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OCHRONA INFORMACJI NIEJAWNYCH
W SYSTEMIE PRAWNYM UNII EUROPEJSKIEJ

Problematyka odnoszaca si¢ do ochrony informacji niejawnych podjeta zostata
w tek$cie Traktatu ustanawiajacego Europejska Wspolnote Gospodarcza z 1957 roku.
Wzorem dla art. 223 Traktatu ustanawiajacego Wspolnotg Europejska byt artykut XXI
Uktadu Ogolnego w sprawie Taryf Celnych i Handlu z roku 1947'. Po zmianach artykut
ten oznaczony byl w wersji skonsolidowanej, uwzgledniajacej zmiany wprowadzone
traktatem z Nicei, jako art. 296. Traktat z Lizbony pozostawit redakcje art. 296 w do-
tychczasowym ksztalcie, natomiast zmianie ulegla numeracja przepisu, ktory po wejsciu
w zycie traktatu z Lizbony (Traktatu o funkcjonowaniu Unii Europejskiej) oznaczony
jest jako art. 346. W poczatkowej wersji art. 296 TWE stanowit: ,,1. Postanowienia ni-
niejszego Traktatu nie stanowig przeszkody w stosowaniu nastgpujacych regul: a) zad-
ne Panstwo Cztonkowskie nie ma obowiazku dzielenia informacji, ktorych ujawnienie
uznaje za sprzeczne z podstawowymi interesami jego bezpieczenstwa; b) kazde Pan-
stwo Cztonkowskie moze podejmowac $rodki, jakie uwaza za konieczne w celu ochro-
ny podstawowych interesow jego bezpieczenstwa, a ktoére odnosza si¢ do produkeji lub
handlu bronia, amunicja lub materiatami wojennymi; srodki takie nie moga negatywnie
wplywaé na warunki konkurencji na wspélnym rynku w odniesieniu do produktow,
ktére nie sg przeznaczone wylacznie do celow wojskowych. 2. W ciagu pierwszego
roku od wejscia w zycie niniejszego Traktatu Rada stanowiac jednomyslnie, okresli li-
st produktow, do ktorych majg zastosowanie postanowienia ustgpu 1 litera b). 3. Rada
stanowiac jednomy$lnie na wniosek Komisji moze dokona¢ zmian na tej liScie”.

Tre$¢ wspomnianego przepisu zostata zmieniona w Traktacie amsterdamskim w ten
Sposob, ze z art. 296 usunigto ust. 2, zastepujac go zmodyfikowanym dotychczasowym
ust. 3 w brzmieniu: ,,Rada stanowiac jednomyslnie na wniosek Komisji, moze wprowa-
dza¢ zmiany do sporzadzonej przez siebie 15 kwietnia 1958 roku listy produktéw, do
ktérych maja zastosowanie postanowienia ustepu 1 litera b)”.

Art. 296 TWE umieszczony zostal w czg$ci szostej traktatu ,,Postanowienia ogdlne
1 konicowe”. Po zmianach wprowadzonych przez traktat z Lizbony o funkcjonowaniu
Unii Europejskiej znalazt si¢ w czgséci siddmej, noszacej ten sam tytut co wezesniejsza
czes¢ szosta.

' K. Eikenberg, Article 296 (ex 223) E. C. and external trade in strategic goods, ,,European
Law Review” 2000, Vol. 25, s. 118; S. Peers, National Security an European Law, ,,Y earbook of
European Law” 1996, s. 379; M. Trybus, The EC Treaty as an Instrument of European Defence In-
tegration: Judicial Security of Defence and Security Exeptions, ,,Common Market Law Review”,
Vol. 39, s. 1359.
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W literaturze wskazuje sig, ze przepis art. 296 (art. 346 TFUE) to norma o charakte-
rze ogbdlnym, ktérej zastosowanie nie jest ograniczone do poszczegodlnych dziedzin
prawa wspoélnotowego. W zakresie swojej regulacji przepis ten wyltacza zastosowanie
wszystkich postanowien traktatu, zarowno materialno-prawnych, jak i procesowych,
bedac norma o charakterze wyjatkowym, a co za tym idzie podlegajaca wyktadni re-
stryktywnej”. Art. 296 nie jest jedynym przepisem traktatu upowazniajacym panstwa
cztonkowskie do podejmowania ze wzgledow bezpieczenstwa §rodkdéw niezgodnych
z regulacjami traktatu oraz z normami prawa wspolnotowego’. Jednak art. 296 jest
klauzulg derogacyjna o charakterze ogolnym, podczas gdy pozostate przepisy zezwa-
laja na niestosowanie norm prawa wspolnotowego w granicach wyznaczonych przez
zakres konkretnej klauzuli. Pozostale przepisy postuguja si¢ pojgciem ,,bezpieczen-
stwa publicznego”, tymczasem w tresci art. 296 mowa o bezpieczenstwie w znaczeniu
interesu bezpieczenstwa, co definiowane jest jako ,,bezpieczenstwo narodowe” lub
»Zewngtrzne bezpieczenstwo woj skowe™. Tak wiec w trescei art. 296 chodzi o interesy
bezpieczenstwa w znaczeniu militarnym we¢zszym, niezbedne dla zapewnienia funk-
cjonowania panstwa. Wazne jest takze i to, ze do §rodkow podejmowanych na podsta-
wie art. 296 nie maja zastosowania przestanki proporcjonalnosci obowiazujace na
podstawie art. 30 TWE, lecz wystarczajace jest ustalenie, ze Srodki te nie sa w sposob
oczywisty nieproporcjonalne do zapewnienia bezpieczenstwa militarnego panstwa
cztonkowskiego®. Pafistwa cztonkowskie moga powolywac sig na tresé art. 296 w cza-
sach pokoju. Tres¢ art. 297 TWE (art. 347 TFUE) zezwala panstwom cztonkowskim na
stosowanie niezbednych dziatan w przypadku powaznych zaburzen wewngtrznych za-
grazajacych porzadkowi publicznemu, w przypadku wojny, powaznego napigcia mig-
dzynarodowego stanowigcego grozbe wojny lub w celu wypetnienia zobowiazan
przyjetych w celu utrzymania pokoju i bezpieczenstwa migdzynarodowego.

W oparciu o tres¢ art. 296 ust. 1 lit. a (art. 346 ust. 1 lit. a TFUE) panstwo cztonkow-
skie moze odmowi¢ ujawnienia informacji, ktorych przekazanie uwaza za sprzeczne
z podstawowymi interesami swojego bezpieczenstwa. Norma ta ma charakter og6lny,
a jak zauwaza si¢ zardbwno w dyrektywach, jak 1 w judykatach Trybunatu Sprawiedli-
wosci w Luksemburgu ochrona dostgpu do informacji wrazliwych z punktu widzenia
interesOw panstw cztonkowskich moze by¢ regulowana w sposob szczegdtowy, takze
w aktach prawa pochodnego®. Prawo odmowy ujawnienia informacji jest wyjatkiem od

2'S. Weatherhill, P. Beaumont, EC Law, London 1995, s. 464; INTERPRETATIVE
COMMUNICATION of the European Commission on the application of Article 296 of the Treaty in
the field of defence procurement, Brussels 7.12.2006, COM (206); par. 61, Case T-26/01 Fiocchi Mu-
nizioni v Commission, Judgment of 30 September 2003. Patrz takze: Opinion of Advocate General Ja-
cobs of 8 May 1991.

3 Mozliwosé taka przewiduja takze art. 30, 39 ust. 3, 46, 55, 58 ust. 1 lit. b, 64 ust. 1 TWE.

* Wyrok 72/83 z 10 lipca 1984 r. w sprawie Campus Oil Ltd. i inni p. Minister for Industry and
Energy i inni, ,Recueil” 1984, s. 2727; tamze: opinia Rzecznika Generalnego Slynna.

> E. Bratanova, Legal Limits of the National Defence Privilege in the European Union, Bonn
International Center for Conversion, Paper No. 34, s. 9.

® Art. 30 ust. 2, dyrektywa 2004/38/WE Parlamentu Europejskiego i Rady z dnia 29 kwietnia
2004 r. w sprawie prawa obywateli Unii i cztonkow ich rodzin do swobodnego przemieszczania sie
i pobytu na terytorium Panstw Czlonkowskich zmieniajqca rozporzqdzenie EWG nr 1612/68 i uchy-
lajqca dyrektywy 64/221/EWG, 68/360/EWG, 72/194/EWG, 73/148/EWG, 75/34/EWG, 75/35/EWG,
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zasady lojalno$ci wynikajacej z tresci art. 10 TWE'. Ocena, ktore informacje maja takie
znaczenie, ze ich ujawnienie zagrazatoby podstawowym interesom panstwa cztonkow-
skiego nalezy do organow tego pafistwa. Do informacji takich nalezy zaliczy¢ informa-
cje dotyczace sktadu i rozmieszczenia sit zbrojnych, ich wyposazenia, raporty stuzb
specjalnych, wywiadowczych i kontrwywiadowczych. Jak dotychczas europejski Try-
bunat Sprawiedliwo$ci nie wydat zadnego rozstrzygniecia dotyczacego bezposrednio
wyktadni art. 296 ust. 1 lit. a.

Sporna jest sprawa dopuszczalnos$ci stosowania art. 296 ust. 1 lit. a TWE (art. 346
TFUE) w odniesieniu do ochrony informacji, gdyz dostep do informacji zostat objgty
harmonizacja w prawie wspdlnotowym. Z jednej strony niewatpliwe jest, ze przyjecie
tezy, iz panstwo cztonkowskie zachowato prawo do ochrony informacji w zakresie bez-
pieczenstwa z natury rzeczy musi ostabi¢ skutecznos¢ dziatan integracyjnych. Z dru-
giej jednak strony art. 296 ma charakter wyjatkowy 1 stuzy ochronie tak waznych
interesOw jak interes bezpieczenstwa panstwa cztonkowskiego, a wigc ochrona tych
interesOwW ma znaczenie pierwszorzedne 1 musi mie¢ pierwszenstwo przed zasada sku-
teczno$ci prawa wspolnotowego®.

Warto doda¢, ze zgodnie z treécia art. 287 TWE (art. 339 TFUE) czlonkowie insty-
tucji Wspolnoty, czlonkowie Komitetéw oraz urzednicy i inni wspotpracownicy wspol-
noty sa zobowiazani, rOwniez po zaprzestaniu petnienia swoich funkcji, nie ujawniaé
informacji objgtych ze wzgledu na swoj charakter tajemnica zawodowa, a zwlaszcza
informacji dotyczacych przedsigbiorstw i ich stosunkow handlowych lub kosztow
wiasnych. Rozwiazanie to jest tym bardziej wazne, ze w mysl art. 284 TWE (art. 338
TFUE) w celu wypetnienia zadan, ktére sa jej powierzone Komisja moze zbierad
wszelkie informacje 1 dokonywa¢ wszelkich niezbgdnych weryfikacji w granicach i na
warunkach okreslonych przez Rade Europejska zgodnie z postanowieniami Traktatu.
Panstwa cztonkowskie, zgodnie z zasada lojalno$ci okreslona w art. 10, maja obo-
wigzek udzieli¢ Komisji wszelkich niezbgdnych informacji. Moga odméwic przedsta-
wienia tej informacji jedynie powotujac si¢ na potrzebg ochrony swoich istotnych
interesow’.

Problem bezpieczenstwa dotyczacego ochrony informacji niejawnych Unii Euro-
pejskiej podejmuje decyzja Rady z 31 marca 2011 roku w sprawie przepisoOw bezpie-
czefistwa dotyczacych ochrony informacji niejawnych UE (2011/292/UE)"°. Ze wstepu

90/364/EWG, 90/365/EWG i 93/96/EWG, Dz. Urz. UE L 158/77,30.04.2004, s. 46; Wyrok Trybunatu
w Strasburgu (Wielka Izba) z 12 kwietnia 2005 w sprawie C-61/03 Komisja przeciwko zjednoczonemu
Krolestwu, Dz. Urz. C 132, 28.05.2005.

7 S. Trombetta, La protection des intéréts nationaux de la défense quand la défense devient
européenne: les evolutions de ['article 296 TCE, ,,Revue de Marché Commun et de I’Union Euro-
péenne” 2005, No. 490, s. 442; W. Hummer, w: Kommentar zum EWG Vertrag, red. E. Garbitz,
4. Aufl, Miinchen 1990 (komentarz do art. 223-225 TEWG), s. 1.

8 W. Sadowski, w: Traktat ustanawiajqcy Wspélnote Europejskq, red. A. Wrobel, t. 111, Warsza-
wa 2010, s. 929.

°  Wypada zauwazy¢, ze traktat z Lizbony zmodyfikowat przepisy dotyczace zasady lojalnosci
w ten sposéb, ze na mocy art. 4 ust. 3 traktatu z Lizbony rozciagnigto zobowiazanie zasady lojalnosci
na cale prawo unijne.

' Dz Urz. UEL 2011, nr 141, s. 17. Decyzja ta uchylila i zastapita decyzje Rady z 19 marca 2001
roku w sprawie przyjecia przepisow Rady dotyczacych bezpieczenstwa, Dz. Urz. UE L 2001, nr 101,
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do tej decyzji wynika, ze tworzac ja Rada Unii Europejskiej zmierzata do utworzenia
kompleksowego systemu bezpieczenstwa, stuzacego ochronie informacji niejawnych,
ktéry obejmie Radg i jej Sekretariat Generalny oraz panstwa cztlonkowskie. Decyzja ta,
jak stwierdzono, winna mie¢ zastosowanie do przypadkow, gdy Rada i jej organy przy-
gotowawcze oraz Sekretarz Generalny wykorzystuja informacje niejawne Unii Euro-
pejskiej. Zauwazono takze, ze zgodnie z krajowymi przepisami ustawodawczymi
1 wykonawczymi w zakresie, jaki jest niezbgdny do funkcjonowania Rady w przy-
padkach, gdy wlasciwe organy, pracownicy lub wykonawcy z panstw cztonkowskich
wykorzystuja informacje niejawne UE (zwane w tresci decyzji EUCI) panstwa czton-
kowskie powinny przestrzega¢ postanowien decyzji Rady z 31 marca 2011 r., tak aby
kazda ze stron mogta mie¢ pewnos¢, ze zagwarantowany zostal réwnowazny poziom
ochrony EUCI. Zadeklarowano przy tym w preambule, ze zarowno Rada, jak i Komisja
zdecydowane sa stosowac¢ rOwnowazne normy bezpieczenstwa w celu ochrony infor-
macji niejawnych UE, podkreslajac znaczenie wiaczania si¢ w odpowiednich przypad-
kach Parlamentu Europejskiego i1 innych instytucji, agencji, organéw lub biur UE
w przestrzeganie zasad, norm i przepisow dotyczacych ochrony informacji niejaw-
nych, ktére sa niezb¢dne do ochrony intereséw Unii i jej panstw cztonkowskich. Wska-
zano takze, ze agencje 1 organy Unii Europejskiej utworzone na mocy tytutu V
rozdziatu 2 Traktatu o Unii Europejskiej, a takze Europol i Eurojust maja obowiazek
stosowa¢ w ramach swoich struktur wewnetrznych podstawowe zasady i minimalne
normy okreslone we wspomnianej decyzji w celu ochrony EUCL

W tresci decyzji okreslono podstawowe zasady i minimalne normy bezpieczenstwa
shuzace ochronie EUCI. Stwierdzono przy tym, ze maja one zastosowanie do Rady i Se-
kretariatu Generalnego, a winny by¢ przestrzegane takze przez Panstwa Cztonkowskie
zgodnie z ich krajowymi przepisami ustawodawczymi i wykonawczymi tak, aby kazda
ze stron mogta mie¢ pewno$¢, ze zagwarantowany zostal rownowazny poziom ochro-
ny. Warto zauwazyc¢, ze w tre$ci decyzji zdefiniowano zaréwno pojegcie informacji nie-
jawnych EUCI, jak i klauzule tajnosci i zasady ich oznaczenia. Decyzja w dodatku A
przynosi takze 51 szczegdtowych definicji, pojeé, ktore winny mie¢ zastosowanie do
jej tresci. Pod pojeciem ,,informacji niejawnych UE” (EUCI) decyzja chce rozumie¢
wszelkie informacje lub materiaty objete klauzula tajnosci UE, ktorych nieuprawnione
ujawnienie mogloby w roznym stopniu wyrzadzi¢ szkodg interesom Unii Europejskiej

s. 1 zp6zn. zm. (zatacznik do wspomnianej decyzji, zawierajacy przepisy Rady Unii Europejskiej do-
tyczace bezpieczenstwa zostal zmieniony przez art. 1 i 2 decyzji Rady z 20 grudnia 2005 roku
nr 2005/952/WE (Dz. Urz. UE L 2005, nr 346, s. 18). Wydajac decyzj¢ dziatano migdzy innymi
w oparciu o tre$¢ art. 207 ust. 3 Traktatu ustanawiajacego Wspolnote Europejska (TWE) oraz decyzje
Rady 2000/396/WE, EWWiS, Euratom z 5 czerwca 2000 roku przyjmujaca regulamin Rady, w szcze-
gblnosci za$ majac na wzgledzie art. 24. Dodaé nalezy, ze decyzja ta zastapita: decyzje Rady
98/319/WE z 27 kwietnia 1988 roku (Dz. Urz. L 140, 12.05.1998, s. 12), odnoszaca si¢ do procedur,
wedhug ktorych urzednikom oraz pracownikom Sekretariatu Generalnego Rady mozna umozliwi¢
dostep do informacji niejawnych posiadanych przez Rade; decyzjg Sekretarza Generalnego/Wyso-
kiego Przedstawiciela z 27 lipca 2000 roku (Dz. Urz. C 239, 23.08.2000, s. 1) w sprawie $rodkow
ochrony niejawnych informacji stosowanych w odniesieniu do Sekretariatu Generalnego Rady (4);
decyzjg 433/97 Sekretarza Generalnego Rady z 27 maja 1997 roku w sprawie procedury postgpowa-
nia sprawdzajacego urzednikéw odpowiedzialnych za funkcjonowanie sieci Cortesy.
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lub interesom przynajmniej jednego Panstwa Cztonkowskiego. Przewidziano, ze EUCI

winny otrzymac¢ jedna z czterech klauzul tajno$ci, a mianowicie:

— TRES SECRET UE/EU TOP SECRET: informacje 1 materiaty, ktorych nieupraw-
nione ujawnienie mogloby wyrzadzi¢ wyjatkowo powazng szkode podstawowym
interesom Unii Europejskiej lub co najmniej jednego panstwa czlonkowskiego;

— SECRET UE/EU SECRET: informacje i materiaty, ktorych nieuprawnione ujawnie-
nie mogtoby powaznie zaszkodzi¢ podstawowym interesom Unii Europejskiej lub
co najmniej jednego panstwa cztonkowskiego;

— CONFIDENTIEL UE/EU CONFIDENTIAL: informacje i materiaty, ktorych nie-
uprawnione ujawnienie mogtoby zaszkodzi¢ podstawowym interesom Unii Europej-
skiej lub co najmniej jednego panstwa cztonkowskiego;

— RESTREINT UE/EU RESTRICTED: informacje i materiaty, ktorych nieuprawnio-
ne ujawnienie mogloby by¢ niekorzystne dla intereséw Unii Europejskiej lub co naj-
mniej jednego panstwa cztonkowskiego.

Zawarowano jednocze$nie, ze EUCI mozna nada¢ dodatkowe oznaczenie wska-
zujace na dziedzing dziatalno$ci, do ktdrej si¢ odnoszona, na wytworce, ograniczenia
dystrybucji, ograniczenia wykorzystania lub mozliwos$ci ujawnienia. Wyraznie stwier-
dzono przy tym, ze wlasciwe organy winny zapewnic¢, aby EUCI nadawano odpowied-
nie klauzule tajnos$ci i aby informacje takie byty wyraznie oznaczone jako informacje
niejawne, a takze by byly one objete danym poziomem klauzuli tajnos$ci nie dtuzej, niz
to jest konieczne. Do obnizenia lub zniesienia klauzul tajno$ci nadanych EUCI, a takze
do zmiany lub usunigcia oznaczen potrzebna jest uprzednia pisemna zgodna wytworcy.
Jednoczes$nie wyraznie zaznaczono, ze Rada zatwierdza polityke bezpieczenstwa w za-
kresie wytwarzania EUCI, ,.ktora obejmuje praktyczny przewodnik nadawania klauzul
tajnosci”. W tresci decyzji zajgto si¢ takze organizacja bezpieczenstwa w Radzie
(art. 15 decyzji), ustanawiajac Komitet ds. Bezpieczenstwa, ktory winien analizowaé
1 ocenia¢ wszelkie kwestie bezpieczenstwa, wchodzace w zakres stosowania decyzji
z 31 marca 2011 roku oraz przedstawia¢ Radzie odpowiednie zalecenia. Komitet ten
winien sktadac si¢ z przedstawicieli Krajowych Wtadz Bezpieczenstwa (KWB) panstw
cztonkowskich, a w jego obradach winien uczestniczy¢ przedstawiciel Komisji 1 Euro-
pejskiej Shuzby Dziatan Zewnetrznych''. Przewodniczy obradom Komitetu Sekretarz

! Stuzbe te powoluje lakoniczny w swej tresci art. 27 ust. 3 Traktatu o Unii Europejskiej (tekst
skonsolidowany Dz. Urz. UE 2010 C/13), w ktérym stwierdzono, ze wykonywaniu swego mandatu
Wysoki przedstawiciel Unii Europejskiej ds. zagranicznych i polityki bezpieczenstwa, ktory przewod-
niczy Radzie ds. Zagranicznych jest wspomagany przez Europejska Stuzbg Dziatan Zewngtrznych, kto-
ra wspolpracuje ze stuzbami dyplomatycznymi Panstw Czlonkowskich i sktada si¢ z urzednikow
wlasciwych stuzb Sekretariatu Generalnego, Rady i Komisji, jak rowniez z personelu delegowanego
przez krajowe stuzby dyplomatyczne. Organizacje i zasady funkcjonowania tej stuzby okresla decy-
zja Rady wydana na wniosek wysokiego przedstawiciela, po konsultacji z Parlamentem Europejskim
i po uzyskaniu zgody Komisji. Koncepcja utworzenia Europejskiej Stuzby Dzialan Zewngtrznych
aczy si¢ z podjeciem przez Uni¢ Europejska wspolnej polityki zagranicznej i bezpieczenstwa. Naro-
dzita si¢ ona w procesie stopniowej konstytucjonalizacji Unii Europejskiej. Celem powotania tej
shuzby byta proba nadania wigkszej spojnosci unijnej polityce zagranicznej oraz dazenie do zniesienia
napig¢ migdzy wspolnotowa polityka zewnetrzna, na ktora skladaja si¢ gldownie handel, pomoc roz-
wojowa 1 relacje z krajami ubiegajacymi si¢ o czlonkostwo w Unii Europejskiej lub pozostajacymi
w jej bliskim sasiedztwie, a migdzyrzadowa wspodlna polityka zagranicznag i bezpieczenstwem. Zob.:
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Generalny lub wyznaczona przez niego osoba. Komitet ten zbiera si¢ na polecenie
Rady lub na wniosek Sekretarza Generalnego badz Krajowej Wtadzy Bezpieczenstwa.
Do uczestnictwa w obradach Komitetu moga by¢ zaproszeni przedstawiciele agencji
i organow Unii Europejskiej, utworzonych na mocy tytutu V, rozdzial 2 TUE, jak réw-
niez Europolu i1 Eurojustu, jezeli omawiane sa kwestie, ktore ich dotycza. Komitet ds.
Bezpieczenstwa organizuje swa dzialalno$¢ w taki sposob, aby moc przedstawiac zale-
cenia w konkretnych dziedzinach dotyczacych bezpieczenstwa. Z mocy decyzji ma on
obowiazek powota¢ podgrupe ekspercka, zajmujaca si¢ kwestiami zabezpieczenia in-
formacji oraz inne podgrupy eksperckie w zalezno$ci od okoliczno$ci. Wyznacza
przy tym zakres zadan takich podgrup i otrzymuje od nich sprawozdania z dziatalno$ci,
a takze w zaleznosci od sytuacji zalecenia dla Rady.

Organem bezpieczenstwa Sekretariatu Generalnego Rady jest Sekretarz Generalny
Rady. Obowiazki jego z tego tytutu okresla art. 15 ust. 2 decyzji z 31 marca 2011 roku
w sprawie przepisow bezpieczenstwa dotyczacych ochrony informacji niejawnych
UE'%. W wypehianiu obowiazkow przez Sekretarza pomaga mu z mocy art. 17 ust. 2
Biuro ds. Bezpieczenstwa, ktore upowaznione zostato w mysl zatacznika III do prowa-
dzenia inspekcji agencji i organéw UE utworzonych na mocy tytutu V rozdziatu 2 TUE,
jak rowniez Europolu i Eurojustu. W duzej mierze zdaje si¢ ono dublowa¢ kompetencje
Dyrekcji ds. bezpieczenstwa Komisji Europejskiej, ktora zreszta w mys$l pkt 54 za-
tacznika III ,,Zarzadzanie informacjami niejawnymi” moze bra¢ udziat w inspekcji

O. Osica, R. Trzaskowski, wspolprac. J. Popielawska, Europejska Stuzba Dzialan Zewnetrznych. Im-
plikacje dla instytucji i stosunkow zewnetrznych Unii Europejskiej, ,,Nowa Europa. Przeglad Natolin-
ski” 2009, nr 2, s. 5-58. Kwestie przepisow bezpieczenstwa odnoszacych si¢ do Europejskiej Stuzby
Dziatan Zewngtrznych reguluje decyzja Wysokiego Przedstawiciela Unii ds. Zagranicznych i Polity-
ki Bezpieczenstwa z 15 czerwca 2011 roku w sprawie przepisow bezpieczenstwa majacych zastoso-
wanie do Europejskiej Stuzby Dziatan Zewngtrznych 2011/C 304/05, Dz. Urz. UE C 2011, nr 304, s. 7.

"2 Pelniac te funkcje, Sekretarz Generalny: wdraza polityke bezpieczenstwa opracowana przez
Radg i dokonuje jej przegladu; koordynuje z KWB panstw cztonkowskich wszystkie kwestie bezpie-
czenstwa dotyczace ochrony informacji niejawnych majacych zwiazek z dziataniami Rady; wydaje
PBO UE urzgdnikom i innym pracownikom SGR, zgodnie z art. 7 ust. 3, przed uzyskaniem przez nich
dostepu do informacji niejawnych o klauzuli tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL
lub wyzszej; w razie potrzeby zaleca wyjasnienie kazdego zaistniatego lub domniemanego przypadku
narazenia na szwank bezpieczenstwa informacji niejawnych znajdujacych si¢ w posiadaniu Rady lub
wytworzonych przez Radg lub utraty takich informacji oraz zwraca si¢ do wtasciwych organoéw bez-
pieczenstwa o pomoc w takim postgpowaniu wyjasniajacym; przeprowadza okresowe inspekcje za-
bezpieczen stuzacych ochronie informacji niejawnych w obiektach SGR; przeprowadza okresowe
inspekcje zabezpieczen stuzacych ochronie EUCI w agencjach i organach UE utworzonych na mocy
tytutu V rozdzial 2 TUE, w Europolu i Eurojuscie, jak réwniez podczas operacji zarzadzania kryzyso-
wego prowadzonych na mocy tytutu V rozdziat 2 TUE oraz zabezpieczen stosowanych przez specjal-
nych przedstawicieli UE (SPUE) i cztonkow ich zespolow; przeprowadza, wspélnie i w porozumieniu
z zainteresowanymi KWB, okresowe inspekcje zabezpieczen stuzacych ochronie EUCI w jednost-
kach organizacyjnych i obiektach w panstwach cztonkowskich; koordynuje srodki bezpieczenstwa
z wlasciwymi organami panstw cztonkowskich odpowiedzialnymi za ochrong informacji niejawnych
oraz, w stosownych przypadkach, z pafnstwami trzecimi lub organizacjami migdzynarodowymi,
w tym w zakresie charakteru zagrozen dla bezpieczenstwa EUCI oraz $§rodkéw ochrony przed tymi
zagrozeniami; zawiera porozumienia administracyjne, o ktorych mowa w art. 12 ust. 2 lit. b); oraz
przeprowadza wstepne i okresowe wizyty oceniajace w panstwach trzecich lub w organizacjach mig-
dzynarodowych w celu sprawdzenia skutecznos$ci srodkéw wprowadzonych, by chroni¢ EUCI prze-
kazane im jednostronnie lub w ramach wymiany.
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agencji i organow UE, jesli tylko prowadzi regularng wymiang EUCI z podlegta in-
spekeji agencja badz organem. Po przeprowadzeniu inspekcji pod nadzorem Biura ds.
Bezpieczenstwa Sekretariatu Generalnego sporzadzany ma by¢ raport z inspekcji.

Polityki bezpieczenstwa przewidujace $rodki stuzace wprowadzeniu w zycie decy-
zji Rady z 31 marca 2011 roku zatwierdza Rada na zlecenie Komitetu Bezpieczenstwa.
W decyzji stwierdzono, ze czyni to wowczas ,jezeli to konieczne” (art. 6 ust. 1 decyzji
z 31 marca 2011 roku). To ostatnie stwierdzenie wydaje si¢ by¢ niezwykle ogdlnikowe
1 w praktyce moze powodowaé wiele watpliwosci. Komitet Bezpieczenstwa moze na
swoim poziomie uzgodni¢ wytyczne dotyczace bezpieczenstwa, ktore beda uzupetniaé
lub wspiera¢ decyzj¢ 2011/292/UE i wszelkie polityki bezpieczenstwa zatwierdzone
przez Radeg. W praktyce uprawnienie to moze oznaczac¢ jednak zbyt dalekie przesunig-
cie kompetencji pozwalajacych na regulacje tych zywotnych kwestii 1 prowadzi¢ do
rozwigzan restrykcyjnych, niekoniecznie zgodnych z tymi zamiarami Rady, ktore legty
u podstaw przyjecia omawianej decyzji.

W mysél art. 4 decyzji Rady z 31 marca 2011 roku EUCI sa chronione zgodnie z tre-
$cia decyzji, a posiadacz jakichkolwiek informacji niejawnych odpowiedzialny jest za
ich ochrong zgodnie z decyzja. Przez ,,posiadacza” nalezy, w mys$l dodatku A do decy-
zji, rozumie¢ osobg posiadajaca odpowiednie uprawnienia i spetniajaca zasade ograni-
czonego dostepu, znajdujaca si¢ w posiadaniu EUCI i w zwiazku z tym odpowiedzialna
za ich ochrong. W tresci decyzji zauwazono, ze jezeli panstwa cztonkowskie wpro-
wadzaja do struktur lub sieci Unii Europejskiej informacje niejawne, ktorym nadano
krajowa klauzulg tajnosci, wowczas Rada i Sekretarz Generalny Rady obejmuja te in-
formacje ochrona zgodnie z wymogami, ktore maja zastosowanie do EUCI majacych
rownorzedng klauzule tajnosci 1,

W decyzji uregulowano kwesti¢ zarzadzania ryzykiem dla bezpieczenstwa'®. Za-
rzadzanie ryzykiem naruszenia informacji niejawnych UE przebiega w ramach okre-
$lonego procesu. Jest on ukierunkowany na okreslenie rodzajow ryzyka naruszenia
zasad bezpieczenstwa, srodkow bezpieczenstwa shuzacych zmniejszeniu tego ryzyka
do akceptowalnego poziomu zgodnie z podstawowymi zasadami i minimalnymi nor-
mami bezpieczenstwa przedstawionymi w tekscie decyzji oraz na zastosowanie tych
srodkow zgodnie z koncepcja ,,ochrony w glab”"”. Skuteczno$é takich srodkow jest sta-
le poddawana ocenie. Srodki bezpieczenstwa stuzace ochronie EUCI ,;na wszystkich
etapach ich cyklow zycia” sa proporcjonalne, w szczego6lnosci do ich klauzuli tajnosci,
formy, ilo$ci informacji lub materialow, lokalizacji 1 konstrukceji obiektéw, w ktérych
si¢ znajduja oraz oceny zagrozenia wystapieniem w tym miejscu dzialan ,,realizowanych

'3 Tabela odpowiednikow klauzul tajnosci zostata zawarta w dodatku B do decyzji. W decyzji
stwierdzono, ze uzasadnione moze by¢ objecie duzych ilosci lub kompilacji EUCI ochrona na pozio-
mie wlasciwym dla wyzszej klauzuli tajnos$ci (art. 4 ust. 4 decyzjiz 31 marca 2011 roku).

* Przez ,ryzyko” decyzja w dodatku A rozumie prawdopodobienstwo, ze dane zagrozenie ,,wy-
korzysta wewngtrzna i zewngtrzng podatno$¢ danej organizacji lub jakiegokolwiek systemu, z ktdre-
go korzysta i tym samym spowoduje szkody dla tej organizacji i jej materialnych lub niematerialnych
zasoboéw”. W mysl definicji zawartej w dodatku A decyzji ryzyko mierzone jest jako potaczenie
prawdopodobienstwa wystapienia zagrozen oraz ich skutkow.

'3 Ochrona w glab” w mys1 dodatku A decyzji oznacza stosowanie pakietu srodkéw bezpieczen-
stwa o réoznych poziomach ochrony.
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w ztych zamiarach” lub dziatalnosci przestgpczej, takiej jak: szpiegowska, sabotazowa
lub terrorystyczna. Plany awaryjne uwzgledniaja potrzebg ochrony informacji niejaw-
nych UE podczas wystapienia sytuacji nadzwyczajnych w celu zapobiezenia nie-
uprawnionemu dostgpowi do informacji, ich ujawnieniu lub utracie ich integralnosci
lub dostgpnosci. Natomiast w planach ciaglo$ci dziatania zamieszczane sg $rodki zapo-
biegawcze 1 naprawcze stuzace zminimalizowaniu skutkow powaznych niedopatrzen
lub incydentéw zwiazanych z wykorzystaniem EUCI oraz ich przechowywaniem'°.
Decyzja reguluje problem bezpieczenstwa osobowego, fizycznego, zarzadzania in-
formacjami niejawnymi, ochron¢ EUCI przetwarzanych w systemach teleinformatycz-
nych, bezpieczenstwa przemystowego, wymiang informacji niejawnych z panstwami
trzecimi 1 organizacjami migdzynarodowymi, wreszcie naruszenie i narazenia na
szwank bezpieczenstwa EUCI 1 odpowiedzialno$¢ za wprowadzenie decyzji w zycie.
Pod pojeciem ,,bezpieczenstwa osobowego” decyzja rozumie stosowanie srodkow
gwarantujacych, ze dostep do EUCI jest przyznawany tylko osobom, ktore: spetniaja
zasade¢ ograniczonego dostgpu, w odpowiednich przypadkach zostaly sprawdzone oraz
poinformowane o swoich obowiazkach. Procedury postgpowan sprawdzajacych maja
na celu stwierdzenie czy dana osobg ze wzgledu na jej lojalno$¢, wiarygodno$é i rzetel-
no$¢ mozna uprawni¢ do dostepu do informacji UE'". Procedura prowadzenia poste-
powan sprawdzajacych dotyczaca pracownikéw i innych urzednikow Sekretariatu
Generalnego Rady zostata uregulowana w zataczniku I do decyzjilg. Zarowno Sekretariat

' W mysl dodatku A decyzji wykorzystywanie EUCI oznacza wszelkie mozliwe dziatania, kto-
rym moga podlega¢ EUCI ,,na wszystkich etapach ich cyklu zycia”. Pojgcie to obejmuje wytwarzanie
tych informacji, ich przetwarzanie, przewozenie, obnizenie klauzuli tajno$ci oraz niszczenie. W przy-
padku systemu teleinformatycznego przetwarzajacego EUCI obejmuje ono takze gromadzenie infor-
macji, ich przedstawianie, transmisj¢ i przechowywanie.

"W my$l art. 7 ust. 3 decyzji wszystkie osoby pracujace w Sekretariacie Generalnym, ktorych
obowiazki moga wymaga¢ dostgpu do informacji niejawnych UE o klauzuli CONFIDENTIEL
UE/EU CONFIDENTIAL lub wyzszej sa przed uzyskaniem dostgpu do takich informacji odpowied-
nio sprawdzane.

'8 Osoba takowa winna spelnia¢ zasade ograniczonego dostepu. Musi posiada¢ poswiadczenie
bezpieczenstwa osobowego PBO do odpowiedniego poziomu lub ze wzgledu na pelnione przez nia
funkcje winna mie¢ przyznane inne odpowiednie upowaznienie zgodne z przepisami krajowymi usta-
wodawczymi. Ponadto osoba taka winna by¢ poinformowana o zasadach i procedurach bezpieczen-
stwa shuzacych ochronie EUCI i musi potwierdzi¢, ze zapoznala si¢ ze swoimi obowiazkami
w zakresie ochrony takich informacji. Nalezy doda¢, ze decyzja w dodatku A wyrdznia dwa rodzaje
poswiadczenia bezpieczenstwa osobowego PBO. Po pierwsze poswiadczenie bezpieczenstwa osobo-
wego UE, ktore oznacza upowaznienie dokonane przez organ powotujacy Sekretariat Generalny
Rady, zgodnie z niniejsza decyzja po przeprowadzeniu przez wlasciwe organy panstwa cztonkow-
skiego postgpowania sprawdzajacego, w ktorym to upowaznieniu po$wiadcza sig, ze danej osobie
mozna w okreslonym terminie udziela¢ dostgpu do EUCI do okreslonego poziomu klauzuli tajnosci
CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzszej pod warunkiem, ze stwierdzono, iz osoba ta
spelnia zasadg ograniczonego dostepu. O takiej osobie w my$l dodatku A do decyzji mozna méwic, ze
zostala odpowiednio sprawdzona. Po drugie decyzja w dodatku A wyrdznia krajowe poswiadczenie
bezpieczenstwa osobowego, pod ktérym rozumie pos§wiadczenie wlasciwego organu panstwa czton-
kowskiego, wydawane po przeprowadzaniu przez wlasciwe organy panstwa cztonkowskiego poste-
powania sprawdzajacego, w ktorym to poswiadczeniu stwierdza sig, ze danej osobie mozna
w okreslonym terminie udziela¢ dostgpu do EUCI do okreslonego poziomu klauzuli tajnosci pod wa-
runkiem, ze stwierdzono, iz spetnia ona zasadg ograniczonego dostgpu. Taka osoba takze uwazana
jest za ,,odpowiednio sprawdzona”.
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Generalny Rady, jak i kazde z Panstw Czlonkowskich okreslaja, jakie stanowiska
w ich strukturach wymagaja dostepu do informacji niejawnych o klauzuli tajnosci
CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzszej i w zwiazku z tym wymagaja
poswiadczenia bezpieczenstwa osobowego do odpowiedniego poziomu. Po otrzyma-
niu odpowiedniego wniosku krajowe wtadze bezpieczenstwa lub inne wtasciwe organy
krajowe sa odpowiedzialne za zapewnienie by przeprowadzono postgpowanie spraw-
dzajace w odniesieniu do tych obywateli ich panstwa, ktorym niezbedny jest dostep do
informacji niejawnych o klauzuli tajnosci CONFIDENTIEL UE/EU CONFIDENT-
IAL lub wyzszej. Normy postgpowania sprawdzajacego maja by¢ zgodne z przepisami
krajowymi zarowno rangi ustawowej, jak i wykonawczymi'®. W celu wydania okreslo-
nej osobie poswiadczenia bezpieczenstwa osobowego upowazniajacego ja do dostgpu
do informacji niejawnych o klauzuli tajnosci CONFIDENTIEL UE/EU CONFI-
DENTIAL sprawdza si¢ jej lojalno$¢, wiarygodnos¢ i rzetelno$¢ przeprowadzajac po-
stgpowanie sprawdzajace i na podstawie jego wynikéw wilasciwy organ krajowy
dokonuje ogdlnej oceny. Pojedyncza, niekorzystna informacja otrzymana w wyniku
postegpowania nie musi jednak skutkowac¢ odmowa wydania poswiadczenia. Zatacznik
I do decyzji precyzuje, jakie kryteria winny by¢ stosowane, aby umozliwi¢ sprawdze-
nie czy okrelona osoba winna uzyska¢ poswiadczenie bezpieczefstwa osobowego™.

19 W sytuacji, gdy miejsce pobytu sprawdzanej osoby znajduje si¢ na terytorium innego Panstwa
Cztonkowskiego lub panstwa trzeciego wtasciwe organy krajowe zwracaja si¢ o pomoc do odpowied-
niego panstwa pobytu, przy czym panstwa czlonkowskie maja obowiazek wspiera¢ si¢ w prowadze-
niu postgpowan sprawdzajacych zgodnie z ustanowionymi przepisami. Jezeli krajowe przepisy
ustawowe 1 wykonawcze dopuszczaja taka mozliwos¢ krajowe wladze bezpieczenstwa lub inne
wlasciwe organy krajowe moga przeprowadza¢ post¢gpowania sprawdzajace w odniesieniu do 0sob
niebgdacych obywatelami ich panstwa, ktorym niezbgdny jest dostgp do informacji niejawnych
o klauzuli tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzszej.

2 Wskazano w ustawie, ze konieczne jest ustalenie czy osoba ta: popetnita lub usitowata popetni¢
akt szpiegostwa, terroryzmu, sabotazu, zdrady lub buntu, wspotdziatata z inng osoba w celu popetnie-
nia takiego aktu, pomagata innej osobie w jego popetnieniu lub naktaniata inne osoby do popetnienia
takiego aktu; wspoldziata lub wspotdziatata ze szpiegami, terrorystami, sabotazystami lub osobami,
co do ktorych istnieje uzasadnione podejrzenie, ze nimi sa, lub z przedstawicielami organizacji lub
obcych panstw, w tym obcych stuzb wywiadowczych, ktére moga stanowic¢ zagrozenie dla bezpie-
czenstwa UE lub panstw cztonkowskich, chyba ze udzielono zezwolenia na takie wspoétdziatanie
w ramach obowiazkow stuzbowych; jest lub byta cztonkiem organizacji, ktora za pomoca aktéw prze-
mocy, dziatalnosci wywrotowej lub innych nielegalnych srodkow dazy m.in. do obalenia rzadu pan-
stwa cztonkowskiego, zmiany porzadku konstytucyjnego panstwa cztonkowskiego lub zmiany formy
lub polityki jego rzadu; jest lub byta stronnikiem jakiejkolwiek z takich organizacji lub blisko
wspotdziatata z cztonkami takich organizacji; §wiadomie zataita, fatszywie przedstawita lub sfatszo-
wala istotne informacje, szczegélnie informacje zwiazane z bezpieczenstwem, lub §wiadomie skta-
mala przy wypehianiu ankiety bezpieczenstwa osobowego lub podczas rozmowy przeprowadzanej
w ramach postgpowania sprawdzajacego; zostata skazana za popetnienie przestgpstwa lub przestepstw;
kiedykolwiek byta uzalezniona od alkoholu, zazywata nielegalne $rodki odurzajace lub naduzy-
wata legalnych $rodkow odurzajacych; zachowuje si¢ lub zachowywata w sposob mogacy stwarzaé
ryzyko podatnos$ci na szantaz lub presj¢; w czynach lub stowach wykazata si¢ nieuczciwoscia, nielo-
jalno$cia, brakiem rzetelnosci lub wiarygodnos$ci; powaznie lub wielokrotnie naruszyta przepisy
dotyczace bezpieczenstwa lub usitowata dokona¢ albo dokonala czynnosci, do ktorych nie byta
uprawniona, w odniesieniu do systemow teleinformatycznych; moze podlegac presji (np. poprzez po-
siadanie jednego lub wigcej obywatelstw panstw niebgdacych cztonkiem UE lub presji krewnych lub
bliskich wspotpracownikow, ktorzy moga by¢ podatni na wptywy obeych stuzb wywiadowczych,
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W zalaczniku 1 decyzji sformulowano takze wymogi dotyczace postgpowania
sprawdzajacego na potrzeby dostepu do Sieci EUCI. Stwierdzono, ze pierwsze po-
$wiadczenie bezpieczenstwa osobowego upowazniajace do dostgpu do informacji nie-
jawnych o klauzulach: CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU
SECRET wydawane jest po przeprowadzeniu postgpowania sprawdzajacego, obej-
mujacego okres ostatnich pigciu lat lub okres od ukonczenia 18. roku zycia do chwili
obecnej, w zaleznosci od tego, ktory z tych okresow jest krotszy. Okreslono tez co obej-
muja tego rodzaju sprawdzenia®'.

Pierwsze poswiadczenie bezpieczenstwa osobowego upowazniajace do dostgpu do
informacji niejawnych o klauzuli tajnosci TRES SECRET UE/EU TOP SECRET wy-
dawane jest po przeprowadzeniu postgpowania sprawdzajacego obejmujacego co naj-
mniej okres ostatnich dziesigciu lat lub okres od ukonczenia 18. roku zycia do chwili
obecnej, w zaleznosci od tego, ktory z tych okresow jest krotszy. Jezeli w procedurze
tej przeprowadzane sa rozmowy, postgpowanie sprawdzajace obejmuje co najmniej
okres ostatnich siedmiu lat lub okres od ukonczenia 18. roku zycia do chwili obecnej,
w zaleznos$ci od tego, ktory okres jest krotszy. Poza kryteriami oznaczonymi jako
glowne kryteria przed wydaniem PBO upowazniajacego do dostgpu do informacji nie-
jawnych o klauzuli tajnosci TRES SECRET UE/EU TOP SECRET nalezy wyjasni¢
—w zakresie, w jakim umozliwiaja to krajowe przepisy ustawowe i wykonawcze takze
inne okolicznosci®.

grup terrorystycznych lub innych wywrotowych organizacji lub 0oso6b mogacych zagrazaé interesom
bezpieczenstwa UE lub panstw cztonkowskich). W decyzji podkreslono takze, ze w odpowiednich
przypadkach oraz zgodnie z krajowymi przepisami ustawowymi i wykonawczymi podczas przepro-
wadzania postgpowania sprawdzajacego za istotng mozna uzna¢ takze sytuacj¢ finansowa i zdro-
wotna danej osoby, a takze charakter, zachowanie i sytuacjeg jej wspotmatzonka, partnera zyciowego
lub cztonka bliskiej rodziny.

! Wskazano, ze nalezy do niego wypehienie krajowej ankiety bezpieczenstwa osobowego do
odpowiedniego poziomu EUCI, do ktérych dostgp moze by¢ niezbedny danej osobie; wypetniona an-
kieta przekazywana jest wlasciwemu organowi bezpieczenstwa; sprawdzenie tozsamosci/obywatel-
stwa/narodowosci, w ramach czego potwierdza si¢ datg i miejsce urodzenia danej osoby i sprawdza
sig jej tozsamo$¢. Ustala sig przeszle i obecne obywatelstwo lub narodowos¢ danej osoby; obejmuje
to oceng podatnosci na presj¢ wywierang przez osoby z zagranicy, na przyktad w zwiazku z poprzed-
nim miejscem pobytu lub przeszlymi powiazaniami; oraz sprawdzenie rejestrow krajowych i lokal-
nych, w ramach ktorego sprawdzane sa krajowe rejestry bezpieczenstwa i centralne rejestry karne,
o ile te ostatnie istnieja, lub inne porownywalne rejestry rzadowe i policyjne. Sprawdza sig rejestry or-
gandw $cigania sprawujacych jurysdykcje w miejscach, w ktorych dana osoba miata miejsce pobytu
lub byta zatrudniona.

22 Do okolicznosci tych naleza: status finansowy — poszukuje si¢ informacji dotyczacych sytuaciji
finansowej danej osoby, aby oceni¢ stopien jej podatnosci na presjg 0sob z kraju lub z zagranicy z po-
wodu powaznych trudnosci finansowych lub aby ujawni¢ wszelkie przychody z nieznanych zrédet;
wyksztatcenie — poszukuje sig informacji stuzacych weryfikacji wyksztatcenia danej osoby w szko-
tach, szkotach wyzszych Iub innych placowkach edukacyjnych, do ktérych uczgszczata ona od ukon-
czenia 18. roku zycia lub w okresie, ktory organ prowadzacy postgpowanie sprawdzajace uzna za
odpowiedni; zatrudnienie — poszukuje si¢ informacji dotyczacych obecnego i poprzedniego zatrud-
nienia, przy wykorzystaniu takich zrodet jak historia zatrudnienia, sprawozdania dotyczace wynikow
lub wydajnosci pracy oraz opinie pracodawcow lub przetozonych; stuzba wojskowa — w stosownych
przypadkach weryfikowany jest stosunek danej osoby do stuzby wojskowej oraz powdd zwolnienia
ze shuzby. Z osoba taka, jesli przepisy krajowe przewiduja i dopuszczaja taka mozliwo$¢, przeprowa-
dza si¢ rozmowe lub rozmowy. Rozmowy przeprowadza si¢ roOwniez z innymi osobami, ktore sa
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W decyzji przewidziano takze zasady przedtuzenia wazno$ci poswiadczenia bez-
pieczenstwa osobowego wskazujac, ze po wydaniu pierwszego PBO oraz pod warun-
kiem, Ze w zatrudnieniu danej osoby w administracji krajowej lub w SGR nie wystapity
przerwy, a dostep do EUCI jest jej stale potrzebny, przedtuzenie waznosci PBO tej oso-
by rozpatrywane jest w odstepach czasu nie przekraczajacych pigciu lat w przypadku
poswiadczenia do klauzuli tajno$ci TRES SECRET UE/EU TOP SECRET oraz dzie-
sigciu lat w przypadku poswiadczen do klauzul tajnosci SECRET UE/EU SECRET
1 CONFIDENTIEL UE/EU CONFIDENTIAL, liczac od daty powiadomienia o wyni-
ku ostatniego postepowania sprawdzajacego, na podstawie ktorego zostaly wydane te
poswiadczenia. Wszelkie postepowania sprawdzajace dotyczace przedtuzenia wazno-
$ci PBO obejmuja okres od poprzedniego postepowania. Wnioski o przedtuzenie waz-
nos$ci sktadane by¢ winne z odpowiednim wyprzedzeniem, z uwzglednieniem czasu
wymaganego do przeprowadzenia postgpowan sprawdzajacych. Jezeli jednak odpo-
wiednia KWB lub inny wiasciwy organ krajowy otrzymaty odpowiedni wniosek
o przedhuzenie waznosci oraz wlasciwa ankiete bezpieczenstwa osobowego, zanim
PBO utracito wazno$¢, a niezbedne postgpowanie sprawdzajace nie zostato jeszcze za-
konczone, wtasciwy organ krajowy moze przedtuzy¢é wazno$¢ obowiazujacego PBO
o okres nieprzekraczajacy 12 miesigcy, jezeli dopuszczaja to krajowe przepisy ustawo-
we i wykonawcze. Jezeli na koniec tego 12-miesi¢cznego okresu nadal nie zakonczono
postgpowania sprawdzajacego, danej osobie przyznaje si¢ obowiazki, ktore nie wyma-
gaja posiadania PBO. W przypadku urzednikow i innych pracownikéw SGR organ bez-
pieczenstwa SGR przekazuje wypelniona ankietg bezpieczenstwa osobowego KWB
panstwa czlonkowskiego, ktérego obywatelem jest dana osoba, z wnioskiem o prze-
prowadzenie postgpowania sprawdzajacego do poziomu EUCI, do ktérego dostgp be-
dzie tej osobie niezbedny. Po zakonczeniu postgpowania sprawdzajacego odpowiednia
krajowa wladza bezpieczenstwa powiadamia organ bezpieczenstwa Sekretariatu Gene-
ralnego Rady o wyniku takiego postgpowania®.

Postepowanie sprawdzajace oraz jego wyniki podlegaja odpowiednim przepisom
ustawowym i wykonawczym obowiazujacym w danym panstwie cztonkowskim,

w stanie przedstawié¢ obiektywna oceng dotyczaca pochodzenia, dziatalnosci, lojalno$ci, wiarygodno-
$ci 1 rzetelnosci osoby sprawdzanej. W przypadku, gdy krajowa praktyka przewiduje przedstawianie
referencji przez osobg sprawdzana, przeprowadza sig rozmowg z osobami, ktore dostarczyty tych re-
ferencji, chyba ze istnieja uzasadnione powody, zeby tego nie czynié. Jezeli jest to konieczne i zgodne
z krajowymi przepisami ustawodawczymi i wykonawczymi, mozna przeprowadzi¢ dodatkowe wyja-
$nienia w celu rozwinigcia wszelkich dostgpnych istotnych informacji dotyczacych danej osoby oraz
w celu potwierdzenia lub wykazania falszywosci informacji dzialajacych na niekorzys$¢ osoby spraw-
dzanej. Por.: pkt 12-13 zalacznika I do decyzji Rady z 31 marca 2011 roku.

3 Jezeli w wyniku postepowania sprawdzajacego uzyskuje si¢ pewno$é, ze nie istnieja zadne nie-
korzystne okolicznosci, ktére moglyby podwazac lojalno$¢, wiarygodnos$¢ i rzetelnos¢ danej osoby,
organ powotujacy SGR moze wydac¢ tej osobie PBO UE oraz upowazni¢ ja do dostgpu do EUCI do
odpowiedniego poziomu i do okreslonej daty. Jezeli w wyniku post¢gpowania sprawdzajacego nie
uzyskuje si¢ takiej pewnosci, organ powotujacy SGR powiadamia o tym fakcie dana osobg, a ona
moze si¢ do niego zwrocié z prosba o wystuchanie. Organ powotujacy moze zwrdcié si¢ do wlasciwej
KWB o przedstawienie wszelkich dalszych wyjasnien, ktorych organ ten moze udzieli¢ zgodnie
z krajowymi przepisami ustawowymi i wykonawczymi. Jezeli wynik zostanie potwierdzony, nie wy-
daje si¢ PBO UE. Por.: pkt 19 zalacznika I.
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w tym takze przepisom dotyczacym srodkow odwotawczych. Decyzje organu powotu-
jacego SGR podlegaja srodkom odwotawczym zgodnie z regulaminem pracowniczym
urzednikéw Unii Europejskiej** i Warunkami zatrudnienia innych pracownikéw Unii
Europejskiej>, okreslonymi w rozporzadzeniu (EWG, Euratom, EWWiS) nr 259/68%.
Poswiadczenie bezpieczenstwa osobowego odnosi si¢ do kazdego zadania powierzo-
nego danej osobie w Sekretariacie Generalnym Rady lub Komisji*’. Panstwa Czton-
kowskie 1 Sekretariat Generalny Rady maja obowiazek przechowywania wykazoéw
krajowych poswiadczenia bezpieczenstwa osobowego i poswiadczenia bezpieczenstwa
osobowego UE. Wykazy te maja zawiera¢ informacje o poziomie klauzuli tajnosci
EUCI oraz dacie wydania takiego poswiadczenia i okresie jego waznosci®™. W decyzji
przewidziano takze okolicznosci zwolnienia z posiadania poswiadczenia bezpieczen-
stwa osobowego ze wzgledu na petnione funkcje w panstwach cztonkowskich zgodnie
z krajowymi przepisami ustawowymi i wykonawczymi. Osoby takie nalezy jednak po-
informowac o spoczywajacych na nich obowiazkach dotyczacych bezpieczenstwa po-
legajacych na ochronie informacji niejawnych UE. Zreszta wszystkie osoby, ktorym
wydano poswiadczenie bezpieczenstwa, o§wiadczaja na pismie, ze zrozumiaty spoczy-

Regulamin pracowniczy urzdnikéw Unii Europejskiej, Dz. Urz. UE L 68, nr 56 1/1.
Warunki zatrudnienia innych pracownikéw Unii Europejskiej, Dz. Urz. UE L 68, nr 56 1/2.

* Dz. Urz. UE L 56, 4.03.1968.

Jezeli okres wykonywania przez dana osobg obowiazkow stuzbowych nie rozpocznie si¢ w ter-
minie 12 miesigcy od powiadomienia organu powotujacego SGR o wyniku postgpowania spraw-
dzajacego lub jezeli w pelnieniu obowiazkow przez dana osobg wystepuje 12-miesigczna przerwa,
w czasie ktorej osoba ta nie jest zatrudniona w SGR ani na zadnym stanowisku w administracji krajo-
wej panstwa cztonkowskiego, wynik postgpowania sprawdzajacego jest przekazywany odpowiedniej
KWB w celu potwierdzenia, czy nadal pozostaje wazny i wlasciwy. Jezeli SGR znajdzie si¢ w posia-
daniu informacji o ryzyku naruszenia zasad bezpieczenstwa przez osobg, ktdra posiada wazne PBO
UE, powiadamia o tym odpowiednia KWB, dziatajac zgodnie z odpowiednimi zasadami i przepisami
wykonawczymi. Jezeli KWB powiadomi SGR o utracie pewnosci uzyskanej zgodnie z pkt 19 lit. a)
w odniesieniu do osoby posiadajacej wazne PBO UE, organ powolujacy SGR moze zwrdci¢ sig do
KWB o przedstawienie wszelkich dalszych wyjasnien, ktorych organ ten moze udzieli¢ zgodnie
z krajowymi przepisami ustawowymi i wykonawczymi. Jezeli niekorzystne informacje zostana po-
twierdzone, PBO UE zostaje cofnigte, a osobie takiej odbiera si¢ prawo dostgpu do EUCI i odsuwa sig
ja od stanowisk, na ktorych taki dostep jest mozliwy lub na ktorych osoba ta moglaby zagrazac bez-
pieczenstwu. O kazdej decyzji w sprawie cofnigcia PBO UE przyznanego urz¢dnikowi lub innemu
pracownikowi SGR i, w odpowiednich przypadkach, o przyczynach tego cofnigcia powiadamia si¢
dana osobg, a ona moze zwroci¢ si¢ do organu powotujacego z prosba o wystuchanie. Informacje
przedstawione przez KWB podlegaja odpowiednim przepisom ustawowym i wykonawczym obo-
wiazujacym w danym panstwie cztonkowskim, w tym takze przepisom dotyczacym S$rodkéw
odwotawczych. Decyzje organu powotujacego SGR podlegaja srodkom odwolawczym zgodnie z re-
gulaminem pracowniczym i warunkami zatrudnienia. Eksperci krajowi oddelegowani do SGR na sta-
nowisko wymagajace PBO UE przedstawiaja organowi bezpieczenstwa SGR — przed rozpoczgciem
wykonywania swoich zadan — wazne krajowe PBO uprawniajace do dostgpu do EUCI. Por.: pkt 22-25
zatacznika I decyzji z 31 marca 2011 roku.

* Wiasciwy organ bezpieczenstwa moze wydaé zaswiadczenie potwierdzajace posiadanie po-
$wiadczenia bezpieczenstwa osobowego (ZPBO) zawierajace informacje o poziomie klauzuli tajno-
$ci EUCI, do ktorych dana osoba moze mie¢ dostgp (CONFIDENTIEL UE/EU CONFIDENTIAL lub
wyzszy), okresie waznosci odpowiedniego krajowego PBO umozliwiajacego dostep do EUCI lub
PBO UE oraz dacie waznosci samego zaswiadczenia. Por.: pkt 27 zatacznika I decyzji z 31 marca
2011 roku.
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wajace na nich obowiazki w zakresie ochrony EUCI i konsekwencje narazenia na
szwank bezpieczenstwa EUCI. Wykaz pisemnych o$§wiadczen przechowywany jest,
odpowiednio, przez panstwo cztonkowskie i przez SGR. Wszystkie osoby, ktore sa
upowaznione do dostgpu do EUCI lub musza wykorzystywaé te informacje, na po-
czatku powiadamiane sa o zagrozeniach bezpieczenstwa, a nastgpnie regularnie szko-
lone w zakresie tych zagrozen. Osoby te musza bezzwlocznie zglasza¢ wiasciwym
organom bezpieczenstwa wszelkie zdarzenia lub wszelka dzialalno$¢, ktoére uznaja za
podejrzane Iub nietypowe. Wszystkie osoby, ktére przestaja wykonywaé obowiazki
wymagajace dostgpu do EUCI, powiadamiane s o obowiazku statej ochrony EUCI;
w odpowiednich przypadkach $wiadomos$¢ tego obowiazku potwierdzaja one na pis-
mie”. W szczegblnie wyjatkowych okoliczno$ciach, takich jak misje prowadzone we
wrogim $rodowisku lub w okresie rosnacego napigcia migdzynarodowego, i gdy wy-
magaja tego $rodki nadzwyczajne, w szczegdlnosci w celu ratowania zycia ludzkiego,
panstwa cztonkowskie i Sekretarz Generalny moga udzieli¢, w miar¢ mozliwosci na
pismie, dostgpu do informacji niejawnych o klauzuli tajnosci CONFIDENTIEL
UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET osobom, ktore nie posiadaja
wymaganego PBO pod warunkiem, ze takie zezwolenie jest absolutnie niezbg¢dne i nie
ma zadnych uzasadnionych watpliwosci co do lojalnosci, wiarygodnosci i rzetelno$ci
danej osoby. Zachowuje si¢ dokumentacje takiego zezwolenia zawierajaca opis infor-
macji, do ktérych dostgp zatwierdzono.

Bezpieczenstwo fizyczne oznacza stosowanie fizycznych i technicznych $rodkow
ochrony, aby zapobiec nieuprawnionemu dostgpowi do informacji niejawnych UE.
Srodki bezpieczenstwa fizycznego maja na celu zapobiezenie wtargnigciu osoby nie-
upowaznionej w sposob niezauwazony lub z uzyciem sity, a takze powstrzymanie od
podjecia nieuprawnionych dziatan, udaremnienie ich i wykrycie oraz umozliwienie
podziatu pracownikow pod wzgledem dostepu do informacji niejawnych zgodnie

¥ W nagtych przypadkach, jezeli jest to nalezycie uzasadnione interesami jednostki organizacyj-
nej, w oczekiwaniu na zakonczenie petlnego postgpowania sprawdzajacego organ powotujacy SGR
moze, po konsultacji z KWB panstwa cztonkowskiego, ktoérego obywatelem jest dana osoba, oraz
z zastrzezeniem, ze wynik wstgpnego sprawdzenia nie wykazat niekorzystnych informacji, wydaé
urzednikom i innym pracownikom SGR tymczasowe upowaznienie do dostgpu do EUCI, by mogli
wykona¢ okre$lone zadania. Takie tymczasowe upowaznienia zachowuja waznos$¢ przez okres nie-
przekraczajacy szesciu miesigey i nie uprawniaja do dostgpu do informacji niejawnych o klauzuli taj-
noéci TRES SECRET UE/EU TOP SECRET. Wszystkie osoby, ktérym przyznano tymczasowe
upowaznienie, o$wiadczaja na pismie, ze zrozumialy spoczywajace na nich obowiazki w zakresie
ochrony EUCI i konsekwencje narazenia na szwank bezpieczenstwa EUCI. Wykaz takich pisemnych
o$wiadczen przechowywany jest przez SGR. Jezeli dana osoba ma obja¢ stanowisko, ktore wymaga
PBO na poziomie o jeden wyzszym niz aktualnie posiadany przez nia, moze ona tymczasowo petnic¢
obowiazki zwigzane z tym stanowiskiem pod warunkiem, ze: bezwzgledna potrzeba dostepu do
EUCI o wyzszej klauzuli tajnosci jest uzasadniona na pismie przez przetozonego tej osoby; dostep jest
ograniczony do konkretnych EUCI, ktore sa potrzebne do pracy na tym stanowisku; osoba ta posiada
wazne krajowe PBO lub PBO UE; podjgto czynnosci w celu uzyskania upowaznienia do dostgpu do
informacji na poziomie wymaganym na tym stanowisku; wlasciwy organ dokonat sprawdzenia, ktore
potwierdzilo, ze dana osoba nie naruszata powaznie ani wielokrotnie przepisow dotyczacych bezpie-
czenstwa; objecie tego stanowiska przez dang osobg zatwierdzit wlasciwy organ; oraz dokumentacja
dotyczaca przyznania dostgpu w drodze wyjatku, wraz z opisem informacji, do ktérych zatwierdzono
dostep, przechowywana jest w odpowiedzialnej kancelarii tajnej lub podlegtej kancelarii tajne;.
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z zasada ograniczonego dostepu. Srodki te okre$lane sa na podstawie procesu zarzadza-
nia ryzykiem. Srodkami bezpieczenstwa fizycznego obejmuje si¢ wszystkie obiekty,
budynki, biura, pomieszczenia i inne strefy, w ktorych sa wykorzystywane lub prze-
chowywane informacje niejawne UE, w tym strefy, w ktorych znajduja si¢ systemy te-
leinformatyczne®. Srodki bezpieczenstwa fizycznego dobiera si¢ na podstawie oceny
zagrozenia przeprowadzonej przez wlasciwe organy. SGR i panstwa cztonkowskie stosuja
w swoich obiektach proces zarzadzania ryzykiem shuzacy ochronie EUCI, aby zapewnic¢
poziom ochrony fizycznej proporcjonalny do szacowanego ryzyka®'. W zalaczniku do
decyzji ustanowiono dwa rodzaje stref chronionych fizycznie lub ich krajowych odpo-
wiednikow stuzacych fizycznej ochronie EUCI, a mianowicie: strefy administracyjne
oraz strefy bezpieczenstwa, w tym strefy technicznie zabezpieczone. Wtasciwy organ
bezpieczenstwa stwierdza czy dana strefa spetnia wymogi potrzebne do uznania jej za
strefe administracyjna lub strefe bezpieczenstwa, wzglednie strefe technicznie zabez-
pieczona®®. W zalaczniku do decyzji zawarowano przy tym, ze sfery bezpieczenstwa

30 Strefy, w ktorych przechowywane sa EUCI o klauzuli tajnosci CONFIDENTIEL UE/EU
CONFIDENTIAL lub wyzszej, ustanawiane sa strefami bezpieczenstwa zgodnie z zatacznikiem II;
strefy takie zatwierdza wlasciwy organ bezpieczenstwa. Do ochrony EUCI o klauzuli tajnosci
CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzszej stosuje si¢ wylacznie zatwierdzony sprzet
lub zatwierdzone urzadzenia. Por.: art. 8 ust. 4 i 5 decyzji z 31 marca 2011 roku.

3 Stosujac $rodki bezpieczenstwa fizycznego nalezy w szczegélnosci uwzgledniaé klauzule taj-
nosci EUCI; postaé i ilos¢ EUCI, z uwzglednieniem faktu, ze duza ilos¢ EUCI lub ich kompilacja
moga wymagac zastosowania bardziej rygorystycznych $rodkéw ochrony; otoczenie i strukturg
budynkow lub stref, w ktorych znajduja si¢ EUCI; oraz szacowane zagrozenie ze strony stuzb wywia-
dowczych, ktorych celem jest UE lub panstwa cztonkowskie, oraz zagrozenie sabotazem, terroryz-
mem, dziatalno$cia wywrotowa lub inng dzialalno$cia przestgpcza. Stosujac koncepcje ochrony
w glab, wlasciwy organ bezpieczenstwa okresla wlasciwa kombinacje Srodkow bezpieczenstwa fi-
zycznego, ktore nalezy zastosowaé. Moga one obejmowac¢ jeden z ponizszych srodkow lub wigksza
ich liczbg: ogrodzenie: fizyczne ogrodzenie, ktore chroni granice strefy wymagajacej ochrony; syste-
my sygnalizacji wtamania i napadu (SSWiN): SSWiN mozna stosowa¢ w celu podwyzszenia pozio-
mu bezpieczenstwa, ktory daje ogrodzenie, a w pomieszczeniach i budynkach w celu zastapienia lub
wsparcia pracownikow ochrony; kontrola dostgpu: kontrola dostgpu moze obejmowac teren, budynek
lub budynki znajdujace si¢ na danym terenie lub tez strefy lub pomieszczenia wewnatrz budynku.
Kontrolg mozna prowadzi¢ za pomoca §rodkow elektronicznych, srodkéw elektromechanicznych, za
posrednictwem pracownikow ochrony lub pracownikow recepcji lub za pomoca wszelkich innych
srodkow fizycznych; pracownicy ochrony: przeszkoleni, nadzorowani, a w razie konieczno$ci odpo-
wiednio sprawdzeni pracownicy ochrony moga by¢ zatrudniani, migdzy innymi w celu powstrzyma-
nia os6b planujacych niezauwazone wejscie na dany teren; telewizja przemystowa (CCTV): CCTV
moze by¢ stosowana przez pracownikow ochrony w celu sprawdzania incydentow i sygnatow alar-
mowych pochodzacych z SSWiN na rozleghych terenach lub na ogrodzeniach; o§wietlenie ochronne:
o$wietlenie ochronne moze by¢ stosowane w celu powstrzymania potencjalnych 0s6b nieupowaznio-
nych, a ponadto w celu zapewnienia o§wietlenia koniecznego do prowadzenia skutecznego nadzoru
bezposrednio przez pracownikow ochrony lub posrednio za pomoca systemu CCTV; oraz wszelkie
inne stosowne srodki fizyczne stuzace powstrzymywaniu lub wykrywaniu przypadkow nieuprawnio-
nego dostepu lub zapobieganiu utracie EUCI lub narazeniu na szwank ich bezpieczenstwa. Przewi-
dziano takze w ustawie mozliwos¢ przeszukania os6b wchodzacych i wychodzacych przez wiasciwy
organ, co — jak stwierdzono — ma stanowic¢ $rodek odstraszajacy przed nieuprawnionym wnoszeniem
materialow lub nieuprawnionym wynoszeniem EUCI z obiektow lub budynkdéw. Zob.: pkt 3 zataczni-
ka II do decyzji z 31 marca 2011 roku.

32 W zalaczniku Il do decyzji z 31 marca 2011 roku stwierdzono, ze w przypadku stref administra-
cyjnych: wyraznie okresla si¢ granicg umozliwiajaca kontrolg osob i, jezeli to mozliwe, pojazdow;
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oraz sfery technicznie zabezpieczone moga by¢ tworzone tymczasowo na terenie stref
administracyjnych w celu zorganizowania niejawnego posiedzenia lub w jakimkolwiek
innym podobnym celu. Jednocze$nie ustalono, ze dla kazdej sfery bezpieczenstwa na-
lezy opracowaé procedury bezpiecznej eksploataciji*’. W zataczniku II stwierdzono, ze
wykorzystywanie EUCI o klauzuli tajno$ci RESTREINT UE/EU RESTRICTED moze
si¢ odbywacé: w strefie bezpieczenstwa; w strefie administracyjnej pod warunkiem, ze
EUCI sa chronione przed dostgpem 0sob nieupowaznionych; lub poza strefa bezpie-
czenstwa lub strefa administracyjna, pod warunkiem ze posiadacz przewozi EUCI i zo-
bowiazal si¢ do zastosowania $§rodkéw rownowaznych okreslonych w instrukcjach
bezpieczenstwa wydanych przez wtasciwy organ bezpieczenstwa stuzacych zapewnie-
niu, aby nieupowaznione osoby nie miaty dost¢pu do EUCI. EUCI o klauzuli tajno$ci
RESTREINT UE/EU RESTRICTED przechowywane sa w odpowiednim do tego celu
zamknigtym meblu biurowym w strefie administracyjnej lub strefie bezpieczenstwa.

dostep bez eskorty umozliwia si¢ tylko osobom, ktore sa odpowiednio upowaznione przez wiasciwy
organ; oraz wszystkim innym osobom przez caly czas towarzyszy eskorta lub poddaje sig je rowno-
rzgdnej kontroli. W przypadku stref bezpieczenstwa: wyraznie okresla sig i chroni graniceg, na ktorej
wszelkie wejscia i wyjscia kontrolowane sa za pomoca przepustki lub systemu rozpoznawania osob;
dostep bez eskorty umozliwia si¢ tylko osobom odpowiednio sprawdzonym i wyraznie upowaznio-
nym do wejscia do danej strefy zgodnie z zasada ograniczonego dostgpu; wszystkim innym osobom
przez caly czas towarzyszy eskorta lub poddaje sig je rOwnorzednej kontroli. Jezeli wejscie do strefy
bezpieczenstwa jest w praktyce rownoznaczne z bezposrednim dostgpem do informacji niejawnych
znajdujacych si¢ w tej strefie, zastosowanie maja nastepujace dodatkowe wymogi: wyraznie wskazu-
je si¢ najwyzsza klauzulg tajnosci, ktora przyznano informacjom zwykle przechowywanym w tej stre-
fie; wszystkie osoby wchodzace do tej strefy musza posiadaé specjalne upowaznienie do wejscia do
tej strefy, przez caly czas towarzyszy¢ im musi eskorta i musza by¢ odpowiednio sprawdzone, chyba
ze podjete zostaly kroki stuzace zapewnieniu, aby nie byt mozliwy dostep do EUCI. Strefy bezpieczen-
stwa chronione przed podstuchem uznawane sa za strefy technicznie zabezpieczone. Zastosowanie
maja nastepujace dodatkowe wymogi: strefy takie wyposazone sa w SSWiN, sa zamknigte na klucz,
gdy nikt w nich nie przebywa, i chronione, gdy kto$ w nich przebywa. Wszystkie klucze podlegaja
kontroli zgodnie z sekcja VI; wszystkie osoby wchodzace do takich stref lub materialy tam wnoszone
podlegaja kontroli; strefy takie podlegaja regularnym inspekcjom fizycznym lub technicznym zgod-
nie z wymogami wlasciwego organu bezpieczenstwa. Inspekcje takie przeprowadza sig takze po ka-
zdorazowym nieuprawnionym wejsciu do strefy lub podejrzeniu, ze takie wejscie mialo miejsce; oraz
w strefach takich nie moga si¢ znajdowac niezatwierdzone linie komunikacyjne, niezatwierdzone te-
lefony, inne niezatwierdzone urzadzenia komunikacyjne ani sprzgt elektryczny lub elektroniczny.
W ramach stref bezpieczenstwa sa budowane wzmocnione pomieszczenia. Sciany, podlogi, sufity,
okna i wyposazone w zamek drzwi zatwierdzane sa przez wlasciwy organ bezpieczenstwa i zapew-
niaja ochrong rownowazna zabezpieczonym szafom zatwierdzonym do celow przechowywania
EUCI o tym samym poziomie klauzuli tajnosci. Por.: pkt 14—17 122 zatacznika Il do decyzji z 31 mar-
ca 2011roku.

33 Winny one okreslié: poziom klauzuli tajnosci EUCI, ktore mozna wykorzystywaé i przechowy-
waé w tej strefie; srodki nadzoru i ochrony, ktore nalezy stosowac; osoby upowaznione do wejscia do
strefy bez eskorty ze wzgledu na zasadg ograniczonego dost¢pu i posiadane poswiadczenie bezpie-
czenstwa; w odpowiednich przypadkach, procedury dotyczace eskort lub ochrony EUCI, jezeli
zezwala si¢ na wejscie do strefy innym osobom; wszelkie inne odpowiednie srodki i procedury. W ra-
mach sfer bezpieczenstwa winny by¢ budowane wzmocnione pomieszczenia. W dos$¢ kazuistycznym
w swej tresci zataczniku I podkreslono, ze $ciany, podtogi, sufity, okna i wyposazone w zamek drzwi
winny by¢ zatwierdzane przez wlasciwy organ bezpieczenstwa i zapewnia¢ ochrong rownowazna za-
bezpieczonym szafom, zatwierdzonym do przechowywania europejskich informacji niejawnych.
Por.: pkt 21 i 22 zalacznika II decyzji z 31 marca 2011 roku.
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Moga by¢ one tymczasowo przechowywane poza strefa bezpieczenstwa lub strefa ad-
ministracyjna pod warunkiem, ze posiadacz zobowiazat si¢ do zastosowania §rodkoéw
rownowaznych okreslonych w instrukcjach bezpieczenstwa wydanych przez wlasciwy
organ bezpieczenstwa. EUCI o klauzuli tajnosci CONFIDENTIEL UE/EU CONFI-
DENTIAL Iub SECRET UE/EU SECRET przechowywane sa w strefie bezpieczen-
stwa w zabezpieczonej szafie lub wzmocnionym pomieszczeniu®'. Wykorzystywanie
EUCI o klauzuli tajnosci TRES SECRET UE/EU TOP SECRET odbywa sie w strefie
bezpieczenstwa®. W zataczniku szczegbtowo opisano takze zasady kontroli kluczy
i kodow wykorzystywanych do ochrony sieci EUCT™.

W tresci art. 9 decyzji uregulowano problem zarzadzania informacjami niejawnymi
wskazujac, ze polega ono na stosowaniu $srodkoéw administracyjnych stuzacych kontro-
li EUCI na wszystkich etapach ich cyklu zycia w uzupetnieniu $rodkéw przewidzia-
nych w art. 7, 8 i 10, co ma pomdc w powstrzymywaniu od zamierzonego lub
przypadkowego narazenia na szwank bezpieczenstwa tych informacji lub ich utraty,
w wykrywaniu takich przypadkéw i usuwaniu ich skutkéw. Srodki takie dotycza
w szczegdlnosci wytwarzania, rejestracji, kopiowania, tlumaczenia, przewozenia
1 niszczenia EUCI. Informacje niejawne o klauzuli tajno§ci CONFIDENTIEL UE/EU
CONFIDENTIAL lub wyzszej sa ze wzgledow bezpieczenstwa rejestrowane przed
dystrybucja i w momencie wplynigcia. Wtasciwe organy SGR 1 panstw cztonkowskich
ustanawiajq do tego celu system kancelarii tajnych. Informacje niejawne o klauzuli taj-
nosci TRES SECRET UE/EU TOP SECRET rejestruje si¢ w wyznaczonych kancela-
riach tajnych. Jednostki organizacyjne i obiekty, w ktorych sa wykorzystywane lub
przechowywane EUCI, poddawane sa regularnym inspekcjom przeprowadzanym przez
wlasciwy organ bezpieczenstwa. Poza strefami chronionymi fizycznie EUCI sa prze-
kazywane migdzy jednostkami organizacyjnymi i obiektami w sposdb nastepujacy:

¥ Wykorzystywanie EUCI o klauzuli tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL lub
SECRET UE/EU SECRET moze si¢ odbywa¢: w strefie bezpieczenstwa; w strefie administracyjnej
pod warunkiem, ze EUCI sa chronione przed dostgpem osob nicupowaznionych; lub poza strefa
bezpieczenstwa lub strefa administracyjna, pod warunkiem ze posiadacz: przewozi EUCI zgodnie
z zasadami wynikajacymi z zatacznika; zobowiazat si¢ do zastosowania $rodkow rownowaznych
okreslonych w instrukcjach bezpieczenstwa wydanych przez wtasciwy organ bezpieczenstwa stu-
zacych zapewnieniu, aby nieupowaznione osoby nie miaty dostepu do EUCI; przechowuje EUCI
przez caty czas pod swoja kontrola; oraz w przypadku dokumentéw w formie papierowej — powiado-
mit o tym fakcie wlasciwa kancelarig tajna. Por.: pkt 25 zatacznika Il decyzji z 31 marca 2011 roku.

33 EUCI o klauzuli tajnosci TRES SECRET UE/EU TOP SECRET przechowywane sa w strefie
bezpieczenstwa, przy spetnieniu jednego z nast¢pujacych warunkow: sa one przechowywane w za-
bezpieczonej szafie, wyposazonej w co najmniej jedno z nastgpujacych zabezpieczen dodatkowych:
stata ochrona lub kontrola przez odpowiednio sprawdzonych pracownikow ochrony lub pracow-
nikow pehiacych dyzur; zatwierdzony SSWiN obstugiwany przez pracownikoéw ochrony odpowie-
dzialnych za bezpieczenstwo; lub sa one przechowywane we wzmocnionym pomieszczeniu
wyposazonym w SSWiN oraz obstugiwanym przez pracownikéw ochrony odpowiedzialnych za bez-
pieczenstwo. Por.: pkt 28 zalacznika II decyzji z 31 marca 2011 roku.

36 Kody sa zapamietywane przez jak najmniejsza liczbe 0s6b, ktorym ich znajomos$é jest niezbed-
na. Kody do zabezpieczonych szaf i wzmocnionych pomieszczen, w ktorych przechowywane sa
EUCI, sa zmieniane: przy kazdej zmianie pracownikow znajacych kod; w kazdym przypadku, gdy na-
stepuje rzeczywiste lub domniemane narazenie na szwank bezpieczenstwa informacji; gdy zamek
poddano konserwacji lub naprawie; oraz co najmniej co 12 miesigey. Por.: pkt 31 zatacznika II decy-
zji z 31 marca 2011 roku.
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z reguty EUCI sa przekazywane droga elektroniczna chroniona przy uzyciu produktow
kryptograficznych zatwierdzonych zgodnie z art. 10 ust. 6 decyzji. EUCI sa przekazy-
wane: za pomoca $§rodkoéw elektronicznych (jak np. pamig¢ USB, ptyty kompaktowe,
twarde dyski) — chronionych przy uzyciu produktéw kryptograficznych zatwierdzo-
nych zgodnie z art. 10 ust. 6 decyzji; albo we wszystkich pozostatych przypadkach,
zgodnie z wytycznymi wlasciwego organu bezpieczenstwa. Szczegdtowe kwestie od-
noszace si¢ do zarzadzania informacjami niejawnymi uregulowano w zataczniku III do
decyzji®’.

W treéci bardzo szczegdtowego art. 10 decyzji uregulowano sprawy ochrony EUCI
przetwarzanych w systemach teleinformatycznych. ,,System teleinformatyczny” (CIS)
oznacza w mysl tego przepisu system umozliwiajacy przetwarzanie informacji w for-
mie elektronicznej. Zabezpieczanie informacji w ramach systemow teleinformatycz-
nych ma stworzy¢ sytuacjg, w ktdrej systemy te beda chroni¢ informacje, ktore sa przez
nie przetwarzane, i beda dziala¢ zgodnie z przeznaczeniem, w razie potrzeby pod kon-
trola uprawnionych uzytkownikoéw. Skuteczne zabezpieczanie informacji winno zagwa-
rantowa¢ odpowiedni poziom poufnosci, integralno$ci, dostgpnosci, niezaprzeczalnosci
1 autentyczno$ci. Zabezpieczanie informacji opiera si¢ na procesie zarzadzania ryzy-
kiem. Systemy teleinformatyczne przetwarzaja informacje niejawne UE zgodnie z kon-
cepcja zabezpieczenia informacji. Wszystkie CIS poddawane sa procedurze akredytacji.
Celem akredytacji jest upewnienie si¢, ze zastosowano wszystkie odpowiednie $rodki
bezpieczenstwa i ze osiagnigto wystarczajacy poziom ochrony EUCI i CIS zgodnie
z niniejsza decyzja. W Swiadectwie akredytacji okresla sig¢ najwyzsza klauzulg tajnosci
informacji, ktére moga by¢ przetwarzane w ramach danego CIS, oraz odpowiednie wa-
runki. CIS przetwarzajace informacje niejawne o klauzuli tajnosci CONFIDENTIEL
UE/EU CONFIDENTIAL i wyzszej sa chronione w taki sposob, by bezpieczenstwo
informacji nie moglo zosta¢ narazone na szwank z powodu niezamierzonych emisji
elektromagnetycznych (,,srodki bezpieczenstwa TEMPEST”). Jezeli EUCI podlegaja
ochronie przy uzyciu produktow kryptograficznych, produkty te sg zatwierdzane w spo-
sob nastepujacy: poufnos¢ informacji niejawnych o klauzuli tajnosci SECRET UE/EU
SECRET 1 wyzszej podlega ochronie przy uzyciu produktow kryptograficznych za-
twierdzonych — na podstawie zalecenia Komitetu ds. Bezpieczenstwa — przez Radg
dziatajaca jako organ ds. zatwierdzania produktéw kryptograficznych (CAA); poufnosé¢

37 Zatacznik 111 sktada sig z 62 punktow i zawiera kazuistyczne przepisy dotyczace wprowadzenia
w zycie art. 9 decyzji. Okresla on $rodki administracyjne stuzace kontroli EUCI na wszystkich eta-
pach ich cyklu zycia, co ma pomdc w powstrzymywaniu od zamierzonego lub przypadkowego naraze-
nia na szwank bezpieczenstwa takich informacji lub ich utraty, w wykrywaniu takich przypadkow
iusuwaniu ich skutkéw. W tresci zatacznika uregulowano kwestie dotyczace klauzul tajnosci i dodat-
kowych oznaczen, zasady wytwarzania EUCI, obnizanie i znoszenie klauzul tajnosci, sprawy od-
noszace si¢ do kopiowania i thumaczenia dokumentéw niejawnych, przewozenia EUCI w obrgbie
budynku, na terytorium Unii Europejskiej, z terytorium Unii na terytorium panstwa trzeciego, a takze
sprawy inspekcji i wizyt oceniajacych. Warto w tym miejscu zauwazy¢, ze przy wytwarzaniu doku-
mentu niejawnego, w mys$l pkt 13 zatacznika I1I: kazda strong wyraznie oznacza si¢ klauzula tajnosci;
strony numeruje si¢; na dokumencie umieszcza si¢ numer referencyjny i temat, ktéry nie stanowi in-
formacji niejawnej chyba, ze z jego oznaczenia wynika inaczej; na dokumencie umieszcza sig date; na
kazdej stronie dokumentéw o klauzuli tajnosci SECRET UE/EU SECRET lub wyzszej, ktore maja
zosta¢ rozpowszechnione w kilku kopiach, umieszcza si¢ numer kopii.
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informacji niejawnych o klauzuli tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL
lub RESTREINT UE/EU RESTRICTED podlega ochronie przy uzyciu produktéw
kryptograficznych zatwierdzonych — na podstawie zalecenia Komitetu ds. Bezpieczen-
stwa — przez Sekretarza Generalnego Rady dziatajacego jako CAA. Niezaleznie od
tego w obrebie krajowych systemow panstw cztonkowskich poufno$é EUCI o klauzuli
tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL lub RESTREINT UE/EU REST-
RICTED moze by¢ chroniona przy uzyciu produktow kryptograficznych zatwierdzo-
nych przez CAA danego panstwa cztonkowskiego. Podczas transmisji EUCI droga
elektroniczna stosuje si¢ zatwierdzone produkty kryptograficzne. Niezaleznie od tego
wymogu w wyjatkowych okoliczno$ciach moga mie¢ zastosowanie szczegolne proce-
dury lub szczegolne konfiguracje techniczne®®. W mysl art. 10 ust. 8 wlasciwe organy
Sekretariatu Generalnego Rady 1 panstw cztonkowskich zostaly zobowiazane do ustano-
wienia odpowiednich organéw zajmujacych si¢ zabezpieczeniem informacji, a mianowi-
cie: organu ds. zabezpieczenia informaciji (IAA)*’; organu ds. srodkow bezpieczefistwa
TEMPEST (TA)*; organu ds. zatwierdzania produktoéw kryptograficznych (CAA)*

¥ Sprawy te uregulowano w zataczniku IV decyzji, poswieconemu ochronie EUCI przetwarza-
nych w CIS. W jego tresci, sktadajacej si¢ z 51 punktow, uregulowano sprawy zasad zabezpieczenia
informacji, zarzadzanie ryzykiem dla bezpieczenstwa, problem transmisji w sferze bezpieczenstwa,
bezpiecznych polaczen migdzysystemowych, komputerowych nosnikéw informacji, funkcjonowanie
organdéw do spraw zabezpieczenia informacji, zatwierdzania produktéw kryptograficznych, sprawe
dystrybucji takich produktéw, akredytacji bezpieczenstwa oraz funkcjonowanie operacyjnych organéw
ds. zabezpieczenia informacji. Godzi si¢ wskaza¢, ze definiujac tzw. ochrong wglab postanowiono
wdrozy¢ pakiet technicznych i innych $rodkéow bezpieczenstwa o strukturze réznych pozioméw
ochrony. Poziomy te obejmuja: powstrzymywanie: srodki bezpieczenstwa ukierunkowane na znie-
checenie 0sob planujacych atak na CIS; zapobieganie: srodki bezpieczenstwa ukierunkowane na uda-
remnienie lub powstrzymanie ataku na CIS; wykrywanie: srodki bezpieczenstwa ukierunkowane na
ujawnienie ataku na CIS; odpornos$¢: srodki bezpieczenstwa ukierunkowane na ograniczenie skutkow
ataku, tak by dotknely one jak najmniejsza ilo$¢ informacji lub zasoboéw CIS, oraz na zapobiezenie
dalszym szkodom; oraz usuwanie skutkow: $rodki bezpieczenstwa ukierunkowane na odzyskanie
bezpiecznego statusu CIS. Por.: pkt 16 zalacznika IV decyzji z 31 marca 2011 roku.

" Organ ds. zabezpieczania informaciji (IAA) odpowiada za: opracowywanie polityki bezpieczefi-
stwa i wytycznych dotyczacych bezpieczenstwa w zakresie zabezpieczania informacji oraz za moni-
torowanie ich skuteczno$ci i adekwatnos$ci; zabezpieczanie informacji technicznych zwiazanych
z produktami kryptograficznymi i zarzadzanie tymi informacjami; zapewnianie, by $rodki zabezpie-
czania informacji wybrane do ochrony EUCI byty zgodne z odpowiednimi politykami dotyczacymi
kryteriéw ich przydatnosci i wyboru; zapewnianie, by wybor produktow kryptograficznych nastgpo-
wat zgodnie z politykami dotyczacymi kryteriéw ich przydatnosci i wyboru; koordynowanie szkolen
i upowszechnianie wiedzy na temat zabezpieczania informacji; konsultowanie si¢ z dostawca systemu,
podmiotami odpowiedzialnymi za bezpieczenstwo i przedstawicielami uzytkownikéw w zwiazku
z polityka bezpieczenstwa i wytycznymi dotyczacymi bezpieczenstwa w zakresie zabezpieczania in-
formacji; oraz zapewnianie odpowiedniej wiedzy fachowej na temat zabezpieczania informacji
w podgrupie eksperckiej Komitetu ds. Bezpieczenstwa. Por.: pkt 43 zatacznika IV decyzji z 31 marca
2011 roku.

* Organ ds. TEMPEST (TA) odpowiada za zapewnienie zgodnosci CIS z politykami i wytyczny-
mi TEMPEST. Zatwierdza on $rodki zaradcze TEMPEST dla instalacji i produktow shuzace temu, by
w $rodowisku operacyjnym chroni¢ EUCI do okres§lonego poziomu klauzuli tajnosci. Por.: pkt 44
zatacznika IV decyzji z 31 marca 2011 roku.

*1' Organ ds. zatwierdzania produktow kryptograficznych (CAA) odpowiada za zapewnienie
zgodnosci produktéw kryptograficznych z krajowa polityka kryptograficzng lub polityka kryptogra-
ficzna Rady. Wydaje on zgodg na to, by dany produkt kryptograficzny w swoim srodowisku operacyj-
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i organéw ds. dystrybucji produktow kryptograficznych (CDA)*. Ponadto zas w od-
niesieniu do kazdego systemu organ ds. akredytacji bezpieczenstwa (SAA)* i organ
operacyjny ds. zabezpieczenia informacji*’.

nym chronit EUCI do okre$lonego poziomu klauzuli tajnosci. Jezeli chodzi o panstwa cztonkowskie,
CAA jest dodatkowo odpowiedzialny za oceng produktéw kryptograficznych. Por.: pkt 45 zataczni-
ka IV decyzji z 31 marca 2011 roku.

2 Organ ds. dystrybucji produktoéw kryptograficznych (CDA) odpowiada za: zarzadzanie mate-
rialami kryptograficznymi UE i przyjgcie za nie odpowiedzialno$ci; zapewnianie stosowania odpo-
wiednich procedur i stworzenia kanatéw umozliwiajacych przyjmowanie odpowiedzialnosci za
wszystkie materiaty kryptograficzne UE, ich bezpieczne wykorzystywanie, przechowywanie i rozpo-
wszechnianie; oraz zapewnianie przekazywania materiatow kryptograficznych UE migdzy osobami
lub shuzbami korzystajacymi z tych materiatdw. Por.: pkt 46 zatacznika IV decyzji z 31 marca
2011 roku.

 SAA jest w kazdym systemie odpowiedzialny za: zapewnianie zgodnosci CIS z odpowiednimi
politykami bezpieczenstwa i wytycznymi dotyczacymi bezpieczenstwa, dostarczajac poswiadczenie
zatwierdzenia CIS do celow przetwarzania EUCI do okreslonego poziomu klauzuli tajnosci w jego
srodowisku operacyjnym; w poswiadczeniu okresla si¢ warunki akredytacji oraz kryteria, ktore
musza by¢ spelnione, by konieczne byto ponowne zatwierdzenie; stworzenie procesu akredytacji bez-
pieczenstwa, zgodnie z odpowiednimi politykami, z wyraznie okre§lonymi warunkami zatwierdzenia
CIS pod nadzorem tego organu; okreslanie strategii akredytacji bezpieczenstwa przez ustalenie stop-
nia szczegodtowosci procedury akredytacji proporcjonalnego do wymaganego poziomu zabezpiecze-
nia; analizowanie i zatwierdzanie dokumentacji zwiazanej z bezpieczenstwem, w tym o§wiadczen
o zarzadzaniu ryzykiem i o ryzyku szczatkowym, o§wiadczen o szczegdlnych wymaganiach bezpie-
czenstwa systemu (zwanych dalej ,,SSRS”), dokumentacji zwiazanej z weryfikacja zapewnienia bez-
pieczenstwa oraz procedur bezpiecznej eksploatacji systemu (zwanych dalej ,,SecOP”), jak rowniez
zapewnianie zgodnosci tej dokumentacji z polityka i przepisami bezpieczenstwa Rady; sprawdzanie
wdrazania srodkow bezpieczenstwa w odniesieniu do CIS przez dokonywanie ocen, inspekcji lub
przegladow bezpieczenstwa czy tez wspieranie takich dziatan; okreslanie wymogdw bezpieczenstwa
(np. poziomoéw sprawdzania pracownikow) w przypadku stanowisk o szczeg6lnie wrazliwym charak-
terze w odniesieniu do CIS; zatwierdzanie wyboru produktow kryptograficznych i produktow klasy
TEMPEST wykorzystywanych do zapewnienia bezpieczenstwa CIS; zatwierdzanie lub w odpowied-
nich przypadkach uczestniczenie we wspdlnym zatwierdzaniu migdzysystemowego potaczenia CIS
z innymi CIS; oraz konsultowanie si¢ z dostawca systemu, podmiotami odpowiedzialnymi za bezpie-
czenstwo 1 przedstawicielami uzytkownikow w zwiazku z zarzadzaniem ryzykiem dla bezpieczen-
stwa, w szczegolnosci ryzykiem szczatkowym, jak rowniez z warunkami i okoliczno$ciami
poswiadczenia zatwierdzenia. Organ ds. akredytacji bezpieczenistwa SGR jest odpowiedzialny za
przyznawanie akredytacji wszystkim CIS dziatajacym pod nadzorem SGR. Odpowiedni SAA pan-
stwa cztonkowskiego jest odpowiedzialny za przyznawanie akredytacji CIS oraz jego czg$ciom
sktadowym dziatajacym pod nadzorem danego panstwa cztonkowskiego. Wspdlna rada ds. akredyta-
cji bezpieczenstwa (SAB) jest odpowiedzialna za przyznawanie akredytacji CIS dziatajacym pod
nadzorem zaréwno organu ds. akredytacji bezpieczenstwa SGR, jak i SAA panstw cztonkowskich.
W sktad tej rady wchodzi po jednym przedstawicielu SAA z kazdego panstwa cztonkowskiego,
a w jej obradach uczestniczy przedstawiciel SAA z Komisji. Inne podmioty posiadajace potaczenia
z danym CIS sa zapraszane do uczestnictwa w obradach, gdy omawiany jest ten system.

Obradom SAB przewodniczy przedstawiciel organu ds. akredytacji bezpieczenstwa SGR. SAB po-
dejmuje decyzje na zasadzie konsensusu przedstawicieli SAA z instytucji, panstw cztonkowskich
i innych podmiotow posiadajacych potaczenia z danym CIS. SAB sporzadza okresowe sprawozdania
ze swojej dziatalnosci i przedstawia je Komitetowi ds. Bezpieczenstwa oraz informuje komitet
o wszystkich §wiadectwach akredytacji. Por.: pkt. 47-50 zatacznika IV decyzji z 31 marca 2011 roku.

*Operacyjny organ ds. zabezpieczania informacji odpowiada w kazdym systemie za: opracowa-
nie dokumentacji bezpieczenstwa zgodnie z politykami bezpieczenstwa i wytycznymi dotyczacymi
bezpieczenstwa, zwlaszcza SSRS, w tym o$wiadczenia o ryzyku szczatkowym, SecOP i planu kryp-
tograficznego w ramach procesu akredytacji CIS; uczestnictwo w wyborze i testowaniu technicznych
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Decyzja dotyczy takze bezpieczenstwa przemystowego, ktdére ma zapewni¢ ochro-
n¢ EUCI przez wykonawcow lub podwykonawcow podczas negocjacji poprzedza-
jacych zawarcie uméw 1 na wszystkich etapach cyklu zycia uméw niejawnych. Umowy
takie nie obejmuja dostepu do informacji niejawnych o klauzuli tajnosci TRES SECRET
UE/EU TOP SECRET. Stwierdzono, ze Sekretariat Generalny Rady moze na podsta-
wie umowy powierzy¢ zadania obejmujace EUCI lub wiazace si¢ z dostgpem do tych
informacji, ich wykorzystywaniem lub przechowywaniem przez podmioty prowa-
dzace dziatalno$¢ gospodarcza lub inna, zarejestrowane w panstwie cztonkowskim lub
w panstwie trzecim, ktore zawarto umowe lub porozumienie administracyjne w trybie
przewidzianym przez decyzj¢ (zgodnie z art. 12 ust. 2 lit. a lub b). Jako instytucja zama-
wiajaca Sekretariat Generalny Rady ma obowiazek zapewnic¢, by w przypadku zawie-
rania umow niejawnych z podmiotami prowadzacymi dziatalno$¢ gospodarcza lub
inng spetione byty minimalne normy bezpieczenstwa przemystowego okreslone w ni-
niejszej decyzjiite, o ktérych mowa w danej umowie. Krajowa wtadza bezpieczenstwa
(KWB), wyznaczona wtadza bezpieczenstwa (WWB) lub jakikolwiek inny wlasciwy
organ bezpieczenstwa kazdego panstwa cztonkowskiego zapewniaja — w zakresie, jaki
umozliwiaja to krajowe przepisy ustawowe i wykonawcze — by wykonawcy 1 podwy-
konawcy zarejestrowani na ich terytorium stosowali wszelkie odpowiednie $rodki
majace chroni¢ EUCI podczas negocjacji poprzedzajacych zawarcie umowy i podczas
wykonywania umowy niejawnej. KWB, WWB lub jakikolwiek inny wlasciwy organ
bezpieczenstwa kazdego panstwa cztonkowskiego maja obowiazek zapewnic, zgodnie
z krajowymi przepisami ustawowymi i wykonawczymi, by wykonawcy lub podwyko-
nawcy zarejestrowani w tym panstwie cztonkowskim, bedacy stronami uméw niejaw-
nych lub niejawnych umoéw o podwykonawstwo i ktérym niezbedny jest dostgp w ich
obiektach do informacji niejawnych o klauzuli tajnosci CONFIDENTIEL UE/EU
CONFIDENTIAL Iub SECRET UE/EU SECRET podczas wykonywania takich umow
lub na etapie poprzedzajacym ich zawarcie, posiadali $wiadectwo bezpieczenstwa
przemystowego (SBP) do odpowiedniego poziomu klauzuli tajnosci. Odpowiednia
KWB, WWB lub jakikolwiek inny wiasciwy organ bezpieczenstwa wydaje pracowni-
kom wykonawcy lub podwykonawcy, ktérym przy wykonywaniu umowy niejawnej
niezbedny jest dostgp do informacji niejawnych o klauzuli tajnosci CONFIDENTIEL
UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET, po$wiadczenie bezpie-

srodkoéw bezpieczenstwa, urzadzen i oprogramowania dla poszczegdlnych systemow, nadzorowanie
ich wdrazania i zapewnianie, by byly one w bezpieczny sposob instalowane, konfigurowane i konser-
wowane zgodnie z odpowiednia dokumentacja bezpieczenstwa; uczestnictwo w wyborze srodkoéw
bezpieczenstwa i urzadzen klasy TEMPEST, jezeli jest to wymagane na podstawie SSRS, i zapewnianie,
by byty one w bezpieczny sposob instalowane i konserwowane we wspolpracy z TA; monitorowanie
wdrazania i stosowania SecOP, a w odpowiednich przypadkach zlecanie wtascicielowi systemu ope-
racyjnego obowiazkéw w zakresie bezpieczenstwa; zarzadzanie produktami kryptograficznymi i ich
wykorzystywanie, zapewnianie nadzoru nad obiektami kryptograficznymi i kontrolowanymi oraz, je-
zeli jest to wymagane, zapewnienie wytwarzania zmiennych kryptograficznych; przeprowadzanie
przegladow i testow analizy bezpieczenstwa, w szczegdlnosci w celu sporzadzenia odpowiednich
sprawozdan o ryzyku, zgodnie z wymogami SAA; zapewnianie szkolenia w zakresie zabezpieczania
informacji w odniesieniu do poszczego6lnych CIS; wdrazanie srodkow bezpieczenstwa w odniesieniu
do poszczegdlnych CIS i stosowanie tych srodkow. Por.: pkt 51 zatacznika IV decyzji z 31 marca
2011 roku.
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czenstwa osobowego (PBO) zgodnie z krajowymi przepisami ustawowymi i wyko-
nawczymi oraz minimalnymi normami bezpieczenstwa okreslonymi w zataczniku I
decyzji®.

Podjeto takze w art. 12 decyzji sprawg wymiany informacji niejawnych z panstwa-
mi trzecimi 1 organizacjami mi¢gdzynarodowymi stanowiac, ze jezeli Rada stwierdza,
ze zachodzi konieczno$¢ wymiany EUCI z panstwem trzecim lub organizacja mi¢dzy-
narodowa, powinna ustanowi¢ odpowiednie ramy takiej wymiany. W tym celu Rada
zawiera umowy dotyczace procedur bezpieczenstwa na potrzeby wymiany i ochrony
informacji niejawnych (zwane dalej ,,umowami o bezpieczenstwie informacji”’). Se-
kretarz Generalny moze natomiast zawiera¢ porozumienia administracyjne, o ile po-
ziom klauzuli tajnosci nadanej EUCI, ktére maja zosta¢ udostepnione, nie jest — co do
zasady — wyzszy niz RESTREINT UE/EU RESTRICTED*. Umowy o bezpieczen-
stwie informacji lub porozumienia administracyjne zawierajq postanowienia majace
shuzy¢ temu, by w przypadku, gdy panstwa trzecie lub organizacje migdzynarodowe
otrzymaja EUCI, informacje te byly chronione w sposob odpowiadajacy ich klauzuli
tajnos$ci i zgodny z minimalnymi normami, ktore nie moga by¢ mniej rygorystyczne niz
normy okre$lone w niniejszej decyzji. Decyzja o udostgpnieniu panstwu trzeciemu lub
organizacji mi¢dzynarodowej EUCI wytworzonych w Radzie podejmowana jest przez
Radg po rozpatrzeniu kazdego przypadku z osobna, w zaleznosci od charakteru i tresci
takich informacji, od tego, czy odbiorca spetnia zasadg ograniczonego dostepu, i od
tego, w jakim stopniu jest to korzystne dla UE. Jezeli wytwodrca informacji niejaw-
nych, o ktorych udostgpnienie wystapiono, nie jest Rada, Sekretariat Generalny Rady
najpierw zwraca si¢ o pisemna zgode¢ wytworcy na ich udostepnienie. W przypadku,
gdy nie mozna ustali¢, kto jest wytworca, Rada przejmuje jego odpowiedzialnosc.
W celu stwierdzenia skutecznosci srodkow bezpieczenstwa stosowanych w panstwie
trzecim lub organizacji migdzynarodowej w celu ochrony EUCI, ktore zostaty im
przekazane jednostronnie lub w ramach wymiany, nalezy przeprowadzi¢ wizyty oce-
niajace (kontrole)*.

# Kwestie odnoszace si¢ do bezpieczenstwa przemystowego uregulowano w liczacym 36 punktow
zataczniku V decyzji, ktory ustanawia ogdlne przepisy w zakresie bezpieczenstwa majace zastosowa-
nie do podmiotéw prowadzacych dziatalno$¢ gospodarcza lub inng podczas negocjacji poprze-
dzajacych zawarcie umowy oraz na wszystkich etapach cyklu zycia umoéw niejawnych zawartych
przez SGR. Wyraznie wskazano jednak, ze polityke¢ bezpieczenstwa przemystowego zatwierdza
Rada, okreslajac w szczegolnosci wymogi w odniesieniu do SBP, dokumentu okreslajacego aspekty
bezpieczenstwa (DOAB), wizyt, transmisji i przewozenia EUCI. W tresci zatacznika uregulowano
elementy dotyczace bezpieczenstwa w umowie niejawnej, w tym nadawanie klauzul (PNK), problem
dokumentow okreslajacych aspekty bezpieczenstwa (DOAB), instrukcje bezpieczenstwa progra-
mu/projektu (IBP), sprawg swiadectw bezpieczenstwa przemystowego (SBP), kwestie umow niejaw-
nych i niejawnych umoéw o podwykonawstwo, wizyty (kontrole) zwigzane z umowami niejawnymi,
zagadnienie transmisji i przewozenia EUCI, a takze wykorzystywanie i przechowywanie informacji
niejawnych.

* Kwestie te reguluje pkt 17 zatacznika VI decyzji, odnoszacego sie do wymiany informacji nie-
jawnych z panstwami trzecimi i organizacjami migdzynarodowymi.

7" W zataczniku VI decyzji uregulowano m.in. problem uméw o bezpieczenstwie informacji, po-
rozumien administracyjnych, kwesti¢ wymiany informacji niejawnych oraz spraw¢ wyjatkowego
udostgpniania EUCI ad hoc.
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W tekscie decyzji zajgto si¢ takze problemem naruszenia i narazenia na szwank bez-
pieczenstwa informacji niejawnych (art. 13 decyzji). Wskazano, ze naruszenie zasad
bezpieczenstwa nastgpuje w wyniku dziatania okre§lonej osoby lub zaniechania przez
nig dziatania w sposob sprzeczny z zasadami bezpieczenstwa ustanowionymi w niniej-
szej decyzji. Narazenie na szwank bezpieczenstwa EUCI ma natomiast miejsce, gdy
w wyniku naruszenia zasad bezpieczenstwa takie informacje w catosci lub w czgéci zo-
staja ujawnione osobom nieupowaznionym. Postanowiono, ze o wszelkich podejrze-
niach lub przypadkach naruszenia zasad bezpieczenstwa powiadamia si¢ niezwlocznie
wiasciwy organ bezpieczenstwa. Jezeli wiadomo lub jezeli istnieja uzasadnione prze-
stanki, by przypuszczaé, ze bezpieczenstwo EUCI zostato narazone na szwank lub ze
informacje takie zostaly utracone, wlasciwy organ bezpieczenstwa podejmuje — zgod-
nie z odpowiednimi przepisami ustawowymi i wykonawczymi — wszelkie stosowne
dziatania stuzace: poinformowaniu wytworcy informacji; zapewnieniu zbadania tego
przypadku przez personel niezwiazany bezposrednio z tym naruszeniem w celu ustale-
nia przebiegu wydarzen; ocenie potencjalnych szkéd dla intereséw UE lub panstw
cztonkowskich; podjeciu wlasciwych srodkow w celu zapobiezenia powtorzeniu sig
podobnego przypadku; oraz powiadomieniu wlasciwych organow o podjetych dziata-
niach. Zauwazono, ze kazda osoba odpowiedzialna za naruszenie przepisow do-
tyczacych bezpieczenstwa okreslonych w niniejszej decyzji moze podlegaé
postepowaniu dyscyplinarnemu zgodnie z majacymi zastosowanie zasadami i przepi-
sami wykonawczymi. Kazda osoba odpowiedzialna za narazenie na szwank bezpieczen-
stwa EUCI Iub za ich utrat¢ podlega postgpowaniu dyscyplinarnemu lub sadowemu,
zgodnie z majacymi zastosowanie przepisami ustawowymi, zasadami i przepisami wy-
konawczymi.

Decyzja Rady z 31 marca 2011 roku uwzglednia doswiadczenia zdobyte przez Unig
Europejska w trakcie obowiazywania decyzji 2001/264*. Jakkolwick rozwiazania
obecnie obowiazujacej decyzji wydaja si¢ bardziej syntetyczne niz jej poprzedniczki,
to jednak i ona razi biurokratyczng kazuistyka, charakterystyczna zreszta dla rozwiazan
prawnych, odnoszacych si¢ szczegdlnie do problematyki bezpieczenstwa, zarowno
migdzynarodowych, jak i europejskich. Warto zauwazy¢, ze przed wydaniem wspo-
mnianej decyzji, 30 kwietnia 2007 roku zostata podpisana umowa migdzy Unia Euro-
pejska a USA w sprawie bezpieczenstwa informacji niejawnych*’ oraz porozumienie
wykonawcze do tej umowy w sprawie bezpieczenstwa migedzy biurem ds. bezpie-
czenstwa Sekretariatu Generalnego Rady, dyrekcja bezpieczenstwa Komisji Euro-
pejskiej a Departamentem Stanu USA w celu ochrony informacji niejawnych
wymienianych migdzy UE a Stanami Zjednoczonymi. Decyzja z 31 marca 2011 roku
w sprawie przepisoOw bezpieczenstwa dotyczacych ochrony informacji niejawnych
UE 2011/292/UE wyraznie wychodzi, przynajmniej w tresci art. 12, naprzeciw roz-
wigzaniom tej umowy.

* Tres¢ decyzji Rady z 2001 roku, ktora poprzedzita decyzje 2011/292/UE, omawia: S. Hoc,
Ochrona informacji niejawnych i innych tajemnic ustawowo chronionych. Wybrane zagadnienia,
Opole 2006, s. 162-168.

¥ Dz. Urz. UE L 2007, nr 115, s. 30.
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Rozwazenia wymaga czy i na ile wspomniana decyzja winna skutkowac noweliza-
cja ustawy z 5 sierpnia 2010 roku o ochronie informacji niejawnych®. Przy tej okazji
wypada zwroci¢ uwage na rozporzadzenie Prezesa Rady Ministrow w sprawie
wspoltdziatania Szefa Agencji Bezpieczenstwa Wewnetrznego i Szefa Agencji Kontr-
wywiadu Wojskowego w zakresie wykonywania krajowej wiadzy bezpieczenstwa’,
a wigc organu, o jakim mowa w decyzji Rady z 31 marca 2011 roku. Przy okazji wypa-
da przywota¢ rozporzadzenie Prezesa Rady Ministrow z 20 lipca 2011 roku w sprawie

podstawowych wymagan bezpieczenstwa teleinformatycznego™.

STRESZCZENIE

W tekscie poddano analizie zasady ochrony informacji niejawnych w prawie Unii Europej-
skiej rozwazajac tre$¢ art. 296 TWE (obecnie art. 346 TFUE) oraz decyzj¢ Rady z 31 marca
2011 roku w sprawie przepisow bezpieczenstwa dotyczacych ochrony informacji niejawnych
UE. Rozwazono kwestie odnoszace si¢ do klauzul tajnosci, zarzadzania ryzykiem dla bezpie-
czenstwa, problem bezpieczenstwa osobowego, fizycznego, zarzadzania informacjami nie-
jawnymi, ochrony informacji niejawnych w systemach teleinformatycznych, bezpieczenstwa
przemystowego, wymiany informacji z panstwami trzecimi, wreszcie — naruszenia i narazenia
na szwank informacji niejawnych UE. Zajgto sig takze sprawa organizacji bezpieczenstwa w Ra-
dzie i funkcjonowaniem Komitetu ds. Bezpieczenstwa. W koncowej czgsci zwrdcono uwage na
zwigzek wspomnianej decyzji z innymi aktami normatywnymi.

PROTECTION OF CLASSIFIED INFORMATION IN THE LEGAL SYSTEM
OF THE EUROPEAN UNION

ABSTRACT

The paper discusses the principles of protection of classified information in EU law by
means of an analysis of Article 1 of the Treaty establishing the European Community, and the
Council decision of 31 March 2011 on the security rules for protecting EU classified informa-
tion. Issues considered involve the clauses on classified information, risk management for secu-
rity, the issue of personal and physical security, classified information management, protection
of classified information in ICT systems, industrial security, information exchange with third
countries, and finally — the breach and compromise of EU classified information. The final part
emphasizes the connection between the above-mentioned decision and other normative acts.

% Dz.U. 2010, Nr 182, poz. 1228. Jest rzecza dziwna i niezmiernie cickawa, ze w uzasadnieniu
projektu ustawy (Sejm RP VI kadencji) nie odwotano si¢ do tresci obowiazujacej wowczas decyzji
2001/264/WE stwierdzajac, wbrew oczywistym faktom, ze ,,przedmiot projektowanej regulacji nie
jest objety prawem Unii Europejskiej”. Bardzo Zle to $wiadczy o znajomosci prawa europejskiego
przez odpowiedzialnych urz¢dnikow.

' Dz, U. 2011, Nr 220, poz. 1302. Funkcje szefa krajowej rady bezpieczenstwa peni szef ABW,
a jej zadania wobec podmiotow sfery wojskowej maja by¢ wykonywane za posrednictwem szefa
stuzby kontrwywiadu wojskowego.

32 Dz U. 2011, Nr 159, poz. 948. W tresci tego rozporzadzenia brak nawiazan do art. 10 decyzji
Rady z 31 marca 2011 r.
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