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Jacek SOBCZAK
Szko³a Wy¿sza Psychologii Spo³ecznej, Warszawa

OCHRONA INFORMACJI NIEJAWNYCH

W SYSTEMIE PRAWNYM UNII EUROPEJSKIEJ

Problematyka odnosz¹ca siê do ochrony informacji niejawnych podjêta zosta³a
w tekœcie Traktatu ustanawiaj¹cego Europejsk¹ Wspólnotê Gospodarcz¹ z 1957 roku.
Wzorem dla art. 223 Traktatu ustanawiaj¹cego Wspólnotê Europejsk¹ by³ artyku³ XXI
Uk³adu Ogólnego w sprawie Taryf Celnych i Handlu z roku 19471. Po zmianach artyku³
ten oznaczony by³ w wersji skonsolidowanej, uwzglêdniaj¹cej zmiany wprowadzone
traktatem z Nicei, jako art. 296. Traktat z Lizbony pozostawi³ redakcjê art. 296 w do-
tychczasowym kszta³cie, natomiast zmianie uleg³a numeracja przepisu, który po wejœciu
w ¿ycie traktatu z Lizbony (Traktatu o funkcjonowaniu Unii Europejskiej) oznaczony
jest jako art. 346. W pocz¹tkowej wersji art. 296 TWE stanowi³: „1. Postanowienia ni-
niejszego Traktatu nie stanowi¹ przeszkody w stosowaniu nastêpuj¹cych regu³: a) ¿ad-
ne Pañstwo Cz³onkowskie nie ma obowi¹zku dzielenia informacji, których ujawnienie
uznaje za sprzeczne z podstawowymi interesami jego bezpieczeñstwa; b) ka¿de Pañ-
stwo Cz³onkowskie mo¿e podejmowaæ œrodki, jakie uwa¿a za konieczne w celu ochro-
ny podstawowych interesów jego bezpieczeñstwa, a które odnosz¹ siê do produkcji lub
handlu broni¹, amunicj¹ lub materia³ami wojennymi; œrodki takie nie mog¹ negatywnie
wp³ywaæ na warunki konkurencji na wspólnym rynku w odniesieniu do produktów,
które nie s¹ przeznaczone wy³¹cznie do celów wojskowych. 2. W ci¹gu pierwszego
roku od wejœcia w ¿ycie niniejszego Traktatu Rada stanowi¹c jednomyœlnie, okreœli li-
stê produktów, do których maj¹ zastosowanie postanowienia ustêpu 1 litera b). 3. Rada
stanowi¹c jednomyœlnie na wniosek Komisji mo¿e dokonaæ zmian na tej liœcie”.

Treœæ wspomnianego przepisu zosta³a zmieniona w Traktacie amsterdamskim w ten
sposób, ¿e z art. 296 usuniêto ust. 2, zastêpuj¹c go zmodyfikowanym dotychczasowym
ust. 3 w brzmieniu: „Rada stanowi¹c jednomyœlnie na wniosek Komisji, mo¿e wprowa-
dzaæ zmiany do sporz¹dzonej przez siebie 15 kwietnia 1958 roku listy produktów, do
których maj¹ zastosowanie postanowienia ustêpu 1 litera b)”.

Art. 296 TWE umieszczony zosta³ w czêœci szóstej traktatu „Postanowienia ogólne
i koñcowe”. Po zmianach wprowadzonych przez traktat z Lizbony o funkcjonowaniu
Unii Europejskiej znalaz³ siê w czêœci siódmej, nosz¹cej ten sam tytu³ co wczeœniejsza
czêœæ szósta.
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1 K. Eikenberg, Article 296 (ex 223) E. C. and external trade in strategic goods, „European
Law Review” 2000, Vol. 25, s. 118; S. Peers, National Security an European Law, „Yearbook of
European Law” 1996, s. 379; M. Trybus, The EC Treaty as an Instrument of European Defence In-
tegration: Judicial Security of Defence and Security Exeptions, „Common Market Law Review”,
Vol. 39, s. 1359.



W literaturze wskazuje siê, ¿e przepis art. 296 (art. 346 TFUE) to norma o charakte-
rze ogólnym, której zastosowanie nie jest ograniczone do poszczególnych dziedzin
prawa wspólnotowego. W zakresie swojej regulacji przepis ten wy³¹cza zastosowanie
wszystkich postanowieñ traktatu, zarówno materialno-prawnych, jak i procesowych,
bêd¹c norm¹ o charakterze wyj¹tkowym, a co za tym idzie podlegaj¹c¹ wyk³adni re-
stryktywnej2. Art. 296 nie jest jedynym przepisem traktatu upowa¿niaj¹cym pañstwa
cz³onkowskie do podejmowania ze wzglêdów bezpieczeñstwa œrodków niezgodnych
z regulacjami traktatu oraz z normami prawa wspólnotowego3. Jednak art. 296 jest
klauzul¹ derogacyjn¹ o charakterze ogólnym, podczas gdy pozosta³e przepisy zezwa-
laj¹ na niestosowanie norm prawa wspólnotowego w granicach wyznaczonych przez
zakres konkretnej klauzuli. Pozosta³e przepisy pos³uguj¹ siê pojêciem „bezpieczeñ-
stwa publicznego”, tymczasem w treœci art. 296 mowa o bezpieczeñstwie w znaczeniu
interesu bezpieczeñstwa, co definiowane jest jako „bezpieczeñstwo narodowe” lub
„zewnêtrzne bezpieczeñstwo wojskowe”4. Tak wiêc w treœci art. 296 chodzi o interesy
bezpieczeñstwa w znaczeniu militarnym wê¿szym, niezbêdne dla zapewnienia funk-
cjonowania pañstwa. Wa¿ne jest tak¿e i to, ¿e do œrodków podejmowanych na podsta-
wie art. 296 nie maj¹ zastosowania przes³anki proporcjonalnoœci obowi¹zuj¹ce na
podstawie art. 30 TWE, lecz wystarczaj¹ce jest ustalenie, ¿e œrodki te nie s¹ w sposób
oczywisty nieproporcjonalne do zapewnienia bezpieczeñstwa militarnego pañstwa
cz³onkowskiego5. Pañstwa cz³onkowskie mog¹ powo³ywaæ siê na treœæ art. 296 w cza-
sach pokoju. Treœæ art. 297 TWE (art. 347 TFUE) zezwala pañstwom cz³onkowskim na
stosowanie niezbêdnych dzia³añ w przypadku powa¿nych zaburzeñ wewnêtrznych za-
gra¿aj¹cych porz¹dkowi publicznemu, w przypadku wojny, powa¿nego napiêcia miê-
dzynarodowego stanowi¹cego groŸbê wojny lub w celu wype³nienia zobowi¹zañ
przyjêtych w celu utrzymania pokoju i bezpieczeñstwa miêdzynarodowego.

W oparciu o treœæ art. 296 ust. 1 lit. a (art. 346 ust. 1 lit. a TFUE) pañstwo cz³onkow-
skie mo¿e odmówiæ ujawnienia informacji, których przekazanie uwa¿a za sprzeczne
z podstawowymi interesami swojego bezpieczeñstwa. Norma ta ma charakter ogólny,
a jak zauwa¿a siê zarówno w dyrektywach, jak i w judykatach Trybuna³u Sprawiedli-
woœci w Luksemburgu ochrona dostêpu do informacji wra¿liwych z punktu widzenia
interesów pañstw cz³onkowskich mo¿e byæ regulowana w sposób szczegó³owy, tak¿e
w aktach prawa pochodnego6. Prawo odmowy ujawnienia informacji jest wyj¹tkiem od

76 Jacek SOBCZAK

2 S. Weatherhill, P. Beaumont, EC Law, London 1995, s. 464; INTERPRETATIVE
COMMUNICATION of the European Commission on the application of Article 296 of the Treaty in
the field of defence procurement, Brussels 7.12.2006, COM (206); par. 61, Case T-26/01 Fiocchi Mu-
nizioni v Commission, Judgment of 30 September 2003. Patrz tak¿e: Opinion of Advocate General Ja-
cobs of 8 May 1991.

3 Mo¿liwoœæ tak¹ przewiduj¹ tak¿e art. 30, 39 ust. 3, 46, 55, 58 ust. 1 lit. b, 64 ust. 1 TWE.
4 Wyrok 72/83 z 10 lipca 1984 r. w sprawie Campus Oil Ltd. i inni p. Minister for Industry and

Energy i inni, „Recueil” 1984, s. 2727; tam¿e: opinia Rzecznika Generalnego Slynna.
5 E. Bratanova, Legal Limits of the National Defence Privilege in the European Union, Bonn

International Center for Conversion, Paper No. 34, s. 9.
6 Art. 30 ust. 2, dyrektywa 2004/38/WE Parlamentu Europejskiego i Rady z dnia 29 kwietnia

2004 r. w sprawie prawa obywateli Unii i cz³onków ich rodzin do swobodnego przemieszczania siê
i pobytu na terytorium Pañstw Cz³onkowskich zmieniaj¹ca rozporz¹dzenie EWG nr 1612/68 i uchy-
laj¹ca dyrektywy 64/221/EWG, 68/360/EWG, 72/194/EWG, 73/148/EWG, 75/34/EWG, 75/35/EWG,



zasady lojalnoœci wynikaj¹cej z treœci art. 10 TWE7. Ocena, które informacje maj¹ takie
znaczenie, ¿e ich ujawnienie zagra¿a³oby podstawowym interesom pañstwa cz³onkow-
skiego nale¿y do organów tego pañstwa. Do informacji takich nale¿y zaliczyæ informa-
cje dotycz¹ce sk³adu i rozmieszczenia si³ zbrojnych, ich wyposa¿enia, raporty s³u¿b
specjalnych, wywiadowczych i kontrwywiadowczych. Jak dotychczas europejski Try-
buna³ Sprawiedliwoœci nie wyda³ ¿adnego rozstrzygniêcia dotycz¹cego bezpoœrednio
wyk³adni art. 296 ust. 1 lit. a.

Sporna jest sprawa dopuszczalnoœci stosowania art. 296 ust. 1 lit. a TWE (art. 346
TFUE) w odniesieniu do ochrony informacji, gdy¿ dostêp do informacji zosta³ objêty
harmonizacj¹ w prawie wspólnotowym. Z jednej strony niew¹tpliwe jest, ¿e przyjêcie
tezy, i¿ pañstwo cz³onkowskie zachowa³o prawo do ochrony informacji w zakresie bez-
pieczeñstwa z natury rzeczy musi os³abiæ skutecznoœæ dzia³añ integracyjnych. Z dru-
giej jednak strony art. 296 ma charakter wyj¹tkowy i s³u¿y ochronie tak wa¿nych
interesów jak interes bezpieczeñstwa pañstwa cz³onkowskiego, a wiêc ochrona tych
interesów ma znaczenie pierwszorzêdne i musi mieæ pierwszeñstwo przed zasad¹ sku-
tecznoœci prawa wspólnotowego8.

Warto dodaæ, ¿e zgodnie z treœci¹ art. 287 TWE (art. 339 TFUE) cz³onkowie insty-
tucji Wspólnoty, cz³onkowie Komitetów oraz urzêdnicy i inni wspó³pracownicy wspól-
noty s¹ zobowi¹zani, równie¿ po zaprzestaniu pe³nienia swoich funkcji, nie ujawniaæ
informacji objêtych ze wzglêdu na swój charakter tajemnic¹ zawodow¹, a zw³aszcza
informacji dotycz¹cych przedsiêbiorstw i ich stosunków handlowych lub kosztów
w³asnych. Rozwi¹zanie to jest tym bardziej wa¿ne, ¿e w myœl art. 284 TWE (art. 338
TFUE) w celu wype³nienia zadañ, które s¹ jej powierzone Komisja mo¿e zbieraæ
wszelkie informacje i dokonywaæ wszelkich niezbêdnych weryfikacji w granicach i na
warunkach okreœlonych przez Radê Europejsk¹ zgodnie z postanowieniami Traktatu.
Pañstwa cz³onkowskie, zgodnie z zasad¹ lojalnoœci okreœlon¹ w art. 10, maj¹ obo-
wi¹zek udzieliæ Komisji wszelkich niezbêdnych informacji. Mog¹ odmówiæ przedsta-
wienia tej informacji jedynie powo³uj¹c siê na potrzebê ochrony swoich istotnych
interesów9.

Problem bezpieczeñstwa dotycz¹cego ochrony informacji niejawnych Unii Euro-
pejskiej podejmuje decyzja Rady z 31 marca 2011 roku w sprawie przepisów bezpie-
czeñstwa dotycz¹cych ochrony informacji niejawnych UE (2011/292/UE)10. Ze wstêpu
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90/364/EWG, 90/365/EWG i 93/96/EWG, Dz. Urz. UE L 158/77, 30.04.2004, s. 46; Wyrok Trybuna³u
w Strasburgu (Wielka Izba) z 12 kwietnia 2005 w sprawie C-61/03 Komisja przeciwko zjednoczonemu
Królestwu, Dz. Urz. C 132, 28.05.2005.

7 S. Trombetta, La protection des intérêts nationaux de la défense quand la défense devient
européenne: les evolutions de l’article 296 TCE, „Revue de Marché Commun et de l’Union Euro-
péenne” 2005, No. 490, s. 442; W. Hummer, w: Kommentar zum EWG Vertrag, red. E. Garbitz,
4. Aufl, München 1990 (komentarz do art. 223–225 TEWG), s. 1.

8 W. Sadowski, w: Traktat ustanawiaj¹cy Wspólnotê Europejsk¹, red. A. Wróbel, t. III, Warsza-
wa 2010, s. 929.

9 Wypada zauwa¿yæ, ¿e traktat z Lizbony zmodyfikowa³ przepisy dotycz¹ce zasady lojalnoœci
w ten sposób, ¿e na mocy art. 4 ust. 3 traktatu z Lizbony rozci¹gniêto zobowi¹zanie zasady lojalnoœci
na ca³e prawo unijne.

10 Dz. Urz. UE L 2011, nr 141, s. 17. Decyzja ta uchyli³a i zast¹pi³a decyzjê Rady z 19 marca 2001
roku w sprawie przyjêcia przepisów Rady dotycz¹cych bezpieczeñstwa, Dz. Urz. UE L 2001, nr 101,



do tej decyzji wynika, ¿e tworz¹c j¹ Rada Unii Europejskiej zmierza³a do utworzenia
kompleksowego systemu bezpieczeñstwa, s³u¿¹cego ochronie informacji niejawnych,
który obejmie Radê i jej Sekretariat Generalny oraz pañstwa cz³onkowskie. Decyzja ta,
jak stwierdzono, winna mieæ zastosowanie do przypadków, gdy Rada i jej organy przy-
gotowawcze oraz Sekretarz Generalny wykorzystuj¹ informacje niejawne Unii Euro-
pejskiej. Zauwa¿ono tak¿e, ¿e zgodnie z krajowymi przepisami ustawodawczymi
i wykonawczymi w zakresie, jaki jest niezbêdny do funkcjonowania Rady w przy-
padkach, gdy w³aœciwe organy, pracownicy lub wykonawcy z pañstw cz³onkowskich
wykorzystuj¹ informacje niejawne UE (zwane w treœci decyzji EUCI) pañstwa cz³on-
kowskie powinny przestrzegaæ postanowieñ decyzji Rady z 31 marca 2011 r., tak aby
ka¿da ze stron mog³a mieæ pewnoœæ, ¿e zagwarantowany zosta³ równowa¿ny poziom
ochrony EUCI. Zadeklarowano przy tym w preambule, ¿e zarówno Rada, jak i Komisja
zdecydowane s¹ stosowaæ równowa¿ne normy bezpieczeñstwa w celu ochrony infor-
macji niejawnych UE, podkreœlaj¹c znaczenie w³¹czania siê w odpowiednich przypad-
kach Parlamentu Europejskiego i innych instytucji, agencji, organów lub biur UE
w przestrzeganie zasad, norm i przepisów dotycz¹cych ochrony informacji niejaw-
nych, które s¹ niezbêdne do ochrony interesów Unii i jej pañstw cz³onkowskich. Wska-
zano tak¿e, ¿e agencje i organy Unii Europejskiej utworzone na mocy tytu³u V
rozdzia³u 2 Traktatu o Unii Europejskiej, a tak¿e Europol i Eurojust maj¹ obowi¹zek
stosowaæ w ramach swoich struktur wewnêtrznych podstawowe zasady i minimalne
normy okreœlone we wspomnianej decyzji w celu ochrony EUCI.

W treœci decyzji okreœlono podstawowe zasady i minimalne normy bezpieczeñstwa
s³u¿¹ce ochronie EUCI. Stwierdzono przy tym, ¿e maj¹ one zastosowanie do Rady i Se-
kretariatu Generalnego, a winny byæ przestrzegane tak¿e przez Pañstwa Cz³onkowskie
zgodnie z ich krajowymi przepisami ustawodawczymi i wykonawczymi tak, aby ka¿da
ze stron mog³a mieæ pewnoœæ, ¿e zagwarantowany zosta³ równowa¿ny poziom ochro-
ny. Warto zauwa¿yæ, ¿e w treœci decyzji zdefiniowano zarówno pojêcie informacji nie-
jawnych EUCI, jak i klauzule tajnoœci i zasady ich oznaczenia. Decyzja w dodatku A
przynosi tak¿e 51 szczegó³owych definicji, pojêæ, które winny mieæ zastosowanie do
jej treœci. Pod pojêciem „informacji niejawnych UE” (EUCI) decyzja chce rozumieæ
wszelkie informacje lub materia³y objête klauzul¹ tajnoœci UE, których nieuprawnione
ujawnienie mog³oby w ró¿nym stopniu wyrz¹dziæ szkodê interesom Unii Europejskiej
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s. 1 z póŸn. zm. (za³¹cznik do wspomnianej decyzji, zawieraj¹cy przepisy Rady Unii Europejskiej do-
tycz¹ce bezpieczeñstwa zosta³ zmieniony przez art. 1 i 2 decyzji Rady z 20 grudnia 2005 roku
nr 2005/952/WE (Dz. Urz. UE L 2005, nr 346, s. 18). Wydaj¹c decyzjê dzia³ano miêdzy innymi
w oparciu o treœæ art. 207 ust. 3 Traktatu ustanawiaj¹cego Wspólnotê Europejsk¹ (TWE) oraz decyzjê
Rady 2000/396/WE, EWWiS, Euratom z 5 czerwca 2000 roku przyjmuj¹c¹ regulamin Rady, w szcze-
gólnoœci zaœ maj¹c na wzglêdzie art. 24. Dodaæ nale¿y, ¿e decyzja ta zast¹pi³a: decyzjê Rady
98/319/WE z 27 kwietnia 1988 roku (Dz. Urz. L 140, 12.05.1998, s. 12), odnosz¹c¹ siê do procedur,
wed³ug których urzêdnikom oraz pracownikom Sekretariatu Generalnego Rady mo¿na umo¿liwiæ
dostêp do informacji niejawnych posiadanych przez Radê; decyzjê Sekretarza Generalnego/Wyso-
kiego Przedstawiciela z 27 lipca 2000 roku (Dz. Urz. C 239, 23.08.2000, s. 1) w sprawie œrodków
ochrony niejawnych informacji stosowanych w odniesieniu do Sekretariatu Generalnego Rady (4);
decyzjê 433/97 Sekretarza Generalnego Rady z 27 maja 1997 roku w sprawie procedury postêpowa-
nia sprawdzaj¹cego urzêdników odpowiedzialnych za funkcjonowanie sieci Cortesy.



lub interesom przynajmniej jednego Pañstwa Cz³onkowskiego. Przewidziano, ¿e EUCI
winny otrzymaæ jedn¹ z czterech klauzul tajnoœci, a mianowicie:
– TRÈS SECRET UE/EU TOP SECRET: informacje i materia³y, których nieupraw-

nione ujawnienie mog³oby wyrz¹dziæ wyj¹tkowo powa¿n¹ szkodê podstawowym
interesom Unii Europejskiej lub co najmniej jednego pañstwa cz³onkowskiego;

– SECRET UE/EU SECRET: informacje i materia³y, których nieuprawnione ujawnie-
nie mog³oby powa¿nie zaszkodziæ podstawowym interesom Unii Europejskiej lub
co najmniej jednego pañstwa cz³onkowskiego;

– CONFIDENTIEL UE/EU CONFIDENTIAL: informacje i materia³y, których nie-
uprawnione ujawnienie mog³oby zaszkodziæ podstawowym interesom Unii Europej-
skiej lub co najmniej jednego pañstwa cz³onkowskiego;

– RESTREINT UE/EU RESTRICTED: informacje i materia³y, których nieuprawnio-
ne ujawnienie mog³oby byæ niekorzystne dla interesów Unii Europejskiej lub co naj-
mniej jednego pañstwa cz³onkowskiego.
Zawarowano jednoczeœnie, ¿e EUCI mo¿na nadaæ dodatkowe oznaczenie wska-

zuj¹ce na dziedzinê dzia³alnoœci, do której siê odnoszon¹, na wytwórcê, ograniczenia
dystrybucji, ograniczenia wykorzystania lub mo¿liwoœci ujawnienia. WyraŸnie stwier-
dzono przy tym, ¿e w³aœciwe organy winny zapewniæ, aby EUCI nadawano odpowied-
nie klauzule tajnoœci i aby informacje takie by³y wyraŸnie oznaczone jako informacje
niejawne, a tak¿e by by³y one objête danym poziomem klauzuli tajnoœci nie d³u¿ej, ni¿
to jest konieczne. Do obni¿enia lub zniesienia klauzul tajnoœci nadanych EUCI, a tak¿e
do zmiany lub usuniêcia oznaczeñ potrzebna jest uprzednia pisemna zgodna wytwórcy.
Jednoczeœnie wyraŸnie zaznaczono, ¿e Rada zatwierdza politykê bezpieczeñstwa w za-
kresie wytwarzania EUCI, „która obejmuje praktyczny przewodnik nadawania klauzul
tajnoœci”. W treœci decyzji zajêto siê tak¿e organizacj¹ bezpieczeñstwa w Radzie
(art. 15 decyzji), ustanawiaj¹c Komitet ds. Bezpieczeñstwa, który winien analizowaæ
i oceniaæ wszelkie kwestie bezpieczeñstwa, wchodz¹ce w zakres stosowania decyzji
z 31 marca 2011 roku oraz przedstawiaæ Radzie odpowiednie zalecenia. Komitet ten
winien sk³adaæ siê z przedstawicieli Krajowych W³adz Bezpieczeñstwa (KWB) pañstw
cz³onkowskich, a w jego obradach winien uczestniczyæ przedstawiciel Komisji i Euro-
pejskiej S³u¿by Dzia³añ Zewnêtrznych11. Przewodniczy obradom Komitetu Sekretarz
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11 S³u¿bê tê powo³uje lakoniczny w swej treœci art. 27 ust. 3 Traktatu o Unii Europejskiej (tekst
skonsolidowany Dz. Urz. UE 2010 C/13), w którym stwierdzono, ¿e wykonywaniu swego mandatu
Wysoki przedstawiciel Unii Europejskiej ds. zagranicznych i polityki bezpieczeñstwa, który przewod-
niczy Radzie ds. Zagranicznych jest wspomagany przez Europejsk¹ S³u¿bê Dzia³añ Zewnêtrznych, któ-
ra wspó³pracuje ze s³u¿bami dyplomatycznymi Pañstw Cz³onkowskich i sk³ada siê z urzêdników
w³aœciwych s³u¿b Sekretariatu Generalnego, Rady i Komisji, jak równie¿ z personelu delegowanego
przez krajowe s³u¿by dyplomatyczne. Organizacje i zasady funkcjonowania tej s³u¿by okreœla decy-
zja Rady wydana na wniosek wysokiego przedstawiciela, po konsultacji z Parlamentem Europejskim
i po uzyskaniu zgody Komisji. Koncepcja utworzenia Europejskiej S³u¿by Dzia³añ Zewnêtrznych
³¹czy siê z podjêciem przez Uniê Europejsk¹ wspólnej polityki zagranicznej i bezpieczeñstwa. Naro-
dzi³a siê ona w procesie stopniowej konstytucjonalizacji Unii Europejskiej. Celem powo³ania tej
s³u¿by by³a próba nadania wiêkszej spójnoœci unijnej polityce zagranicznej oraz d¹¿enie do zniesienia
napiêæ miêdzy wspólnotow¹ polityk¹ zewnêtrzn¹, na któr¹ sk³adaj¹ siê g³ównie handel, pomoc roz-
wojowa i relacje z krajami ubiegaj¹cymi siê o cz³onkostwo w Unii Europejskiej lub pozostaj¹cymi
w jej bliskim s¹siedztwie, a miêdzyrz¹dow¹ wspóln¹ polityk¹ zagraniczn¹ i bezpieczeñstwem. Zob.:



Generalny lub wyznaczona przez niego osoba. Komitet ten zbiera siê na polecenie
Rady lub na wniosek Sekretarza Generalnego b¹dŸ Krajowej W³adzy Bezpieczeñstwa.
Do uczestnictwa w obradach Komitetu mog¹ byæ zaproszeni przedstawiciele agencji
i organów Unii Europejskiej, utworzonych na mocy tytu³u V, rozdzia³ 2 TUE, jak rów-
nie¿ Europolu i Eurojustu, je¿eli omawiane s¹ kwestie, które ich dotycz¹. Komitet ds.
Bezpieczeñstwa organizuje sw¹ dzia³alnoœæ w taki sposób, aby móc przedstawiaæ zale-
cenia w konkretnych dziedzinach dotycz¹cych bezpieczeñstwa. Z mocy decyzji ma on
obowi¹zek powo³aæ podgrupê eksperck¹, zajmuj¹c¹ siê kwestiami zabezpieczenia in-
formacji oraz inne podgrupy eksperckie w zale¿noœci od okolicznoœci. Wyznacza
przy tym zakres zadañ takich podgrup i otrzymuje od nich sprawozdania z dzia³alnoœci,
a tak¿e w zale¿noœci od sytuacji zalecenia dla Rady.

Organem bezpieczeñstwa Sekretariatu Generalnego Rady jest Sekretarz Generalny
Rady. Obowi¹zki jego z tego tytu³u okreœla art. 15 ust. 2 decyzji z 31 marca 2011 roku
w sprawie przepisów bezpieczeñstwa dotycz¹cych ochrony informacji niejawnych
UE12. W wype³nianiu obowi¹zków przez Sekretarza pomaga mu z mocy art. 17 ust. 2
Biuro ds. Bezpieczeñstwa, które upowa¿nione zosta³o w myœl za³¹cznika III do prowa-
dzenia inspekcji agencji i organów UE utworzonych na mocy tytu³u V rozdzia³u 2 TUE,
jak równie¿ Europolu i Eurojustu. W du¿ej mierze zdaje siê ono dublowaæ kompetencje
Dyrekcji ds. bezpieczeñstwa Komisji Europejskiej, która zreszt¹ w myœl pkt 54 za-
³¹cznika III „Zarz¹dzanie informacjami niejawnymi” mo¿e braæ udzia³ w inspekcji
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O. Osica, R. Trzaskowski, wspó³prac. J. Popielawska, Europejska S³u¿ba Dzia³añ Zewnêtrznych. Im-
plikacje dla instytucji i stosunków zewnêtrznych Unii Europejskiej, „Nowa Europa. Przegl¹d Natoliñ-
ski” 2009, nr 2, s. 5–58. Kwestie przepisów bezpieczeñstwa odnosz¹cych siê do Europejskiej S³u¿by
Dzia³añ Zewnêtrznych reguluje decyzja Wysokiego Przedstawiciela Unii ds. Zagranicznych i Polity-
ki Bezpieczeñstwa z 15 czerwca 2011 roku w sprawie przepisów bezpieczeñstwa maj¹cych zastoso-
wanie do Europejskiej S³u¿by Dzia³añ Zewnêtrznych 2011/C 304/05, Dz. Urz. UE C 2011, nr 304, s. 7.

12 Pe³ni¹c tê funkcjê, Sekretarz Generalny: wdra¿a politykê bezpieczeñstwa opracowan¹ przez
Radê i dokonuje jej przegl¹du; koordynuje z KWB pañstw cz³onkowskich wszystkie kwestie bezpie-
czeñstwa dotycz¹ce ochrony informacji niejawnych maj¹cych zwi¹zek z dzia³aniami Rady; wydaje
PBO UE urzêdnikom i innym pracownikom SGR, zgodnie z art. 7 ust. 3, przed uzyskaniem przez nich
dostêpu do informacji niejawnych o klauzuli tajnoœci CONFIDENTIEL UE/EU CONFIDENTIAL
lub wy¿szej; w razie potrzeby zaleca wyjaœnienie ka¿dego zaistnia³ego lub domniemanego przypadku
nara¿enia na szwank bezpieczeñstwa informacji niejawnych znajduj¹cych siê w posiadaniu Rady lub
wytworzonych przez Radê lub utraty takich informacji oraz zwraca siê do w³aœciwych organów bez-
pieczeñstwa o pomoc w takim postêpowaniu wyjaœniaj¹cym; przeprowadza okresowe inspekcje za-
bezpieczeñ s³u¿¹cych ochronie informacji niejawnych w obiektach SGR; przeprowadza okresowe
inspekcje zabezpieczeñ s³u¿¹cych ochronie EUCI w agencjach i organach UE utworzonych na mocy
tytu³u V rozdzia³ 2 TUE, w Europolu i Eurojuœcie, jak równie¿ podczas operacji zarz¹dzania kryzyso-
wego prowadzonych na mocy tytu³u V rozdzia³ 2 TUE oraz zabezpieczeñ stosowanych przez specjal-
nych przedstawicieli UE (SPUE) i cz³onków ich zespo³ów; przeprowadza, wspólnie i w porozumieniu
z zainteresowanymi KWB, okresowe inspekcje zabezpieczeñ s³u¿¹cych ochronie EUCI w jednost-
kach organizacyjnych i obiektach w pañstwach cz³onkowskich; koordynuje œrodki bezpieczeñstwa
z w³aœciwymi organami pañstw cz³onkowskich odpowiedzialnymi za ochronê informacji niejawnych
oraz, w stosownych przypadkach, z pañstwami trzecimi lub organizacjami miêdzynarodowymi,
w tym w zakresie charakteru zagro¿eñ dla bezpieczeñstwa EUCI oraz œrodków ochrony przed tymi
zagro¿eniami; zawiera porozumienia administracyjne, o których mowa w art. 12 ust. 2 lit. b); oraz
przeprowadza wstêpne i okresowe wizyty oceniaj¹ce w pañstwach trzecich lub w organizacjach miê-
dzynarodowych w celu sprawdzenia skutecznoœci œrodków wprowadzonych, by chroniæ EUCI prze-
kazane im jednostronnie lub w ramach wymiany.



agencji i organów UE, jeœli tylko prowadzi regularn¹ wymianê EUCI z podleg³¹ in-
spekcji agencj¹ b¹dŸ organem. Po przeprowadzeniu inspekcji pod nadzorem Biura ds.
Bezpieczeñstwa Sekretariatu Generalnego sporz¹dzany ma byæ raport z inspekcji.

Polityki bezpieczeñstwa przewiduj¹ce œrodki s³u¿¹ce wprowadzeniu w ¿ycie decy-
zji Rady z 31 marca 2011 roku zatwierdza Rada na zlecenie Komitetu Bezpieczeñstwa.
W decyzji stwierdzono, ¿e czyni to wówczas „je¿eli to konieczne” (art. 6 ust. 1 decyzji
z 31 marca 2011 roku). To ostatnie stwierdzenie wydaje siê byæ niezwykle ogólnikowe
i w praktyce mo¿e powodowaæ wiele w¹tpliwoœci. Komitet Bezpieczeñstwa mo¿e na
swoim poziomie uzgodniæ wytyczne dotycz¹ce bezpieczeñstwa, które bêd¹ uzupe³niaæ
lub wspieraæ decyzjê 2011/292/UE i wszelkie polityki bezpieczeñstwa zatwierdzone
przez Radê. W praktyce uprawnienie to mo¿e oznaczaæ jednak zbyt dalekie przesuniê-
cie kompetencji pozwalaj¹cych na regulacjê tych ¿ywotnych kwestii i prowadziæ do
rozwi¹zañ restrykcyjnych, niekoniecznie zgodnych z tymi zamiarami Rady, które leg³y
u podstaw przyjêcia omawianej decyzji.

W myœl art. 4 decyzji Rady z 31 marca 2011 roku EUCI s¹ chronione zgodnie z tre-
œci¹ decyzji, a posiadacz jakichkolwiek informacji niejawnych odpowiedzialny jest za
ich ochronê zgodnie z decyzj¹. Przez „posiadacza” nale¿y, w myœl dodatku A do decy-
zji, rozumieæ osobê posiadaj¹c¹ odpowiednie uprawnienia i spe³niaj¹c¹ zasadê ograni-
czonego dostêpu, znajduj¹c¹ siê w posiadaniu EUCI i w zwi¹zku z tym odpowiedzialn¹
za ich ochronê. W treœci decyzji zauwa¿ono, ¿e je¿eli pañstwa cz³onkowskie wpro-
wadzaj¹ do struktur lub sieci Unii Europejskiej informacje niejawne, którym nadano
krajow¹ klauzulê tajnoœci, wówczas Rada i Sekretarz Generalny Rady obejmuj¹ te in-
formacje ochron¹ zgodnie z wymogami, które maj¹ zastosowanie do EUCI maj¹cych
równorzêdn¹ klauzulê tajnoœci13.

W decyzji uregulowano kwestiê zarz¹dzania ryzykiem dla bezpieczeñstwa14. Za-
rz¹dzanie ryzykiem naruszenia informacji niejawnych UE przebiega w ramach okre-
œlonego procesu. Jest on ukierunkowany na okreœlenie rodzajów ryzyka naruszenia
zasad bezpieczeñstwa, œrodków bezpieczeñstwa s³u¿¹cych zmniejszeniu tego ryzyka
do akceptowalnego poziomu zgodnie z podstawowymi zasadami i minimalnymi nor-
mami bezpieczeñstwa przedstawionymi w tekœcie decyzji oraz na zastosowanie tych
œrodków zgodnie z koncepcj¹ „ochrony w g³¹b”15. Skutecznoœæ takich œrodków jest sta-
le poddawana ocenie. Œrodki bezpieczeñstwa s³u¿¹ce ochronie EUCI „na wszystkich
etapach ich cyklów ¿ycia” s¹ proporcjonalne, w szczególnoœci do ich klauzuli tajnoœci,
formy, iloœci informacji lub materia³ów, lokalizacji i konstrukcji obiektów, w których
siê znajduj¹ oraz oceny zagro¿enia wyst¹pieniem w tym miejscu dzia³añ „realizowanych
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13 Tabela odpowiedników klauzul tajnoœci zosta³a zawarta w dodatku B do decyzji. W decyzji
stwierdzono, ¿e uzasadnione mo¿e byæ objêcie du¿ych iloœci lub kompilacji EUCI ochron¹ na pozio-
mie w³aœciwym dla wy¿szej klauzuli tajnoœci (art. 4 ust. 4 decyzji z 31 marca 2011 roku).

14 Przez „ryzyko” decyzja w dodatku A rozumie prawdopodobieñstwo, ¿e dane zagro¿enie „wy-
korzysta wewnêtrzn¹ i zewnêtrzn¹ podatnoœæ danej organizacji lub jakiegokolwiek systemu, z które-
go korzysta i tym samym spowoduje szkody dla tej organizacji i jej materialnych lub niematerialnych
zasobów”. W myœl definicji zawartej w dodatku A decyzji ryzyko mierzone jest jako po³¹czenie
prawdopodobieñstwa wyst¹pienia zagro¿eñ oraz ich skutków.

15 „Ochrona w g³¹b” w myœl dodatku A decyzji oznacza stosowanie pakietu œrodków bezpieczeñ-
stwa o ró¿nych poziomach ochrony.



w z³ych zamiarach” lub dzia³alnoœci przestêpczej, takiej jak: szpiegowska, sabota¿owa
lub terrorystyczna. Plany awaryjne uwzglêdniaj¹ potrzebê ochrony informacji niejaw-
nych UE podczas wyst¹pienia sytuacji nadzwyczajnych w celu zapobie¿enia nie-
uprawnionemu dostêpowi do informacji, ich ujawnieniu lub utracie ich integralnoœci
lub dostêpnoœci. Natomiast w planach ci¹g³oœci dzia³ania zamieszczane s¹ œrodki zapo-
biegawcze i naprawcze s³u¿¹ce zminimalizowaniu skutków powa¿nych niedopatrzeñ
lub incydentów zwi¹zanych z wykorzystaniem EUCI oraz ich przechowywaniem16.

Decyzja reguluje problem bezpieczeñstwa osobowego, fizycznego, zarz¹dzania in-
formacjami niejawnymi, ochronê EUCI przetwarzanych w systemach teleinformatycz-
nych, bezpieczeñstwa przemys³owego, wymianê informacji niejawnych z pañstwami
trzecimi i organizacjami miêdzynarodowymi, wreszcie naruszenie i nara¿enia na
szwank bezpieczeñstwa EUCI i odpowiedzialnoœæ za wprowadzenie decyzji w ¿ycie.
Pod pojêciem „bezpieczeñstwa osobowego” decyzja rozumie stosowanie œrodków
gwarantuj¹cych, ¿e dostêp do EUCI jest przyznawany tylko osobom, które: spe³niaj¹
zasadê ograniczonego dostêpu, w odpowiednich przypadkach zosta³y sprawdzone oraz
poinformowane o swoich obowi¹zkach. Procedury postêpowañ sprawdzaj¹cych maj¹
na celu stwierdzenie czy dan¹ osobê ze wzglêdu na jej lojalnoœæ, wiarygodnoœæ i rzetel-
noœæ mo¿na uprawniæ do dostêpu do informacji UE17. Procedura prowadzenia postê-
powañ sprawdzaj¹cych dotycz¹ca pracowników i innych urzêdników Sekretariatu
Generalnego Rady zosta³a uregulowana w za³¹czniku I do decyzji18. Zarówno Sekretariat
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16 W myœl dodatku A decyzji wykorzystywanie EUCI oznacza wszelkie mo¿liwe dzia³ania, któ-
rym mog¹ podlegaæ EUCI „na wszystkich etapach ich cyklu ¿ycia”. Pojêcie to obejmuje wytwarzanie
tych informacji, ich przetwarzanie, przewo¿enie, obni¿enie klauzuli tajnoœci oraz niszczenie. W przy-
padku systemu teleinformatycznego przetwarzaj¹cego EUCI obejmuje ono tak¿e gromadzenie infor-
macji, ich przedstawianie, transmisjê i przechowywanie.

17 W myœl art. 7 ust. 3 decyzji wszystkie osoby pracuj¹ce w Sekretariacie Generalnym, których
obowi¹zki mog¹ wymagaæ dostêpu do informacji niejawnych UE o klauzuli CONFIDENTIEL
UE/EU CONFIDENTIAL lub wy¿szej s¹ przed uzyskaniem dostêpu do takich informacji odpowied-
nio sprawdzane.

18 Osoba takowa winna spe³niaæ zasadê ograniczonego dostêpu. Musi posiadaæ poœwiadczenie
bezpieczeñstwa osobowego PBO do odpowiedniego poziomu lub ze wzglêdu na pe³nione przez ni¹
funkcje winna mieæ przyznane inne odpowiednie upowa¿nienie zgodne z przepisami krajowymi usta-
wodawczymi. Ponadto osoba taka winna byæ poinformowana o zasadach i procedurach bezpieczeñ-
stwa s³u¿¹cych ochronie EUCI i musi potwierdziæ, ¿e zapozna³a siê ze swoimi obowi¹zkami
w zakresie ochrony takich informacji. Nale¿y dodaæ, ¿e decyzja w dodatku A wyró¿nia dwa rodzaje
poœwiadczenia bezpieczeñstwa osobowego PBO. Po pierwsze poœwiadczenie bezpieczeñstwa osobo-
wego UE, które oznacza upowa¿nienie dokonane przez organ powo³uj¹cy Sekretariat Generalny
Rady, zgodnie z niniejsz¹ decyzj¹ po przeprowadzeniu przez w³aœciwe organy pañstwa cz³onkow-
skiego postêpowania sprawdzaj¹cego, w którym to upowa¿nieniu poœwiadcza siê, ¿e danej osobie
mo¿na w okreœlonym terminie udzielaæ dostêpu do EUCI do okreœlonego poziomu klauzuli tajnoœci
CONFIDENTIEL UE/EU CONFIDENTIAL lub wy¿szej pod warunkiem, ¿e stwierdzono, i¿ osoba ta
spe³nia zasadê ograniczonego dostêpu. O takiej osobie w myœl dodatku A do decyzji mo¿na mówiæ, ¿e
zosta³a odpowiednio sprawdzona. Po drugie decyzja w dodatku A wyró¿nia krajowe poœwiadczenie
bezpieczeñstwa osobowego, pod którym rozumie poœwiadczenie w³aœciwego organu pañstwa cz³on-
kowskiego, wydawane po przeprowadzaniu przez w³aœciwe organy pañstwa cz³onkowskiego postê-
powania sprawdzaj¹cego, w którym to poœwiadczeniu stwierdza siê, ¿e danej osobie mo¿na
w okreœlonym terminie udzielaæ dostêpu do EUCI do okreœlonego poziomu klauzuli tajnoœci pod wa-
runkiem, ¿e stwierdzono, i¿ spe³nia ona zasadê ograniczonego dostêpu. Taka osoba tak¿e uwa¿ana
jest za „odpowiednio sprawdzon¹”.



Generalny Rady, jak i ka¿de z Pañstw Cz³onkowskich okreœlaj¹, jakie stanowiska
w ich strukturach wymagaj¹ dostêpu do informacji niejawnych o klauzuli tajnoœci
CONFIDENTIEL UE/EU CONFIDENTIAL lub wy¿szej i w zwi¹zku z tym wymagaj¹
poœwiadczenia bezpieczeñstwa osobowego do odpowiedniego poziomu. Po otrzyma-
niu odpowiedniego wniosku krajowe w³adze bezpieczeñstwa lub inne w³aœciwe organy
krajowe s¹ odpowiedzialne za zapewnienie by przeprowadzono postêpowanie spraw-
dzaj¹ce w odniesieniu do tych obywateli ich pañstwa, którym niezbêdny jest dostêp do
informacji niejawnych o klauzuli tajnoœci CONFIDENTIEL UE/EU CONFIDENT-
IAL lub wy¿szej. Normy postêpowania sprawdzaj¹cego maj¹ byæ zgodne z przepisami
krajowymi zarówno rangi ustawowej, jak i wykonawczymi19. W celu wydania okreœlo-
nej osobie poœwiadczenia bezpieczeñstwa osobowego upowa¿niaj¹cego j¹ do dostêpu
do informacji niejawnych o klauzuli tajnoœci CONFIDENTIEL UE/EU CONFI-
DENTIAL sprawdza siê jej lojalnoœæ, wiarygodnoœæ i rzetelnoœæ przeprowadzaj¹c po-
stêpowanie sprawdzaj¹ce i na podstawie jego wyników w³aœciwy organ krajowy
dokonuje ogólnej oceny. Pojedyncza, niekorzystna informacja otrzymana w wyniku
postêpowania nie musi jednak skutkowaæ odmow¹ wydania poœwiadczenia. Za³¹cznik
I do decyzji precyzuje, jakie kryteria winny byæ stosowane, aby umo¿liwiæ sprawdze-
nie czy okreœlona osoba winna uzyskaæ poœwiadczenie bezpieczeñstwa osobowego20.
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19 W sytuacji, gdy miejsce pobytu sprawdzanej osoby znajduje siê na terytorium innego Pañstwa
Cz³onkowskiego lub pañstwa trzeciego w³aœciwe organy krajowe zwracaj¹ siê o pomoc do odpowied-
niego pañstwa pobytu, przy czym pañstwa cz³onkowskie maj¹ obowi¹zek wspieraæ siê w prowadze-
niu postêpowañ sprawdzaj¹cych zgodnie z ustanowionymi przepisami. Je¿eli krajowe przepisy
ustawowe i wykonawcze dopuszczaj¹ tak¹ mo¿liwoœæ krajowe w³adze bezpieczeñstwa lub inne
w³aœciwe organy krajowe mog¹ przeprowadzaæ postêpowania sprawdzaj¹ce w odniesieniu do osób
niebêd¹cych obywatelami ich pañstwa, którym niezbêdny jest dostêp do informacji niejawnych
o klauzuli tajnoœci CONFIDENTIEL UE/EU CONFIDENTIAL lub wy¿szej.

20 Wskazano w ustawie, ¿e konieczne jest ustalenie czy osoba ta: pope³ni³a lub usi³owa³a pope³niæ
akt szpiegostwa, terroryzmu, sabota¿u, zdrady lub buntu, wspó³dzia³a³a z inn¹ osob¹ w celu pope³nie-
nia takiego aktu, pomaga³a innej osobie w jego pope³nieniu lub nak³ania³a inne osoby do pope³nienia
takiego aktu; wspó³dzia³a lub wspó³dzia³a³a ze szpiegami, terrorystami, sabota¿ystami lub osobami,
co do których istnieje uzasadnione podejrzenie, ¿e nimi s¹, lub z przedstawicielami organizacji lub
obcych pañstw, w tym obcych s³u¿b wywiadowczych, które mog¹ stanowiæ zagro¿enie dla bezpie-
czeñstwa UE lub pañstw cz³onkowskich, chyba ¿e udzielono zezwolenia na takie wspó³dzia³anie
w ramach obowi¹zków s³u¿bowych; jest lub by³a cz³onkiem organizacji, która za pomoc¹ aktów prze-
mocy, dzia³alnoœci wywrotowej lub innych nielegalnych œrodków d¹¿y m.in. do obalenia rz¹du pañ-
stwa cz³onkowskiego, zmiany porz¹dku konstytucyjnego pañstwa cz³onkowskiego lub zmiany formy
lub polityki jego rz¹du; jest lub by³a stronnikiem jakiejkolwiek z takich organizacji lub blisko
wspó³dzia³a³a z cz³onkami takich organizacji; œwiadomie zatai³a, fa³szywie przedstawi³a lub sfa³szo-
wa³a istotne informacje, szczególnie informacje zwi¹zane z bezpieczeñstwem, lub œwiadomie sk³a-
ma³a przy wype³nianiu ankiety bezpieczeñstwa osobowego lub podczas rozmowy przeprowadzanej
w ramach postêpowania sprawdzaj¹cego; zosta³a skazana za pope³nienie przestêpstwa lub przestêpstw;
kiedykolwiek by³a uzale¿niona od alkoholu, za¿ywa³a nielegalne œrodki odurzaj¹ce lub nadu¿y-
wa³a legalnych œrodków odurzaj¹cych; zachowuje siê lub zachowywa³a w sposób mog¹cy stwarzaæ
ryzyko podatnoœci na szanta¿ lub presjê; w czynach lub s³owach wykaza³a siê nieuczciwoœci¹, nielo-
jalnoœci¹, brakiem rzetelnoœci lub wiarygodnoœci; powa¿nie lub wielokrotnie naruszy³a przepisy
dotycz¹ce bezpieczeñstwa lub usi³owa³a dokonaæ albo dokona³a czynnoœci, do których nie by³a
uprawniona, w odniesieniu do systemów teleinformatycznych; mo¿e podlegaæ presji (np. poprzez po-
siadanie jednego lub wiêcej obywatelstw pañstw niebêd¹cych cz³onkiem UE lub presji krewnych lub
bliskich wspó³pracowników, którzy mog¹ byæ podatni na wp³ywy obcych s³u¿b wywiadowczych,



W za³¹czniku I decyzji sformu³owano tak¿e wymogi dotycz¹ce postêpowania
sprawdzaj¹cego na potrzeby dostêpu do Sieci EUCI. Stwierdzono, ¿e pierwsze po-
œwiadczenie bezpieczeñstwa osobowego upowa¿niaj¹ce do dostêpu do informacji nie-
jawnych o klauzulach: CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU
SECRET wydawane jest po przeprowadzeniu postêpowania sprawdzaj¹cego, obej-
muj¹cego okres ostatnich piêciu lat lub okres od ukoñczenia 18. roku ¿ycia do chwili
obecnej, w zale¿noœci od tego, który z tych okresów jest krótszy. Okreœlono te¿ co obej-
muj¹ tego rodzaju sprawdzenia21.

Pierwsze poœwiadczenie bezpieczeñstwa osobowego upowa¿niaj¹ce do dostêpu do
informacji niejawnych o klauzuli tajnoœci TRÈS SECRET UE/EU TOP SECRET wy-
dawane jest po przeprowadzeniu postêpowania sprawdzaj¹cego obejmuj¹cego co naj-
mniej okres ostatnich dziesiêciu lat lub okres od ukoñczenia 18. roku ¿ycia do chwili
obecnej, w zale¿noœci od tego, który z tych okresów jest krótszy. Je¿eli w procedurze
tej przeprowadzane s¹ rozmowy, postêpowanie sprawdzaj¹ce obejmuje co najmniej
okres ostatnich siedmiu lat lub okres od ukoñczenia 18. roku ¿ycia do chwili obecnej,
w zale¿noœci od tego, który okres jest krótszy. Poza kryteriami oznaczonymi jako
g³ówne kryteria przed wydaniem PBO upowa¿niaj¹cego do dostêpu do informacji nie-
jawnych o klauzuli tajnoœci TRÈS SECRET UE/EU TOP SECRET nale¿y wyjaœniæ
– w zakresie, w jakim umo¿liwiaj¹ to krajowe przepisy ustawowe i wykonawcze tak¿e
inne okolicznoœci22.
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grup terrorystycznych lub innych wywrotowych organizacji lub osób mog¹cych zagra¿aæ interesom
bezpieczeñstwa UE lub pañstw cz³onkowskich). W decyzji podkreœlono tak¿e, ¿e w odpowiednich
przypadkach oraz zgodnie z krajowymi przepisami ustawowymi i wykonawczymi podczas przepro-
wadzania postêpowania sprawdzaj¹cego za istotn¹ mo¿na uznaæ tak¿e sytuacjê finansow¹ i zdro-
wotn¹ danej osoby, a tak¿e charakter, zachowanie i sytuacjê jej wspó³ma³¿onka, partnera ¿yciowego
lub cz³onka bliskiej rodziny.

21 Wskazano, ¿e nale¿y do niego wype³nienie krajowej ankiety bezpieczeñstwa osobowego do
odpowiedniego poziomu EUCI, do których dostêp mo¿e byæ niezbêdny danej osobie; wype³niona an-
kieta przekazywana jest w³aœciwemu organowi bezpieczeñstwa; sprawdzenie to¿samoœci/obywatel-
stwa/narodowoœci, w ramach czego potwierdza siê datê i miejsce urodzenia danej osoby i sprawdza
siê jej to¿samoœæ. Ustala siê przesz³e i obecne obywatelstwo lub narodowoœæ danej osoby; obejmuje
to ocenê podatnoœci na presjê wywieran¹ przez osoby z zagranicy, na przyk³ad w zwi¹zku z poprzed-
nim miejscem pobytu lub przesz³ymi powi¹zaniami; oraz sprawdzenie rejestrów krajowych i lokal-
nych, w ramach którego sprawdzane s¹ krajowe rejestry bezpieczeñstwa i centralne rejestry karne,
o ile te ostatnie istniej¹, lub inne porównywalne rejestry rz¹dowe i policyjne. Sprawdza siê rejestry or-
ganów œcigania sprawuj¹cych jurysdykcjê w miejscach, w których dana osoba mia³a miejsce pobytu
lub by³a zatrudniona.

22 Do okolicznoœci tych nale¿¹: status finansowy – poszukuje siê informacji dotycz¹cych sytuacji
finansowej danej osoby, aby oceniæ stopieñ jej podatnoœci na presjê osób z kraju lub z zagranicy z po-
wodu powa¿nych trudnoœci finansowych lub aby ujawniæ wszelkie przychody z nieznanych Ÿróde³;
wykszta³cenie – poszukuje siê informacji s³u¿¹cych weryfikacji wykszta³cenia danej osoby w szko-
³ach, szko³ach wy¿szych lub innych placówkach edukacyjnych, do których uczêszcza³a ona od ukoñ-
czenia 18. roku ¿ycia lub w okresie, który organ prowadz¹cy postêpowanie sprawdzaj¹ce uzna za
odpowiedni; zatrudnienie – poszukuje siê informacji dotycz¹cych obecnego i poprzedniego zatrud-
nienia, przy wykorzystaniu takich Ÿróde³ jak historia zatrudnienia, sprawozdania dotycz¹ce wyników
lub wydajnoœci pracy oraz opinie pracodawców lub prze³o¿onych; s³u¿ba wojskowa – w stosownych
przypadkach weryfikowany jest stosunek danej osoby do s³u¿by wojskowej oraz powód zwolnienia
ze s³u¿by. Z osob¹ tak¹, jeœli przepisy krajowe przewiduj¹ i dopuszczaj¹ tak¹ mo¿liwoœæ, przeprowa-
dza siê rozmowê lub rozmowy. Rozmowy przeprowadza siê równie¿ z innymi osobami, które s¹



W decyzji przewidziano tak¿e zasady przed³u¿enia wa¿noœci poœwiadczenia bez-
pieczeñstwa osobowego wskazuj¹c, ¿e po wydaniu pierwszego PBO oraz pod warun-
kiem, ¿e w zatrudnieniu danej osoby w administracji krajowej lub w SGR nie wyst¹pi³y
przerwy, a dostêp do EUCI jest jej stale potrzebny, przed³u¿enie wa¿noœci PBO tej oso-
by rozpatrywane jest w odstêpach czasu nie przekraczaj¹cych piêciu lat w przypadku
poœwiadczenia do klauzuli tajnoœci TRÈS SECRET UE/EU TOP SECRET oraz dzie-
siêciu lat w przypadku poœwiadczeñ do klauzul tajnoœci SECRET UE/EU SECRET
i CONFIDENTIEL UE/EU CONFIDENTIAL, licz¹c od daty powiadomienia o wyni-
ku ostatniego postêpowania sprawdzaj¹cego, na podstawie którego zosta³y wydane te
poœwiadczenia. Wszelkie postêpowania sprawdzaj¹ce dotycz¹ce przed³u¿enia wa¿no-
œci PBO obejmuj¹ okres od poprzedniego postêpowania. Wnioski o przed³u¿enie wa¿-
noœci sk³adane byæ winne z odpowiednim wyprzedzeniem, z uwzglêdnieniem czasu
wymaganego do przeprowadzenia postêpowañ sprawdzaj¹cych. Je¿eli jednak odpo-
wiednia KWB lub inny w³aœciwy organ krajowy otrzyma³y odpowiedni wniosek
o przed³u¿enie wa¿noœci oraz w³aœciw¹ ankietê bezpieczeñstwa osobowego, zanim
PBO utraci³o wa¿noœæ, a niezbêdne postêpowanie sprawdzaj¹ce nie zosta³o jeszcze za-
koñczone, w³aœciwy organ krajowy mo¿e przed³u¿yæ wa¿noœæ obowi¹zuj¹cego PBO
o okres nieprzekraczaj¹cy 12 miesiêcy, je¿eli dopuszczaj¹ to krajowe przepisy ustawo-
we i wykonawcze. Je¿eli na koniec tego 12-miesiêcznego okresu nadal nie zakoñczono
postêpowania sprawdzaj¹cego, danej osobie przyznaje siê obowi¹zki, które nie wyma-
gaj¹ posiadania PBO. W przypadku urzêdników i innych pracowników SGR organ bez-
pieczeñstwa SGR przekazuje wype³nion¹ ankietê bezpieczeñstwa osobowego KWB
pañstwa cz³onkowskiego, którego obywatelem jest dana osoba, z wnioskiem o prze-
prowadzenie postêpowania sprawdzaj¹cego do poziomu EUCI, do którego dostêp bê-
dzie tej osobie niezbêdny. Po zakoñczeniu postêpowania sprawdzaj¹cego odpowiednia
krajowa w³adza bezpieczeñstwa powiadamia organ bezpieczeñstwa Sekretariatu Gene-
ralnego Rady o wyniku takiego postêpowania23.

Postêpowanie sprawdzaj¹ce oraz jego wyniki podlegaj¹ odpowiednim przepisom
ustawowym i wykonawczym obowi¹zuj¹cym w danym pañstwie cz³onkowskim,
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w stanie przedstawiæ obiektywn¹ ocenê dotycz¹c¹ pochodzenia, dzia³alnoœci, lojalnoœci, wiarygodno-
œci i rzetelnoœci osoby sprawdzanej. W przypadku, gdy krajowa praktyka przewiduje przedstawianie
referencji przez osobê sprawdzan¹, przeprowadza siê rozmowê z osobami, które dostarczy³y tych re-
ferencji, chyba ¿e istniej¹ uzasadnione powody, ¿eby tego nie czyniæ. Je¿eli jest to konieczne i zgodne
z krajowymi przepisami ustawodawczymi i wykonawczymi, mo¿na przeprowadziæ dodatkowe wyja-
œnienia w celu rozwiniêcia wszelkich dostêpnych istotnych informacji dotycz¹cych danej osoby oraz
w celu potwierdzenia lub wykazania fa³szywoœci informacji dzia³aj¹cych na niekorzyœæ osoby spraw-
dzanej. Por.: pkt 12–13 za³¹cznika I do decyzji Rady z 31 marca 2011 roku.

23 Je¿eli w wyniku postêpowania sprawdzaj¹cego uzyskuje siê pewnoœæ, ¿e nie istniej¹ ¿adne nie-
korzystne okolicznoœci, które mog³yby podwa¿aæ lojalnoœæ, wiarygodnoœæ i rzetelnoœæ danej osoby,
organ powo³uj¹cy SGR mo¿e wydaæ tej osobie PBO UE oraz upowa¿niæ j¹ do dostêpu do EUCI do
odpowiedniego poziomu i do okreœlonej daty. Je¿eli w wyniku postêpowania sprawdzaj¹cego nie
uzyskuje siê takiej pewnoœci, organ powo³uj¹cy SGR powiadamia o tym fakcie dan¹ osobê, a ona
mo¿e siê do niego zwróciæ z proœb¹ o wys³uchanie. Organ powo³uj¹cy mo¿e zwróciæ siê do w³aœciwej
KWB o przedstawienie wszelkich dalszych wyjaœnieñ, których organ ten mo¿e udzieliæ zgodnie
z krajowymi przepisami ustawowymi i wykonawczymi. Je¿eli wynik zostanie potwierdzony, nie wy-
daje siê PBO UE. Por.: pkt 19 za³¹cznika I.



w tym tak¿e przepisom dotycz¹cym œrodków odwo³awczych. Decyzje organu powo³u-
j¹cego SGR podlegaj¹ œrodkom odwo³awczym zgodnie z regulaminem pracowniczym
urzêdników Unii Europejskiej24 i Warunkami zatrudnienia innych pracowników Unii
Europejskiej25, okreœlonymi w rozporz¹dzeniu (EWG, Euratom, EWWiS) nr 259/6826.
Poœwiadczenie bezpieczeñstwa osobowego odnosi siê do ka¿dego zadania powierzo-
nego danej osobie w Sekretariacie Generalnym Rady lub Komisji27. Pañstwa Cz³on-
kowskie i Sekretariat Generalny Rady maj¹ obowi¹zek przechowywania wykazów
krajowych poœwiadczenia bezpieczeñstwa osobowego i poœwiadczenia bezpieczeñstwa
osobowego UE. Wykazy te maj¹ zawieraæ informacje o poziomie klauzuli tajnoœci
EUCI oraz dacie wydania takiego poœwiadczenia i okresie jego wa¿noœci28. W decyzji
przewidziano tak¿e okolicznoœci zwolnienia z posiadania poœwiadczenia bezpieczeñ-
stwa osobowego ze wzglêdu na pe³nione funkcje w pañstwach cz³onkowskich zgodnie
z krajowymi przepisami ustawowymi i wykonawczymi. Osoby takie nale¿y jednak po-
informowaæ o spoczywaj¹cych na nich obowi¹zkach dotycz¹cych bezpieczeñstwa po-
legaj¹cych na ochronie informacji niejawnych UE. Zreszt¹ wszystkie osoby, którym
wydano poœwiadczenie bezpieczeñstwa, oœwiadczaj¹ na piœmie, ¿e zrozumia³y spoczy-
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24 Regulamin pracowniczy urzêdników Unii Europejskiej, Dz. Urz. UE L 68, nr 56 1/1.
25 Warunki zatrudnienia innych pracowników Unii Europejskiej, Dz. Urz. UE L 68, nr 56 1/2.
26 Dz. Urz. UE L 56, 4.03.1968.
27 Je¿eli okres wykonywania przez dan¹ osobê obowi¹zków s³u¿bowych nie rozpocznie siê w ter-

minie 12 miesiêcy od powiadomienia organu powo³uj¹cego SGR o wyniku postêpowania spraw-
dzaj¹cego lub je¿eli w pe³nieniu obowi¹zków przez dan¹ osobê wystêpuje 12-miesiêczna przerwa,
w czasie której osoba ta nie jest zatrudniona w SGR ani na ¿adnym stanowisku w administracji krajo-
wej pañstwa cz³onkowskiego, wynik postêpowania sprawdzaj¹cego jest przekazywany odpowiedniej
KWB w celu potwierdzenia, czy nadal pozostaje wa¿ny i w³aœciwy. Je¿eli SGR znajdzie siê w posia-
daniu informacji o ryzyku naruszenia zasad bezpieczeñstwa przez osobê, która posiada wa¿ne PBO
UE, powiadamia o tym odpowiedni¹ KWB, dzia³aj¹c zgodnie z odpowiednimi zasadami i przepisami
wykonawczymi. Je¿eli KWB powiadomi SGR o utracie pewnoœci uzyskanej zgodnie z pkt 19 lit. a)
w odniesieniu do osoby posiadaj¹cej wa¿ne PBO UE, organ powo³uj¹cy SGR mo¿e zwróciæ siê do
KWB o przedstawienie wszelkich dalszych wyjaœnieñ, których organ ten mo¿e udzieliæ zgodnie
z krajowymi przepisami ustawowymi i wykonawczymi. Je¿eli niekorzystne informacje zostan¹ po-
twierdzone, PBO UE zostaje cofniête, a osobie takiej odbiera siê prawo dostêpu do EUCI i odsuwa siê
j¹ od stanowisk, na których taki dostêp jest mo¿liwy lub na których osoba ta mog³aby zagra¿aæ bez-
pieczeñstwu. O ka¿dej decyzji w sprawie cofniêcia PBO UE przyznanego urzêdnikowi lub innemu
pracownikowi SGR i, w odpowiednich przypadkach, o przyczynach tego cofniêcia powiadamia siê
dan¹ osobê, a ona mo¿e zwróciæ siê do organu powo³uj¹cego z proœb¹ o wys³uchanie. Informacje
przedstawione przez KWB podlegaj¹ odpowiednim przepisom ustawowym i wykonawczym obo-
wi¹zuj¹cym w danym pañstwie cz³onkowskim, w tym tak¿e przepisom dotycz¹cym œrodków
odwo³awczych. Decyzje organu powo³uj¹cego SGR podlegaj¹ œrodkom odwo³awczym zgodnie z re-
gulaminem pracowniczym i warunkami zatrudnienia. Eksperci krajowi oddelegowani do SGR na sta-
nowisko wymagaj¹ce PBO UE przedstawiaj¹ organowi bezpieczeñstwa SGR – przed rozpoczêciem
wykonywania swoich zadañ – wa¿ne krajowe PBO uprawniaj¹ce do dostêpu do EUCI. Por.: pkt 22–25
za³¹cznika I decyzji z 31 marca 2011 roku.

28 W³aœciwy organ bezpieczeñstwa mo¿e wydaæ zaœwiadczenie potwierdzaj¹ce posiadanie po-
œwiadczenia bezpieczeñstwa osobowego (ZPBO) zawieraj¹ce informacje o poziomie klauzuli tajno-
œci EUCI, do których dana osoba mo¿e mieæ dostêp (CONFIDENTIEL UE/EU CONFIDENTIAL lub
wy¿szy), okresie wa¿noœci odpowiedniego krajowego PBO umo¿liwiaj¹cego dostêp do EUCI lub
PBO UE oraz dacie wa¿noœci samego zaœwiadczenia. Por.: pkt 27 za³¹cznika I decyzji z 31 marca
2011 roku.



waj¹ce na nich obowi¹zki w zakresie ochrony EUCI i konsekwencje nara¿enia na
szwank bezpieczeñstwa EUCI. Wykaz pisemnych oœwiadczeñ przechowywany jest,
odpowiednio, przez pañstwo cz³onkowskie i przez SGR. Wszystkie osoby, które s¹
upowa¿nione do dostêpu do EUCI lub musz¹ wykorzystywaæ te informacje, na po-
cz¹tku powiadamiane s¹ o zagro¿eniach bezpieczeñstwa, a nastêpnie regularnie szko-
lone w zakresie tych zagro¿eñ. Osoby te musz¹ bezzw³ocznie zg³aszaæ w³aœciwym
organom bezpieczeñstwa wszelkie zdarzenia lub wszelk¹ dzia³alnoœæ, które uznaj¹ za
podejrzane lub nietypowe. Wszystkie osoby, które przestaj¹ wykonywaæ obowi¹zki
wymagaj¹ce dostêpu do EUCI, powiadamiane s¹ o obowi¹zku sta³ej ochrony EUCI;
w odpowiednich przypadkach œwiadomoœæ tego obowi¹zku potwierdzaj¹ one na piœ-
mie29. W szczególnie wyj¹tkowych okolicznoœciach, takich jak misje prowadzone we
wrogim œrodowisku lub w okresie rosn¹cego napiêcia miêdzynarodowego, i gdy wy-
magaj¹ tego œrodki nadzwyczajne, w szczególnoœci w celu ratowania ¿ycia ludzkiego,
pañstwa cz³onkowskie i Sekretarz Generalny mog¹ udzieliæ, w miarê mo¿liwoœci na
piœmie, dostêpu do informacji niejawnych o klauzuli tajnoœci CONFIDENTIEL
UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET osobom, które nie posiadaj¹
wymaganego PBO pod warunkiem, ¿e takie zezwolenie jest absolutnie niezbêdne i nie
ma ¿adnych uzasadnionych w¹tpliwoœci co do lojalnoœci, wiarygodnoœci i rzetelnoœci
danej osoby. Zachowuje siê dokumentacjê takiego zezwolenia zawieraj¹c¹ opis infor-
macji, do których dostêp zatwierdzono.

Bezpieczeñstwo fizyczne oznacza stosowanie fizycznych i technicznych œrodków
ochrony, aby zapobiec nieuprawnionemu dostêpowi do informacji niejawnych UE.
Œrodki bezpieczeñstwa fizycznego maj¹ na celu zapobie¿enie wtargniêciu osoby nie-
upowa¿nionej w sposób niezauwa¿ony lub z u¿yciem si³y, a tak¿e powstrzymanie od
podjêcia nieuprawnionych dzia³añ, udaremnienie ich i wykrycie oraz umo¿liwienie
podzia³u pracowników pod wzglêdem dostêpu do informacji niejawnych zgodnie
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29 W nag³ych przypadkach, je¿eli jest to nale¿ycie uzasadnione interesami jednostki organizacyj-
nej, w oczekiwaniu na zakoñczenie pe³nego postêpowania sprawdzaj¹cego organ powo³uj¹cy SGR
mo¿e, po konsultacji z KWB pañstwa cz³onkowskiego, którego obywatelem jest dana osoba, oraz
z zastrze¿eniem, ¿e wynik wstêpnego sprawdzenia nie wykaza³ niekorzystnych informacji, wydaæ
urzêdnikom i innym pracownikom SGR tymczasowe upowa¿nienie do dostêpu do EUCI, by mogli
wykonaæ okreœlone zadania. Takie tymczasowe upowa¿nienia zachowuj¹ wa¿noœæ przez okres nie-
przekraczaj¹cy szeœciu miesiêcy i nie uprawniaj¹ do dostêpu do informacji niejawnych o klauzuli taj-
noœci TRÈS SECRET UE/EU TOP SECRET. Wszystkie osoby, którym przyznano tymczasowe
upowa¿nienie, oœwiadczaj¹ na piœmie, ¿e zrozumia³y spoczywaj¹ce na nich obowi¹zki w zakresie
ochrony EUCI i konsekwencje nara¿enia na szwank bezpieczeñstwa EUCI. Wykaz takich pisemnych
oœwiadczeñ przechowywany jest przez SGR. Je¿eli dana osoba ma obj¹æ stanowisko, które wymaga
PBO na poziomie o jeden wy¿szym ni¿ aktualnie posiadany przez ni¹, mo¿e ona tymczasowo pe³niæ
obowi¹zki zwi¹zane z tym stanowiskiem pod warunkiem, ¿e: bezwzglêdna potrzeba dostêpu do
EUCI o wy¿szej klauzuli tajnoœci jest uzasadniona na piœmie przez prze³o¿onego tej osoby; dostêp jest
ograniczony do konkretnych EUCI, które s¹ potrzebne do pracy na tym stanowisku; osoba ta posiada
wa¿ne krajowe PBO lub PBO UE; podjêto czynnoœci w celu uzyskania upowa¿nienia do dostêpu do
informacji na poziomie wymaganym na tym stanowisku; w³aœciwy organ dokona³ sprawdzenia, które
potwierdzi³o, ¿e dana osoba nie narusza³a powa¿nie ani wielokrotnie przepisów dotycz¹cych bezpie-
czeñstwa; objêcie tego stanowiska przez dan¹ osobê zatwierdzi³ w³aœciwy organ; oraz dokumentacja
dotycz¹ca przyznania dostêpu w drodze wyj¹tku, wraz z opisem informacji, do których zatwierdzono
dostêp, przechowywana jest w odpowiedzialnej kancelarii tajnej lub podleg³ej kancelarii tajnej.



z zasad¹ ograniczonego dostêpu. Œrodki te okreœlane s¹ na podstawie procesu zarz¹dza-
nia ryzykiem. Œrodkami bezpieczeñstwa fizycznego obejmuje siê wszystkie obiekty,
budynki, biura, pomieszczenia i inne strefy, w których s¹ wykorzystywane lub prze-
chowywane informacje niejawne UE, w tym strefy, w których znajduj¹ siê systemy te-
leinformatyczne30. Œrodki bezpieczeñstwa fizycznego dobiera siê na podstawie oceny
zagro¿enia przeprowadzonej przez w³aœciwe organy. SGR i pañstwa cz³onkowskie stosuj¹
w swoich obiektach proces zarz¹dzania ryzykiem s³u¿¹cy ochronie EUCI, aby zapewniæ
poziom ochrony fizycznej proporcjonalny do szacowanego ryzyka31. W za³¹czniku do
decyzji ustanowiono dwa rodzaje stref chronionych fizycznie lub ich krajowych odpo-
wiedników s³u¿¹cych fizycznej ochronie EUCI, a mianowicie: strefy administracyjne
oraz strefy bezpieczeñstwa, w tym strefy technicznie zabezpieczone. W³aœciwy organ
bezpieczeñstwa stwierdza czy dana strefa spe³nia wymogi potrzebne do uznania jej za
strefê administracyjn¹ lub strefê bezpieczeñstwa, wzglêdnie strefê technicznie zabez-
pieczon¹32. W za³¹czniku do decyzji zawarowano przy tym, ¿e sfery bezpieczeñstwa
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30 Strefy, w których przechowywane s¹ EUCI o klauzuli tajnoœci CONFIDENTIEL UE/EU
CONFIDENTIAL lub wy¿szej, ustanawiane s¹ strefami bezpieczeñstwa zgodnie z za³¹cznikiem II;
strefy takie zatwierdza w³aœciwy organ bezpieczeñstwa. Do ochrony EUCI o klauzuli tajnoœci
CONFIDENTIEL UE/EU CONFIDENTIAL lub wy¿szej stosuje siê wy³¹cznie zatwierdzony sprzêt
lub zatwierdzone urz¹dzenia. Por.: art. 8 ust. 4 i 5 decyzji z 31 marca 2011 roku.

31 Stosuj¹c œrodki bezpieczeñstwa fizycznego nale¿y w szczególnoœci uwzglêdniaæ klauzulê taj-
noœci EUCI; postaæ i iloœæ EUCI, z uwzglêdnieniem faktu, ¿e du¿a iloœæ EUCI lub ich kompilacja
mog¹ wymagaæ zastosowania bardziej rygorystycznych œrodków ochrony; otoczenie i strukturê
budynków lub stref, w których znajduj¹ siê EUCI; oraz szacowane zagro¿enie ze strony s³u¿b wywia-
dowczych, których celem jest UE lub pañstwa cz³onkowskie, oraz zagro¿enie sabota¿em, terroryz-
mem, dzia³alnoœci¹ wywrotow¹ lub inn¹ dzia³alnoœci¹ przestêpcz¹. Stosuj¹c koncepcjê ochrony
w g³¹b, w³aœciwy organ bezpieczeñstwa okreœla w³aœciw¹ kombinacjê œrodków bezpieczeñstwa fi-
zycznego, które nale¿y zastosowaæ. Mog¹ one obejmowaæ jeden z poni¿szych œrodków lub wiêksz¹
ich liczbê: ogrodzenie: fizyczne ogrodzenie, które chroni granice strefy wymagaj¹cej ochrony; syste-
my sygnalizacji w³amania i napadu (SSWiN): SSWiN mo¿na stosowaæ w celu podwy¿szenia pozio-
mu bezpieczeñstwa, który daje ogrodzenie, a w pomieszczeniach i budynkach w celu zast¹pienia lub
wsparcia pracowników ochrony; kontrola dostêpu: kontrola dostêpu mo¿e obejmowaæ teren, budynek
lub budynki znajduj¹ce siê na danym terenie lub te¿ strefy lub pomieszczenia wewn¹trz budynku.
Kontrolê mo¿na prowadziæ za pomoc¹ œrodków elektronicznych, œrodków elektromechanicznych, za
poœrednictwem pracowników ochrony lub pracowników recepcji lub za pomoc¹ wszelkich innych
œrodków fizycznych; pracownicy ochrony: przeszkoleni, nadzorowani, a w razie koniecznoœci odpo-
wiednio sprawdzeni pracownicy ochrony mog¹ byæ zatrudniani, miêdzy innymi w celu powstrzyma-
nia osób planuj¹cych niezauwa¿one wejœcie na dany teren; telewizja przemys³owa (CCTV): CCTV
mo¿e byæ stosowana przez pracowników ochrony w celu sprawdzania incydentów i sygna³ów alar-
mowych pochodz¹cych z SSWiN na rozleg³ych terenach lub na ogrodzeniach; oœwietlenie ochronne:
oœwietlenie ochronne mo¿e byæ stosowane w celu powstrzymania potencjalnych osób nieupowa¿nio-
nych, a ponadto w celu zapewnienia oœwietlenia koniecznego do prowadzenia skutecznego nadzoru
bezpoœrednio przez pracowników ochrony lub poœrednio za pomoc¹ systemu CCTV; oraz wszelkie
inne stosowne œrodki fizyczne s³u¿¹ce powstrzymywaniu lub wykrywaniu przypadków nieuprawnio-
nego dostêpu lub zapobieganiu utracie EUCI lub nara¿eniu na szwank ich bezpieczeñstwa. Przewi-
dziano tak¿e w ustawie mo¿liwoœæ przeszukania osób wchodz¹cych i wychodz¹cych przez w³aœciwy
organ, co – jak stwierdzono – ma stanowiæ œrodek odstraszaj¹cy przed nieuprawnionym wnoszeniem
materia³ów lub nieuprawnionym wynoszeniem EUCI z obiektów lub budynków. Zob.: pkt 3 za³¹czni-
ka II do decyzji z 31 marca 2011 roku.

32 W za³¹czniku II do decyzji z 31 marca 2011 roku stwierdzono, ¿e w przypadku stref administra-
cyjnych: wyraŸnie okreœla siê granicê umo¿liwiaj¹c¹ kontrolê osób i, je¿eli to mo¿liwe, pojazdów;



oraz sfery technicznie zabezpieczone mog¹ byæ tworzone tymczasowo na terenie stref
administracyjnych w celu zorganizowania niejawnego posiedzenia lub w jakimkolwiek
innym podobnym celu. Jednoczeœnie ustalono, ¿e dla ka¿dej sfery bezpieczeñstwa na-
le¿y opracowaæ procedury bezpiecznej eksploatacji33. W za³¹czniku II stwierdzono, ¿e
wykorzystywanie EUCI o klauzuli tajnoœci RESTREINT UE/EU RESTRICTED mo¿e
siê odbywaæ: w strefie bezpieczeñstwa; w strefie administracyjnej pod warunkiem, ¿e
EUCI s¹ chronione przed dostêpem osób nieupowa¿nionych; lub poza stref¹ bezpie-
czeñstwa lub stref¹ administracyjn¹, pod warunkiem ¿e posiadacz przewozi EUCI i zo-
bowi¹za³ siê do zastosowania œrodków równowa¿nych okreœlonych w instrukcjach
bezpieczeñstwa wydanych przez w³aœciwy organ bezpieczeñstwa s³u¿¹cych zapewnie-
niu, aby nieupowa¿nione osoby nie mia³y dostêpu do EUCI. EUCI o klauzuli tajnoœci
RESTREINT UE/EU RESTRICTED przechowywane s¹ w odpowiednim do tego celu
zamkniêtym meblu biurowym w strefie administracyjnej lub strefie bezpieczeñstwa.
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dostêp bez eskorty umo¿liwia siê tylko osobom, które s¹ odpowiednio upowa¿nione przez w³aœciwy
organ; oraz wszystkim innym osobom przez ca³y czas towarzyszy eskorta lub poddaje siê je równo-
rzêdnej kontroli. W przypadku stref bezpieczeñstwa: wyraŸnie okreœla siê i chroni granicê, na której
wszelkie wejœcia i wyjœcia kontrolowane s¹ za pomoc¹ przepustki lub systemu rozpoznawania osób;
dostêp bez eskorty umo¿liwia siê tylko osobom odpowiednio sprawdzonym i wyraŸnie upowa¿nio-
nym do wejœcia do danej strefy zgodnie z zasad¹ ograniczonego dostêpu; wszystkim innym osobom
przez ca³y czas towarzyszy eskorta lub poddaje siê je równorzêdnej kontroli. Je¿eli wejœcie do strefy
bezpieczeñstwa jest w praktyce równoznaczne z bezpoœrednim dostêpem do informacji niejawnych
znajduj¹cych siê w tej strefie, zastosowanie maj¹ nastêpuj¹ce dodatkowe wymogi: wyraŸnie wskazu-
je siê najwy¿sz¹ klauzulê tajnoœci, któr¹ przyznano informacjom zwykle przechowywanym w tej stre-
fie; wszystkie osoby wchodz¹ce do tej strefy musz¹ posiadaæ specjalne upowa¿nienie do wejœcia do
tej strefy, przez ca³y czas towarzyszyæ im musi eskorta i musz¹ byæ odpowiednio sprawdzone, chyba
¿e podjête zosta³y kroki s³u¿¹ce zapewnieniu, aby nie by³ mo¿liwy dostêp do EUCI. Strefy bezpieczeñ-
stwa chronione przed pods³uchem uznawane s¹ za strefy technicznie zabezpieczone. Zastosowanie
maj¹ nastêpuj¹ce dodatkowe wymogi: strefy takie wyposa¿one s¹ w SSWiN, s¹ zamkniête na klucz,
gdy nikt w nich nie przebywa, i chronione, gdy ktoœ w nich przebywa. Wszystkie klucze podlegaj¹
kontroli zgodnie z sekcj¹ VI; wszystkie osoby wchodz¹ce do takich stref lub materia³y tam wnoszone
podlegaj¹ kontroli; strefy takie podlegaj¹ regularnym inspekcjom fizycznym lub technicznym zgod-
nie z wymogami w³aœciwego organu bezpieczeñstwa. Inspekcje takie przeprowadza siê tak¿e po ka-
¿dorazowym nieuprawnionym wejœciu do strefy lub podejrzeniu, ¿e takie wejœcie mia³o miejsce; oraz
w strefach takich nie mog¹ siê znajdowaæ niezatwierdzone linie komunikacyjne, niezatwierdzone te-
lefony, inne niezatwierdzone urz¹dzenia komunikacyjne ani sprzêt elektryczny lub elektroniczny.
W ramach stref bezpieczeñstwa s¹ budowane wzmocnione pomieszczenia. Œciany, pod³ogi, sufity,
okna i wyposa¿one w zamek drzwi zatwierdzane s¹ przez w³aœciwy organ bezpieczeñstwa i zapew-
niaj¹ ochronê równowa¿n¹ zabezpieczonym szafom zatwierdzonym do celów przechowywania
EUCI o tym samym poziomie klauzuli tajnoœci. Por.: pkt 14–17 i 22 za³¹cznika II do decyzji z 31 mar-
ca 2011roku.

33 Winny one okreœliæ: poziom klauzuli tajnoœci EUCI, które mo¿na wykorzystywaæ i przechowy-
waæ w tej strefie; œrodki nadzoru i ochrony, które nale¿y stosowaæ; osoby upowa¿nione do wejœcia do
strefy bez eskorty ze wzglêdu na zasadê ograniczonego dostêpu i posiadane poœwiadczenie bezpie-
czeñstwa; w odpowiednich przypadkach, procedury dotycz¹ce eskort lub ochrony EUCI, je¿eli
zezwala siê na wejœcie do strefy innym osobom; wszelkie inne odpowiednie œrodki i procedury. W ra-
mach sfer bezpieczeñstwa winny byæ budowane wzmocnione pomieszczenia. W doœæ kazuistycznym
w swej treœci za³¹czniku II podkreœlono, ¿e œciany, pod³ogi, sufity, okna i wyposa¿one w zamek drzwi
winny byæ zatwierdzane przez w³aœciwy organ bezpieczeñstwa i zapewniaæ ochronê równowa¿n¹ za-
bezpieczonym szafom, zatwierdzonym do przechowywania europejskich informacji niejawnych.
Por.: pkt 21 i 22 za³¹cznika II decyzji z 31 marca 2011 roku.



Mog¹ byæ one tymczasowo przechowywane poza stref¹ bezpieczeñstwa lub stref¹ ad-
ministracyjn¹ pod warunkiem, ¿e posiadacz zobowi¹za³ siê do zastosowania œrodków
równowa¿nych okreœlonych w instrukcjach bezpieczeñstwa wydanych przez w³aœciwy
organ bezpieczeñstwa. EUCI o klauzuli tajnoœci CONFIDENTIEL UE/EU CONFI-
DENTIAL lub SECRET UE/EU SECRET przechowywane s¹ w strefie bezpieczeñ-
stwa w zabezpieczonej szafie lub wzmocnionym pomieszczeniu34. Wykorzystywanie
EUCI o klauzuli tajnoœci TRÈS SECRET UE/EU TOP SECRET odbywa siê w strefie
bezpieczeñstwa35. W za³¹czniku szczegó³owo opisano tak¿e zasady kontroli kluczy
i kodów wykorzystywanych do ochrony sieci EUCI36.

W treœci art. 9 decyzji uregulowano problem zarz¹dzania informacjami niejawnymi
wskazuj¹c, ¿e polega ono na stosowaniu œrodków administracyjnych s³u¿¹cych kontro-
li EUCI na wszystkich etapach ich cyklu ¿ycia w uzupe³nieniu œrodków przewidzia-
nych w art. 7, 8 i 10, co ma pomóc w powstrzymywaniu od zamierzonego lub
przypadkowego nara¿enia na szwank bezpieczeñstwa tych informacji lub ich utraty,
w wykrywaniu takich przypadków i usuwaniu ich skutków. Œrodki takie dotycz¹
w szczególnoœci wytwarzania, rejestracji, kopiowania, t³umaczenia, przewo¿enia
i niszczenia EUCI. Informacje niejawne o klauzuli tajnoœci CONFIDENTIEL UE/EU
CONFIDENTIAL lub wy¿szej s¹ ze wzglêdów bezpieczeñstwa rejestrowane przed
dystrybucj¹ i w momencie wp³yniêcia. W³aœciwe organy SGR i pañstw cz³onkowskich
ustanawiaj¹ do tego celu system kancelarii tajnych. Informacje niejawne o klauzuli taj-
noœci TRÈS SECRET UE/EU TOP SECRET rejestruje siê w wyznaczonych kancela-
riach tajnych. Jednostki organizacyjne i obiekty, w których s¹ wykorzystywane lub
przechowywane EUCI, poddawane s¹ regularnym inspekcjom przeprowadzanym przez
w³aœciwy organ bezpieczeñstwa. Poza strefami chronionymi fizycznie EUCI s¹ prze-
kazywane miêdzy jednostkami organizacyjnymi i obiektami w sposób nastêpuj¹cy:
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34 Wykorzystywanie EUCI o klauzuli tajnoœci CONFIDENTIEL UE/EU CONFIDENTIAL lub
SECRET UE/EU SECRET mo¿e siê odbywaæ: w strefie bezpieczeñstwa; w strefie administracyjnej
pod warunkiem, ¿e EUCI s¹ chronione przed dostêpem osób nieupowa¿nionych; lub poza stref¹
bezpieczeñstwa lub stref¹ administracyjn¹, pod warunkiem ¿e posiadacz: przewozi EUCI zgodnie
z zasadami wynikaj¹cymi z za³¹cznika; zobowi¹za³ siê do zastosowania œrodków równowa¿nych
okreœlonych w instrukcjach bezpieczeñstwa wydanych przez w³aœciwy organ bezpieczeñstwa s³u-
¿¹cych zapewnieniu, aby nieupowa¿nione osoby nie mia³y dostêpu do EUCI; przechowuje EUCI
przez ca³y czas pod swoj¹ kontrol¹; oraz w przypadku dokumentów w formie papierowej – powiado-
mi³ o tym fakcie w³aœciw¹ kancelariê tajn¹. Por.: pkt 25 za³¹cznika II decyzji z 31 marca 2011 roku.

35 EUCI o klauzuli tajnoœci TRÈS SECRET UE/EU TOP SECRET przechowywane s¹ w strefie
bezpieczeñstwa, przy spe³nieniu jednego z nastêpuj¹cych warunków: s¹ one przechowywane w za-
bezpieczonej szafie, wyposa¿onej w co najmniej jedno z nastêpuj¹cych zabezpieczeñ dodatkowych:
sta³a ochrona lub kontrola przez odpowiednio sprawdzonych pracowników ochrony lub pracow-
ników pe³ni¹cych dy¿ur; zatwierdzony SSWiN obs³ugiwany przez pracowników ochrony odpowie-
dzialnych za bezpieczeñstwo; lub s¹ one przechowywane we wzmocnionym pomieszczeniu
wyposa¿onym w SSWiN oraz obs³ugiwanym przez pracowników ochrony odpowiedzialnych za bez-
pieczeñstwo. Por.: pkt 28 za³¹cznika II decyzji z 31 marca 2011 roku.

36 Kody s¹ zapamiêtywane przez jak najmniejsz¹ liczbê osób, którym ich znajomoœæ jest niezbêd-
na. Kody do zabezpieczonych szaf i wzmocnionych pomieszczeñ, w których przechowywane s¹
EUCI, s¹ zmieniane: przy ka¿dej zmianie pracowników znaj¹cych kod; w ka¿dym przypadku, gdy na-
stêpuje rzeczywiste lub domniemane nara¿enie na szwank bezpieczeñstwa informacji; gdy zamek
poddano konserwacji lub naprawie; oraz co najmniej co 12 miesiêcy. Por.: pkt 31 za³¹cznika II decy-
zji z 31 marca 2011 roku.



z regu³y EUCI s¹ przekazywane drog¹ elektroniczn¹ chronion¹ przy u¿yciu produktów
kryptograficznych zatwierdzonych zgodnie z art. 10 ust. 6 decyzji. EUCI s¹ przekazy-
wane: za pomoc¹ œrodków elektronicznych (jak np. pamiêæ USB, p³yty kompaktowe,
twarde dyski) – chronionych przy u¿yciu produktów kryptograficznych zatwierdzo-
nych zgodnie z art. 10 ust. 6 decyzji; albo we wszystkich pozosta³ych przypadkach,
zgodnie z wytycznymi w³aœciwego organu bezpieczeñstwa. Szczegó³owe kwestie od-
nosz¹ce siê do zarz¹dzania informacjami niejawnymi uregulowano w za³¹czniku III do
decyzji37.

W treœci bardzo szczegó³owego art. 10 decyzji uregulowano sprawy ochrony EUCI
przetwarzanych w systemach teleinformatycznych. „System teleinformatyczny” (CIS)
oznacza w myœl tego przepisu system umo¿liwiaj¹cy przetwarzanie informacji w for-
mie elektronicznej. Zabezpieczanie informacji w ramach systemów teleinformatycz-
nych ma stworzyæ sytuacjê, w której systemy te bêd¹ chroniæ informacje, które s¹ przez
nie przetwarzane, i bêd¹ dzia³aæ zgodnie z przeznaczeniem, w razie potrzeby pod kon-
trol¹ uprawnionych u¿ytkowników. Skuteczne zabezpieczanie informacji winno zagwa-
rantowaæ odpowiedni poziom poufnoœci, integralnoœci, dostêpnoœci, niezaprzeczalnoœci
i autentycznoœci. Zabezpieczanie informacji opiera siê na procesie zarz¹dzania ryzy-
kiem. Systemy teleinformatyczne przetwarzaj¹ informacje niejawne UE zgodnie z kon-
cepcj¹ zabezpieczenia informacji. Wszystkie CIS poddawane s¹ procedurze akredytacji.
Celem akredytacji jest upewnienie siê, ¿e zastosowano wszystkie odpowiednie œrodki
bezpieczeñstwa i ¿e osi¹gniêto wystarczaj¹cy poziom ochrony EUCI i CIS zgodnie
z niniejsz¹ decyzj¹. W œwiadectwie akredytacji okreœla siê najwy¿sz¹ klauzulê tajnoœci
informacji, które mog¹ byæ przetwarzane w ramach danego CIS, oraz odpowiednie wa-
runki. CIS przetwarzaj¹ce informacje niejawne o klauzuli tajnoœci CONFIDENTIEL
UE/EU CONFIDENTIAL i wy¿szej s¹ chronione w taki sposób, by bezpieczeñstwo
informacji nie mog³o zostaæ nara¿one na szwank z powodu niezamierzonych emisji
elektromagnetycznych („œrodki bezpieczeñstwa TEMPEST”). Je¿eli EUCI podlegaj¹
ochronie przy u¿yciu produktów kryptograficznych, produkty te s¹ zatwierdzane w spo-
sób nastêpuj¹cy: poufnoœæ informacji niejawnych o klauzuli tajnoœci SECRET UE/EU
SECRET i wy¿szej podlega ochronie przy u¿yciu produktów kryptograficznych za-
twierdzonych – na podstawie zalecenia Komitetu ds. Bezpieczeñstwa – przez Radê
dzia³aj¹c¹ jako organ ds. zatwierdzania produktów kryptograficznych (CAA); poufnoœæ
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37 Za³¹cznik III sk³ada siê z 62 punktów i zawiera kazuistyczne przepisy dotycz¹ce wprowadzenia
w ¿ycie art. 9 decyzji. Okreœla on œrodki administracyjne s³u¿¹ce kontroli EUCI na wszystkich eta-
pach ich cyklu ¿ycia, co ma pomóc w powstrzymywaniu od zamierzonego lub przypadkowego nara¿e-
nia na szwank bezpieczeñstwa takich informacji lub ich utraty, w wykrywaniu takich przypadków
i usuwaniu ich skutków. W treœci za³¹cznika uregulowano kwestie dotycz¹ce klauzul tajnoœci i dodat-
kowych oznaczeñ, zasady wytwarzania EUCI, obni¿anie i znoszenie klauzul tajnoœci, sprawy od-
nosz¹ce siê do kopiowania i t³umaczenia dokumentów niejawnych, przewo¿enia EUCI w obrêbie
budynku, na terytorium Unii Europejskiej, z terytorium Unii na terytorium pañstwa trzeciego, a tak¿e
sprawy inspekcji i wizyt oceniaj¹cych. Warto w tym miejscu zauwa¿yæ, ¿e przy wytwarzaniu doku-
mentu niejawnego, w myœl pkt 13 za³¹cznika III: ka¿d¹ stronê wyraŸnie oznacza siê klauzul¹ tajnoœci;
strony numeruje siê; na dokumencie umieszcza siê numer referencyjny i temat, który nie stanowi in-
formacji niejawnej chyba, ¿e z jego oznaczenia wynika inaczej; na dokumencie umieszcza siê datê; na
ka¿dej stronie dokumentów o klauzuli tajnoœci SECRET UE/EU SECRET lub wy¿szej, które maj¹
zostaæ rozpowszechnione w kilku kopiach, umieszcza siê numer kopii.



informacji niejawnych o klauzuli tajnoœci CONFIDENTIEL UE/EU CONFIDENTIAL
lub RESTREINT UE/EU RESTRICTED podlega ochronie przy u¿yciu produktów
kryptograficznych zatwierdzonych – na podstawie zalecenia Komitetu ds. Bezpieczeñ-
stwa – przez Sekretarza Generalnego Rady dzia³aj¹cego jako CAA. Niezale¿nie od
tego w obrêbie krajowych systemów pañstw cz³onkowskich poufnoœæ EUCI o klauzuli
tajnoœci CONFIDENTIEL UE/EU CONFIDENTIAL lub RESTREINT UE/EU REST-
RICTED mo¿e byæ chroniona przy u¿yciu produktów kryptograficznych zatwierdzo-
nych przez CAA danego pañstwa cz³onkowskiego. Podczas transmisji EUCI drog¹
elektroniczn¹ stosuje siê zatwierdzone produkty kryptograficzne. Niezale¿nie od tego
wymogu w wyj¹tkowych okolicznoœciach mog¹ mieæ zastosowanie szczególne proce-
dury lub szczególne konfiguracje techniczne38. W myœl art. 10 ust. 8 w³aœciwe organy
Sekretariatu Generalnego Rady i pañstw cz³onkowskich zosta³y zobowi¹zane do ustano-
wienia odpowiednich organów zajmuj¹cych siê zabezpieczeniem informacji, a mianowi-
cie: organu ds. zabezpieczenia informacji (IAA)39; organu ds. œrodków bezpieczeñstwa
TEMPEST (TA)40; organu ds. zatwierdzania produktów kryptograficznych (CAA)41
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38 Sprawy te uregulowano w za³¹czniku IV decyzji, poœwiêconemu ochronie EUCI przetwarza-
nych w CIS. W jego treœci, sk³adaj¹cej siê z 51 punktów, uregulowano sprawy zasad zabezpieczenia
informacji, zarz¹dzanie ryzykiem dla bezpieczeñstwa, problem transmisji w sferze bezpieczeñstwa,
bezpiecznych po³¹czeñ miêdzysystemowych, komputerowych noœników informacji, funkcjonowanie
organów do spraw zabezpieczenia informacji, zatwierdzania produktów kryptograficznych, sprawê
dystrybucji takich produktów, akredytacji bezpieczeñstwa oraz funkcjonowanie operacyjnych organów
ds. zabezpieczenia informacji. Godzi siê wskazaæ, ¿e definiuj¹c tzw. ochronê wg³¹b postanowiono
wdro¿yæ pakiet technicznych i innych œrodków bezpieczeñstwa o strukturze ró¿nych poziomów
ochrony. Poziomy te obejmuj¹: powstrzymywanie: œrodki bezpieczeñstwa ukierunkowane na znie-
chêcenie osób planuj¹cych atak na CIS; zapobieganie: œrodki bezpieczeñstwa ukierunkowane na uda-
remnienie lub powstrzymanie ataku na CIS; wykrywanie: œrodki bezpieczeñstwa ukierunkowane na
ujawnienie ataku na CIS; odpornoœæ: œrodki bezpieczeñstwa ukierunkowane na ograniczenie skutków
ataku, tak by dotknê³y one jak najmniejsz¹ iloœæ informacji lub zasobów CIS, oraz na zapobie¿enie
dalszym szkodom; oraz usuwanie skutków: œrodki bezpieczeñstwa ukierunkowane na odzyskanie
bezpiecznego statusu CIS. Por.: pkt 16 za³¹cznika IV decyzji z 31 marca 2011 roku.

39 Organ ds. zabezpieczania informacji (IAA) odpowiada za: opracowywanie polityki bezpieczeñ-
stwa i wytycznych dotycz¹cych bezpieczeñstwa w zakresie zabezpieczania informacji oraz za moni-
torowanie ich skutecznoœci i adekwatnoœci; zabezpieczanie informacji technicznych zwi¹zanych
z produktami kryptograficznymi i zarz¹dzanie tymi informacjami; zapewnianie, by œrodki zabezpie-
czania informacji wybrane do ochrony EUCI by³y zgodne z odpowiednimi politykami dotycz¹cymi
kryteriów ich przydatnoœci i wyboru; zapewnianie, by wybór produktów kryptograficznych nastêpo-
wa³ zgodnie z politykami dotycz¹cymi kryteriów ich przydatnoœci i wyboru; koordynowanie szkoleñ
i upowszechnianie wiedzy na temat zabezpieczania informacji; konsultowanie siê z dostawc¹ systemu,
podmiotami odpowiedzialnymi za bezpieczeñstwo i przedstawicielami u¿ytkowników w zwi¹zku
z polityk¹ bezpieczeñstwa i wytycznymi dotycz¹cymi bezpieczeñstwa w zakresie zabezpieczania in-
formacji; oraz zapewnianie odpowiedniej wiedzy fachowej na temat zabezpieczania informacji
w podgrupie eksperckiej Komitetu ds. Bezpieczeñstwa. Por.: pkt 43 za³¹cznika IV decyzji z 31 marca
2011 roku.

40 Organ ds. TEMPEST (TA) odpowiada za zapewnienie zgodnoœci CIS z politykami i wytyczny-
mi TEMPEST. Zatwierdza on œrodki zaradcze TEMPEST dla instalacji i produktów s³u¿¹ce temu, by
w œrodowisku operacyjnym chroniæ EUCI do okreœlonego poziomu klauzuli tajnoœci. Por.: pkt 44
za³¹cznika IV decyzji z 31 marca 2011 roku.

41 Organ ds. zatwierdzania produktów kryptograficznych (CAA) odpowiada za zapewnienie
zgodnoœci produktów kryptograficznych z krajow¹ polityk¹ kryptograficzn¹ lub polityk¹ kryptogra-
ficzn¹ Rady. Wydaje on zgodê na to, by dany produkt kryptograficzny w swoim œrodowisku operacyj-



i organów ds. dystrybucji produktów kryptograficznych (CDA)42. Ponadto zaœ w od-
niesieniu do ka¿dego systemu organ ds. akredytacji bezpieczeñstwa (SAA)43 i organ
operacyjny ds. zabezpieczenia informacji44.
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nym chroni³ EUCI do okreœlonego poziomu klauzuli tajnoœci. Je¿eli chodzi o pañstwa cz³onkowskie,
CAA jest dodatkowo odpowiedzialny za ocenê produktów kryptograficznych. Por.: pkt 45 za³¹czni-
ka IV decyzji z 31 marca 2011 roku.

42 Organ ds. dystrybucji produktów kryptograficznych (CDA) odpowiada za: zarz¹dzanie mate-
ria³ami kryptograficznymi UE i przyjêcie za nie odpowiedzialnoœci; zapewnianie stosowania odpo-
wiednich procedur i stworzenia kana³ów umo¿liwiaj¹cych przyjmowanie odpowiedzialnoœci za
wszystkie materia³y kryptograficzne UE, ich bezpieczne wykorzystywanie, przechowywanie i rozpo-
wszechnianie; oraz zapewnianie przekazywania materia³ów kryptograficznych UE miêdzy osobami
lub s³u¿bami korzystaj¹cymi z tych materia³ów. Por.: pkt 46 za³¹cznika IV decyzji z 31 marca
2011 roku.

43 SAA jest w ka¿dym systemie odpowiedzialny za: zapewnianie zgodnoœci CIS z odpowiednimi
politykami bezpieczeñstwa i wytycznymi dotycz¹cymi bezpieczeñstwa, dostarczaj¹c poœwiadczenie
zatwierdzenia CIS do celów przetwarzania EUCI do okreœlonego poziomu klauzuli tajnoœci w jego
œrodowisku operacyjnym; w poœwiadczeniu okreœla siê warunki akredytacji oraz kryteria, które
musz¹ byæ spe³nione, by konieczne by³o ponowne zatwierdzenie; stworzenie procesu akredytacji bez-
pieczeñstwa, zgodnie z odpowiednimi politykami, z wyraŸnie okreœlonymi warunkami zatwierdzenia
CIS pod nadzorem tego organu; okreœlanie strategii akredytacji bezpieczeñstwa przez ustalenie stop-
nia szczegó³owoœci procedury akredytacji proporcjonalnego do wymaganego poziomu zabezpiecze-
nia; analizowanie i zatwierdzanie dokumentacji zwi¹zanej z bezpieczeñstwem, w tym oœwiadczeñ
o zarz¹dzaniu ryzykiem i o ryzyku szcz¹tkowym, oœwiadczeñ o szczególnych wymaganiach bezpie-
czeñstwa systemu (zwanych dalej „SSRS”), dokumentacji zwi¹zanej z weryfikacj¹ zapewnienia bez-
pieczeñstwa oraz procedur bezpiecznej eksploatacji systemu (zwanych dalej „SecOP”), jak równie¿
zapewnianie zgodnoœci tej dokumentacji z polityk¹ i przepisami bezpieczeñstwa Rady; sprawdzanie
wdra¿ania œrodków bezpieczeñstwa w odniesieniu do CIS przez dokonywanie ocen, inspekcji lub
przegl¹dów bezpieczeñstwa czy te¿ wspieranie takich dzia³añ; okreœlanie wymogów bezpieczeñstwa
(np. poziomów sprawdzania pracowników) w przypadku stanowisk o szczególnie wra¿liwym charak-
terze w odniesieniu do CIS; zatwierdzanie wyboru produktów kryptograficznych i produktów klasy
TEMPEST wykorzystywanych do zapewnienia bezpieczeñstwa CIS; zatwierdzanie lub w odpowied-
nich przypadkach uczestniczenie we wspólnym zatwierdzaniu miêdzysystemowego po³¹czenia CIS
z innymi CIS; oraz konsultowanie siê z dostawc¹ systemu, podmiotami odpowiedzialnymi za bezpie-
czeñstwo i przedstawicielami u¿ytkowników w zwi¹zku z zarz¹dzaniem ryzykiem dla bezpieczeñ-
stwa, w szczególnoœci ryzykiem szcz¹tkowym, jak równie¿ z warunkami i okolicznoœciami
poœwiadczenia zatwierdzenia. Organ ds. akredytacji bezpieczeñstwa SGR jest odpowiedzialny za
przyznawanie akredytacji wszystkim CIS dzia³aj¹cym pod nadzorem SGR. Odpowiedni SAA pañ-
stwa cz³onkowskiego jest odpowiedzialny za przyznawanie akredytacji CIS oraz jego czêœciom
sk³adowym dzia³aj¹cym pod nadzorem danego pañstwa cz³onkowskiego. Wspólna rada ds. akredyta-
cji bezpieczeñstwa (SAB) jest odpowiedzialna za przyznawanie akredytacji CIS dzia³aj¹cym pod
nadzorem zarówno organu ds. akredytacji bezpieczeñstwa SGR, jak i SAA pañstw cz³onkowskich.
W sk³ad tej rady wchodzi po jednym przedstawicielu SAA z ka¿dego pañstwa cz³onkowskiego,
a w jej obradach uczestniczy przedstawiciel SAA z Komisji. Inne podmioty posiadaj¹ce po³¹czenia
z danym CIS s¹ zapraszane do uczestnictwa w obradach, gdy omawiany jest ten system.

Obradom SAB przewodniczy przedstawiciel organu ds. akredytacji bezpieczeñstwa SGR. SAB po-
dejmuje decyzje na zasadzie konsensusu przedstawicieli SAA z instytucji, pañstw cz³onkowskich
i innych podmiotów posiadaj¹cych po³¹czenia z danym CIS. SAB sporz¹dza okresowe sprawozdania
ze swojej dzia³alnoœci i przedstawia je Komitetowi ds. Bezpieczeñstwa oraz informuje komitet
o wszystkich œwiadectwach akredytacji. Por.: pkt. 47–50 za³¹cznika IV decyzji z 31 marca 2011 roku.

44 Operacyjny organ ds. zabezpieczania informacji odpowiada w ka¿dym systemie za: opracowa-
nie dokumentacji bezpieczeñstwa zgodnie z politykami bezpieczeñstwa i wytycznymi dotycz¹cymi
bezpieczeñstwa, zw³aszcza SSRS, w tym oœwiadczenia o ryzyku szcz¹tkowym, SecOP i planu kryp-
tograficznego w ramach procesu akredytacji CIS; uczestnictwo w wyborze i testowaniu technicznych



Decyzja dotyczy tak¿e bezpieczeñstwa przemys³owego, które ma zapewniæ ochro-
nê EUCI przez wykonawców lub podwykonawców podczas negocjacji poprzedza-
j¹cych zawarcie umów i na wszystkich etapach cyklu ¿ycia umów niejawnych. Umowy
takie nie obejmuj¹ dostêpu do informacji niejawnych o klauzuli tajnoœci TRÈS SECRET
UE/EU TOP SECRET. Stwierdzono, ¿e Sekretariat Generalny Rady mo¿e na podsta-
wie umowy powierzyæ zadania obejmuj¹ce EUCI lub wi¹¿¹ce siê z dostêpem do tych
informacji, ich wykorzystywaniem lub przechowywaniem przez podmioty prowa-
dz¹ce dzia³alnoœæ gospodarcz¹ lub inn¹, zarejestrowane w pañstwie cz³onkowskim lub
w pañstwie trzecim, które zawar³o umowê lub porozumienie administracyjne w trybie
przewidzianym przez decyzjê (zgodnie z art. 12 ust. 2 lit. a lub b). Jako instytucja zama-
wiaj¹ca Sekretariat Generalny Rady ma obowi¹zek zapewniæ, by w przypadku zawie-
rania umów niejawnych z podmiotami prowadz¹cymi dzia³alnoœæ gospodarcz¹ lub
inn¹ spe³nione by³y minimalne normy bezpieczeñstwa przemys³owego okreœlone w ni-
niejszej decyzji i te, o których mowa w danej umowie. Krajowa w³adza bezpieczeñstwa
(KWB), wyznaczona w³adza bezpieczeñstwa (WWB) lub jakikolwiek inny w³aœciwy
organ bezpieczeñstwa ka¿dego pañstwa cz³onkowskiego zapewniaj¹ – w zakresie, jaki
umo¿liwiaj¹ to krajowe przepisy ustawowe i wykonawcze – by wykonawcy i podwy-
konawcy zarejestrowani na ich terytorium stosowali wszelkie odpowiednie œrodki
maj¹ce chroniæ EUCI podczas negocjacji poprzedzaj¹cych zawarcie umowy i podczas
wykonywania umowy niejawnej. KWB, WWB lub jakikolwiek inny w³aœciwy organ
bezpieczeñstwa ka¿dego pañstwa cz³onkowskiego maj¹ obowi¹zek zapewniæ, zgodnie
z krajowymi przepisami ustawowymi i wykonawczymi, by wykonawcy lub podwyko-
nawcy zarejestrowani w tym pañstwie cz³onkowskim, bêd¹cy stronami umów niejaw-
nych lub niejawnych umów o podwykonawstwo i którym niezbêdny jest dostêp w ich
obiektach do informacji niejawnych o klauzuli tajnoœci CONFIDENTIEL UE/EU
CONFIDENTIAL lub SECRET UE/EU SECRET podczas wykonywania takich umów
lub na etapie poprzedzaj¹cym ich zawarcie, posiadali œwiadectwo bezpieczeñstwa
przemys³owego (SBP) do odpowiedniego poziomu klauzuli tajnoœci. Odpowiednia
KWB, WWB lub jakikolwiek inny w³aœciwy organ bezpieczeñstwa wydaje pracowni-
kom wykonawcy lub podwykonawcy, którym przy wykonywaniu umowy niejawnej
niezbêdny jest dostêp do informacji niejawnych o klauzuli tajnoœci CONFIDENTIEL
UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET, poœwiadczenie bezpie-
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œrodków bezpieczeñstwa, urz¹dzeñ i oprogramowania dla poszczególnych systemów, nadzorowanie
ich wdra¿ania i zapewnianie, by by³y one w bezpieczny sposób instalowane, konfigurowane i konser-
wowane zgodnie z odpowiedni¹ dokumentacj¹ bezpieczeñstwa; uczestnictwo w wyborze œrodków
bezpieczeñstwa i urz¹dzeñ klasy TEMPEST, je¿eli jest to wymagane na podstawie SSRS, i zapewnianie,
by by³y one w bezpieczny sposób instalowane i konserwowane we wspó³pracy z TA; monitorowanie
wdra¿ania i stosowania SecOP, a w odpowiednich przypadkach zlecanie w³aœcicielowi systemu ope-
racyjnego obowi¹zków w zakresie bezpieczeñstwa; zarz¹dzanie produktami kryptograficznymi i ich
wykorzystywanie, zapewnianie nadzoru nad obiektami kryptograficznymi i kontrolowanymi oraz, je-
¿eli jest to wymagane, zapewnienie wytwarzania zmiennych kryptograficznych; przeprowadzanie
przegl¹dów i testów analizy bezpieczeñstwa, w szczególnoœci w celu sporz¹dzenia odpowiednich
sprawozdañ o ryzyku, zgodnie z wymogami SAA; zapewnianie szkolenia w zakresie zabezpieczania
informacji w odniesieniu do poszczególnych CIS; wdra¿anie œrodków bezpieczeñstwa w odniesieniu
do poszczególnych CIS i stosowanie tych œrodków. Por.: pkt 51 za³¹cznika IV decyzji z 31 marca
2011 roku.



czeñstwa osobowego (PBO) zgodnie z krajowymi przepisami ustawowymi i wyko-
nawczymi oraz minimalnymi normami bezpieczeñstwa okreœlonymi w za³¹czniku I
decyzji45.

Podjêto tak¿e w art. 12 decyzji sprawê wymiany informacji niejawnych z pañstwa-
mi trzecimi i organizacjami miêdzynarodowymi stanowi¹c, ¿e je¿eli Rada stwierdza,
¿e zachodzi koniecznoœæ wymiany EUCI z pañstwem trzecim lub organizacj¹ miêdzy-
narodow¹, powinna ustanowiæ odpowiednie ramy takiej wymiany. W tym celu Rada
zawiera umowy dotycz¹ce procedur bezpieczeñstwa na potrzeby wymiany i ochrony
informacji niejawnych (zwane dalej „umowami o bezpieczeñstwie informacji”). Se-
kretarz Generalny mo¿e natomiast zawieraæ porozumienia administracyjne, o ile po-
ziom klauzuli tajnoœci nadanej EUCI, które maj¹ zostaæ udostêpnione, nie jest – co do
zasady – wy¿szy ni¿ RESTREINT UE/EU RESTRICTED46. Umowy o bezpieczeñ-
stwie informacji lub porozumienia administracyjne zawieraj¹ postanowienia maj¹ce
s³u¿yæ temu, by w przypadku, gdy pañstwa trzecie lub organizacje miêdzynarodowe
otrzymaj¹ EUCI, informacje te by³y chronione w sposób odpowiadaj¹cy ich klauzuli
tajnoœci i zgodny z minimalnymi normami, które nie mog¹ byæ mniej rygorystyczne ni¿
normy okreœlone w niniejszej decyzji. Decyzja o udostêpnieniu pañstwu trzeciemu lub
organizacji miêdzynarodowej EUCI wytworzonych w Radzie podejmowana jest przez
Radê po rozpatrzeniu ka¿dego przypadku z osobna, w zale¿noœci od charakteru i treœci
takich informacji, od tego, czy odbiorca spe³nia zasadê ograniczonego dostêpu, i od
tego, w jakim stopniu jest to korzystne dla UE. Je¿eli wytwórc¹ informacji niejaw-
nych, o których udostêpnienie wyst¹piono, nie jest Rada, Sekretariat Generalny Rady
najpierw zwraca siê o pisemn¹ zgodê wytwórcy na ich udostêpnienie. W przypadku,
gdy nie mo¿na ustaliæ, kto jest wytwórc¹, Rada przejmuje jego odpowiedzialnoœæ.
W celu stwierdzenia skutecznoœci œrodków bezpieczeñstwa stosowanych w pañstwie
trzecim lub organizacji miêdzynarodowej w celu ochrony EUCI, które zosta³y im
przekazane jednostronnie lub w ramach wymiany, nale¿y przeprowadziæ wizyty oce-
niaj¹ce (kontrole)47.
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45 Kwestie odnosz¹ce siê do bezpieczeñstwa przemys³owego uregulowano w licz¹cym 36 punktów
za³¹czniku V decyzji, który ustanawia ogólne przepisy w zakresie bezpieczeñstwa maj¹ce zastosowa-
nie do podmiotów prowadz¹cych dzia³alnoœæ gospodarcz¹ lub inn¹ podczas negocjacji poprze-
dzaj¹cych zawarcie umowy oraz na wszystkich etapach cyklu ¿ycia umów niejawnych zawartych
przez SGR. WyraŸnie wskazano jednak, ¿e politykê bezpieczeñstwa przemys³owego zatwierdza
Rada, okreœlaj¹c w szczególnoœci wymogi w odniesieniu do SBP, dokumentu okreœlaj¹cego aspekty
bezpieczeñstwa (DOAB), wizyt, transmisji i przewo¿enia EUCI. W treœci za³¹cznika uregulowano
elementy dotycz¹ce bezpieczeñstwa w umowie niejawnej, w tym nadawanie klauzul (PNK), problem
dokumentów okreœlaj¹cych aspekty bezpieczeñstwa (DOAB), instrukcjê bezpieczeñstwa progra-
mu/projektu (IBP), sprawê œwiadectw bezpieczeñstwa przemys³owego (SBP), kwestie umów niejaw-
nych i niejawnych umów o podwykonawstwo, wizyty (kontrole) zwi¹zane z umowami niejawnymi,
zagadnienie transmisji i przewo¿enia EUCI, a tak¿e wykorzystywanie i przechowywanie informacji
niejawnych.

46 Kwestiê tê reguluje pkt 17 za³¹cznika VI decyzji, odnosz¹cego siê do wymiany informacji nie-
jawnych z pañstwami trzecimi i organizacjami miêdzynarodowymi.

47 W za³¹czniku VI decyzji uregulowano m.in. problem umów o bezpieczeñstwie informacji, po-
rozumieñ administracyjnych, kwestiê wymiany informacji niejawnych oraz sprawê wyj¹tkowego
udostêpniania EUCI ad hoc.



W tekœcie decyzji zajêto siê tak¿e problemem naruszenia i nara¿enia na szwank bez-
pieczeñstwa informacji niejawnych (art. 13 decyzji). Wskazano, ¿e naruszenie zasad
bezpieczeñstwa nastêpuje w wyniku dzia³ania okreœlonej osoby lub zaniechania przez
ni¹ dzia³ania w sposób sprzeczny z zasadami bezpieczeñstwa ustanowionymi w niniej-
szej decyzji. Nara¿enie na szwank bezpieczeñstwa EUCI ma natomiast miejsce, gdy
w wyniku naruszenia zasad bezpieczeñstwa takie informacje w ca³oœci lub w czêœci zo-
staj¹ ujawnione osobom nieupowa¿nionym. Postanowiono, ¿e o wszelkich podejrze-
niach lub przypadkach naruszenia zasad bezpieczeñstwa powiadamia siê niezw³ocznie
w³aœciwy organ bezpieczeñstwa. Je¿eli wiadomo lub je¿eli istniej¹ uzasadnione prze-
s³anki, by przypuszczaæ, ¿e bezpieczeñstwo EUCI zosta³o nara¿one na szwank lub ¿e
informacje takie zosta³y utracone, w³aœciwy organ bezpieczeñstwa podejmuje – zgod-
nie z odpowiednimi przepisami ustawowymi i wykonawczymi – wszelkie stosowne
dzia³ania s³u¿¹ce: poinformowaniu wytwórcy informacji; zapewnieniu zbadania tego
przypadku przez personel niezwi¹zany bezpoœrednio z tym naruszeniem w celu ustale-
nia przebiegu wydarzeñ; ocenie potencjalnych szkód dla interesów UE lub pañstw
cz³onkowskich; podjêciu w³aœciwych œrodków w celu zapobie¿enia powtórzeniu siê
podobnego przypadku; oraz powiadomieniu w³aœciwych organów o podjêtych dzia³a-
niach. Zauwa¿ono, ¿e ka¿da osoba odpowiedzialna za naruszenie przepisów do-
tycz¹cych bezpieczeñstwa okreœlonych w niniejszej decyzji mo¿e podlegaæ
postêpowaniu dyscyplinarnemu zgodnie z maj¹cymi zastosowanie zasadami i przepi-
sami wykonawczymi. Ka¿da osoba odpowiedzialna za nara¿enie na szwank bezpieczeñ-
stwa EUCI lub za ich utratê podlega postêpowaniu dyscyplinarnemu lub s¹dowemu,
zgodnie z maj¹cymi zastosowanie przepisami ustawowymi, zasadami i przepisami wy-
konawczymi.

Decyzja Rady z 31 marca 2011 roku uwzglêdnia doœwiadczenia zdobyte przez Uniê
Europejsk¹ w trakcie obowi¹zywania decyzji 2001/26448. Jakkolwiek rozwi¹zania
obecnie obowi¹zuj¹cej decyzji wydaj¹ siê bardziej syntetyczne ni¿ jej poprzedniczki,
to jednak i ona razi biurokratyczn¹ kazuistyk¹, charakterystyczn¹ zreszt¹ dla rozwi¹zañ
prawnych, odnosz¹cych siê szczególnie do problematyki bezpieczeñstwa, zarówno
miêdzynarodowych, jak i europejskich. Warto zauwa¿yæ, ¿e przed wydaniem wspo-
mnianej decyzji, 30 kwietnia 2007 roku zosta³a podpisana umowa miêdzy Uni¹ Euro-
pejsk¹ a USA w sprawie bezpieczeñstwa informacji niejawnych49 oraz porozumienie
wykonawcze do tej umowy w sprawie bezpieczeñstwa miêdzy biurem ds. bezpie-
czeñstwa Sekretariatu Generalnego Rady, dyrekcj¹ bezpieczeñstwa Komisji Euro-
pejskiej a Departamentem Stanu USA w celu ochrony informacji niejawnych
wymienianych miêdzy UE a Stanami Zjednoczonymi. Decyzja z 31 marca 2011 roku
w sprawie przepisów bezpieczeñstwa dotycz¹cych ochrony informacji niejawnych
UE 2011/292/UE wyraŸnie wychodzi, przynajmniej w treœci art. 12, naprzeciw roz-
wi¹zaniom tej umowy.
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48 Treœæ decyzji Rady z 2001 roku, która poprzedzi³a decyzjê 2011/292/UE, omawia: S. Hoc,
Ochrona informacji niejawnych i innych tajemnic ustawowo chronionych. Wybrane zagadnienia,
Opole 2006, s. 162–168.

49 Dz. Urz. UE L 2007, nr 115, s. 30.



Rozwa¿enia wymaga czy i na ile wspomniana decyzja winna skutkowaæ noweliza-
cj¹ ustawy z 5 sierpnia 2010 roku o ochronie informacji niejawnych50. Przy tej okazji
wypada zwróciæ uwagê na rozporz¹dzenie Prezesa Rady Ministrów w sprawie
wspó³dzia³ania Szefa Agencji Bezpieczeñstwa Wewnêtrznego i Szefa Agencji Kontr-
wywiadu Wojskowego w zakresie wykonywania krajowej w³adzy bezpieczeñstwa51,
a wiêc organu, o jakim mowa w decyzji Rady z 31 marca 2011 roku. Przy okazji wypa-
da przywo³aæ rozporz¹dzenie Prezesa Rady Ministrów z 20 lipca 2011 roku w sprawie
podstawowych wymagañ bezpieczeñstwa teleinformatycznego52.

STRESZCZENIE

W tekœcie poddano analizie zasady ochrony informacji niejawnych w prawie Unii Europej-
skiej rozwa¿aj¹c treœæ art. 296 TWE (obecnie art. 346 TFUE) oraz decyzjê Rady z 31 marca
2011 roku w sprawie przepisów bezpieczeñstwa dotycz¹cych ochrony informacji niejawnych
UE. Rozwa¿ono kwestie odnosz¹ce siê do klauzul tajnoœci, zarz¹dzania ryzykiem dla bezpie-
czeñstwa, problem bezpieczeñstwa osobowego, fizycznego, zarz¹dzania informacjami nie-
jawnymi, ochrony informacji niejawnych w systemach teleinformatycznych, bezpieczeñstwa
przemys³owego, wymiany informacji z pañstwami trzecimi, wreszcie – naruszenia i nara¿enia
na szwank informacji niejawnych UE. Zajêto siê tak¿e spraw¹ organizacji bezpieczeñstwa w Ra-
dzie i funkcjonowaniem Komitetu ds. Bezpieczeñstwa. W koñcowej czêœci zwrócono uwagê na
zwi¹zek wspomnianej decyzji z innymi aktami normatywnymi.

PROTECTION OF CLASSIFIED INFORMATION IN THE LEGAL SYSTEM

OF THE EUROPEAN UNION

ABSTRACT

The paper discusses the principles of protection of classified information in EU law by
means of an analysis of Article 1 of the Treaty establishing the European Community, and the
Council decision of 31 March 2011 on the security rules for protecting EU classified informa-
tion. Issues considered involve the clauses on classified information, risk management for secu-
rity, the issue of personal and physical security, classified information management, protection
of classified information in ICT systems, industrial security, information exchange with third
countries, and finally – the breach and compromise of EU classified information. The final part
emphasizes the connection between the above-mentioned decision and other normative acts.
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50 Dz. U. 2010, Nr 182, poz. 1228. Jest rzecz¹ dziwn¹ i niezmiernie ciekaw¹, ¿e w uzasadnieniu
projektu ustawy (Sejm RP VI kadencji) nie odwo³ano siê do treœci obowi¹zuj¹cej wówczas decyzji
2001/264/WE stwierdzaj¹c, wbrew oczywistym faktom, ¿e „przedmiot projektowanej regulacji nie
jest objêty prawem Unii Europejskiej”. Bardzo Ÿle to œwiadczy o znajomoœci prawa europejskiego
przez odpowiedzialnych urzêdników.

51 Dz. U. 2011, Nr 220, poz. 1302. Funkcjê szefa krajowej rady bezpieczeñstwa pe³ni szef ABW,
a jej zadania wobec podmiotów sfery wojskowej maj¹ byæ wykonywane za poœrednictwem szefa
s³u¿by kontrwywiadu wojskowego.

52 Dz. U. 2011, Nr 159, poz. 948. W treœci tego rozporz¹dzenia brak nawi¹zañ do art. 10 decyzji
Rady z 31 marca 2011 r.
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