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BOGUSEAW WEGLINSKI

DOLNOSLASKA SZKOLA WYZSZA

CYBERTERRORYSCI W CYFROWYCH CZASACH -
PROFESJONALIZACJA I DIGITALIZACJA
WSPOLCZESNYCH ORGANIZAC]I
TERRORYSTYCZNYCH

Stowa kluczowe: Al-Kaida, Paristwo Islamskie, cyberterroryzm; terroryzm, Internet, media cyfrowe,

ustawa antyterrorystyczna, drony.

Wprowadzenie: ewolucja instrumentarium terrorystycznego

Terrorysci i przestgpcy zawsze korzystali ze zdobyczy cywilizacji, takze tych
technicznych. Przejawem technologicznego zaawansowania terrorystow byt
cho¢by atak za pomoca gazu sarin w tokijskim metrze. Z drugiej strony mozemy
znalez¢é mnéstwo przykladéw na to, iz pomimo znaczacych przeobrazert wspétcze-
snego $wiata i rewolucji technologicznej orez terrorystéw nie zmienit si¢ prakeycz-
nie w przeciagu ostatnich 150 lat. Pistolety, czy tadunki wybuchowe w dalszym
ciagu stanowia grozny or¢z w rekach terrorystéw XXI w. i s dla spofeczefistwa
takim samym zagrozeniem jak dla pokolen o wiek przynajmniej wczesniejszych.
Zwracal na to uwage w 1998 roku Zbigniew Brzeziniski'. Niewiele pdzniej terro-
rysci zrealizowali scenariusz uzycia samolotéw komunikacyjnych jako latajacych
bomb. 11 wrzesnia 2001 roku. Stat si¢ on ponura cezura w historii ludzkosci
a widok walacych si¢ wiez WTC w dalszym ciagu spedza sen z powiek stuzbom
bezpieczefistwa na catym $wiecie. Jak na ironi¢, gtéwnym zagrozeniem dla zalég
porywanych w tym dniu samolotéw byly uzyte przez terrorystéw plastikowe noze
do papieru oraz atrapy bomb. Renesans uzycia broni biatej wida¢ takze w serii pa-
lestyriskich atakéw nozownikéw w Izraelu na przetomie ubiegtego i biezacego

roku. Alternatywna metoda atakéw stato si¢ jednak uzycie samochodéw i innych

! Z. Brzezitiski, Klopoty dobrego hegemona, rédto: http://szukaj.wyborcza.pl (dostep: 06.05.2016).
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pojazdéw (uzywano takze tadowarek) jako narzedzi do ,rozjezdzania” przystankéw
i grup przechodniéw. Potwierdzeniem tej tezy stat si¢ niestety atak z Nicei, gdzie
niezaleznie od inspiracji zamachowca, rozpedzona cigzaréwka stuzyta jako narze-
dzie mordu®. Warto przy tym przypomnieé, ze Francja byla juz celem tego typu
atakéw w grudniu 2014 roku, kiedy na szczgécie skonczyto si¢ tylko na osobach
rannych’. Obawiam si¢, ze prostota dziatania i przerazajaca ,skuteczno$¢” akgji
moze sta si¢ inspiracja do przeprowadzania podobnych zamachéw w przysztosci.
Wida¢ na tej podstawie, ze dziatalno$¢ wspétczesnych organizacji terrorystycznych
moze si¢ rozwija¢ wielotorowo. W dalszych fragmentach artykutu postaram si¢
przyblizy¢, te bardziej wyrafinowane technologicznie metody dziatan zwiazanych
z uzyciem cyberprzestrzeni oraz pozwiazane z nimi wybrane rozwiazania

ustawodawcze.
Technologie cyfrowe w stuzbie terrorystéw

To nie wyposazenie, ale istota podejmowanych dziatan, ktéra nie ulegta zmia-
nie $wiadczy o zagrozeniu jakie stwarzaja wspétczesni terrorysci. Trafnie zwraca na
to uwage Bartosz Bolechéw*.

W artykule postawitem hipoteze, ze wspdtczesni terrorysci wzorem swoich
poprzednikéw wykorzystuja instrumentarium swojej epoki, korzystajac ze wspét-
cze$nie dostgpnych nowoczesnych technologii. Oprécz wyposazenia, czerpia oni
takze know how, czyli adaptujg to co skuteczne w dzisiejszych metodach pracy
i organizacji do funkcjonowania ugrupowar terrorystycznych. Hipotezie towarzy-

szy zestaw pytari badawczych:

% 14 lipca w godzinach wieczornych dokonano dwukilometrowego rajdu przez zattoczong promenade
nadmorska w Nicei. W jej wyniku 84 osoby zmarly, a ok. 200 odniosto réznego rodzaju obrazenia.
Liczba ofiar nie musi by¢ zamknieta, poniewaz cz¢$¢ rannych w dalszym ciagu przebywa w stanie
krytycznym. O ile wladze francuskie sugeruja powiazania sprawcy z islamskimi bojownikami, a ISIS
»przyznato si¢” do przeprowadzenia zamachu, nie jest oczywiste, czy sprawca — 31-letni Mohamed
Lahoualej Bouhlel, Tunezyjczyk, z prawem stalego pobytu we Francji rzeczywiscie dokonat swego
czynu w imi¢ walki z ,niewiernymi”, czy po prostu przeszed! ostre zalamanie psychiczne. Nie zmienia
to faktu, ze bylo to najkrwawsze dotychczas wykorzystanie samochodu jako narzgdzia terroru; por.
takie Zamach w Nicei. Francuska policja zatrzymata trzy osoby, http:/[wiadomosci.gazeta.pl (dostep:
17.07.2016).

3 W grudniu 2014 odnotowano zamachy w Dijon i Nantes. Obaj sprawcy uzyli samochodéw do
wjechania w thum, wznoszac przy tym okrzyki zwigzane z islamem. W Dijon rany odniosto 13
aw Nantes 10 osob. (Francja: kolejny atak islamskiego radykata? Auto wjezdza w thum przechodnidw
w Nantes, www.polskieradio.pl <<dostep: 17.07.2016>>).

4 B. Bolechéw, Terroryzm w swiecie podwubiegunowym, Torusi, 2002, s. 496-497.
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1. Czy dzisiejsze organizacje terrorystyczne korzystaja ze wspéiczesnych
osiagnie¢ technologicznych i organizacyjnych ?

2. Jak wyglada obecnos¢ organizacji terrorystycznych we wspétczesnych
mediach cyfrowych? Na ile profesjonalna jest ich zawartos¢?

3. Czy wspélczesne panistwa, w tym Polska sa przygotowane na uzycie no-
woczesnych technologii, w tym dronéw przez terrorystéw?

Dzi¢ki mozliwosciom, jakie stwarza jednak dzisiejsza technologia, uzycie
przez islamskich terrorystéw miecza lub sztyletu, ktérym przed okiem kamery stu-
zacej do transmisji wydarzenia w sieci WWW dokonuja oni egzekucji przedstawi-
ciela naszej cywilizacji, nawet wydawaloby si¢ przestarzata technologicznie biata
bront moze w dalszym ciagu stuzy¢ do zastraszania szerokich rzesz ,niewiernych”
odbiorcéw. Ten sam film ogladany przez inna grupe odbiorcéw wywota euforyczne
uniesienie dla toczonej przez nig walki, a niezdecydowanych moze przekona¢ do
wstapienia w szeregi bojownikéw lub choéby sprowokowaé do wsparcia finanso-
wego dzieta (oczywiscie tez przy pomocy nowoczesnych technologii bankowych).
Niezaleznie od etycznej wartosci dziatan uzy¢ mozemy tych samych narzedzi. Tak
krytykowany przeciez za mozliwo$¢ jego uzycia w ztych celach Internet moze prze-
ciez stuzy¢ do propagowania idei demokratycznych w spoteczenstwach zamknie-
tych’, a nowe, cyfrowe technologie w rekach dyktatoréw wydaja sie zagrozeniem
poréwnywalnym z wykorzystaniem ich przez terrorystéw®.

Bruce Hoffman zauwaza: ,Narz¢dziami terrorystow sa dzisiaj nie tylko
bomby i rewolwery. Nowoczesny arsenat terrorysty obejmuje komputery i laptopy,
nagrywarki CD i DVD, konta e-mailowe, Internet i sie¢ WWW. Terrorysci dzigki
nowym mediom moga nie tylko kontrolowa¢ tres¢ i kontekst przekazéw, ale takze
srodki, jakimi docieraja do cyberprzestrzeni, i dobiera¢ je stosownie do specyficz-
nych grup odbiorcéw”™’.

Gabriel Weimann wyodrebnil typologie zastosowari Internetu przez grupy terro-
rystyczne. Najczgsciej petnione przez Internet role to :
1. sie¢ uzywana jako baza danych,
2. utrzymywanie kontaktu przez sie¢ WWW pomiedzy ko-
moérkami organizacyjnymi terrorystéw,

3. internetowa rekrutacja i poszukiwania specjalistéw,

> T. Danitz, W. P. Strobel, Networking dissent: Cyber activists use the Internet to promote Democracy
in Burma, [w:] Networks and Netwars. red. Arquila J., Ronfeldt D, Santa Monica 2001, s. 129-169.
¢ D. Ronfeldt, J. Arquilla, What next for networks and netwars?, [w:] Ibidem, s. 314.

’B. Hoffman, Foreword, [w:] G. Weimann, Terror on the Internet. The New Arena, the New Chal-
lenges, Washington 2006, s. 9.

53



BOGUStAW WEGLINSKI

4. sie¢ jako miejsce przesylania (zamieszczania) instrukeji
i poradnikéw,
5. sie¢ WWW jako narzedzie planowania i koordynacji dzia-
fan,
6. miejsce zdobywania funduszy i zasobéw,
internet jako miejsce walki z innymi organizacjami terrory-
stycznymi.®
Z zasobéw i mozliwosci oferowanych przez wirtualna przestrzen sieci chetnie
korzystaja obie strony konfliktu. W roku 2011, swoje konta na Twitterze urucho-
mili zaréwno talibowie (@alemerahweb) jak i somalijskie Al-Shabaab (@HSM-
Press). Jednoczesnie konta utworzyli ich oponenci, kontyngent sit stabilizacyjnych
NATO - (@ISAFmedia), czy mjr Emmanuel Chirchir (@MajorEChirchir), rzecz-
nik kenijskiej armii w trakcie interwencji w Somalii’. Biorac pod uwagge réznorod-
no$¢ proponowanych zastosowan, niewiele z dzisiejszych grup terrorystycznych
moze sobie pozwoli¢ w kontekscie ewolucji struktury, metod i celéw dziatania na
niekorzystanie z zaawansowanych technologii. Al-Kaida, czy jej wspdtczesny so-
jusznik, a czasami konkurent - ISIS sprawnie wykorzystywaty mozliwosci ofero-
wane w wirtualnej przestrzeni. Obie organizacje nie stronia takze od prowadzenia
wlasnej polityki informacyjnej z wykorzystaniem mediéw gléwnego nurtu. O ile
Osama bin Laden chetnie przekazywal swoje przestania telewizji Al Jazeera, o tyle
wypowiedzi kalifa ISIS bez problemu mozna $ciagna¢ z sieci. Jak zauwaza Patryk
Cockburn ,polowa $wictej wojny toczy si¢ w mediach. [...] Facebook, Twitter,
YouTube oraz stacje telewizyjne codziennie przynosza nowe informacje dotyczace
idei, dziafan i celéw sunnickich fundamentalistéw. Majac dostep do tak potgznych
narzedzi propagandowych, ugrupowania w rodzaju Al-Kaidy nie musza martwi¢
si¢ o naplyw funduszy i ochotnikéw”'. Nic dziwnego, ze terrorysci tak chetnie
korzystaja z Internetu skoro narzedzie to charakteryzuje:
e tatwy dostep,
e niewielka (lub zadna) regulacja, cenzura albo inne formy kontroli pan-
stwowej,
e potencjalne wielkie audytoria rozproszone na calym $wiecie,

e anonimowo$¢ komunikowania,

8 G. Weimann, Terror on the Internet. The New Arena, the New Challenges, Washington 2006,
s. 111-146.

? D. Bennett, Exploring the impact of an evolving war and terror blogosphere on traditional media cov-
erage of conflict, ,Media, War & Conflict ” 2013, vol. 6, issue 1, s. 48.

1P, Cockburn, Pasistwo Islamskie, Warszawa 2015, s.168.
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e szybki przeplyw informagij,

e niezbyt kosztowne przygotowanie i utrzymanie portalu,

¢ multimedialno$¢ (mozliwo$¢ faczenia tekstu, grafiki, stowa, muzyki filmu)

oraz wymiana i $ciaganie z sieci plikéw wideo, muzycznych itd.,

¢ zdolno$¢ podsuwania tematéw tradycyjnym mass mediom, ktére coraz

czgsciej traktuja Internet jako zrédlo wiadomosci''.

Zachgcone mozliwosciami tkwigcymi w tym prostym narzedziu, organizacje
terrorystyczne adaptujg si¢ do wymogéw wspdlczesnego $wiata. Al-Kaida, obecna
w sieci od péznych lat 90-tych'” ubieglego wieku, dysponowata przez lata syste-
mem informatycznym okre§lanym przez stuzby jako Obelisk'’. Do 2007 roku
dziatal on na trzech, réznych plaszczyznach. Amerykarskie stuzby specjalne zta-
maly
w pewnym momencie zabezpieczenia go chroniace, jednak przeciek medialny do-
tyczacy nieujawnionego jeszcze przez organizacje wystapienia Bin Ladena musial
spowodowa¢ konsternacje i potrzeby zmian w sieciowych zasobach i narzedziach
organizacji'’. Trzy poziomy zastosowan Internetu w Al-Kaidzie mialy wyglada¢
nastepujaco:

e na poziomie $cistego kierownictwa organizacji funkcjonowala sie¢
do ktérej dostgp miato tylko ok. 20 oséb,

e nakolejnym stopniu, ktéry obejmowal krag uzytkownikdéw sred-
niego
i nizszego stopnia mogli si¢ oni do niego dosta¢ po wpisaniu haset
dostgpu. Sam system pozostawat stosunkowo mobilny, co zabez-
pieczato go przed atakami stuzb na serwery go obstugujace,

e organizacja dysponowata takze szeroka gama, (ich liczba dyna-
micznie si¢ zmieniala, jednak mozna méwi¢ o 4-6 tys.) ogélno-
dostgpnych stron internetowych skierowanych do sympatykéw
i 0s6b ,niezrzeszonych” petniacych funkeje propagandowa, szko-

leniows i rekrutacyjna®.

"' B. Hoffman, gp.cit., s. 9-11.

2D. E. Denning, Terror's Web: How the Internet Is Transforming Terrorism, [w:] Handbook of Inter-
net Crime, red. Y. Jewkes, M. Yar, London 2010, s. 195-196.

13 B. Bolechéw, ,,Baza” w sieci. Wykorzystanie Internetu przez Al-Kaidg i jej zwolennikéw, [w:] Terro-
ryzm w medialnym obrazie swiata, red. K. Liedel i S. Mocek, Warszawa 2010, s. 146-147.

" E. Lake, A/ Qaeda Breach Called Serious' but ‘Reparable’, 7rédlo: www.nysun.com (dostep:
19.07.2016).

15 B. Bolechéw, ,,Baza” w sieci... , s. 146-147.
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Celem bojownikéw byta takze walka z infrastrukturg sieciowa i zawartoscig stron
yniewiernych”. Juz w 2003 roku powstal Arabski Zespét Dzihadu Elektronicz-
nego. Na szczeicie gléwny, zatozony wtedy cel'®, ktérym byto zniszczenie wszyst-
kich izraelskich i amerykanskich witryn nie zostat dotychczas zrealizowany. Przed-
sigwzigcie wykraczalo poza ramy Al-Kaidy, jednoczac wszystkich wokét wyznawa-
nej idei. W ciagu zaledwie 7 lat od momentu kiedy meksykariscy zapatysci po raz
pierwszy uzyli Internetu do $wiadomej promogji i informowania o swoich dziata-
niach'” ten aspekt funkcjonowania organizacji terrorystycznej przeszedt gruntowna
ewolucje. Cele dziatania e-dzihadystéw zostaly rozbudowane i obejmowaty miedzy
innymi:

e likwidacj¢ internetowych stron, ktdre w jakikolwiek sposéb obrazaly mu-

zulmanéw,

e godne pomszczenie meczennikéw, ktérzy oddali swoje zycie za Allaha

a takze innych przesladowanych jego wyznawcéw,

e ckonomiczne i moralne oslabienie uzytkownikéw sieci WWW na Zacho-

dzie,

o catkowity paraliz dzialalnosci infrastruktury komputerowej Zachodu do-

prowadzi¢ ma do jego upadku'®.

Wobec prezentowanej, niewzruszonej postawy etycznej bojownikéw zaskaku-
jace moga by¢ informacje jednego z bytych decydentéw amerykariskiego wywiadu,
ktéry twierdzi, ze komputery bojownikéw ISIS w wigkszosci wypetnione sa tre-
$ciami pornograficznymi'. Badajacy aktywnos¢ sieciowych bojownikéw Eli Al-
shech zauwaza, ze w poczatkowym okresie dziatania® w sieci (do roku 2006) ataki
kierowano przeciwko trzem typom celéw:

1. Atrakcyjnym celem byly strony WWW propagujace niemuzulmanskie

(w rozumieniu bojownikéw) ideologie: chrzescijanstwo, syjonizm, szyi-
tyzm(!).
2. Atakowano takze strony promujace zakazane dla wyznawcéw Allaha ak-

tywnosci (np. sportowe zaangazowanie kobiet).

16 Ihidem, s. 147.

7' D. E. Denning, gp. cit., s. 194-195; O zapatystach i ich dziatalnosci w sieci pisal takze Michat
Bogusz, por. M. Bogusz, Ejércitio Zapatista de Liberacion Nacional - wirtualna partyzantka, [w:] Ter-
rorysm w medialnym obrazie swiata, red. K. Liedel i S. Mocek, Warszawa 2010, s. 162-172.

18 B, Bolechéw, ,,Baza” w sieci ..., s. 150.

Y L. Ferran, E. Brown, J.G. Meck, J. Fishel, Jihadists' Computers '80 Percent' Full of Porn, Ex-Official
Says, irédlo: http://abenews.go.com (dostep: 21.07.2016).
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3. Na celowniku bojownikéw byly takze internetowe witryny, fora dysku-
syjne i inne formy sieciowej aktywnosci, ktére urazaty lub obrazaty mu-
zutmanéw™.

Al-Kaida wykorzystywata w swojej medialnej aktywnosci cala sie¢ mniej lub
bardziej profesjonalnych producentéw. Materialy ich produkeji zawieraly zaréwno
logo wytwércy, jak i zbrojnej grupy, ktéra promowaly’’. Interesujacymi
z punktu widzenia badacza byto rozestanie w maju 2008 roku przez Brygady Cy-
berdzihadu ponad 26 tys. maili do mieszkaricéw rejonu Zatoki Perskiej z informa-
¢ja o celach dzialania organizacji, czy uzycie do wlasnych celéw neutralnych stron
internetowych - znamienne bylo tu uzycie arabskiej mutacji Wikipedii, na ktérej
umieszczano oredzia wspélpracujacego jeszcze wtedy a Al-Kaida Omara al-Bagh-
dadiego®’. Pézniejsze dokonania cyfrowych mudzahedinéw co pewien czas przy-
kuwajg uwagg swiatowych mediéw. W 2015 roku skutecznie zaklécili oni funk-
cjonowanie stron francuskiej telewizji TV5%. Nalezy si¢ spodziewad, ze aktywnos¢
dzihadystéw w sieci bedzie narastata, cho¢ oczywiscie zdarzajg si¢ tez grupy hake-
réw, ktérzy atakuja infrastrukture sieciowa bojownikéw?.

W cyfrowy $wiat wpisuja si¢ takze twércy gier, w ktdrych gracze moga si¢
wecielaé zar6wno w przedstawicieli stuzb zwalczajacych terrorystéw, jak i bojowni-
kéw?. Wida¢ w tym segmencie rynku zwigkszajaca si¢ podaz produktéw umozli-
wiajacych destrukeje $wiata, a nie jego obrong. Negatywni bohaterowie nie umie-
raja w nich, lecz szybko wracaja do kreowanej w grze rzeczywistosci®® Co wiecej,
mozliwos¢ szybkiego ,,odrodzenia” gracza po wirtualnej §mierci moze wprowadza¢
zamieszanie w psychice mlodych ludzi, co skutkuje atakami szalonych strzelcéw
w Stanach Zjednoczonych i innych krajach, jak i terrorystycznymi atakami tzw.
ysamotnych wilkéw”. Wptyw brutalnych gier komputerowych niewykluczony jest
takze w przypadku 18-letniego Niemca iraniskiego pochodzenia, ktéry 22 lipca

20 E. Alshech, Cyberspace as a Combat Zone: The Phenomenon of Electronic Jibad, ,Inquiry & Analysis
Series Report” 2007, No. 329, s. 4-6.

2 D. E. Denning, gp.cit. s. 197-198.

22 Thidem, s. 198.

2 Francuska telewizja ofiarg cyberataku. Hakerzy podajq si¢ za dzibadystéw, zrédto: heep://www.news
week.pl (dostgp: 22.07.2016).

2 Dzihadysta-gej? Zemsta hakera robi furore, zrédto: htep://tvn24bis.pl ( dostep: 22.07.2016).

3 M. Schulzke, Being a terrorist: Video game simulations of the other side of the War on Terror, ,Media,
War & Conflict” 2013, vol. 6, issue 3, s, 218.

26 M. Babecki M., Funkcje epizodycznych gier internetowych w procesach modelowania wirtualnego wi-
zerunku terrorysty i terroryzmu. Analiza aspektowa, ,Media — Kultura — Komunikacja Spoteczna”

2013, nr 9, s. 49.
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2016 zastrzelit w Monachium 9 oséb i zranit kolejne 30, popetniajac potem samo-
bojstwo”’. Argumenty przytoczone w podrozdziale wydajg si¢ potwierdza¢ hipo-
tez¢ postawiong wezesniej, dajac jednoczesnie odpowiedZ na czgé¢ pytan badaw-

czych tam zadanych.
Zastosowanie dronéw — szanse i zagrozenia

Drony i BSL wykorzystywane sa czgsto do zwalczania organizaciji terrorystycz-
nych®, z drugiej strony zagrozenie, jakie moga one stanowi¢ w regkach tych ugru-
powan jawi si¢ jako bardzo realne. Dobrze, ze $wiadomo$¢ niebezpieczeristw jakie
uzycie dronéw stwarza jest wsrdd przedstawicieli organéw i stuzb odpowiedzial-
nych za utrzymanie naszego bezpieczeristwa w miar¢ wysoka, co przeklada sie na
rozwigzania jakie zostaly zawarte w nowej tzw. ustawie antyterrorystycznej. Doku-
ment ten zaktada migdzy innymi zmiany w dotychczas obowiazujacym prawie lot-
niczym?®”:

Art. 126a. 1. Bezzalogowy statek powietrzny, w tym model latajacy, moze
zostaé zniszczony, unieruchomiony albo nad jego lotem moze zosta¢ przejeta kon-
trola, w przypadku gdy:

1) przebieg lotu lub dziatanie bezzatogowego statku powietrznego: a) zagraza zyciu
lub zdrowiu osoby, b) stwarza zagrozenie dla chronionych obiektéw, urzadzen lub
obszaréw, ¢) zakl6ca przebieg imprezy masowej albo zagraza bezpieczeristwu jej
uczestnikéw, d) stwarza uzasadnione podejrzenie, Ze moze zostaé uzyty jako srodek
ataku terrorystycznego;

2) bezzatogowy statek powietrzny wykonuje lot w przestrzeni powietrznej w czgéci
ktérej panistwowy organ zarzadzania ruchem lotniczym wprowadzit ograniczenia
lotéw albo znajdujacej si¢ nad terytorium Rzeczypospolitej Polskiej, w ktérej lot

statku powietrznego jest zakazany od poziomu terenu do okre$lonej wysokosci®®.

¥, Nienawis¢ do ludzi”. Kolega ze szpitala psychiatrycznego o zamachowcn . zrédto: heep://www.tvn
24.pl (dostep: 25.07.2016).

28 Pomimo tego, iz drony coraz czgéciej uzywane sg zaréwno przez sity porzadkowe jak i regularng
armig pozostaje caly wachlarz watpliwosci etycznych i prawnych towarzyszacych tego typu dziata-
niom. Zob. E. Schwarz, Prescription drones: On the techno-biopolitical regimes of contemporary ‘ethical
killing’, ,Security Dialogue” 2016, vol. 47(I) , s. 56 i n.; P. Sheets, C. M. Rowling, T. M. Jones, The
view from above (and below): A comparison of American, British, and Arab news coverage of US drones,
,Media, War & Conflict” 2015. vol. 8, issue 3, s. 1-23

2 Ustawa z dnia 3 lipca 2002 r. Prawo lotnicze, Dz.U. 2002, Nr 130, poz. 1112.

3 Art. 39, Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych, Dz.U. 2016, poz. 904.
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Ten sam projekt dokumentu okresla katalog stuzb i formacji, ktére mogtyby
nadzorowaé egzekwowanie prawa w przypadku jego tamania. Zniszczy¢, unieru-
chomi¢ badz przeja¢ kontrole nad lotem BSP moze:

e Doligja,

e  Straz Graniczna,

e Biuro Ochrony Rzadu,

e  Agencja Bezpieczenistwa Wewngetrznego,

e  Agencja Wywiadu,

e  Centralne Biuro Antykorupcyjne,

e Stuzba Kontrwywiadu Wojskowego,

e Stuzba Wywiadu Wojskowego,

e  Stluzba Celna,

e  Stuzba Wiezienna

e olnierze Zandarmerii Wojskowej i Sit Zbrojnych

e pracownicy specjalistycznych uzbrojonych formacji ochronnych’'.

Lista ta jest nieznacznie mniejsza w przypadku imprez masowych, a sily
zbrojne RP maja prawo do dziatari tego typu w przypadku naruszania przez urza-
dzenie i jego operatora stref zastrzezonych. Wszystko zalezy oczywiscie od tzw.
zimnej krwi funkcjonariuszy, ale istniejg duze szanse na pelne dramatyzmu arty-
kuly w tabloidach pigtnujace ,nadgorliwych” obronficéw prawa niszczacych za-
bawki dzieciom. Jest to tym bardziej prawdopodobne, iz lot drona kierowanego
przez niewprawnego operatora moze budzi¢ watpliwosci u postronnych obserwa-
toréw. W kontekscie powtarzajacych si¢ jednak incydentéw w okolicach lotnisk
oraz zglaszanych naruszen stref zakazanych dotyczacych najwazniejszych oséb i in-
stytucji w pafistwie dziatania tego typu nalezy uzna¢ za uprawnione. Nie dotartem
do tej pory do opisu uzycia drona jako narzedzia zamachu, ale poprawiajace si¢
szybko charakterystyki osiagéw tych urzadzen predestynuja je do zastosowan ter-
rorystycznych. Wydawato sie przez chwilg, ze to sity porzadkowe uzyly sterowanej,
latajacej bomby do unieszkodliwienia ,snajpera” w Dallas®, ale okazalo sig, ze wy-

korzystano urzadzenie naziemne, ktére pozwolito dostarczy¢ tadunek wybuchowy

31 Thidem.

32 W nocy 8 lipca, doszto przy okazji demonstracji potgpiajacej brutalno$¢ biatych funkcjonariuszy
policji wobec czarnoskérych zatrzymanych do ataku na funkcjonariuszy policji w Dallas. Snajper (lub
kilku sprawcéw) zabit 5 i ranit kolejnych kilku ( od 6 do 9) policjantéw. Po wymianie ognia
z policjantami sprawca zostal zabity. por. Snajperski ostrzat w Dallas. Napastnik chcial wymordowac
biatych policjantow, hetp:/ [www.rmf24.pl (dostep: 12.07.2016).
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blisko przestgpcy™. Jak bardzo wrazliwy na wszelkie, nawet niezamierzone zaké-
cenia jest caly funkcjonujacy dzisiaj system lotnictwa cywilnego $wiadczy¢ moze
»wspo6lzawiniona” przez obce oprogramowanie katastrofa lotnicza w Madrycie
w 2008. Ostabiony przez dziatanie tzw. trojana system bezpieczeristwa nie zarea-
gowal na wysylane z samolotu informacje o awarii, co doprowadzito do $mierci
154 0s6b**. Zamach w Dallas po raz kolejny pokazuje uzytecznosé nowoczesnych
technologii w zwalczaniu zagrozeni dla porzadku publicznego. W tej czgéei artykutu
udalo si¢ odpowiedzie¢ na zadane wczesniej kolejne z pytan badawczych. Polskie
panistwo zauwazylo potencjat zagrozen, jaki niesie ze sobg uzycie dronéw w celach
terrorystycznych. Przygotowane na ta okoliczno$¢ prawodawstwo umozliwia
sprawne reagowanie przez przeznaczone do tego agendy panstwa, dajac obywate-

lom wigksze poczucie bezpieczenistwa.
Zakoficzenie

Jeszcze niecate 200 lat temu, informacje Europy do obu Ameryk plynely
ok. 6 tygodni. Transmisje z zamachu na WTC 11 czerwca 2001 roku zaczely si¢
ok. 15 minut po uderzeniu pierwszego samolotu, a atak na druga wiez¢ mozna juz
byto oglada¢ na niemal calym $wiecie ,,na zywo”*. Nie inaczej jest dzisiaj. Liczne
telewizje informacyjne rywalizuja ze soba, o to ktéra z nich przekaze informacje
o zamachach, wypadkach i katastrofach najszybciej, najdrastyczniej i najskutecz-
niej. W obliczu wyscigu z czasem i konkurencja we wspétczesnych mediach czgsto
brakuje weryfikacji doniesien, czy tez innych elementéw wiasciwych dla profesjo-
nalnego i odpowiedzialnego dziennikarstwa. Sensacyjne informacje wypieraja inne
przekazy, poniewaz audytorium odbiorcéw oczekuje ,,prawdziwego” obrazu rze-
czywistosci. Nic wigc dziwnego, ze we wspdtczesnym $wiecie o wiele wigcej uwagi
przywiazujemy do nie tak popularnego w koricu zjawiska cyberterroryzmu, co do
mogacego nas statystycznie spotka¢ o wiele bardziej prawdopodobnie przestgpstwa

w Internecie®®. To przeciez tam odbywa sie nieustanne polowanie na nasze hasta

3 D. Beres This Is The Robot Dallas Police Used To Kill Shooting Suspect, zrédto: http://www.huffing
tonpost.com (dostep: 12.07.2016).

34 R. Heickerd, Cyber Terrorism: Electronic Jihad, ,Strategic Analysis” 2014, vol. 38, no.4, s 556.

3 P. Wojtunik, J. Bartoszek, G. Biskupska, Strategie i cele wykorzystywania mediow przez organizacje
terrorystyczne, [w:] Polityka medialna instytucji paristwowych w obszarze zagrozen terrorystycznych. Ma-
terialy z II edycji miedgynarodowej konferencji z cyklu Przeciwdziatanie terroryzmowi. Warszawa,
18 listopada 2008 r., Warszawa 2009, s. 10.

% por. Y. Jewkes , M. Yar , Introduction: the Internet, cybercrime and the challenges of the twentyfirst
century, [w:] Handbook of Internet Crime, red. Y. Jewkes , M. Yar , London 2010, s. 4-7.
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dostepu, dane osobowe, czy cho¢by informacje o naszych internetowych preferen-
cjach zakupowych. ONZ prognozuje, ze juz w 2020 roku trudno bedzie o prze-
stgpstwo nie powiazane w zaden spos6b ze sferg Internetu”.

Przerazeni cyberdzihadystami zapominamy tez o terrorystach dziatajacych
w imieniu, czy tez na zaméwienie legalnych rzadéw. Potwierdzono tego typu ak-
tywno$¢ Pétnocnej Korei®®, Chin, a tajemnica poliszynela sa dzialajacy na zlecenie
Rosji sprawcy atakéw na infrastrukturg krytyczng Ukrainy®. Réwniez do Rosji
prowadza $lady najnowszej afery zwiazanej z ujawnieniem potencjalnych naduzy¢
w sztabie Partii Demokratycznej w USA®. Ta sama cyberprzestrzeni stwarza zagro-
zenia dla krajéw niedemokratycznych, ktdre nie zawsze sa w stanie zapanowa¢ nad
jej zawartoscia. Satelity i Facebook jawia si¢ notablom w Iranie jako narzedzia
~miekkiej wojny”*' Epatowani na co dziefi mrozacymi krew w zytach obrazami
i relacjami przejmujemy wizj¢ $wiata zfego i zagrazajacego nam, nie zauwazajac,
ze przyjmujemy tylko jedna z jego sztucznych kreacji, ktdra przywiaze nas do na-
dawcéw informacji i ew. sprzedawcéw/promotoréw kolejnych metod na zapew-
nienie nam bezpieczeristwa. Te same media utrudniajg czasami dziatania stuzb
ujawniajac zbyt wiele szczegétéw ich dziatan, a czasem same biora na siebie role
$ledczych®.

Dostosowanie miast do zagrozer terrorystycznych otwiera takze szeroka droge
do zlecen dla szeroko rozumianego sektora budowlanego, z ktérego niewatpliwie
wygeneruje si¢ specjalistyczna odnoga budownictwa (dla) bezpieczeristwa. Takie s

nasze czasy i zagrozenia im towarzyszace, co zmusza nas do uwzgledniania ich

37 Comprehensive Study on Cybercrime, Drafi, February 2013, United Nations Office on Drugs and
Crime, New York 2013, s. 4-50, por takze S. Tripathi, Cyber: Also a Domain of War and Terror,
»Strategic Analysis” 2015, vol. 39, issuel, s. 1-2.

38 R. Heickerd, Cyber Terrorism..., s 556.

3 Taka informacje udostepnita telewizja CNN powotujac si¢ na wypowiedZ wiceszefowej Departa-
mentu Energii USA Elizabeth Sherwood-Randall. Por takze: USA unikajq oficjalnego oskarzenia Rosji
0 atak hakerski na Ukraing, zrédlo: heep://biznesalert.pl (dostgp: 21.07.2016).

4 A. Phillips, Clinton campaign manager: Russians leaked Democrats’ emails ro help Donald Trump,
zrédto: heeps://www.washingtonpost.com (dostgp: 25.07.2016).

41 Tak wypowiadat si¢ Minister Spraw Wewnetrznych Iranu —Mostafa Najjar, a szef Iraniskich Straz-
nikéw Rewolucji - Abdollah Araghi zapewnial, Zze jego formacja posiada juz narzedzia do walki z tego
typu zagrozeniami , ktére mogg by¢ grozniejsze niz wojna fizyczna. Zob. J.A. Lewis, National Per-
ception of Cyber Threats, ,Strategic Analysis” 2014, vol. 38, issue 4, 5.574.

%2 Po zamachu w Bostonie w 2013 roku internauci i media ochoczo typowali potencjalnych spraw-
céw, publikujac ich wizerunki w ogdlnokrajowych/globalnych (?) mediach. zob. takze B. Weglirski,
Analiza wybranych aktéw terrorystycznych w roku 2013. Odrodzenie Al-Kaidy?, ,Rocznik Bezpieczeni-
stwa Miedzynarodowego” 2014, vol.8, nr 1, 5.186-187.
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w codziennych przedsigwzigciach, jakie podejmujemy, a listy goricze z podobi-
znami domniemanych terrorystéw mozemy zobaczy¢ w mediach, czy na stupach
i wystawach sklepowych.

Podsumowujac, udato mi si¢ potwierdzi¢ postawiona w tekscie hipoteze.
Wspélczesni terrorysci zaréwno korzystaja z nowoczesnych rozwiazani technolo-
gicznych jak i organizacyjnych. W profesjonalny sposéb prowadzone media spo-
lecznosciowe, a takze inne cyfrowe kanaly przekazu to potwierdzaja. Obecnosé
w strukturach organizacji terrorystycznych wykwalifikowanych specjalistéw
z zakresu dziennikarstwa cyfrowego, logistyki czy cho¢by budowy fadunkéw
i planowania nie daja cienia watpliwosci, co do procesu profesjonalizacji we wsp6t-
czesnym terroryzmie. Mozna méwié wreez o ich korporacyjnym modelu dziatania.
Zaskakujacy jest jednoczesny, zauwazalny w ostatnich latach trend do delegowania
czgéei dziatari na poziom jak najbardziej "amatorski" - przyktadem tego bedzie ak-
tywno$¢ "samotnych wilkéw". Nie zmienia to faktu, ze "amatoréw" motywuje do
akcji dziatalno$¢ profesjonalistéw. Pozytywna jest takze odpowiedZz na pytanie
o stopien przygotowania do uzycia przez terrorystéw dronéw i innych BSL.
Na poziomie prawodawstwa problem jest rozstrzygnicty, a rozwojowi tej techno-
logii towarzysza badania nad wytworzeniem urzadzen je neutralizujacych.

Nalezy oczywiscie zatozy¢, ze wraz z dalszym rozwojem cywilizacji i techno-
logii, terrorysci beda je adaptowali do swoich celéw na podobnych zasadach, jak
robig to juz dzi§. Wazne jest jedynie to, aby stuzbom zwalczajacym terrorystéw

udawato si¢ by¢ zawsze krok przed nimi.
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