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Apresentacao

Este documento foi concebido com o intuito de ressaltar a importancia do
acompanhamento da disponibilidade dos recursos de uma rede de compu-
tadores.

O presente trabalho consiste de um procedimento para a implementacao
da ferramenta CACTI, que é um software para monitoramento da disponi-
bilidade de maquinas e servigos de uma rede de computadores, e também
para a insercao dos ativos de rede que se deseja gerenciar por meio dessa
ferramenta.

Antes da apresentagéo da ferramenta CACTI, é feita uma breve explanagéo
de alguns entre os muitos softwares de monitoramento existentes no mer-
cado.

Este trabalho destina-se a facilitar a tarefa de gerenciamento de uma rede
de computadores a todos os usuarios, que de alguma forma necessitem, de
forma clara e objetiva, saber da disponibilidade de seus recursos, seja de
forma imediata ou ao longo de um periodo de tempo.

Kleber Xavier Sampaio de Souza

Chefe Geral
Embrapa Informatica Agropecuaria
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Gerenciamento de
Redes de Computadores
utilizando CACTI

Inacio Henrique Yano

Introducgao

A disponibilidade é o ato de estar livre para fazer algo. A disponibilidade de
um servigo é a expectativa que temos de ele estar livre, ou seja, em condi-
¢des de nos atender no momento em que precisarmos ou desejarmos.

A disponibilidade, juntamente com a integridade e a confidencialidade, séo
os atributos basicos da segurancga da informacao.

A seguranga da informacgao sempre foi uma preocupacgao dos profissio-
nais de informatica, desde o surgimento dos primeiros computadores. Nas
décadas de 60 e 70, estavam mais pautadas na confidencialidade pelo
controle de acessos, e na integridade pelo controle de eventos realizados,
por meio de arquivos de /ogs".

Na década de 80, as redes de computadores ainda eram predominante-
mente privadas, por isso os planos de contingéncia e sites backups para
evitar problemas de greves, de desastres naturais, de incéndios, entre ou-
tros, eram realidade apenas para poucas empresas, como grandes bancos

e agéncias governamentais.

- O arquivo de registro de eventos e situagbes de erro e aviso
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Nas décadas seguintes, a disponibilidade comegou a ganhar importan-

cia com o crescimento das aplicagdes on-line, conforme foi crescendo a
integracdo homem-maquina, por meio dos terminais e também dos compu-
tadores pessoais.

Foi a partir do atentado as Torres Gémeas de 11/09/2001, que a importan-
cia da disponibilidade ficou mais evidenciada. Nessa ocasido, muitas em-
presas que tinham escritério em uma das Torres mantinham seus backups
na Torre oposta e vice-versa, por questdes de custo, logistica e principal-
mente por considerar pouco provavel que ambos os prédios poderiam
desabar no mesmo dia. Muitas dessas empresas ficaram com seus dados
indisponiveis, portanto, seus projetos e contratos ndo puderam ser continu-
ados e acabaram por falir.

Desde entéo, os planos de contingéncia evoluiram para planos de continui-
dade de negdcios em um contexto de maior destaque para a disponibilida-
de de servigos de informatica, ndo apenas no restabelecimento a situagdes
de desastre, como na questao estratégica, como a perda de oportunidades
de negécios devido a auséncia de algum servigo de conectividade.

Acompanhando essa tendéncia, de valorizagado da disponibilidade, surgi-
ram diversos softwares de monitoramento, no qual o CACTI esta inserido.
Este documento descreve o CACTI como ferramenta de monitoramento de
disponibilidade de Servigos de Redes de Computadores.

Objetivo

Em fungéo da atual dindmica imposta pelo mundo dos negécios, o tempo
aceitavel de indisponibilidade dos recursos de redes de computadores vem
diminuindo, tornam-se necessarios, portanto, o controle e 0 monitoramento
de seus dispositivos, a fim de garantir o funcionamento destes em padrdes
aceitaveis.

Para facilitar o monitoramento existem diversas ferramentas; neste traba-
Iho, sera apresentado, em destaque, o CACTI que exibe o estado de uma
rede de computadores pelos graficos no transcorrer do tempo.

Assim, é possivel dispor de uma ferramenta gratuita para monitoramento
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de rede de computadores, de facil interagdo com o usuario, tanto na adicdo
de novos dispositivos a serem monitorados como também na interpretagao
de seus graficos, que é bastante intuitiva, dada a forma como séo apresen-
tados.

O CACTI pode ser implementado tanto para Linux/Unix como para
Windows. A implementagéo abordada neste trabalho é a verséo 0.8.7 e
em Servidor Ubuntu 10.04, Web Server Apache 2.2.14 e MySQL Ver 14.14
Distrib 5.1.41.

Softwares de Monitoramento

Existem diversos softwares de monitoramento, a seguir vamos descrever
rapidamente alguns desses softwares, suas principais caracteristicas e
finalidades.

CACTI

O CACTI (Figura 1) é uma interface completa, escrita em Hypertext
Preprocessor (PHP), para o RRDTool?, armazenando os dados necessa-
rios para a criagao dos graficos em uma base de dados MySQL.

O CACTI monitora diversos itens como quantidade de memoéria utilizada,
numero de processos rodando, quantidade de usuarios conectados, trafe-
go de entrada e saida, entre diversos outros, que podem variar de acordo
com o tipo de dispositivo. Esses itens sao plotados no grafico no dominio
do tempo, possibilitando analises sobre horarios de pico e dimensionamen-
to de carga.

Como sua configuragéo pode ser feita por meio de interface grafica, seu

2 RRDTool é um sistema de base de dados round-robin criado por Tobias Oetiker sob licenca
GNU GPL. Foi desenvolvido para armazenar séries de dados numéricos sobre o estado de
redes de computadores, poréem pode ser empregado no armazenamento de qualquer outra
série de dados como temperatura, uso de CPU, etc. RRD é um modo abreviado de se referir
a Round Robin Database (base de dados round-robin). Fonte wikipedia.

11
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Figura 1. Grafico do CACTI.

uso é bastante acessivel, mesmo para usuarios principiantes, e trata-se de
uma ferramenta gratuita.

Para mais informagbes consulte o Anexo A. Tutorial de Instalacdo e
Configuragédo do CACTI.
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Mult Router Traffic Grapher

O Mult Router Traffic Grapher (MRTG) é um software livre para monitora-
mento e medigdo do trafego de conexdes de rede (Figura 2).

Como o MRTG também utiliza a ferramenta RRDTool para fazer seus grafi-
cos, ambos (CACTI e MRTG) sdo muito semelhantes, plotando o consumo
da banda ao longo do tempo, permitindo analise do trafego e identificagao
de gargalos. Uma vez que o dominio do tempo pode ser apresentado em
diversas escalas (diario, semanal, mensal e anual), o reconhecimento de
anormalidades é facilitado, conforme Figura 2.

A principal vantagem do CACTI sobre o MRTG é que a configuragao dele
é feita por interface grafica, essa caracteristica torna-o mais facil de usar,
principalmente para usuarios iniciantes.

O MRTG tem a caracteristica de ser mais apropriado para o monitoramen-
to de roteadores. Apesar de o mesmo poder ser customizado para monito-
rar diferentes tipos de dispositivos, essa tarefa vai exigir um certo esforgo
por parte do usuario. Ja o CACTI esta preparado para uma quantidade
maior de dispositivos e itens a serem monitorados sem a necessidade de
customizagao.

Computer Associates - Spectrum Network Fault
Manager

O Computer Associates - Spectrum Network Fault Manager (CA-Spectrum)
€ um software proprietario de monitoramento de redes também mais
direcionado aos dispositivos de comunicagao, como roteadores e switches.
Possui médulos de alerta, faz 0 mapeamento da topologia de rede de
forma automatizada e auxilia na solugao de problemas de conectividades
apontando a raiz (nos criticos) que esta provocando a queda de outros
diversos dispositivos.

Também proporciona a emissao de diversos relatérios, em pdf, principal-
mente atrelados a questédo da conformidade de SLA%s, como tempo de

3 Service Level Agreement - é uma parte do contrato de servigos que trata de tempo aceitavel
de distribuigao, performance, disponibilidade, etc. cabendo medidas punitivas em caso de
violagédo do SLA contratado.

13
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Graphs for interfaces to GEANT2

Summary

GEANT?2 total traffic: CE2-T1/1, CE3-T3/1
Values at last update:

Average bits in: 2.16 Gbits/sec Average bits out: 3.72 Gbits/sec

Figura 2. Graficos do MRTG



Gerenciamento de Redes de Computadores utilizando CACTI 15

indisponibilidade de dispositivos e redes, conforme Figura 3.

O CA-Spectrum, como toda ferramenta paga, € recomendavel para situ-
acgdes criticas de analise e atuagao imediata e também de uma escala
minima de utilizagdo para justificar seu custo, como podemos ver na Figura
4, trata-se de um grafico que demonstra a participagao de cada marca de
dispositivo no total de tempo de indisponibilidade, e serve para decisoes
futuras sobre compras ou negociagbes de garantia e suporte, e isso so-
mente se justifica para empresas que tem um grande parque instalado ou
presta servigo para grandes clientes.

Nagios

E um software livre para monitoramento de dispositivos, maquinas e
servigcos. Assim como o CA-Spectrum e o Computer Associates - Network
and Systems Management (CA-NSM), que sera descrito a seguir, pode
ser utilizado em um Command Center, uma vez que coloca em destaque
dispositivos que estdo com problemas em vermelho, conforme Figura 5.

O Nagios também emite alertas por e-mail e até pode relatar o tempo de
indisponibilidade de uma maquina ou servico, mas esse dado é passado
de forma absoluta e ndo ao longo do tempo, o que dificulta na analise

de eventos recorrentes, como também n&o apresenta graficos de utili-
zacao dos recursos da rede, tornando-se dificil identificar possiveis gar-
galos em horarios de pico. Por isso, em muitos, pequenos Centros de
Processamento de Dados tém sido utilizados em conjunto com o CACTI,
dessa forma o Nagios ficaria de alertar sobre os problemas e o CACTI para
analise do trafego.

4 Command Center em ambientes de Tecnologia da Informagdo e Comunicagéo é o termo utilizado
para centrais de operagdes de controle e resolugdo de problemas, normalmente concentram-se
atividades de primeiro nivel de atendimento de suporte, registro e encerramento de problemas.
Se o problema néo puder ser solucionado no Command Center, devera ser transferido para
esferas superiores de suporte.
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Figura 3. Grafico sobre disponibilidade de dispositivos no decorrer de um més do CA-
Spectrum.

Figura 4. Grafico sobre percentual de indisponibilidade por marca de dispositivos do CA-
Spectrum.
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Figura 5. Tela do Nagios.
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Computer Associates-Network and Systems
Management

O CA-NSM é um software proprietario que, assim como o Nagios e o CA-
Spectrum, pode ser projetado em um teldo de um Command Center, com o
objetivo de facilitar a visualizagdo de objetos (ativos de rede) que estejam
assinalados como tendo problemas. Também possui sistema de alertas

e relatérios bem desenvolvidos; no entanto, dada sua extensa grade de
recursos, acaba por exigir uma certa quantidade de horas para familiari-
zagao e dominio da ferramenta (interpretagao e configuragéo dos alertas,
relatérios e agentes).

As Figuras 6, 7 e 8 apresentadas a seguir sdo da versdo 3D do CA-NSM
que, apesar do impacto visual, ndo tem vantagens sobre a versao 2D, que
€ menos exigente em hardware para processar. E descrevem as etapas
pelas quais o operador deve passar para chegar a raiz de um problema.

O CA-NSM ¢ baseado em agentes nas maquinas que serao objeto do
monitoramento, esses agentes irdo reportar possiveis problemas de funcio-
namento ou performance. Mas isso exige um esforgo inicial de instalagao
dos agentes nas maquinas e, por conta dessa exigéncia, acaba por ser
recomendada a aquisicdo de uma ferramenta de distribuicao de software,
como o CA-Software Delivery, que ira fazer a instalagao de softwares, en-
tre os quais os agentes, de forma automatizada. Também acaba por exigir
que os sistemas clientes suportem os agentes, quanto a hardware minimo
e versodes do Sistema Operacional.

O CA-NSM possui agentes para MS-Windows, Solaris, HP-Ux e Aix, e
somente para as distribuigcdes Linux Red Hat e Suse.
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Figura 6. Tela do CA-NSM acusando problema em uma maquina.
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Conclusao

O monitoramento da disponibilidade dos Servigos de Tecnologia de
Informacao e Comunicagéo (TIC), sem o auxilio de ferramentas adequa-
das, é uma tarefa quase impossivel.

Conforme exposto no item “Softwares de Monitoramento”, as ferramentas
proprietarias séo viaveis dentro de uma escala minima de maquinas, ser-
vigos e dispositivos a serem monitorados. E no caso do CA-NSM também
existem outras restricbes quanto a versao do Sistema Operacional, tanto
no cliente quanto no servidor, e quanto a configuragdo minima de hardware
para suportar os agentes, interface grafica, etc.

Felizmente, existem ferramentas gratuitas e eficazes na geragao de
informagdes minimas para analise da situagao desses servigos. Também
expusemos no item “Softwares de Monitoramento”, que apesar de o MRTG
ser muito semelhante ao CACTI, é mais restritivo quanto a sua configura-
¢ao, que é pela interface de caracteres, mesmo para versao Windows. O
Nagios ndo concorre diretamente com o CACTI, ele € mais um comple-
mento dele, lembrando que é mais dificil configura-lo, pois sua configura-
cao também é baseada em edigcéo de arquivos de configuracao.

Por isso, muitas pequenas empresas ou aquelas que possuem unidades
descentralizadas, que individualmente assemelham-se também a peque-
nas empresas, encontraram no CACTI uma possivel solugéo para o auxilio
na analise de disponibilidade de servigos de TIC.

Existe uma infinidade de softwares livres ou proprietarios para a realizagao
da tarefa de monitoramento. Destacamos o CACTI como uma possivel
alternativa, principalmente para os pequenos e inexperientes clientes de
servicos de TIC, porque é possivel instala-lo, configura-lo e interpretar
seus graficos com relativa facilidade.
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ANEXO A - Tutorial de Instalacao e
Configuracao do CACTI

Instalacao e Configuragao do CACTI

Para a instalagédo do CACTI no Ubuntu, basta dar o comando abaixo:
sudo apt-get install apache2 mysgl-server php5 php5-
common php5-cgi php5-cli php5-mysgl php5-gd snmp rrdto-
ol cacti

Se o MySQL ainda néo estiver instalado, a primeira tela sera o pedido de
senha do usuario root do MySQL, conforme a Figura 9.

Figura 9. Pedido de senha de root do MySQL.

Uma vez tendo instalado o MySQL, a tela seguinte é a opgao de deixar

a criagcao do banco de dados “cacti” pelo “dbconfig-common”, onde sera
necessario, colocar a senha do root do MySQL ou, alternativamente, a
criagao desse banco pode ser feita posteriormente pelo usuario. Em segui-
da sera pedida uma senha para o usuario cacti do MySQL.

E, finalmente, sera pedido qual tipo de servidor web que sera utilizado
(Apache, Apache-SSL, Apache2, Todos, Nenhum).
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Para finalizar a instalagdo do Servidor, deve-se acessar, via browser, o
CACTI com enderego da maquina onde esta instalado o CACTI seguido de
/cacti, exemplo: http://harpia.cbi.cnptia.embrapa.br/cacti.

Sera exibida uma tela do Cacti Installation Guide com algumas informa-
¢coes sobre instalagcéo e upgrade do CACTI, basta clicar em Next. Outra
tela do Cacti Installation Guide sera exibida, no nosso caso, por ser uma
instalagcdo nova, mantenha selecionado New Install, depois clique em Next.

Uma terceira tela (Figura 10) do Cacti Installation Guide sera exibida; ha-
vendo necessidade, modifique as configuracdes a seguir:
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Figura 10. Tela de confirmacéo dos dados de configuragdo do CACTI.
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Procedimento de insergcao de equipamento a ser
monitorado

Para inserir dispositivos e gréficos, € necessario fazer o login com usuario
administrativo. No primeiro acesso deve-se colocar para o usuario “admin”

e senha “admin”, logo em seguida sera pedido para fazer a troca de senha,
por motivos de seguranca.

Para criar novos dispositivos clique em Create Devices (Figura 11).

Figura 11. Adicionando novos dispositivos.

Na tela Devices clique em Add, conforme Figura 12.

Figura 12. Relagéo dos Dispositivos cadastrados.
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Preencha os campos com os dados do servidor a ser monitorado. Depois
clique em create (Figura 13).

Figura 13. Preenchendo os dados do servidor (Dispositivo) a ser monitorado.

Uma vez tendo adicionado o servidor, clique em New Graphs (Figura 14)
para inserir os graficos de monitoramento.

Figura 14. Adicionando graficos para o servidor (Dispositivo) recém inserido.
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Selecione os graficos a serem adicionados (Figura 15).

Figura 15. Selecionando os graficos para o servidor (Dispositivo) recém inserido.

Com os graficos selecionados, falta agora coloca-los em uma arvore para
exibicdo. Clique em Graph Trees (Figura 16).

Figura 16. Graficos criados para o servidor (Dispositivo).
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Para criar uma nova arvore para abrigar os Dispositivos e Graficos desse
grupo clique em Add (Figura 17).

Figura 17. Tela para Gerenciamento das Arvores (Grupos) de Dispositivos.

Na tela Graph Trees [new], preencha o nome da arvore e clique em create
(Figura 18).

Figura 18. Tela para criagdo de nova Arvore.

Para incluir os novos itens da arvore recém criada, clique em Add (Figura
19).

Figura 19. Tela com os itens da nova Arvore.

Na tela Graph Tree Items selecione o Host a ser incluido na nova Arvore, e
cligue em Create (Figura 20).
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Figura 20. Inserindo novo Host por meio da tela Graph Tree Items.

Apbs a insercao do Host, utilize também a tela Graph Tree Items para sele-
cionar os graficos para esse Host (Figura 21).

Figura 21. Inserindo graficos para o Host.

Repita a operacao de insercao de graficos para selecionar os demais grafi-
cos desejados (Figura 22).

Figura 22. Host com um grafico inserido.

31
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Apos finalizar a insergéo dos graficos clique em save (Figura 23).

Figura 23. Host com varios graficos inseridos.

Criacao de Usuario para Monitoramento

Para criar um novo usuario clique em User Management no menu Console
(Figura 24).

Figura 24. Selegao da funcionalidade User Management do menu Console.
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Na tela User Management clique em Add (Figura 25)

Figura 25. Tela User Management.

Preencha os campos com os dados do novo usuario, concedendo apenas
a permissao de View Graphs e clicando em create (Figura 26).

Figura 26. Preenchimento dos dados para cadastramento de novo usuario em User Mana-
gement [new].

Uma vez criado o novo usuario, na tela User Management, clique no

mesmo para alterar suas permissdes sobre a arvore, 0s hosts e os graficos
(Figura 27).
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Figura 27. Tela User Management com novo usuario criado.

Na tela de edi¢cdo do usuario consulta, clique na guia graphs. Depois clique
em save (Figura 28).

Figura 28. Tela User Management [edit: consulta] para alteragéo de permissdes do usuario
recém criado.
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Finalmente, marque a arvore, os dispositivos e eventualmente os graficos
que serao monitorados pelo novo usuario (Figura 29).

Figura 29. Guia Graph Permissions do usuario recém criado.

Uma vez criado o usuario e concedidas as permissdes, basta autenticar-se
com o novo usuario e senha. Depois de autenticado, basta clicar na guia
graphs, abrir a arvore e localizar o servidor que se deseja monitorar para
visualizar seu estado, conforme a Figura 30.
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Figura 30. Tela com os graficos do servidor monitorado pelo CACTI.
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