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Resumo

O risco faz parte do dia a dia das organizacdes e, atualmente, mais do que nunca deve ser
gerido de uma forma consciente. Afinal o Risco de Interrupcao do Negadcio é real, consiste
no risco de o volume de negocios ser afetado negativamente devido a um risco a

“montante”.

Face a evolucdo e ao papel relevante que o controlo interno e a gestdo de risco tém
adotado como ferramentas de gestdo, é cada vez mais necessario que as organizagoes
detenham adequados sistemas de gestdo de risco e de controlo interno, alinhados entre si,

integrando-os na sua cadeia de valor e nos seus processos de negécio.

A auditoria interna com pensamento baseado no risco, estimula os auditores internos a

desenvolverem maior atencdo nesta area preponderante para os dias de hoje.

Dai que, com este estudo, tivéssemos pretendido responder a questdo “Como 0s Auditores
Internos Portugueses vém o Risco de Interrup¢do do Neg6cio”, com o objetivo de analisar
0 processo de gestdo do risco de interrupcdo do negocio, analisar a sensibilidade do
auditor interno perante o risco de interrup¢do do negocio e o impacto daquele risco. O
estudo foi realizado aos auditores internos das empresas inscritas no IPAIL. Como
principais resultados apurados, salienta-se a debilidade do processo de gestéo de risco de

interrupcao do negocio embora exista o reconhecimento do risco.

Palavras chave: Risco, Risco de Interrupcdo do Negocio, Gestdo de Risco, Auditoria

Interna






Abstract

Risk is a part of the day-to-day in organizations, and today, more than ever, it must be
managed in a conscious manner. After all, the business interruption risk is real, it consists

of the risk that the turnover will be negatively affected due to a sum of risks.

In view of the evolution and relevant role that internal control and risk management have
adopted as a management tool, it is increasingly beneficial for organizations to have
appropriate risk management and internal control systems, aligned with each other and

integrating them into their chain of value and in their business processes.

Internal auditing with a risk-based thinking, encourages internal auditors to develop more
attention in this preponderant area on the present day.

Hence, with this study, we intended to answer the question "How do Portuguese Internal
Auditors perceive the Business Interruption Risk", with the purpose of analysing the risk
management process of business interruption, analysing the internal auditor's sensitivity

to the risk of business disruption and the impact of that risk.

The study was conducted on internal auditors of the companies registered in IPAI. As the
main results found, the weakness of the risk management process of business interruption

is highlighted, although there is risk recognition.

Key words: Risk, Business Interruption Risk, Risk Management, Internal Audit.
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Introducéo

A presente dissertacdo insere-se no ambito do Mestrado em Auditoria sendo dedicada ao
tema “Os Auditores Internos Portugueses e 0 Risco de Interrup¢ao do Negocio”. Este
delimita o enquadramento e o objeto de estudo, o objetivo da investigacao, a organizagéo
estrutural e a metodologia seguida.

Vivemos num periodo de volatilidade sem precedentes. Tendéncias econdmicas,
demograficas, geopoliticas e tecnoldgicas convergem para criar novas realidades globais
desafiadoras para as organizacdes. As novidades acarretam novos riscos ou riscos mais

sofisticados, quer de natureza positiva quer negativa.

O Risco Interrupcdo do Negdcio ndo é uma novidade, sempre foi real, carecendo de
monitorizacdo e de gestdo, liderando o ranking internacional dos riscos que mais

inquietam as organizacdes.

Nesse sentido 0 nosso objetivo foi o de perceber como os Auditores Internos Portugueses

vém o Risco de Interrupcdo do Negadcio.
O trabalho foi estruturado da seguinte forma:

Os primeiros trés capitulos foram dedicados a revisdo da literatura. O primeiro capitulo
aborda o Risco, em especial o Risco de Interrupcao do Negdcio, sua caracterizacao, sendo
complementado pelo tema da Gestdo de Risco Empresarial.

O segundo capitulo aborda o Controlo Interno e a sua relacdo com a Gestdo do Risco

Empresarial.

No terceiro capitulo é apresentada a Auditoria Interna, a sua evolucéo e a sua relacdo com

a Gestdo do Risco Empresarial.

A metodologia aplicada no nosso estudo empirico consistiu na elaboracdo de um
questionario aos auditores internos das empresas inscritas como membros coletivos do

Instituto Portugués de Auditoria Interna.

No Capitulo das Conclusdes damos conta dos resultados obtidos, das limitacdes

encontradas e apontamos sugestdes de futuras investigagdes sobre o tema.






Capitulo I — Risco



1.1.Risco

Sdo diversas as consideragdes em redor da palavra risco e do significado que esta tem em
termos praticos no quotidiano de qualquer organizacdo. A prépria definicdo de risco tem
sofrido mutacbes ao longo dos tempos, 0 que comporta uma adaptacdo a crescente
volatilidade, complexidade e ambiguidade.

Risco, no dicionério de lingua portuguesa ¢ definido por “perigo; inconveniente”, o que
evidencia um entendimento negativo quanto ao risco. No entanto, varios autores
defendem que o risco também pode ser visto como uma oportunidade, ou seja, pode ter

um efeito positivo.
Em termos literérios existem diversas defini¢des de risco.

Segundo Pinho et al. (2011) “a origem da palavra risco deriva do termo italiano risicare,
desafiar. Logo, e nesta ace¢ao, o termo risco pode ser entendido mais como uma escolha

do que uma fatalidade”.

Ja o The Institute of Internal Auditors (I1A) (2009a) estabelece que o risco é “A
possibilidade da ocorréncia de um evento que possa ter impacto sobre a consecucéo de

objetivos. O risco é medido em termos de impacto e probabilidade de ocorréncia™.

A Federation of European Risk Management Associations (FERMA) (2003) considera
que “o risco pode ser definido como a combina¢do de um acontecimento e as suas

consequéncias”.
1.2.Risco de Interrupcao do Negécio

A maioria das organizacdes, sejam elas do sector primario, secundario ou terciario, tém
como objetivo comum a obtencéo de lucro, no entanto, este objetivo pode ser contrariado
com a paralisagédo da producdo, em consequéncia de diversos fatores que levam ao risco

de interrupcdo de negocio (RIN). Afinal, todas as organizagdes padecem deste risco.

Mesmo que 0 objetivo de uma organizacdo seja a prestagdo de um servigo social a
comunidade (como por exemplo escolas ou hospitais) sem fins lucrativos, o risco de

interrupgdo do negdcio/atividade é real e deve ser monitorizado e gerido.



Ja em 1910 o RIN era tratado na Alemanha, com a utilizacdo de uma estratégia de
transferéncia deste risco, tendo na época aparecido uma apdlice de seguro relativa a

interrupcao do negocio devido a avaria de maquinas.

Com as mudancas entretanto ocorridas na economia mundial e o aumento da
interdependéncia entre os diversos agentes econémicos, 0 impacto de certos riscos,

especialmente os ndo seguraveis, tém vindo a tornar-se de dificil mitigacéo e prevencéo.

Segundo Suarez (1976), o RIN pode provocar durante um determinado periodo de tempo,
que podera ser curto ou longo, a interrup¢édo da atividade produtiva (interrupgéo total) ou

afetar parcialmente a atividade (interrupcao parcial).

Assim, a nocédo de interrupcdo do negdcio é diametralmente oposta a destruicdo total da

mesma, entendida como uma cessacdo completa, definitiva e irreversivel.

Por outras palavras, a gestdo do risco de interrupcdo de negdcio tem subjacente a
continuidade da empresa.

Também segundo Suarez (1976), a interrup¢do do negocio implica o desaparecimento do
volume de negdcios gerado pelas receitas da venda de produtos ou servicos, ou apenas a
sua diminuic&o, se apesar da interrupcao, existirem stocks armazenados, ocorrendo a um

ritmo diferente.

Segundo Azevedo (2016), a interrupcao de negécio implica a suspenséo do lucro liquido
apesar da continuacdo dos custos fixos do negdcio. Assim, o risco de interrupcdo de
negocio consiste no risco do volume de negdcios, isto é, na paralisacdo total ou parcial
do negécio, com perda de lucro e continuacdo dos custos fixos uma vez que 0s custos

variaveis, esses diminuem.

A interrupcdo do negocio deve ser avaliada em funcédo do setor de atividade da empresa
e deve ter em conta as seguintes especificidades:

e Atividade desenvolvida,

e Dimenséo da empresa,

¢ Nivel tecnolégico,

e Processos de fabrico,

e Estrutura interna,



e Qualidade das instalagdes,

e Conjuntura do mercado potencial e efetivo,

e Relacdes de dependéncia econdmica com outras empresas,
e Pontos de estrangulamento, e

e Duracdo de reconstrucdo de edificios e aquisi¢do de equipamentos.

No entanto, sejam quais forem as causas que originam a paralisacdo da empresa, existem
inimeros fatores que potenciam esse acontecimento. A paralisacdo parcial ou total

implica a rutura da harmonia no funcionamento de uma qualquer organizacao.

Apesar dos custos variaveis gque, por definicdo variam ao ritmo da producdo, possam
deixar de ocorrer, os custos fixos, como a sua propria designacdo indica, ndo sdo
suscetiveis de suspensdo. Impostos, salarios, rendas, custos financeiros, seguros,
permanecem, apesar das operacOes da empresa estarem parcialmente ou totalmente
inativas, permitindo assim continuar a operar durante e apds os efeitos adversos

resultantes do incidente ter terminado.

De salientar que a tempestividade da ocorréncia pode ser crucial. Dados indicam que
geralmente uma interrupcdo por um curto periodo de tempo dificilmente prejudica o
resultado geral da atividade comercial. No entanto, uma longa interrupcdo pode causar
danos irreversiveis, como por exemplo a perda de clientes. Assim, havera que considerar

sempre a tempestividade da ocorréncia.

O estudo barémetro de risco “Top Riscos Negocios 2017, publicado pela Allianz Global
Corporate and Specialty (AGCS, 2017), seguradora especializada em diversos riscos,
apos ter entrevistado mais de 1200 profissionais de risco, em 50 paises, posiciona 0 RIN
como lider do ranking como o principal risco para as empresas em 2017, mantendo-se
nesse ranking ha 5 anos consecutivos. Profissionais de paises como Espanha, Franca,
Itdlia, Canada e Estados Unidos sdo exemplos de paises que o elegeram como nimero

um.

No estudo citado, os inquiridos consideram como principais fatores que, a montante,

podem originar a interrup¢do do negocio:

e Fogo/ Exploséo;



e Catastrofes Naturais;
e Cadeia de abastecimento;
e Ataques cibernéticos; e

e Avaria de maquinas

A consultora Marsh (2016), conforme o estudo “Continental European Cyber Risk
Survey: 2016 7, inquiriu 700 empresas europeias, das quais 60 portuguesas, sobre o risco
de ataques cibernéticos. Quando questionadas sobre qual a maior ameaca, no caso de uma

perda cibernética, 60% das empresas em Portugal destacam a interrup¢do do negdcio.

Dados internacionais revelam que ap6s um grande sinistro, que afete mais de 75% da
capacidade produtiva, nas organizagoes:

e 43 % ndo recomecam a atividade apds o sinistro;
e 28 % ndo sobrevivem ao fim de 3 anos; e

e 29 % continuam a operar ao fim de 3 anos.

De destacar que, segundo Suarez (1976), os efeitos da ocorréncia do RIN raramente se
circunscreve ao contexto de uma Unica empresa, uma vez que esse fendmeno vai afetar
fornecedores, clientes, o seio familiar dos seus funcionérios, e indiretamente o tecido
econdémico de uma regido/pais. Uma empresa também tem cariz social, acabando por se
tornar num problema para todos. A transferéncia do impacto deste risco revela-se como

uma resposta possivel.

1.2.1. O Seguro “Risco de Interrupcéo do Negdcio”

Segundo Suarez (1976), a resposta a essa necessidade econémica é um meio adhoc, criado
pelo proprio sistema econdmico, para cobrir as necessidades que superam a area
patrimonial da pessoa: o seguro. Assim, temos o facto de que o seguro cria seguranca
contra a homogeneizacdo de riscos diferentes e Unicos, dando desta forma protecdo ao

segurado contra a possivel perda ou efetivacdo do risco.

Também Suarez (1976), refere que quando uma empresa sofre uma avaria ou um acidente
numa maquina ou até numa das suas infraestruturas, a reparacdo deste dano normalmente

pode ser assegurada através da cobertura de um seguro de danos materiais. Falamos de



coberturas como incéndio, avaria de maquinas, multirriscos empresa. Na préatica esta

cobertura garante os danos materiais diretos.

Porém, nesta cobertura, ndo estdo previstos os danos indiretos que as maquinas causaram
ao deixar de trabalhar, durante um determinado periodo de tempo. Portanto, se estivermos
perante uma situacdo catastrofica na qual uma empresa sofre um grave incéndio que a
paralise durante varios meses, e se esta tem a cobertura multirriscos empresa, por
exemplo, podemos considerar que, em regra, a indemnizagdo correspondente ird permitir
reconstruir os edificios e repor as maquinas afetadas. Na prética, ndo sdo considerados 0s

gastos fixos, que independentemente da laborag&o ou ndo da empresa continuam a existir.

Para fazer face a este tipo de situacGes, surgiu o seguro de lucros cessantes/perdas de

exploracdo/interrupcao de negdcio.

Para Azevedo (2016), a cobertura do risco da interrupcao do negocio destina-se a proteger
o lucro liquido e os custos fixos do negdcio, sendo o objetivo de assegurar que a empresa
ndo sera encerrada como resultado do incidente, permitindo continuar a operar apds 0s

efeitos adversos resultantes do incidente ter terminado.

A empresa pretende assim salvaguardar a obtencdo do lucro que se vé frustrado pela
paralisacdo inesperada do processo produtivo, garantindo a funcdo vital de continuidade

da empresa.

Em Portugal, inserido no ramo néo vida, o seguro de perdas pecunidrias diversas, rege-se
pelo DL n.° 72/2008, de 16 de abril e pelo que contratualmente as partes acordarem,
e abrange o risco, nomeadamente de: perdas de lucros; persisténcia de despesas gerais;
perda de rendas ou de rendimentos; perdas pecunidrias ndo comerciais; despesas

comercias imprevisiveis — artigo. 123.°, n.° 16 do DL n.° 94.°-B/98, de 17 de abril.

N&o existe divulgacdo de dados por parte das seguradoras, do nimero de sinistros e
coberturas em Portugal, em consequéncia da ocorréncia do risco de interrupcdo de
negocio, apesar de todas as seguradoras portuguesas oferecerem este seguro. No entanto,
segundo dados recolhidos no Segurdata (2017) intitulado “indicadores de gestdo
multirrisco”, numa amostra total 87,2% de multirriscos a junho de 2017, existiam
3.590.729 apolices de seguros, tendo ocorrido 136.294 sinistros. Sera que nestes sinistros

houve interrupgéo de negocio. N&o é possivel aferir, devido a indisponibilidade de dados.
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O processo de contratagdo de um seguro de interrupgdo de negdcios pode incluir a revisdo
pelas seguradoras de um plano de contingéncia e de recuperacdo de desastres, o relatorio

de avaliacdo de riscos dos danos materiais e um plano de continuidade.
1.2.2. Planos de contingéncia

A necessidade de planos de contingéncia e de recuperacdo de desastres foram sendo
sentidas com as catastrofes naturais e os fendmenos de terrorismo durante os anos 1980.
Foi sendo reconhecido um cada vez maior do impacto no negocio a que as interrup¢des
que as organizacOes estdo sujeitas no caso de um evento desta natureza. Tornou-se, assim,
conhecida a disciplina de Business Continuity Management (BCM) (Gasiorowski-Denis,
2012).

A BCM tem como objetivo a ado¢do das medidas que visem manter a capacidade de
recuperacdo de servicos de acordo com as necessidades, requisitos e prazos acordados do
negdcio. Inclui uma série de atividades para assegurar que os planos de continuidade e
recuperacdo desenvolvidos bem como estratégias de politicas de continuidade estdo

alinhados com a cultura da entidade.

O Plano de Continuidade de Negdcios € um processo de Gestdo cujo objetivo é permitir
repor 0s processos de negdcio apds uma disrupcao grave dos mesmos, incluindo a gestao

de todos 0s recursos necessarios para a producao, nomeadamente pessoas e bens.

Surgiu a necessidade de estabelecer um Unico padrdo internacional de seguranca,
desenvolvido em 2012, o ISO 22301 - International Organization for Standardization -
Business continuity management systems. Este novo standard foi o resultado de uma
iniciativa global de interesse, cooperacdo e recolha de inputs sobre a necessidade de
continuidade, contingéncia e recuperagio das organizagdes na era da Globalizagdo. E o
unico referencial no &mbito da gestdo de continuidade de negdcio internacionalmente
reconhecido. Descreve uma framework que tem como objetivo melhorar a identificacdo
de potenciais ameacas, avaliar o seu impacto e desenvolver as capacidades para gerir estas

ocorréncias.

Segundo Silva (2016), em 2014, Portugal, tinha apenas 3 certificagdes da 1SO 22301 das

593 existentes na Europa.



1.3.Gestdo de Risco Empresarial

A gestdo de risco iniciou-se pelas seguradoras com a oferta de apolices para cobertura da
atividade maritima. No decorrer dos anos, osetor financeiro dedicou-se ao
aperfeicoamento das ferramentas de controlo de risco, entusiasmado pela possibilidade

de “prever” o futuro e evitar as perdas previsiveis.

Em consequéncia de varios escandalos financeiros, da manipulacéo de resultados, o caso
de organiza¢des como a “Enron”, “WorldCom”, entre muitas outras, afetou de forma
significativa a confianca dos stakeholders, originando a necessidade do desenvolvimento
e implementacdo de modelos de Gestdo de Risco Empresarial. Os principais objetivos
foram os de criar principios, conceitos chave e uma linguagem comum, que constituissem

um guia para a Gestdo de Riscos de Negdcio nas organizaces.

Assim, o Committee of Sponsoring Organizations of the Treadway Commission (COSO)
Enterprise Risk Management (ERM) (2007) definiu o conceito de Gestdo de Risco

Empresarial, como sendo:

“um processo efetuado pelos quadros de direg¢do, gestdo e outro pessoal da
empresa, aplicado numa estratégia e transversal a toda a empresa, desenhado
para identificar potenciais eventos que possam afetar a empresa e gerir 0s riscos
de acordo com o seu apetite de risco, proporcionando uma seguranca razoavel

com vista ao cumprimento dos seus objetivos.”

Japaraa FERMA (2003) “a gestao de risco deve ser um processo continuo e em constante
desenvolvimento, aplicado a estratégia da organizacéo e a implementacéo dessa mesma
estratégia. Deve analisar metodicamente todos os riscos inerentes as atividades

passadas, presentes e, em especial, futuras de uma organizacéo”.

Para Beja (2004) a gestdo de risco significa “tomar agdes corretivas para mudar a
probabilidade de ocorréncia dos riscos de forma a aumentar a probabilidade de

ocorréncia de resultados positivos e diminuir a de resultados negativos .

Atualmente, com o relatério mais recente emitido pelo COSO (2017), o principal objetivo
da gestdo do risco sera o de maximizar o valor para os acionistas, conseguido através da

melhoria do apoio no processo de tomada de decisdes, identificando quais as areas de
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risco, e as formas de reforcar a confianca dos investidores, através da definigdo de um

processo estratégico que tenha em conta as incertezas.

Beneficios da Gestédo de Risco Empresarial

Segundo o relatério do COSO (2017), as organizacdes que integram a gestao de risco em
toda a sua estrutura podem obter varios beneficios, incluindo, mas ndo estando limitados

a:

e Aumentar o leque de oportunidades;

e Identificar e gerir 0s riscos em toda a organizagéo;

e Aumentar os resultados positivos e vantagens, diminuindo surpresas negativas;
e Reduzir a instabilidade do desempenho;

e Melhorar a utilizacéo dos recursos;

e Reforcar a resiliéncia dos recursos.

Estes beneficios destacam o facto de que o risco ndo deve ser visto apenas como um
constrangimento ou potencial desafio para a definicdo e realizacdo de uma estratégia. Em
vez disso, a mudanca que esta por tras do risco e as respostas organizacionais a adotar,
podem dar origem a oportunidades estratégicas e ao aumento das capacidades de

diferenciacéo.
1.3.1. Modelos de Gestao de Risco Empresarial

Existem varios modelos de gestdo de risco empresarial, tais como:

e Gestdo de Risco Empresarial: COSO ERM - Integrating with Strategy and
Performance, emitido pelo COSO em junho de 2017.

e ISO 31000 da International Organization for Standardization emitida em 2009.

e ERM - Enterprise Risk Management Framework, emitido pelo COSO em 2004;

e Norma de Gestdo de Riscos Australiana AS/NZS 4360 - Risk Management
Guidelines em 2004; e

e Norma de Gestdo de Riscos da FERMA: Risk Management Standard emitida pela

Federation of European Risk Management Associations em 2002.

Contudo, vamo-nos focar no mais atual, o COSO ERM, de 2004 a 2017.
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1.3.1.1. Relatério COSO |1 - Enterprise Risk Management

Em 2004, o COSO publicou o COSO Il -Enterprise Risk Management (ERM), com a
colaboracéo da Price Water House Coopers com vista ao desenvolvimento de um modelo
que permitisse ajudar os gestores na avaliagdo e melhoria da gestdo de risco das suas

organizagoes.

O ERM vai para além do sistema de controlo interno (CI), promovendo uma focalizagéo
mais forte e abrangente na Gestéo de Risco Empresarial, aumentando assim a seguranca
e a credibilidade do mercado. Contudo, ndo substitui 0 modelo de CI desenvolvido pelo
COSO I, mas incorpora-o, proporcionando que as organizacdes utilizem este modelo com
vista a satisfazerem as necessidades do seu sistema de CI, progredindo para um processo
com a integragéo da gestdo de risco no controlo interno.

No quotidiano, as organizacbes enfrentam uma multiplicidade de riscos, desafios e
incertezas, sendo o grande desafio da Gestdo determinar qual o nivel de risco que a
empresa esta disposta a aceitar (risco aceitavel). Nem todos os riscos tém o mesmo nivel
de importancia/criticidade. A ERM permite aos gestores identificar, avaliar e gerir os
riscos de acordo com as incertezas, focando-se nos riscos cujo impacto seja maior

(positivo ou negativo), com o objetivo de criar valor para os stakeholders.

H& uma interligacdo direta entre os

objetivos, que uma organizacdo esta f;_igr =

disposta a alcancar, e o0s |'f/ dﬁ]

componentes da ERM, que i !! 3
representam  aquilo que e ] - d - ~ :
indispensavel ~ para a  sua Avaliacio de Riscc : '
consecucdo. Esta interligacdo & Pesnosta a Risco 3 0 c
apresentada através de uma matriz dades de Contro . 5
tridimensional em forma de cubo, 5 . . : _
podendo ser ilustrada na Y P g

forma de um cubo, como apresenta  Figura 1 Modelo de Gestio de Riscos COSO 2004

) Fonte: COSO, 2007.
a Figura 1.
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As quatro categorias de objetivos empresariais (estratégicos, operacionais, de
comunicacgéo e conformidade) estdo exibidas no topo do cubo. Os oito componentes séo
apresentados nas linhas horizontais (mais 3 componentes, que o COSO I, sendo estas:
Definicdo de objetivos; Identificacdo de eventos e Resposta ao risco) e a estrutura
organizacional na terceira dimenséo. Essa representacgéo ilustra a capacidade de manter o
enfoque na totalidade da ERM de uma organizagdo, ou na categoria de objetivos,

componentes, estrutura organizacional ou qualquer um dos subconjuntos (COSO, 2007).
De acordo com este modelo, 0s componentes de gestéo caracterizam-se por:

Ambiente Interno

Contexto ou ambiente em que as organizagdes funcionam, com objetivos a atingir e meios
a serem utilizados para esse fim. Abrange a filosofia de gestdo de risco, o apetite pelo

risco, a integridade e os valores éticos.

Definicdo de Objetivos

Os objetivos devem existir antes que a administracdo possa identificar os eventos
negativos ou positivos. E uma pré-condicdo para a identificagdo dos riscos, para a sua

avaliacdo e formulagdo das respostas possiveis de serem implementadas.

Identificacdo de Eventos

Consiste na identificacdo dos fatores internos e externos, com capacidade para afetar a

estratégia e os seus objetivos e serem identificados como oportunidades ou riscos.

Avaliacdo de Riscos

Os riscos sao avaliados, considerando-se a sua probabilidade e o impacto como base para
determinar o modo pelo qual deverdo ser tratados. A gestdo avalia a situagdo como risco

inerente ou risco residual.

Risco Inerente: aquele em que a organizacdo incorre na auséncia de medidas
preventivas ou de correcdo, e que varia de acordo com a natureza das operacoes.

Risco Residual: nivel do risco remanescente, apds as acdes empreendidas pela
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gestdo com o intuito de minimizar o impacto e a probabilidade de uma ocorréncia

adversa, incluindo as atividades de controlo para face ao risco (11A,2009).

Os riscos sao considerados mediante a probabilidade de ocorréncia de acontecimentos e

as suas consequéncias ou impactos.

Na andlise dos riscos, é possivel utilizar uma analise quantitativa ou uma andlise

qualitativa.

Analise Qualitativa: ordenacéo dos riscos através da avaliacdo e combinacgédo da
probabilidade de ocorréncia e impacto.
Anélise Quantitativa: observacdo numérica dos efeitos dos riscos identificados

nos objetivos gerais.

Resposta aos Riscos

A resposta deve ser dada considerando a probabilidade de ocorréncia, e o efeito/impacto

do risco, assim como os respetivos custos e beneficios. A resposta pode ser:

Evitar: descontinuar as atividades que geram riscos, podendo envolver o
abandono de linhas de produc¢édo ou segmentos de mercado;

Reduzir: adotar medidas para reduzir a probabilidade ou o impacto dos riscos;
Transferir: reducdo da probabilidade ou do impacto dos riscos pela transferéncia
ou partilha de uma fracdo do risco, através, por exemplo, de seguros, operacoes
de cobertura, outsourcing; e

Aceitar: nenhuma medida é adotada para afetar a probabilidade ou o grau de

impacto dos riscos.

Aceitar indica que nenhuma opcéo de resposta foi encontrada para minimizar o impacto
e a probabilidade a um nivel aceitavel. Reduzir e partilhar diminuem o risco residual a
um nivel compativel com as tolerancias desejadas de risco, por sua vez, evitar aponta para

que o risco inerente ja esteja dentro da tolerancia ao risco.
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Controlo das atividades

Constituida pelas politicas (o que deve ser feito) e procedimentos (a forma como deve ser
feito) estabelecidos e implementados para assegurar que as respostas aos riscos sejam

executadas com eficacia.

Informacao e comunicacdo

As informag0es pertinentes deverdo ser identificadas e comunicadas, no devido prazo.

Monitorizacao

A monitorizacdo € realizada através de atividades de gestdo continuas ou avaliagdes

independentes ou de ambas as formas.
Criticas ao COSO ERM 2004

Santos (2013) refere o congresso sobre gestdo de risco organizado pelo I1A em agosto de
2010, em que Arnold Schanfield, membro do Conselho Consultivo do IIA, apontou

algumas criticas a ERM, nomeadamente:

¢ Na&o hd a minima atencdo as partes interessadas externas e as suas necessidades
e/ou expectativas; 0 COSO ERM parece estar voltado principalmente para o
publico interno, mas as partes interessadas externas sdo fundamentais;

e O COSO ERM confunde processo de gestdo de risco com a estrutura de gestdo de
risco, facto que explica a dificil compreensao e aplicacdo da norma;

e A norma refere os riscos cuja evolucdo € rapida e discrimina 0s riscos
considerados em evolucdo mais lenta, como por exemplo as mudancas
demograficas da populagéo;

e O risco é associado a um aspeto negativo cuja ocorréncia trard desvantagens nao
sendo dada grande relevancia aos riscos que poderdo ser positivos, nomeadamente

em oportunidades de negdcios inexploradas ou em ascensao.
1.3.1.2. COSO ERM - Integrating with Strategy and Performance

Em junho de 2017 é apresentada uma nova versao, o relatério COSO ERM - Integrating

with Strategy and Performance, em que se destaca a importancia de considerar 0s riscos,
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tanto no processo de defini¢do da estratégia, quanto na conducéo no desempenho da sua
execucdo pela organizacdo. Esta nova publicacdo advém da evolucdo do risco para
atender as demandas de um ambiente de negdcios em evolucdo. As organizacgdes

necessitam de se adaptar a constante volatilidade e complexa ambiguidade global.

Na definicdo de um processo estratégico, quanto maior € a dimensao da organiza¢do mais
dificil se torna em delinear a sua aplicabilidade, pois este € um processo complexo. Dado
que as organizacbes com maiores oportunidades de crescimento enfrentam maior
incerteza, é requerida uma gestdo do risco mais cuidada para controlar os riscos com que
se deparam, mas também para orientar o seu crescimento na diregdo apropriada, com base

no impacto das varias oportunidades associadas ao risco.

Na decomposicdo dos objetivos estratégicos em objetivos operacionais, € necessario
atribuir responsabilidades, mas também recorrer a uma entidade independente, para
avaliar e garantir que esses objetivos definidos estdo de acordo e vdo ao encontro da

estratégia definida.

O relatério COSO (2017) esclarece que a ERM n3o é uma funcio ou departamento. E
constituido pela cultura, capacidades e praticas que a organizacao integra com a definicédo
de estratégia e aplicam-se quando sdo desenvolvidas nessa estratégia, com objetivo de a

gestdo de risco criar, preservar e realizar valor.

Enterprise Risk Management

"), Governagio %, Estratégia Analise Informagio,
} e - e Desempenho e Comunicacio

Sl " Definigio ohjetivas Revisio e Relatorios

Figura 2: COSO ERM - Integrating with Strategy and Performance Fonte: COSO, 2017

A figura 2, reflete o conjunto de principios organizados em cinco componentes inter-

relacionados:
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Governacao e Cultura

A cultura incide sobre os valores éticos, comportamentos desejados e compreensao do
risco na entidade. A organizacdo estabelece a importancia de instituir responsabilidades

de supervisdo para a gestdo de risco.

Estratégia e definicao de objetivos

Gestdo de risco, estratégia e definicdo de objetivos de trabalho em conjunto no processo
de planeamento estratégico. O apetite pelo risco estabelecido é alinhado com a estratégia

de negdcio.

Desempenho

Riscos que podem afetar a realizacéo da estratégia e negécio. Os riscos sdo ordenados por
gravidade no contexto do apetite pelo risco. A organizagéo seleciona as respostas a dar

a0 risco.

Anélise e Revisio

Ao analisar o desempenho da organizacdo, uma organizacdo pode considerar 0s
componentes de gestdo de risco, ao longo do tempo e a luz de mudancas substanciais, em

que sdo necessarias revisoes.

Informacao, Comunicacdo e Relatorios

A gestdo de risco é um processo continuo de obtencdo e partilha de informaces

necessarias, tanto de fontes internas como externas, por toda a organizacao.

As cinco componentes do quadro foram complementadas por um conjunto de 20
principios, que descrevem praticas que podem ser aplicadas de maneiras diferentes, para

os diferentes tipos de organizacédo, independentemente do seu tamanho, tipo ou sector.

Assim, a aplicacdo do novo modelo COSO-ERM, traz um potencial significativo para as
organizagGes, nomeadamente como uma alternativa na delineagdo da estratégica
empresarial. Deste modo, as organizagdes poderdo definir a implementacao da estratégia
com maior potencial, ja que o modelo procura combinar os fatores de risco com a filosofia

estratégica de gestdo da empresa e deste modo permitir antecipar ocorréncias futuras, para
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que na elaboracdo do plano estratégico, haja a oportunidade de uma redug&o significativa
dos riscos e da probabilidade de que os resultados sejam desfavoraveis.

O processo de tomada de decisGes sera mais fiavel se elas forem tomadas tendo em conta
informagdes relacionadas com as incertezas relacionadas com o futuro. Pelo que, através
da harmonizag&o entre a vertente de gestdo de risco e a vertente de analise estratégica,
nos leva a olhar para o controlo dos riscos num contexto mais alargado. Deste modo a
empresa tera melhores condi¢cdes de obter sucesso uma vez que tera respostas mais

concretas na definigdo estratégica.
1.3.2. LimitacGes da Gestao de Risco

Os modelos de gestdo de risco ndo garantem que os objetivos de uma organizacao sejam

atingidos, apenas da uma seguranca razoavel de que tais objetivos possam ser alcancados.

Afinal os riscos pertencem ao futuro, logo representam acontecimentos que ndo sao
possiveis de prever com seguranca e exatiddo, em que alguns casos nao dependem da

prépria organizacgdo, sdo externos a organizacao, o que os torna mais dificeis de prever.

Também a gestdo de riscos € feita por pessoas, logo existe a hipdtese de ocorrer erro
humano, como por exemplo, uma informacdo menos clara que pode dar inicio a uma
decisdo ou a um juizo de valor menos correto, podendo afetar a concretizacdo de

determinado objetivo.

Para o relatério COSO (2017), o conceito de seguranca razoavel, ndo significa que a
gestdo de riscos deva fracassar frequentemente. Porém, pode ocorrer um erro, um evento
incontroldvel ou uma informacdo falsa. A seguranca razodvel ndo € sinénimo de

seguranca absoluta.
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2.1. O Controlo Interno

Controlo € um processo que pretende obter uma garantia de que a consecucdo dos

objetivos estabelecidos é conseguida.

Martins & Morais (2007) mencionam que o American Institute of Certified Publics
Accounts (AICPA) foi o primeiro organismo a definir o controlo interno (CI): “o controlo
interno compreende um plano de organizacdo e coordenacdo de todos os métodos e
medidas adaptadas num negécio a fim de garantir a salvaguarda de ativos, verificar a
adequacdo e confiabilidade dos dados contabilisticos, promover a eficiéncia operacional

’

e encorajar a adesdo as politicas estabelecidas pela gestdo.’

Em 1992, o organismo COSO, publica o Relatério Internal Control - Integrated
Framework, uniformizando o conceito de CI, em que o classifica como “um processo, da
responsabilidade do Conselho de Administracdo, da Gestdo Executiva e restante pessoal
da entidade, estabelecido com vista a proporcionar uma garantia razoavel da

consecucao dos seguintes objetivos da organizagao:

e Eficiéncia e eficacia das operacdes;
e Fiabilidade do reporte financeiro;

o Conformidade com as normas e regulamentos aplicaveis”.

Logo, é um processo tracado para alcancar 0s objetivos da organizacdo, que comega no
topo desta, com os quadros de direcdo e de gestdo a criar e reforcar a estrutura e harmonia
dos controlos, envolvendo toda as pessoas da organizagdo, indo além dos controlos

internos relativos ao relato financeiro.

Contudo a crescente globalizacdo de mercados e transacfes e a consequente
complexidade que os negdcios assumem, levaram a revisao do Relatério Internal Control
- Integrated Framework. Estas mudancas, deram origem, em 2013, a publicacdo de um
novo Relatério, 0 COSO ERM Framework. Assim, “Controlo interno é um processo
conduzido pela estrutura de governagdo, administracdo e outros profissionais da

entidade, e desenvolvido para proporcionar seguranca razoavel com respeito a
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realizacéo dos objetivos relacionados com as operagdes, divulgacéo de informacéo e
conformidade com Leis e Regulamentos.” (COSO, 2013).

Existe uma relacdo direta entre 0s > o &
I N ﬁ“‘ < é@
objetivos da organizagdo, o0s oQé & e
<F
componentes  que  representam, & 4
interligados entre si, para atingir os Ambiente de controle % 'E‘
objetivos, e a estrutura g / gﬂ
. . . Avaliagio de riscos =, ("9 2
organizacional, podendo ser ilustrada - E 5
na forma de um cubo, como Atividades de controle g
: =
apresenta a Figura 3. | a0 & comu

O Cubo COSO compreende cinco --

componentes: Ambiente de controlo;

Avaliacdo de riscos; Atividades de F;gﬁ{j‘:%&%s 20'150“”0'0'”‘””"

controlo; Informacéo e comunicacéo;

e Atividades de supervisdo/monitoramento. Estas devem operar interligadas, um dnico
processo, no cumprimento dos objetivos. Estes estdo relacionados com o modo como a
Gestdo conduz o negécio e fazem parte integrante do processo de gestdo. A estrutura
organizacional da entidade € representada pela terceira dimensdo. As trés categorias de

objetivos: operacional, divulgacdo e conformidade, sdo representadas pelas colunas.

Os principios enunciados pelo COSO, que representam os conceitos fundamentais

associados a cada componente, sdo 0s seguintes (COSO, 2013):

Ambiente de Controlo

1. A organizacdo demonstra um compromisso para com o0s valores éticos e de
integridade;

2. O conselho de administracdo demonstra independéncia da gestdo e exerce
supervisao sobre o desenvolvimento e desempenho do CI,

3. A Gestéo estabelece, com a supervisdo da administragdo, estruturas, linhas de
relato e autorizagdes e responsabilidades apropriadas na prossecugédo dos objetos;

4. A organizagdo demonstra um compromisso de atrair, desenvolver e reter

individuos competentes em alinhamento com os objetivos;
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5. A organizagdo mantém medidas que conduzam a responsabilizacdo dos
individuos pelo desempenho e CI.

Avaliacdo do Risco

6. A organizacdo especifica os objetivos com clareza suficiente para permitir a
identificacdo e avaliacdo dos riscos associados aos objetivos;

7. A organizacdo identifica os riscos para alcancar os objetivos através da entidade
e analisa riscos como base para determinar como devem ser geridos;

8. A organizacgdo considera a possibilidade de existéncia de fraude na avaliacdo dos
riscos para a concretizacao dos objetivos;

9. A organizacdo identifica e avalia as mudangas que poderiam afetar
significativamente o sistema de ClI.

Atividades de Controlo

10. A organizagéo seleciona e desenvolve atividades de controlo que contribuem para
a mitigacdo de riscos na execucao dos seus objetivos para niveis aceitaveis;

11. A organizacdo seleciona e desenvolve atividades de controlo geral sobre as
tecnologias que suportem o alcance dos objetivos;

12. A organizagdo implementa atividades de controlo através de politicas que
estabelecem as suas expectativas e definem procedimentos que cologuem essas

politicas em prética.

Informacao e Comunicacao

13. A organizacgdo obtém ou gere e usa informacéo de qualidade relevante, para apoiar
o funcionamento do CI,

14. A organizacdo comunica internamente informacdo, que inclui objetivos e
responsabilidades de Cl, necessarias para o seu funcionamento;

15. A organizacdo comunica com publicos externos sobre a matérias que afeta o

funcionamento do ClI.
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Atividades de Monitorizacao

16. A organizacdo seleciona, desenvolve e executa avaliagdes continuas ou
separadamente, para verificar se todos os componentes do Cl estdo presentes e em
funcionamento;

17. A organizacédo avalia e comunica as deficiéncias do controlo interno, em tempo
util aos responsaveis por tomar as medidas corretivas, incluindo aos gestores

executivos e quadros de direcao.

Assim, relativamente a estrutura da organizacdo, o novo Framework alinha-se com o
Framework do COSO ERM de 2004, o qual considera toda a organizacdo e todos os

niveis funcionais. Este atualizado agora em 2017.
2.2. Os Controlos Internos

O grau de confianca nos controlos internos, é o principio fundamental para o trabalho

desenvolvido pelo auditor interno.

Ao longo do processo de implementacdo de um sistema de controlo interno, ha um aspeto
de elevada reflexdo pelas organizacdes — a relacdo custo/beneficio, uma vez que uma

grande parte das empresas esta condicionada com a limitacdo de recursos.

Assim, e uma vez que a implementacdo de um controlo significa, inevitavelmente, um
custo. O auditor interno deve avaliar, com precisdo, os beneficios resultantes do mesmo.
A International Organization of Supreme Audit Institutions (INTOSAI) (2008) afirma
que “os controlos dependem de uma vantajosa relacéo de beneficios e custos, sendo que
estes devem ser inferiores as perdas decorrentes da consumacdo do risco ndo

controlado.”

Conforme ilustrado na figura 4, por vezes pode acontecer a implementacdo de um
controlo cujo custo seja maior que o beneficio; no entanto, se controlos ndo forem
aplicados, a organizacdo pode ficar demasiada exposta aos riscos, vivendo uma situagdo

de auséncia de controlos, logo numa situagéo vulneravel.
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Figura 4: O Peso dos Controlos Fonte: Santos 2009
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De salientar que, por vezes, € melhor aceitar determinados riscos ndo implementando
determinados controlos internos, quando estes representam um custo superior aos

beneficios que podem trazer.
2.2.1. Tipos de controlos internos

Os controlos internos sdo constituidos por procedimentos, politicas e praticas
desenvolvidas com a finalidade de mitigar os riscos previamente identificados e que
afetam, de alguma forma, a consecucdo dos objetivos estabelecidos pela organizacéo.

Existem varios tipos de controlos, tais como:

Controlos preventivos: servem para impedir a ocorréncia de factos ndo desejados. S&o
considerados controlos apriori, que entram imediatamente em funcionamento, devendo
atuar antes que os factos ocorram;

Controlos detetivos: servem para detetar factos ndo desejados que ja tenham ocorrido;
Controlos diretivos: servem para encorajar ou provocar a ocorréncia de factos
pretendidos (por exemplo: definicdo de politicas e procedimentos);

Controlos corretivos: servem para corrigir factos ocorridos e indesejados; e
Controlos compensatorios: servem para aplicar/colmatar eventuais falhas de outros

controlos.
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2.3. O controlo interno e a gestao de risco

O CI permite a identificacdo de insuficiéncias mitigando-as ou, se possivel, eliminando-
as contribuindo para uma melhoria dos comportamentos que consequentemente terdo

reflexo nos resultados da organizacéo.

Os costumes, a cultura e o sistema de governo da sociedade podem inibir irregularidades
a cometer pela gestdo, mas ndo se tornam impedimentos absolutos.

O relatorio COSO (2017) define a Gestdo de Risco como parte integrante do Cl agregando
uma visdo global dos riscos a partir do topo. Também refere que gestdo de risco €
constituida pela cultura da organizacéo. Assim, o Cl deve ser parte integrante da gestdo

de risco, s6 assim é possivel conseguir um processo de gestdo de risco eficaz e eficiente.

Num estudo realizado pelo IFAC em 2007, Internal Control from a Risk-Based
Perspective, John Fraser, auditor interno e diretor de gestao de risco da empresa canadiana
Hydro One Inc., salienta que 0 " controlo interno é apenas um meio de obter uma gestao
de risco empresarial. O controlo interno é um subconjunto do governo e da gestao de

riscos empresariais e (...) é a chave de uma boa gestao”

Assim, € necessario que cada vez mais as organiza¢des detenham apropriados sistemas
de gestdo do risco e controlo interno, interligados e integrados com os objetivos

estratégicos da entidade.
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Capitulo Il — Auditoria Interna



3.1. A Auditoria Interna e a sua evolucao

De forma genérica, considerando o objeto e objetivos de auditoria, esta consiste num:

“Processo de acumulacdo e avaliagdo de prova sobre certa matéria para
determinar e relatar sobre o grau de correspondéncia entre essa matéria e 0s
critérios estabelecidos para a mesma. Essa matéria pode, entre outras, revestir
a forma de informacéo financeira ou néo financeira, procedimentos, conduta das
operagdes, resultados das operacdes, ou 0 cumprimento das leis, regulamentos e
ordens.” (Alves, 2015)

Segundo Morais & Martins (2007), “nos anos 40/50, impés-se, nos Estados Unidos, a

énfase na revisdo do controlo interno empresarial.”

Assim, em 1941, surge nos Estados Unidos, The Institute of Internal Auditors (I1A) que
foi determinante para o desenvolvimento da atividade dos auditores internos a nivel
global. Este organismo permite, por um lado, a divulgacdo das melhores praticas de
Auditoria Interna, e por outro, a homogeneizacdo da profissdo pelos padrdes mais
elevados. Em Portugal, foi criado em 1992, o Instituto Portugués de Auditores Internos
(IPAT), membro do lIA.

Na conferéncia internacional do IlA em 1978, foram aprovados os Standard for the
Professional Practice of Internal Auditing definindo “Auditoria Interna como uma
funcdo de apreciacdo independente, estabelecida dentro da organizagdo, como um

servi¢o para a mesma, para examinar e avaliar as suas atividades.” (Costa, 2007)

Castanheira (2007) adapta da seguinte forma esquematizada a tabela 1 o trabalho
preconizado por McNamee e Selim (1998), que traduz a mudanca da Auditoria Interna

do enfoque sobre o “Controlo Interno” para a “Gestao do Risco”.
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Caracteristicas

Velho paradigma

Novo Paradigma

Foco Al

Controlo Interno

Risco do Negdcio

Resposta da Al

Reativa apds os factos,
descontinua, observadora das
iniciativas de planeamento

estratégico

Pro-ativa, tempo real,
monitorizagao continua,
participativa nos planos

estratégicos

Avaliacédo de Risco

Fatores de risco

Controlos importantes

Planeamento de cenarios

Gestdo dos Riscos

Recomendacdes Al

Relatérios de Al

Papel de Al na
Organizacao

Controlo Interno:
«Reforco
«Custo-beneficio
«Eficécia/Eficiéncia
Dirigidos aos controlos
funcionais

Funcdo de avaliacdo
independente

Testes de Al )
importantes
Enfase em testes de controlo | Enfase na importancia e
Métodos de Al detalhados e completos abrangéncia dos riscos de

negocio cobertos

Gestéo de Risco:
«Evitar/diversificar o risco
«Partilhar/transferir o risco
«Controlar/Aceitar
Dirigidos aos riscos dos
processos

Atividade que integra a
Gestéo de Risco e a

Governacdo da Organizacao

Tabela 1: Auditoria Interna: Velho paradigma e o Novo Paradigma Fonte: Castanheira (2007)

A auditoria interna deixou de ser vista como uma mera funcdo de controlo, passando a

preocupar-se com a identificacdo dos riscos, das atividades de controlo e a avaliacdo da

eficacia das mesmas na mitigacao dos riscos, bem como, propor recomendacdes com 0

objetivo de implementarem medidas de correcdo e melhoria para mitigacéo do risco, de

modo a que 0s objetivos da organizacdo sejam atingidos.

Esta alteracdo mostra também a mudanca que veio a acontecer ao longo dos anos na

atividade de Al, em que estamos a convergir de um trabalho fundamentalmente focado

em factos passados, para um trabalho que se foca no presente e no futuro, acrescentando

deste modo maior valor & organizagé&o.
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Assim, a grande diferenca entre o anterior e o atual paradigma da auditoria interna, reside
na analise estratégica e na avaliagdo dos processos de negdcio como passo prévio aos
trabalhos que sdo levados a cabo pelos departamentos de auditoria (Lorenzo, 2001; Gronli
e Xystos, 1999; citados por Castanheira, 2007).

O I1A adaptou o conceito de Al aos tempos atuais e acontecimentos ocorridos:

“Auditoria Interna é uma atividade independente, de garantia e consultoria,
destinada a acrescentar valor e melhorar as operagdes de uma organizagao.
Ajuda a organizacdo a alcancar os seus objetivos, através de uma abordagem
sistematica e disciplinada, na avaliacdo e melhoria da eficacia dos processos de

gestdo de risco, controlo e de governagdo.” (11A, 2009a).

A Al é vista como uma atividade que acrescenta valor, permite a organizacao melhorar
as suas operacdes, reduzir riscos e alcancar 0s objetivos, através da identificacdo de

melhorias e respetivas recomendacdes.

“A necessidade criou a Auditoria Interna e esta a tornar-se parte integrante do
negocio moderno. Nenhuma grande empresa pode escapar dela. Se elas ndo tém
iSSO agora, terdo de té-lo mais cedo ou mais tarde, e, se continuarem a
desenvolver-se eventos como o fazem no presente, elas terdo que ter isso mais
cedo.” (Martins, 2015).

3.2. A Auditoria Interna - Terceira Linha de Defesa

Verifica-se assim, que a auditoria interna vem ganhando nos Gltimos anos um espaco cada
vez mais relevante nas organizagdes, assumindo o papel de agente principal numa

estrutura solida de governag&o.

Observar, indagar, questionar e avaliar, estas sdo algumas das atividades da auditoria
interna, que trabalha com o objetivo de agregar valor a organizacdo. A auditoria interna
consegue alcancar esse objetivo quando analisa de forma inteligente os riscos, controlos
e processos, e como resultado dessas analises, contribui de maneira relevante e direta para
a eficéacia e eficiéncia dos processos de governacao, gestao de risco e controlos internos.
Quando se analisa 0 modelo das trés linhas de defesa, podemos observar que, numa

estrutura de governacdo eficaz, de gestdo dos riscos e controlos internos, a auditoria
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interna aparece na Terceira Linha de Defesa, ficando ao cargo desta (detendo alto nivel

de independéncias, diferente da 1% e da 22 linha de defesa), fornecer ao 6rgdo de

governacdo e a gestdo de topo, avaliacbes abrangentes, conforme figura 5.

Modelo de Tres Linhas de Defesa

Orgio de Governanga / Consalho / Comité de Auditoria

Alta Administragdo

Confroles da B Brsnes Auditona
Gerenca leterna

Figura 5: Modelo de Trés linhas de defesa Fonte: 11A (2013)

Segundo (1A, 2013) essas avaliagdes, cobrem normalmente:

Uma grande variedade de objetivos, incluindo a eficiéncia e a eficacia das
operacdes; a salvaguarda de ativos; a confiabilidade e a integridade dos processos
de reporte; e a conformidade com leis, regulamentos, politicas, procedimentos e
contratos.

Todos os elementos integrantes da estrutura de gestdo de riscos e de controlo
interno, que incluem: o ambiente de controlo interno; todos os elementos da
estrutura de gestdo de riscos da organizacdo (isto é, identificacdo de riscos,
avaliacdo de riscos e resposta); informacdo e comunicacdo; e supervisao.
(componentes COSO)

A entidade como um todo, as suas divisdes, subsidiarias, unidades operacionais e
funcdes - incluindo os processos de negdcio, tais como vendas, producdo,
marketing, seguranca, fungdes voltadas para o cliente e operagdes - assim como

as funcgdes de suporte.
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No entanto, muito embora a area de auditoria interna esteja posicionada como a terceira
linha de defesa, é percetivel notar a mudanca de entendimento sobre a auditoria interna e

do seu papel dentro das organizagoes.

Anteriormente, a auditoria interna era vista como uma &rea segregada, pouco amigavel e
que trabalhava com o unico foco de encontrar problemas e “apontar o dedo”, sendo que
atualmente é imprescindivel que tenha uma atuacdo como parceiro do negécio, que ao
mesmo tempo age como sendo os olhos da administracdo, agrega valor com propostas
importantes e relevantes, ajudando as demais &reas e contribuindo com a estratégia da

companhia.

Uma empresa que possui uma boa estrutura de governagdo, com uma area de auditoria
interna presente, consegue antecipar-se aos problemas, aperfeicoar-se em termos de

gestdo de riscos, além de evoluir de forma continua nos seus controlos internos.
3.3. A Auditoria Interna e a Gestéo de Risco

No inicio, os auditores internos ndo despendiam muitas preocupacdes com a gestdo do
risco empresarial (velho paradigma). Hoje, com os contributos dados pelo COSO, existe
uma abordagem mais formal e exigente para o pensamento baseado no risco, o que
estimula os auditores internos a possuirem maior atengdo nesta area quando planeiam e

desempenham muitas das suas atividades.

No seguimento do ERM emitido pelo COSO, o 1A veio esclarecer a posi¢do da Auditoria

Interna, considerando que:

“O principal papel da Auditoria Interna no processo de gestdo de risco é fornecer
seguranca objetiva acerca da eficacia das atividades de gestdo de risco das
organizacOes, para ajudar a assegurar gue os principais riscos do negécio estédo
a ser geridos de forma apropriada e que o sistema de controlo interno esta a
funcionar eficazmente” (114, 2009).

De acordo com Ferreira (2010) citando McNamee (1997), a Auditoria Interna baseada
em riscos, melhora 0 modelo de avaliagdo de riscos e altera o “foco” da Auditoria Interna,
que em vez de olhar para os processos de negdcio como fazendo parte de um sistema de

controlo, analisa-0os numa perspetiva de risco.
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Uma auditoria baseada no risco acrescenta mais valor a uma organizagdo do que uma
auditoria assente nos controlos, uma vez que os controlos por si s6 ndo garantem o

SUCeSSO.

Castanheira e Rodrigues (2009) citando Maynard (1999), partilham da opini&o de que um
adequado processo de avaliagdo de risco é a chave para a auditoria interna desenvolver

uma adequada abordagem baseada no risco.

O I1A contribuiu para esta melhoria, emanando normas onde refere a responsabilidade
profissional para considerar o risco. As normas onde enumera esta funcéo (risco) sao:

planeamento (2010), natureza do trabalho (2100) e as de gestéo do risco (2120).

Em concordancia com a norma interpretativa 2120 do 1A o auditor interno esta em

condicdes de averiguar se o processo de gestao do risco ¢é eficaz, se

“os objetivos da organiza¢do sustentam e estdo alinhados com a missdo da
entidade; os riscos significativos sdo identificados e avaliados; séo selecionadas
as respostas adequadas que alinham os riscos com a apeténcia ao risco da
organizacéo; e a informacéao relevante sobre o risco, é identificada e comunicada
em tempo oportuno transversalmente pela empresa, permitindo que o pessoal, 0s
gestores e o Conselno de Administracdo cumpram com as suas

responsabilidades” .

Os principais fatores a considerar na determinacéo do papel da auditoria interna sao: se a
atividade tem riscos quanto a independéncia e objetividade da atividade da auditoria
interna; e se aperfeicoa 0s processos de gestdo de riscos, controlo e governacdo da

organizacdo, conforme tabela 2.
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Papel
fundamental da
Al em Relacéo

Gestdo de Risco

Dar garantia dos processos de gestdo Risco;

Dar garantia que os riscos sdo corretamente avaliados;
Avaliar os processos de gestdo de risco;

Avaliar o processo de reporte dos riscos;

Rever a gestdo dos riscos.

Papel legitimo da
Al com

salvaguardas

Facilitar a identificagéo e avaliacdo dos riscos;
Orientar a administra¢do na resposta ao risco;
Coordenar as atividades de Gestéo de Risco;

Reporte consolidado sobre os riscos;

Manter e desenvolver a estrutura da Gestao de Risco;

Defender a implementacdo da Gestdo de Risco.

Papel que a Al

n&ao pode assumir

Estabelecer o apetite pelo risco;

Responsabilizar-se pela gestéo de risco;

Implementar respostas aos riscos em nome da
administracao;

Tomar decisdes sobre a resposta a dar ao risco;

Impor processos de gestéo de risco;

Tabela 2: O papel Al na Gestdo Risco Fonte: Adaptado 1A 2009b

3.4. O papel da auditoria interna no processo de controlo interno e de gestéo de risco

Para as organizagdes terem sistemas de gestdo do risco e controlo interno, interligados e

integrados com 0s objetivos estratégicos da entidade, é impossivel desagregar tal

realidade do papel da auditoria interna.

Segundo Castanheira e Rodrigues (2009), no estudo dos “fatores associados a adogdo de

abordagens baseadas no risco no processo de auditoria interna”, promovido pelo IPAI,

refere que a auditoria interna tem algum tipo de envolvimento no processo de gestdo de

risco, para alem de uma eventual intervencdo na implementacdo do mesmo.

Castanheira e Rodrigues (2009), citam estudos sobre Al envolvendo gestéo de risco e

controlo interno, realizados por:
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Walker et al. (2003), num estudo executado a cinco organizagdes de topo
(FirstEnergy Corp., General Motors Corp., WalMart Stores Inc., Unocal Corp. e
Canadéa Post Corp.), acerca do papel da auditoria interna no processo de gestao de
risco, concluiram que a fung&o de auditoria interna estava diretamente relacionada
com o processo de gestdo de risco, depois da implementacdo dos devidos
processos.

Merkley & Miccolis (2002) referem um estudo, que revelou um profundo
interesse em ERM. O estudo concluiu que os responsaveis por liderar o processo
de ERM, regra geral, sdo provenientes da area de auditoria interna.

Beasley et al. (2005), estudaram a relacdo entre varias caracteristicas
organizacionais e 0 impacto da Gestdo de Risco na funcdo de auditoria interna,
tendo concluido que o ERM tem um maior impacto nas atividades de auditoria
interna quando é maior a maturidade do processo de Gestdo de Risco, quando a
Gestdo e a Comissdo de Auditoria apelam a uma maior atividade de auditoria
interna relacionada com ERM, quando o responsavel de auditoria tem uma maior

influéncia.
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Capitulo IV — Metodologia



4.1. Enquadramento tedrico

Sousa e Baptista (2011) definem as metodologias de investigagdao como “um processo de
selecdo da estratégia de investigacéo, que condiciona, por si sO, a escolha das técnicas

de recolha de dados, que devem ser adequadas aos objetivos que se pretendem atingir”.

Assim, segundo Moreira (2016) “apds, uma revisdo de literatura e através do
levantamento das objecOes e hesitacOes desencadeadas ao longo da revisdo, deve-se
obter prova através de uma abordagem metodoldgica que nos permita aplicar/defender

’

uma teoria cientifica.’

Popper (1972) salientou o facto de a ciéncia se basear em conjeturas e refutagcdes. A
ciéncia ndo é verdadeira, mas conjeturavel. Uma teoria s6 € cientifica se puder ser

contestada.

Em sentido amplo, existem dois tipos de abordagens metodoldgicas de investigacao:
quantitativa e qualitativa (ou mista, conjunto das duas).

Prodanov e Freitas (2013) defendem que os métodos de investigacdo estdo interligados.

Segundo Sousa e Baptista (2011) os métodos qualitativos relevam para positivismo logico

e tém como objetivos:

- Identificacéo e apresentacdo de dados, indicadores e tendéncias observaveis. Através de
medidas numéricas para testar hipdteses, mediante uma rigorosa recolha de dados, ou

procura de padrdes numeéricos, permitindo uma generalizacdo dos resultados obtidos.

Os mesmos autores, no que diz respeito aos métodos qualitativos defendem a

fenomenologia e compreensdo, que tem como objetivos:

- Analisar comportamentos, atitudes ou os valores. N&o generalizando os dados, sendo de

caracter holistica e indutiva.
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4.2. Opgdo metodoldgica

O método de investigacdo a seguir neste estudo é o método qualitativa, com a técnica de
recolha de dados através de um inquérito por questionario de resposta mista, visando
“quantificar uma multiplicidade de dados e proceder, por conseguinte, numerosas
andlises de corelacdo” (Quivy &, Campenhout 2005).

A opcao justifica-se pela menor dificuldade de comunicagdo com o universo da amostra
populacional, e celeridade na obtencéo de respostas do inquérito, sendo a principal génese

de recolha da informagcé&o para este estudo.
4.3. Questdo de Investigacdo

A questdo de investigacdo que permitird dar prosseguimento ao nosso estudo e deste

modo constituir a nossa metodologia de investigacdo. A gquestdo levantada é:
Como os Auditores Internos Portugueses vém o Risco de Interrupcao do Negécio
Obijetivos:

1. Analisar a sensibilidade relativamente a existéncia do RIN;
2. Analisar o processo de Gestdo do RIN; e

3. Analisar a ocorréncia/impacto do RIN.
4.4. Recolha de dados

As organizacdes portuguesas, de uma forma genérica, ndo sdo inquiridas em estudos de
risco de interrupcdo do negdcio, nesse sentido consideramos o auditor interno de cada
uma das empresas inscritas como membros coletivos do IPAI, depreendendo que dispdem

de maior sensibilidade para a area de risco e controlo interno.

Solicitamos a colaboracgdo do IPAI, para a partilha do nosso inquérito perante as entidades

selecionadas, que prontamente responderam ao nosso pedido.

Este mesmo organismo enviou 0s inquéritos, a oito de setembro de dois mil e dezassete,
via correio eletronico, com carta de apresentacéo e o respetivo link do inquérito realizado
online na plataforma Google Forms (anexo 1). O inquérito foi dividido em duas partes:

1.2 parte caracterizagdo da amostra, existéncia do risco de interrupgdo do negocio e se o
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mesmo foi avaliado; e 2.2 parte avaliagdo do processo de gestdo de risco, se ocorreu 0

risco de interrupcdo do negdcio e qual o seu impacto.

Foram enviados 65 e-mails, representativos da nossa populacdo, para 65 auditores

internos (65 empresas), so foi possivel uma resposta por empresa.
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Capitulo V — Analise de Dados



5.1. Caraterizagdo da Amostra

Da nossa populagédo de 65 auditores, obtivemos 28 respostas validas, representativas da
nossa amostra em 43%. De salientar que estamos perante uma amostra bastante

estratificada.

Analisando as empresas que os auditores internos exercem fungdes, na nossa amostra
verificamos que 36% (n=10) das empresas tem como ramo de atividade o sector
financeiro e seguros, 18% (n=5) industria, construcdo e saude 11% (n=6), os restantes
35% (n=7) correspondem ao setor de aviacdo e espaco, comunicacdes, automovel e

concessao rodoviaria.

Ramos de Atividade

Concessdo Roddviaria [ 4%

Sa(de NN 11%
Aviagio e Espago IS 7%

Construgédo e Engenharia SN 11%
Comunicactes N 7%

IndGstria N 1800
Financeiro e Seguros N 36%

Automéve| T 7%

0% 10% 20% 30% 40%

Grafico 1: Ramos de Atividade

Da nossa amostra, relativamente ao volume de negdcios, 82% (n=23) correspondem a um
volume de negdcios maior que 40.000.000 euros, 11% (n=3) maior que 700.000 euros e
8.000.000 euros, os restantes 8% (n=2) menos que 700.000 euros e entre 8.000.000 euros
e 40.000.000 euros.

Volume de Negdcios

0,
100% 82%

80%
60%
40%

20% 4% & 4%
0%
> 40.000.000€ > 8.000.000€ > 700.000€- < 700.000€
- 40.000.000€  8.000.000€

Gréfico 2: Volume de Negdcios
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Por funcdo desempenhada, 86% (n=24) correspondem a auditores internos, 11% (n=3)
correspondem a gestores de risco e 4% (n=1) correspondem a coordenador de auditoria

interna.

Funcéo Desempenhada

100% 204
80%
60%
40%

0%

11%

Auditor Interno Coordenador  Gestor de Risco
Auditoria Interna

Grafico 3: Funcdo Desempenhada

5.2. Risco de Interrupc¢ao do Negocio

A quest?o sobre a existéncia do RIN, 82% (n=23) responderam haver risco, e 18% (n=>5)
disseram ndo existir esse risco. A estes 18%, questionados se houve processo de avaliacdo
do RIN, 100% dizem nao haver avaliacdo. Destes, 40% correspondem ao setor da saude
e 60% em igual proporcdo aos sectores de construcdo e engenharia, industria, e financeiro
e seguros. Uma das funcdes de auditoria interna consiste na avaliagao de risco, 0 que nos
permitiu concluir por um contrassenso relativamente a percecdo da funcdo de auditor

interno.

Existe Risco de Interrupcao do
Negacio

Nao

18%

Sim
82%

Gréfico 4: Existe RIN
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Ap0s a resposta as questdes sobre se existe risco de interrupcdo e se 0 mesmo tinha sido

avaliado, a nossa amostra ficou reduzida a 23 respostas, representativa de 35% da

populacdo. A questdo sobre se ja ocorreu 0 RIN, 74% (n=17) responderam n3o ter

ocorrido, 17% (n=4) dizem ja ter ocorrido e 9% (n=2) desconhecem se 0 mesmo ocorreu.

Interrupcao do Negocio ja
Ocorreu

Desconhece
9°/p

Néao
74%

Gréafico 5: Ocorréncia de RIN

Dos inquiridos que responderam ja ter ocorrido RIN, foi inquirido qual o seu impacto,

quais as medidas tomadas e se consideravam que a empresa estava preparada, as respostas

foram as seguintes:

Questdo Qual impacto? Quais as medidas tomadas? Preparada?
Sector de Ativida
Construcéo e Custos paraa | Reposicdo das condicdes de
Engenharia empresa funcionamento Sim
Construcéo e Perda do capital | Contencdo do contégio a outras
Engenharia investido entidades do grupo Néo
Concesséo s . S
. Variavel Corretivas para resolver a situacdo .

Rodoviéria Sim
IndUstria Parager~n da Implementacéo da gestdo de riscos «

producéo N&o

Tabela 3: Impacto, Medidas, Preparagéo

De referir que 50% dos neg6cios que sofreram interrupcdo de negdcio ndo estavam

preparados, tendo o impacto sofrido sido essencialmente perdas financeiras, o que nos

leva a equacionar que talvez o seguro de interrupgdo de negocio teria sido uma mais valia,

assegurando o volume de negdcio néo realizado e os custos fixos.
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5.3. Processo de Gestao de Risco de Interrupcédo do Negocio

A questdo sobre quem identifica o RIN, 48 % (n=11) afirmaram ser a gestdo de topo; 35%
(n=8) identificaram ser a gestdo de risco e 17% (n=4) ser a gestao operacional. O COSO
ERM menciona que uma visao global dos riscos advém da gestdo de topo, ao contrério
de muitas organizac¢Ges que procedem a gestdo do risco ao nivel da gestdo operacional.
Efetivamente dos 3 dos inquiridos que incorreram no RIN aferiram ser a gestdo

operacional a identificar o mesmo.

Quem identifica o RIN
Gestéo
operacional

17%

Gestao de
topo
48%

Gestao de
risco
35%

Gréfico 6: Identificacdo do RIN

Na questdo relativa a quais os fatores que provocam a ocorréncia do RIN era permitido
selecionar mais do que uma hipétese. Foram obtidas 93 respostas. O fator catastrofes
naturais predominou com 18% das respostas (n=17), ciberataques 16% (n=15), falhas

técnicas 15% (n=14) e guerra/ terrorismo e fogo/explosdo 12% (n=24).

Fatores de Risco de Interrupcao
do Negocio

Catastrofes naturais EEEEEEEEE————— 18%
Ciberataques — 1690

Falhas Técnias NN 15%

Guerra/Terrorismo SEEE—————— 13%
Fogo/Explosdo NNN———— 13%

Falhas Energética S—————— 12%0
Mudancas regulamentares/... N 9%,
Cadeia de Abastecimento S 4%

0% 5% 10% 15% 20%

Gréfico 7: Fatores de RIN
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Apesar de Portugal néo ter sido inquirido no estudo elaborado pela AGCS, os fatores de
risco mencionados vao de encontro as respostas obtidas naquele estudo. Estes fatores ou
outros sdo identificados como 0s que, a montante, podem originar a interrup¢do do

negaocio.

Relativamente & questdo colocada sobre se o RIN é considerado como inerente ou
residual, 57% (n=13) mencionaram ser inerente, sendo um risco diretamente relacionado
com a atividade, independentemente dos controlos aplicados; no entanto 43% (n=10)

referiram ser residual, isto é, o risco remanescente, apos aplicados os controlos.

RIN, Inerente ou Residual

Inerente
57%

Grafico 8: RIN Inerente ou Residual

Na questdo sobre os métodos utilizados para avaliagdo do RIN, 91% (n=21) responderam
uma avaliacdo qualitativa e 9% (n=2) uma avaliagcdo quantitativa. Aos que responderam
avaliacdo quantitativa questionou-se qual critério/indicador utilizado, sendo as respostas
obtidas o critério RTO (Recovery time objective/tempo de recupera¢do) e o critério RPO
(Recovery point objective/ponto de recuperacéo), sendo que o RPO significa o tempo
maximo durante o qual os dados ndo foram salvaguardados, antes do desastre e 0 RTO
significa o tempo maximo para colocar os sistemas novamente Online, apds desastre ou
interrupcdo dos servicos. De salientar que foi o setor financeiro e seguros que referiu o

uso do método de avaliagdo quantitativa.

Relativamente a questdo relativa aos tipos de controlos aplicados, sendo possivel a
maultipla escolha, foram obtidas 53 respostas. 40% (n=21) responderam controlos
preventivos, 24% (n=13) responderam controlos detetivos e 21% (n=11) indicaram
controlos corretivos. Concluimos assim pela predominancia de controlos para impedir e

detetar factos indesejados.
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Tipos de controlos aplicados

Compensatérios
6%

Corretivos __g
21%

Preventivos
40%

Diretivos
9%

Detetivos
24%

Gréfico 9: Tipos de controlos aplicados

Relativamente a questdo sobre o tipo de resposta utilizada quanto a gestdo do RIN, 78%
(n=18) dos auditores internos responderam mitigar, 9% (n=4) aceitar e evitar e 4% (n=1)
transferir. No entanto os que incorreram no RIN optaram pelas respostas “mitigar, aceitar

e evitar”.

De salientar, que cada vez mais a transferéncia deste risco é de enorme importancia
devido a volatilidade de fatores. A interrupcdo pode ser uma consequéncia secundaria,
que pode colocar em causa a fungéo vital da organizacédo, sendo que uma interrupcao total
ou parcial é sempre prejudicial para a entidade. S6 um inquirido, do sector da inddstria,

optou pela hipdtese “transferir o risco”.

Resposta ao risco
Evitar
Transferir 9og

4%

Aceitar
9%

Mitigar
78%

Gréfico 10: Resposta ao RIN
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Relativamente a questao sobre quem decide sobre o RIN, 87% (n=20) identificaram ser a
gestdo de topo; no entanto, 9% (n=2) responderam ser a gestdo operacional e 4% (n=1) a

gestéo de risco.

Decisao sobre RIN

Gestao
operacional
Gestdo de_9% _
risco
4%

estao de
topo
87%

Gréafico 11: Decisdo sobre RIN

Na pergunta quanto a periocidade de avaliacdo do risco, 39% (n=9) afirmaram ser a
avaliacdo anual, 22% (n=9) trimestral, 17% (n=4) bianual, 13 %(n=3) semestral e 9%
(n=2) indicaram que ndo é realizada qualquer avaliacdo periddica.

De salientar que 70% dos inquiridos indicaram fazer avaliaces em pelo menos 360 dias.
Destacamos que os inquiridos do sector da construcdo e engenharia que responderam ja
ter ocorrido o RIN responderam ndo efetuar avaliagBes periddicas. Ja os outros inquiridos
do setor industria e concessdo rodoviaria, dizem efetuar avaliagdo semestral e anual

respetivamente.

Avaliacdo RIN

39%
40%

30% 22%

13% 12

0, 0

20% 9%
- M -
0%

Semestral Trimestral  Anual Bianual Nao é
realizada
avaliacdo
periddica

Gréfico 12: Avaliacdo RIN
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Perante a analise de dados recolhidos, foi possivel retirar as seguintes conclusdes:

- Ao selecionarmos empresas com auditores internos membros do IPAI, destaca-se o facto
de estas ja deterem sensibilidade para a auditoria interna. No entanto, verificou-se que
18% dos auditores internos das empresas inquiridas terem respondido ndo existir um
processo de avaliacdo de risco e automaticamente respondem ndo existir risco de

interrupcao do negaocio.

Sendo uma das funcbes do auditor interno efetuar o processo de avaliacdo de risco,
podemos determinar, com base nas respostas de 18% dos auditores internos, que estamos

perante um contrassenso com a funcdo do auditor interno.

Falamos de sectores tais como o da salde, da construcdo e engenharia, do financeiro e
seguros e da indistria, com volume de negdcios superiores a 40.000.000€. O que nos leva
a pensar que estes auditores ndo estdo sensibilizados para o conceito de risco de

interrupcdo do negocio.

- 82% dos auditores internos das empresas dizem existir RIN. Porém no processo de
gestdo de risco, existem lacunas na sua execucdo. Uma vez que 17% dos auditores
internos menciona que é a gestao operacional quem identifica o RIN. E 9% afirma que é
a gestédo operacional quem toma a deciséo do RIN. Contrariamente o que define a gestéo

de risco empresarial.

- 57% dos auditores internos afirmam que o RIN na empresa em que exercem funcdes é
avaliado como risco inerente, isto €, diretamente relacionado com atividade. Sendo que
estes, maioritariamente, estes afirmam como resposta ao risco, a mitigacdo. No entanto,
existe um infindavel ndmero de fatores de risco, podendo aferir que neste risco

dificilmente depois de aplicados todos os controlos € um risco residual.

- 40% dos auditores internos aplicam controlos preventivos, no sentido de detetar

incidentes.

- Dos 4 Auditores que afirmaram ter ocorrido interrup¢do do negdcio, e salientam-se
outros 2 auditores que desconhecem a ocorréncia do mesmo. Estes ultimos mencionam
existir avaliagcdo anual, o que € um contrassenso desconhecerem uma interrupcao do

negaocio.
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Relativamente as empresas que ocorreram na interrupcdo do negdécio, retiramos

como conclusoes:

- 50% das empresas que ocorreram no RIN, responderam ndo estarem preparadas para
interrup¢do do negdcio, sendo que pelo menos uma, implementou de gestdo de risco, o
que nos leva a concluir que ndo existia gestdo de risco previamente. No entanto, esta
atualmente descreve corretamente 0 processo de gestdo de risco e 0 mesmo é avaliado
semestralmente, de referir que é uma empresa com um volume de negécios inferior a
700.000 euros.

- Dos 3 dos acidentados afirmam ser a gestdo operacional a identificar o RIN, dois desses
afirmam ndo existir avaliacdo periddica, pertencendo estes ao sector da construcdo e
engenharia. O que nos leva a concluir que este é o0 sector mais exposto ao risco, porque
ndo existe um sistema de gestdo de risco a funcionar corretamente. Uma vez que, apesar
dos acontecimentos, aparentemente, as medidas de gestdo de risco ndo foram revistas ou

implementadas.
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Capitulo VI — Conclusdes



A gestdo de risco é parte integrante do controlo interno, agregando uma viséo global dos
riscos a partir do topo. A nova framework do COSO, vem salientar que a gestéo de risco
é constituida pela cultura da organizacdo. Evidenciando que o risco esta sempre presente

no nosso dia a dia.

E necessario que cada vez mais as organizacdes detenham sistemas apropriados de gestdo
do risco e controlo interno, interligados e integrados com os objetivos estratégicos da

entidade e que os auditores internos acompanhem a evolucéo.

A nossa amostra tem como publico alvo auditores internos de empresas inscritas no IPAI,
com sensibilidade para auditoria interna, gestao de risco e controlos internos. Apesar de
reduzida, na nossa amostra recolhida reflete 43% da populacdo. De salientar que 82%
apresenta um volume de negdcios superior a 40.000.000€, de forma genérica, grandes

empresas.

Para concluir, a questdo “Como Auditores Internos Portugueses vém o Risco de
Interrupcao do Negocio”, podemos aferir que maioritariamente os auditores internos, tem
sensibilidade para o RIN, no entanto o processo de gestdo de risco € bastante débil, de

salientar a nivel essencialmente da sua identificacdo e do processo de tomada de decisao.

As empresas que incorreram na interrup¢do do negdécio tiveram essencialmente perdas
financeiras, no entanto ndo optaram pela transferéncia do risco. As mesmas empresas nao
tinham e algumas continuam a ndo ter um adequado ou quase inexistente processo de

gestdo de risco.

Os auditores internos quando planeiam o seu trabalho devem ter em consideracdo 0s
riscos de forma genérica, o risco de interrup¢do de negocio, a montante, pode ser um fator
de risco, de outro risco. Logo este esta sempre em constante avaliagdo através dos seus
fatores, isto é, se forem realizadas respetivas avaliagdes e detecdes pela gestao de topo.

De salientar que o RIN ocupa o primeiro lugar no ranking mundial, tem uma
multiplicidade de fatores de risco o que se torna de dificil mitigacdo e prevencéo, sendo
a mitigacéo opgao de resposta em 78% pelos auditores internos questionados. Este é um
risco veridico que necessita de gestdo e monitorizagdo. As vantagens da implementacdo
de um sistema gestdo de risco e controlo interno séo inerentes para toda a cultura

estratégica da organizacéo.
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Limitagdes Estudo

No desenvolver da presente dissertacdo, fomo-nos debatendo com algumas limitacdes,
nomeadamente quanto a recolha de informacéo sobre o risco de interrupcdo do negocio.
Uma vez que as empresas seguradoras ndo divulgam dados, Portugal ndo realiza estudos

nesta vertente e também nédo fazemos parte de estudos internacionais.

Outra dificuldade foi a obtencéo de respostas por parte dos auditores internos, embora
tendo sido enviados questionarios as 65 empresas destinadas apenas a um auditor interno,
apenas obtivemos 28 respostas validas, uma vez que obtivemos respostas com profissdes

diferentes das de auditor interno ou relacionadas.

Embora a realizacdo de amostragem nos permita tentar chegar a uma probabilidade
bastante proxima da realidade, relativamente a empresas com sensibilidade para a
auditoria interna ndo podemos concluir que a amostra seja representativa de um sector de

atividade.

Porém, consideramos que 0 numero de respostas obtidas nos permitiram efetuar uma

analise fiavel e conclusiva face as questdes abordadas.
Orientag0es para futuras investigagdes

Para investigacao futura sugerimos a realizagdo de estudos na vertente da gestéo de topo,
sobre qual a percecdo do RIN. Assim como perceber porque as organiza¢Ges néo

transferem o risco.

Poder-se-ia também propor um estudo mais pormenorizado de um sector de atividade,
caracterizando os principais fatores de risco, incidentes e procedimentos da gestdo de

risco numa vertente de auditoria interna e gestédo do topo.

53



Referéncias bibliograficas
Autores

Alves, J. (2015). Principios e Praticas de Auditoria e Revisdo de Contas (1 Edicao).
Lisboa: Edicdes Silabo. (p. 33 — 35)

Azevedo, C. (2016). Walmsley on Business Interruption Insurance (22 Edicéo). Witherby
Insurance. (p. 1 - 15)

Beja, R., (2004). Risk Management — Gestdo, Relato e Auditoria dos Riscos do Negdcio;
Lisboa: Areas Editora, S.A.

Castanheira, N. & Rodrigues, L. (2009) Fatores Associados a Adocdo de Abordagens

Baseadas no Risco no Processo de Auditoria Interna. IPAL.

Castanheira, N. (2007). Auditoria Interna Baseada no Risco — Estudo do Caso Portugués.
Dissertagdo de Mestrado em Contabilidade e Auditoria, Universidade do Minho, Braga.

Costa, C. (2014). Auditoria Financeira — Teoria & Pratica (10% Edicdo). Lisboa: Letras e
Conceitos. (p. 80 — 90)

Ferreira. A. (2010). A Gestdo de Risco Aplicada a Auditoria Interna. Dissertacdo de
Mestrado em Contabilidade e Auditoria, Universidade de Aveiro.

Martins, D. (2015). A implementacdo da Auditoria Interna numa Camara Municipal do
Minho. Relatério de Estagio de Mestrado em Auditoria. ISCAP.

Morais, G. & Martins, 1. (2007). Auditoria Interna — Fungdo e Processo (3%Edicéo).
Lisboa: Areas Editora. (p. 28 — 89)

Moreira, L. (2016). Avaliagdo do Risco de Fraude nas Autarquias Locais. Dissertagdo de
Mestrado em Auditoria. ISCAP.

Pinho, P., Valente, R., Madaleno, M. & Vieira, E. (2011). Risco Financeiro — Medida e
Gestdo (12 Edicdo). Lisboa: Ediges Silabo. (p 14 — 16)

54



Popper, Karl Raimund, (1972). Karl Popper A Lobgica da pesquisa cientifica,

Universidade S&o Paulo.

Prodanov, C. e Freitas E. (2013). Metodologia do Trabalho Cientifico: Métodos e
Técnicas de Pesquisa e do Trabalho Académico (22 Edicao). Brasil: Feevale.

Quivy, R. e Campenhoudt, L. (2005). Manual de investigacdo em ciéncias sociais, (42

Edicéo). Lisboa: Gradiva.

Santos, M. (2013). O Controlo Interno e a Gestdo de Riscos nas Empresas da Area

Metropolitana do Porto. Dissertacdo de Mestrado em Auditoria. ISCAP.

Silva, P. (2016). Diretrizes para a elaboragéo de um Plano de Continuidade de Negocios

— Estudo de Caso. Dissertacdo em Sistemas de Informacédo Organizacionais. IPS.

Sousa, M. e Baptista, C. (2011). Como fazer investigacdo, dissertacoes, teses e relatdrios

—segundo Bolonha (12 Edi¢do). Lisboa: Pactor.

Suérez, T. (1976). El Seguro de pérdidas de beneficios por interrupcién de la empresa,
Jerez de la Frontera. (p. 31 — 45)

Webgrafia

AGCS (2017). Allianz Risk Barometer — Top BusinessRisks 2017. Disponivel em:
http://www.agcs.allianz.com/assets/PDFs/Reports/Allianz Risk Barometer 2017 EN.p

dfAcesso: fevereiro 2017.

COSO (2007) - Committee of Sponsoring Organizations of the Treadway Commission.
Gerenciamento de Riscos Corporativos - Estrutura Integrada. Disponivel em:

https://www.c0s0.org/Documents/COSO-ERM-Executive-Summary-

Portuguese.pdf.Acesso: setembro 2017.

COSO (2013) - Committee of Sponsoring Organizations of the Treadway Commission.

Internal Control - Integrated Framework. Disponivel em: https://na.theiia.org/standards-

guidance/topics/Documents/Executive Summary.pdf. Acesso: maio 2017.

55



COSO (2017) - Committee of Sponsoring Organizations of the Treadway Commission.
Enterprise Risk Managemente - Integrating with Strategy and Performance. Disponivel

em: http://www.coso.org/-erm.htm. Acesso: setembro 2017.

Ferma (2003). Federation of European Risk Management Associations - Norma de
Gestdo de Riscos. Disponivel em: http://www.ferma.eu/app/uploads/2011/11/a-risk-

management-standard-portuguese-version.pdfA: setembro 2017.

Gasiorowski-Denis, E. (2012). Business continuity - 1ISO 22301 when things go seriously
wrong. Disponivel: https://www.iso.org/news/2012/06/Ref1602.html Acesso: agosto
2017.

IFAC (2007). Internal Control from a Risk-Based Perspective. Disponivel em:

http://www.ifac.org/sites/default/files/publications/files/internal-control-from-a-

ris.pdf.Acesso: maio 2017.

1A (2009, a). The Institute of Internal Auditors — Enquadramento internacional de
praticas profissionais de Auditoria Interna. Disponivel em:
http://www.ipai.pt/fotos/gca/ippf 2009 port normas 0809 1252171596.pdf.Acesso:
maio 2017.

1A (2009, b) The Institute of Internal Auditors — O papel da Auditoria Interna no
gerenciamento de riscos corporativos. Disponivel em:
http://www.iiabrasil.org.br/new/IPPF_declaracao_posicionamento.html.Acesso:  junho
2017.

1A (2013) The Institute of Internal Auditors - As Trés Linhas De Defesa no
gerenciamento eficaz de riscos e controles. Disponivel em:

https://na.theiia.org/standards-qguidance/Public.pdf Acesso: setembro 2017.

INTOSAI (2008) — International Organization of Supreme Audit Institutions. Disponivel
em: http://www.issai.org/media/13329/intosai_gov_9100 e.pdf.Acesso: maio 2017.

ISO 22301 (2012). Societal security - Business continuity management - Requirements.
Societal security - Business continuity management systems - Requirements. 1SO.

Disponivel: www.iso.org. Acesso: setembro 2017.

56



Marsh (2016). Continental European Cyber Risk Survey: 2016. Disponivel:
https://www.marsh.com/content/dam/marsh/Documents/PDF/eu/en/Continental%20Eur
0pean%20Cyber%20Risk%20Survey%202016%20Report.pdfAcesso: setembro 2017.

Santos, R. F. (2009). Gestdo de Risco e Controle Interno. Disponivel em:
http://pt.scribd.com/doc/35413699/Gestao-de-Risco-e-Controle-Interno-com-COSO.

Acesso: setembro 2017.

Segurdata  (2017). Indicadores de Gestdo Multirriscos. Disponivel —em:
https://sequrdata.apsequradores.pt/apex/f?p=100:0:14903930707347:APPLICATION_P
ROCESS%3DDOWNLOAD FILE:NO::APP_FILE ID,APP_FILE ID_CHECK:3057
6,616Acesso: outubro 2017.

Legislacdo e Normas

Decreto Lei n°72/2008, de 16 de abril - Estabelece o regime juridico do contrato de

seguro.

Decreto Lei n°94-B/98 de 17 de abril - Regula as condi¢bes de acesso e de exercicio da
atividade seguradora e resseguradora no territorio da Comunidade Europeia, incluindo a

exercida no ambito institucional das zonas francas.

I1A - Norma de desempenho 2010 - Planeamento

I1A - Norma de desempenho 2100 - Natureza do Trabalho

I1A - Norma de desempenho 2120 - Gestdo do Risco

57



59

Anexo



30/10/2017 Os Auditores Internos Portugueses e o Risco de Interrupcdo do Negaécio

Os Auditores Internos Portugueses e o Risco de
Interrupcao do Negécio

Este inquérito/questionario insere-se no ambito da dissertagdo do Mestrado em Auditoria, do
Instituto Superior de Contabilidade e Administragdo do Porto, que tem como objectivo avaliar “Os
Auditores Internos Portugueses e o Risco de Interrupgdo do Negécio”.

Este, destina-se a um auditor interno de cada uma das empresas inscritas como membros
colectivos do Instituto Portugués de Auditoria Interna.

Toda a informagao recolhida é anénima e confidencial, destinando-se exclusivamente para analise
estatistica de ambito académico.

Agradeco desde ja a sua participagao, a qual sera muito relevante para as conclusdes deste estudo.

Obrigadal

*Qbrigatoério

1. 1. Qual o sector de atividade em que opera? *
Marcar apenas uma oval.

Automovel

Construgéo e Engenharia
Power utilites
Agricultura e Pesca
Aviagao e Espacgo
Distribuicdo e Consumo
Energia

Hotelaria e Lazer
Saude

Transportes

Financeira e Seguros
Industria

Outra:

2. 2. Qual o volume de negécios? *
Marcar apenas uma oval.

< 700.000€

> 700.000€ - 8.000.000€

> 8.000.000€ - 40.000.000€
> 40.000.000€

https://docs.google.com/forms/d/1eb1a-MdmGPIMsOuTBghlbuEAtVC02G603TZUuKOF YPw/edit
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3. 3. Qual a fungédo que exerce? *
Marcar apenas uma oval.

Auditor interno
Gestor de risco

Controller

Outra:

4. 4. Na Entidade em que exerce fungoes, existe Risco de Interrupgcao de Negécio (RIN)? *
Marcar apenas uma oval.

Sim Apdés a ultima pergunta desta secgéo, passe para a pergunta 6.

Nao

5. 4.1. Se respondeu ndo na questao anterior, existiu processo de avaliagao?

Se respondeu sim na questao anterior, avance para o Il parte do inquérito.
Marcar apenas uma oval.

Sim Pare de preencher este formulario.

Nao Pare de preencher este formulario.

Il Parte

6. 5. Quem identifica o RIN? *
Marcar apenas uma oval.

Gestao de topo
Gestao operacional
Auditoria interna
Gestéo de risco

Outra:

7. 6. Quais os factores de risco, que implicam o RIN? *
Marcar tudo o que for aplicavel.

Catéstrofes naturais

Ciberataques

Fogo/Exploséo

Falhas técnias

Falhas de energéticas
Guerra/Terrorismo

Cadeia de abastecimento

Mudancgas regulamentares/ legislativas

Outra:

https://docs.google.com/forms/d/1eb1a-MdmGPIMsOuTBghlbuEAtVC02G603TZUuKOF YPw/edit
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8. 7. Tendo em conta os conceitos de risco inerente e residual, como classifica o RIN, de
acordo com a sua entidade? *

Marcar apenas uma oval.

Inerente (E o risco diretamente relacionado com a atividade, independentemente dos
controlos aplicados)

Residual (E o risco remanescente apés aplicados os controlos)

9. 8. Quais os métodos utilizados para avaliar o RIN? *
Marcar apenas uma oval.

Avaliagao qualitativa
Avaliagcao quantitativa

Outra:

10. 8.1. Se respondeu avaliagdo quantitativa,
qual o critério/indicador utilizado?

11. 9. Quais os tipos de controlos que sao aplicados? *
Marcar tudo o que for aplicavel.

Preventivos
Detetivos
Diretivos
Corretivos
Compensatorios
Nao aplicawel

Outra:

12. 10. Qual o tratamento efetuado ao RIN? *
Marcar apenas uma oval.

Aceitar
Mitigar
Transferir

Evitar

13. 11. Por quem é tomada a decisdao da gestdo de risco? *

(Por exemplo: contratagcao de seguros, transferir ou partilhar com clientes/fornecedores)
Marcar apenas uma oval.

Gestao de topo
Gestao operacional
Auditoria interna

Gestao de risco

Outra:

https://docs.google.com/forms/d/1eb1a-MdmGPIMsOuTBghlbuEAtVC02G603TZUuKOF YPw/edit

3/4



30/10/2017 Os Auditores Internos Portugueses e o Risco de Interrupgcéo do Negdcio

14. 12. Qual a periodicidade com que avalia este risco, AD HOC considerando que ha
alteracoes substantivas nas condi¢gées do negécio? *

Marcar apenas uma oval.

Trimestral
Semestral
Anual
Bianual

Nao é realizada avaliagao periodica

15. 13. O RIN ja ocorreu? *
Marcar apenas uma oval.

Sim
Nao

Desconhego

16. 13.1. Se respondeu sim na questao anterior
, qual impacto?

17. 13.2. Quais as medidas tomadas?

18. 13.3. A entidade estava preparada para RIN?
Marcar apenas uma oval.

Sim

Nao

Com tecnologia

H Google Forms

https://docs.google.com/forms/d/1eb1a-MdmGPIMsOuTBghlbuEAtVC02G603TZUuKOF YPw/edit 4/4



