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Resumo

O setor hoteleiro atualmente tem necessidade de estar em linha com as evolucdes
tecnoldgicas, fazendo uso das mesmas de forma a aumentar o nivel de servico e qualidade

para os hospedes.

O projeto geral Smart Hotel visa apresentar uma solugéo global de controlo de um hotel,

com interacdo do hospede, desde de uma aplicacdo android até ao sistema de gestéo.

O projeto desenvolvido visa desenvolver o controlo de acesso ao quarto de um hotel como
também o controlo dos diferentes periféricos no interior do quarto, com recurso ao

smartphone.

O sistema desenvolvido esta dividido em dois modulos, o mddulo da fechadura e 0 modulo
central, no qual utilizam microcontroladores PIC para todo o seu controlo. O acesso ao
quarto é realizado através de um smartphone com NFC, esta leitura é realizada no médulo
da fechadura, que por sua vez valida a autorizacdo de entrada com o modulo central, esta
comunicacdo entre os dois modulos é por ZigBee. No interior do quarto, o héspede pode
fazer o controlo da iluminacéo, ar condicionado, televisdo e ainda dos estores através do
smartphone, que comunica com o médulo central por Bluetooth. Por sua vez o médulo

central possui uma ligacdo Ethernet de forma a estar sempre ligado ao servidor do hotel.

Todo o sistema desenvolvido foi pensado com o objetivo de permitir ser instalado em hotéis
que possuam outras solugdes antigas, e de forma a que os custos de instalagdo sejam baixos,

tornando a solucgéo interessante.
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Abstract

Nowadays the hotel industry needs to be in line with technological developments, making

use of them in order to increase the level of service and quality for guests.

The goal of the project is develop global solution for the control of a hotel, with guest

interaction, since an android application to the management system.

The aim of the project is to develop a user-friendly system to interact with the room control

system of a hotel using a smartphone.

The developed system is based on PIC microcontroller and is divided in two modules, the
door lock module and the central module. The door module is used to unlock via a
smartphone with NFC. Inside the room, guests can control lighting, air conditioning,
television and even the blinds through the phone, which communicates with the central
module via Bluetooth. The central module also has an Ethernet connection in order to be
always connected to the hotel server.

The developed system has been designed with the aim to be installed in hotels that have

other solutions, in order to have low setup costs.
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1. INTRODUCAO

O presente relatorio pretende apresentar o trabalho elaborado como Tese/Dissertacao, do 2°
ano de Mestrado em Engenharia Eletrotécnica e Computadores (MEEC), do Departamento
de Engenharia Eletrotécnica (DEE), do Instituto Superior de Engenharia do Porto. O trabalho
elaborado rege-se no desenvolvimento de um sistema para controlo de um quarto de hotel
através de um smartphone, onde é possivel o controlo de iluminacdo, aquecimento e acesso
ao quarto do hotel, através da tecnologia sem fio, no qual, é realizada uma contextualizacéo
sobre o tema apresentado e esclarecer as tendéncias da aplicacdo da tecnologia na hotelaria.
Também serdo identificados os objetivos principais realizando uma pequena interligacdo

com 0s requisitos necessarios de modo a desenvolver o trabalho final.

1.1. CONTEXTUALIZACAO

Nos ultimos anos tem-se assistido a uma enorme expansado de dispositivos que comunicam
através da tecnologia sem fio, que surgem nas mais diversas areas, ocupando um espaco cada
vez mais significativo no quotidiano das pessoas e empresas. A auséncia de uma ligacéo por
cabo e uma consequente versatilidade em termos de instalagéo ou posic¢éo dos dispositivos
intervenientes na rede que se apoiam sobre este tipo de comunicagdo, a acrescentar a
possibilidade dos proprios emissores ou recetores poderem estar em movimento durante a

comunicagéo.

A evolugdo da tecnologia sem fio estd relacionada com o avanc¢o tecnoldgico ocorrido na

area dos microprocessadores, na area dos sensores e na area de armazenamento de energia



com a criagdo de novos e mais pequenos dispositivos, permitiram o aparecimento de uma

nova area de desenvolvimento, as redes de sensores sem fios.

As redes de sensores sem fios atualmente estdo a ser cada vez mais utilizadas em diversas
areas de aplicacdo, como por exemplo para uso militar, monitorizacdo ambiental, domdtica,

automacdo industrial, entre outras.

A comunicacdo sem fios permite maior flexibilidade quando comunicam, pois néo
necessitam de permanecer numa localizacéo fixa. As tecnologias sem fio tornam os servi¢cos
de comunicacdo mais facilmente disponiveis do que os tradicionais baseados em cabos
instalados fisicamente. Os servicos sem fios permitem uma comunicagédo independente da

sua localizacdo.

Atualmente utilizacdo de equipamentos moveis que utilizam a tecnologia de comunicagéo
sem fio, tais como, smartphone, tablet e computador portéatil € cada vez maior, e a tendéncia
é 0 crescimento ainda mais acelerado nos proximos anos. A evolucdo da utilizacdo dos
equipamentos esta bastante relacionada com o aumento da capacidade de processamento e

armazenamento dos dispositivos moveis.

O crescimento da tecnologia e a facilidade com que hoje em dia se consegue aceder a internet
através de dispositivos mdveis (smartphones ou tablets) faz com que a mobilidade de
informac&o seja rapida e eficaz, no qual cada vez mais o acesso & internet é constante. Os
hotéis tendem acompanhar o crescimento da tecnologia, 0 que leva a comecgarem a investir
em redes sem fios profissionais de forma a garantir a cobertura total da area do hotel.
Atualmente cada hdspede possui o seu proprio computador, tablet e smartphone, isto leva a
que a rede sem fios do hotel esteja dimensionada para que no minino seja possivel trés

ligagBes & rede por cada cliente.

A internet é cada vez mais utilizada, sendo a primeira ferramenta utilizada para a escolha
dos hotéis, as plataformas hoteleiras (Booking, TripAdvisor) sdo muito utilizados, pois
disponibilizam o feedback dos clientes assim como a comparacdo de pre¢os com outros
hotéis, uma boa ligagdo de internet tendencialmente leva a que as notas atribuidas nas

plataformas aumentem.

Tipicamente os clientes dos hotéis procuram o acesso ao Wi-Fi em qualquer parte do hotel,

assim como, procuram aplicagdes para smartphones de forma a completar a informagéo



sobre o0 hotel, sobre os pontos de interesse nos arredores e sobre a regido onde se encontram
hospedados.

Os consumidores no geral, estdo cada vez mais ligados a dispositivos moveis, consequéncia
disso a tendéncia dos hotéis é apostarem numa tecnologia que permita abrir portas do quarto,

fazer reservas, escolha do quarto, check-in e check-out através do smartphone.

1.2. OBJETIVOS

O objetivo principal deste projeto é o desenvolvimento de um sistema capaz de controlar um
quarto de hotel, desde do controlo de acesso, controlo de iluminacdo, ar condicionado,
televisao e ainda a interliga¢do com o sistema de gestao do hotel. Para responder ao objetivo
principal do projeto foram definidas pelo orientador multiplas tarefas mais simplificadas, de

forma a estruturar e organizar o projeto, tais como:
e Controlo de acesso através do smartphone através de NFC;
e Comunicacdo com smartphone através de Wi-Fi e Bluetooth;
e Estabelecer ligacdo Ethernet com servidores do hotel;

e Controlo de diferentes elementos do quarto (Illuminacéo, TV, A/C, Estores);



1.3. CALENDARIZACAO

Para o desenvolvimento da solugdo existiu a necessidade de realizar um planeamento
progressivo de todas as tarefas principais a serem desenvolvidas ao longo do projeto. Este
planeamento encontra-se apresentado na Tabela 1 onde é possivel verificar os tempos

previstos a serem gastos em cada uma das tarefas.

Tabela 1l Calendarizacéo do Projeto

Plano

Descricéo Jan | Fev | Mar i|Jun

Tecnologias e sistemas

correntes

Estudo tecnologias utilizadas

Identificacdo dos requisitos

Definicéo de arquitetura

Implementacéo

Testes

Prototipagem

Documentagéo




1.4. ORGANIZACAO DO RELATORIO

No Capitulo 1 é apresentada uma breve introducéo ao trabalho desenvolvido bem como uma
contextualizagdo do tema de uma forma geral, assim como, também os objetivos que sdo

pretendidos com a execucdo do trabalho e por ultimo a planeamento do mesmo.

No Capitulo 2 é descrito todas as tecnologias presente na elaboracéo do trabalho, desde das
caracteristicas e especificacdes das diferentes tecnologias que iram constituir o trabalho e

uma breve referéncia aos aspetos geras das redes sem fios.

No Capitulo 3 € apresentado o projeto desenvolvido de uma perspetiva geral, bem como a
decomposicdo do projeto em dois mddulos principais, para cada um dos mddulos é

apresentado os aspetos principais a arquitetura do hardware e de software.

No Capitulo 4 é descrito as varias fases de desenvolvimento do projeto, este capitulo também
estd dividido nos dois modulos do projeto, no qual em cada um é explicado ao detalhe o
hardware, desde arquitetura, componentes, circuito elétrico, montagem e ainda a
prototipagem de cada um dos modulos e ainda é documentado todo o software desenvolvido

para 0s microcontroladores.

No Capitulo 5 é a concluséo de todo o trabalho realizado e documentado, neste capitulo é

apresentado os trabalhos futuros para este projeto no sentido de evolugédo da solucéo.






2. ESTADO DA ARTE

Este capitulo pretende apresentar conceitos fundamentais para o desenvolvimento do
trabalho. Todos os conceitos aqui abordados sdo importantes para a compressdo das opc¢oes
tomadas durante a realizacdo do projeto. Aqui sdo apresentadas algumas solugbes de
controlo para hotéis, assim como, caracteristicas das redes sem fios e também serdo

abordadas as tecnologias de comunicag6es presentes no trabalho.

2.1. TECNOLOGIA DE INFORMACAO E COMUNICACAO

Atualmente o setor das tecnologias de informacdo e comunicacdo esta marcado pelo seu
rapido desenvolvimento e crescimento em varios setores de atividade. Esta evolugédo
incrementa valor aos produtos e servigos, elevando o seu conteido tecnolégico, permitindo

uma evolugéo constante dos produtos/servicos.

A utilizagdo da tecnologia de informacdo é inevitdvel em qualquer empresa moderna,
atualmente o computador é uma das tecnologias mais populares e eficazes que temos ao

dispor para trabalhar a informacéo digital.

No setor hoteleiro as estruturas tecnoldgicas de informagdo que os hotéis possuem séo

essencialmente o website, intranet e a gestdo integrada de segurancga, estando em constante



avanco e evolucdo, o uso adequado da tecnologia que permita aumentar o conforto e a
exceléncia dos servigos prestados.

2.1.1. SISTEMAS DE CONTROLO EM QUARTOS DE HOTEIS— ATUALIDADE

Atualmente em Portugal, os sistemas de controlo presentes nos quartos de hotel séo sistemas
independentes entre si e com pouco cruzamento de informacdo. A gestdo e controlo de
acesso nos hoteis nacionais de quatro estrelas é realizada através de sistema de controlo de
acesso RFID (Radio-Frequency Identification) MIFARE, trata-se de uma fechadura
eletromecénica de utilizacdo simples, este sistema utiliza cartdes de proximidade MIFARE.

Aquando da entrada nos quartos de hotel, o cartdo é colocado no suporte elétrico de parede
junto da entrada do quarto, funciona como interruptor geral de quarto, ou seja, qualquer
sistema elétrico so funciona com o cartdo inserido no suporte. Na saida do quarto, se o cartdo

for removido do suporte todos os periféricos do quarto sdo desligados.

O ar condicionado é por norma controlado no interior do quarto através de um controlador,
regra geral estes controladores ficam perto da entrada do quarto. Estes aparelhos sé
funcionam quando o hdspede estd no quarto caso saia e retire o cartdo do suporte o ar
condicionado é desligado, ndo é possivel manter a temperatura no quarto durante a saida do

hospede do quarto por um pequeno espaco de tempo.

O controlo da iluminacdo na maioria dos casos é o sistema tradicional interruptores na
entrada do quarto, na entrada da casa de banho e junto da cama do quarto, por vezes 0s
pontos de iluminacdo do quarto sao projetores de iluminacdo direta. Contudo em hotéis mais
evoluidos a iluminacdo é indireta e permite ser regulada. Em alguns casos os hotéis estdo

equipados com sistemas de domdtica.

Em Portugal, atualmente os hotéis ainda ndo disponibilizam aos hospedes aplica¢cbes moveis
para o controlo de sistemas nos quartos de hotéis. O processo de check-in € o tradicional, o
hospede dirige-se a rececdo, qual deve fazer o registo dos seus dados e Ihe é fornecido a
“chave” do quarto, um cartdo MIFARE, de seguida o hdspede desloca-se para o quarto e
apenas no seu interior pode controlar todos os periféricos. A maioria dos hotéis ja dispem
de acesso Wi-Fi em todo o hotel. A comunicagdo entre o hospede e a rececdo € sempre

realizado por telefone do quarto.



2.1.2. SOLUCOES EXISTENTES PARA HOTEIS

Atualmente os hotéis apostam cada vez mais nas novas tecnologias de forma a dar respostas
as necessidades dos clientes cada vez mais exigentes. O acesso gratuito ao Wi-Fi € uma
necessidade e exigéncia dos clientes, normalmente cada cliente possui varios equipamentos

com necessidade frequentes de ligacdo a internet.

Em Portugal existem varias empresas com solugcdes smart, de forma a aumentar a satisfacao
do cliente e a eficiéncia do hotel, solucdes distintas com areas de atuacdo diferentes, desde

da rececdo até a tecnologia e sistemas disponiveis nos quartos de hotel. [28]

Kiosk self-service [28], solucdo lancada pela empresa SoftConcept, € uma solucdo que
consiste em substituir a rececdo do hotel num “kiosk™ que permitira fazer check-in, check-
out, pagamentos, atribuicdo da chave do quarto, entre outras tarefas. Este sistema visa reduzir
as filas de espera na rececao do hotel, aumentado o conforto dos clientes. A solu¢do diminui
0 nimero de pessoal, uma vez que a atendimento é automatico. O kiosk self-service possui
outros beneficios para os clientes que possuem cartdo e fidelizagdo, este cartdo vai ser

codificado para ser utilizado para abrir a porta do quarto.

InovGuest [28], solucdo de gestdo hoteleira da empresa Warenguest, trata-se de uma
plataforma que integra todo tipo de periféricos, pois o mesmo “gere interfaces com scanners
de documentos, video On Demand/Pay TV, gravadores de cartbes de fechaduras, entre
outros” (Paulo Lopes, Sales manager da Warenguest). Esta solucdo integra a informacao
tornando-a acessivel num unico ponto, permitindo a diminuicdo de pessoal na rececéo, visa

a reducao do tempo de espera no check-in/check-out.

Set-top box solugdo da empresa Nonius [28], combina o servigco TV e filmes de alta defini¢do
com acesso a internet, disponibilizando um excelente acesso a internet e qualidade de
imagem na TV. A solugdo combina varios servigos num anico sistema e responde ainda aos
desafios “green” do hotel, pois esta disponivel na TV do quarto do hdspede todo material de

comunicacéo de hotel.

DirectClick [28] da empresa Availpro € uma solucdo que permite aos hotéis aparecerem em
sites de comparacdo de pregos como trivago, KelKoo. Com esta solucéo permite ao hotel ser
escolhido com o melhor preco disponivel entre outros canais. A empresa tem o foco nas

solucdes on-line.



2.2. REDES DE COMUNICACAO SEM FIOS

O IEEE (Institute of Electrical and Electronics Engineers) é uma organizagédo profissional
sem fins lucrativos, tendo como objetivo o desenvolvimento tecnoldgico. Nesse sentido s&o
realizadas muitas conferéncias e palestras, onde uma das funcdes de bastante destaque € a
criacdo, aprovacdo e divulgacdo de normas técnicas que permitem normalizar as tecnologias
abordadas [1].

Umas das tecnologias desenvolvidas é a tecnologia Wireless (rede sem fios) que nos dltimos
anos tem inovado o setor das comunica¢Ges. Com o avango tecnol6gico os custos de
utilizacdo da mesma foram reduzindo, tornando o seu uso e aplicacdes acessivel. Existem
diversas definicbes desta tecnologia, mas podemos definir Wireless como sendo uma
tecnologia que disponibiliza a transmissdo de dados, sem fazer uso de cabos, mas através de

ondas de radio frequéncia [2].

O uso de redes sem fio tornou-se essencial tanto em ambientes domésticos como nos
ambientes empresariais onde € preciso ter mobilidade e ao mesmo tempo acessibilidade a

recurso da rede como informagéo arquivada e acesso a email [3].

Esta tecnologia ao longo dos anos com a exigéncia dos mercados, esta em crescimento
constante, tornando-se num dos meios de comunicacdo mais utilizados, pois proporciona
diversas funcionalidades tais como acesso a internet, comunicagdo entre aparelhos, um

computador com uma impressora, entre inimeras utilizagdes domésticas.

Existem diversos tipos de rede Wireless que serdo abordadas no subcapitulo 2.2.1 seguindo

todos a mesma camada protocolar. As redes sem fios possuem 5 camadas protocolares:

e Camada Fisica: onde se encontra 0os meios de conexao por onde irdo navegar os dados
a serem transmitidos, os componentes de hardware sdo incluidos nesta camada para

transmisséo da informacao;

e Camada de ligacdo: nesta camada é onde se deteta e corrige 0s erros que possam
acontecer na camada fisica, é aqui que é feito o controlo de fluxo e é este que

estabelece um protocolo de comunicagéo entre 0s sistemas;
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e Camada de rede: esta camada € responsavel por realizar o controlo da operacao da
rede, é nesta camada que sao feitos os encaminhamentos dos pacotes entre a fonte e

o0 destino;

e Camada de transporte: é a camada responsavel pela transferéncia eficiente, confiavel
e econdmica das informagdes a serem trocadas entre a maquina de origem e de

destino;

e Camada de aplicacdo: é a camada responsavel por dar auxilio a servicos para que as

aplicacdes desenvolvidas entendam a informacdo trocada entre os computadores.

2.2.1. TI1PO DE REDE WIRELESS

As redes sem fios sdo divididas em quatro grupos especificos [5], de acordo com as areas de
aplicacdo, o alcance do sinal e a taxa de transmissao de dados, estas sdo 0s principais critérios

para a sua divisdo. O grupo de redes sem fios sdo 0s seguintes:
o Wireless Personal Area Network (WPAN);
e Wireless Local Area Network (WLAN);
e Wireless Metroplitan Area Network (WMAN);
o Wireless Wide Area Network (WWAN).

A WPAN define tecnologias Wireless cujo alcance maximo dos sinais é de 10 metros. Estas
redes caracterizam-se por ter baixa de transferéncia de dados e baixa poténcia. A
possibilidade de ligagdo no modo ad hoc, modo que ndo utiliza infraestrutura, € uma das
suas vantagens. A rede é tipicamente representada pela tecnologia Bluetooth de acordo com
anorma IEEE 802.15.1 e pela tecnologia ZigBee de acordo com a norma IEEE 802.15.4.

A WLAN, refere-se a comunicacdo de equipamentos em areas restritas (sala, edificio), esta
tecnologia tem um alcance maximo de 100 metros, tendo como objetivo compartilhar
recursos computacionais. Com este tipo de rede € possivel interligar edificios sem que seja
necessario a utilizacao de cabos para a transmissdo de dados sendo esta realizada via radio.
Esta rede é normalmente representada pelo Wi-Fi de acordo com a norma IEEE 802.11. As
redes WLAN operam em dois modos, modo infraestrutura (Acess Points - APS) e no modo

ad hoc.
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A WMAN é uma rede de area metropolitana, e possui um alcance maximo de 5 km. Estas
redes permitem altas velocidades de dados em comparacdo com a taxa de dados de
tecnologia de telecomunicacdo maével, bem como outras redes sem fios. O objetivo desta

rede é 0 acesso de banda larga através de um unico ponto linear.

A WWAN permite aceder a internet através de um cartdo WWAN e um computador (por
exemplo). Estas redes oferecem uma alta velocidade de dados e o seu alcance também e
extenso. As redes de telefone moveis sao um bom exemplo de WWAN, pois estas fornecem

uma cobertura sem fios regional, nacional e global [5][6][7].

Na Figura 1 encontra-se apresentada a divisao dos 4 tipos de redes Wireless, fazendo enfase
as normas IEEE associadas para cada tipo de rede, assim como as diferentes distancias e

taxas de transmissdo de envio de dados.

WWAN

<15 km

802.20

WiMAX » WMAN

<5km
70 Mbit/s

802.16a/e

Wi-Fi* WLAN
<100 m
11-54 Mbit/s

802.11a/b, e, g
WPAN

<10m
~1 Mbit/s
802.15.1 (Bluetooth)
802.15.3 (UWB) *
N 802.15.4 (ZigBee)"*

Bluetooth
ZigBee

WB: 5
* ZieBae: 250 ki/z
ZizBee: 250 ko/z

Figural Estrutura de uma rede Wireless [4]

2.3. TECNOLOGIA ZIGBEE

Tal como foi analisado no subcapitulo 2.2.1, a tecnologia ZigBee é uma tecnologia sem fios
gue se encontra no grupo WPAN de acordo com a norma IEEE 802.15.4. O ZigBee apareceu

por volta de 1998 [14] quando se comecgou a sentir que as tecnologias existentes tal como o

12



Wi-Fi e o Bluetooth ndo se conseguiram adaptar ao desenvolvimento de algumas aplicagdes.
O ZigBee possui trés caracteristicas que diferenciam esta tecnologia das restantes:

e O consumo necessario para realizar transmissdo de dados é bastante inferior face as
restantes, funcionando com uma pilha durante bastante tempo (dependendo da

aplicagéo desenvolvida);

e A possibilidade de comunicar entre diversos dispositivos é bastante abrangente,

sendo o nimero de dispositivos existentes na rede elevado;

e A taxa de transmissdo desta tecnologia € mais baixa sendo utilizado para transmitir

dados que ndo sdo alterados com muita periodicidade.

Segundo a referéncia [12], esta tecnologia é bastante utilizada para aplicagdes de controlo e
de monitorizacéo devido a sua caracteristica de ndo necessitar de cabelagem para troca de
informacdo entre dispositivos consumindo pouca energia. O ZigBee é utilizado para
desenvolver aplicacBes de automacdo, aplicacbes ligadas a area da saude e também

aplicacOes na area das telecomunicacdes.

Para realizar a comunicacdo a tecnologia ZigBee utiliza radio frequéncia, existem 3
frequéncias disponiveis para realizar esta comunicacdo, 2.4 GHz (com taxa de transferéncia
de dados de 250 kbps) que € o mais utilizado, 915 MHz (com taxa de transferéncia de dados
de 40 kbps) e 868 MHz (com taxa de transferéncia de dados de 20 kbps) [15].

Tal como as restantes tecnologias sem fios as distancias para transferir dados, depende de
algumas caracteristicas ambientais (obstaculos fisicos, interferéncia eletromagnética entre
outros). A tecnologia ZigBee foi pensada para trabalhar em distancias curtas (inferiores a 10
metros), no entanto, dependendo do ambiente em questdo possibilita alcances até a 100m
(disténcia idéntica a das WLAN), no entanto as taxas de transmissdo poderao ser diminuidas

face ao funcionamento normal.

Na Figura 2 encontra-se uma comparagdo das diferentes tecnologias utilizadas para
comunicacdo sem fios (ZigBee, Bluetooth e Wi-Fi), verificando que para as mesmas
distancias as trés tecnologias tém comportamento diferentes relativamente as taxas de

transmissdo de dados.
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Figura 2 Comparagdo entre as diferentes Tecnologias [13]

O ZigBee possui uma configuracdo bastante simples, no entanto a simplicidade de

configuragdo néo o torna pouco segura para realizar a transferéncia de dados.

2.3.1. DisposITIVOS ZIGBEE

Tipicamente, numa rede ZigBee, existem dois tipos de dispositivos fisicos denominados por
Full Function Device (FFD) e o Reduced Function Device (RFD). Os FFD sao dispositivos
mais complexos e necessitam de um hardware mais potente para a implementacao da pilha
protocolar [10]. Sendo estes mais potentes realizam consumos de energia maiores, estes
podem desempenhar a funcao de coordenador da rede e também conseguem comunicar com
0s restantes dispositivos (Router’s ou End Devices - ED). A nivel de hardware é
implementado em microcontroladores com minimo de 32 KB de memoria de programa e
alguma memoéria RAM (Random Access Memory) disponivel para implementacdo das
tabelas de rotas e de configuracdo de pardmetros. Os RFD s&o limitados, na topologia em
estrela ndo podem funcionar como coordenador da rede, apenas tendo a possibilidade de
comunicar com ele. A nivel de hardware sdo mais simples face aos FFD, onde podem ser
implementados com microcontroladores de 8 bits com uma memoria de programa de 6 KB.
Do ponto de vista de uma rede ZigBee estes s6 assumem o papel de End Devices. Face aos
FFD, os RFD séo faceis de configurar uma vez que ndo possuem tantas fungdes disponiveis
para controlar a rede tal como definir que dispositivos que estdo na rede. Normalmente estes

dispositivos sao utilizados para controladores de relés, ligacao de sensores, entre outros [13].

14



O protocolo ZigBee faz a distin¢do entre trés dispositivos 16gicos:

e Os coordenadores que sao do tipo FFD tém como funcao configurar a rede e atribuir

enderecos aos dispositivos da rede (s6 existe um coordenador por cada rede);

e Osrouter’s que sao do tipo FFD e que permitem que outros dispositivos se juntem a
rede, dando a possibilidade de aumentar o alcance fisico. Estes dispositivos ndo s&o
obrigatdrios, apenas séo utilizados em caso de necessidade permitindo ainda realizar

funcGes de controlo e monitorizacao de dispositivos;

e Os End Devices podem ser do tipo RFD ou FFD e tém como funcéo realizar o
controlo ou monitorizar os dispositivos que se encontram ligados a eles (desde

sensores, até controladores).

Numa rede ZigBee com a topologia de estrela existe apenas um dispositivo a funcionar como
FFD e os restantes sdo RFD. Para topologia de tipo ponto a ponto (Peer-to-peer) e em arvore
todos os dispositivos devem de ser FFD. Na Figura 3 encontra-se ilustrada as diferentes

topologias de redes com a identificacdo do tipo de dispositivos que esta pode possulir.

Coordenador
(FFD)

Topologia em
Estrela

o

Topologia em Arvore

Topologia
Peer-to-peer

. Full Function Device

. Reduced Function
Device

Figura 3 Tipos de dispositivos fisicos numa rede ZigBee [13]
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O coordenador da rede possibilita ajustar parametros de rede, transmitir informacdes pela
rede, gerir 0s nos da rede, armazenar informacdes dos nos da rede, distribuir mensagens

entre 0s nos de rede e este normalmente opera no estado ativo.

Os restantes dispositivos da rede tém a fungéo passiva na rede, encontram-se a fazer procura
de redes disponiveis, transferem dados da aplicacdo, determinam o estado dos dados,
solicitam dados ao coordenador da rede e podem permanecer durante longos periodos de

tempo em modo sleep.

2.3.2. ToPOLOGIA DA REDE

A norma IEEE 802.15.4 considera trés tipos de topologia de rede, a topologia em estrela
(Star), malha (Mesh) e arvore (Cluster Tree) [5][8][9].

Em seguida apresenta-se uma representacdo grafica e resumida abordagem inerente a cada

topologia, podendo cada um deles coexistir dentro de uma rede.

e Topologia em Estrela (Star Topology) é composta por um Unico coordenador que
comunica com todos os dispositivos finais (ED) da rede. Estes dispositivos séo
fisicamente e eletricamente separados uns dos outros onde toda a informacgdo que
circula na rede passa pelo né coordenador. Assim sendo, € o coordenador que inicia
a comunicacdo e mantém os dispositivos a comunicar na rede. Na Figura 4 encontra-
se ilustrada uma topologia de rede em estrela com os diferentes dispositivos 16gicos

possiveis.

Figura4 Topologia de rede em Estrela

e Topologia em Malha (Mesh Topology) permite que os dispositivos podem comunicar

com qualquer outro dispositivo dentro do seu alcance. O coordenador regista a
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entrada e saida de dispositivos da rede, contudo o fluxo de informacéo ndo passa todo
pelo coordenador como na topologia estrela, esta topologia permite uma expanséo
de rede (maior alcance). O modo beaconing nédo é permitido, a sua manutencao é
complexa, mas robusta e tolerante a falha. Na Figura 5 encontra-se ilustrada uma
topologia de rede em malha com os diferentes dispositivos l6gicos possiveis para a

comunicagéo.

. ZigBee Coordinator

. ZigBee Router

Figura5 Topologia de rede em Malha

Topologia em Arvore (Cluster Tree Topology) € similar a topologia em estrela onde
a grande diferenca € que o n6 coordenador pode ter ligacdo a dispositivos FFD ou
RFD, de forma a expandir a rede. Na Figura 6 ¢ ilustrada uma topologia de rede em

arvore com as diferentes ligacOes possiveis aos dispositivos l6gicos associados.

. ZigBee Coordinator

. ZigBee Router
O ZigBee End Device

Figura6 Topologia de rede em Arvore
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2.3.3. PROTOCOLOS DE COMUNICACAO ZIGBEE

O protocolo de comunicacao definido para a tecnologia ZigBee possui 5 camadas (baseadas
no modelo Open System Inteconnection - OSI), onde as duas camadas mais baixas sao
definidas pelo IEEE 802.15.4, as duas camadas seguintes sdo definidas pela ZigBee Alliance

e a ultima seréo os utilizadores que pretendem criar aplicagoes.
A pilha protocolar possui as seguintes camadas:

e Camada Fisica (PHY - Physical);

e Camada MAC (Media Access Control);

e Camada de Rede (NWK - Network) e de Seguranca (SSP — Security Service
Provider);

e Camada de suporte a aplicacéo;
e Camada de aplicacao.

A camada fisica tem como objetivo realizar a transmissao e a rececdo de dados através das
ondas radio (por canal fisico de radio frequéncia), esta camada também possibilita saber qual
é a qualidade de conexdo, possibilita a detecao de poténcia dos canais para transmitir através
dos melhores nos da rede, e € capaz de verificar quais sdo 0s canais ocupados. Esta camada
cria uma interface entre a camada MAC e o canal da radio frequéncia através do firmware e

do hardware existente.

A camada MAC tem a principal funcdo de controlar o acesso aos canais de radio frequéncia,
utilizando mecanismos de prevencdo de colisio nomeadamente o Carrier Sense Multiple
Access/Collision Avoidance (CSMA/CA). Para realizar o controlo, este, estabelece uma
comunicagdo com a camada fisica, além disso especifica o tipo de dispositivos que a rede
permite ter, define qual a estrutura de tramas e faz o controlo do processo de sinalizacio. E
nesta camada que se encontra desenvolvido o algoritmo de seguranca onde possibilita a

confidencialidade, integridade e a autenticidade das tramas [10].

A camada de rede (NWK) define o inicio ou o fim de um dispositivo ligado a rede e procura
dispositivos vizinhos, armazenando informacdo relativa aos mesmos. Esta camada tem

também a fungdo de atribuir os enderecos, mas apenas sera utilizada pelo coordenador, 0s
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restantes ndo o fardo. Aqui também serd realizada a configuracdo de novos dispositivos e é
realizada a descoberta de rotas para fornecer funcionalidades que garantem o correto
funcionamento do MAC desta tecnologia e também para fornecer um servico adequado para

fazer a interface com a camada de aplicacéo.

A camada de suporte & aplicacdo tal como o0 nome indica ird ser assegurar uma correta gestdo
e suporte para as aplicagdes criadas pelos utilizadores. E esta que fornece uma interface a
camada NWK e a camada de aplicacéo através de um conjunto geral de servigos utilizados

pelas aplicacGes definidas pelo fabricante.

2.3.4. MoDOS DE OPERACAO DAS REDES ZIGBEE

Segundo as referéncias [8][10][11], numa rede ZigBee, os dispositivos operam em dois

modos diferentes:

¢ No modo beaconing, 0s n6s ZigBee routers transmitem periodicamente mensagens
de sinalizacdo, ou seja, beacons, dando informacédo aos outros nos da sua presenca,
sendo que os restantes nds sé precisam de estar ativos no momento da sinalizagéo.
Este modo, permite manter maioria dos dispositivos (End Devices) no modo sleep
entre as sinalizagdes reduzindo bastante o consumo energético. O modo sleep
consiste na reducdo do duty cicle dos dispositivos e consequentemente, prolongam a

duracgéo bateria a que possam estar ligados.

O intervalo de tempo entre os beacons pode variar entre 0s 15.36 ms e 0s 251.65 s,

para uma taxa de transmissao 250 kbits/s.

Por fim, ha que ter em conta o facto de a reducdo do duty cicle (associado a intervalos
prolongados entre beacons) requer uma temporizacdo de elevada precisao, o que

pode colidir com o interesse em produzir um dispositivo de custo reduzido.

e No modo nom-beaconing a maioria dos dispositivos mantém 0s seus recetores
permanentemente ativos, havendo um maior consumo energeético, podendo tornar

necessario fontes de alimentagdo com maiores capacidades.

A camada MAC é responsavel pela programacdo das transmissfes das tramas no

modo nom-beaconing fazendo uso do método CSMA/CA. Neste método, cada no
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verifica o canal antes de iniciar a transmissdo para diminuir a possibilidade de

transmissodes simultaneas.

Caso o canal esteja livre, 0 nd inicia a transmissao, caso ndo esteja livre o né aborta

a transmissao e aguarda um periodo aleatério para tentar novamente.

2.4, TECNOLOGIA BLUETOOTH

Atualmente o Bluetooth esta presente na maior parte dos equipamentos eletronicos, desde
computadores, smartphones, tablets, automdveis, etc, dando a possibilidade de troca de
dados, nomeadamente masica, videos, fotografias e outros tipos de informacdo entre dois

equipamentos emparelhados.

O Bluetooth é um protocolo orientado a conexdo desenvolvido para permitir a transmissao
continua de dados a uma taxa relativamente elevada, exemplo disso €é a sua aplicacdo nas
comunicacgdes de voz. Ao longo do seu desenvolvimento, apesar de existir a preocupacao
relativa ao consumo energético, o principal foco de desenvolvimento concentrou-se na
capacidade de transferéncia cada vez mais elevada. A vantagem fundamental desta
tecnologia é que permite lidar simultaneamente com transmissdes de dados e voz,

fornecendo aos seus utilizadores variadas solucées.

24.1. TOPOLOGIA BLUETOOTH

A conexao dos dispositivos via Bluetooth cria uma rede ad-hoc, mais conhecida por piconets.
As piconets sdo estabelecidas dinamicamente e automaticamente sempre que 0s dispositivos
se encontrem ao alcance um do outro, o dispositivo que inica a conexao assume o papel de
master (mestre), os restantes dispositivos assumem o papel de slave (escravo). Uma piconet
é constituida, no maximo, por oito elementos (um master e sete slaves) podendo interligar-

se entre si ou a dispositivos de outras piconets.

Os dispositivos escravos ndo comunicam diretamente entre si, assim estes dependem do
dispositivo mestre para poderem comunicar entre si. Os papéis de mestre e escravo, tem
apenas significado numa dada piconet, isto porque um dispositivo pode ter ambos papeis se
pertencerem a diferente piconets. Um dispositivo pode assumir o papel de mestre apenas

numa piconet mas pode por sua vez ter o papel de escravo noutras piconetes.
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Uma scatternet € um exemplo da interligacdo entre duas piconets diferentes, como se mostra
na Figura 7. Essas piconets interligadas dentro de uma scatternet formam uma infraestrutura
para Mobile Area Network (MANET) e podem tornar possivel a comunicacdo de

dispositivos que ndo estdo diretamente ligados ou que estéo fora de alcance.
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Figura7 Topologias de Rede [16]

Como forma de responder a diferentes necessidades, os dispositivos Bluetooth sdo

classificados em trés classes, de acordo com o alcance das ondas de radio dos dispositivos

[18], sendo eles:

e Classe 1 — Poténcia maxima 100mW (20dBm), alcance maximo de 100 metros;
e Classe 2 — Poténcia maxima 2,5mW (4dBm), alcance maximo de 10 metros;

e Classe 3 — Poténcia maxima 1mW (0dBm), alcance méaximo de 1 metro.

2.4.2. ARQUITETURA

A arquitetura do Bluetooth e as suas caracteristicas técnicas estdo definidas nas
especificacbes denominadas Core (ndcleo) e Profiles (Perfis), definidas pelo SIG (Special
Interest Group). A especificacdo do nucleo define como o sistema funciona (protocolos,
camadas, especificacdes técnicas, etc.), enquanto o documento que define os perfis e
determina como os diversos elementos que compdem o sistema podem ser empregados para

a realizacdo das fungdes desejadas [19].
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A arquitetura do Bluetooth esta dividida em dois componentes: um transceiver (hardware) e
uma pilha de protocolos (software), esta arquitetura oferece servigos e funcionalidades

béasicas que possibilitam a conexdo e troca de dados entre dispositivos.

A tecnologia Bluetooth opera na faixa de radio néo licenciada ISM (Industrial, Scientific,
Medical) entre 2.4 GHz e 2.485 GHz, o sistema utiliza um mecanismo designado frequency
hopping, que “salta” constantemente de frequéncia para evitar a interferéncia e

enfraguecimento do sinal, a cada segundo séo realizados 1600 saltos de frequéncia.

24.2.1. PILHA DE PROTOCOLOS

A pilha de protocolos na especificacdo Bluetooth é dividida em trés grupos logicos: Grupo
de protocolos de transporte, Grupo de protocolos de middleware e o grupo de aplicagédo
[17][18][19], como ilustrado na Figura 8.

Applications
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Figura 8 Pilha de Protocolos [17]

O grupo de protocolos de transporte permite um dispositivo localizar outro dispositivo e
gerir links fisicos e légicos das camadas superiores, estes protocolos correspondem &s
camadas fisicas e de enlace do modelo OSI. As camadas de radio frequéncia (RF — Radio
Frequency), Baseband, Link Manager, Logical Link Control and Adaptation (L2CAP)
fazem parte dos protocolos de transporte. Estes protocolos permitem comunicagdes

sincronas e assincronas.
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O grupo de protocolos de middleware inclui protocolos de terceiros e standards industriais.
Estes protocolos fazem uma forma de “tradugdo” que permite a operacionalidade de novas
aplicacdes ou aplicacdes ja existentes. Protocolos standards industriais incluem Point-to-
Point Protocol (PPP), Internet Protocol (IP), Transmission Control Protocol (TCP) Wireless
Application Protocol (WAP), etc. Outros protocolos desenvolvidos pelo préprio SIG

também foram incluidos.

O grupo de aplicacéo consiste das proprias aplicacdes que utilizam links Bluetooth.

24.2.2. HARDWARE BLUETOOTH

Os dispositivos que implementam especificacdes Bluetooth devem possuir seis componentes

de hardware [17][18][19], como mostra a Figura 9. Os elementos de hardware sao:

e Host Controller: Elemento de hardware responsavel pelo processamento de codigo

de alto nivel de aplicacGes e de algumas camadas inferiores;

e Link Control Processor: Elemento responsavel pelo processamento das camadas

mais baixas do protocolo como Link Manager e Link Controller;

e Baseband Controller: Elemento l6gico responsavel pelo controlo do transceiver de

radio frequéncia (RF);

e Transceiver RF: Elemento que contém o filtro passa banda da antena, amplificador
de ruidos e amplificador de energia. Responsavel pela troca de dados entre o emissor

e 0 recetor.

e Antena: Este elemento pode ser interno integrado em componentes de terceiros ou

externo.
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Figura9 Hardware Bluetooth [17]

2.4.3. ESTADO DA CONEXAO BLUETOOTH

O dispositivo Bluetooth dependendo das operagdes exercidas pode estar em dois estados
principais, onde cada estado é caracterizado por um consumo de energia diferente, sendo

eles:

e Standby: Este é o estado pré-definido. Neste estado os dispositivos estdo prontos para
iniciar a conexdo, trata-se de um estado de baixo consumo de energia em que apenas

o reldgio interno do dispositivo estd em execucao;

e Connection: Este estado indica que o dispositivo esta a trocar dados com outro
dispositivo.

Na transicéo entre os estados principais apresentados, existem outros estados de transicao,
na Figura 10 esta apresentado o diagrama de estados das conexdes Bluetooth [19].
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Figura 10 Diagrama de Estados [19]
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2.4.3.1. ESTABELECIMENTO DE CONEXAO

O estabelecimento de conexdo é realizado através dos procedimentos de inquiry e de paging.
Com o procedimento de inquiry é possivel detetar qual os dispositivos que estdo ao alcance
do dispositivo fonte. Este procedimento tem inicio quando o dispositivo fonte entra no estado
inquiry, no qual difunde pela rede pacotes inquiry (pacotes do tipo ID). Estes pacotes séo

enviados seguindo uma sequéncia de frequéncias designada inquiry hopping sequence.

Para responder a este pacote, o dispositivo destino deve encontrar-se no estado inquiry scan,
ao receber o pacote de inquiry, ele passa para o estado de inquiry response, no qual um
pacote de resposta (pacote FHS (Frequency Hopping-Synchronization)). Este pacote é

enviado utilizando uma sequéncia denominada inquiry response hopping sequence.
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ApoOs este procedimento, é realizado o procedimento de paging, que resulta no
estabelecimento de uma conex&o entre o master e o slave. O dispositivo fonte passa a ser o

master da conexdo [19].

Quando um dispositivo esta no estado de conexdo, este pode encontrar-se em diferentes

modos de operacéo [19]:

e Modo Ativo: neste modo o dispositivo participa ativamente no canal, pode ser

também designado estado de transmissao;

¢ Modo Sniff: trata-se de um modo de baixo consumo, o dispositivo slave escuta a rede

em intervalos fixos, sendo dependente da aplicacéo;

e Modo Hold: este modo também é de baixo consumo, o dispositivo fica inativo
durante um certo periodo de tempo, sem qualquer transmisséo de dados. Apds esse

periodo o aparelho reinicia as transmissoes;

e Modo Park: modo de menor consumo de energia. Neste modo o dispositivo ganha
um endereco referente ao modo Park, ainda pertencendo a rede. A diferenca é que

assim ndo participa na transmissdo de dados.

2.5. TECNOLOGIA NFC — NEAR FIELD COMMUNICATION

O NFC é uma tecnologia emergente focada nas comunicacgdes contacless. Esta tecnologia
evolui da combinacdo da tecnologia RFID e Smart Card, sendo compativel com as
aplicacdes RFID. A principal diferenca é que a tecnologia RFID comunica a distancias
maiores enquanto a tecnologia NFC permite a partilha de informacao entre dois dispositivos

a uma distancia inferior a 4 cm.

A identificacdo por radio frequéncia tem origem no funcionamento dos sistemas de radares.
Este principio de identificacdo foi inventado em 1935 pelo fisico Escocés Robert Alexander
Watson-Watt e utilizado na segunda guerra mundial para alertar com antecedéncia a presenca
de avibes quando ainda estavam distantes. A Inglaterra, tendo Watson-Watt do seu lado,
desenvolveu o primeiro identificador designado IFF (Identify Friend or Foe). Todos os
avides britanicos receberam um transmissor que ao receber sinais das estagdes de radar,
comegavam a transmitir um sinal de resposta. Os RFID atuais usam 0 mesmo principio de

funcionamento, um sinal é enviado a uma tag, esta reflete de volta o sinal (sistema passivo)
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ou transmite o seu préprio sinal (sistema ativo). A primeira utilizacdo comercial do RFID
foi implementada nos sistemas anti-roubo, que utilizam ondas de radio para determinar se
um produto tinha sido roubado ou pago. Foi nesse contexto que surgiram as tags, que fazem
parte do sistema de RFID até hoje [20].

Esta tecnologia de curto alcance opera na frequéncia 13,56 MHz, com uma velocidade
méaxima de comunicacao de 424 kbps, onde a comunicacéo € iniciada quando se aproxima
dois dispositivos NFC, como o alcance de transmissao de informacéo é curto, as transacoes

NFC sdo intrinsecamente seguras, pois dificulta a intercecéo do sinal por outros dispositivos.

A tecnologia NFC harmoniza diversas tecnologias sem contato atualmente, permitindo
solugdes em &reas como a recolha/troca de informagdo, controlo de acesso, cuidados de
salde, transportes, pagamentos, acesso a informacdo através de um cartaz inteligente, entre
outros [22].

2.5.1. PRINCIPIO DE FUNCIONAMENTO

A principal caracteristica do NFC é a interface de comunicacdo sem fio com uma distancia
de trabalho limitada a cerca de 10 cm. A interface pode funcionar em varios modos. Os
modos sdo distinguidos se um dispositivo cria o seu proprio campo, designa-se por
dispositivo ativo, caso contrario designa-se por passivo. Os dispositivos ativos normalmente
tém uma fonte de alimentacdo, enquanto os dispositivos passivos geralmente ndo (Smart
Card). O acoplamento indutivo leva os dispositivos passivos a absorver energia do
dispositivo ativo quando estes ficam suficientemente proximos. Uma vez ligado, o
dispositivo passivo pode comunicar e trocar dados com outro dispositivo. Quando dois
dispositivos comunicam, existem trés configuragdes possiveis. Estas sdo descritas na Tabela
2 [24].

Tabela 2 Configuragdes da comunicagao [24]

Dispositivo A | Dispositivo B Descricéo
Quando um dispositivo envia dados, cria um campo RF.

Quando um dispositivo esta a espera de dados ndo gera

Ativo Ativo
nenhum campo RF. Deste modo, o campo RF é
alternadamente gerado pelo dispositivo A e B.
Ativo Passivo O campo RF é gerado apenas pelo Dispositivo A.
Passivo Ativo O campo RF é gerado apenas pelo Dispositivo B.
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Estas configuragbes sdo importantes porque a forma como os dados séo transmitidos

depende de o dispositivo estar a transmitir em modo ativo ou modo passivo.

Adicionalmente ao modo ativo e passivo existem dois papéis diferentes que um dipositivo
pode desempenhar numa comunicacdo NFC. O NFC baseia-se no conceito de mensagem
resposta. O que significa que um dispositivo A envia uma mensagem para outro dispositivo
B, que devolve de seguida uma resposta ao dispositivo A. Nao é possivel ao dispositivo B
enviar quaisquer dados para o dispositivo A sem primeiro receber alguma mensagem do
dispositivo A, para entdo poder responder. O papel do dispositivo A, que inicia a troca de
dados, é de iniciador, o papel do outro dispositivo é de destino. A Tabela 3 lista todas as
combinagBes possiveis destes papéis no que respeita ao modo passivo e ativo [24].

Tabela3 Combinacdo dos modos Ativo/Passivo como Iniciador/Destino [24]

Iniciador Destino
Ativo Possivel Possivel
Passivo N&o é possivel Possivel

Além disso a comunicacdo NFC ndo esta limitada a um par de dispositivos. Na verdade, um
dispositivo iniciador pode comunicar com mdultiplos dispositivos destino, mas ndo em
simultaneo. Neste caso todos os dispositivos destinos sdo ativos ao mesmo tempo, mas antes
de enviar a mensagem, o dispositivo iniciador seleciona o dispositivo destino, e os restantes
que ndo foram selecionados devem ignorar a mensagem enviada. Apenas o dispositivo

destino selecionado pode responder aos dados recebidos [24].

2.5.2. NORMAS E ESPECIFICACOES NFC

O NFC ¢ baseado em normas reconhecidas de forma a desbloquear todos os recursos da

tecnologia [21][22], assim sendo s&o apresentadas as duas normas principais:

e ISO/IEC 18092, “Near Field Communication — Interface Protocol” (NFCIP - 1), foi
aprovada em 2003 e recentemente revista em 2013. A norma especifica a interface e
o protocolo para comunicagdes simples sem fio entre dispositivos proximos, tendo
como objetivo garantir a interoperabilidade entre dispositivos NFC de diferentes
fabricantes. A ISO/IEC 18092 tem como base normas existentes, RFID, ISO/IEC
14443 e JIS 6319-4 que também operam na frequéncia de 13,56 MHz. Isto permitiu

que os dispositivos NFC fossem compativeis com outras implementacdes “Smart
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Card” incluindo os sistemas FeliCa da Sony e MIFARE da NXP Semicondutores.
Uma norma idéntica foi aprovada pela ECMA International, ECMA — 340.

e ISO/IEC 21481, “Near Field Communication — Interface Protocol - 2” (NFCIP - 2),
foi aprovada pela primeira vez em 2005 e mais recentemente revista em 2012. Esta
norma determina qual dos trés protocolos standard, ISO/IEC 18092, ISO/IEC 14443
ou ISO/IEC 21481, serd usado para a troca de dados especificos. A inclusdo da
ISO/IEC 15693 € destinada a melhorar a interoperabilidade entre as tecnologias NFC
e RFID. Outra norma idéntica foi aprovada pela ECMA International, ECMA — 352.

As especificacdes e as normas relacionadas com o NFC sdo desenvolvidas e mantidas pela
organizacdo sem fins lucrativos NFC Forum, fundada em 2004 pela Sony, Philips e Nokia,
até a data o forum lancou 18 especificacOes, entre elas estdo os tipos de tags, que sera
abordado como mais detalhe no ponto 2.5.4, o NFC Data Exchange Format (NDEF) que
especifica o formato de mensagem em que os dados podem ser armazenados na tag NFC
e/ou transmitidos entre dispositivos compativeis com o NFC. O NFC Record Type Definition
(RTD) descrevem o tipo de registos comuns, foram criados RTDs especificos para cadeias
de texto, cartazes inteligentes, Uniform Resource Identifiers (URISs) e assinaturas digitais. O
NFC Controller Interface (NCI) normaliza as interacdes entre um dispositivo NFC e o chip
controlador de NFC que detém. O NCI torna mais facil para os fabricantes de dispositivos
integrar chipsets de fabricantes de chips diferentes, e define um nivel de funcionalidade e
interoperabilidade entre os componentes dentro de um dispositivo NFC comum. O NFC
Logic Link Control Protocol (LLCP) define um protocolo da camada dois do modelo OSI
para suportar as comunicacdes peer-to-peer. Esta especificacao define dois tipos de servico,
sem conexao e orientado por conex&o, organizado em trés classes de servigo de ligagao:
servigo sem conexao Unica; servigo orientado a conexdo Unica; e ambos sem conexéo e
servico orientado. O servigo sem conexdo oferece uma configuracdo minima sem garantia
de seguranca ou controlo de fluxo. O servigo orientado a conexdo oferece uma entrega
segura, controlo de fluxo e multiplexacdo de camadas de servico baseada em sessdo. Este
protocolo € baseado na norma IEEE 802.2, definido para suportar aplicagdes com dados

limitados.

As especificacBes mais recentes abordam casos de uso especifico de NFC. Dispositivos

pessoais de saude, monitores cardiacos, Pedometros entre outros [21][22].
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2.5.3.

MoDoSs DE OPERACAO

Segundo o NFC Forum [21][23], existem trés modos de operacao distintos, cada dispositivo

NFC podem alterar o seu modo de operagédo de acordo com a sua necessidade, isto torna os

dispositivos mais interessantes, na Figura 11 aparece ilustrado os diferentes modos de

operagéo.

~
Tag Reader/Writer
Connect the world of apps
with the physical world

Peer to Peer
Connect devices through
physical proximity

Card Emulation
Connect to a common
infrastructure

Figura 11 Modos de Operacao NFC [22]

Modo Read/Write — Permite aos dispositivos com tecnologia NFC ler e escrever em
qualquer um dos tipos diferentes de tags especificadas pelo NFC Férum, como ler
uma tag NFC de um cartaz inteligente. No modo Read/Write ha compatibilidade da

interface RF com a norma ISSO 14443 e Felica.

Modo Peer-to-Peer — Permite que dois dispositivos NFC troquem dados entre si,
como por exemplo a troca de fotografias ou cartdes de visita digitais entre

telemoveis. Este modo € normalizado no standard ISO/IEC 18092.

Modo Card Emulation — Neste modo o dispositivo NFC comporta-se como Smart
Card tradicional, por exemplo cartdo de credito e débito, permitindo o pagamento
sem contato e emissao de bilhetes por meio do dispositivo NFC sem necessidade de

mudar a infraestrutura existente.

Os trés modos apresentados tém importantes diferengas técnicas, na pratica, estes sao

indiferenciados e principalmente indistinguiveis para o utilizador final.
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2.54. TAGS NFC

As tags NFC séo um pequeno circuito impresso, semelhante a tag RFID. De forma a garantir
a operacdo entre diferentes tecnologias. O objetivo destas especificacdes é definir como as
mensagens NDEF sdo lidas e gravadas em tags NFC. Segundo o NFC Forum existem quatro
tipos de tags [21][22], assim sendo s&o apresentados os diferentes tipos e as suas

especificacoes:

e TAG TYPEL1: baseada na ISO/IEC 14443A, operam a 106 Kbps e podem armazenar
96 bytes, embora possa ser expandido até 2 Kbyte. Esta tag é fabricada como

regravavel, mas pode ser bloqueada pelo utilizador e tornar-se apenas de leitura;

e TAG TYPE 2: baseada na ISO/IEC 14443A, operam a 106 Kbps e podem armazenar
48 bytes, embora pode ser também expandido para armazenar até 2 Kbyte.
Semelhante a tag Typel, esta também sdo regravaveis, mas podem ser blogueadas

apenas para leitura;

e TAG TYPE 3: baseada na JIS 6319-4, também designada FeliCa, operaem 212 Kbps
e podem armazenar até 1 Mb. Esta tag € definida como regravavel ou apenas de

leitura no seu fabrico.

e TAG TYPE 4: totalmente compativel com a ISO/IEC 14443, opera em 424 Kbps e
pode armazenar até 32 Kbytes. Esta tag também é pré-configurada no momento de
fabrico se é regravavel ou apenas de leitura. A interface de comunicacéo é compativel
com a ISO/IEC 14443 A/B.

Todas as tags sdo elementos passivos e ndo precisam de fonte de alimentagéo. As tags NFC

sdo semelhantes aos codigos QrCode, na medida em que sdo user-friendly [22].

2.6. TECNOLOGIA ETHERNET

O primeiro sistema “Ethernet” foi desenvolvido pela Xerox Parc em 1972, o primeiro
sistema experimental foi designado “Alto Aloha Network”, em 1973 este sistema mudou de
nome para “Ethernet”. A primeira norma foi desenvolvida por um conjunto de empresas
designado DIX, Digital Equipment Corporation (DEC), Intel e Xerox, a norma Ethernet 10
Mb/s.
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A Ethernet é uma tecnologia de redes area local (LAN — Local Area Network), no qual tem
uma area geografica relativamente pequena, normalmente definida dentro de um edificio.
Uma LAN é um conjunto de computadores conectados entre si numa area local para
comunicarem entre si. Os dados sdo enviados na forma de pacote, para controlar a

transmisséo dos pacotes, podem ser usadas diferentes tecnologias [25].

2.6.1. NORMAS ETHERNET

A primeira norma da tecnologia Ethernet foi a DIX, como ja referida anteriormente, esta
norma foi revista para adicionar melhorias surgindo assim a DIX v2.0. Em paralelo com
estas melhorias, O IEEE também estava a desenvolver uma norma. Consequentemente, a
tecnologia Ethernet original, baseada na utilizacdo de um cabo coaxial grosso para fornecer
um canal de comunicacdo partilhado, acabou por ser normalizado duas vezes, pelo consércio
DIX e pelo IEEE [25].

A Ethernet pertence & familia de produtos LAN, definidos pela norma IEEE 802.3, que
define o protocolo CSMA/CD — Carrier Sense Multiple Access with Collision Detect.
Atualmente sdo definidos quatro taxas de transmissdo de dados para operacdo em cabo de
par trancado e fibra 6tica: 10Base-T Ethernet (10 Mb/s), Fast Ethernet (100 Mb/s), Gigabit
Ethernet (1000 Mb/s) e 10-Gigabit Ethernet (10 Gb/s) [27].

A norma IEEE é atualmente mantida pela norma IEEE 802 LAN/MAN (Metroplitan Area
Network).

As redes Ethernet utilizam o protocolo CSMA/CD para coordenar 0 acesso ao meio de
transmissdo. O enderecamento é feito com base numa sequéncia de 6 bytes (48 bits)

habitualmente conhecida por endereco fisico, enderego MAC ou endereco “Ethernet”.

2.6.2. SISTEMA ETHERNET

Uma rede Ethernet é composta por hardware e software, trabalham em conjunto para
fornecer dados digitais entre computadores. Para realizar essa tarefa, varios elementos

basicos operam para fazer um sistema Ethernet [25].

2.6.2.1. ELEMENTOS BASICOS

O sistema Ethernet € composto por quatro blocos fundamentais, serdo descritos de seguida
[25]:
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e Frame Ethernet — conjunto normalizado de bits usados para transportar dados sobre

0 sistema;

e Protocolo MAC — consiste num conjunto de regra incorporado em cada interface
Ethernet que permite estagdes Ethernet aceder ao canal Ethernet em modo half-

duplex ou full-duplex;

e Componentes de Sinalizacdo — dispositivos eletrénicos normalizados que enviam e

recebem sinais através de um canal de Ethernet;

e Meio fisico — cabos e outros equipamentos usados para transportar sinais digitais
entre os computadores ligados a rede.

2.6.2.2. FRAME ETHERNET

A organizacdo da frame Ethernet é fundamental para o funcionamento do sistema. A
primeira frame foi definida pela D1X, mais tarde foi modificada pela norma IEEE 802.3. A
norma DIX definiu um campo designado “type”, a primeira norma 802.3 especifica este
campo como um campo de comprimento, com um mecanismo que permitiu que ambas as
versdes coexistissem no mesmo sistema Ethernet. A Figura 12 mostra as versdes da frame
Ethernet DIX e IEEE [25].

Ethernet 11 DIX Frame

64 bits 48 bits 48 bits 16 bits 368 o 12000 bits | 32 bits
(46 to 1500 bytes)
Preamble Individual/ | Destination Source Type Drata Frame
Group Address Address Check
Address Bit Sequence

IEEE 802.5 Frame

50 bits | 8 bits | 48 bits 48 bits 16 bits 368 to 12000 bits 32 bits
(46 to 1500 bytes)
Preamble | SFD Individualr | Globally/ Destination | Source Length LLC/Data Frame
Group Locally Address Address Check
Address Administered Sequence
Bit Address Bit

Figura 12 Versdes de Frame [26]






3. ARQUITETURA GERAL

Ao longo dos capitulos 1 e 2 foram apresentadas algumas tecnologias necessaria para realizar
o controlo do quarto de hotel. Deste modo, nesta sec¢do sera feito um enquadramento geral
do projeto Smart Hotel, assim como, a apresentacdo da arquitetura geral do mesmo. Sera
também abordado o projecto do presente relatério, onde estard descrito os mddulos

Necessarios para cumprir com o0s requisitos.

3.1. ENQUADRAMENTO PROJETO SMART HOTEL

O projeto consiste num sistema tecnologicamente inovador para os hotéis modernos, fazendo
uso das tecnologias/ferramentas mais utilizadas hoje em dia, nomeadamente a internet e os
equipamentos maéveis, desta forma pretende-se tornar os processos check-in e check-out mais
rapido e automatico. Através das novas tecnologias pretende-se dar resposta ao cliente e ao

mercado cada vez mais exigente.

A solucdo disponibiliza um website do hotel, no qual o cliente pode aceder com recurso a
um smartphone com ligacdo a internet onde podera consultar informacgéo dos quartos que
hotel dispbe e a sua topologia, pode também fazer simulacdes de reserva, assim como, fazer
as reservas pretendidas. No website o cliente pode apds efetuar a reserva, fazer o seu registo
com a informacdo necessaria e obrigatoria, aqui pode também deixar previamente a
informacdo importante para o conforto da sua estadia, ou seja, informacdo de possiveis
restri¢ces alimentares por motivos de salde, pedidos de servicos, por exemplo, cama extra

para criancas, entre outra informacdo que for necessaria para o cliente.
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O sistema de gestéo do hotel recebe alertas das reservas alertas e toda a informacao registada
pelo cliente, podendo antecipadamente os recursos do hotel fazerem a preparacdo para
receberem o cliente, permitindo desta forma aumentar a qualidade e o nivel do servico dos

hotéis.

O cliente quando chega ao hotel, faz o check-in na rececdo do hotel, onde devera fazer o
registo do seu smartphone que serd usado como chave do quarto, dessa forma completar a

validar a informacéo da sua reserva.

Dentro do hotel o cliente pode conectar-se a rede do hotel e instalar no seu smartphone a
aplicacdo mobile, esta aplicacdo disponibiliza todo o material de comunicacéo do hotel e
também um painel de controlo para o controlar os dipositivos no interior do quarto, ou seja,
iluminacdo, ar condicionando, televisao, estores, entre outros. O smartphone para fazer o
controlo dos dispositivos deve estar conectado a central do quarto por Bluetooth, assim o

cliente pode predefinir a temperatura e iluminacéo desejada.

Para entrar no quarto do hotel, o cliente aproxima o smartphone do leitor da porta do quarto
e sendo a porta correta esta ira abrir, subcapitulo 3.4, sera abordado e explicado com mais
detalhe todo o controlo de acesso do quarto assim o controlo dos dispositivos no interior do

quarto.

3.2. ARQUITETURA GERAL DO PROJETO SMART HOTEL

Devido a dimens&o do projeto, este foi dividido em trés modulos. Estes serdo desenvolvidos
por trés alunos do ISEP, 0 mddulo Web Server é o desenvolvimento do um website e a sua
interligacdo ao sistema de gestdo do hotel, assim como também as interligacfes da rede do
hotel aos quartos e aos equipamentos moveis. O médulo Smartphone trata-se de uma
aplicacdo mobile para o hotel, esta aplicagdo como ja mencionado anteriormente, faz a
interface com a central do quarto para o controlo dos periféricos no interior do quarto. Por
ultimo moédulo Controlo de Quarto é o desenvolvimento do sistema de controlo de quarto de
hotel, que implica o controlo de acesso ao quarto e o controlo efetivo dos periféricos

presentes no quarto, sendo este o0 &mbito de desenvolvimento do presente relatorio.

A Figura 13 apresenta a arquitetura geral do projeto Smart hotel, onde estdo representados
os trés modulos e a interligacGes entre si, assim como, as respetivas comunicagdes

envolvidas. O foco deste relatorio é o desenvolvimento do sistema de controlo do quarto do
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hotel, este comunica com os restantes subprojectos por Bluetooth com a aplicagdo mobile do
Smartphone e por Ethernet ao sistema de gestéo do hotel.
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Figura 13 Arquitetura Geral — Smart Hotel

Na Figura 13, o sistema de controlo do quarto esta representado por dois mddulos principais,
0 modulo da fechadura e o modulo central. O smartphone comunica com o médulo da
fechadura por comunicacdo NFC, este por sua vez, comunica com o mddulo central por
comunicagdo ZigBee. Seguidamente sera abordado com mais detalhe a estrutura dos dois

modulos referidos.

37



3.3. REQUISITOS DO SISTEMA MODULO CONTROLO DO QUARTO

De forma a dar resposta a arquitetura apresentada do sistema, seré apresentado de seguida
alguns dos requisitos capazes de justificar as op¢des tomadas ao longo do desenvolvimento

do trabalho relativas ao modulo controlo do quarto, sendo eles:

Controlo de acesso ao quarto atrdves do smartphone;

Comunicagédo Bluetooth com smartphone;

Controlo de periféricos (lluminacéo, TV, A/C, Estores) pelo smartphone;

Estabelecer comunicacao entre 0 moédulo central e 0 Web Server.

3.4. ARQUITETURA MODULO FECHADURA

A Figura 14 apresenta a arquitetura do moédulo da fechadura, onde estdo representados 0s
blocos necessarios para o seu funcionamento, bem como respetivas interligacdes e
comunicacdes existentes entre si. O modulo desenvolvido é o sistema elétrico da fechadura

da porta do quarto do hotel, sendo responsavel pelo controlo da mesma.

O bloco central deste modulo é a Unidade de Processador da Fechadura (UPF), como o nome
indica, trata-se do processador do modulo, este comunica com dois blocos essenciais, o leitor
de NFC e o ZigBee. O leitor NFC é responsavel pela leitura da tag NFC do smartphone que
estiver na proximidade do leitor da porta, a leitura efetuada é processada pela UPF e enviada
de seguida para o médulo central através do ZigBee. O resultado desta comunicacao ird
permitir ou ndo a abertura da porta, caso seja recebido a informacédo de abertura, a UPF
aciona a fechadura e em simultaneo a sinalizacdo respetiva para o efeito (sinalizador

luminoso verde).

38



Saidas

— Digitais —
TAG - NFC Sinalizadores
- )

Saidas
UPE Digitais —
PIC Fechadura

R ——

[N

RF 13,56 Mhz >

j—— e — == s
k3

L

—
Leitor NFC SPI EUSART ZigBee

/
-
-
S
N
N

Figura 14 Arquitetura Médulo Fechadura

A fechadura trata-se de uma fechadura eletronica que atualmente ja existem nos hotéis,
contudo as fechaduras presentes na maioria dos hotéis sdo de leitores de cartdes RFID, na
Figura 15 esta ilustrado a estrutura de uma fechadura, este projeto pretende utilizar essas

fechaduras, contudo o leitor (2) é um leitor NFC.

A evolucao das fechaduras nos hotéis passa pela incorporacéo do leitor e painel da fechadura
na propria estrutura da porta, onde menos € mais, isto permite adaptar em qualquer porta

independentemente do seu design.

ROOM INSIDE '

ROOM OUTSIDE

arrow horizontal

Figura 15 Montagem de Fechadura
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3.5. ARQUITETURA MODULO CENTRAL

A Figura 16 apresenta a arquitetura do modulo e os seus varios blocos. Este modulo possui
dois blocos principais que garantem o seu correto desempenho, a Unidade de Processador
Central UPC e a Unidade de Processador da Ethernet (UPE). A utilizacdo de duas unidades
de processamento deve-se principalmente aos blocos de comunicacdo necessarios para

responder aos objetivos do projeto. Este modulo fica instalado no quadro elétrico do quarto.
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Ethernet SPI
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Digitais
Interrupgbes K__EUSART
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Figura 16 Arquitetura Médulo Central

A UPE esta dedicado a comunicacao Ethernet, devido a complexidade desta comunicacéo,
este processador dispdem também de sinalizadores, permitindo indicar facilmente alguns
status de funcionamento do processador. O processador também faz a leitura de dois

sensores do interior do quarto.

A UPC é responsavel pela gestdo dos blocos de comunicacao existentes no médulo, para
isso, este processador controla um multiplexe (MUX) que estabelece a ligacdo com 0s
diversos blocos que deve estar a comunicar em cada instante. O MUX permite comutar entre
o0s blocos de comunicagéo garantido o funcionamento de todos os blocos, a UPE é um dos
blocos que comunica com a UPC através do MUX, assim como, o Bluetooth e o ZigBee. O
Bluetooth comunica com a aplicagdo do smartphone para o controlo dos periféricos do
quarto, o ZigBee comunica com o médulo da fechadura para permitir ou ndo a abertura da

porta do quarto.
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A UPC ¢é também responsavel pelo acionamento dos periféricos do quarto, tais como,
Estores, lluminacdo, TV e A/C, de acordo com a informacé&o recebido pelo Bluetooth.

A localizacdo deste médulo facilita a interligacdo com os atuadores elétricos dos periféricos

mencionados, assim como, a sua alimentacéo.

3.6. ARQUITETURA DE SOFTWARE

Em termos funcionais foram desenvolvidas aplica¢des especificas para cada um dos modulos
utilizados. Uma vez que os dois médulos séo controlados através de microcontroladores, de

seguida sera apresentado um fluxograma para melhor compreensédo do seu funcionamento.
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Figura 17 Arquitetura Software Modulo Fechadura

A Figura 17 descreve o algoritmo desenvolvido para o médulo da fechadura, ele ira controlar
a fechadura da porta do quarto de hotel. O mddulo ird iniciar e realizar as suas configuragdes
iniciais, de seguida o sistema aguarda até detetar uma tag NFC. Ap0s a detecdo de uma tag
é feita a sua leitura, de seguida a construcdo da trama e o envio para 0 modulo central que

vai fazer a sua validacdo. O modulo central responde com a informacé&o relativa a autorizagéo
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da tag no quarto. Caso a tag seja a correta 0 modulo abre porta, caso contrario mantém a
porta fechada.
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Figura 18 Arquitetura Software Mdédulo Central

A Figura 18 descreve o algoritmo desenvolvido para o0 médulo central, este estabelece a
comunicagdo com a Ethernet e controla os atuadores no interior do quarto de hotel. Seguindo
esta l6gica o modulo ird iniciar e realizaras suas configuragdes iniciais. De seguida valida se
recebeu uma trama de tag NFC, caso tenha recebido vai validar a tag e se a tag estiver correta
envia a trama para 0 modulo da porta com a informacao para a porta abrir, caso a tag esteja
incorreta envia a trama para a porta com a informacdo para manter a porta fechada. Apos
estas validagdes o sistema vai validar se recebeu algum comando Bluetooth caso tenha
recebido faz o tratamento desse comando, por ultimo o sistema faz a atualizagdo das

variaveis no web server do hotel.
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4. DESENVOLVIMENTO

Nesta seccdo sera apresentado o protétipo funcional do sistema onde se evidenciara toda a
informacdo relevante a nivel de hardware e de software de modo a cumprir 0s objetivos
inicialmente definidos, e o seu funcionamento. Tanto a nivel de hardware como a nivel de
sofware sera apresentada a sua construcdo e desenvolvimento, também estara apresentada a
informacdo acerca dos modulos de comunicacdo presentes no trabalho, assim como, a
explicacdo da implementacdo realizada, dos testes efetuados a cada aplicacdo e algumas

informagdes que sejam necessérias para trabalhos futuros.

No seguimento do capitulo anterior, a descri¢do funcional do projeto vai ser dividida nos
dois modulos constituintes do sistema, Fechadura e Central, em que para cada um sera
apresentado as caracteristicas e particularidade de funcionamento de forma atingir os

objetivos pretendidos para o projeto.

O detalhe dos componentes utilizados no trabalho vai de encontro com o nivel de utilizagao

dos mesmos, assim como, a sua complexidade dentro do projeto.

Seré abordado tambem as diferentes comunicagdes que estdo presentes no projeto entre cada
componente, esquematizando-as de forma a ser compreendias, estas comunicacao (ZigBee,

Bluetooth) sdo essencialmente comunicag@es radio frequéncia e comunicacao serie.
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4.1. MODULO FECHADURA

O Modulo Fechadura é a placa elétrica da fechadura da porta do quarto de hotel, este médulo
seré alimentado por uma bateria de forma a garantir a sua autonomia, na placa do modulo

estara os conectores da fechadura elétrica da bateria e também dos sinalizadores luminosos.

4.1.1. HARDWARE

Analisando os requisitos e objetivos pretendidos para 0 mddulo da fechadura foi
desenvolvido uma arquitetura para 0 modulo apresentado na Figura 19, com os componentes
necessarios interligados com o microcontrolador e com as ligacdes para 0os modulos de

comunicagdo ZigBee e NFC.
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Figura 19 Arquitetura Modulo Fechadura

O microcontrolador escolhido para este médulo foi o PIC 18F2550, esta escolha foi baseada
nos requisitos definidos para 0 médulo, tendo em consideracdo varios fatores, sendo eles, o
intervalo de alimentagéo estar compreendido entre 2,0 V e 5,5 V, 0 que permite que seja
alimentado a 3,3 V & imagem dos modulos de comunicacdo (NFC e ZigBee), a interfaces de
comunicagdo necessarias para a interligacdo dos modulos de comunicagéo, ou seja, 0 modulo
ZigBee comunica atraves da USART (Universal Synchronous Asynchronous Receiver
Transmitter), enquanto que o médulo NFC comunica por SPI (Serial Peripheral Interface),
0 numero de I/O e também tido em conta as dimensdes fisicas do componente, uma vez que

a placa elétrica devera ficar alojada na fechadura da porta.
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As interfaces de comunicacdo, em seguida serdo abordas com mais detalhe devido &
importancia que representam neste modulo, sendo que a particularidade mais relevante é o
fato do PIC 18F2550 ter o pino SDO (Serial Data Output) da interface SPI (pino 18)
partilhado com o pino RX (Reception) da interface USART.

O modulo USART do microcontrolador foi utilizado no modo assincrono, com tramas de
transmisséo dados de 8 bits e com taxa de comunicacdo 9600 bps, utiliza os pinos RX e TX
(Transmission) para estabelecer comunicacao, o PIC 18F2550 possui 0 modulo EUSART
(Enhaced Universal Synchronous Asynchronous Receiver Transmitter) que é uma USART
com algumas funcdes adicionais (Auto-wake-up na rececéo de dados, Calibracdo automatica
do baud rate, entre outras).

A interface SPI € uma comunicacdo sincrona que opera no modo full-duplex, esta
implementada no médulo MSSP (Master Synchronous Serial Port), este médulo pode operar
no modo SPI ou no modo I°C (Inter-Integrated Circuit), uma vez que os dois modos
compartilham o mesmo modulo, apenas uma delas pode ser ativa de cada vez. Os pinos da
interface SPI sdo 0 SCK (pino de entrada ou saida de sinal clock), SDI (pino de entrada de
dados), SDO (pino de saida de dados) e CS (pino de selecéo).

Com ja foi referido, o fato do microcontrolador partilhar um dos pinos nas duas interfaces
de comunicacéo referidas anteriormente, foi necessario fazer a implementacdo da interface
SPI por software, ndo sendo a Unica a solucéo possivel para ultrapassar o problema, mas foi
a solucdo que permitiu obter resultados mais rapidamente, facilitando a sua implementacao.
Através de um conjunto de fungdes do compilador C é possivel implementar uma
comunicagdo SPI em qualquer pino 1/0 do microcontrolador. Os pinos 1/O usados para a
implementacdo da comunicacdo SPI por software foram o RB2 para pino CS (Chip Select)
do SPI, o RB3 para o pino SDI (Serial Data Input), 0 RB7 para 0 SDO e o0 RB6 para 0 pino
SCK (Serial Clock).

Embora os problemas das interfaces de comunicacdo estejam ultrapassados, foi tambem
necessario ter em atencdo ao modo de programacao utilizado, em todo o projeto foi utilizado
0 modo de programacdo ICSP (In-Circuit Serial Programing), como o nome indica
programacdo do microcontrolador inserido no circuito da aplicagdo. Os pinos de
programacdo do microcontrolador séo o PGD (Programming Data) (RB7) e PGC

(Programming Clock) (RB6), estes pinos sdo também os pinos utilizados para a comunicagao
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SPI, de forma a evitar que os sinais de programacdo ndo sejam afetados pelo circuito da
aplicacdo, os dois pinos de programacéo precisam de ser isolados da restante aplicaco, este
isolamento pode ser obtido, usado uma resisténcia em série em cada pino, tipicamente o
valor destas resisténcias € de 10 kohms. As resisténcias de isolamento ndo aparecem
representadas na Figura 19 da arquitetura do mddulo, contudo estdo presentes no esquema
elétrico do maddulo, que sera apresentado na Figura 23.

Os modulos de comunicacdo que ja foram referidos anteriormente no capitulo 2, serdo
apresentados brevemente de seguida, onde se refere os aspetos importantes para o
desenvolvimento do projeto. O médulo NFC Figura 20 é baseado no circuito MFRC522, da
empresa NXP, bastante utilizado em comunicacdes de curta distancia sem contato por radio
frequéncia, com uma frequéncia de 13,56 MHz, operam com taxas de transferéncia de dados

de até 424 kbit/s, este circuito integrado suporta tags da série MIFARE.

Figura 20 M6dulo NFC — RC552

O RC552 é modulo de baixo consumo e baixo custo, muito utilizado para a leitura e gravagéo
de cartdes, equipamentos inteligentes e dispositivos portateis, entre outros. Este mddulo
funciona com tenséo de 3,3 V e a comunicacdo é realizada por interface SPI com uma
velocidade e comunicacdo de 10 Mbit/s, suporta cartfes do tipo mifarel S50/S70, mifare
UltraLight, mifare Pro, mifare Desfire. Os pinos da placa sdo os pinos refentes a interface
SPI (SCK, SDI, SDO e CS) um pino de Reset e os pinos de alimentacdo (VCC e GND
(Ground)).

O modulo XBee, Figura 21 foi desenvolvido pela Digi, foi projetado para que possa
funcionar de acordo com a norma IEEE 802.15.4 ja apresentada anteriormente no capitulo
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2. Os modulos XBee possuem comunicagdo sem fios com capacidade de ter consumos
baixos relativamente as restantes comunicaces sem fios, estes médulos implementam o

protocolo ZigBee.

A comunicacéo realizada deste modulo é bastante fiavel e estes operam dentro da banda de
frequéncia ISM a 2.4GHz.

Figura 21 Mdédulo ZigBee — Xbee

De acordo com a Figura 22 é possivel verificar que existem pinos de alimentacdo, pinos de

comunicacéo, pinos de aquisi¢do/atuacao entre outros.

1 VCC - Power supply

2 DouT Output UART Data Out

3 DIN / CONFIG Input UART Data In

4 DOg* Output Digital Output 8

5 RESET Input Module Reset (reset pulse must be at least 200 ns)
6 PWMO /RSSI Qutput PWM Qutput 0 / RX Signal Strength Indicator

7 PWM1 Qutput PWM Qutput 1

8 [reserved] - Do not connect

o DTR/SLEEP_RQ/DI8 Input Pin Sleep Control Line or Digital Input 8

10 GND - Ground

11 AD4 /DIO4 Either Analog Input 4 or Digital /O 4

12 CTS /DIO7 Either Clear-to-Send Flow Control or Digital /O 7

13 ON/SLEEP Qutput Module Status Indicator

14 VREF Input Voltage Reference for A/D Inputs

15 Associate / AD5 / DIO5 Either Associated Indicator, Analog Input 5 or Digital 1/0 5
16 RTS/DIO6 Either Request-to-Send Flow Control, or Digital I/O 6
17 AD3/DIO3 Either Analog Input 3 or Digital I/O 3

18 AD2/DIO2 Either Analog Input 2 or Digital /O 2

19 AD1/DIO1 Either Analog Input 1 or Digital I/O 1

20 ADO/DIOO Either Analog Input 0 or Digital /O 0

Figura 22 Descricao dos Pinos do Modulo XBee
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Para transmitir informacdo entre médulos XBee utiliza-se os pinos de UART (Universarl
Asynchronous Receiver Transmiter) de cada um dos médulos. Para enviar informacéo para
0 mddulo é necessario ter algum dispositivo com interface UART para realizar essa
comunicacdo com o mddulo. Esse dispositivo podera ser um microcontrolador ou um
computador, é necessario ter atencdo que a interface UART existente utiliza a logica CMOS
(Complementary Metal-Oxide-Semiconductor) (tensbes entre 2,8 e 3,4V). Ap0s esta

interface ser garantida o microcontrolador podera trocar informagc6es com o médulo XBee.

Contudo, de acordo com arquitetura do modulo, existe também saidas digitais para a atuacao
sobre a fechadura da porta para a abertura e atuagdo sobre sinalizadores luminosos, estes
sinalizadores assumem dois estados, verde quando a abertura da fechadura é realizada ou
vermelho que é o estado sempre que a fechadura elétrica da porta néo é ativa pelo sistema.

As saidas digitais sdo os portos I/O do microcontrolador utilizado.

Concluida toda a explicacdo sobre a arquitetura de hardware desenvolvida para o médulo,
assim como, explicacdo de alguns componentes principais, sera também apresentado e
explicado o esquema elétrico do médulo da fechadura. Na Figura 23, encontra-se ilustrado

0 circuito elétrico realizado.
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Figura 23 Circuito Elétrico Médulo Fechadura
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No circuito elétrico apresentado esta representado todas as ligacGes entre 0 microcontrolador
e os diversos componentes do circuito. Os médulos de comunicagao estdo representados por
conetores NFC (RC552) e XBee respetivamente, de forma a tornar o circuito mais simples
para melhor interpretacdo, pois o esquema elétrico de cada modulo ndo alvo de

desenvolvimento do projeto.

Como referido anteriormente, 0 modo de programacao utilizado foi o ICSP, no seguimento
deste modo de programacéo foi criado o conetor de programacado que aparece representado
no circuito com a mesma descricdo (ICSP), através deste conetor € possivel programar
facilmente o microcontrolador sem o retirar do circuito em que esté inserido. Para isso, foi
necessario inserir no circuito resisténcias de isolamento representados por R5, nas linhas de
programacdo de forma a isolar o circuito de programacéo da restante aplicacéo, isto deve-
se, como ja mencionado, a partilha dos pinos de programacao. Note-se que 0s pinos RB7 e
RB6 do microcontrolador sdo utilizados para o leitor NFC e pelo circuito de programacao.

Esta otimizacao de pinos permite deixar mais pinos livres para desenvolvimentos futuros.

Por ultimo, os sinalizadores luminoso que sdo referidos na arquitetura do modulo da
fechadura, estdo representados no circuito pelas resisténcias R2, R3, R4 e os diodos
emissores de luz D1, D2, D3. No caso da fechadura, esta representado por um conetor que
disponibiliza duas saidas digitais e alimentacdo, permitindo assim adaptar a qualquer

fechadura elétrica.

De forma a comprovar todo o funcionamento do médulo desenvolvido, o circuito elétrico

foi montado e testado numa placa de testes, como esté representado na Figura 24.
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Figura 24 Montagem do circuito elétrico do médulo Fechadura

Na montagem apresentada, € possivel identificar todos os componentes referidos
anteriormente através dos identificadores, nos barramentos de alimentacéo da placa a tenséo
é de 3,3 V. O fato de todo o circuito ser alimentado a 3,3 V, torna 0 médulo mais interessante,
pois sendo um baixo nivel de tenséo facilita escolha da bateria e a sua manutencdo para o

funcionamento auténomo na porta.

Na montagem foram realizados diversos testes ao médulo, testes gerais ao médulo e testes
individuais aos componentes utilizados, assim sendo, a descri¢do dos testes realizados vai

ser dividida em duas grupos, sendo eles:
e Teste Individuais de Componentes:
o Programacéo do microcontrolador inserido no circuito;
o Leitura de tags NFC através do respetivo médulo;

o Comunicacdo do XBee entre 0 modulo da Fechadura e médulo Central;

50



e Testes Gerais do Médulo Fechadura:

o Leitura da tag NFC, construcdo da trama de dados XBee e envio da trama

para 0 modulo central;

o Rececdo da resposta do modulo central e seu processamento, abertura da

porta e a sua sinalizacéo;

Os testes realizados ao modulo provam o funcionamento pretendido, no qual responde ao
objetivos definidos para 0 mesmo. Desta forma, foi validado todas as opgfes tomadas no

desenvolvimento do hardware do modulo.

Ao longo deste subcapitulo foram apresentadas e explicadas as diferentes fases de
desenvolvimento do modulo da fechadura, inicialmente foi feita uma abordagem geral do
maodulo, explicacdo dos diferentes componentes, e interligacdes entre eles, onde foi sempre
dando énfase as opcdes de desenvolvimento tomadas para cumprir 0s objetivos. De seguida
foi documentada a implementacao desenvolvida para este modulo, desde da apresentacédo do
circuito elétrico passando pela montagem de todo o circuito e em placa de testes, terminando

nos testes reais da solucdo desenvolvida.

Apos terem sido apresentados os testes realizados de forma a garantir o funcionamento
correto do modulo, seré apresentada de seguida a prototipagem do médulo da fechadura. A
placa desenvolvida trata-se da placa de controlo da fechadura da porta do quarto de hotel. A
placa de circuito impresso desenvolvido esta ilustrada na Figura 25, pela analise da figura é
possivel identificar todos os componentes do modulo, no caso do leitor NFC apenas esta 0
conetor de ligagdo (NFC), pois este deve estar alojado junto a face exterior da fechadura para

ser possivel a leitura no exterior do quarto.

As fechaduras serdo totalmente controladas pela placa desenvolvida, no prototipo
desenvolvido possui conetor de alimentacdo (Vin — Voltage Input), que deve ser ligado
diretamente as baterias comuns das fechaduras elétricas dos quartos de hotéis. O conetor da
fechadura elétrica também esta visivel na placa (Lock), por tltimo o conetor (ICSP) trata-se
do conetor de programacdo do microcontrolador. Para além destes conetores existentes,
também é possivel facilmente identificar alguns componentes eletronicos na Figura 25,

salientar que o modulo XBee ficara soldado diretamente na PCB (Printed Circuit Board).
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Figura 25 Montagem do médulo Fechadura em PCB

A placa foi desenhada com recurso ao software CircuitMaker, onde foi contruido o esquema
elétrico da placa e de seguida o desenho da placa de circuito impresso, do qual foi retirada a

visualizacdo 3D, o Anexo A disponibiliza diferentes perspetivas de visualizacdo da placa.

41.2. SOFTWARE

No seguimento da apresentagdo hardware desenvolvido, o software estd perfeitamente
alinhado com todo esse desenvolvimento, complementando as decisdes tomadas para o
hardware. De forma a demostrar o funcionamento do software, a explicacéo vai ser dividida
no fluxograma do programa principal e fluxograma do servico de interrupgdes do

microcontrolador.

O fluxograma ilustrado na Figura 26 representa o funcionamento do programa principal
deste modulo. O software desenvolvido permite que o microcontrolador funcione de forma
autonoma e com interacdo com o modulo central, de forma a permitir a abertura da porta do

quarto de hotel.
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Figura 26 Fluxograma do programa principal do médulo Fechadura

O programa desenvolvido comeca pela definicdo de varidveis necessarias para a construcao
do codigo e com as respetivas configuracbes de registos dos periféricos utilizados do
microcontrolador (Oscilador, Portos I1/0, USART, SPI, Interrupcdes). As configuracdes dos
registos sdo a base para o correto funcionamento do software elaborado.

Apbs esta configuracdo, sdo executadas funcdes necessarias para a configuracdo e
parametrizacdo do leitor NFC (MFRC522), de salientar que as fungdes utilizadas para a
configuracdo e comunicagdo com o leitor utilizado foram adaptadas da referéncia
documental [29], durante as pesquisas realizadas para o desenvolvido do projeto foi
encontrado este documento, no qual o autor disponibiliza um programa exemplo com
fungdes ja validadas para a comunicacdo com o leitor. Estas funcbes foram adaptadas &
necessidade do médulo da fechadura, ou seja, a leitura da tag NFC foi ajustada & informacéo
pretendida do resultado dessa leitura (formato e composicdo da trama de dados), nessa
funcdo de leitura da tag NFC foi também acrescentado codigo para a geragdo e envio das
tramas de dados do XBee, contudo para além das func¢Ges adaptadas foram utilizadas fungdes

de controlo de comunicacéo e detecao de erros da comunicacdo disponibilizadas pelo autor.



Desta forma foi possivel obtencao de resultados da comunicagdo com o médulo RC522 mais
rapidamente.

Assim o software desenvolvido esta preparado para sempre que deteta uma tag, faz a sua
leitura da tag NFC e com o resultado desta leitura é feita a construcdo da trama de dados e
enviada para o XBee pelo periférico USART. Depois do envio dos dados referentes a leitura
da tag o médulo da fechadura aguarda por uma resposta do médulo central, quando a resposta
e detetada é analisada e caso seja indicado a abertura da porta sdo atuadas as saidas digitais

necessarias para esse efeito, caso contrario a porta mantém-se fechada.

Seguidamente serd feita uma abordagem sobre as tramas de comunicacgdo utilizadas para a
comunicacdo entre os mddulos XBee, estas tramas de dados utilizadas estdo diretamente
relacionadas com o modo de operacdo escolhido para o modulo XBee. Por defeito o XBee
opera no modo transparente, quando funcionam neste modo todos os dados recebidos na
UART do XBee através dos pinos de comunicacédo, ficam em fila de mensagens para serem
transmitidos por radio frequéncia, quando sdo recebidos dados via radio frequéncia os dados

sdo enviados para esses pinos.

A operacdo APl (Application Programming Interface) € uma alternativa & operacéao
transparente, quando o mddulo opera no modo API todos os dados que entram e saem do
maodulo estdo contidos em tramas que definem operacdes ou eventos dentro do médulo. Esta
operacdo permite transmitir dados para varios destinos, receber o estado de sucesso ou de
falha de transmissdo de cada pacote de dados e ainda identificar o endereco de origem de
cada pacote recebido. Este foi 0 modo de operagéo utilizado para a comunicagdo entre 0s
maodulos fechadura e central.

A Figura 27 mostra a estrutura geral das tramas de dados API.

Start
Delimiter Lenght Frame Data Checksum
(oxre [ wse | Lsa
(Byte 1) (Byte 2-3) (Byte 4-n) (Byte n+1)

Figura 27 Trama de dados no modo API
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A trama inicia com um byte delimitador de inicio de trama (Ox7E), de seguida s&o
introduzidos dois bytes MSB (Most Significant Byte) e LSB (Least Significant Byte), onde
especifica o tamanho da trama de dados (Lenght), de seguida vem a trama de dados (Frame
Data) que depende do tipo de trama que se pretende enviar, a trama de dados possui uma
estrutura especifica dependendo do tipo de acdo/informac&o transmitida, no final da trama
de dados é enviado um byte como o campo de checksum para teste de integridade dos dados.

A trama apresentada é gerada ap0s cada leitura, assim sendo, a criacdo deve ser dindmica de
forma a conseguir enviar todas as tags lidas, para isso foi desenvolvida uma funcao que gera
a trama, de acordo com a estrutura descrita e faz o calculo dindmico do comprimento da

trama de dados e o calculo do checksum.

No seguimento do modo de operacdo utilizado, o0 mddulo XBee envia para o
microcontrolador mais tramas para além das que recebe do mddulo central, ou seja, envia
tramas de restart quando o médulo liga ou € reiniciado e também recebe tramas de status da
transmisséo de dados, estas tramas de dados sé&o lidas e processadas pelo microcontrolador.
Para otimizar este processo foi configurado a rececao de dados da USART por interrupcao,

assim o servico de interrupcédo faz o tratamento de todas as tramas recebidas.

O fluxograma ilustrado na Figura 28, representa o funcionamento do servigo de interrupgao
para a rececao de dados pela USART.
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Figura 28 Fluxograma do servico de interrupges do modulo da fechadura

Sempre que a flag de rececdo de dados por interrupcdo € ativa o programa entra na
interrupgdo e faz a leitura do byte recebido, mediante 0 nimero do byte recebido é feita a
validag&o do tipo de trama que esta que o microcontrolador esta a receber. Os varios tipos
de tramas referidos anteriormente, assumem tamanhos diferentes, contudo o tipo de trama é
definido pelo byte numero 4 da trama de dados API apresentada (Frame Data). Todos 0s
dados recebidos séo validados, ou seja, quando é recebida a trama de dados API, os valores
sdo guardados e € feito um controlo dos bytes recebidos de forma a validar a integridade dos
dados, apos esta validagéo € ativa um flag de “dados corretos”, através desta flag, o programa
principal do microcontrolador processa a informacéo recebida. No fim de cada servico de

interrupcdo a flag de reccédo de dados da USART € limpa.
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4.2, MODULO CENTRAL

O modulo central desenvolvido foi pensado para ser um modulo pertencente ao quadro
elétrico de cada quarto do hotel, desta forma sera facil a alimentacdo deste mddulo assim
como torna mais simples a ligacdo aos atuadores elétricos dos periféricos controlados pelo
modulo. O modulo tem como objetivo ser de facil manutencao para garantir o funcionamento

pleno.

4.2.1. HARDWARE

Analisando os requisitos e objetivos definidos para o médulo central foi desenvolvido uma
arquitetura para o0 modulo apresentado na Figura 29, que em conjunto com o modulo da
fechadura formam um sistema de controlo para o quarto de hotel. No diagrama apresentado
estdo representados todos os componentes necessarios para o desenvolvimento do médulo,
salientar que foram necessarios dois microcontroladores de forma a gerir todas as
comunicagfes envolvidas no mddulo em conjunto com o multiplexer. Nesse sentido os

circuitos de cada microcontrolador foram legendados de circuito Ethernet e circuito central.

Circuito Ethernet
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Figura 29 Arquitetura do Modulo Central

Neste mddulo existem trés meios de comunicacdo destintas, este fator influenciou algumas
das opcBes tomadas para o desenvolvimento deste modulo, principalmente pelas interfaces

de comunicacdo que cada modulo dispde para a comunicacdo com o microcontrolador. Os
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maodulos Bluetooth e XBee comunicam através da USART, enquanto que o modulo Ethernet

comunica através de SPI.

Assim sendo, foi utilizado o PIC 18F2550 a imagem do mddulo da fechadura, este
microcontrolador faz o controlo de todas as interfaces de comunicacdo, contudo possui
apenas uma porta USART. Desta forma, o controlo das comunicagdes é feito através de um
circuito multiplexer, Figura 30. Este microcontrolador faz também o controlo dos periféricos
do quarto (A/C, lluminacdo, TV e Estores), este controlo é representado e demonstrado por

saidas digitais.

O segundo microcontrolador utilizado neste moédulo foi o PIC 18F4620, este
microcontrolador foi escolhido principalmente pela sua memoria de programa de 64 kbs,
esta necessidade deve-se ao fato da compilacdo da stack TCP/IP (Transmission Control
Protocol/Internet Protocol) da microchip ocupar bastante espaco de memdria. Este
microcontrolador é responsavel pela comunicacdo Ethernet através do respetivo médulo.
Neste microcontrolador existem também ligados alguns sinalizadores luminosos que
funcionam como status de funcionamento da comunicacdo Ethernet, contudo o
microcontrolador faz a leitura de dois sensores, sendo eles switches simples para o sistema
saber o estado da porta e da janela (aberto/fechado). A utilizag&o deste microcontrolador foi
para uso exclusivo da comunicacdo Ethernet de forma a isolar das restantes comunicagdes
devido a sua complexidade, desta forma foi possivel obter resultados positivos e eficazes
mais rapidamente. A comunicacdo entre as duas PIC é pela USART através do circuito

multiplexer.

Os microcontroladores utilizados neste trabalho, possuem apenas uma USART, contudo
existe necessidade de varios modulos comuniquem com 0 mesmo microcontrolador através
da mesma USART. Através do circuito multiplexer, torna-se possivel que o mddulo
Bluetooth e 0 médulo XBee comunigquem com o mesmo microcontrolador através do mesmo
periférico de comunicagdo, 0 médulo da Ethernet comunica por SPI e esta isolado no PIC
18F4620, por sua vez, os dois microcontroladores comunicam entre si pela USART. O
circuito multiplexer implementado aparece ilustrado na Figura 30, note-se que o exemplo
apresentado permite partilhar a USART com quatro circuitos (ICs, IC4, ICs, 1Cs), contudo

apenas foram utilizados trés circuitos para este projeto.
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Figura 30 Circuito multiplexer da USART, adaptado de [30]

O circuito integrado MAX 399 utilizado neste projeto € um multiplexer de precisdo, com
uma rapida velocidade de comutagdo entre os canais (tempo de transicdo menos de 250 ns)
permite obter bons resultados na comunicacao, a tensdo alimentagdo do integrado pode ser
entre +3 V até +15 V, este intervalo permite que seja alimentado a +3,3 V, a imagem da

maioria dos restantes componentes deste modulo.

O circuito apresentado na Figura 30 funciona como multiplexer e também como
demultiplexer, isto deve-se ao fluxo de comunicagdo, o multiplexe é o envio de varios sinais
de diferentes circuitos para um unico circuito, enquanto que o demultiplexer é o0 oposto envio
de sinais de um Unico circuito para varios circuitos diferentes. No projeto desenvolvido, estes
processos estdo presentes, ou seja, a comunicacdo presente neste modulo é bidirecional,
ocorre modulo da fechadura para mddulo central e vice-versa, assim como também as

comunicagdes Bluetooth e Ethernet.

Para que todos os fluxos de comunicacgdo sejam possiveis 0 PIC 18F2550 faz a sele¢do do
canal pretendido através de saidas digitais do microcontrolador de acordo com algoritmo
implementado, de forma a enviar ou receber a informacéo de qualquer circuito ligado ao
MAX 399. Na Tabela 4 esta representado a combinagdo de sinais para a selecdo de cada
canal do multiplexer, a selecdo é feita pelos sinais de A0 e Al, dependendo do sinal EN

(Enable) que permite que a selecdo seja valida sempre que esteja ativo.
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Tabela 4 Selecéo de Canal MAX 399

EN | Al | A0 Canal
0 X | X |-

1 0 | 0 | Canall(IC3)-nlc

1 0 | 1 | Canal 2 (IC4) — Bluetooth

1 1 | 0 | Canal 3(IC5)— XBee

1 1 | 1  Canal4 (IC6)— Ethernet

A selecdo de canal ¢ feita antes de iniciar qualquer comunicacdo, independentemente do
sentido que ocorre. Quando a comunicacao € do microcontrolador para qualquer médulo de
comunicacdo, a selecdo do canal é feita assim que seja necessario iniciar a comunicacao,
guando a comunicacéo é dos modulos de comunicacgéo para o0 microcontrolador, antes deste
iniciar a rece¢do de dados a selecdo do respetivo canal deve ocorrer, para isso foi utilizado
as interrupgdes externas do microcontrolador, que sdo ativas assim que os mddulos de
comunicacdo iniciam a comunicacdo com o microcontrolador através do MAX 399, estas

linhas de interrupgbes externas aparecem representadas na Figura 29.

Os modulos de comunicagdo que tem vindo a ser referidos neste modulo, serdo de seguida
apresentados brevemente, onde se refere os aspetos importantes para o desenvolvimento
deste projeto. O modulo XBee utilizado no médulo central é igual ao XBee do médulo da
fechadura, como ja foi apresentado anteriormente nao sera feita nenhuma explicacdo do

mesmo.

O modulo Bluetooth HC-06, apresentado na Figura 31, é um modulo de classe 2 de baixo
custo e baixo consumo. Funciona apenas em modo slave (escravo), ou seja, permite que
outros dispositivos se conectem a ele, mas ndo permite que ele proprio se conecte a outros
dispositivos Bluetooth. A comunicagdo deste modulo estd dentro da banda de frequéncia
ISM a 2.4GHz.
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Figura 31 Mdédulo Bluetooth HC-06

As configurac@es de fabrica do modulo HC-06 sédo as seguintes:
e Baud rate: 9600 bps
e Data bits: 8
e Parity: N
e Stop bit: 1
e ID: Linvor
e Password: 1234

Os parametros de fabrica podem ser alterados, esta alteragdo é realizada através de comandos
AT e antes de o modulo ficar emparelhado com outro dispositivo, ou seja, enquanto o led de
status esta intermitente (o led a piscar significa que ndo esta emparelhado com dispositivo).
Depois de emparelhado a outro dispositivo Bluetooth, o HC-06 funciona de forma

transparente e ndo aceita comandos AT.

O modulo HC-06 possui quatro pinos de ligacdo fisica, a descricdo dos pinos esta descrito

na Tabela 5.
Tabela5 Pinos de ligacdo do médulo HC-06
Pino Descricéo
VCC Alimentacéo (3,6 V a 6V)
GND Ground
TX Saida de dados (nivel de tensdo 3,3 V)
RX Entrada de dados (nivel de tenséo 3,3 V)
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O modulo Ethernet utilizado neste desenvolvimento e que tem vindo a ser referido ao longo
do relatorio foi 0 ENC28J60, trata-se de um controlador Ethernet autbnomo com interface
SPI.

O ENC28J60 é compativel com a especificacdo IEEE 802.3, possui MAC integrado e
camada fisica L0BASE-T, incorpora uma série de filtros para limitar os pacotes de dados
que necessitam de ser processados. Possui também um mdédulo interno DMA (Direct
Memory Access) de transferéncia rapida de dados e assistente de hardware para o calculo de
checksum, que € usado em varios protocolos de rede. A comunicagdo com o
microcontrolador é feita através de um pino de interrupcdo externa e a interface SPI, com
taxas de dados de 10 Mbps e uma taxa de clock de 20 MHz.

Uma das montagens mais comuns com este modulo Ethernet esta apresentado na Figura 32

mcu ENC28J50
o B == rus
o - iTe
sl TrOUT+- | H[¢ _E
S500 Sa- g ) | L
SOl |- ETHERNET
SCK TX/RX TRANSFORMER
- | MAC |dep| PHY
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TNT. WL LEDA A
INT® -‘_ o
LEDB P
L

Figura 32 Montagem do ENC28J60 [33]

O modulo Ethernet utilizado esta apresentado na Figura 33, trata-se de uma placa com a
montagem do circuito apresentado anteriormente, esta placa é composta pelo ENC28J60,
um cristal, um conetor de 10 pinos, ainda o conetor Ethernet RJ45 que possui dois leds que
indicam a atividade da rede, assim como estdo também presentes outros componente

passivos necessarios para interligar o controlador a rede Ethernet.

O conetor de 10 pinos que a placa dispde possui as linhas VCC e GND para alimentagéo do
circuito de 3,3 V e o0s pinos do barramento SPI (CS, INT (Interruption), SDI, SDO, SCK),
que permitem a interligacdo desta placa com o microcontrolador responsavel pela

comunicagdo do modulo central com a Ethernet.
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Figura 33 Modulo Ethernet — ENC28J60

Concluida toda a explicacdo sobre a arquitetura de hardware desenvolvida para o médulo,
assim como, explicacdo de alguns componentes principais, sera também apresentado e
explicado o esquema elétrico do modulo central que complementa a arquitetura de hardware.
Devido a dimensao do circuito, este foi dividido em dois circuitos de forma a tornar mais
facil a sua apresentacdo no relatério e por sua vez facilitando a interpretacdo e explicacéo,
como ja referido anteriormente os circuitos foram divididos em circuito central e Ethernet.

Na Figura 34 encontra-se ilustrado o esquema elétrico central do médulo central.
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Figura 34 Circuito Elétrico Mddulo Central — Circuito Central

O circuito elétrico apresentado traduz e complementa parte dos objetivos definidos para este

modulo, este circuito desempenha duas funcGes principais no modulo central, a ligacao
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elétrica de todos os mdédulos de comunicacdo com o microcontrolador e também a

representacdo das ligacdes para atuacdo dos periféricos do quarto.

O microcontrolador e os modulos de comunicacdo estdo interligados pela USART, através
do multiplexer (MAX399), permitindo a comunicacédo possivel com qualquer dos modulos
desde que feita a selecdo correta do respetivo canal, a selecdo de canal é feita pelo
microcontrolador com duas saidas digitais. Os trés modulos de comunicacdo (Ethernet,
XBee, Bluetooth), estdo representados no circuito elétrico por conetores. O modulo Ethernet
é a segunda parte do circuito elétrico do mddulo central, que sera explicada em seguida, este
possui um microcontrolador dedicado para comunicacéo a Ethernet, por essa razéo a ligacao
¢ semidirecta entre as duas USART dos dois microcontroladores (PIC18F2550 e
PIC18F4620).

O mddulo XBee esta representado por um conetor de quatro terminais, a imagem do circuito
elétrico do modula Fechadura, este conetor dispde de duas linhas de alimentagdo (3,3 V) e
duas linhas de comunicagdo. O médulo Bluetooth também esta representado por um conetor
de quatro terminais, duas de alimentacdo e duas de comunicacao. Salientar que este modulo

é alimentado a uma tenséo de 5 V e a comunicacdo assume niveis de tensdo de 3,3 V.

O microcontrolador quando recebe dados pela USART deve previamente saber a sua origem,
para isso as linhas de rececdo de dados de cada médulo de comunicagdo foram ligadas aos
pinos de interrupgdes externas do microcontrolador (RB0O, RB1, RB2), no circuito elétrico

estdo representadas essas ligacoes.

No circuito elétrico apresentado as ligagdes do microcontrolador com os atuadores elétricos
dos periféricos do quarto (lluminacéo, Estores, TV e A/C) aparecem representados por
circuitos Led ligados a saidas digitais do microcontrolador. Estes circuitos simples
permitiram testar e comprovar o funcionamento do sistema, contudo, as saidas digitais

podem ser ligadas a circuitos de poténcia que controlem sistemas reais existentes no quarto.

No seguimento da abordagem dos circuitos de poténcia, serdo referidos dois circuitos que
permitem que o microcontrolador faga o controlo dos periféricos apresentados por meio de
saidas digitais. Os circuitos referidos sdo o controlo de cargas por Relé e o controlo por
TRIAC (Triode for Alternating Current), o circuito elétrico de cada um aparece ilustrado na
Figura 35. Os dois circuitos estdo na mesma figura, contudo estdo devidamente legendados

que facilmente permitem a sua identificacéo.
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Os dois circuitos permitem atuar sobre um circuito de corrente alternada, apenas com uma
saida digital do microcontrolador, estes circuitos sdo facilmente atuados com impulsos
digitais com tensdo de 3,3 V.Por ultimo, no circuito elétrico principal aparece também
representado o conetor ICSP, referente a programacdo do microcontrolador, explicado

anteriormente no médulo da fechadura.

O circuito elétrico Ethernet aparece ilustrado na Figura 36.
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Figura 36 Circuito Elétrico Mddulo Central — Circuito Ethernet
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Este circuito é o esquema elétrico do microcontrolador PIC 18F4620 e do mddulo Ethernet.
O modulo de comunicacdo Ethernet esta representado no esquema por um conetor com a
designacdo ENC28J60, neste conetor estdo disponiveis as linhas de comunicacdo do
barramento SPI, que é a interface de comunicacdo entre o microcontrolador e a placa
Ethernet, assim como, também estdo disponiveis as linhas de alimentagdo do médulo (3,3
V)

Neste circuito estdo tambeém representados os sinalizadores luminosos para demonstragdo
de status da comunicacao e funcionamento do modulo Ethernet. Este mddulo disponibiliza
também de duas entradas digitais com o objetivo de fazer leitura do estado da janela e da
porta (Aberto ou Fechado). Este microcontrolador a imagem de todos os outros, é

programado através do conetor ICSP.

O fato de o algoritmo implementado neste microcontrolador ser exigente a nivel de
processamento, foi necessario definir o sinal de rel6gio externo através de um cristal de

quartzo, de forma a responder ao servidor implementado no microcontrolador.

Os microcontroladores deste modulo estdo interligados entre si pela USART, que esta

disponivel no conetor Ethernet apresentado no circuito.

De forma a comprovar todo o funcionamento do médulo desenvolvido, os circuitos elétricos
foram montados e testados em placas de testes, na Figura 37 esta ilustrado a montagem da
primeira parte do circuito elétrico, a imagem esta legendada de forma a identificar todos os
componentes relevantes do circuito. Salientar a identificacdo dos cabos elétricos RX/TX
referente a comunicagdo USART entre as duas partes do circuito e os cabos elétricos das
linhas das interrupcOes externas. Nesta parte do circuito apenas o mddulo Bluetooth é

alimentado a 5 V, todo o restante circuito funciona com tenséo de alimentacao de 3,3 V.

A montagem da segunda parte do circuito aparece ilustrado na Figura 38, esta imagem
também possui legendas para a identificacdo de todos os componentes relevantes do circuito
elétrico, sendo também facilmente identificado os cabos elétricos RX/TX da comunicacao
entre os dois microcontroladores deste modulo. Esta montagem funciona com alimentagéo
de3,3V.
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Figura 37 Montagem do Circuito Elétrico do Mddulo Central — Circuito Central

—
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Figura 38 Montagem do Circuito Elétrico do Modulo Central — Circuito Ethernet

A interligacdo das duas montagens apresentadas aparece ilustrado na Figura 39, facilmente
se compreende a dimens&o do circuito, o que levou a separacéo de dois circuitos e montagens

isoladas.
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Figura 39 Montagem Total do Circuito Elétrico do Médulo Central

Para a realizacdo de todo o mddulo foram necessarios inumeros testes unitarios e globais da
solucgéo desenvolvida, de forma a garantir o funcionamento individual de cada componente
e o funcionamento global do médulo central. Seguidamente sera referido os principais testes

efetuados, esta descrigdo serd dividida em testes dos circuitos central e Ethernet.
e Circuito Elétrico Central:
o Comunicagdo XBee com o Madulo Fechadura;
o Controlo dos canais do multiplexer;
o Servicos de interrupcOes externas;
o Rececdo de dados dos diferentes médulos de comunicacéo.
e Circuito Elétrico Ethernet:
o Comunicagdo com Servidor Ethernet;

o Leitura e Envio de dados entre os microcontroladores;
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De acordo com a documentagdo realizada no mddulo da fechadura, neste ponto também seré
explicado a prototipagem do madulo central. Ao longo da documentacdo deste mddulo os
circuitos elétricos foram sempre divididos devido a sua dimensdo, contudo na realizacéo do
prototipo o mddulo foi todo desenhado na mesma placa. Na Figura 40 aparece ilustrado a
placa de circuito impresso desenvolvida para o modulo central, contudo o Anexo B
disponibiliza diferentes perspetivas de visualizagcdo da placa.
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Figura 40 Montagem do médulo Central em PCB

A placa desenvolvida serd um mddulo de quatro elétrico (modulo para calha DIN (Deutsches
Industrie Norm)), assim torna mais facil a instalagdo no quarto, ou seja, todos os periféricos
do quarto (TV, A/C, Estores, Iluminacgdo) estdo ligados ao quadro elétrico e também torna
mais facil a alimentacdo do mdédulo, a ligacdo a Ethernet também serd simples pois

tipicamente o Router fica instalado na zona técnica do quarto.

Na PCB apresentada estdo visiveis parte dos componentes e os conetores de ligagdes
externas, o0 modulo de Bluetooth e o controlador Ethernet sdo dois dos mddulos de
comunicacdo utilizados e que apenas estdo representados na PCB por 0s conetores
respetivos, isto deve-se ao fato de se tratar de placas externas. O modulo Bluetooth (HC-06)
permite ser encaixado diretamente no conetor Bluetooth, o controlador Ethernet
(ENC28J60) deve ser ligado por um cabo elétrico ao conetor Ethernet. Por ultimo o médulo
XBee fica soldado diretamente na PCB.
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A placa possui outros conetores com diferentes funcionalidades, os conetores de
programacdo ISCP (1/2) sdo os conetores utilizados para a programacdo dos dois
microcontroladores presentas na placa, o conetor SW (Swicthes) trata-se de um conetor de
duas entradas digitais utilizadas para ligar switch da janela e da porta de entrada. O conetor
Atuadores é o conetor de saidas digitais para o controlo dos periféricos do quarto, estas saidas
devem ser conectadas aos circuitos de poténcia, apresentados anteriormente, de forma a

permitir o controlo de cargas AC (Alternating Current) com impulsos digitais.

A placa ¢ alimentada pelo conetor Vin, como ja referido, o0 mddulo central sera instalado no
quadro elétrico, por essa razdo a alimentacdo do médulo deve ser realizado com recurso a
uma fonte de alimentagdo para calha DIN, na Figura 41 esta ilustrada uma fonte de
alimentacdo que pode ser utilizada para alimentacdo do médulo central, esta fonte é ligada
diretamente a tensdo alternada e dispdem de uma tensdo de saida de 5 V continuos,

possibilitando a ligacdo direta desta fonte & placa.

Figura 41 Fonte de Alimentacédo para calha DIN, adaptado de [31]

4.2.2. SOFTWARE

No seguimento da explicacdo hardware desenvolvido, sera apresentado e explicada o
software desenvolvido para os microcontroladores do deste médulo. De forma a demostrar
o funcionamento do software, a explicagdo vai ser dividida no fluxograma do programa

principal e fluxograma do servigo de interrupgdes de cada microcontrolador.

O fluxograma ilustrado na Figura 42 representa o funcionamento do programa principal do
microcontrolador responsédvel pelo controlo das comunicacdes dos diferentes modulos

(XBee, Bluetooth e Ethernet). O software desenvolvido para este microcontrolador faz o
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controlo dos canais do multiplexer de forma a garantir o envio e rececdo de dados entre 0s

maodulos de comunicagéo corretos.
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Figura 42 Fluxograma do programa principal do PIC 18F2550

O programa desenvolvido para este microcontrolador, como todos os outros, comeca pela
definicdo e inclusdo das bibliotecas standard necessarias, assim como, a declaracdo das
variaveis do programa. O programa principal do microcontrolador PIC 18F2550, faz o
processamento da informacdo dos diferentes modulos (XBee, Bluetooth e Ethernet) e de
seguida faz o seu processamento. A identificacdo de que modulo esta a chegar informacdo e
feita no servigo de interrupgdes externas que serd abordado mais a frente neste capitulo, com
a identificacdo previa da fonte de informacdo torna-se mais facil e rdpido o seu

processamento.

A comunicacdo do modulo Bluetooth com o microcontrolador funciona de forma

independente das outras comunicagdes presentes, ou seja, a aplicacdo mobile envia
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informac&o por Bluetooth para o controlo dos periféricos existentes no interior do quarto, o
microcontrolador mediante os dados recebidos, faz a atua¢éo dos respetivos periféricos, esta

comunicacgdo nao esta dependente das restantes para fechar o ciclo de comunicacao.

A comunicacdo do médulo XBee e do mddulo Ethernet, estdo diretamente relacionadas, pela
sua dependéncia, ou seja, 0 microcontrolador recebe dados do mddulo XBee referente a tag
lida na fechadura, esta informac&o tem de ser enviada para o médulo Ethernet de forma a ser
validada para permitir o acesso ao quarto. A rec¢do da informacéo € feita no servico de
interrupcdo da USART, o programa principal quando tem indicacao que chegou informacéo
do XBee, seleciona o canal do modulo Ethernet no multiplexer e envia de seguida a
informac&o recebida para esse mddulo, contudo essa informacéo pode também ser validada
com dados guardados em memoria, que sdo periodicamente atualizados pelo servidor. Por
sua vez, esse modulo (Ethernet) faz o tratamento e validacao dessa informacédo e devolve a
este microcontrolador a resposta de autorizacdo ou ndo para a abertura da porta, apds a
rececdo da resposta 0 microcontrolador envia essa informacao para 0 médulo da fechadura

pelo canal do XBee caso a resposta seja positiva de abertura.

Como ja mencionado, toda a informacdo recebida na USART dos varios canais do
multiplexer ¢é feita no servi¢o de interrupcdo para a rececdo de dados pela USART. O
algoritmo desenvolvido neste servico de interrupcdo esta ilustrado na Figura 43, esta
dividido por rececdo de dados de cada modulo, de forma a separar a informacédo recebida

por cada modulo.

A rececdo de dados do XBee é igual & do médulo da fechadura, o algoritmo é igual e ja
explicado anteriormente. Para as tramas de dados das comunicagdes Bluetooth e Ethernet
foi definido um tamanho de 12 bytes, desta forma a reccdo de dados destes dois modulos €
semelhante. A trama é composta por um start byte e os restantes bytes sdo dados inerentes

as comunicacoes.

Assim sendo, sempre que é recebido o primeiro byte dados de algum destes médulos, este é
guardado e validado, caso seja o start byte inicia-se o processo de registo da trama de dados
recebida, ate que seja detetado o ultimo byte. Este processo de validacdo do start byte foi
implementado de forma a garantir a qualidade de dados recebido através do multiplexer, isto

permite que quando houver atraso na comutacao de canal e caso seja perdido o start byte, os
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dados recebidos serdo descartados até que esse byte seja recebido. Apos recebido esse byte
todos os dados recebido séo registados numa string até ser detetado o fim da trama.

Embora a comutacdo de canal do multiplexer seja muito rapida, como ja referido
anteriormente, a necessidade da implementacdo deste procedimento deve-se ao fato de
durante os testes realizados com a montagem final do circuito, terem sido perdidos

pontualmente alguns dados entre o microcontrolador e os modulos de comunicag&o.

Para além da rececdo de dados por interrupcdo, foi tambem utilizado o servico de
interrupcdes externas, devido & dimensédo do algoritmo desenvolvido na interrup¢édo para os
dois servigos, os fluxogramas foram separados para facilitar a sua apresentacdo. O
fluxograma da interrupgéo externa aparece ilustrado na Figura 44. A utilizacao deste servigo
de interrupc@es é para que seja possivel haver comunicacgdes entre o microcontrolador e 0s
maodulos de comunicagdo nos dois sentidos, ou seja, quando o microcontrolador necessita de
enviar dados para algum dos médulos de comunicacgéo basta previamente comutar para canal
pretendido do multiplexer e em seguida iniciar o envio dos dados. No cenério contrario, o
microcontrolador deve ter a indicacdo de que modulo sdo enviados os dados, pois para que
a rececdo dos dados seja possivel, o canal do multiplexer deve estar comutado para 0 médulo

que iniciar a comunicagao.

Para este desenvolvimento foram utilizadas trés interrupcOes externas, uma para cada
modulo de comunicacdo. Quando € ativa alguma das interrupgcbes é comutado de imediato
para o canal do multiplexer correspondente a interrupcdo, de forma a que os dados sejam
logo encaminhados pelo o multiplexer ate 8 USART. De seguida € ativa uma flag de
indicacdo de qual modulo foram enviados os dados, esta flag é utilizado no algoritmo do
programa principal do microcontrolador e na rececdo de dados da USART por interrupcao.

Este procedimento é igual para a todas as interrupcgdes externas.
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Figura 43 Fluxograma do Servico de Interrup¢do da USART PIC 18F2550
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Figura 44 Fluxograma do servico das interrupcdes externas PIC 18F2550

Terminada a explicacdo do software desenvolvido para o microcontrolador PIC 18F2550,
sera de seguida abordado o software referente ao outro microcontrolador do médulo central,
o0 PIC 18F4620. Como ja referido anteriormente, este microcontrolador estd completamente
dedicado a comunicagdo Ethernet, principalmente para demonstrar a comunicagdo com a

placa Ethernet HanRun.

O projeto que € objetivo deste relatorio, deve ser capaz de comunicar com um servidor web
Ethernet e uma aplicagdo mobile por Bluetooth que s&o dois projetos desenvolvidos por
outros alunos, ora 0 cumprimento dos objetivos deste projeto em questdo passa por

comprovar o funcionamento destas comunicagdes. A comunicacdo Bluetooth foi testada e



comprovado através de uma aplicagdo mobile free, nesta aplicacdo foram recebidas tramas
de dados enviados do microcontrolador e posteriormente enviados tramas de dados para o

microcontrolador.

A comunicacdo Ethernet foi comprovada com recurso & montagem do um servidor web
(HTTP — Hypertext Transfer Protocol) basico no microcontrolador utilizando a stack TCP/IP
da Microchip. O web server implementado foi adaptado da referéncia documental [32]. A
referéncia indicada disponibiliza o cddigo fonte do exemplo, no qual este foi utilizado e
adaptado para a aplicacdo em questdo, o microcontrolador utilizado neste exemplo vai de

encontro a necessidade da memoria necessaria para a compilacéo da stack TCP/IP.

Assim sendo, na Figura 45 aparece ilustrado o fluxograma do programa principal do
microcontrolador PIC 18F4620.
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Figura 45 Fluxograma do programa principal PIC 18F4620

O programa comeca pelas configuraces e declaragdes iniciais e de seguida inicia o servidor
HTTP, que é executado no arranque do microcontrolador, em paralelo com o servidor HTTP,
0 programa principal também implementa duas func¢des, HTTPGetVar () e HTTPExecCmd

() que fornecem comando e permitem a substituicdo de varidveis para as paginas dinamicas.
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Depois 0 programa executa trés processo ciclicamente, executa a stack FSM (Finite State
Machine) que verifica a existéncia de novos pacotes e encaminha-os para 0s componentes
da pilha apropriados. Esta funcdo deve ser chamada periodicamente para garantir respostas
atempadas, a funcdo faz parte do modulo stack task que inicializa e implementa uma
maquina de estados finitos para facilitar a multitarefa cooperativa e o protocolo Demux. De
seguida o programa executa o servidor HTTP, que ira abrir as conexdes HTTP para serem
servidas, isto permite navegar através de cada conexdo e lidar com a conexdo estabelecida,
se uma conexdo ndo estd terminada, ndo processa mais nenhuma conexdo. Esta fungéo
executa a sua tarefa de forma cooperativa, o programa principal chama repetidamente esta

funcdo para assegurar todas as ligacdes abertas ou novas.

Por tltimo executar a fun¢ao “anounce”, esta funcdo é chamada ap0s o arranque na altura
em que seja detetada a mudanca de IP, esta funcdo envia pacotes de difusdo UDP (User
Datagram Protocol) para a porta “anounce” (30303, por defeito) com informagdo sobre o
dispositivo local NetBios tal como ¢ definido o endereco MAC. Esta fun¢do faz parte do
modulo que deteta um dispositivo na rede que implemente a stack TCP/IP da Microchip,
para além desta funcdo o modulo implementa a funcdo DiscoveryTask () que implementa
um servidor UD simples que escuta a porta “anounce” para as transmissoes que incluem
uma mensagem de solicitacdo. No microcontrolador que estd programada a stack TCP/IP,
proporciona um modelo de multitarefa, isto é dividir a aplicacdo em modulos e executa-los

em loop no programa principal do microcontrolador.

Este microcontrolador comunica com o PIC 18F2550 através da USART, esta comunicacao
é realizada através do servico de interrupcdo da USART. Na Figura 46 aparece ilustrado o

algoritmo do programa desenvolvido no servico de interrupgéo.
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Figura 46 Fluxograma do servico de interrupg¢do PIC 18F4620

O processo de rececdo de dados pela USART é em tudo igual ao procedimento explicado e
implementado no PIC 18F2550 para a recgédo de dados do Bluetooth e da Ethernet. As tramas
de dados sdo formadas por 12 bytes, aqui também é validado o start byte de forma a garantir

que esta a receber s trama desde do inicio, valida também o fim da trama.

Como ja referido anteriormente, foi desenvolvido um web server de forma a demonstrar e
garantir o pleno funcionamento do modulo central, permitindo assim garantir que todos 0s
objetivos definidos para este modulo fossem cumpridos. O web server desenvolvido esta

ilustrado na Figura 47.
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Figura 47 Web server — Smart Hotel

Ao web server chega a informacdo da tag NFC que é lida no médulo da fechadura, através
daqui é possivel permitir o acesso ao quarto ou entdo negar o acesso, atualmente esta
validacéo é realizada manualmente de forma a validar e comprovar o funcionamento do
projeto, futuramente esta validacao é realizada automaticamente com recurso a uma base de
dados que regista as tag que podem aceder a cada quarto. O web server dispdem também da
informacdo de qual os periféricos que estdo ligados no momento no quarto e também se a
porta de entrada e a janela estdo abertas ou fechadas. No caso dos periféricos, estes podem
ser desligados remotamente através do web server. Esta informacéo permite desenvolver
alguns pontos interessantes para a gestdo do hotel, no qual serdo referidos mais a frente na

referéncia aos trabalhos futuros.

Na conclusdo deste capitulo, apds terem sido apresentadas as varias fases de
desenvolvimento dos dois médulos deste projeto, serd abordada de uma forma geral as
comunicagOes presentes em todo o projeto, pois o core deste projeto € a gestao de todas as

comunicacgdes existentes nos modulos.
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Nesse sentido, a Figura 48 estd ilustrado o fluxo geral de comunica¢cbes do projeto
desenvolvido, no qual é pretendido apresentar o processo de comunicacao implementado de

forma a permitir 0 acesso ao quarto de hotel.

Médulo Modulo

e Fechadura Central Web Server
Status dos Periféricos?
Tag NFC ——
Tag Valida?
Validar T: ag
Tag Corre\af!ncorreta
Tag Correta

Figura 48 Fluxo Geral de Comunicagao

O fluxo de comunicacédo apresenta quatro pontos principais e de referencia que caracterizam
este trabalho, sendo eles o smartphone, 0 modulo da fechadura, o mddulo central e por ultimo
o web server do hotel. O tag NFC do smartphone € lida por radio frequéncia pelo leitor NFC
do modulo da fechadura, esta informacdo € recebida pelo microcontrolador através do
barramento SPI, de seguida esta informacao é processada e enviada para o modulo central
para a tag de forma a autorizar o acesso ao quarto, esta comunicacdo € feita entre os dois
Xbee presentes um cada médulo.

O microcontrolador central recebe a informacao e envia-a para 0 microcontrolador Ethernet,
este por sua vez faz a validacdo no web server através do controlador Ethernet ENC28J60,
quando o web server responde a informacéo é devolvida ao modulo central, que em caso de
ser ter sido dada a autorizacdo de acesso a informacdo é enviada ao microcontrolador da

fechadura, de forma a permitir a abertura da porta.

Falta ainda referir que pode existir comunicagdo entre o web server e o microcontrolador de
Ethernet (mddulo central) de forma a fazer leituras relevantes para a gestdo do hotel, como
por exemplo, informacgdo do estado da porta e das janelas do quarto em situacdes que o
hospede esta ausente ou entdo numa situagdo em que esteja a chover e por alguma razao as

janelas estejam abertas, permitindo assim lancar alertas para o fecho das mesmas.
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Na Figura 49, aparece ilustrado as comunicagbes que podem ocorrer ao a partir do
smartphone, a comunica¢do no interior do quarto de hotel com o médulo central e a

comunicagdo com o web server do hotel.

Modulo

Central Smartphone Web Server

Controlo periféricos

Status

Pedido de jnformacéo

Resposta

Figura 49 Fluxo de Comunicacao do Smartphone

O smartphone comunica também diretamente com o microcontrolador do médulo Central
através do Bluetooth, esta comunicacdo tem como objetivo o controlo dos periféricos do
interior do quarto, esta comunicacdo também pode ocorrer do mddulo Central para o
smartphone com informacdo de status dos periféricos, por exemplo. Por ultimo o
smartphone através da wi-fi pode aceder diretamente ao web server para consulta de

informacao referente & estadia no hotel.
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5. CONCLUSOES

Ao longo do trabalho desenvolvido foram apresentados todos as fases, planeamento
desenvolvimento e validacdo da solucdo (através da montagem em placa de teste), com
recurso a montagem de cada médulo. O objetivo principal deste trabalho assenta no controlo
de um quarto de hotel, desde controlo de acesso como o controlo dos periféricos do interior

do quarto.

O sistema desenvolvido responde aos objetivos iniciais propostos, o sistema constituido por
dois mddulos no qual funcionam em plena sintonia, 0 médulo da fechadura faz o controlo
de acesso e para isso comunica com o modulo central de forma a validar o acesso
corretamente. Por sua vez o modulo central, comunica por Ethernet com o Web Server do
hotel, comunica também por Bluetooth com um dispositivo movel, permitindo o controlo
dos periféricos do quarto. Este sistema tem como principal ferramenta de funcionamento o

smartphone tornando o sistema inovador.

Na fase inicial, houve algumas dificuldades relacionadas com a investigacdo e
desenvolvimento dos protocolos de comunicacdo de cada mddulo presente no trabalho
(NFC, ZigBee, Bluetooth e Ethernet), contudo o ponto mais critico foi a comunicagdo SPI
com o mddulo NFC. Ao longo do desenvolvimento, a gestdo de todas as comunicagdes
presentes no modulo central levou ao desenvolvimento de um circuito externo ao
microcontrolador, de forma a auxiliar a correta gestdo das comunicacgdes, este
desenvolvimento necessitou de mais tempo, pois foi necessario analisar ao detalhe as

comunicagOes em cada um dos canais do multiplexer utilizado.

Na fase de interligacdo geral dos médulos, ou seja, ligacdo do mddulo da fechadura e do
modulo central, foram levantadas algumas questdes que foram afinadas com recurso ao

software de cada microcontrolador.

De um modo geral, a solucdo desenvolvida quando comparada com os sistemas de controlo
de quartos de hotéis atuais, torna-se muito interessante e facil de implementar em qualquer
hotel.
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5.1. TRABALHOS FUTUROS

Ao longo da elaboracdo do relatério, foram referidos pequenos pontos como trabalhos
futuros, ou seja, algumas sugestdes de evolugdo da solucdo apresentada. Nesse sentido serve
esta seccao para apresentar e referir de uma forma breve todos os pontos de melhorias que

foram surgindo no decorrer da elaboracdo do projeto.

O primeiro ponto que pode ser considerado € a leitura do switchs presentes no mddulo central
ligados ao microprocessador da Ethernet, este ponto ja foi referido, contudo consiste na
leitura destes sensores periodicamente e detetar o seu estado de forma a prevenir situacdes
indesejadas, como por exemplo, detetar a porta do quarto ou a janela aberta, quando for
deixada aberta pelo hdspede acidentalmente, pode também o sistema dar alertas se alguma
janela do hotel estiver aberta quando estiver a chover ou quando chegar o fim do dia, desta

forma o staff do hotel pode agir preventivamente sem causar dados de maior.

Um ponto de evolucdo que deve ser referido é a monotorizacdo dos consumos de energia de
cada hospede no quarto. Uma vez que os periféricos do quarto sdo controlados pelo
smartphone através do mddulo central, torna-se possivel medir o tempo de funcionamento
de cada periférico e dessa forma calcular o seu consumo. Com esta informacéo o sistema do
hotel podera adotar um sistema de descontos com o objetivo de ser competitivo, de acordo
com os consumos de cada cliente, assim um cliente com um consumo baixo de energia

beneficiava de um maior desconto que um cliente com grandes consumaos.

Por fim uma ultima nota é no sentido de o controlo de todos os periféricos evoluir para um
controlo pelo web server através do smartphone, onde seria possivel previamente antes da
chegado do hdspede ao quarto definir qual a temperatura desejada de forma a aumentar o

seu conforto.
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Anexo A. PCB — Mddulo Fechadura
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Anexo B. PCB — Modulo Central
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