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The subject of this thesis is the study of collision resistant hash function. A crypto-
graphic hash function is one of the cryptographic primitives designed to protect the
integrity of data such as that in digital signatures and online business transactions.
Popular hash functions are Message Digest 4/5 (MD-4/5), Secure Hashing Algorithm
(SHA-0/1) and RIPEMD, which are referred to as MDx-class hash functions due to
some commonalities in their design with the MD-family. However, recent advances
in cryptanalysis have led to the failure of these hash functions in preserving the
strongest property called collision resistance. Factors contributing to the failure are
a mathematical weakness found in the Boolean functions used by these cryptographic

hash functions, linear message expansion and poor diffusion in the step operation.

This study proposes a design framework for collision resistant hash function. The
framework divides requirements for the design of hash function into three classifi-

cations namely design requirements, security requirements for Boolean function and

il



analysis requirements. Following the framework introduced here, a dedicated crypto-
graphic hash function named STITCH-256 was introduced. In STITCH-256 design,
an improved formula for message expansion and a step operation that employs a
novel permutation technique for better bit propagation, which is called the stitch-
ing permutation, are introduced. For the improved formula for message expansion,
the study shows that the formula produces higher codewords with minimal weight
as compared to the existing formula of message expansion. This leads the effort
of attackers to construct differential characteristics with high probability becomes
more difficult and challenging. In the step operation that employs a novel stitching
permutation, the study shows that the bit propagations are higher and no sufficient
condition can be given to construct differential characteristics with high probabil-
ity. Thus, it is very difficult to find inner collisions in the compression function
of STITCH-256. For the second classification in the framework, the study exam-
ines the cryptographic properties of 256 one-dimensional Cellular Automata (CA)
rules to find cryptographically strong Boolean functions. The study shows that 23
of the rules are cryptographically strong where eight of them are used in our hash
function design. Following the third classification of the framework, STITCH-256 is
analyzed against all the generic attacks and is measured against its avalanche effect
and randomness. The security analysis shows that STITCH-256 is resistant against
all the generic attacks and it is very difficult to construct a small list of conditions
that gives a successful construction of collision path. The experiments to measure
the avalanche effect involved 3000 samples of 512-bit input message and it has been
shown that the average avalanche factor for STITCH-256 for these 3000 sequences is
0.5, which is the desired avalanche factor in cryptographic primitives. The 3000 se-
quences of 256-bit hash values are tested for randomness using NIST Statistical Tests
and the results show that the output values from STITCH-256 for these sequences

are random. This study also includes a comparison between STITCH-256 and other
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MDx-class hash functions. The comparison shows that STITCH-256 employs fewer

operations which lead to faster computation.

From the security analysis carried out in this thesis, we believe that STITCH-256 is
a strong collision resistant hash function. This is due to its new non-linear recursive
function for message expansion that gives higher codewords with minimal weight,
its step operation that employs stitching permutation in a target-heavy Balanced
Feistel Network that gives no set of conditions for the construction of collision path
using established differential attack being constructed, and cryptographically strong
Boolean function used in the compression function of STITCH-256 that gives strong

non-linearity and diffusion property.
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Abstrak tesis yang dikemukakan kepada Senat Universiti Putra Malaysia sebagai
memenuhi keperluan untuk ijazah Doktor Falsafah

FUNGSI CINCANG KRIPTOGRAFI YANG TAHAN
PERTEMBUNGAN BERASASKAN PERATURAN-PERATURAN
SEL AUTOMATA

Oleh

NORZIANA JAMIL

Februari 2013

Pengerusi: Profesor Ramlan Mahmod, PhD

Fakulti: Sains Komputer dan Teknologi Maklumat

Penyelidikan ini mengkaji fungsi cincang kriptografi yang tahan pertembungan. Fungsi
cincang kriptografi adalah salah satu daripada primitif kriptografi, yang direka untuk
melindungi integriti data sebagaimana yang digunakan dalam tandatangan digital
dan transaksi bisnes atas talian. Fungsi cincang yang digunakan secara meluas dalam
aplikasi ini adalah Fungsi Cincang 5 (MD-5), Algoritma Cincang Selamat (SHA-0/1)
dan RIPEMD, juga dikenali sebagai fungsi cincang khusus kerana reka bentuknya
yang sesuai untuk implementasi yang pantas. Walaubagaimanapun, aktiviti memec-
ahkan fungsi cincang ini sangat terkedepan sehingga menyebabkan fungsi cincang ini
gagal untuk mengekalkan kriterianya yang paling penting, yang dikenali sebagai ke-
tahanan pertembungan. Faktor yang menyebabkan kegagalan ini adalah disebabkan
kelemahan yang dikenalpasti dalam fungsi matematik yang digunakan dalam fungsi
cincang ini, formula pemgembangan mesej yang sekata dan penyerapan yang lemah

di dalam langkah operasi.



Penyelidikan ini mencadangkan satu kerangka reka bentuk untuk fungsi cincang yang
tahan pertembungan. Ia dibahagikan kepada beberapa klasifikasi iaitu keperluan
reka bentuk, keperluan keselamatan fungsi Boolean dan keperluan analisa kesela-
matan. Rentetan dari kerangka ini, fungsi cincang kriptografi yang tahan pertem-
bungan, yang dinamakan sebagai STITCH-256 diperkenalkan. Dalam reka bentuk
STITCH-256, formula untuk mengembangkan mesej yang diperbaiki dan langkah
operasi yang mengaplikasikan teknik baru untuk permutasi yang dikenali sebagai
permutasi jahitan, diperkenalkan. Untuk formula pengembangan mesej yang diper-
baiki, kajian kami menunjukkan ia telah menghasilkan jumlah yang tinggi untuk kod
mesej berpemberat rendah. Ini adalah penemuan yang sangat baik kerana ia men-
gakibatkan usaha dari penyerang kod untuk membina jalan pertembungan adalah
sangat sukar. Untuk langkah operasi yang mengaplikasikan teknik jahitan, kajian
kami menunjukkan bahawa pembiakan bit adalah lebih tinggi dan adalah sangat
sukar untuk penyerang kod untuk membila jalan pertembungan pada kadar yang
tinggi. Seterusnya untuk klasifikasi keperluan keselamatan fungsi Boolean, tesis ini
mengkaji tentang kriteria kriptografi yang dipunyai oleh 256 peraturan sel automata
berdimensi satu. Kajian menunjukkan bahawa 23 daripada peraturan sel ini mem-
punyai kriteria kriptografi yang kuat dan kami menggunakan 8 peraturan daripada
mereka di dalam reka bentuk fungsi cincang STITCH-256. Bagi klasifikasi ketiga,
STITCH-256 telah dianalisis ke atas semua serangan umum dan dikirakan faktor
runtuhan dan kerawakannya. Analisis keselamatan yang telah dijalankan menun-
jukkan bahawa STITCH-256 mempunyai ketahanan ke atas kesemua jenis serangan
umum dan sangat sukar untuk membina jalan pertembungan yang boleh mengga-
galkan fungsi cincang STITCH-256 ini. Eksperimen untuk mengukur kesan runtuhan
melibatkan 3000 sampel mesej yang bernilai 512 bit setiap satu, di mana keputu-
san eksperimen menunjukkan faktor runtuhan secara keseluruhan untuk STITCH-

256 adalah 0.5. Ini adalah nilai yang sangat dikehendaki dalam semua algoritma
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kriptografi. Kemudian, sebanyak 3000 sampel yang mengandungi nilai cincang se-
banyak 256 bit setiap satu diuji kerawakannya menggunakan ujian statistik yang
diperkenalkan oleh NIST dan keputusan menunjukkan nilai hasil dari STITCH-256
untuk kesemua sampel ini adalah rawak. Penyelidikan ini juga membuat perbandin-
gan antara STITCH-256 dengan fungsi cincang yang digunakan secara meluas, dari
segi jumlah operasi yang digunakan secara keseluruhan. Perbandingan yang telah
dibuat menunjukkan bahawa STITCH-256 mempunyai bilangan operasi yang kurang
berbanding fungsi cincang yang lain, sekaligus menjadikan STITCH-256 lebih laju

dari segi pengiraan dan implementasinya.

Daripada analisis keselamatan yang telah dilakukan di dalam penyelidikan ini, kami
percaya bahawa STITCH-256 adalah satu fungsi cincang kriptografi yang kuat. Ini
adalah disebabkan oleh komponennya yang baharu iaitu formula pengembangan
mesej yang tidak sekata yang memberikan lebih banyak mesej kod berpemberat
rendah, langkah operasi yang mempunyai permutasi jahitan yang menjadikan pem-
binaan kondisi untuk pertembungan sebagai sangat sukar dan fungsi Boolean yang

kuat secara kriptografinya yang memberikan nilai ketidak-sekataan dan kekeliruan

yang tinggi.
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