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Prefacio

Nas ultimas décadas, o constante avanco das Tecnologias de Informacao levaram
a geragao, manipulagao e armazenamento de grandes quantidades de dados, ainda
mais potenciados pela diminuicao dos custos de dispositivos de armazenamento, pelo
acesso facilitado a Intenet e pela evolucao de sistemas de informacao e ferramentas
de gestao de dados. Com esta explosao, surge a necessidade de apostar em novas
formas para encontrar formas eficazes e inteligentes de obter e consultar informagao
util. Ao nivel da gestao de sistemas e de redes, a informacao de gestao segue a
mesma tendéncia, tornando indispensavel o desenvolvimento de novas formas de
manipulacao de informacao para que a tarefa dos os administradores de sistemas
seja o mais eficaz e eficiente possivel.

A visualizacao de informagao é aplicada em situacoes em que a quantidade de
dados seja de tal forma grande que torne dificil a tomada de decisoes. As diferentes
técnicas de visualizacao procuram ajudar a interpretar os dados, auxiliando a obter
conhecimento que, de outra forma seria dificil de conseguir.

Neste contexto, este trabalho procura incidir sobre os paradigmas e as abordagens
de visualizagao aplicadas a tematica da gestao de sistemas e de redes. As situagoes
que mais podem beneficiar desta aplicacao sao varias e diversas, facilitando, em
ultima instancia, a interpretacao dos dados que resultam da instrumentacao do

funcionamento dos sistemas e das redes.
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Capitulo 1

Introducao

Actualmente, com o desenvolvimento da tecnologia e com a constante miniaturizagao
de plataformas computacionais, tem-se sentido um aumento extraordinario na quan-
tidade de informacao que é gerada, armazenada e consultada. Neste cendrio, e ape-
sar dos mecanismos existentes para a pesquisa de informagcao (como, por exemplo,
o Google, Beagle, Spotlight, entre outros) torna-se, cada vez mais complexo, extrair
conhecimento da informagao, devido a dificuldade que os humanos apresentam em
processar e correlacionar quantidades massivas de dados.

Na area da gestao de sistemas e de redes este problema também se coloca. De
facto, o aumento da diversidade e do nimero de plataformas computacionais, as-
sociado ao aumento generalizado de formas de conectividade e ao aumento de de-
pendéncia que as organizacoes tém sobre sistemas em rede torna critico obter, pro-
cessar e interpretar a informacao de gestao, de forma a manter o sistema em perfeito
e regular funcionamento.

Uma das formas possiveis de atacar este problema passa pela utilizacao de técnicas
de visualizacao que possam apresentar, numa forma mais intuitiva para o utilizador,
conhecimento extraido da quantidade de dados que é constantemente gerada. As

questoes que se colocam de imediato sao:

e Como conseguir uma analise correcta dos dados?
e Pode-se usar visualizagao para descrever a evolucao de um determinado valor?
e Como visualizar valores dependentes do tempo?

e Como introduzir ferramentas de visualizacao no workflow de um administrador

de sistemas?

Em suma, o grande objectivo deste trabalho é averiguar que ferramentas existem



e que possam ser aplicadas na area da gestao de sistemas e de redes de forma a
permitir ao administrador uma mais rapida e adequada tomada de decisao

1.1 Enquadramento

A visualizacao de problemas originarios na gestao de sistemas e de redes com recurso
aos meios computacionais levanta diversas questoes que é necessario abordar. Inici-
almente, é necessario estudar em que consiste a visualizacao abordando os paradig-
mas e as respectivas abordagens mais comuns para a visualizagao de dados. Muitas
abordagens usadas recorrem a visualizacao de arvores ou grafos, representando nos
e ligacoes com formatos diferentes. No entanto, existem diversas abordagens que
sao mais especificas e trazem mais valias para um determinado tipo de visualizagao.
Nomeadamente na visualizagao de dados por parte do administrador de sistemas,
que necessita de manter o seu sistema seguro, ou de um outro utilizador que faz a
monitorizacao de informacao especifica, tal como a geracao de formas abstratas com

recurso a mapas, mapas de calor, vizinhanca, entre outras.

Por outro lado, a informacao gerada pelos sistemas como resultado da instru-
mentagao ou do regular funcionamento dele é imensa e, como tal, é necessario
efectuar um levantamento das potenciais fontes de informagao a que tipicamente

o0 administrador recorre no exercicio da sua actividade.

1.2 Objectivos

O objectivo desta dissertacao é estudar e seleccionar abstracgoes graficas para a
visualizacao dos problemas relacionados com a operacao de sistemas e redes de
comunicac¢ao de dados. Para o administrador de sistemas torna-se dificil fazer uma
correcta interpretacao dos dados sem a ajuda das técnicas de visualizacao. Para

isso, tem de adoptar ferramentas consoante as suas necessidade.

Nos dias de hoje o acesso a intimera e diversificada informacao é algo do quoti-
diano. E necessario conseguir filtrar o que interessa e usar essa mesma informagao
de forma produtiva, isto é, usar informagao de forma a garantir um sistema seguro,

confidvel e confidencial na transmissao de dados.

Nesse sentido, é necessario fazer varias pesquisas e perceber que tipo de técnicas
e abordagens existem ao nivel da visualizagao e da gestao de sistemas.



1.3 Estrutura do Documento

Este documento esté estruturado em cinco capitulos. O actual faz uma introdugao e
enquadramento ao problema que se vai tratar. O capitulo 2 aborda os paradigmas e
as abordagens mais comuns para a visualizacao de dados. O capitulo 3, descreve as
tecnologias e arquitecturas mais comuns de sistemas e redes, abordando os sistemas
operativos, aplicacoes, topologia, segurancga e informagao de gestao.

O capitulo 4 associa os paradigmas e as abordagens mais adequados para a vi-
sualizacao de informagcao que resulta do funcionamento de sistemas e de redes. Por

ultimo, o capitulo 5 encerra o documento com algumas conclusoes.






Capitulo 2
Visualizacao

A visao é, provavelmente, o sentido humano mais valorizado. De facto, até na
linguagem corrente a importancia da visualizacao se encontra patente. Frases como
“uma imagem vale mil palavras” ou “vi com os meus propios olhos” sao lugares
comuns que nos acompanham diariamente e que salientam a caracteristica exclusiva
da visao na compreensao do que nos rodeia.

A enorme quantidade de informagao que é absorvida pelos olhos é processada pelo
cérebro humano que, naturalmente, evoluiu de forma a dedicar uma maior parte a
este sentido do que a qualquer dos outros.

E dado adquirido que uma imagem pode ser usada para comunicar uma grande
quantidade de informagao. Desde uma simples fotografia, que transmite de forma
bastante proxima do real um momento, uma paisagem, um tema, e que nao se con-
segue reproduzir tao fielmente por palavras ou por gestos, a representacao grafica de
dados numéricos, a imagem providencia um meio de comunicacao com uma largura
de banda elevada para a transmissao de informacao.

Neste sentido, visualizacao pode ser definida como o processo de geragao de
imagens baseadas em dados. Consequentemente, visualizagdo procura uma corres-
pondéncia entre os dados e uma possivel representacao visual | ]. Assim, a
capacidade cognitiva inerente do utilizador é mais eficazmente aproveitada para, em
termos visuais, obter, explorar e interpretar informagao | ].

A visualizacao é um campo de pesquisa muito vasto, que se divide em dois sub-
campos principais: cientifico e o da informacao. O campo cientifico representa
objectos ou conceitos associados a fenémenos do mundo fisico, tais como, a quimica,
metereologia ou o corpo humano. Ja o campo da informacao representa dados nao
espaciais que envolvem conceitos e relagoes, tais como, dados financeiros, biblio-
grafias, fontes graficas ou software. Os dados nao sao mais que uma recolha de

informacao organizada proveniente dos mais diversos locais, tais como, resultados



de uma pesquisa, experiéncias, observacao de outras informacoes dentro de um SI
ou através de um conjunto de instalacoes. Os dados podem ser numeros, palavras
ou imagens.

A visualizacdo encontra aplicacao em vérias areas, como na matematica, fisica,
légica e informética, em que o objectivo consiste em facilitar ao utilizador uma
representacao visual clara da informacao. A questao principal reside em identificar
como melhor extrair informacao 1util, de forma rapida, de um grande volume de
dados | . [ | destaca trés desafios na visualizacao:

e 0 volume crescente de dados,

e ferramentas e modelos de analise de dados cada vez mais complexos e dados

cada vez mais abstratos,
e utilizadores menos especializados.

Segundo | |, a esséncia do conhecimento estd intimamente relacionada
com a correlagao entre dois objectos: o utilizador e o objecto, considerando que a
funcao do primeiro é aprender o segundo e que a funcao do segundo ¢é ser aprendido
pelo primeiro. Em contexto de visualizacao a aquisicao de conhecimento pode ser
interpretada de forma diferente pelos diversos utilizadores, dependendo da percepcgao
que cada um tem perante determinado objecto. A representacao da informacao nao
é mais que um processo cognitivo que estabelece uma relacao entre o utilizador e os
dados. Ao tratar os dados, o utilizador aplica os seus conhecimentos e experiéncias,
provocando um desencadear de ideias. Desta forma um outro utilizador ao possuir o
mesmo tipo de informacao também faz a sua prépria interpretagao, podendo chegar
a resultados diferentes.

Na opiniao de | | a Web pemite amenizar a ansiedade de informacao
dos utilizadores nas pesquisas, contribuindo para que encontrem o que procuram em
ambientes informacionais, com o objectivo final de obter informacao correcta.

Os paradigmas e abordagens aplicadas a visualizacao acompanham a evolugao
dos meios de célculo, tendo iniciado com a evolugao do computador na II Grande
Guerra nos EUA. A Marinha, a Universidade de Harvard e a IBM desenvolveram o
Mark I, em 1944. Por sua vez, o exército também desenvolvia o seu computador,
com a finalidade de o usar para calcular as trajectorias dos projecteis com mais
precisao, ficando concluido s6 em 1946. Em 1947, um grupo de Stanford inventou
o transistor, o que revolucionou a industria da computacao devido, essencialmente,
a ser mais rapido, mais duradouro e de menor consumo que as tradicionais valvulas
electrénicas | ]. A visualizacdo, tal como muitas outras tecnologias,

tiram proveito desta evolugao, tendo surgido novos paradigmas e abordagens para



representar estruturas de dados e informagao complexa, tais como o comércio, segu-
ranca, redes e pesquisas de mercado | ].

2.1 O processo de visualizacao

A visualizacao dos dados recorre a exploracao visual do ser humano, as suas ca-
pacidades de percepcao. O objectivo final é conseguir visualizar os dados de forma
simples e conseguir rapidamente ver as representacoes visuais de dados para detectar
problemas e consequente ajudar na tomada de decisoes.

O modelo genérico subjacente a visualizagao (ou, por outras palavras, a cons-
trucao de vistas que representam graficamente dados) compreende diversas fases,

iniciando com a aquisigdo dos dados em bruto (Figura 2.1):
e Pré-processamento e transformacao de dados
e Mapeamento visual

e Criagao de vistas

Preprocessamento | Mapeamento visual Criaco de vistas Mlanipulagao
- Dados - N o ]
Dados P struturados »| Estruturas visuais > Vistas

f f

TRteraccao e manipulacao

Figura 2.1: Processo de Visualizagao.

2.1.1 Dados

A proveniéncia dos dados apresenta diferencas ao nivel de sintaxe e de semantica.
Eventualmente, também podera ser necessario correlacionar dados de fontes distintas
conforme os dados a serem visualizados.

Os dados podem ser gerados ou obtidos de diversas formas, com origem igual-
mente diversa. Estes podem ser adquiridos de sondas, instrumentacao de monito-
rizacao, ou medidos por um processo de quantificacao. A natureza destes é diversa,
pois podem representar qualquer variavel que se encontra na natureza ou mesmo
resultante de conceitos sociais ou humanos.

Previamente a qualquer processamento, os dados encontram-se numa forma tipi-

camente austera, dificil de compreender de forma directa. Adicionalmente, podem



apresentar-se nao estruturados e com um nivel elevado de verbosidade, o que au-
menta a dificuldade em os interpretar. Neste sentido, é necessario proceder a algum
condicionamento ou processamento, de forma a extrair alguma estrutura.

Em termos de natureza, os dados podem ser quantitativos (inteiros ou nimeros
reais), ordinais (que apresentam uma nogao de ordem) ou que representam cate-
gorias (sem ordem). Adicionalmente, os dados a representar podem descrever um

determinado nimero de dimensoes:
e unidimensional — variagao de uma varidvel em func¢ao de outra (independente),

e bidimensional — variacao de duas variaveis inter-dependentes em funcao de ou-

tra (independente),

e tridimensional — variagao de trés variaveis inter-dependentes em funcao de outra

(independente),

e multidimensional — variacao de quatro ou mais variaveis inter-dependentes, em

fungao de outra (independente).

2.1.2 Processamento

O formato original dos dados nao permite, tipicamente, uma extraccao efectiva de
conhecimento. De facto, a natureza e a quatidade destes requer um processamento
prévio, no sentido de lhe conceder alguma estrutura logica. Os dados sao um con-
junto de registos complexos e dificeis de visualizar e tirar conclusoes. Na sua forma
mais simples, a estrutura pode passar por um formato tabular, mais adequado a
ser processado pelo software. A fase de processamento pode ser relativamente sim-
ples, como retirar campos ou modificar separadores, ou complexa, com algoritmos
de inteligéncia artificial para extracgao de caracteristicas, por exemplo | ].
Apbs o processamento, a informacao estara, a partida, num formato mais ade-
quado e/ou a sua quantidade controlada de forma a possibilitar a sua visualizagao

segundo a técnica escolhida. Este processo envolve:

e transformagao dos dados atraves de métodos (filtragem de ruido, mudandanca

de resolugao, transformagao de escala, etc.);

e adaptagao para uma forma apropriada de representagao grafica (cor, atributos,
etc.);

e sequéncia de imagens.

Como resultado do processamento dos dados, sao construidas estruturas de dados.
Estas podem ser:

10



lineares — vectores, tabelas, arrays, ...

e espaciais ou geograficas — correspondendo a objectos fisicos, tais como mapas,

plantas, ...

temporais — que alteram em fung¢ao do tempo,

e hierarquicas — organizados de forma a representar uma hierarquia (genealogia,

fluxogramas, ... ),

e rede — representando relagoes entre entidades (topologia, ... ).

2.1.3 Mapeamento visual

O principal problema a resolver nesta fase assenta na definicao de estruturas visuais
que serao usadas para fazer a correspondéncia entre os dados e a sua localizagao
na imagem. Nem todos os dados terao correspondéncia, no entanto, outros, terao
facilmente enquadramento e significado visual | .

Como exemplo, hé dados, com relevancia geografica, que podem ser representados
numa posicao especifica num mapa. Por outro lado, dados hierarquicos também
ocuparao uma posicao logica, tal como o mapa de uma rede de computadores.

Adicionalmente, esta fase também incide sobre a definicao de elementos graficos,
tais como simbolos ou formas especificas, e suas propriedades (cor, dimensao, etc.).

Por ultimo, dependendo da interacao com o utilizador, esta fase determina se a

visualizacao é:
e estatica — impressao em papel, por exemplo

e transformavel — permitindo alteracao de valores ou alteracao de parametros de

mapeamento

e manipulavel — o utilizador pode modificar patametros que regulam a geracao

das vistas (zoom, rotagao, ...)

2.1.4 Criacao de vistas

As vistas sao o resultado final do processo de visualizacao. Estas procuram repre-
sentar a correspondéncia entre a estrutura de dados e as estruturas visuais, gerando
uma representacao visual tipicamente com o auxilio do computador. A representacgao
visual procura dar resposta eficiente a questoes colocadas no inicio do processo.

A dificuldade principal nesta fase é lidar com a quantidade de dados a representar
face ao espacgo visual disponivel. Tipicamente, ha grandes quantidades de dados

11



que se procura representar. No entanto, apenas uma pequena area no ecran ou
no papel para tirar proveito. Nestas situagoes ha um conjunto de ferramentas que

ajudam, como sendo a possibilidade de zooming, panning, scrolling, entre outros

[ J

2.2 Paradigmas

A evolucao e aparecimento de novos paradigmas da visualizagao tem acompanhado
o avango tecnolégico, em particular das tecnologias de informacao e comunicacao.
Com a disponibilizagao de mais capacidade grafica, de processamento e de armaze-
namento, novas formas de geracao de imagens sao exploradas, tirando partido da
capacidade adicional. Adicionalmente, uma maior quantidade de dados consegue
ser processada por unidade de tempo, tornando viavel o alargamento de areas que
podem tirar proveito dos paradigmas da visualizacao

Em termos simplistas, a visualizacao de informacao obedece a um workflow bem
definido: aquisicao, processamento, representacao, depuracao e interaccao. En-
quanto que a aquisi¢ao de informacao compreende uma tarefa relativamente simples,
0 mesmo ja nao se pode dizer quanto aos passos subsequentes. No entanto, o resul-
tado final deve ser preciso, intuitivo e atraente para o utilizador | ].

Independentemente da técnica de visualizacao e dos algoritmos de processamento,
os tipos de dados bésicos subjacentes a visualizacao podem ser de varios tipos e de
varias dimensoes. Neste sentido, tipicamente, os dados abrangem desde o unidi-
mensional ao multi-dimensional, sendo casos especificos os dados com informagao
temporal ou hierarquica. Ja a visualizacao, enquadra-se, tipicamente, em ambientes
2D, 2.5D ou 3D.

2.2.1 Quanto aos dados

O paradigma de visualizacao depende, em grande parte, do tipo de dados a visua-
lizar. Tal como referido anteriormente, estes correspondem, tipicamente, a uma ou

mais varidveis dependentes que variam em fungdo de outra(s), independente(s).

Unidimensionais

A visualizacao unidimensional compreende dados em que uma varidvel varia rela-
tivamente a um ou mais atributos independentes. Como exemplo, incluem-se do-
cumentos textuais, cédigo fonte de programas, listas sequenciais (nomes em ordem

alfabética, por exemplo), etc. Cada item do conjunto de dados é uma linha de texto
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que contém uma lista de caracteristicas. No entanto, pode ser necessario haver uma
linha adicional contendo outros atributos de interesse (independentes), como a data
da ultima actualizacao. Neste tipo de visualizacao é importante que a interface utili-
zada represente essas caracteristicas, tais como, o tipo de letra, cor, tamanho, entre
outros. Este tipo de visualizacao oferece uma resposta mais efectiva as necessidades
do utilizador para além de uma vista global e compacta entre si através de pequenas
alteracoes, como por exemplo, a cor, tipo de fonte, tamanho, orientacao, posicao e
escala, que torna a visualizacdo mais rica e facil de comparar, filtar ou pesquisar
os dados na lista. Utiliza como conceito béasico de listas sequenciais baseadas na
leitura/pesquisa de textos.

Um exemplo de visualizagao unidimensional incide sobre a construcao de redes
de frases, uma técnica de visualizagdo de texto [Van Ham et al., 2009]. Neste caso,
¢ gerada uma imagem com determinada ordenagao de texto nao estruturado. O
resultado final é um grafo em que as palavras sao os nds e as arestas indicam pa-
lavras relacionadas de acordo com uma determinada especificacao. Estas relagoes
podem ser especificadas a nivel semantico ou sintaxico, sendo que diferentes relacoes
produzem diferentes perspectivas sobre o mesmo texto. No seu conjunto, estas pers-
pectivas providenciam um apanhado de conceitos e relacoes chave num documento
ou num conjunto de documentos (Figura 2.2).

bennetl
sister
bingley
mother
a“e sislers
itherine
- sense
elizabeth father hasic
hurst
charlolle ——

Figura 2.2: Rede de frases.

Outros exemplos incluem gréficos de barras, tabelas (duas colunas) ou outros.
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Bidimensionais

Os dados do tipo bidimensional compreendem duas varidveis dependentes que variam
em funcao de um ou mais valores independentes. Incluem-se, naturalmente, dados
que, pela sua natureza, tém mais de dois atributos. Um exemplo é a relacao entre
as importagoes e exportacoes de paises, que pode ser representado por intermédio
de uma tabela com trés colunas. Para ser mais representativo, este mesmo exemplo
pode ser apresentado como um grafico de dois eixos, sendo um eixo as importacoes e
outro as exportacoes, servindo como coordenadas para posicionar o pais no gréfico.

Outros exemplos incluem mapas geograficos, plantas de prédios, esquemas de
hardware. Aplicacoes que tiram proveito de paradigmas bidimensionais incluem,
por exemplo, programas de edigdo de imagem, programas de composicao de pu-
blicagoes, entre outros. Por exemplo, o método Geo Vista Studio permite fazer o
estudo da visualizagao dos dados geograficos, a construcao rapida de aplicagoes e
processamento de dados, tendo como vantagem ser desenvolvido em codigo aberto
(Figura 2.3).

[ Matrix [STATE | VEAR; VALUE = SALES]

w02 A3 1604 995 96 007 W66 K0 2000 2001 2002 2008

| Normal Selection ¥ | | Axis Scaling: GLOBAL MiNkaAX | |

® e o0

SOM Size (HxD: (7~

Figura 2.3: Geo Vista Studio.
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Tridimensionais

A visualizacao tridimensional inclui dados em que trés variaveis dependentes variam
em funcao de um ou mais valores independentes. Nestes casos, a representacao nao
é possivel ser feita recorrendo a duas dimensoes, sendo necessario aplicar métodos de
visualizagao mais complexas (3D, por exemplo). Para ilustrar dados tridimensionais,
tome-se o exemplo anterior, em que era feita a correlacao entre as importacoes e as
exportagoes em funcdo do pais e adicione-se o PIB (produto interno bruto) de cada
pais. Neste caso, os eixos de coordenadas serao, respectivamente, as importacoes,
exportagoes e o PIB, fixando a posicao de cada pais num espaco 3D. O resultado
final podera ser um scatterplot (sec¢ao 2.2.2).

Outro exemplo ambrange a representacao de objectos do mundo real, combinando-
os com a visualizacao 2D, de forma a visualizar um relacionamento entre vérios
items ou caracteristicas [Carvalho and Marcos, 2009]. Neste tipo de visualizagao, o
utilizador consegue explorar o espaco tridimensional, que requer posicionamento e
capacidade de orientagao neste tipo de campo. Por exemplo, o software WilmaScope
usa Java3D e faz animagao de grafos em 3D permitindo uma navegacao interactiva
(Figura 2.4).
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Figura 2.4: WilmaScope.

Multidimensionais

A visualizacao multidimensional estd relacionada com um conjunto de dados relacio-
nais e estatisticos que sao manipulados como multidimensionais, uma vez que a cada

objecto esta associado a N atributos. As principais dificuldades desta visualizacao
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é encontrar padroes, grupos e correlagoes entre pares de objectos. Os dados podem
ser representados sob a forma 3D acrescido de técnicas de apresentacao multiplas

de vérias perspectivas | ]. Os objectivos bésicos desta visualizagao sao:

e Perceber um conjunto de dados de N dimensoes, permitindo encontrar padroes,

relagoes, limites, falhas, etc..
e Encontrar um determinado dado especifico.

Por exemplo, o Snap Together Visualization permite criar e publicar na Internet
mutiplas visualizagoes de base de dados relacionais e as suas respectivas relagoes (Fi-
gura 2.5). Podemos concluir, que a visualiza¢ao apresenta um conjunto de solugoes

para representar e explorar as diversas técnicas de visualizacao.
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Figura 2.5: Snap Together Visualization.
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2.2.2 Quanto a visualizacao

As técnicas de visualizacao tém como finalidade criar representacoes visuais e em
cada representacao os dados sao mapeados num elemento visual, como por exemplo
num circulo, num ponto ou esfera, num espaco com as suas respectivas relagoes que
reflectem o tipo de relacionamento entre os dados | |. Estes podem
ser apresentados do tipo: escalares (unidimensional), vectoriais (bidimensional), ten-

soriais (tridimensional), multidimensional | .

Visualizacao leva a interpretacao de grandes quantidades de informacao. Por
isso, o uso das técnicas de visualizacao e exploracao tentam ajudar a interpretar
de forma amigéavel e clara. Ao realizar uma determinada pesquisa a palavra chave
¢ Informacao, logo é, necessario planear como a apresentar de forma a chamar a
atencao do utilizador. Os paradigmas visuais apelam as caracteristicas naturais do
ser humano (visao), e com o seu conhecimento para criar interfaces que podem ser
facilmente aprendidas. Para mostrar a informacao é necessario planear e escolher
a melhor técnica de visualizagao a ser usada e associar um ou mais atributos reais.
Para ajudar a interpretar esta ferramenta, visualizagao, surgem algumas técnicas
de representagao visual: grafos, drvores, mapas, agrupamentos (clusters), graficos
temporais e scartterplots | ].

Subjacente a todos estes paradigmas encontra-se a forma de representacao, em

concreto, o numero de dimensoes da vista: 2D ou 3D.

2D e 3D

A criacao de vistas é feita, tipicamente, sobre o ecran de um computador. Este
dispositivo é intrinsecamente 2D, permitindo representar elementos visuais sobre um
plano de duas coordenadas. A visualizacao em 3D, em que se representam objectos
com base em trés coordenadas, é feita por intermédio de uma transformacao de

coordenadas com adicao de perspectiva.

A visualizacdao em 2D é, tipicamente, mais clara e rigorosa, enquanto que a visu-
alizagao 3D possui alguns problemas intrinsecos. Um dos problemas é relacionado
com a propria percepcao do utilizador, levando a que, em alguns casos, haja uma
sobrecarga cognitiva, ou seja, um aumento do esforco mental para interpretar a
imagem.

Este facto nao quer dizer que a construcao de vistas em 3D deva ser sempre
evitada. Pode haver situacoes em que este tipo de abordagem funciona melhor.
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Grafos

Os grafos sao um modelo matematico que estuda as relagoes entre objectos de um
determinado conjunto. A sua estrutura é muito simples, obedecendo a funcao g =
f(v,a), em que v sdo os vértices e correspondem aos objectos, e a sdo as arestas,
que representam as relagoes entre os objectos | |. Existem diversos
tipos de grafos | ):

e Grafo simples — E um grafo nao direccionado em que existe no maximo uma

aresta entre dois vértices mas sem arestas paralelas (Figura 2.6);

e Grafo completo — E um grafo simples em que o vértice é adjacente a todos os
outros vértices (Figura 2.7);

e Grafo regular — E um grafo onde todos os vértices tem o mesmo grau (Figura
2.8);

e Pseudografo ou Multigrafo — E um grafo nao dirigido que pode ter arestas
miultiplas ou paralelas, isto é, arestas com os mesmos vértices finais (Figura
2.9).

Figura 2.6: Grafo Simples. Figura 2.7: Grafo Completo.

Arvores

As arvores sao grafos simples aciclicos e conexos. Um dos vértices da arvore é distinto
e chama-se de raiz, e tem ligacao com os outros objectos que sao denominados de
ramos ou filhos. Estes ramos levam a outros elementos que também possuem ramos.
O elemento que nao possui ramos é conhecido por folha ou né terminal. Este tipo
de grafo ¢ normalmente usado como estruturas de dados na area da Informatica
(Figura 2.10) | -
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Figura 2.8: Grafo de 3 niveis. Figura 2.9: Pseudografo ou Multigrafo.

(3 3
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Figura 2.10: Grafo de Arvores.

Mapas

Neste paradigma de visualizacao é muito usado o treemap para mostrar dados
hierarquicos através de rectangulos alinhados parecendo azulejos de varias cores
(Figura 2.11). O treemap é um modelo de arvore estruturado com dados distribui-
dos por um conjunto de rectangulos alinhados. Cada ramo ou né da arvore é um
rectangulo de dados e os restantes menores representamos sub-ramos. Quando a cor
e o tamanho estao correlacionados de alguma forma pode-se ver facilmente padroes
que com outro tipo de arvores é dificil de detectar. A segunda vantagem é que a sua
construcao permite o uso eficiente de espaco, resultando de numa exibicao legivel de

milhares de items simultaneamente [Page, 1994].

Graficos Temporais

Os graficos temporais representam dados com indicacao de tempo, compreendendo

uma sequéncia de dados numéricos em ordem sucessiva, observados ao longo do
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Figura 2.11: Treemap.

tempo, e normalmente, com um intervalo uniforme. A sequéncia de dados podem
dar origem a séries temporais ou a uma série nao temporal. O que difere uma da
outra é que a primeira, mostra, por exemplo, a temperatura diaria de uma cidade
ao longo de vérios dias, existindo uma sequéncia. A segunda, define um conjunto
de dados sobre a temperatura de uma certa cidade, em véarios locais ao longo de
um dia. A caracteristica mais relevante deste tipo de dados é que permite ver as
vizinhangas que s@o dependentes e analisar a forma como se moldam (Figura 2.12)
[Ehlers, 2009].
A particularidade destes dados permite-nos:

e observar dados correlacionais que sao mais dificeis de analisar e que necessitam
de técnicas especificas;

e ter em conta o espaco temporal dos dados;

e seleccionar modelos que podem ser bastante complicados de analisar e as fer-
ramentas podem nao ajudar;

No entanto, ¢ dificil de fazer observagoes em que nao haja uma sequéncia, devido a
discrepancia dos dados a nivel temporal.
O objectivo de estudar este tipo de dados é permitir:
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Figura 2.12: Séries Temporais.

descrever — descrever as propriedades da série, como por exemplo, o padrao de
tendéncia, as variaveis sazonais ou ciclicas, observacao das discrepancias entre

os dados;

e explicar — consegue usar a variagao da série para explicar a variacao da outra

série;

e prever — consegue prever uma tendéncia de valores no futuro, com base nos

dados passados;

e controlar — os dados sao propensos a seguir uma tendéncia, logo é possivel medir
a “qualidade” dos dados de forma a controlar o seu processo.

Este tipo de abordagem permite recorrer a alguns tipos de técnicas de visualizagao
tais como: descritiva, grafica, identificacao de padroes, modelos probabilisticos, entre
outras. E usada nas mais diversas areas, desde a Ecomonia, Medicina, Meteorologia,
etc..

Scatterplots

Os scatterplots sao gréaficos de dispersao, considerados como sendo um diagrama ba-
seado em coordenadas cartesianas. Sao visiveis os valores em duas ou trés variaveis,

sendo a correlacao entre elas feita por pontos. Cada ponto representa um valor que
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determina a posicao, tanto no eixo horizontal como no eixo vertical ou de profundi-
dade | ]. Estes graficos exibem dados continuos, tendo em conta uma
escala comum, que mostra a evolucao dos dados em intervalos irregulares ou agru-
pados. Sao graficos favoraveis para mostrar dados e serem usados como ferramentas
de qualidade na analise dos mesmos, pois mostra uma possivel relacao de causa
e efeito. Os scatterplots sao muito parecidos aos graficos temporais | ]
(Figura 2.13).
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Figura 2.13: Exemplo de Scatterplots.

2.3 Resumo

A visualizagao de dados é uma abordagem complexa, compreendo varias opgoes e
um workflow bem definido. Quando bem dimensionada permite construir vistas
que, devido a caracteristicas inerentes do sistema perceptivo humano, facilita a
aquisicao e interpretagao de informacao. Desde a aquisicao de dados, passando pela
construcao de estruturas de dados, definicao de elementos graficos e construcao das
vistas, todas as fases exigem capacidade computacional por vezes assinalavel, tendo,
como resultado final, uma perspectiva do mundo que seria, de outra forma, dificil

de contruir.
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Capitulo 3

Sistemas e Redes

As organizacoes dependem cada vez mais das tecnologias de informacao. A re-
volugao que se iniciou ha umas décadas com a utilizacao de sistemas informaticos
nas organizagoes escalou para o uso de variadissimos sistemas interdependentes su-
portados por redes de comunicacao complexas. Neste capitulo debate-se a comple-
xidade dos sistemas e das redes que necessitam de ser geridas hoje em dia pelos
seus administradores. Inicia-se com a seccao dos sistemas onde se caracteriza a he-
terogeneidade destes, as operacoes normais que asseguram bem como as actividades
dos administradores. Segue-se a seccao das redes onde se definem as topologia de
rede mais utilizadas, bem como desafios que os administradores podem encontrar.
Apresentam-se conceitos sobre seguranca da informagao e alguns mecanismos de se-
guranca na secgao seguinte, culminando com a sec¢ao de monitorizagao e registos,
onde se discutem formas de monitorizacao de sistemas e redes e como tirar partido

dos registos que resultam do funcionamento dos mesmos.

3.1 Sistemas

Os sistemas sao uma parte integrante da actividades didrias nas organizagoes. O
numero de sistemas em cada organizagao aumentou e estes diversificaram-se. As
actividades do negoécio dependem do correcto funcionamento destes. Uma monito-
rizagao activa e um controlo do que acontece em cada sistema torna-se fundamental.

Os sistemas sao normalmente divididos tendo em conta a sua funcao, de um lado
estao as estacoes de trabalho do outro os servidores. Os servidores sao de especial
importancia, pois sao eles que disponibilizam servicos que podem ser consumidos
por clientes que se encontram em execucao em estagoes de trabalho. Falhas neste
tipo de sistemas normalmente tém um impacto mais elevado do que nas estacoes

de trabalho pois afectam diversos utilizadores simultaneamente. As estacoes de
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trabalho tém normalmente instaladas ferramentas de escritério que sao utilizadas
pelo utilizador de cada sistema, alguns deles usam aplicagoes cliente que fazem uso
de servigos disponibilizados pelos servidores.

O namero de servigos disponibilizados e utilizados pelas organizacoes tém aumen-
tando, o que obriga os administradores a controlarem e lidarem com mais servigos.
Também passou a ser comum ter diversos sistemas operativos em funcionamento
em cada organizacao. E normal encontrar sistemas Windows, Linux, MacOSX e
também os sistemas operativos moveis.

Cada tipo de sistema operativo tem abordagens diferentes para a instalagao,
configuracao e monitorizagao. Similarmente cada aplicagao e servico tem particula-
ridades. Esta conjugagao dificulta o trabalho do administrador de sistemas.

Uma actividade muito importante que os administradores tém que fazer é verificar
se os sistemas estao a ser utilizados e executados da forma que pretendem. Este
trabalho passa principalmente pelo estudo dos registos que cada sistema, servigo e
aplicacao gera. Considerando que o volume de registos tem aumentado, associado
ao facto de que cada um tem a sua sintaxe propria, é de extrema importancia ter

ferramentas que permitam facilmente detectar e correlacionar os eventos registados.

3.2 Redes

As redes representam um conjunto de sistemas computacionais (também conhecidos
por nds) interligados. A topologia de rede consiste numa forma de descrever o
layout de uma rede informética através da qual circula informacao. As topologias
podem ser descritas fisicamente, considerando a disposi¢ao e interligacao dos nés, e
logicamente, considerando o fluxo de informacao que circula na rede. Basicamente, a
topologia fisica esta relacionada com a distribuicao do layout pelos terminais, isto é,
a forma fisica em que os terminais estao dispostos no ambiente de rede. Enquanto,
a topologia logica mostra o funcionamento de rede — por outras palavras, qual o
método de acesso ao meio que esta a ser usado pelos terminais.

De entre as varias topologias de configuracao, podem-se considerar as seguintes

[ 1 J

Barramento

A ligagao entre varios computadores é feita através de um tnico cabo. Com esta to-
pologia todos os computadores recolhem a informacao destinada a si préprios (Figura
3.1). A comunicagao é geralmente partilhada no tempo ou na frequéncia, podendo
surgir colisoes o que obriga a que a comunica¢ao seja reiniciada. Esta topologia
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assenta na utilizacao de um tunico cabo como meio de transmissao e encontra-se,
actualmente, em desuso.

Figura 3.1: Topologia em Bus

Anel

Os dispositivos encontram-se ligados em série formando um circuito fechado (anel).
Os dados transmitidos sao unidireccionais de n6 para n6 até chegar ao seu destino.
Quando é enviada uma mensagem, esta terd de passar por todas as estacoes até
chegar ao destino final (Figura 3.2).

Figura 3.2: Topologia em Anel
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Estrela

Ea topologia mais usada, utiliza um transmissor (hub ou switch) como ponto central
da rede para efectuar a transmissao de dados (Figura 3.3). Tem como vantagem a
localizacao rapida de problemas, uma vez que consegue detectar qual a secgao da
rede que tem problemas. Este tipo de tipologia é usado apenas em redes pequenas.

Figura 3.3: Topologia em Estrela

Estrela Estendida

A diferenga entre esta topologia e a topologia em Estrela consiste que no centro da
estrela existe um hub ou switch que permite a ligacao as restantes estrelas. Permite

um aumento da rede em tamanho e comprimento (Figura 3.4).

Hierarquico

Esta topologia é semelhante a topologia de Estrela Estendida, excepto no facto de
ser um computador a controlar a rede e ndo um hub ou swicth (Figura 3.5).

Malha

A comunicacao é feita ponto-a-ponto entre os computadores da rede, tendo como
vantagem permitir que cada computador tenha uma linha privilegiada de comu-
nicacdo com qualquer outro dispositivo na rede (Figura 3.6). Pode-se constatar
uma redundancia na comunicacao entre os varios dispositivos, que podera aumentar
a resiliencia a falhas de comunicagao, pois serd possivel utilizar as outras ligagoes

para chegar ao destino.
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Figura 3.4: Topologia em Estrela Estendida

Figura 3.5: Topologia em Hierdquica
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Figura 3.6: Topologia em Malha

A evolucao das topologias permitiu a criacao de sistemas e redes mais confiaveis
e com grande capacidade de transmissao de dados. Claro que a sua complexidade
também aumentou. Muitos equipamentos para gerir, coexisténcia de vérias tecnolo-
gias e fabricantes. Rede cablada, rede sem fios, ligacoes redundantes, tornam dificil
ter uma visao de toda a rede e das ligagoes 1égicas de todo o equipamento de rede
e dos sistemas que os usam. Existem configuracoes de redes avancadas que permi-
tem a existéncia de ligacoes redundantes, que permite ter tolerancia a falhas, pois
a rede reorganiza-se para manter o seu funcionamento. Um solugao deste tipo é o
uso do spanning tree no switchs. Situagoes deste tipo, implica que a topologia da
rede possa mudar de forma dinamica e autéonoma, o que pode dificultar as accoes
do administrador. Ferramentas de visualizacao que facam este mapeamento terao
grande utilidade para o administrador de redes.

3.3 Seguranca

A seguranca pode ser vista como o procedimento usado para minimizar as vulne-
rabilidades dos sistemas de informacao. Relaciona a melhor forma de possuir uma
rede segura a partir de trés conceitos basicos: defesa contra faltas/falhas previsiveis,
defesa contra catastrofes e defesa contra actividades nao autorizadas. As situagoes
mais comuns para as faltas/falhas previsiveis sao [ |:

e Falhas de energia;
e Falhas temporarias de conectividade na rede;
e Bloqueio das aplicacoes.
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Para minimizar o impacto destas faltas/falhas destas situagoes podemos recorrer a
sistemas de bateria (UPS), usando caminhos alternativos de rede e recorrendo a um
conjuntos de méaquina (clusteres).

A defesa contra catastrofes tem por objectivo defender o sistema contra situacoes
ou ocorréncias que podem por em causa a integridade fisica do mesmo. Podem
ser considerados catastrofes os tremores de terra, incéndios, tempestades, ataques
terroristas e perda de equipamento. Existem formas de combater estas situacoes,
como por exemplo, usar sistemas de redundancia (discos em RAID), fazer cépias de
seguranga da informacgao periodicamente e guarda-las em locais diferentes, ou correr
0 mesmo servigo em maquinas diferentes e em locais distantes um do outro.

A defesa contra actividades nao autorizadas permite proteger o sistema de acessos
internos e externos a organizacao. Os acessos externos sao normalmente combatidos
com recurso a firewalls. Os acessos internos sao mais dificeis de se combater, pois
estes s@o feitos por pessoas dentro da organizacao (funciondrios), que conhecem o
modo de funcionamento da rede e tém acesso fisico a informacao. Para minimi-
zar estes acessos, normalmente sao definidas politicas de seguranga muito restritas,
definindo explicitamente quem tem acesso ao queé.

A seguranca assenta nos seguintes pilares | ]:

Confidencialidade — garantir que a protec¢ao da informacao seja eficaz proporcio-
nando medidas de controlo de acesso através de autenticagao e por criptografia.

Integridade — evitar a corrupcao de dados.

Disponibilidade — permite que a informacao esteja disponivel ao préprio utiliza-
dor.

O objectivo da seguranga é evitar vulnerabilidades do sistema, sendo estes sus-

ceptiveis a ataques | ]. Os ataques nao sdo mais que um conjunto de

actividades executadas para detectar fraquezas do sistemas. E necessario evitar esse

risco ou ameaga que pode resultar em sucesso. A defesa do sistema necessita de
medidas que contemplem | |:

e a diminuicao das vulnerabilidades;
e detectar e contrariar/anular ataques passados ou futuros;

e minimizar os riscos decorrentes de ataques bem sucedidos.

Com estes trés objectivos consegue-se projectar uma correcta defesa. Mas es-
tas medidas necessitam da implementacao de politicas e mecanismos de seguranca
[ |. As politicas vao definir requisitos de seguranga que permitem ter

um sistema seguro para garantir:
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e confidencialidade;

proteccao;

continuidade da prestagao de servigos;
e ter capacidade de monitorizar acgoes passadas.

Os requisitos podem ser avaliados através de auditorias, monitorizacao e autenti-
cidade dos utilizadores nos servicos. Os mecanismos nao passam de um conjunto de
maquinas, redes e pessoas que estao sujeitos a mesma politica, estes normalmente
sao compativeis entre si. Os mecanismos devem ser escolhidos e configurados de
forma a nao interferir com as respectivas politicas definidas, para nao entrar em
conflito com o sistema usado pelos utilizadores, e por sua vez conseguirem traba-
lhar sem anomalias. As politicas, com a ajuda dos mecanismos, geram o principio
do privilégio minimo que consiste atribuir os direitos necessarios aos utilizadores
para executar as suas tarefas e a nivel computacional tem a capacidade funcional
minima, em que todos os sistemas sao configurados apenas com os componentes

necessarios e nada mais. Alguns dos principios mecanismos sao:

Norma ISO 17799 — surge baseada na norma britanica BS 177799-1:199 (ABNT
ISO 17799, 2005)] ], fornece uma lista de gestao de risco mais porme-
norizada, para garantir a seguranca da Informacao, como principais requisitos

temos:

1. planeamento da prestacao ininterrupta do sistema — Evita ou restringe as

interrupgoes no fornecimento e prestacao de servigos;
2. controlo de acesso — Controlar, impedir o acesso a informacao;

3. desenvolvimento e manutencao do sistema — Assegura a seguranca do sis-

tema e impede a perda e alteragao da informacao;

4. seguranca ambiental e fisica — Impede acessos nao autorizados, danos e
perdas;

5. conformidade — Impede lacunas da lei civil ou criminal, assegurando a
conformidade do sistema com politicas e padroes de seguranca;

6. seguranca dos funciondrio — Tem em atencao as acgoes das pessoas redu-

zindo o risco de erro, roubo ou fraude;
7. organizacao da seguranga — Gere a seguranga da informacao interna;

8. gestao de computadores e redes — Assegura a correcta funcionalidade do

sistema;
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9. classificagao e controlo de bens — Criar e manter um inventario detalhado
e actualizado;

10. politica de seguranca — Normas desenvolvidas que tém em conta a respon-
sabilidade, punicao e autoridade.

Criptografia — Vem do grego kryptds, que significa escondido, oculto mais graphein
(grafia). Consiste na arte ou ciéncia de escrever cifras de forma que a troca de
informacao seja s entendida pelos seus respectivos destinatarios, baseia-se em
dados a partir de algoritmos e chaves de criptografia [Junior and NMenezes, 2005].
Existem dois tipos diferentes de algoritmos: simétricos e assimétricos. O algo-
ritmo simétrico (Figura 3.7) utiliza o mesmo algoritmo para cifrar e decifrar a
mesma mensagem. O algoritmo assimétrico (Figura 3.8) usa chaves publicas
mas tem um conjunto de duas chaves, uma serve cifrar e a outra para decifrar

a mensagem [kurose, 2003].
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Figura 3.7: Criptografia Simétrica
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Figura 3.8: Criptografia Assimétrica

Firewalls — Apareceram na década de 1990 [Cheswich, 2005], sendo consideradas
uma solugao eficiente na implementacao de politicas de seguranca definidas pelo
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administrador. O objectivo principal da firewall (Figura 3.9) é regular o trafego
de dados entre maquinas ligadas a mesma rede e controlar a interaccao entre
as maquinas, impedindo a transmissao e/ou recep¢ao de acessos novos ou nao

autorizados protegendo o software e o hardware.

9 Administrador

Intruso

Figura 3.9: Firewall

Podemos destacar alguns tipos de firewall:

o filtro de pacotes — utiliza regras estaticas para filtrar os pacotes que tem

origem de servidores externos, sendo simples a sua configuracao;

e proxy — filtra os pacotes que sao gerados na rede interna que por vezes
pode impedir a conexao aos servidores externos que podem ser prejudiciais

ao sistema de informacao;

e firewall pessoal — é um software que intercepta as conexoes de entrada
e saida de um computador baseado em regras padrao ou definidas pelo
utilizador que define o que pode aceder ou o que deve recusar;

e firewall reactivo — tem como funcao permitir reconhecer ataques e emitir
alertas quando encontra sequéncias de pacotes IP bloqueando o acesso

indevido automaticamente.

Sistema de detecgao de Intrusos —IDS (Intrusion Detection Systems) sao ferra-
mentas de gestao que permitem detectar e contrariar as intrusoes [Viega et al., 2002],
pois ¢ feita uma monitorizagao dos eventos ocorridos [Junior and Menezes, 2005],

actuando em conjunto com o sistema de firewall. O IDS permite a verificagao
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dos contetudos dos pacotes IP através do sistema de assinaturas. Emitindo aler-
tas caso as assinaturas do IDS nao sejam as compativéis com o conteudo do
pacote que chega. Assim, como os sistemas de firewall, o IDS tem diferentes

configuragoes:

e Host-Based Intrusion Detection (HIDS) — monitoriza o sistema com base
nos eventos registados no arquivode log;

e Network-Based Inrusion Detectiom (NIDS) — monitoriza o trafego intermédio
de captura dos pacotes IP e da analise do cabecalho e contetudo.

Estes mecanismos produzem registos de toda actividade da rede para posteriormente
possam ser analisados e monitorizados.

Mais uma vez, a quantidade de informacao que é preciso ligar nos registos que
sao criados pelos mecanismos de seguranca é cada vez maior e com necessidade de

se relacionar com outros registos.

3.4 Monitorizacao e registos

O funcionamento de sistemas e redes pressupoe que a topologia, os sistemas operati-
vos e o hardware esteja devidamente ligados e configurados. Em regime estacionario,
raramente serd necessario proceder a intervencgoes, principalmente a nivel correctivo.
No entanto, devido a flutuacao de carga, a alteragoes na topologia ou mesmo as al-
teracoes de software, é fundamental proceder a monitorizagao continua do estado
do equipamento e do funcionamento do sistema como um todo. A monitorizacao
permite, também, adaptar a configuragao e a topologia, no sentido de optimizar o
funcionamento dos sistemas e das redes.

Com a complexidade das redes, dos sistemas, servicos e aplicagoes, bem como
0 seu numero a aumentar a necessidade de uma monitorizacao de todos estes re-
cursos torna-se findamental. Existem varias formas de fazer a monitorizacao, que
serao apresentadas na proxima seccao. A monitorizacao gera também registos que
deverao ser estudados para prever falhas e compreender melhor o comportamento
dos sistemas e das redes. Estes registos em conjuncao com os registos gerados pelo
equipamento de rede, sistemas, servigos e aplicacoes sao a informagao que o adminis-

trador tem que diciminar durante as suas actividades de manutencao e supervisao.

3.4.1 DMonitorizacgao

A partir dos anos 70 constatou-se uma convergéncia entre Tecnologias, Comu-

nicagoes e Informatica, provocando uma revolugao visivel no sector organizacional.
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Os SI permitem as organizagoes obter uma oferta variada tanto no produto como
nos precos, provocando alteracoes na competitividade. Estes avancgos possibilitam
um desenvolvimento dos computadores, na medida que passaram a ocupar menos
espago e simultaneamente serem mais velozes, ageis e com maior capacidade de
memoéria. Com esta evolugao surgiu o conceito de gestao de redes, que consiste na
monitorizacao de uma estrutura de recursos fisicos e 16gicos de uma rede que pode
estar geograficamente dispersa ou proxima. A gestdao de redes serve para garantir
o funcionamento continuo, assim como assegurar um grau de qualidade os servicos
prestados.

A monitorizacao pode ser ad-hoc, ou seja, equipamento a equipamento, sistema
a sistemas, que implica um consulta directa, quer remota, quer por intermédio da
utilizagao de um protocolo de gestao de redes ou mesmo por CLI. Deste tipo de abor-
dagem cada fabricante, tipo de sistemas operativo tem formas e comandos diferentes
para verificar o seu estado. Num cenario de heterogeneidade e de grande nimero de
equipamentos e sistemas esta tarefa demonstra-se muito pouco produtiva.

Para colmatar estas falhas surgiram as abordagens integradas. Estas procuram
centralizar a informacao e os registos de monitorizagao num sistema central que
envia pedidos e recebe as respostas de todos os equipamentos, sistemas e servicos
que se desejam monitorizar. Existem diferentes implementacoes e solucoes, mas
todas se baseiam neste paradigma de uma estacao de gestao central que controla
agentes instalados no equipamento de rede para fazer os seus pedidos e receber as
suas respostas. Uma das abordagens mais conhecidas ¢ o SNMP.

O SNMP | | foi criado pelo IEFF (Internet Engineering Task
Force) em 1988, para monitorizar redes TCP /IP, da camada de aplicacao.

Este protocolo permite aos gestores de rede um maior controlo de desempenho e
resolver problemas que possam existir ou fornecer informacao para um desenvolvi-
mento posterior da rede. A gestao de rede através do SNMP permite um acompa-
nhamento simples, facil e em tempo real saber o estado da rede. O SNMP tem como
principio a flexibilidade e facilidade de implementagao para produtos futuros. Sua
especificacao estd contida em | Je| |. Os principais

objectivos do protocolo SNMP sao:

e reduzir o custo da construcao de um agente que suporte o protocolo;

e reduzir o trafego de mensagens de gestao pela rede necessaria para gerir recursos

de rede;

e reduzir o nimero de restricoes impostas as ferramentas de gestao de rede devido

ao uso de operacoes complexas e pouco flexiveis;
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e apresentar operacoes simples de serem entendidas, sendo facilmente usadas pe-
los adinistradores para desenvolver ferramentas de gestao;

e permitir facilmente a introducao de novas caracteristicas e novos objetos nao

previstos;

e construir uma arquitectura que seja independente e relevante somente em al-
guns casos e implementacoes particulares.

O SNMP esta baseado em trés documentos:

e Structure of Management Information (SMI), definido por | ], des-

crevendo, essencialmente, a forma pela qual a informagao gerida e definida.

e Management Information Base (MIB). Definida em | ], a
MIB principal do mundo SNMP (chamada MIB-2) define as varidveis de gestao
que todo elemento gerido deve ter, independentemente de sua funcao particular.
Outras MIBs foram posteriormente definidas para fins particulares, tais como
MIB de interfaces Ethernet, MIB de nobreaks, MIB de repetidores etc.

e Simple Network Management Protocol, definido em | ], é o proto-
colo usado entre agente e gestor para a gestao.

As mensagens usadas no protocolo SNMP, para comunicarem com os respectivos

intermediarios sao:

e get-request-PDU: mensagem enviada pelo gerente ao agente pedindo o valor de

uma variavel;

e get-next-request-PDU: mensagem utilizada pelo gerente para pedir o valor da

proxima varidvel depois de uma ou mais variaveis que foram especificas;

o set-request-PDU: mensagem enviada pelo gerente ao agente para pedir que seja

alterado o valor de uma variavel;

e get-response-PDU: mensagem enviada pelo agente ao gerente, informando o
valor de uma variavel que lhe foi pedido;

e trap-PDU: mensagem enviada pelo agente ao gerente, informando um evento

ocorrido.

A estrutura do SNMP ¢é baseada nas seguintes entidades, formado uma aplicagao
distribuida: o agente, o gestor e o protocolo (Figura 3.10).
Para o modelo funcionar é necessario que a maquina gerida possua um Agente

SNMP e uma base de informagao de gestao — a MIB (Management Information
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Agente 1

Gestor

Figura 3.10: Gestao de SNMP

Base), O agente, nao é mais que um dispositivo detentor de informacao referente ao
seu estado actual, permitindo ao gestor consultar e/ou alterar uma parte do sistema.
O gestor é o responsavel pela monitorizacao, relatérios e decisoes no caso de correr
problemas. Enquanto o agente tém a seu cargo o envio das alteragoes bem como a

notificagao de ocorréncia de eventos programados (Traps).

3.4.2 Registos (logs)

Os sistemas informaticos possuem cada vez mais informagao, o que provoca uma
elevada quantidade de registos das actividades, os chamados Logs. Estes surgem com
a necessidade de registar todas as actividades/interacgoes dos dispositivos, desde,
SO, aplicacoes, equipamentos de rede e os respectivos mecanismos de rede. Através
deles consegue-se monitorizar todo o trafego de rede e procurar qualquer anomalia

suspeita [Gregio and Santos, 2010]. Os registos normalmente fornecem os seguintes

dados:
e Data e hora do evento;
e Hostname;

e O processo e/ou utilizador que gerou o evento;
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e A descricao do evento.

Os registos sao, normalmente, divididos nos seguintes tipos:

e Registo de Sistemas — guardam todos os registos gerados entre o SO, compo-

nentes de hardware e aplicagbes em execucao, tentativas de acesso (local ou

remotamente), falhas nos componentes e servigos ou mensagens do sistema que

ficam registadas neste tipo de log;

e Registo de programas/servigos — guardam as operagoes efectuadas pelos pro-

gramas,/ servigos e eventos que acontecem, desde mensagens de inicio, fim ou

reinicio de um servigo, acesso a programas e erros ocorridos;

e Registo de sondas/equipamentos de rede — guardam os registos do estado do

equipamento monitorizado através de sondas.

Devido a sua diversidade, os registos sao considerados um conjunto de regis-

tos complexos, dificeis de visualizar e tirar conclusoes. A diversidade dos registos,

dependem do sistema operativo, dos servigos e das aplicagoes em execucao.

Por exemplo em sistemas Unix é normal encontrar os seguintes registos:

e /var/log/message: Registo Geral do Sistema

Jul 17 22:04:25 router dnsprobe[276]: dns query failed
Jul 17 22:04:29 router last message repeated 2 times
Jul 17 22:04:29 router dnsprobe[276]: Primary DNS server Is Down...

Switching To Secondary DNS server

Jul
Jul
Jul
Jul
Jul
Jul

Jun

17
17
17
17
17
17
17

22:
22:
22:
22:
22:
22:
22:

05:
26:
46:
47
47:
47 :
47

08
11
11
36
36
38
39

router dnsprobe[276]: Switching Back To Primary DNS server
debian -- MARK --

debian -- MARK —-

router -- MARK —-

router dnsprobe[276]: dns query failed

debian kernel: rtc: lost some interrupts at 1024Hz.

debian kernel: IN=ethO

0UT= MAC=00:0f:€2:91:04:07:00:08:5c:00:00:01:08:00 SRC=61.4.218.24
DST=192.168.1.100 LEN=60 T0S=0x00 PREC=0x00 TTL=46 ID=21599 DF
PROTO=TCP SPT=59297 DPT=22 WINDOW=5840 RES=0x00 SYN URGP=0

e /var/log/auth.log: Registos de autenticagao

Jan 24 16:40:11 combo sshd[32564]: Failed password for root
from ::ffff:66.199.253.10 port 38579 ssh2
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Jan 26 11:46:22 combo sshd[10375]: Accepted password for
root from ::ffff:63.126.79.65 port 32768 ssh2

Feb 26 01:42:59 combo xinetd[2013]: START: ftp pid=6533
from=83.27.214.35

/var/log/kern.log: Registos do kernel

Mar 16 11:29:06 phantom kernel:

[ 11.607336] ACPI: Power Button [PWRF]

Mar 16 11:29:06 phantom kernel:

[ 11.611608] ACPI: acpi_idle registered with cpuidle

Mar 16 11:29:06 phantom kernel:

[ 12.468131] parport_pc 00:09: reported by Plug and Play ACPI
Mar 16 11:29:06 phantom kernel:

[ 12.468161] parport0O: PC-style at 0x378, irq

7 [PCSPP,TRISTATE,EPP]

/var/log/cron.log: Registos do servigo de agendamento

Jan 22 08:00:00 combo CROND[25108]:

(root) CMD (/usr/bin/mrtg /etc/mrtg/mrtg.cfg)

Jan 22 08:00:00 combo CROND[25110]:

(mailman) CMD (/usr/bin/python -S /var/mailman/cron/gate_news)
Jan 22 08:00:00 combo CROND[25113]:

(mailman) CMD (/usr/bin/python -S /var/mailman/cron/checkdbs)
Jan 22 08:01:00 combo CROND[25115]:

(root) CMD (run-parts /etc/cron.hourly)

Jan 22 08:05:00 combo CROND[25129] :

(root) CMD (/usr/bin/mrtg /etc/mrtg/mrtg.cfg)

Jan 22 08:05:00 combo CROND[25131]:

(mailman) CMD (/usr/bin/python -S /var/mailman/cron/gate_news)
Jan 22 08:10:00 combo CROND[25133]:

(root) CMD (/usr/lib/sa/sal 1 1)

Jan 22 08:10:00 combo CROND[25136] :

(root) CMD (/usr/bin/mrtg /etc/mrtg/mrtg.cfg)

/var/log/boot.log : Registos do arranque do sistema
Jan 26 12:22:06 combo syslog: syslogd startup succeeded
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Jan
Jan
Jan
Jan
Jan
Jan
Jan
Jan
Jan
Jan
Jan
Jan
Jan

Jan

26
26
26
26
26
26
26
26
26
26
26
26
26
26

12:
12:
12:
12:
12:
12:
12:
12:
12:
12:
12:

12

12:
12:

22:
22:
22:
22:
22:
22:
22:
22:
22:
22:
22:
122
22:
22:

06
06
07
07
08
03
08
03
08
08
09
09
09
10

combo
combo
combo
combo
combo
combo
combo
combo
combo
combo
combo
combo
combo

combo

syslog: klogd startup succeeded

irgbalance: irqgbalance startup succeeded

portmap: portmap startup succeeded

nfslock: rpc.statd startup succeeded

rpcidmapd: rpc.idmapd startup succeeded

network: Setting network parameters: succeeded
random: Initializing random number generator: succeed:s
network: Bringing up loopback interface: succeeded
rc: Starting pcmcia: succeeded

bluetooth: hcid startup succeeded

bluetooth: sdpd startup succeeded

netfs: Mounting other filesystems: succeeded

apmd: apmd startup succeeded

autofs: automount startup succeeded

e Por cada servigco em execucgao é normal ter mais ficheiros de registo

Nos sistemas Windows os registos mais comuns sao:

e Application Log Records — eventos registados por aplicagoes

e Directory Service Records — eventos registados pelo Active Directory e servigos

complementares

e DNS Server Records — consultas DNS, respostas, e outras actividades de DNS

e File Replication Service Records — eventos de actividades de replicagao de fi-

cheiros

e Security Log Records — eventos que foram marcados para auditoria nas politicas

locais ou de grupos

e System Log Records — eventos registados pelo sistemas operativo e os seus

componentes

Estes registos podem ser exportados para ficheiros CSV, com as seguintes informacoes:

Data, Hora, Origem, Tipo, Categoria, Evento, Utilizador, Descricao.

Exemplo:

9/7/99,9:43:24 PM,DNS,Information,None,2,N/A,ZETA,The DNS
Server has started.
9/7/99,9:40:04 PM,DNS,Error,None,4015,N/A,ZETA,The DNS

server has encountered a critical

error from the Directory Service (DS). The data is the error code.
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Como se pode constatar existe uma grande variedade de registos com formatos
diferentes e dependentes do sistema operativo. Assim sendo a aplicacao de técnicas
de visualizacao podem, quando correctamente utilizadas, ajudar os administradores

de sistemas a interpretar a informacao.
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Capitulo 4

Visualizacao de Sistemas e Redes

O objectivo final da visualizacao de sistemas e redes é conseguir interpretar os dados
resultantes da instrumentagao do equipamento e aplicagoes de forma a conseguir
uma analise eficaz e rapida, que permita optimizar o processo de tomada de decisao.
Assim, a resposta a potenciais situagoes indesejadas serda mais eficaz e permitird
dar resposta de forma adequada no sentido de manter os sistemas e redes em boa
condicao de funcionamento.

O administrador ¢ um elemento fundamental para o processo de visualizacao e
para o desenvolvimento do SI, permitindo que este se torne seguro e eficaz. Tal como
descrito anteriormente, o procedimento de visualizacao inclui um workflow bem
definido. O primeiro passo consiste na aquisicao de dados, seguido de processamento
e construcao de estruturas de dados adequadas. Apds a definicio do mapeamento
de elementos graficos, é, finalmente, possivel construir as vistas necessarias.

Neste contexto, é importante que a técnica de visualizacao mostre rapidamente
os dados visualizados, se possivel dispensando tarefas morosas de programacao e
parametrizacao. O acesso a um conjunto diversificado de dados exige um tipo de
estrutura que garanta a leitura em qualquer formato de ficheiros provenientes das
mais diversas fontes. Em suma, a visualizagao de sistemas e redes ¢ um processo
complexo que requer técnicas eficientes para a exploracao os dados. O objectivo é
procurar simplificar o desenvolvimento das organizagoes na area da seguranca e dos
SI.

4.1 Procedimento de visualizacao

O ponto de partida inclui a aquisicao de dados, que, tipicamente, resultam da instru-
mentacao das aplicagoes e do equipamento de rede. A grande diversidade de dados
leva a intimeros registos que vao desde os registos de sistemas (logs), de servigos e de
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sondas/equipamentos de rede, que exportam os dados por intermédio de protocolos
de gestao de redes (SNMP, por exemplo).

4.1.1 Dados

Os dados nem sempre estao imediatamente disponiveis ao utilizador sendo necessario
adquiri-los para posteriormente serem interpretados. As fontes de dados sao vérias
e o seu formato diverso. Varias aplicacoes geram dados sob a forma de registos
(logs) que podem apresentar vérios formatos: XML, JSON, CSV, TSV, entre outros.
Outras possibilidades incluem dados obtidos da instrumentacao do equipamento de
rede, tipicamente obtido por intermédio de um protocolo de gestao de redes (SNMP
ou outro). Adicionalmente, também é comum obter dados directamente de paginas
Web ou do resultado de procedimentos de captura de pacotes.

Os dados apresentam, tipicamente, uma marca temporal, sendo, em sistemas cor-
rectamente configurados, sincronizados por intermédio de NTP. As informagoes ob-
tidas fornecem dados, tais como, conexoes externas, registos de utilizacao de servigos
(arquivos transferidos via FTP, acessos a paginas web, tentativas de login sem su-
cesso, avisos de discos cheios, entre outros). Para obter estes registos é necessério
configurar o sistema e possuir software especifico.

Os logs facilitam o acompanhamento do que acontece na rede e no préprio sistema,
e é necessario que sejam monitorizados com frequéncia para permitir a resolucao
rapida de eventuais problemas (Figura 4.1). Como mostra o exemplo, através dos
LOGs consegue-se obter a seguinte informacao: data e hora do acesso, o hostname,
0 que gerou a mensagem e a mensagem. Como se pode constatar a primeira vista
nao é facil e requer técnicas que ajudem a filtrar essa informacao de forma a ser

visualizada rapidamente.

66.249.66.235 - - [26/Jul/2011:06:29:42 +0100] "GET /~ Jindex.html| HTTP/1.1"
200 10073 "-" "Mozilla/5.0 (compatible; Googlebot/2.1;
+http://www.google.com/bot.html)”

66.249.66.235 - - [26/Jul/2011:06:49:02 +0100] "GET

/~ /joomla/index.php?option=com_content&view=category&id=34%3Acontactos
&ltemid=57&layout=default&format=feed&type=atom HTTP/1.1" 200 29266 "-"
"Mozilla/5.0 (compatible; Googlebot/2.1; +http://www.google.com/bot.html)"

66.249.66.235 - - [26/Jul/2011:07:07:01 +0100] "GET /~ JHTTP/1.1" 304 - "-"
"Mozilla/5.0 (compatible; Googlebot/2.1; +http://www.google.com/bot.html)"

Figura 4.1: Exemplo de um ficheiro de log
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O objectivo final é, apds obter os dados, construir visualizagbes que permitam
construir um conhecimento mais adequado do estado dos sistemas e da rede. Como
passo prévio a construcao das vistas, é necessario processar os dados, quer para filtra-
gem, quer para estruturacao. Uma das técnicas mais comuns inclui a interpretacao
(parsing) que é um processo que analisa uma sequéncia de dados de entrada para
determinar a sua estrutura gramatical | -

Como consequéncia, os dados sao organizados segundo uma estrutura mais ade-
quada a construcao de vistas. A sua representacao visual é importante para manter
a coeréncia e a interaccao dos dados mudando apenas o visual, como a cor, forma e

os proprios recursos de visualizacao.

4.1.2 Visualizagao

O procedimento de visualizagao pressupoe a definicao do problema concreto que
se pretende resolver para, posteriormente, proceder a aquisicao dos dados, o seu
processamento e estruturacao e, finalmente, visualizacao.

No caso concreto dos sistemas e redes, ha varios problemas que podem benefi-
ciar da aplicacao de técnicas de visualizagao, que abrangem desde a gestao corrente
do funcionamento destes a deteccao de eventos ou problemas. Estao ja disponiveis
varias ferramentas e aplicacoes que podem ser aplicadas directamente ou adapta-
das para resolver estes problemas. O ambito é tao abrangente que uma cobertura
exaustiva € irrealista. Optou-se por identificar alguns problemas tipicos mais co-

muns, descrevendo-se o procedimento na secgao seguinte.

4.2 Cenarios de aplicagao

As redes de computadores sofreram mudancas para dar resposta a evolucao das
aplicagoes, que deixaram de ser sistemas isolados para se tornarem em sistemas
abertos e distribuidos. Para acompanhar esta evolugao, apostou-se na seguranca da
informagcao, que passou a ser encarada como uma gestao inteligente da informagao
priorizando recursos nesse sentido | ].

Os sistemas abertos e distribuidos estao sujeitos a inimeros cenarios, desde a
sua gestao ao controlo das ameagas acidentais ou intencionais. Assim, é necessario
abordar alguns cendrios como: conhecimento da topologia de rede, capacidade de
resposta dos routers, controlo de acontecimentos, identificacao de ocorréncias, loca-
lizar a nivel geografico os utilizadores, os host, carga de rede nos equipamentos e
seguranca da rede (Tabela 4.1).
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Possiveis Cenarios

Como visualizar e manter o conhecimento actualizado de topologia de rede?

Em que medida a temperatura contribui para falhas nos servidores em data centers e como se relaciona com
a altura do ano?

Como verificar se a rede instalada tem capacidade para lidar com a evolugdo da tecnologia e consequente
aumento de utilizagdo?

Como saber, de forma instantanea, o que estd a acontecer na rede em termos de comunicagao? Por outras
palavras, quem estd a comunicar com quem, com que frequéncia, se o responsavel pelo trafego é uma maquina
e se algum no estd a ser mal comportado?

Como identificar a existéncia de network clustering de forma a melhor contribuir para a melhor concepgao da
rede? Por outras palavras, a existéncia de agrupamentos (clusters) de rede pode resultar na sobrecarga de
trogos de rede, com a consequente perda de pacotes e degradacgdo de QoS. O conhecimento de clusters bem
identificados na rede pode possibilitar a optimizacao e adaptacao da rede de forma a conseguir lidar com estas
situagoes.

Como saber, em tempo real, a localizagdo geografica dos utilizadores que estdao, em cada momento, a aceder
aos servigos electrénicos da empresa?

Como ter, em tempo real, conhecimento preciso das ligacdes feitas em determinados hosts, agrupando in-
formag&o como origem, destino, porta e tipo de protocolo?

Como monitorizar, em tempo real, a carga de rede nos equipamentos de infra-estrutura?

Como saber, se o servigo de DNS estd em ruptura, numa perspectiva de seguranga?

Tabela 4.1: Exemplo de cenérios de aplicagao

4.2.1 Topologia de Rede

O conhecimento da topologia de rede é determinante nas diversas tarefas de gestao,
tais como na relagao de eventos ou a localizacao da origem de um problema. Devido
a complexidade das redes de hoje, é dificil manter actualizado o mapa de forma
manual pois é uma tarefa morosa, trabalhosa, tendo de ser repetida regularmente
devido as alteragoes sofridas na rede.

As redes sao geridas de uma forma descentralizada e por varios gestores locais
e nem sempre estao informados, em tempo 1til, de todas as alteragoes. O conhe-
cimento da topologia de rede serve para dar ao administrador uma visao clara de
toda a rede e os seus elementos, assim como toda a informacao existentes nos equi-

pamentos.

Problema

Como visualizar e manter actualizado o conhecimento de topologia de rede?
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Dados

A topologia fisica da rede recorre a caracterizacao de relagoes fisicas da conecti-
vidade que existe entre as varias entidades da rede de comunicacao de dados. O
conhecimento do layout fisico e as interconexoes dos elementos da rede é conside-
rado como pré-requisito para muitas tarefas criticas, tais como a monitorizacao de
falhas e analise de aplicagoes em execucao.

A descoberta da topologia de rede passa, essencialmente, por identificar os equi-
pamentos de infra-estrutura, nomeadamente, os routers e os switches. Enquanto que
os routers providenciam informagcao sobre os enderegos de nivel 3 (IP), os switches
possuem informacao de encaminhamento de nivel 2 (MAC). Os dados encontram-
se disponiveis como resultado da instrumentacao dos dispositivos, acessiveis por
intermédio do protocolo SNMP. Em suma, a descoberta da topologia incide, essen-
cialmente, na obtencao e andlise das tabelas de encaminhamento (AFT) dos switches
e o refinamento das liga¢oes intermédias por intermédio de um proceso interactivo.

Os dispositivos de rede podem ser classificados como identifcados e nao identifi-
cados. Os noés identificados sao representados pelos switches que tém enderego IP e
dos quais pode ser retirada toda a informacao existente na tabelas AFT. Os nodos
nao identificados representam, por exemplo, hubs ou elementos que nao suportam
SNMP. As tabelas AFT possuem um mecanismo que limpa os enderecos MAC, evi-
tando que estes estejam sempre em cache, conseguindo assim uma visao correcta e
actualiza dos vizinhos e da prépria rede. Esta informacgao resulta do Spannig Tree
Protocol, que vai capturar o caminho mais eficiente para os elementos que pertencem
a rede.Os computadores, que tém ligacao aos switchs, possuem endereco MAC que
é analisado, tendo ocupado uma posicao na AFT da respectiva porta. Assim, para
detectar os computadores que estao ligados basta verificar as AFT que obtenham

um tnico e simples endereco MAC.

Processamento

Alguns sistemas usam o método de tracagem para saber onde se encontra o equipa-
mento e também das sub-redes | ]. O algoritmo de descoberta assenta
em trés principios: cada dominio conter exactamente uma sub-rede, as vlans estarem
presentes nos dominios de administracao e as tabelas de encaminhamento conterem
enderecos IP completos. Comecga por descobrir o conjunto de routers existentes no
dominio e os seus vizinhos (Algoritmo 1).

De entre os IPs decobertos, sao identificados os switchs em primeiro lugar, para
cada router e para cada interface, e a sub-rede esta directamente ligado ou nao, ou
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Algoritmo 1 Descoberta de routers de um dominio

1: procedure FINDLEADCONECTIONS(S1,51,..., Sp) > 51,52, ..., S, sdo nds de uma subrede
N
Current «+ {S1,S5s,...5,}
while Current is not empty do
find AFT A;; with minimal number of entries
if Aij = {St} then
create a connection between S; and S;
eliminate node S; from all remaining AFTs
continue
else
Aij — {St17~ . ~7Stk}
create a hub and use it to connect all S;, Sy, , ..., S,
eliminate S, ..., S, from all remaining AFTs
end if
14: end while
15: end procedure

© P NP

e e
Wy e

seja, o conjunto de enderecos IP é calculado e associado na sub-rede correspondente
na interface. Esta numeracao tem em conta as mascaras de sub-rede e os formatos
do endereco. Para cada endereco IP usa o MIB para obter o endereco MAC que
permite saber qual a sub-rede, o nome do sistema e o nimero da portas. Depois,
de calculado ¢ determinado para cada endereco, o né a que corresponde o switch
(Algoritmo 2).

Visualizacao

A visualizagao de topologias passa pela representacao de um grafo. Um grafo é uma
abstrac¢ao matematica que relaciona vértices (V) por intermédio de arestas (E). Nos
grafos nao direccionados os vérices representam os elementos da rede (switchs), e
as arestas que designam as respectivas ligacoes, tendo a notacao de G = (V, E), em
que cada nodo serd o vértice e as arestas representam as ligagoes | ]
(Figura 4.2).

4.2.2 Efeito da temperatura ambiente na disponibilidade

Muitos edificios nao se encontram devidamente preparados para o aumento de carga
consequente do incremento dos servicos electrénicos actuais, principalmente, ao nivel
da climatizacao nos data centers. Estes problemas podem originar falhas intermi-
tentes ou lentidao na disponibilidade dos servigos fornecidos aos utilizadores. Para
estes, bem como para eventuais utilizadores externos, este tipo de anomalias dificulta
o desenvolvimento do seu trabalho, bem como o acesso a alguns servigos.
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Algoritmo 2 Descoberta de switch e routers de um dominio

1: procedure FINDINTERCONECTIONS(S1,51,. .., Sp, R1, Ra, ..., Rp) > 51,9, ..., S, sdo
switches de uma subrede S > Ri,Rs, ..., R,, sdo routers de uma subrede S
2: Current < {S1,S52,...5,}
3: for switch S; do
4: for interface j of S; do
5: if S;; has already been matched then
6: continue
7 else if Aij UA/cl = U and Aij ﬂAkl = ¢ then
8: match S;; with Sy
9: end if
10: end for
11: end for
12: for router Ry, switch S; do
13: for interface j of S; do
14: if S;; is not matched and A;; contains Ry then
15: continue
16: else if A;;|JAw = p and A;; () A = ¢ then
17: match S;; with Ry
18: end if
19: end for
20: end for
21: end procedure

Switch

Switch Switch

Switch

AN
e N
/ \
/ \
/ N
\

Figura 4.2: Representacao grafica de um dominio.
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Sao exigidos aos data centers confiabilidade devido a grande quantidade de in-
formagao que armazenamento e é inaceitavel que haja indisponibilidade destes. Por
isso, é necessario combater os problemas associados com este sistemas, como a tem-

peratura, problemas energético e erros humanos.

Problema

Em que medida a temperatura contribui para falhas nos servidores em data centers

e como se relaciona com a altura do ano?

Dados

A ma climatizacao da sala pode levar a que certas areas sejam mais refrigeradas
que outras, afectando, de forma imprevisivel, o desempenho dos servidores. Neste
sentido, para poder aferir a influéncia da temperatura na disponibilidade de servigos
¢é necessario proceder ao registo e interpretacao da temperatura bem como o nimero,
duragao e localizacao de falhas.

A temperatura é medida por intermédio de termémetros, quer isolados, quer em
rede, e a contabilizacao de falhas é feita, normalmente, de forma manual. Estes
valores devem ser registados em base de dados para poderem ser, posteriormente,
processados.

Processamento

Os dados adquiridos deverao ser estruturados de forma tabular, contendo os seguin-
tes campos: maquina, timestamp, duracao, temperatura. O campo maquina deve
estar associado a uma nocao de localizacao, correspondendo a temperatura amos-

trada nesse instante (timestamp). A duracao deve resumir o tempo em que durou

a falha.

Visualizagao

A visualizagao pode ser feita por intermédio de um grafico do tipo timeseries, em
que um dos eixos representa a nocao de tempo e o outro a temperatura. Associado

ao ponto, deve estar o nimero de falhas (Figura 4.3).

4.2.3 Capacidade de processamento de routers

Os routers permitem que os computadores comuniquem e passem informagao entre
duas redes. Estes normalmente fornecem seguranca incorporada, tal como numa

firewall que actuam na camada 3 do Modelo OSI, tendo como principal missao
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Temperatura vs Falhas
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Figura 4.3: Temperatura vs Falhas.

seleccionar o melhor encaminhamento de pacotes para o seu destino final. Com a
evolucao da tecnologia e o aumento da utilizacao é necessario verificar se a rede tém
capacidade de resposta para lidar com esta situagao.

Problema

Como verificar se a rede instalada tem capacidade para lidar com a evolucao da
tecnologia e consequente aumento de utilizagao?

Dados

A capacidade de encaminhamento de pacotes depende, em grande medida, da capaci-
dade de processamento dos routers, pois todos os pacotes sao analizados e o melhor
caminho calculado. Quanto mais cédlculos forem necessarios, maior é a utilizagao
média do processador, podendo haver problemas de rede no caso de o processador
apresentar uma carga média elevada.

A informacao é registada pelo sistema operativo do router como uma forma de
instrumentacao e, tipicamente, estd acessivel através de SNMP. A informacao pode
ser retirada a partir do objecto 1.3.6.1.2.1.25.3.3.1.2 (hrProcessorTable da HOST-
RESOURCES-MIB) e representa a média da percentagem de tempo durante o
ultimo minuto em que o processador esteve activo.
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Processamento

O valor obtido deve ser registado num formato tabular, com os seguintes campos:
timestamp, percentagem. Desta forma é possivel obter o histérico da ocupacao do
processador, bem como o instante de tempo em que tipicamente acontece maior

sobrecarga.

Visualizagao

Este tipo de dados é facilmente visualizado através de graficos do tipo timeseries

que mostra o comportamento ao longo do dia da carga de processador (Figura 4.4).
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Figura 4.4: Carga média do CPU de um router

4.2.4 Controlo de acontecimentos na rede

As TI sao responsaveis pela maioria dos pacotes de informagao que circulam e pelo
numero de servigos imprescindiveis para o funcionamento da organizacao. As re-
des de comunicacoes sao o pilar de suporte destes servicos, sendo vital garantir o
seu funcionamento continuo e adequado as necessidades. Por outras palavras, é
necessario controlar tudo o que acontece na rede em termos de comunicagao, ob-
tendo informacao de quem estd a comunicar com quem, com que frequéncia, se o
responsavel pelo trafego é apenas uma méaquina e se algum deles esta a ser mal
comportado.
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Problema

Como saber, de forma instantanea, o que esta a acontecer na rede em termos de
comunicagao? Por outras palavras, quem estd a comunicar com quem, com que
frequéncia, se o responsavel pelo trafego é uma maquina e se algum no esta a ser

mal comportado?

Dados

Os dados necessédrios para atacar este problema resultam da instrumentagao da
comunicagao de dados. Na sua base, a comunicagao é efectuada por intermédio da
troca de pacotes (tipicamente IP) entre maquinas, sendo cada um deles encaminhado
com o auxilio de equipamento especifico de rede.

Ha& diversas aplicacoes que podem ser utilizadas para adquirir estes dados como,
por exemplo, tepdump! ou Wireshark?. Estas ferramentas escutam em determinada
interface de rede e representam o trafego capturado no ecran.

Os pacotes capturados tém a vantagem de conter toda a informacao, incluindo
os cabecalhos e rodapés associados as diversas camadas da pilha conceptual de co-
municacao. No entanto, nao ha informacao directa sobre os fluxos, informagcao

pertinente para analise do estado da rede e da comunicacao em si.

Processamento

Na camada acima da captura de pacotes é possivel encontrar informagao sobre o
fluxo de dados. Esta informacao encontra-se, tipicamente, nos routers. Por vezes,
encontram-se computadores com estas fungoes, o que permite obter informagao de
fluxos directamente.

Adicionalmente, ha protocolos especificados para a obtencao de fluxos a partir
do equipamento de rede como, por exemplo, o IPFIX | |. A visualizacao
de fluxos pode ser uma ferramenta importantissima na analise e interpretacao de

condicoes de operacao da rede.

Visualizagao

A visualizacao de fluxos pode passar por recorrer a técnicas de visualizacao de grafos.
A ferramenta Argus permite gerar relatérios detalhados dos fluxos que circulam na

rede de forma instantanea. O Argus pode ser executado em sistema de auditoria,

Lyww . tcpdump . org

2www.wireshark.org
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www.tcpdump.org
www.wireshark.org

ou todos os trafegos de rede que o host gera e recebe, ou funcionar como um sonda

autonoma.

Pode fornecer controlo de acesso baseado em instalagoes de conecgao usando a
tecnologia TCP-wrapper (Figura 4.5). Para visualizar estes dados também é possivel
recorrer ao NVisionIP (V) que representa os dados atraves de grafos de dispersao
2D.

g

Figura 4.5: Grafo direcionado de sessées SSH intranet como registo por Argus
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4.2.5 Identificacao de desiquilibrios de rede

A elevada informacao que circula na rede pode provocar desiquilibrios nos trogos
de rede. E necessario saber como os diagnosticar bem como identificar formas de
os solucionar. O uso de clusters permite usar técnicas de agrupamento de dados e

visualizar numa unica interface.

Problema

Como identificar a existéncia de network clustering de forma a melhor contribuir
para a melhor concepcao da rede? Por outras palavras, a existéncia de agrupamentos
(clusters) de rede pode resultar na sobrecarga de trogos de rede, com a consequente
perda de pacotes e degradacao de QoS. O conhecimento de clusters bem identificados
na rede pode possibilitar a optimizagao e adaptacao da rede de forma a conseguir

lidar com estas situagoes.

Dados

O processo de apoio as decisoes tem como base a monitorizacao e integridade da
fonte de dados, fazendo que seja importante obter as ocorréncias de rede e analiza-
las de forma rapida e completa. A ferramenta Cytoscape é um software gratuito,
usado para visualizar as interacgoes de rede de forma a mostréa-las atraves de grafos.

Processamento

Para efectuar o processo dos dados podemos usar os clusters de filtragem ou de rede.
Os clusters de filtragem sao ferramentas que servem para “afinar” depois de um
algoritmo de agrupamento. Em geral, os filtros servem para examinar os resultados
do préprio algoritmo de agrupamento, com base em métricas, alterando arestas ou
adicionando nés aumentado a qualidade do cluster. Os clusters de rede tém como
objectivo detectar agrupamentos naturais de nés de rede. Estes sao geralmente
definidos como atributos de vantagem numérica que contém alguma semelhanca ou
distancia métrica entre dois nés. os nds que sao mais semelhantes (ao aproximar) sao
mais propensos a serem agrupados. Para identifir estas situagoes podemos recorrer
a ferramenta de visualizacao Cytoscape, que permite exibir a rede em 3 partes:
criar nova rede de atributos, criar nova rede de cluster e ciar nova rede com redes

alinhadas de atributos.
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Visualizacao

A ferramenta Cytocape suporta a visualizacao de redes padrao e dados de diversos
formatos: SIF, GML, XGMML, etc,(Figura 4.6).

ANn Cytoscage Desirop (Session Name:
PE aada @ 8 B E s - B
Cotral Panel Zann

!

histwork

=088 i~ W

o UntrerGase 10 Fattonery Conet Chumbel | snnotsosCOBOLOGCAL MOGONL o

.....................................

! Browrier . Exige . Hietwork Artrabote Browier

Figura 4.6: Rede criada por um clusterMaker ’s.

4.2.6 Identificacao da localizacao geografica dos utilizadores

O conhecimento geografico pode contribuir de forma assinaldvel para a prestacao de
servigos electrénicos, desde a oferta de publicidade especifica, entrega de conteido
adaptado (internacionalizdvel), cdlculo de DRM (Digital Rights Management), entre
outos. Pemite em tempo real, saber a localizagao geografica exacta dos utilizadores

que estao, em qualquer momento a aceder aos servigos da empresa.

Problema

Como saber, em tempo real, a localizacao geogréfica dos utilizadores que estao, em
cada momento, a aceder aos servicos electrénicos da empresa?

Dados

A localizagao geografica dos utilizadores é elaborada com base nos dados que contém
a sua geolocalizagao IP. Os dados recolhidos sao inseridos numa BD, estes sao par-
tilhadas com o mesmo formato e APIs. Pois, o uso de base de dados binarias com
APIs, é mais vantajoso que importar ficheiros CSV em SQL, pois o formato binario
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é mais eficiente e é facil de configurar e usar. As APIs sao optimizadas para oferecer
uma melhor velocidade, uso de memoéria e tamanho das BD. Assim, com localizagao
geografica dos utilizadores obtém-se através de dados recolhidos no acesso a rede e
aos sites visitados.

Processamento

A aplicagdo GeolP permite que os administradores de uma forma nao evasiva so-
licitar diversas informacoes geograficas sobre os utilizadores e visitantes da Inter-
net em tempo real. Por outras palavras, regiao, cidade, cédigo postal, pais, lati-
tude/longitude, ISP, nome da empresa, nome do dominio e se o endereco IP é de um
proxy anénimo ou de um ISP. O GeolP ¢é simples, mas é um processo complexo pois
introduzem os dados dos utilizadores e em seguida é gerado uma serie de algoritmos
que identificam, extraem e extropolam os pontos de localizacao de enderecos IP.

Visualizagao

Com a aplicagdo GeolP consegue-se visualizar os dados da localizacao actual (Figura
4.7).

GeolP for your IP address

This is a comprehensive demo returning all of the data available frem our various GeolP
databases. To obtain all the data returned below, you would need to purchase the GeolP City,
ISP, Organization, Domain Name, and Netspesd databases.

Your IP Address B85.138.50.219

Countries FPortugal

Region 05 (Braganca)

US Area Code

US Metro Code

Global Cities Mirandela

US Zipcode*

Latitude /Longitude 41.4333/-7.1833
ISP ZON TV Cabo
DOrganization ZON TV Cabo
Netspeed Cable/DSL
Domain Name netcabo.pt

Figura 4.7: Localizacao actual
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4.2.7 Identificacao de analises a rede

Um ataque a uma rede é precedida, geralmente, por uma andlise exaustiva a rede,
no sentido de averiguar que maquinas, sistemas operativos e respectivas versoes e
aplicagoes estao al instaladas (network scan). Com este conhecimento, um atacante
pode construir um caminho para a descoberta e exploracao de vulnerabilidades,
conseguindo, eventualmente, acesso a rede.

Adicionalmente, maquinas infectadas com virus ou worms e actividade ilicita na
rede pode ser detectada por intermédio da assinatura de rede, ou seja, de acordo
com o padrao de transmissao de pacotes. A deteccao rapida e atempada deste tipo
de situagoes pode tornar a rede mais segura e providenciar um tempo de recuperagao
mais rapido | ].

Problema
Como ter, em tempo real, conhecimento preciso das ligacoes feitas em determinados
hosts, agrupando informagao como origem, destino, porta e tipo de protocolo?

Dados

Os dados necesséarios para resolver este problema resultam da auscultagao dos pa-
cotes que circulam na rede. Sao obtidos por intermédio de sondas, estrategicamente
distribuidas, e agregadas de forma a conseguir um registo completo. A informagao
necessaria inclui a origem, destino, porta e tipo de protocolo. O objectivo do ad-
ministrador é monitorizar os padroes de transmissao que estao a circular na sua

rede.

Processamento

Essencialmente, o processamento dos dados é feito de forma a fazer o levantamento
dos seguintes tipos de padroes:

e port-scan: uma unica fonte tenta vérias ligagoes a um tnico destino. Este

padrao constitui uma descoberta de servigos (ou descoberta vertical).

e port-sweep: uma Unica fonte tenta fazer varias ligagoes a varios destinos. Também

é conhecido por host discovery, vulnerability scanning ou descoberta horizontal.

e distributed scanning: véarias fontes (coordenadas) tentam fazer ligacoes a um

ou mais destinos de forma a evitar serem descobertas.
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Visualizagao

Uma forma relativamente facil, é usar a ferramenta InetVis, que permite visualizar
em 3-D o trafego de rede através de graficos de dispersao.
E 1til para observar em tempo real a actividade de verificagao e outros padroes

de téfego anémalo. Esta ferramenta permite fazer a seguinte leitura (Figura 4.8):
e Eixo x (horizontal - azul) — Endereco de destino;
e Eixo z (profundidade - vermelho) — Endereco de origem;
e Eixo y (verde) — Portas TCP/UDP;
e Trafego ICMP.

Figura 4.8: InetVis

4.2.8 Monitorizacao da carga de rede nos equipamentos

A transmissao de pacotes é efectuada por intermédio de routers, localizados em
pontos estratégicos na rede e, como tal, constituindo a infra-estrutura activa. Tipi-

camente, estes routers encontram-se na porta de ligagao da rede interna com a rede
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externa, pelo que é de suma importancia a monitorizacao do trafego, em termos de

volume, através de diversos periodos de tempo.

Problema

Como monitorizar, em tempo real, a carga de rede nos equipamentos de infra-

estrutura?

Dados

Os dados necessarios sao obtidos por intermédio de SNMP, através de consulta as
MIBs de cada router. Em concreto, sao vérios os objectos de gestao envolvidos. No
entanto, os mais significativos sao ifInOctets, ifOutOctets, ifInUcastOctets, ifOutU-
castOctets, entre outros.

Estes dados sao acumulados localmente para ser possivel medir o trafego em

qualquer momento, incluindo um historico detalhado.

Processamento

O processamento necessario inclui a redugao e célculo de médias em determinados
instantes de tempo. Adicionalmente, para distinguir o trafego de acordo com a sua
natureza é necessario proceder a definicao de uma codificacao cromaética:

verde — trafego de entrada em bits por segundo;

azul — trafego de saida em bits por segundo;

e verde escuro — trafego maximo de entrada em cinco minutos;

Rosa — trafego de saida maximo em cinco minutos.

Visualizagao

Os gréficos, do tipo timeseries, permite alguma variabilidade em termos de dimensao
temporal. Por exemplo, consegue-se obter a andlise didria (em média 5 minutos
Figura 4.9), semanal (em média 30 minutos Figura 4.10), mensal (em média 2 horas
Figura 4.11), anual (em média 1 dia Figura 4.12).

4.2.9 Seguranca para DNS

A internet é considerada uma rede de computadores interligados entre si, fornecendo
informacao constante, resilente e rapida aos seus utlizadores. O administrador de
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sistemas tem de precaver actividades maliciosas. O protocolo de DNS permite dar
resposta a um elevado niimero de sistemas que se encontram ligados. E um sistema
maleavel, flexivel e robusto, em tudo semelhante aos restantes protocolos, contudo
vulneravel no que diz respeito a resisténcia dos ataques e garantia da integridade
dos dados. Surge a nivel de seguranca o DNSSEC (Domain Name System Security
Extension) com o objectivo de combater estas falhas.

Problema

Como saber, se o servico de DNS esta em ruptura, numa perspectiva de seguranca?

Dados

Para a seguranga do DNS ¢é necessario filtrar e analisar o seu trafego, mas é quase
impossivel de fazer a separacao de trafego malicioso através de detecgao e filtragem
de trafego. E necessrio certificar todas as transacgoes, e para isso usamos o DNSSEC
que se baseia na criptografia assimetrica.

Processamento

Um ataque ao servigco de DNS pode originar a sua ruptura. E enviado um elevado
nimero de perguntas recursivas, a um ou mais servidores de DNS, provocando es-
gotamento de alguns dos seus recurso, por exemplo, largura de banda disponivel,
memoéria ou capacidade de processamento no servidor. Este esgotamento levara a
degradagao do servigo em si. Para evitar situagoes destas, o administrador tera
de monitorizar todas as tentativas de intrusao, e analisa-las. Como, é uma tarefa
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demasiado morosa e com elevado nimero de informagao para analisar, necessita de
recorrer a ferramentas, que em tempo real, analisem o trafego e associar ao servico

de DNS para detectar padroes de desvio.

Visualizagao

A monitorizacao pode ser realizada atraves de algumas ferramanta, como por exem-
polo, SNORT, que permite em tempo real, detectar alteracbes no comportamento
do tréafego e do préprio sistema (Figura 4.13)
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Figura 4.13: Snort

4.3 Conclusao

A tarefas dos administradores de sistemas nao é facil, devido a grande quantidade
de técnicas e abordagens que estao envolvidas. Adicionalmente, hé a necessidade de
construir uma visao ampla de todo o sistema e rede para o manter seguro. Para isso
recorrem aos registos armazenados (logs), dados de instrumentagao e outros. Toda
esta informacao é, tipicamente, extensa e dificil de interpretar em estado bruto.
Logo, é necessario recorrer a ferramentas externas, para ajudar a interpretar os
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Possiveis Cenarios Dados Protocolo Visualizacao

Topologia de Rede Tabelas AFT SNMP Grafo
dos switches

Efeito da temperatura ambiente na disponibilidade Termoémetros ou Manual Scatterplot
sensores de tem-
peratura

Capacidade de processamento de routers Carga média de SNMP Timeseries
CPU do Router

Controlo de acontecimentos na rede Trafego na rede SNMP Grafos

Identificagao de desiquilibrios de rede Tabela de inter- SNMP Grafos
faces

Identificagao da localizacao geografica dos utilizadores

Identificagao de anélises a rede Enderegos e por- Sondas de Scatterplot
tas trafego

Monitorizagao da carga de rede nos equipamentos Tabela de inter- SNMP Timeseries
faces

Seguranga para DNS Registo Logs Tabular

Tabela 4.2: Exemplo de cenérios de aplicagao

registos. Estes sao processados, filtrados e visualizados. As ferramentas de visua-

lizacao permitem tirar proveito de paradigmas visuais, facilitando a interpretagao

dos dados.

Como exemplo, pode-se destarcar o DAVIX — Anadlise de Dados e Visualizagao

Linux, pois consiste num conjunto de ferramentas de visualizagao agrupadas num

live c¢d. E facil de usar, intuitivo e personalizavel, tendo como caracteristas gerais ser

out-of-the-box, pois suporta hardware para placas graficas e de rede, ser modular, o

que facilita a sua personalizacao. O DAVIX inclui um manual de utilizacao bastante

acessivel aos seus utilizadores.

Foram apresentados e discutidos alguns cenarios de aplicagao, que se encontram

resumidos na Tabela 4.2.
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Capitulo 5

Conclusoes

Este trabalho teve como principal objectivo estudar diversas ferramentas que possam
contribuir para um diagndstico correcto e adequado sobre determinadas situagoes de
funcionamento de sistemas e de redes, possibilitando ao administrador uma rapida
e adequada tomada de decisao.

Verifica-se, no dia-a-dia, que estamos rodeados de enimera informagao, sendo
necessario tomar decisoes por vezes sem ter uma ideia clara da situagao em causa.
Logo, é com a ajuda da visao que conseguimos compreender tudo o que nos ro-
deia. Através desta capacidade, conseguimos distinguir formas, padroes, cores, etc..
Assim, surge a possibilidade de utilizar visualizacao associada aos sistemas e redes
através da utilizacao de programas que permitem analisar e processar dados de uma
forma rapida e apresenta-los em imagens de mais facil compreensao.

As organizacoes dependem cada vez mais das tecnologias de informacao, provo-
cando nao s6 um aumento da sua utilizagao, mas também um aumento da comple-
xidade destes, tornando fundamental a sua monitorizagao e registo para solucionar
eventuais problemas de forma rapida e adequada.

A visualizacao de sistemas e redes resulta na interpretacao dos dados resultantes
dos equipamentos e aplicagoes de forma a garantir uma andlise eficiente e correcta.

No estudo realizado foram abordados alguns cendrios possiveis para aplicagao de
varias técnicas de vizualizacao. Para cada cenario foi descrito o problema, como
efectuar a aquisicao dos dados, o seu processamento e finalizando com uma possivel
visualizagao.

A tarefa de andlise dos sistemas por parte dos administradores nao é facil, devido
a enorme quantidade de informagao que circula numa rede e devido ao facto de
ao mesmo tempo a manter segura. Verifica-se, por outro lado, a existéncia de
ferramentas de visualizacdo que podem ajudar recorrendo a diversos paradigmas

visuais.
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