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Resumo

Atualmente as Tecnologias de Informacao (TI) savepategrante de todas as organizacgoes,
principalmente daquelas que sé&o lideres, que $&cdes nos seus sectores e que envolvem estas
ferramentas nas suas decisfes estratégicas. Antelmg organizagdes publicas tentam definir
objetivos e estratégias muito semelhantes aos dmof@or organizacdes privadas, que se reflete
também na Gestdo de Servicos de Tecnologias deriaféio e tem vindo a tornar-se importante
na Administracdo Publica numa tentativa de otimioar recursos relacionados com a

infraestrutura TI. Diariamente sdo anunciadas meergas relacionadas com a governanca de TI.

Dos varios modelos e mecanismos existentes assscda@estao de Servicos Tl selecionamos 0
processo Gestdo da Configuracédo fdemework ITIL v3 para corresponder aos objetivos

predefinidos. Face a inexisténcia de qualquer egputtlicado sobre a Gestdo de Servicos de Tl
na Administracdo Publica Regional da Madeira, nddemos apresentar niveis comparativos
acerca da implementacdo de um processo como este.cBmplementar esta lacuna optamos
por realizar questionarios e entrevistas relaciamadom as atividades da Gestdo da

Configuracéo.

A concretizagdo de um Plano para a Gestao da Qoafio para o Nucleo de Tecnologias de
Informagdo e Comunicacéo (NTIC) como resultadol fadeste estudo, insere-se nos objetivos
estipulados. Este Plano apresenta recomendacdehi@es relacionadas com a gestdo das

configuracdes quando correspondidas com as atesddescritas pelo ITIL v3.

No final, foi possivel aferir que o processo Gest@a@onfiguracdo permite uma maior celeridade
na resposta aos pedidos de suporte.

Palavras-chave: ITIL; Gestdo da Configuracdo; Gestd de Servicos TIl; Gestdo de

Processos.
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Abstract

Usually Information Technology (IT) is an integizdrt of all organizations, particularly those
that are leaders in their fields and involve thiesds in their strategic decisions. Currently pabli
organizations try to define goals and strategiesy v@milar to those used by private
organizations, this is also reflected in the IT 8 Management has become important in
Public Administration in an attempt to optimize oesces related to IT infrastructure . Daily

tools related to IT governance are announced.

From the large available list of Frameworks in @n8ce Management field we choose the [ITL
v3 Configuration Management process to reach cenlggmed objectives. In the absence of any
case study made public on IT Service ManagemenRegional Public Administration of
Madeira, we cannot present comparative levels ath@uimplementation about this process. To
complement this gap we decided to conduct intersiemad questionnaires related to the
activities of Configuration Management.

The Configuration Management Plan implementation tba Nucleo de Tecnologias de
Informacdo e Comunicaca@NTIC) as a final result, fits the initial goal§pulated. This Plan
shows recommendations and solutions related t@dhéguration management when matched

with the activities described by ITIL v3.

In the end, is possible measure the Configuratiamandgement process allows a more rapid

response to requests for support.

Keywords: ITIL; Configuration Management IT Service Management; Process

Management
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1 Introducéao

A informacao é um “objeto” muito valioso para agamizacdes publicas e privadas. O modo
como € tratada, gerida e disponibilizada poderaeéntiar o sucesso e a tangibilidade dos
objetivos propostos.

As Tecnologias de Informacéo (Tl), como parte iraatge de todas as organizacdes, devem
ser geridas através de politicas e mecanismos iekp@dos para as considerar como um
servico tdo importante como outros no seio da dzxgaéo. Este € um servico transversal que
deve ir ao encontro dos objetivos estratégicos niegaionais, mas também deve ter a
capacidade de adaptacdo as contingéncias extranadinde modo a corresponder
sucessivamente a responsabilidades, tarefas eaobeg dos seus utilizadores. Com este
objetivo, indmeras combinagfes foram criadas payestio de servicos Tl nas organizagoes,
designadas de Information Technology Service Mamagé (ITSM). Das praticas ITSM
existentes, baseadas em processos destinados har alin distribuicdo das Tl com as
necessidades organizacionais, selecionamos pavasa mvestigacdo, uma daameworks
mais distribuidas globalmente e mais reconhecidasegpecialistas em Tecnologias de
Informacao na gestao de servigos Tl, a Informafiechnology Infrastructure Library (ITIL).

De forma a uniformizar, melhorar e corrigir situag@ara as configuracées na infraestrutura
Tl apoiada pelo Nucleo de Tecnologias de Informag&bmunicacdo (NTIC), da Secretaria
Regional de Cultura, Turismo e Transportes (SRTRégido Autbnoma da Madeira (RAM),
de acordo com as recomendacfes da pratica ITILcegawemos ao estudo para a
implementacdo processo Configuration Managenfeistdo da Configuracéo). E um dos
processos que compdem a terceira versao destework Inicialmente sera definido um
roadmap(ver Anexo A e B) para a implementacdo da Gest&Gahfiguracao neste servico.
A maturidade das atividades relacionadas com estegs0 sera aferida, por intermédio de
mecanismos especificos como o Process Maturity é&wamk (PMF) e questionarios
distribuidos aos técnicos do NTIC e aos seus ditgge avaliando as atividades de
configuracdo existentes sobre a infraestrutural@Inodo a estabelecer um momento inicial,

para entdo se realizar um Plano para a Gestéao wilg@@acdo na fase final deste estudo e



posteriormente, apos a implementacéo, se averguenlteracdes a Gestao da Configuracao

produziu.

A implementacdo da pratica ITIL devera exigir umadanca organizacional afetando,
procedimentos, fungdes e atitudes habituais defgtrorganizacéo. E muito importante que a
execucao da Gestao da Configuragcdo acompanhema@ritaa mudanca organizacional para
minimizar alguns danos colaterais. Segundo Figdejre@gueiredo, 2009], citando Steinberg,
chama a atenc¢do para a possibilidade de falha plernmentacdo da pratica ITIL, quando a
mudanca organizacional encontra barreiras que iemped normal execucdo dos seus
processos. “Segundo varias organizacbes que imptamaen ITIL com sucesso, sem
mudanca organizacional ha um enorme risco do esfdecimplementacdo abrandar ou vir
mesmo a morrer antes de a implementagcédo termisaasEmesmas organizacdes declaram
que entre 70% a 80% do trabalho do projeto foiakath a esta mudanca. Mesmo a melhor

solucéo ITIL falhara caso a cultura organizacioréad esteja alinhada”.

1.1 Motivacao

A realizacdo deste estudo tem por objetivo melhoranivel de qualidade no servico de
informatica deum organismo publico na Regido Autbnoma da Mad&rsM) — a Secretaria
Regional da Cultura, Turismo e Transportes, publieaomendagdes para uma otimizacao
dos recursos informaticos nos seus servicos Tlnskgw processo ITIL v3 - Gestdo da
Configuracdo. E nossa intencéo realizar um prajeto um objetivo final com aplicabilidade
real. Isto é, gracas a metodologia de pesquisaadd neste trabalho — Estudo de Caso —
podemos chegar a conclusdes aproximadas, aindadgugossam ser antevistas de imediato,
da implementacao de urframeworkpara a gestao de servicos Tl na SRT.

Em conjunto com o departamento de informatica deganismo — o NTIC - consideramos
que € importante tornar mais eficiente alguns dosgssos da infraestrutura Tl. A escolha
recaiu sobre o processo ITIL v3 Configuration Maragnt (Gestdo da Configuracdo) que
como descrito pelo ITIL ndo estd em execucdo nodces de informética da SRT, apesar de
configuracdes e tarefas relacionadas serem realzhdbitualmente de forma auténoma e
utilizando procedimentos proprios que garantemnaithamento da estrutura Tl (embora néo
oficializadas como atividades ITIL). O NTIC utilizéerramentas de monitorizagdo e
inventariacdo da infraestrutura informatica, reendo a metodologias e técnicas internas que

vao satisfazendo os seus objetivdas cremos que a implementacéo da pratica ITlletidf



no processo Configuration Management pode melhaligamns aspetos na disponibilizacéo
deste servigco TIPor se tratar de um processo com melhor aceitag@mnuipa do NTIC que

administrara as suas atividades no futuro e méasiomado com as suas tarefas rotineiras,
concordamos em avancar para a realizacdo do epardoa implementacdo da Gestado da

Configuracéo.

Notamos portanto que este serd o caminho corretoquee a investigacao retorne resultados
esclarecedores sobre este tema. Nao s procuramasmarno resultado académico como
também pretendemos realizar um trabalho com daeais acerca da situacdo atual da

infraestrutura Tl da SRT no ambito do processo M3L- Configuration Management.

A oportunidade de realizacéo deste estudo surgnamonjuncao de fatores que envolveram
0 proprio autor e 0 organismo — SRT. Da necessidadguiar a atividade profissional pela
procura do conhecimento permanente, o autor pracestudar uma tecnologia informatica
que correspondesse aos seguintes critérios: l)cabpidade real;, 2) aceitacdo e
reconhecimento internacional e 3) flexibilidadeed@anséo (desenvolvimento). A SRT e o
seu departamento de informatica — NTIC — procurauama tecnologia ja experimentada e
demonstrada e que nao envolvesse, nesta fase dungnseiros. Deverdo ser realizadas
reunides e entrevistas com os técnicos de infocanéto NTIC e os seus dirigentes de modo a
averiguar o0 seu interesse pela implementacdo daegso ITIL v3 Configuration
Management.

1.2 Metodologia de investigacao

A nossa opcgéao pela metodologia de investigacaad&sta Caso deve-se sobretudo, ao facto
de podermos investigar um organismo concreto emidnamento real na RAM. Temos um

absoluto interesse em compreender como a implegéentda Gestdo da Configuracdo na
SRT pode afetar, em todas as vertentes, a suaaoltganizacional além da adicdo de novas
atividades relacionadas com a infraestrutura Tk &te motivo partihamos da ideia de

Saugo & Sala[Saugo & Sala, 20Gff]lando afirmam que a clara necessidade pelos sstiedo

caso surge do desejo de se compreender fendmerias smmplexos. Ou seja, 0 estudo de
caso permite uma investigacao para se preservearasteristicas holisticas e significativas
dos eventos da vida real. Esta investigacao tratastudar exatamente um caso real. Foi
planeado um estudo numa instituicdo publica comaidade de recolher informacéo para a

realizacdo de um plano e implementacado do prodddkov3 Configuration Management.



Consideramos que para a nossa estratégia ter guéesssencial concentrarmo-nos em
fendmenos contemporaneos inseridos em algum contiextiida real. Aspetos importantes
como questdes de pesquisa; definicdo da amosttas gera recolha e analise dos resultados

deverao ser considerados para aumentar a valigdaBstddo de Caso.

1.3 Objetivos da investigacao

Temos como propoésito apresentar resultados sabmplamentacdo daameworkITIL, para
transformar o NTIC num Servico relevante na SRE€recensiderado essencial na tomada de
decisdes importantes, uma vez que desempenha aalbgd transversais em toda a
organizacdo. Assumimos deste modo os mesmo olgetiw® os autores Coutinho &
Chaves[Coutinho & Chaves, 2002] citando Gomez, dslog Jimenez, apresentam numa
sintese de varios autores enunciados que, oswagefue orientam um estudo de caso podem
ser em tudo coincidentes com os da investigacaoasia em geral: “explorar, descrever,
explicar, avaliar e/ou transformar”. Temos tambérmtancdo de descrever e analisar as
atividades em torno da implementacdo de um proceksobiblioteca ITIL v3 — 0
Configuration Management, nos servicos de infortaatia SRT. Pretende-se analisar ainda
as potencialidades e limitacdes desta experiémbgmtificando aspetos essenciais para o

sucesso da sua implementacao.

Deste modo, formulamos questdes essenciais parangagao da investigacdo como sugerido
por Saugo & Sala[Saugo & Sala, 2008], “determirsagaestdes mais significantes para um
determinado tépico e obter alguma precisdo na flaigdo, exige muita preparacdo. Uma
maneira é rever a literatura ja escrita sobre araéssisto € um meio para se atingir uma
finalidade e ndo uma finalidade em si”. As questdrscipais que guiam o propésito da

nossa investigacdo sao as seguintes:

» Serd viavel e adequada a implementacdo do prodddkov3 Configuration

Management nos servicos de informatica da SRT?

* O gue pode ser apreendido a partir de um estudondemplementacdo do processo

Gestao da Configuracao, da biblioteca ITIL v3, s@wicos de informatica da SRT?
* Qual o contributo deste processo ITIL na melhoaadalidade do servico TI?

* Quais as atitudes e reacdes dos técnicos admitistsado processo, dirigentes e

utilizadores da SRT para com a implementacao gestesso?



* Quais as principais dificuldades na implementacdm mrocesso ITIL v3

Configuration Management?

Para avaliar a nossa investigacdo estabelecemosrelat@o entre varias variaveis, que

representam as questdes de investigacdo aquiatdasdfigura .1).

1.4

Contributos da
investigacdo (Estudo
de Caso

Praticas J ( Impactos sobre a
recomendadas pela y Y » organizacdo e 0s
biblioteca ITIL J L seus utilizadore!

Dificuldades na

implementacao

Figura .1 — Relacao entre variaveis (questdes daviestigacao)

Estrutura da dissertacao

Optamos por dividir este documento em sete pastede de forma progressiva e partindo de

conc

assu

1.

eitos gerais até aspetos mais especificosp salicados nos diferentes capitulos
ntos relacionados com o tema da investigagiaes@ntam-se da seguinte forma:

Introducéo: neste capitulo sdo abordados concegérss relacionados com a gestéo
de organizacdes, processos e servicos;

Tecnologias e Sistemas de Informagdo na Admig&traPublica: é feita uma
abordagem geral as Tecnologias e Sistemas de lafdion na generalidade e
especificando aplicacbes adequadas a organismésgsib

ITIL - Information Technology Infrastructure Librarneste capitulo é apresentada a
frameworkpara a gestdo de servigos Tl que da origem aseBido na generalidade —
o ITIL;

O processo ITIL v3 Gestdao da Configuracdo (Conéigon Management): no 4°
capitulo € apresentado um processo da plataforthavBl— Gestdo da Configuracao —
que é objeto de estudo para esta investigacao;

Estudo de caso: no capitulo 5 sédo apresentad@swoisados do estudo de caso para a
implementacdo da Gestdo da Configuracdo na SeareRegional da Cultura,

Turismo e Transportes;



6. Conclusdes: no penultimo capitulo sdo apresentaasconclusbes sobre a

investigacao;

7. Consideracdes futuras: finalmente no 7° capitubcegiiesentados os trabalhos futuros

para a evolucdo deste processo na SRT.

1.5 Gestao de proc

Um processo € um conjunto de atividades interH@taclas com objetivos definidos. Possui
entradas de dados, informacdes e produtos pamaéatrda identificacdo dos recursos
necessarios ao processo, transformar estas entraslabjetivos previstos. Hoving e van Bon

[Hoving & van Bon, 2008] acrescentam que, um precetescreve 0 que uma organizagao
faz. O glossario do ITIL v3 [Crown, 2011] defineopesso como, um conjunto estruturado de
atividades destinadas a alcancar um objetivo gmecUm processo contém uma ou mais
entradas definidas e transforma-as em saidas diginPode incluir cargos, responsabilidades
e controlos de gestao necessarios para fielmerntgr dis saidas. Um processo pode definir
politicas, normas, orientacdes, atividades e ig8as de trabalho. Contudo, outra publicacéo
do ITIL, o volume ITIL v3 Service Strategy [OGCa)®], descreve o termo processo de
forma ligeiramente diferente, “¢ um conjunto devidddes coordenadas combinando e
executando recursos e capacidades, a fim de produmi resultado que, direta ou

indiretamente, cria valor para um cliente externocum grupo envolvido.”, como € possivel

ver naFigura .2.

Informacoes

€SS0S

e

Processo

Fornecedores

Atividade 1

— ]
Atividade 2

A 4

L
Atividade 3

Resultados
esperados

]
Cliente /

-

Trigger

Utilizador

Controlo de

Qualidade

Figura .2 - Funcionamento de um processo basico seglo o ITIL v3,
adaptado de [Hoving & van Bon, 2008]



Segundo varios especialistas, 0s processos nuamsisbrganizacional sao entendidos de
diferentes maneiras. Apresentamos aqueles gquedem@s serem oS mais referenciados:
modelos de maturidade e disciplinas liesiness managemerGracas a esta variedade de
definicbes tedricas e aplicabilidade pratica domteprocesso, aumenta a flexibilidade da sua
adaptacdo na construcdo de um modelo organizaciBoalexemplo, Hoving e van Bon
[Hoving & van Bon, 2008] referem as diferencas erfuingdes e processos (e também
procedimentos, embora este conceito seja refetidotamente na sua obra) e como ha erros
na percecao dos dois conceitos e na transposigdesdeara a realidade. O modelo para a
Gestado da Qualidade, 1SO 9001:2000 [Tricker, 2qQ@&jura .3), faz uma distingdo entre
processos, procedimentos e instrugdes de trabalho.

QMS - Quality model

Level |
Reiteration of the
SO 9001:2000
quality standard.
Organization's
commitment to
quality model

Management

Quality
manual

Core business

Directors Level Il
and preEEEE CPs - Core processes
managers . and guality plans
Supporting
processes
Directors, managers, Level Il
program & project Quality procedures QPs - Quality
managers, personnel procedures
All of the Level IV
organization’s Work instructions Wis - work
personnel instructions
Supplemented by supporting documents
t[))lrawmgs | Forms | Checklists | Records | Flowcharts
ueprints

Figure 1 Process documentation in the 1SO 9001 quality model (Tricker, 2006)

Figura .3 — Modelo de Qualidade QMS (Quality Managrant Systems), [Hoving & van Bon, 2008]

Logo que os processos sao definidos, os recursoarias, 0s cargos e as responsabilidades
podem ser atribuidos a situacdes especificas, devan processo para um nivel de

procedimento [Hoving & van Bon, 2008].

A gestao de processos é uma disciplina que tem &isua aplicabilidade em diversas areas.
A que mais se aproxima deste estudo sera porveatdeaGestdo de Projetos, uma vez que
esta em causa a implementacdo de um processo Br'ik @onfiguration Management de

acordo com um determinado plano. Thom [Thom, 2@@9hos conta deste aspeto ao expor a
gestao de projetos como uma aplicacdo de conhetmmearapacidades, ferramentas, técnicas
e sistemas para definir, visualizar, medir, coatrel melhorar os processos com o objetivo de

atender as necessidades do cliente de forma vsatdjtoving & van Bon [Hoving & van



Bon, 2008] declaram que, “A gestdo de processo®rallgente compreendida como a

obtencdo do caminho mais curto para alcancar o da®clientes.”

1.6 Gestéo de Servigos

Os servigos apresentam-se de maneira diferentelianges e utilizadores, comparativamente
aos produtos, e podem ser decisivos pela sua tintdegle e proximidade no momento de
efetivar um contrato. Contudo, produtos e servigparecem relacionados inimeras vezes,
numa dependéncia reciproca. As organizacdes cadanaes se destacam pelos servicos
prestados aos clientes, ao seu publico-alvo ou mes® seus proprios utilizadores. O itSMF
[itSMF, 2007] reforca esta ideia ao afirmar que sarvico € um meio de entregar valor aos
clientes, facilitando os resultados que os cliegtesem alcancar, sem ter que assumir riscos
e custos”. Quanto as suas carateristicas, os gsryigdem divergir muito, mas alguns

atributos sdo comummente referenciados, tais como:

* Impossibilidade de armazenar,

* Os clientes usualmente estédo envolvidos, de aldamre, na sua producéo;
* Intangibilidade;

e Heterogeneidade;

* Suscetiveis de perecer;

« Dificil medir a sua qualidade.

Para descrever Gestdo de Servicos, Guedes[Guelfy], &irma que numa “empresa de
manufatura é necessario planear propostas de cemggforma a agregar valor aos produtos
comercializados, objetivando a vantagem competitde@ empresa perante 0S seus
concorrentes. Em empresas de servicos, o papeh gesstomar parte na estratégia da
empresa, na producdo e controle da qualidadefesdits e fidelizagcdo de seus servigos,
garantindo o crescimento sustentando através derc@iizacdo constante dos servigos.”. Ou
seja, € uma disciplina transversal a todos os thepantos e sec¢des da organizacdo com o
propdsito de gerir 0s servicos para ir ao encouni@s necessidades dos clientes e/ou
utilizadores. O seu uso torna-se fundamental paaaten niveis de qualidade elevados,
destacando-se igualmente pela eficiéncia e a @icdos resultados obtidos. Ja para a
publicacdo do itSMF [itSMF, 2007], gestdo de sarsjc’é um conjunto de capacidades

organizacionais especializadas em proporcionar aale clientes na forma de servicos.”.



Mais adequado a este estudo € a Gestdo de Sedeécbls(GSTI), que tera como proposito
contribuir para manter servigos Tl de qualidadéirdhhados com as necessidades do negdcio,
procurando sempre uma reducéo de custos a longo pran Bon, 2004] complementado
pelos objetivos da Gestdo de Servicos na sua dielael@ A biblioteca ITIL na versao 3
trata-se de uma abordagem a Gestao de Servi¢cd@3SITI) e o seu glossario [Crown, 2011]
define GSTI como “A implementacéo e a gestdo ddidpde dos servigos de Tl de forma a
atender as necessidades de negdcio. A gestdo \deoser| é feita pelos fornecedores de
servico de TI por meio da combinacdo adequada dsops, processos e tecnologias da
informacé&o.”. Fagundes[Fagundes, 2010], resume muito bem egtiploia ao afirmar que
“A gestéo de servicos de TIC [Tecnologias de Infagéo e Comunicacao] € um conjunto de
disciplinas que oferece o servigo certo a um cugstto, dentro de niveis de qualidade e
prazos que vao de encontro as expectativas dosinef@® acrescenta ainda “Gestdo de
Servigos € uma area emergente e pouco compregnaiidauitas pessoas. Os lideres de TI
sentem a pressao para melhorar significativameisempenho do servigo, mas enfrentam

uma quantidade surpreendente de informagfes cdntias e incompletas”.

1.7 Mudanca organizacional

A mudanca organizacional € um dos efeitos da impfeatdo de um&ameworkpara a
gestdo de servicos Tl. Durante e apdés a implem&mtae um processo ITIL ndo sera
diferente. Do que analishmos e investigamos aceéocdTIL, “Documentar” é uma das
atividades mais importantes desta biblioteca. Rtwfadocumentar, os processos, as
alteragbes, os procedimentos que afetem a orga@ioizag seu todo mas de um modo
particular o servigo Tl serd uma tarefa sempregmtesna organizagao.

Durante as transformacdes organizacionais, seré@ss&to demonstrar como as hovas
abordagens, comportamentos e atitudes ajudam antarme desempenho, e evitar a
regressdo a antigas praticas. Assim, deverdo des ttambém em consideracdo os
comentéarios, as necessidades, as expectativasideias recebidas ao longo de todo o

processo [Ferreira, 2011].



2 Tecnologias e Sistemas de Informacédo na
Administracao Publica

O desenvolvimento desta dissertacdo desenrola-sgrajeamente numa regido, Regido
Auténoma da Madeira (RAM), onde a prética ITIL @s@ inexistente de acordo com estudos
efetuados. Aquando do inicio desta investigacdoatdeciamos qualquer implementacéo da
pratica ITIL em servicos publicos. Hoje, sabemos glEmpresa de Eletricidade da Madeira
(EEM) procedeu a implementacdo do Service Desk eh®.2Contudo, esta empresa nao
representa um comum organismo da Administracaddiipor se tratar de uma organizacao,
que apesar de ter como missao fundamentalptaducéo, transporte, distribuicdo e
comercializacdo de energia na Regido Autonoma daelvia [EEM, 2012]” tem definidos
objetivos empresariais, como indicam claraments dos seus trés principios fundamentais
anunciados davebsite oficial da empresa [EEM, 2012] “oferecer aos d¢ksnda EEM
solugdes sustentaveis e financeiramente resposspaed as suas necessidades energéticas
(...).” e “representar dignamente a entidade astanassegurando a rentabilizacdo do valor do
seu investimento.”. Estudos realizados noutrasdesgide Portugal mostram uma maior
incidéncia na implementacdo de processos ITIL, cppaimente em departamentos de
Tecnologias de Informacdo de universidades comoompoovam relatorios, teses e
dissertacbes académicas que todos o0s anos saocagalsli como por exemplo
Esteves|[Esteves, 2008] que realizou um estudostituto das Tecnologias de Informacéo na
Justica (IT1J), organismo do Ministério da Justigaando decidiu adotar o ITIL para
melhorar a eficiéncia dos servigos prestados e pardgirecionar para uma certificacdo
posterior na norma ISO 27000.”; Ferreira[Ferred@]1] ao investigar a implementacdo de
processos ITIL nos servicos de informatica do ISCTEISCTE — Instituto Universitario de
Lisboa, através dos seus servigcos de informateeidal adotar o ITIL v3 para equiparar as
suas préticas de gestédo de servicos de Tl as mslpaiticas conhecidas, para uma posterior
certificacdo dos seus servicos de acordo com aa¢80/IEC 20000:2005.”. Segundo a

nossa averiguacao, as pesquisas de natureza acad@oporcionam um grande avanco em
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investigacdes e desenvolvimento de casos de eshao,paises anglo-saxdnicos, com

predominéancia para instituicdes do Reino Unido®E&tados Unidos da América (EUA).

No panorama internacional a situagédo é bastargeedie. Na verdade também muitos artigos
académicos, dissertacdes e livros sdo baseadostadog feitos em instituicdes de ensino
superior. No entanto, encontramos grandes orgaesagrivadas e publicas com a pratica
ITIL ja implementada, ultrapassando a fase de tigasao e integrando-se diariamente nos
processos e decisdes destas organizagles (veitolagp2.6 Exemplos damplementacdo
ITIL).

2.1 Tecnologias e Sistemas de Informacéo

As Tecnologias de Informacdo ou vulgo TIC (Tecn@sgde Informacdo e Comunicacao)
sao, reconhecidamente, uma das disciplinas que aeaenvolvimentos tém verificado nas
dltimas décadas, quer em termos de profundidadeodbecimento envolvido, quer em
termos do espectro da sua aplicabilidade. A evolded Tecnologias de Informacé&o (TI) tem
levado ao aparecimento de sistemas informaticos wazl mais sofisticados e a sua utilizacao
em varios tipos de organizacfes e em todos osresale atividade conduzido a massificacao
e diversificacdo da sua extensibilidade e intere&smodernizagdo de todos os sectores de
atividade econdémica e social tem vindo a exigifipstonais qualificados com competéncias
nas especialidades tradicionais de engenharia amakétn capazes de explorar interfaces
entre essas especializacbes e diferentes areastildmc@io e de conjuga-las com
conhecimentos sélidos de gest&o e organizacio pleesas. E uma area em que a procura de

quadros qualificados, provavelmente, excede a a#gude de formacao.

Os Sistemas de Informacao (Sl) tém evoluido nomadt anos, acompanhando as TIC em
particular, mas na verdade seguem todas as tecaslogormaticas na generalidade por se
tratar de um elemento transversal a todas as @easformatica. Um Sl € um conjunto
organizado de elementos, todos relacionados, gqiemahum determinado ambiente com o
objetivo de funcionarem como um elemento auxilatarefa de alcancar as metas definidas
pela organizacdo. Interagem entre si para procéskamacao, de forma automatizada, e
difundi-la da maneira mais apropriada na organizagide estdo implementados.
Geralmente, os componentes que constituem um Sredisados como um todo. S&o usados
e mencionados nas mais diversas areas mas foeatdas ciéncias da computacdo que se

popularizaram e gozam atualmente de grande coas#ier
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Nunes [Nunes, 2012] num artigo publicado onlinégrga a importancia dos Sistemas de
Informacdo, “Considerando que atualmente as orgedes utilizam tecnologias para
suportar a sua atividade sistémica, podemos caasids SI como uma combinacdo de
procedimentos, informacao, pessoas e SI/Tl, orgdag para o alcance de objetivos de uma
organizacdo. Estes, devem ser vistos dentro dcextonsistémico, como conjuntos de
subsistemas relacionados entre si, que possibildaatesso e a gestdo da informacgéo,

suportados pelos SI/TI e pelos sistemas de congéoca

Num relatorio para a Politica Nacional de Segurategdnformacao patrocinado por varias
organizacdes, entre elas a Fundacdo para a Coraputagntifica Nacional [ENSI, 2005] &
realcado a importancia das TIC em correlagcdo cor8laam Portugal “A recolha, arquivo,
processamento e transmissao de informacdo séosposceelevantes para a Sociedade da
Informacdo em Portugal. O desenvolvimento econdneica competitividade de Portugal
estdo dependentes de sistemas e infraestruturasTedaologias de Informacdo e
Comunicagbes (TIC) (...) Para atingir os nossos dggt o pais depende do perfeito
funcionamento das TIC em uso. S6 € possivel comaredste objetivo com a utilizacdo das
TIC de forma segura, tolerante a falhas, com a#jaodiibilidade e com a correta superviséao e

formacao de todas as pessoas que lidam com re@dsmos sensiveis.”.

Julgamos que um texto de Luis T. Magalhdes, Pmtsidda UMIC — Agéncia para a
Sociedade do Conhecimento, IP, num painel do Diadon6mico — Novabase ocorrido em
2007 [Magalhaes, 2007], consegue definir exemplarenas TIC, “As Tecnologias de
Informacdo e Comunicacdo sao tecnologias facilfeglgue influenciam todas as areas de
atividade, (...). Estdo em toda a parte e passaral derina a fazer parte da nossa vida do dia
a dia que muitas vezes nem damos por elas. Sawessgara o aumento da produtividade e
da flexibilidade, para a facilidade de comunicacpata o alcance global econémico e
cultural, para a reducdo do consumo de recursaariaiat(como energia, meios de transporte
e combustiveis, espaco e papel — lembremo-nosxamn@o que a passagem do Diario da
Republica em papel para eletronico que decorrel2@d® [2006], eliminou o gasto de 27

toneladas de papel por dia).”.

No entanto o volume ITIL v3 Service Strategy[OG@O02a] alerta para os diferentes

entendimentos do conceito Tecnologias de Informé&tpcomo referido ndabela .1
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Tabela .1 - Diferentes apliacdes do conceito Tl, agtado de [OGC, 20074a]

Conceito Descricdo

Componente TI Componentes de servicos e sistemas

Organizaco Tl Fungao ou unidade interna de uma empresa ou uttagoesie
servigos

. Tipo de servicgo partilhado utilizado sobretudo endades de

Servigo Tl -
negocio

Ativo TI Capacidades e recursos que proporcionaimatarem proveitos

2.1.1 As Tecnologias de Informacé&o nos servigos publicos

Nas ultimas décadas, o sector das Tecnologiasfdemiacao (TI) tem vindo a assumir um
papel determinante para o desenvolvimento econgnoicaumento da produtividade e a
difusdo tecnoldgica nas organizacgdes publicas.

Num documento publicado pela UMIC - Agéncia par8aziedade do Conhecimento, IP
[UMIC, 2012], em que foram inquiridos de Julho azBmbro de 2011 os servicos da
Administracdo Publica Central, da AdministracdolRalRegional (Acores e Madeira) e das
Camaras Municipais, podemos obter uma visao delallsabre a utilizacdo das TIC em

variados organismos publicos.

A Administracdo Publica (AP) é um sector importadée observacdo quando se analisa a
Sociedade da Informacédo dado o seu peso nas cagéag do pais, a relevancia da sua
modernizacao tecnoldgica e da ado¢do de novog;esrpara cidadaos e empresas, e 0 papel
gue tem, em muitos casos, como motor de desenvattore de boas praticas sendo decisivo
o acompanhamento e conhecimento da utilizacdo damologias de Informacdo e
Comunicacdo nos organismos da Administracdo PublM@ mesmo documento sédo
apresentados resultados de variadas tecnologiagssene com real expansao nos servigos
publicos portugueses. Basicamente, o estudo iscildee a Administracdo Publica Central e a
Administracdo Publica Regional. Aqui reportamosgsmdgtalhadamente resultados referentes
aos organismos regionais, podendo ser consultadanexo (Anexo C) mais informacdes

sobre os resultados da Administragédo Publica Centra

No relatério da UMIC sobre a Administracdo PublRegional, nem todos os parametros
diferenciam a Regido Autonoma dos Acores (RAA) dgiBo Autonoma da Madeira (RAM)
nos resultados publicados, em vez disso sdo agregadjuntamente. Ainda assim € possivel
termos uma visdo aproximada do panorama na RAMtguantilizacdo das Tecnologias de
Informacao pelos organismos publicos.
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Todos os Organismos da Administracdo Publica Red)jiohPR) dos Acores e da Madeira
dispdem de ligacdo a Internet. Os organismos dasd&e Autbnomas da Madeira e dos
Acores com ligagOes superiores ou iguais a 2 Mbé#ds respetivamente, 90% e 78%, mais do

que quadruplicando e mais do que decuplicandoetiegmente, os valores de 2005.

Quanto a atividades que os organismos da APR dalsenv na Internet encontramos 0s
seguintes dados. Nos organismos da Madeira, 44% asaede global para Consulta de
Catélogos de Aprovisionamento (quase o quadrupl@Qfs que era 12%); Comunicacao
Externa com Cidadaos (agora em, 84% dos organigiamdgadeira, era 22% em 2005); Na
RAM, 83% dos organismos publicos executam a Cormagé Externa com Empresas (em
2005 era 22%). Comunicagcdo Externa com Outros @ng@sagora 88% na
Madeiraquando em 2005 os valores eram na ordem dos 35%.

No que diz respeito aos organismos da Administr&@olica Regional da Madeira, 65%
declaram que os seus sitios na Internet satisfagedonmenos o “nivel A” das diretrizes de
acessibilidade para cidadaos com necessidadedasperW3C. A utilizacdo de software de
codigo aberto para os sistemas operativos, pasareglores de Internet e para outro tipo de
aplicacdes €, respetivamente, de 49%, 37% e 26%daukeira, refere o relatorio [UMIC,
2012].

O mesmo documento faz referéncia a outros dadaslizacdo das TIC em mais organismos
publicos como as Camaras Municipais, hospitaisplasce ensino superior. Em todas as
instituicdes atras referidas verificou-se um aumesignificativo na utilizacdo das TIC em
relacdo a anos anteriores. No subcapitulo dediaadiustituicées escolares podemos ler, “Sao
resultados muito positivos da utilizacdo de TIC jmwens em Portugal que revelam muito
bons resultados das medidas de estimulo a utibzdgdInternet e de computadores por
jovens em idade escolar, inclusivamente na reddeadiferencas entre os grupos de niveis
socioecondmicos e culturais mais alto e mais bajktMIC, 2012]. Faz-nos perceber que as
Tecnologias de Informagé&o podem ajudar a comba&sigdaldades e fazer com que todos
alunos tenham oportunidades iguais nos estabeletimde ensino quanto as ferramentas de

trabalho.

A 92 Conferéncia Anual itSMF Portugal, subordinaddaema “Estratégias de racionalizacdo e
sustentabilidade das TIC (setores publico e priva@aibiu apresentacdes muito pertinentes
acerca das tecnologias de informacdo na Admin&tra@ublica (AP) portuguesa.

Caseiro[Caseiro, 2012], sugere a utilizacdo das péta o plano global estratégico de
racionalizacdo e reducédo de custos nas TIC, na Aigirdcado Publica, a fim de melhorar o
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servico publico com um menor custo. E apresenteogoontos-chave (sem qualquer ordem
de prioridade) para alcancar este estadio: 1)zdtfo das TIC para potenciar a mudanca e a
modernizacdo administrativa; 2) Estimulo ao Cresato Econdmico; 3) Melhoria dos
mecanismos de Governabilidade; 4) Implementac&oldedes TIC comuns e 5) Reducéo de
custos. Face ao supracitado, partilhamos desta gis@ndo se afirma que as TIC funcionam
CoOmo um precioso “parceiro” na racionalizacdo desursos publicos e no combate ao
desperdicio, caso os decisores (geralmente o®ndigg) avancem com medidas pragmaticas.
Queremos ainda sublinhar o aumento de importangea ap tecnologias de informacéo
assumem nos organismos publicos e o modo comoitdatilo trabalho dos seus
colaboradores, mas também a forma como dispordhiligervicos e interagem com o publico
(os cidadaos). Também Vasconcelos[Vasconcelos,) 2pbhta para 0 mesmo sentido na sua
apresentacao “As TIC na Administracdo Publica — Buteiro?” ao apresentar medidas para
racionalizar as TIC na Administracdo Publica coni®aaionalizacado da funcéo informatica
sectorial aAvaliacao de projetos TI@ catalogacgéo, partilha e uniformizagao de software
adocédo de software aberto nos sistemas de informalgd estadp a racionalizacdo de

comunicacoes e interoperabilidadearacionalizacédo de data centers

2.2 Gestéo de servicos de Tl

Existem varios modelos disameworkscom o objetivo concreto de otimizar e qualificar o
servico de TI das organizacbes. Os servicos inficos ainda sdo muitas vezes tidos em
conta como um servico de suporte, apenas. Estéatacio existe em muitos organismos da
Administracdo Publica Regional. Instituicdbesm a sua propria equipa de informética,
composta por técnicos e engenheiros informaticedjcdm-se predominantemente a uma
intervencao reativa em vez de uma acao proactivarof que por terem como funcéo
principal o desenvolvimento ou a manutencdo deers&$ informaticos criticos poderdo
ocupar posi¢cdes importantes nas tomadas de dedss@oganizacdo, mas serao poucos 0S
casos que refletem este exemplo, a excecdo dasizagaes especializadas em informética.
Mas devido a uma maior aposta na instalacdo e dalsenento das Tecnologias de
Informacdo na Administracdo Publica nos ultimossanse servicos Tl tém vindo a ganhar
importancia e relevancia no seio das instituicdddipas. Podemos confirmar esta afirmacéo
através do relatorio Dados de Inquéritos sobreilz&itdo de TIC na Administracdo Publica
em 2011da UMIC - Agéncia para a Sociedade do ConheciméR[fgMIC, 2012] publicado

no seuwebsite (ver 2.1.1. As Tecnologias de Informacéo nos ges/publicos).
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As metodologias érameworksque sédo desenvolvidas no ambiente dos servigcosabl,se
destinam apenas para o sector publico, sdo penmitz adaptaveis implementaveiem
organizacfes publicas e privadas. O objetivo quecpaunir todas as que foram estudadas e
alvo de analise é a otimizacao dos servi¢cos Tl eumento no controlo de qualidade, sempre
a par com o0s propositos das organizacoes, o lugra @restacdo de servicos publicos.
Promovem as boas préticas na gestdo das tecnotigjiasormacao, descrevem modelos de
organizacdo da infraestrutura TI, incentivam aotrcbm e a verificacdo de tudo o que diz
respeito as Tecnologias de Informacdo. Apresentammssubcapitulo seguinte alguns
exemplos de modelos/guias, reconhecidos e testatiraacionalmente, para a gestdo dos

servigos TI.

2.3 Ferramentas para a gestao de servicos Tl

Além do ITIL, que sera descrito mais detalhadamantseguinte capitulo e objeto de estudo
deste trabalho, outras ferramentas, plataformasgelne e frameworks foram sendo
desenvolvidas para a gestdo de servicos Tl em iaegdies publicas e privadas. A seguir
descrevemos resumidamente aquelas que consideraaissproximas do ITIL na forma
como apresentam as suas solucdes e algumas desmonstna facilidade enorme na

complementaridade com aquela.

2.3.1 Control objectives for information and related tecmology (COBIT)

O COBIT é umaframeworkcriada pela ISACA (previameniesigrada por Information
Systems Audit and Control Associationas que atualmente € reconhecida apenas pelo seu
acrénimo) — associagdo americana que promove asgraicas na gestdo de tecnologias de
informacdo e IT Governance. Atualmente € distribuiéh sua versdo 4.1. Em 2012 esté
previsto o lancamento da versdo 5websiteda ISACA, sitio oficial do COBIT, descreve
estaframeworkcomo que preparada para a governanca de Tl enilidjga um conjunto de
ferramentas que permitem aos administradores dimimuo vazio entre o controlo de
qualidade, as configuracdes técnicas e o0s objetilosrganizacdo. O COBIT permite o
desenvolvimento de politicas objetivas e boas gastipara um melhor controlo das

Tecnologias de Informacdo nas organizagfes. Eafat@onformidade regulamentar, ajuda as
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organizacfes a aumentar o valor obtido a partifféasologias de Informacédo e simplifica a

implementacdo desteamework

Podemos resumir quefeameworkda ISACA estabelece diretivas para que 0s investios
nos servi¢cos Tl possam estar em alinhamento coobjesivos da organizacgao, criando valor.
Retrata eficazmente a gestdo das mudancas relda®rmam a infraestrutura Tl. Regista
ainda o ciclo de vida completo do investimento Tlas
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Figura 4: Representacao do ciclo de vida do COBITI$ACA, 2012]

2.3.2 Microsoft Operations Framework (MOF)

Encontra-se atualmente na versao 4.0, segue osipiois definidos pelo ITIL como base
principal, mas tem uma orientacao diferente — pitesx (enquanto o ITIL é descritivo). Foi
concebido para trabalhar com a plataforma Windees) contudo excluir a possibilidade de
trabalhar com outras solucdes de software que ném8bft. Apresenta-se mais simples, com
muitas situacBes praticas a servirem de exemplosora bastantes ferramentas ja
desenvolvidas para aplicacao imediata sem cusiogaais.

O sitio oficial do MOF anuncia que estaamework oferece orientacdo préatica para o
manuseamento das atividades Tl no dia-a-dia, afladan utilizadores, de modo eficiente, a
implementar servicos nas Tecnologias de Informad#oange todo o ciclo de vida das TI,
integrando: a) criacdo de processos para planeapwdracao e gestdo de TI; b) governanca
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de Tl e atividades de conformidade; c) revisdes @amgestao e d) boas praticas para o

Microsoft Solutions Framework (MSF).

Business/IT Alignment
Reliability

Policy

Financial Management

» Operations Envision

Project

» Service Monitoring
Planning

and Control

« Customer Service
Build
Stabilize

» Governance, Deploy
Risk, and
Compliance

» Problem Management

Policy &

c?,;;ﬁo»

. » Change and
Configuration

Team

Figura .5 - Esquema do ciclo de vida do MOF [Microsft Technet, 2008]
2.3.3 Capability Maturity Model Integration for Services (CMMI for

Services ou CMMI-SVC)

Os modelos Capability Maturity Model IntegrationM®!l) sdo conjuntos de boas praticas
que auxiliam as organiza¢cfes no percurso para ieagm@Emento dos seus processos, pode
ler-se no sitio oficial do CMMI, que é gerido p&oftware Engineering Institute (SEI), um
instituto da famosa universidade Carnegie MelloodePler-se ainda que este modelo é
desenvolvido por equipas com elementos da indygwierno e, evidentemente, do SEI.

Este modelo, CMMI-SVC, fornece um conjunto abramgenintegrado de orientacdes para a
prestacdo de servicos de qualidade, refere airgd@oooficial do SEI. Atua no fornecimento
de servigos operacionais de TI, ao contrario do Gl incide sobre o desenvolvimento de
software Basicamente disponibiliza um guia para a aplical@®boas praticas CMMI num
organismo prestador de servi¢os, que tém comoiwabjetiar atividades que possam facultar

servicos de qualidade aos clientes e utilizadores.

Contém 24 (vinte e quatro) Areas de Procegsocess aregds Destas, 16 (dezasseis) s&o
areas centrais de processorg process aréal (uma) é area de processo partilhatered
process arepe 7 (sete) sdo areas de processo para serviguigsp Gervice-sprecific

process arep que inclui umaaddition As 7 areas de processo para servigco especifico
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centram-se em praticas especificas para os serag8srvice Deliveryb) Strategic Service
Managment c) Incident Resolution and Preventiod) Service System Developmer)
Service System Transitiof) Capacity and Availability Managemeatg)Service Continuity

Na nossa opinido, demonstra uma grande vantagerutilimacdo de processos para o
desenvolvimento e incremento da qualidade na mé@stde servicos e produtos. O préprio
SEI definiu varias dimensdes onde uma organizagdpaosle focar para melhorar a sua
atividade. AFigura .6, mostra as trés dimensdes criticas onde tipicaraenbrganizacoes se

concentram: Pessoas, Procedimentos e Métodosantestas e Equipamentos.

Procedimentos e
métodos

definem o
relacionamento
das tarefas

PROCESSOS

Pessoas com

técnicas, Ferramentas e

formacdo e equipamento

motivagao

Figura .6 - As trés dimensdes criticas definidas [®SEIl, Pessoas, Ferramentas e Métodos, adaptado de
[SEI, 2010]

Segundo o SEIl, o que mantém estes trés pontos suriélo os processos usados na
organizacdo, que permitem aproveitar 0S recursgan@acionais, orientando-os para 0s

objetivos comuns.

2.3.4 Solucbes adaptadas a organizacao

Verificamos que varios autores referem a possduliédde implementar varios modelos de
gestdo de servicos Tl simultaneamente. Contud@ s#tiacdo pode acarretar varios
problemas e erros se ndo se dominar razoavelmadéframeworkque se instala, e, se néo
se tiver o conhecimento do funcionamento de um focglpecifico em concorréncia com um
outro no mesmo servigo. Ferreira[Ferreira, 201&ftal para esta situacdo quando escreve,
“Apesar de muitos dos modelos (...) terem uma sdhdanonia com o ITIL e poderem
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coexistir numa organizacdo, complementando-se fpaea face a um conjunto diferenciado
de necessidades de GSTI [OGC, 2007], ndo é taaefhimplementar diferentes modelos
numa organizagao. Eles ndo se aplicam nem se antairs nos outros como um simples
puzzle. Foram criados por entidades diferentesteanpos e lugares diferentes, de modos
diferentes, por razbes diferentes e focalizam-seddarentes fases do ciclo de vida dos
servigos e em diferentes funcgdes e processos [vand® al., 2007]. Focam-se em diferentes
aspetos e resultados, com diferentes graus de lgralagde, precisdo, qualidade e

consisténcia.”

2.3.5 Outros modelosframeworks

Muitos dos modelos desenvolvidos para a gestdoedacses Tl foram criados para se
tornarem mais especificos no seu campo de acacsuaaaplicabilidade pratica. Tém
basicamente os mesmos objetivos, ou seja, aumemfciéncia da produtividade do sector
onde atuam e reduzir os custos associados a fuegpexessos, embora para isso, utilizem
estratégias e métodos diferentes. Os seus autma® fconjugando e aproveitando o que
consideravam ser o melhor de outros modelos natagap a casos mais ou menos
especificos. Salmameworksque atuam sempre para o desenvolvimento de disetivécnicas
na gestdo de servicos Tl. Muitos deles podem fmaci@aomo complemento de outros na

implementacéo de politicas de boas praticas nugenmacao (ver Anexo L).
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3 ITIL - Information Technology
Infrastructure Library

3.1 Factos historicos do ITIL

O conceito ITIL surgiu na década de 1980, quandmwerno britanico determinou que o
nivel de qualidade das Tecnologias de Informac#onds servicos que lhes eram prestados
nao era suficiente. A Central Computer and Telecameations AgencyYCCTA), que mais
tarde se converteu no Office of Government Comm@¢eC), encarregou-se de desenvolver
um modelo frameworf para a utilizacédo eficiente e financeiramentpoasavel de recursos

de Tl dentro do governo britanico e de organizapdesdas.

Organizagbes privadas de grandes dimensOes e smgasigovernamentais na Europa,
comecando pelo Reino Unido, adotaram dsiaework rapidamente no inicio de 1990.
Segundo o itSMF[itSMF, 2007], a versao inicial ddLl consistia huma biblioteca de 31
volumes abrangendo todos os aspetos sobre o foreein de servicos TI. O ITIL v, [assim
desigrado] foca-se nas tarefas de um provedor de sendeo3| e delega informagbes
importantes nos processos, referem Hoving & vaniBoving & van Bon, 2008].

O ITIL foi-se disseminando e popularizando em oigagbes governamentais e nao-
governamentais em todo o mundo. No ano 1999 a Bbfra@omecou a colaborar com a
comunidade ITIL pouco tempo depois de ter lancadprimeira versdo da sua propria
Framework - Microsoft Operations Framework (MOF)i¢ghsoft TechNet, 2010]. O ITIL
evoluiu através de trés iteracdes ou versbes esdawvatual € conhecida como ITIL v3. Em
2001, a versao 2 do ITIL foi lancada. Os livrosv&&r Support e Service Delivery foram
reescritos em volumes mais utilizaveis. Ao longe dnos seguintes, tornou-se numa das
mais populares plataformas para a implementac®oate praticas na gestado de servigcos Tl. O
ITIL v2 destacava os elementos que foram interdostgoor muitos como "0s processos de
ITSM [Information Technology Service Managemeng$pecialmente no Service Suppert
no Service Delivery [Hoving & van Bon, 2008]. Ests{Esteves, 2008] acrescenta, “na
versao 2 do ITIL os servigos de Tl posicionavant@@o transformador da Tecnologia em
servigos para o Negdcio utilizando a Tecnologi®&essoas e 0s Processos”.
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Em 2007, a versdo 3 do ITIL foi publicada. Abordgeatéo de servicos, com maior énfase na
integracéo das Tl no meio empresarial. Resumidanaptresenta uma compilacdo de boas
praticas para a implementacdo de processos deogastdecnologias de Informacdo. Na
pratica, a adocao destes processos € aplicadaenogos Tl com o objetivo de otimizar a
qualidade e eficiéncia da infraestrutura Tl e, eguentemente, toda a organizagdo. A pratica
ITIL € um claro exemplo de um quadro de referénmpia abrange questdes praticas nos
servigos Tl das organizacgdes, referem Hoving &Ban [Hoving & van Bon, 2008].

Os objetivos e as boas praticas ITIL para a uglpados servigcos Tl sdo relevantes para
qualquer organizacdo de prestacdo de servicos diasvariadas areas, incluindo empresas e
organismos publicos. Durante e ap6s a implementagdam ou mais processos ITIL,
ocorrerdo internamente varias transformacdes. @®s¢ee de Tl e toda a infraestrutura
informatica sdo o alvo predominante na implememtalgiprocessos da terceira versao desta
biblioteca. Hoving e van Bon [Hoving & van Bon, 8)0®ealcam o aumento de exemplos de
adocao destas boas praticas pelas organiza¢cdassegurarem que durante a Ultima década,
muitas organizacdes tém utilizado o ITIL como a pdacipal fonte de informacao para os
processos de gestdo de TI. Mas é muito importanteeimpre presente 0s custos sociais que
implicam uma mudanca organizacional no ambito dalémentacdo de processos ITIL. A
mudanca deve ser sempre acompanhada com mecamseognimizem os danos colaterais
relacionados com o ambiente na organizacdo. E taiperter em conta a evolugio da Gestio
da Mudanca, um processo também integrante no IBligue interage regularmente com a

Gestao da Configuracao (processo em investigagia dissertacao).

3.2 ITIL v3

A Ultima versao do ITIL (lancada em Maio de 200&8wésta em Julho de 2011) introduz uma
concecéao alargada na organizacao das TI. A marte das conceitos incluidos na verséo 2
continuam presentes na versao 3 da biblioteca. @Galdene desta ultima versédo corresponde
a uma fase na implementacgéo do ciclo de vida. Aiteisa da versédo 3 destaca a organizacao
dos servicos Tl que deve ser considerada num pietmanente — o ciclo de vida ITIL
(Figura .7). Esta alinhada com a norma ISO/IEC 20000 (gedt&servigos TI), com as
normas ISO/IEC 27001:2005 (seguranca dos Sistemasfdrmacdo), com o modelo de
governanca de Tl CobiT - Control Objectives fofdmmation and related Technology e com

0 modelo de gestdo de servicos TI CMMICapability Maturity Model Integration,
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especialmente com o Capability Maturity Model Imtdgpn for services. O ITIL v3 tem-se

concentrado na gestdo de ciclo de vida dos servidosentanto, os autores do ITIL V3
referem que € construido sobre os processos, usandesultados alcancados pelo ITIL v2.
Além disso, apresentam uma série de novos progeassakzando vinte e cinco [Hoving &

van Bon, 2008].

O procedimento de "adotar e adaptar" é amplamergiteacomo a melhor abordagem ao
ITIL, mas na pratica, existe a tendéncia para ad@itL exatamente como € descrito. E assim
podem comecar a surgir alguns problemas, uma vezsfa biblioteca de boas praticas para

0 servico Tl ndo é prescritiva.

=
-

Continual
service
improvement

Service
transition

Service
strategy

Service
design

X3

Figura .7 - Ciclo de vida do ITIL v3, Crown Copyright 2011 [TSO, 2011]
E comum o ITIL ser implementado conjuntamente (oma@ complemento) com outras

plataformas e modelos de boas praticas para aogéatitecnologias de informacéao [Arraj,
2010]:

* COBIT (umaframeworkpara a Governanca TI);
» Six Sigma (uma metodologia para a qualidade);
 TOGAF (umaframeworkpara a arquitetura TI);

* ISO 27000 (unstandardpara a seguranca das TI).

Um estudo realizado por N. Scott[Scott, 2010] naostn projeto de implementacdo conjunto

dasframeworkslITL e PRINCEZ2, esclarecendo sobre as consequ€ncia dai possam advir
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assim como as vantagens e os inconvenientes deuoadis “modelos”. Nos subcapitulos
seguintes podemos encontrar breves definicbespiicalalidade de alguns destes modelos,
idealizados com o claro objetivo de tornarem ogises Tl das organizacdes mais eficientes.

3.2.1 Certificacao ITIL (niveis)

As certificagcdes em ITIL destinam-se sobretudo @igsionais Tl num esquema modular,
onde podem ser selecionados varios niveis ao ldagdaliferentes etapas. Para se ultrapassar
cada nivel é necessario corresponder a condi¢cdasdde pelo ITIL, como por exemplo,
atingir um numero minimo de créditos. S&o certifis reconhecidas por variadas

organizagoes internacionais.

Atualmente as certificacfes oficiais baseiam-sdTib v3 (ver Anexo M). O esquema de
qualificacbes dqualifications schemelTIL v3 aplica um sistema que comeca com o ITIL
Foundation para a Gestao de Servigos, e permitaiguibrmando possa acumular créditos
para os restantes cursos de ITIL v3, obtendo unobip ITIL em Gestéo de Servigos TT (
Service Managemene por fim, um Diploma em Gestdo de Servicos AwdocProfessional
(Advanced Service Management Professional Dipldit@yiF, 2007] Eigura .8).

A
e

\ 4
A

- N1
|
ITIL Foundation

Figura .8 — Estrutura do ITIL Qualification Scheme, [OGC, 2012]
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De forma a garantir que os candidatos possam eelcium conjunto equilibrado de
qualificagbes em todo o curriculo terdo de cumgmérrequisitos e créditos obrigatdrios para
conseguir o ITIL Expert Certificate e uma certififéda extra — ITIL Master, conforme o

indicado nal'abela .2

Tabela .2 - Tabela resumo dos pré-requisitos parabter as qualificacdes e os créditos atribuidos, agtado
de OCG [OGC, 2012]

Niveis Pre-requisitos para a qualificacao Pre-requisitos para créditos
. Nenhum Nenhum
Foundation
. Certificado ITIL Foundation 2 créditos
Intermediate
Certificado ITIL Foundation 17 créditos:
e » 2 créditos do Foundation;
Managing Across the| combinagéo das qualificagdes ITIL | «  Minimo 15 créditos das
Lifecycle Module Intermediate ou ITIL Complementary.  qualificacdes Intermediate ol
Complementary.
Certificado ITIL Foundation 22 créditos:
e » 2 créditos do Foundation;

combinacédo das qualificacbes ITIL | « Minimo 15 créditos das
Intermediate ou ITIL Complementary qualificacdes Intermediate ol

ITIL Expert e Complementary;
O certificado Managing Acrossthe | « 5 créditos do certificado
Lifecycle Managing Across the
Lifecycle.
ITIL Master Certificado ITIL Expert. Como para o ITIL Expert.

3.2.2 Volumes do ITIL

A atual versao do ITIL, a terceira, € composta pmco volumes, que fisicamente se
representam por cinco livros. Cada volume é conopost varios processos e fungdes que os
autores decidiram agrupar numa aproximacao aofisigtd real do titulo do volume. Além
dos cinco volumes Service Strategy; Service Dessgnyice Transition; Service Operation e
Continual Service Improvement, que formantare de toda a biblioteca, existem outros
livros complementares que auxiliam a implementad@staframework como por exemplo
guias, glossarios, materiais para obter a centifioalista de organismos oficiais para realizar

as acreditacOes ou lista de ferramentas acreditadas
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3.2.2.1Service Strategy

Esta publicagdo contém orientacbes de como tranafom estratégia da organizacdo em
importantes ativos estratégicos de negécio. O velService Strategy (Estratégia do Servico)
€ comummente referido como o primeiro volume ddocae vida ITIL, embora todos os

volumes e 0s processos neles contidos se intemiguema dependéncia mdtua e ndo seja

referido oficialmente a rigidez de uma ordem deigfa no ciclo de vida.

O Service Strategy fornece orientacbes sobre comjetar, desenvolver e implementar a
gestao de servi¢co, ndo s6 como uma capacidadegdeinacao, mas também como um ativo
estratégico. Sao fornecidas orientacdes sobreinsigios que sustentam a pratica da gestéo
de servicos que se tornam Uteis para o desenvoittinue politicas de gestdo de servigos,
orientacdes e processos através do ITIL Servieryde. A orientacdo do Service Strategy €
atil no contexto do Service Design, Service TraosjtService Operation e Continual Service

Improvement.

As organizacdes que utilizam a pratica ITIL podesaruesta publicacdo para orientar uma
revisdo estratégica dos seus recursos de gestSendeos baseados em ITIL e melhorar o
alinhamento entre esses recursos e as suas dasatiegnegocios. Este volume de ITIL

incentiva os leitores a refletir de modo a querdefi bem a estratégia antes de agir. O
Service Strategy expande o ambito fdamework ITIL além do publico tradicional - os

profissionais de gestéo de servico Tl [OGC, 2007ata Esteves[Esteves, 2008], este volume
encontra-se no centro do modelo do ITIL v3, represelo o0 enfoque nos resultados

pretendidos pelo “cliente”.

Figura .9 - Processos do Service Strategy
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3.2.2.2Service Design

O Service Design propde orientagfes para transfoamestratégia de servico definida em
modelos para a producéo, desenvolvimento de semniiCoEste volume fornece orientacdo
para a concecédo, desenvolvimento e processos t#® gkesservicos. Abrange os principios de
designe métodos para a conversao de objetivos estrategin portefélios de servigos e bens
de servico. O ambito do Service Design néo é luoita novos servicos, também se aplica a
servicos modificados. Inclui as alteracdes e m&bkonecessarias para aumentar ou manter
valor acrescentado para os clientes ao longo dio devida dos servicos, a continuidade de
servicos, realizacdo de niveis de servico, e comiftade com as normas e regulamentos.
Orienta as organizacbes sobre como desenvolvea@acidades deesignpara gestao de
servigcos [OGC, 2007a].

Esteves|[Esteves,2008] refere que, “No livro ‘Desedhl Servigos’ converte-se 0s objetivos
estratégicos em portfolios de servicos e bens degceg Entendemos que para realizar os
propoésitos deste Servico é importante documentistos objetivos estratégicos definidos no
Service Strategy e “desenha-los” como process@nio$ ou de acordo com as metas de
negocio dos clientes.

C
o0
(%)
(]
()]
]
O
>
[ -
(]
(V]

Figura .10 - Processos do Service Design
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3.2.2.3Service Transition

O volume de Service Transition fornece orientagi@s 0 desenvolvimento e melhoria das
capacidades para a transicdo de novos servicosacipeais. Esta publicacdo fornece
orientacdo sobre como os requisitos do Servicaeglyacodificados para o Service Design
séo efetivamente realizados no Service Operatmmtyaando os riscos de fracasso e rutura.
Também fornece orientacdes sobre a gestdo da cadgile relacionada com mudangas nos
servicos e processos da gestdo de servigos (...).fdBAecidas orientacbes sobre como
transferir o controlo de servigcos entre clientgarestadores de servigcos [OGC, 2007a]. No
capitulo 4 (4.1. Transicao de Servicos (Servicenditen)) sera descrito com maior detalhe

este volume, que inclui o processo Configuratiomaigement.
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Figura .11 - Processos do Service Transition

3.2.2.4Service Operation

Este volume incorpora préaticas na gestdo de opesagé servico. Inclui orientacbes sobre
como alcancar a eficicia e eficiéncia na entregaperte de servigos, de modo a garantir
valor acrescentado para o cliente e o prestadsedecos. Sao fornecidas orientacdes sobre
formas de manter a estabilidade em operacdes deagrermitindo mudancgas nos niveis de
design escala, ambito e servigo. Sdo fornecidas oriéetagobre operacfes de apoio atraves
de novos modelos e arquiteturas, tais como servepospartilhados,utility computing
servicos web e comércio eletronico [OGC, 2007a].
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Figura .12 - Processos (a azul) e Fungdes (a amadetlo Service Operation

3.2.2.5Continual Service Improvement

Este volume fornece uma orientagdo instrumentalriagdo e manutencéo de valor para os
clientes através de um melhdesign introducdo e operacdo de servigcos. Combina os
principios, praticas e méetodos de Gestdo da Qulgjd@estdo da Mudanca e aumento da
capacidade. E fornecida orientacdo para ligar émgs de melhoria e resultados com a
estratégia de servicdesigne transicdo [OGCa, 2007]. Este volume, abordaiosipios que
permitem uma permanente melhoria dos Servicos deolentido de se adaptar em tempo
real as mudancas de negocio e de melhorar a efigiéreficacia do servico ao menor custo,

segundo Esteves|[Esteves, 2008].
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Figura .13 - Processos do Continual Service Improweent
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3.2.3 Process Maturity Framework (PMF)

O Process Maturity Framework (PMF) é um modelo medb préprio ITIL, que foi criado
para trabalhar propositadamente com esta biblioteqae procura orientar para um maior
sucesso na implementacdo dos processos e funcées cpmpdem, através de indicadores
gue mostram as suas capacidades através de unedscdveis objetiva. A importancia de
se utilizar um modelo de avaliacdo da maturidadg@rdeessos € fulcral, se pretendermos
posicionar-nos no ponto correto da pratica ITIL.s&smportancia é salientada por
Fontes[Fontes, 2007], “(...) a avaliacdo da matuedadyanizacional torna-se uma etapa
preliminar requerida antes de comecar a implem&atago ITIL. A medida que a
implementacdo for conseguindo progressos, serassegi@ uma avaliacdo continua da
maturidade para mostrar as melhorias da organizdigin como a altura adequada para

implementar novos processos ou atividades adigdnai

O PMF divide-se em cinco niveis, desde inicial até5 — otimizadg (Tabela .3. Segundo
Coelho[Coelho, 2009], o modelo PMF descrito na jgalgbo ITIL v3 Service Design[OGC,
2007b], permite identificar o estado atual dasigadtde Gestdo de Servigco de Sistemas e

Tecnologias de Informacdao, avaliando a maturid@asepdocessos segundo cinco dimensdes:

. Visdo e Estratégta
« Processos
- Pessoas
- Tecnologia
« Cultura
O estado de maturidade dos processos da Organidagacd ser classificado em cada uma

destas cinco dimensdes, de acordo com a seguaaiaes

Tabela .3 - Niveis definidos no Process Maturity Bmework (PMF), adaptado de [Marquis, 2006]

Nivel PMF Focus Observacgoes
1 Inicial Tecnologia Tecnologia de exceléncia ftpsr
2 Reproduzivel | Produto/Servico Processos operacionais
3 Definido Utilizador/Cliente Gestao de nivel devgg autobnomo
. Orientacao/objetivos Objetivos organizacionais e Tl
4 Gerido NS :
organizacionais alinhados
5 Otimizado Cadeia de valor Perfgrga mtegraggo_ das Tl na area de
negocio e estratégia organizacional

1 Optamos pela terminologia Visao e Estratégia, d&sVision and Steeringomo referido por Fontes[Fontes, 2007]
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O PMF pode ser usado como urfmameworkpara avaliar a maturidade de cada um dos
processos da Gestdo de Servicos [ITIL] individuateg ou para medir a maturidade do
processo da Gestdo de Servicos como um todo. Estmaé abordagem que tem sido
largamente utilizada na indastria TI, com muitosdeios proprietarios a serem utilizados. O
ITIL Service Design[OGC, 2007b] explica que o PM#mtvindo a ser desenvolvido para
aplicar boas préaticas na revisdo e avaliacdo daridatle dos processos da Gestdo de
Servicos e que a maturidade desses processos einémte dependente do estagio de

crescimento e da organizacdo das Tecnologias dariatdo como um todo [OGC, 2007b].

Otimizado

Definid
clido Nos termos de:

- Visdo e Estratégia
- Processos

- Pessoas

- Tecnologia

- Cultura

Reproduzivel

Inicial

____#

Figura .14 - Process Maturity Framework, segundo @GC [OGC, 2007b]

Um modelo de avaliacdo da maturidade dos procd¥#osmiuma organizacao deve ser bem
construido e adaptado a realidade do local o quEmt@ossivel, uma vez que todos os
organismos sao diferentes na sua composi¢cao elanmaptacdo destes processos, ainda que
seja apenas um, acarreta custos financeiros dssqaie podem ser dificeis de gerir se nao for
bem definido no ponto de partida o que se pretenctano melhorar a qualidade dos servigos
de TI através da pratica ITIL. Muitas empresasdoem servicos de avaliaca@s$essments
para as organizacOes aferirem o seu nivel em umaisi processos ITIL. Mas muitos destes
produtos sdo fechados e neles constam as mesnw8ague pontos de decisédo para variadas

organizacfes, sem qualquer personalizacdo a oggaimizzspecifica. Ou seja, estes servicos
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de avaliacdo sdo enviados, por vezes inicialmergriitps, para que os departamentos TI
respondam as suas questdes, mas se ndo forem at@aupa de um plansoadmayp), para
corrigir os problemas entretanto detetados, odtees obtidos ndo sdo possiveis de aplicar

porque se desconhece o nivel atingido.

E de salientar que, desta forma, ndo s6 se estabefa ponto de partida, como se torna
possivel a realizagdo de analises comparativag emganizacdes e a obtencdo de, por
exemplo, valores médios para empresas de deterongsatior de Industria [Coelho, 2009].

Podemos encontrar uma maior descricao daquilo guesgera para as dimensdes indicadas
anteriormente no seu nivel médio. Coelho[Coelhd9PMpresenta-nos um resumo das
atividades espectaveis para o nivel de maturidatie Btulo exemplificativo, apresentamos,
para cada uma das dimensfes referidas, o enquadcarnerrespondente ao nivel de
maturidade 3 (Definido):

Viséo e Estratégia
o Objetivos formalmente acordados e documentados;
o Planeamento formalmente comunicado, acompanhaslosta;
o Recursos adequados e devidamente orgcamentados;
o Relatorios e revisfes planeados e produzidos negetde.
« Processos
0 Processos e procedimentos bem definidos e divudgado
o0 Atividades regulares e planeadas;

o Ocasionalmente acontecem processos proactivos.

* Pessoas
o Papéis e responsabilidades claramente acordaddsilds.
o Objetivos formalizados.
o Planeamento formal da formagéo.

* Tecnologia

o Recolha continua de dados com definicdo de patandarenonitorizacéo e
alarmistica;

o Armazenamento de dados consolidados para planeamantlise de
tendéncias e previsao.

* Cultura
o Abordagem formalizada a orientagé@o ao Cliente $awico.”
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3.2.4 Beneficios da pratica ITIL

As Tecnologias de Informacédo (Tl) atualmente sdodas principais impulsionadores dos
negécios das organizacdes. O facto é que a raded®l do negocio e os objetivos
organizacionais dependem da alta disponibilidaidéjlidade, seguranca e desempenho dos
servicos de TI. Aframeworksde boas praticas especializadas nestes servigus de ser
capazes de demonstrar beneficios para as orgaeizagde sdo executadas. O ITIL, uma das
ferramentas mais bem-sucedidas na gestao de semicapresenta um conjunto de proveitos

ja demonstrados em organizacoes de diversas areas.

Uma organizacao estaria interessada em implemarnggatica ITIL, porque simplesmente se
trata daframework para a Gestdo de Servicos Tl mais amplamente atgptelata
Arraj[Arraj, 2010]. Outros motivos poderiam levasélecdo desta biblioteca em detrimento
de outros modelos. Arraj diz-nos ainda que as tegras de hoje permitem-nos ser capazes
de fornecer capacidades robustas e uma significéxibilidade, pois atualmente sdo muito
complexas. O alcance global para as organizac@ordivel através da Internet, oferece
enormes oportunidades de negdcio enquanto apredestdios adicionais em relacdo a
confidencialidade, integridade e disponibilidadeapas nossos servicos e 0s nossos dados.
Além disso, as organizacOes de Tl precisam deramstia ser capazes de ir ao encontro das
suas expetativas ou mesmo supera-las, ao trab@lharenais eficientemente possivel.
Processos consistentes e repetitivos sdo a chewe gdiciéncia, a eficicia e a capacidade de
melhorar os servi¢os. Estes processos consisteafestjtivos estdo descritos framework
ITIL. Arraj refere os beneficios mais comuns datipgalTIL, também relatados por outros

autores em diversas publicacoes:

* Alinhamento com as necessidades do negocio. AcprdfilL fomenta que as TI

recomendem solu¢gdes como respostas a uma ou noaissitades de negocio;

* A prética ITIL transforma as Tl em preciosos aax#és para atingir os objetivos

estratégicos da organizacao;

* Processos definidos com maior precisdo. As expeasados clientes podem ser

previamente definidas através da utilizacdo degasms especificos;

* Eficiencia na prestacdo de servicos. Processos ldgfinidos, com as
responsabilidades claramente documentadas para aaddade, pode aumentar

significativamente a eficiéncia na prestacéo deiges;
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» Definicdo de uma linguagem / terminologia comum.

Organismos publicos de paises estrangeiros dereonteecer os beneficios que alcancaram
apos implementarem a pratica ITIL para a gestasedédcos Tl entre eles o Ontario Justice
Enterprise no Canadé4, o Estado de lllinois e dal®ardo Norte nos EUA e o Victorian
State Revenue Office na Australia [Pink Elepha®32.

3.2.5 Problemas reconhecidos na implementacéo dos procesdTIL

Podemos afirmar que os problemas, na implementalgigrocessos ITIL, comecam

imediatamente na capacidade de tomar a decisdvahga para esta biblioteca. Como é
sabido, existem muitos modelos para a adaptac@oatepraticas aos servigos de Tl (ver 2.2.
Gestao de servicos de Tl), e a decisdo de optaurpateles ndo € facil. Podera até ser viavel
avancar com varios modelos em simultaneo, usandmdi@ um o que melhor se adaptar a

situagcao e ao espaco organizacional.

Figueiredo[Figueiredo, 2009] afirma que, enquantmlacdo das boas préticas ITIL continua
a crescer, grande parte das iniciativas de Implégéa ITIL falham ou demoram demasiado
tempo. Um dos importantes causadores destas falhasfalta de reconhecimento da

necessidade de uma estratégia de comunicacacegbetia lidar com as barreiras da mudanca
organizacional. Isto significa que, a falta de comacédo entre todos 0s setores da
organizacdo, pode causar falhas de informacédo etialy perdidos. A comunicacao

transversal e vertical € muito importante para thaos saibam o que esta e 0 que ira
acontecer no seio da organizacdo. Sabendo quelookldinara muitas modificacdes, a

resisténcia a esta mudanca acontecera naturaln@ntesmo autor citando Steinberg refere a
“obrigatoriedade” da mudanca organizacional pam @umplementacédo do ITIL ndo falhe,

“Segundo varias organizacdes que implementaram Id®m sucesso, sem mudanca
organizacional ha um enorme risco do esforco ddeimgntacdo abrandar ou vir mesmo a
morrer antes de a implementacdo terminar. Essasasesrganizacdes declaram que entre
70% a 80% do trabalho do projeto foi dedicado a esidanca. Mesmo a melhor solucéo

ITIL falharéa caso a cultura organizacional ndojasténhada.”.

Outra dificuldade na instalacdo da prética ITIL ogganiza¢des prende-se com a mudanca de
paradigmas, alteracdo de habitos de funcionamenpesisoal, aparicdo de novos métodos de
trabalho. Por causa destas transformacdes “crians@’ resisténcia a mudanca. Num estudo
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sobre barreiras a mudanca organizacional, foramcimesdas as seguintes como as mais
relevantes [Hornbill, 2005]:

» Falta de recursos (tempo e pessoal);

* Resisténcia cultural & mudanca;

* Manutencédo da dinamica / estagnacéo de processos;

» Falta de financiamento / custos da implementacéo;

* Falha no apoio da administracéo;

» Falta de conhecimentos internos em técnicas ITIL.
Ainda no mesmo estudo é referido que, para o I'Elsucesso, precisamos das pessoas
certas, com as competéncias adequadas e na qdantelda para realizar a implementacéo e
tarefas progressivas na implementacdo dos procefsis facto de se tratar de uma
“metodologia” nova, um conjunto de processos iédifue ndo sao utilizados na organizacao

coloca algum receio nos decisores de avancaremapanaementacéo de processos ITIL.

3.2.6 Exemplos de implementacao ITIL

Como ja referido, é raro encontrar estudos de sabe a implementacdo de processos ITIL
em Portugal. Na verdade, aqueles que lemos, sédoeatadémicos, inseridos em teses e
dissertacbes na maior parte das vezes aplicadodepartamentos universitarios, mas que
pouco refletem sobre 0 mundo empresarial ou atgrgsnismos da administracdo publica.
Embora algumas excec¢des sejam possiveis de enurmian o trabalho de Esteves[Esteves,
2008] realizado no Instituto das Tecnologias deormmficdo na Justica (ITIJ) ou de

Figueiredo[Figueiredo, 2009] realizado numa entdadblica anonima.

Devido a esta situagdo, apresentamos aqui sucintanmestudos de cas®alizados no
estrangeiro, envolvendo diferentes carateristiedsfuados em varias organizacdes de
diferentes areas de atuacao. Wilkinson[Wilkins@1,( num artigo publicado no sitio oficial
do Estado do Maine — EUA, declara que o ITIL seyteizou muito pelo sector publico e
privado nos ultimos anos. No sector privado daemgto do Bank of America e o Deutsche
Bank na éarea financeira, IBM, HP e Microsoft no canfas tecnologias de informacéao,
Accenture, Gartner e Forrester no campo da comkwita No sector publico, sem fins
lucrativos, da-nos o exemplo do US Military, orgagides Tl estaduais e locais e agéncias
federais. O artigo que refere estes exemplos subbngrande aumento na aceitacdo do ITIL,

por todo o tipo de organizacdes, depois de alg@siaténcia inicial.
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3.2.6.1The Walt Disney Company

Um dos casos de estudo mais emblematicos, peldepama organizacdo que foi estudada e
nada ter a ver com o ramo das TI, patrocinado @&&, desenrolou-se na Walt Disney
segundo a publicagédo da Taylor [Taylor, 2010]. Pa@ementarem o ITIL, forneceram aos
seus colaboradores a formacdo ITIL Foundation. & panivel ITIL Expert escolheram
posteriormente pessoas com 0 seguinte perfil: a)c8paz de articular a visdo para 0s
processos que gerem; b) Ser capaz de aprenderpeemnder a consideravel informacdo que
o ITIL v3 contempla; c) Possuir personalidade cap@zersuadir e influenciar os outros a
colaborar e d) Ser capaz de aproveitar a pratith €Tter um entendimento do que é

exequivel.

3.2.6.2Cincinnati Children's Hospital Medical Center

O Cincinnati Children’s Hospital procurava restratuo seu modelo de apoio aos Sistemas de
Informacdo de modo a criar um ponto Unico de corpatra o seu help-desk. O novo modelo
de apoio solicitado requer uma reformulacéo sigaiiva nos processos de negdcios e uma
solugéo de IT Service Management (ITSM) robustafiente para alinhar facilmente com
0S Novos processos. Optaram por atualizar e adaptaoftware que ja utilizavam, mas para
uma solucéo ITSM, de modo a corresponder aproximadte com as recomendacdes ITIL e
assim obterem um conjunto abrangente de ferramdatgsestéo de servicos que transformam
um Help Desk tradicional de uma organizagdo nunvigeralinhado com as metas

corporativas.

3.2.6.3London Ambulance Service

E considerado o maior servico gratuito de ambué@ngiundial, com cerca de 1,2 milhdes de
chamadas por ano. Este servico comecou pelo po&sssice Desk, a sua aposta no ITIL.
Mas também criaram uma base de dados de gestaontieaimento a fim de providenciar
resolucdes rapidas quando ocorressem incidentassideoaram que o projeto ITIL fosse

incluido no top 20 dos objetivos estratégicos daiaitracao.

3.2.6.4Universities and Colleges Information Systems Assiation - UCISA

A Associacao de Universidades de Sistemas de liafgiion (UCISA) britanica publica no seu
sitio oficial na Internet estudos de caso que @gson as experiéncias de treze instituicbes de
ensino superior que ja iniciaram a implementacadl ITUCISA, 2009]. Todas as
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universidades em estudo tiveram a experiéncia @doso cvolumes ITIL, apostando em
processos especificos conforme os objetivos e eci@é de cada uma. O que encontramos de
comum na maioria das universidades estudadas,ui@uento a implementacéo ITIL que:

e O ITIL é de facto umérameworkde boas praticas;
« E umaframeworkque pode ser adaptada convenientemente;
« E baseada em processos;

» Utiliza uma linguagem comum e é ufmnameworkreconhecida internacionalmente.

3.2.6.5Controlo de trafego aéreo alemao

Refere Menken[Menken, 2010] que “o controlo do dgaf aéreo alemao implementou o
Service Level Management em 2005 como parte depsmresso de implementacdo ITIL
Service Management: O padréo ITIL € um método des ppéticas para a reorganizagdo do
fornecimento de servicos orientados para o clieBteecomendado a implementacéo dos
processos ITIL por intermédio de um projeto da oizEcao, onde sera necessario elaborar
um plano detalhado. O tempo para a implementacagrdeessos ITIL depende da
complexidade da infraestrutura TI da organizacéo proprio processo ITIL em curso.” Este
estudo indica os seguintes tempos médios pararnmepiecado de processos ITIL (a verséo 2),

segundo a experiéncia em organizacdes complexas:

* Incident Management: 6-18 meses;

e Configuration Management: 3-9 meses;
* Problem Management: 5-8 meses;

» Change Management: 3-4 meses;

* Release Management: 2-3 meses;

* Availability Management: 4-8 meses;

* Financial Management: 6-12 meses;

e Service Level Management: 6-9 meses.

Depois da implementacéo ITIL é necessario defigis@rvicos e os mddulos da infraestrutura
TI. Descreve-los em detalhe e calcular os custescamlos a cada servico assim como o

fornecimento do servico via Service Level Agreen{&hiA) [Menken, 2010].

Outros organismos de referéncia adotaram o ITILaomodelo de gestdo dos seus servigos
Tl, Companhias de Telecomunicagbes, Departamergo§ioancas [Menken, 2010] por
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variadas razdes. Mas sempre com o intuito comuaiadmcarem melhorias na organizacao e

gestao de processos TI.

3.2.6.6Estudos sobre o ITIL

E muito raro encontrar questionaricaifvey$, estatisticas e inquéritos abrangendo o ITIL
publicados em Portugal, por este motivo efetuamosiar parte das nossas buscas de dados
estatisticos que possam comprovar a evolucdo ¢ag@eido ITIL em todo o tipo de
organizacdes em publicacbes estrangeirasieBsiteitinews.com, apresenta em forma de
noticia varios estudos centrados na tematica db. IApresentamos aqui alguns desses
resultados: em dezembro de 2008, a Compuwareggalina pesquisa com 107 profissionais
de TI na Australia, 49 por cento afirmaram queindam adotado o processo Operacdo de
Servico do ITIL V3 - o componente mais utilizado AdL V2. Numa pesquisa similar
realizada no ano anterior [2007], os resultadostranvsm que as organizacdes esperavam
adotar o processo Estratégia de Servico mais dguplguer outro componente ITIL V3.

Um estudo realizado em abril e maio de 2011 pelaebt®r e o itSMF EUA, acerca de
Information Technology Service Management mostra quTIL tem um impacto positivo
sobre a produtividade organizacional, qualidadsetteico, reputacéo do departamento de TI.

Glenn O'Donnell, o autor, publicou os resultados:

» Produtividade organizacional: 85% positivo e negatie 2%;
* Qualidade do servico: 83% positivo e 1% negativo;
* Reputacdo com o negocio: 65% positiva e negatigdale

» Os custos operacionais: 41% positiva e negativittle

Na 62 edicdo do questionario da IT Service Manageimneustry ITOptimizer[ITOptimizer ,
2011] foram publicados os resultados com 158 ppatites, todos profissionais nas areas das
tecnologias em organizacdes de diversos sectoossniDitos resultados anunciados, aqueles
associados ao ITIL, revelam o0 seu continuo crestimne aceitacdo por profissionais TI
desta. A pergunta, queameworkde gestdo de processos esta a utilizar? 80% duBidos

responderam ITIL v3 e 13% responderam ainda utdineo ITIL v2.
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Figura .15 - O ITIL v3 como a Framework de gestdo @ processos mais
utilizada, [ITOptimizer, 2011]

de ferramentas ITSM, 31% dos inquiridos nadiam ter implementado uma

Configuration Management Database (uma ferramenta pidocesso Configuration
Management, ver capitulo (4.4. Configuration Mamaget Database (CMDB) — Base de
Dados para a Gestéo da Configuracéo) e 38% planeiplementar no futuro.

Tomamos conhecimento de que o ITIL v3 Foundatiorgificacdo base para a terceira

versdo do ITIL) é o sistema preferido para a destffio dos profissionais TI. E apenas 4%

referem n&o possuir qualquer certificacdo. O messhado diz-nos que, 49% das companhias

inquiridas afirmaram dedicar recursos para formdtéo

% of Respondents
(i} 10 20 i) 40 50 60 70 B0 90 100
| L . | | L L ! | L |

ITILW2 Fousndation 13%
ITILW3 Fourdation 6%
ITIL Practitoner | Capantity [ Litecycle
TIL Service Manage § Expedt 27%
Cther MEMrelated cerdification (e.g_ COBIT, 150}

4%

Mo ITSW related certifcation attained
Source: 6t annual ITSM Industry Survey

Figura 16: Nivel de certificacdo ITIL. [ITOptimizer, 2011]

A itSMF Portugal, no sewebsite, apresenta uma sondagem aos internautas aceréeedsas

de interesse para 2012. Ainda sem a sondagem ddecheste momento (Abril 2012), 44%

das respostas apontam para o ITIL v3, 28% para® 28000 e 27% escolhem o IT
Governance.
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4 0 processo ITIL v3 Configuration
Management

O processo Configuration Management, udesigracdo resumida d&ervice Asset and
Configuration Management (SACM), faz parte do vaduservice Transitior{ST) publicado
na mais recente versao do ITlIbformation Technology Infrastructure Librgrya versao 3 —
v3. Este volume é um dos cinco publicados na ultrerado da reconhecida biblioteca que
descreve diretivas para o melhoramento da perfarendns servicos TI. Os cinco volumes
interagem entre si no ciclo de vida do ITIL \Edura .7), fazem parte de um sistema bem
engrenado, composto por processos e funcdes, cpropdsito geral de providenciar boas

praticas para os servi¢os Tl, como resumiddabela .4.

Tabela .4 - Quadro resumo dos cinco volumes ITIL v3

Volumes ITIL v3

Titulo Titulo Propdsito Processos
(Portugués) (Inglés)

Fornece orientagbes sobre como N o
» Geracao da Estratégia;
projetar, desenvolver e implementar o _
. _ _ |+ Gestéo Financeira de TI,
L . a gestdo de servi¢cos, ndo s6 camo
Estratégia de Service _ o  Gestdo de Portfélio de
Servicos Strategy uma capacidade organizativa, mas .
. ) .| Servicos;
também como um ativo estratégico
» Gestao da Procura.
[OGC, 2007a].

Fornece orientacdes para a » Gestdo do Catalogo de

concecéo e desenvolvimento de | S€rvigos:

Gestao dos Niveis de Servic

o2

Servicos e processos da Gestéo dé

Servicos. Conversao de objetivos|* Gestao de Capacidade;

Desenho de | Service estratégicos em portefélios de bens Gestdo de Disponibilidade;

Servicos Design ~ -
e servicos. Aplica-se a novos * Gestao de Continuidade de

servigos assim como a alteracdes e Servico;

melhorias dos existentes [OGC, |* Gestdo de Seguranca de

2007b]. Informagéo;
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» Gestao de Fornecedores.

Transicdo de
Servicos

Service
Transition

Orienta para o desenvolvimento &
melhoria de capacidades de colod
em ambiente de producdo os nov
servicos e os alterados [Ferreira,
2011]. Defini¢ao de planos de
transicéo que suportardo as fases

seguintes.

» Planeamento e Suporte da
Transicao;

» Gestdo de Alteracfes;

¥ Gestdio de Configuracao e d¢

’S Bens de Servico;

Gestao de Versao e de

Implementacéo;

Validacéo e Teste de Servicg
* Avaliagao;

+ Gestao de Conhecimento.

1%

Operacéao de
Servicos

Service
Operation

Fornece orienta¢cBes para planear a

entrega e suporte de servi¢cos con
eficiéncia e eficacia, de modo a
assegurar valor para o cliente e 0
fornecedor de servicos. Indica
como manter a estabilidade em
operacdes de servigos, permitindg
mudancas ndesign ambito e
niveis dos servicos [OGC, 2007d]

» Gestao de Eventos;

+ Gestao de Incidentes;

» Cumprimento de Requisitos;
1- Gestao de Problemas;

* Gestao de Acessos.

Este volume também contém

Funcbes

» « Service Desk;
* Gestdo Técnica;
» Gestdo de Operaces de TI;

» Gestédo de Aplicacdes.

Melhoria
Continua de
Servicos

Continual
Service
Improvement

Fornece orientagBes praticas na
criacdo e manutencédo de valor pa
os clientes através de uma melho
concecao, insercao e operacao d
servi¢os [definidos nas fases
anteriores]. Combina os principios
préaticas e métodos para a gestdo
gualidade, gestdo da mudanca e
melhoria da capacidade [OGC,
2007e].

Permitir uma permanente melhori

dos Servigos de TI.

* Processo de Melhoria
ra Continua em 7 passos;
' Medicao do Servico;

P& Relatorios de Servigo.

D

da
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4.1 Transicao de Servicos%ervice Transition)

O volume Transicédo de Servicos é uma das cincdgagidles lancadas na ultima versao do
ITIL. N&o serda mais nem menos importante que aa®ujuatro publicacbes, uma vez que
todas interagem entre si num ciclo de vida proppsto ITIL (Figura .7). E neste volume
gue se encontra o processo Configuration Managemigieto do nosso estudo.

A semelhanca de todos os volumes do ITIL v3 tambémrocessos integrantes do Service
Transition (ST) interagem com processos de outergi@s. Esteves[Esteves, 2008] citando
[OGC, 2007c] da-nos conta disso quando afirma “@siltados do Desenho de Servigos
juntamente com o retorno das OperagbOes de SerpEositem a gestdo da transicado (de
servicos) para producdo de um servico novo ou neoadid e dos processos para a sua
gestédo.”. Resumindo, este Servico recebe infornsagfiEuzidas por outros para que oS seus

processos possam funcionar.

O ST abrange as questdes que se levantam quaptdopée a producdo de um novo servigo
TI. Ferreira[Ferreira, 2011], descreve assim o ifummmento da Transicdo de Servicos
“Depois do desenho de um servi¢o, da-se iniciosa fe transicdo do seu ciclo de vida,
quando o servigo esta pronto para ser colocadoredugdo. O fornecedor do servigo define
0 plano de transicdo (processo de planeamento @tsuga transicdo) e planeia, aprova,
implementa e avalia as alteracdes necessariaseqa@ale gestdo de alteracdes). Depois o
servico € testado (processo de validacao e testergigos) em ambiente de teste. Se o teste
for bem sucedido, o servico é documentado (procgssgestdo do conhecimento) e todas as
suas configuracdes sdo incluidas na base de daddend de configuracdo (processo de
gestdo da configuracdo e de ativos de servicoqmRente, o servi¢o é colocado em producao
(processo de gestdo de publicacdo e implantacd@) executada uma revisdo poés-

implementacéo (processo de avaliagédo).”.

A publicacgao oficial do Office of Government Comiee{OGC) ITIL v3 - Service Transition

[OGC, 2007c], indica os objetivos e o0 propdsitotr&routros, destaca o planeamento e a
gestao dos recursos disponiveis para manter aiodeg de todos os ativos Tl identificados e
as suas configuracbes, como aspetos importantés skEvico. Os processos constantes do

Service Transition (ST), indicados a seguir, dedanm-se durante todo o ciclo de vida ITIL:
» Gestéo das Alteracoes;
» Gestéo da Configuracéo e de Ativos de Servico;
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*+ Gestao do Conhecimento.

Outros processos focam-se fundamentalmente no r8ora ndo ocorram exclusivamente

neste servico:
» Planeamento e Suporte a Transicao;
» Gestéo da Versao e Implementacao;
* Validacao e Teste de Servico;

* Avaliagéo.

4.1.1 Propoésito

Referimos resumidamente, aspetos importantes adengeoposito deste Servico mencionado
na publicacao oficial ITIL v3 [OGC, 2007c]:

* Planear e gerir a capacidade e 0S recursos ndossg@ra construir, testar e
implantar uma versao para a producéo e estabelessrwico acordado com o cliente
e com 0s requisitos das partes interessadas;

* Fornecer um&rameworkcoerente e rigorosa para avaliar a capacidaderdgs e o
risco antes do lancamento ou implementacdo de uwo servico ou de uma

mudanca no servico;

» Estabelecer e manter a integridade de todos ossa#vconfiguracdes do servi¢co

identificados a medida que evoluem durante a Tg¢aonsie Servico;

» Verificar se o servi¢co pode ser gerido, operadopmdado em conformidade com os

requisitos e as restricdes especificadas no Sebgsagn.

4.1.2 Objetivos

Os objetivos definidos para este volume segundesama publicacdo sao:

* Planear e gerir 0s recursos para estabelecer coesssuum servico em producéo,

novo ou modificado, dentro das previsbes de quddideusto e tempo;
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* Reduzir os erros (conhecidos) e minimizar os ristasransicdo de novos servigos

ou de servicos modificados para a producao;
» Verificar se ha um impacto imprevisto sobre osigessde producado e operacgoes;
* Aumentar a satisfagdo dos clientes e utilizadooes &s praticas do ST,

» Fornecer planos claros e abrangentes para pequéios projetos de mudanca sejam

alinhados com as atividades Service Transition.

4.1.3 Atividades Operacionais

Segundo a publicacddn Introductory Overview of ITIL® V3IitSMF, 2007], algumas
atividades e responsabilidades deverdo ser tomamasonsideracdo quando se pretende
implementar o Service Transition integralmente oanmglo se implementam apenas alguns

processos deste volume. As atividades operacigoai® Service Transition foca, séo:

» Gestéo de comunicagbes de acordo com o Servico TI;

Gestao da mudanca organizacional;

Gestao das partes envolvidas na implementagéo do ST

* Organizacao do Service Transition e tarefas fundésuse
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Lidar com a transicao de servigos desde a fase de desenvolvimento até

Propdsito & sua utilizagdo real
Fornecer linhas orientadoras para o desenvolvimento e melhoria de
capacidades para a transigio de servigos novos e alterados para o
Obijetivo Service Operation
Concepgao Modelo Modelo df"
configuragao
Configuration Item
Conceitos (Cly
Service Asset and DSM - Definitive
Configuration Media Library
Management
DSS - Definitive
Spares Store
Service Transition
Planeamento
\ Atividades ! |dentificacio

Controlo

Relatorios de
estado

Verificagao e
Auditoria

k Processos

Base do
conhecimento

Niveis de

armazenamento CClnfingl'atiOn

Management
System

Configuration
Management
Database

Padrao
3 tipos de
mudanga Normal
Change
Management Urgente

CAB

Conceitos

Modelo de
mudangas

TRs: Raised,
Reason, Return,
Risk, Resources,

Rasponsible,
Relationship with
Release and others
Deployment ) .
) elease Unit
Management Conceitos

Release Option

Figura .17 - Resumo dos conceitos mais importantés ITIL v3
Service Transition, adaptado de [Angotti, 2010]
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4.2 Service Asset and Configuration Management (SACM) —
Gestao da Configuracao

O ITIL descreve o Service Asset and Configuraticanigement (SACM) como um método
para controlar a infraestrutura e servicos Tl deawrganizacdo. SACM € o processo de
gestdo da informacéo relativa a infraestrutura Marfjuis, 2010]. O mesmo autor afirma,
“(...) as organizac¢des tém muita informagédo, mast@&oum Unico processo para gestao e
utilizagdo dos dados. Sem um controlo de gestagadss ndo estardo disponiveis para outros
processos ou ndo serdo atualizados devidament&hiyersities and Colleges Information
Systems Association (UCISA) do Reino Unido menci@enamportancia da definicdo de
politicas para 0 SACM UCISA[UCISA, 2010], “As patias, objetivos e o ambito do SACM
s&o fatores criticos de sucesso (CSF do inGiétical Success Factofs e necessitam de
desenvolvimento. Existem custos significativos e bimacdo de recursos para a
implementacéo deste processo e, portanto, ter@erdemadas decisGes sobre as prioridades

estabelecidas.”

Pela investigacao realizada ao longo desta digsertamotamos que o processo da Gestdo da
Configuragdo € um dos processos mais facilmentgendidos pelos especialistas Tl (e
restante pessoal da organizacéo) que nao esté@famdiarizados com o ITIL. N&o significa
isto que seja um processo com implementacao nmaisgarque envolve muitas mudancas de
procedimentos, culturais e sociais para os envadvicbm a infraestrutura Tl. Os detalhes
sobre os objetivos e atividades do SACM que o ldélscreve, parecem indicar que nédo é
possivel a sua implementacdo sem previamente defipiocesso hum Plano para a Gestao

da Configuracao (ver Anexo D).

Refere Marquis[Marquis, 2010], num artigo publicado website itSM Solutions, que
provavelmente o Configuration Management é um dosgssos de gestdo de servicos menos
compreendidos, mas também um dos mais importaviigisos ndo sabem como comecar e
pensam que Sao necessarios investimentos avulpediasobter beneficios reais. Mas nem
sempre € assim, com poucos recursos financeirossvel comecar a definir o plano para a
Gestdao da Configuracdo e implementar atividadeacicladas com este processo na
infraestrutura TI. O proposito real do Configuratidanagement é controlar as mudancas (na

configuracdo) através da criacdo e manutencdo demdmtacdo. O SACM é um processo

% Trata-se ddatores criticos ou atividades necessarias paagasar 0 sucesso projetos e objetivos organizaisio®
termo foi utilizado inicialmente nas areas da aedatie dados e analise de negdcios.
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com a funcdo de identificar, registar, manter, tegel@ verificar a documentacdo. Outros
processos ITIL usam esta documentagdo para tomHroree decisdes. Criar e manter
registos de lItens de Configuragdo (Cl), tais conandware, software e documentacao
relacionada com esses Cls. DuMoulin[DuMoulin, 20@dJoca este processo num lugar
prioritario em relacdo a outros processos ao afipe “a partir de uma perspetiva de pura
l6gica pode-se supor que a Gestdo da Configuras@®skr implementada em primeiro lugar
uma vez que desempenha um papel critico em quakss tos outros processos TI
importantes”. A Numara Software através de um artge opinido afirma que o

“Configuration Management € um dos processos maitantes no ITIL e tem provado o
seu valor em organizagbes de todo o mundo quandougam compreender pessoas,
processos e problemas de tecnologia e considergrasa$veis solu¢cdes [Numara Software,
2011]". Metcalfe[Metcalfe, 2007] refere para est®gesso ITIL tem objetivos que séo

referidos por varios autores:

» Controlar e contabilizar com precisdo todos 00atill e as suas configuracoes;

* Representar as relagdes entre os Cls e 0s seflicos

» Fornecer um repositorio central para todas asnmdgdes [configuracdes] sobre Cls;
» Estimular as auditorias e verificagdo da infragsteuTl, a fim de fornecer uma base

sélida para a gestéo dos servicos TI.

O Configuration Management (CM), segundo o ITILd@oser implementado de formas
diferentes nas organizacdes, alias, isso acontegce todos 0s restantes processos. A
expressao “O ITIL ndo é prescritivo mas sim deseritencontra-se referida repetidamente
nos manuais e literatura sobre este tema, signd@ague € possivel a sua adaptagcédo a
situacOes especificas proprias das organizacOgsliea-ae durante o ciclo de vida dos
servicos Tl que os processos ITIL v3 abrangem. Adgoontos importantes aos quais o CM

deve responder sao:
» Planear, implementar e gerir a Configuration Manag@Database(CMDB);

» Definir critérios de registo dos atributos dos Ggunfation Iltems (CI's) selecionados
para a CMDB;

» Identificacédo dos Cls que séo registados ha CMRB relacdes entre eles;
» Verificacao regular da integridade e consisténai&DB;

* Possibilidade de criar relatérios detalhados dessil|.
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As atividades do SACM relacionam-se com a simplesai de criar e manter uma base de
dados de informacdes sobre Cls, e, em seguidaantista base de dados para o processo de
tomada de decisbes. Este entendimento € o camardospcesso em relagdo ao SACM e a
instalacéo da Configuration ManagemBatabaseou CMDB [Marquis, 2010].

E um processo que faz parte do grupo de processp®g]técnicos e analistas consideram
“prioritario” (embora em nenhuma parte, o ITIL reafiprioridades de implementacdo de
processos) na implementacdo do ITIL. E relaciomadias vezes com os processos Incident
Management, Problem Management, Change Management servico Service Desk,
relevando a sua importancia no ciclo de vida dog@®s Tl. No entanto, por se considerar
que a sua implementacéo pode tomar demasiado tesoip@tudo na ética dos dirigentes das
organizacdes, e conduzir a muitas mudancas cudfuisociais e organizacionais no
relacionamento com o servico de Tl e toda a infraega subjacente, € ultrapassado por
outros quando se pretende avancar para a pratita ¢dmo pode ser verificado mais

detalhadamente no estudo de Newcomb[Newcomb, 2qaé]adiante referimos.

Um estudo realizado na Universidade do Estado déo @m 2011 realizado por
Newcomb[Newcomb, 2013] mediu os niveis de maturidade de alguns proceb&s
implementados. Foi efetuada uma comparacdo comuiro estudo idéntico realizado em
2009 através de questionarios colocados a vanetodes ddOffice of the Chief Information
Officer (OCIO). No que diz respeito ao processo ConfigomatManagement, quando
comparado com outros processos, de facto, ndo eleaque os inquiridos indicam como o

mais prioritario para implementar, como se podenadtigura .19.

Process Maturity Score
0.00 050 1.00 150 2.00 250 3.00 3.50 4.00 450 5.00
securiry | 40
Continuity m 1.65
Service Desk m 2
Incident m A
cronge [T 1 1200
Problem _ 00?739
Service Level Mgt m 4z
Availability _ 05_6760
Config m:i%ﬁo

B 2011

Process

Figura .18: Resultados obtidos no estudo realizadw Office of the Chief Information Officer (OCIO) da
Universidade do Estado de Ohio sobre ITSM Process &turity, Newcomb[Newcomb, 2011]

®o0 questionario completo de de Brian Newcomb, “ITBkcess Maturity Assessment”, Office of the Chidbtmation
Officer, Ohio State University, 2011, encontra-setetp://ocio.osu.edu/blog/itsm/files/2012/02/itsnaturity-2011.pdf
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No entanto, o autor do referido estudo argumenga guConfiguration Management, embora
nao tenha sido considerado uma primeira escollzagmgulacéo inquirida, continua a ser um
processo critico para a organizacdo alcancar maisoto e torna-la mais proactiva. E como
conclusao final do seu relatério refere a impoligirque a organizacdo deve dar a este
processo, “O processo Configuration Managemensgoresavel por gerir informacgéo acerca
dos Itens de Configuracao (CIs) e os seus relacientos. Existe a necessidade de controlar
melhor os ativos e os varios niveis de controloCiie que sdo atividades extremamente
ineficientes e inconsistentes no OCIONo mesmo estudo, sdo referidas as principais

atividades que aperfeicoarao o processo Configurdianagement:
» Definir o processo de ciclo de vida dos ativosdElsde a aquisicdo até a eliminacao;

* Manter uma base de dados de Gestao da Configucagad&ls que incluem servicos,

hardware, software, documentacao e as responsat@bdias partes envolvidas;
» Definir na documentacéao as relacdes entre Clsaévadades da organizacao;

» Agendar auditorias regulares para comparar 0os @lsnfilaestrutura com 0s seus
registos na CMDB.

Ainda na mesma investigacao, através de um quaésiiodistribuido a vinte (20) gestores de
Tl (Figura .19), onde foi possivel colocar questdes com termgialéécnica mais proxima

das Tecnologias de Informacdo, notdmos que naddaites para melhoria de processos, 0
Configuration Management atinge o terceiro lugasn@uimos que, quando avaliado por
especialistas Tl, o Configuration Management assumme posicao mais importante quando é

referida a implementacgéo de processos ITIL numarozgcao.

12.) Opinion: Our first priority for process improvement is: 2011 Responses 2009 Responses
Incident Management 0 0% | 9 56.25%
Problerm Management 4 20% | 0 0%
Change Management 8 40% | 4 25%
Configuration / Asset Mgt | 3 15% | 1 6.25%
Service Level Management 0 0% | 1 6.25%
Availability Management 0 0% | 0 0%
Security Management 2 10% | 1 6.25%
Continuity Management 0 0% | 0 0%
Service Portfolio Management | 3 15% Not Asked 2009
Service Strategy 0 0% Not Asked 2009
Totals 20 100% 16 100%

Figura .19 — Ordem de prioridade de implementacdoe processos ITIL v3 segundo
gestores Tl Office of the Chief Information Officer (OCIO) da Universidade do Estado de
Ohio sobre ITSM Process Maturity, [Newcomb, 2011]
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Através deste estudo apercebemos-nos como podediSell a implementacdo do
Configuration Management numa organizacdo. Mas éamberificamos como € muito
importante que este processo funcione corretamértgblemas que tenham origem em
documentacédo deficiente ou na falta dela, ou tamtbévido a falta de regras de controlo e
verificacdo, podem ser resolvidos pelas atividagies complementam o processo Gestao da

Configuragéo (ver capitulo 4.Boadmappara o processo Configuration Management).

A publicacao oficial do itSMFAnN Introductory Overview of ITR.V3[itSMF, 2007], destaca
que a Gestdo da Configuracdo é um processo quepd#tes as atividades da organizacao,
fornecendo para isso, informacdo rigorosa e umralontde todos os ativos Tl e os
relacionamentos entre eles que constituem a inftdesa da organizagdo. E avanga com o
seu proposito, “O objetivo do SACM ¢é identificapntrolar e contabilizar ativos do servigo e
itens de configuracao (Cl), protegendo e garantandoa integridade em todo o ciclo de vida
do servicd. Na mesma publicacdo, é sucinto mas claro o andafinido para o SACM, “O
ambito do SACM também se estende aos ativos quedtadecnologias de Informacdo como
os fornecedores de servicos internos e externa® om itens partilhados precisam de ser

controlados.”.

Podemos entender como propésitos fundamentais paf@estdo da Configuracdo, a
identificacdo e o controlo da informacdo constaswbre os itens de configuracdo, que
englobam, equipamentos informéticos, documentagéde informatica e todos os seus
utilizadores, além dos relacionamentos entre todsi®s elementos que constituem a

infraestrutura Tl de qualquer organizacéo.

4.2.1 Objetivos do Configuration Management

Os objetivos da Gestdo da Configuracio num organigpablico podem variar
consideravelmente, dentro do amplo entendimentorela@mendacgdes da biblioteca ITIL,
embora tenham de respeitar, sempre, as boas pr@i@ca os servicos Tl. Queremos aqui
registar a nossa concordancia com um conjunto giivais para este processo, publicados

em ITIL Toolkit[ITIL Toolkit, 2007] que a seguiresumidamente, indicamos:

* Registar todos os ativos Tl (importantes para @steEesso), as configuracdes

relacionadas e os servi¢os Tl na organizacgéo;
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* Providenciar documentacéo e informagao rigorosa gsuconfiguracdes, na tentativa

de auxiliar todos os outros processos da gest&erdeos TI;
* Fornecer uma base sdlida [de informacé&o] para syimtacessos ITIL;

* Verificar os registos das configuragcoes sobrefraestrutura TI e corrigir qualquer

anomalia.

4.3 Configuration Management System (CMS) — Sistema de
Gestao da Configuracao

Para a gestao de grandes e complexos servicosaestrfituras Tl, 0 SACM necessita de um
sistema de suporte conhecido como Configurationdgament System (CMS), um Sistema
para a Gestdo da Configuracdo. Um CMS contém unmaas Configuration Management

Database (CMDB), e cada CMDB armazena atributaseds de configuracéo, e as relacoes
com outros itens de configuragédo (ver 4.4. Conéigan Management Database (CMDB) —

Base de Dados para a Gestao da Configuracao).

A utilidade deste sistema é destacada no volumeacgeFransition [OGC, 2007c], “Algumas
alteracOes padronizadas para os itens de conféjue@dem ser acompanhadas no seu ciclo
de vida, sobretudo se houver um CMS completo queefa relatérios de alteracdes, o seu
estado atual, os itens de configuracdo com elasioglados e 0 estado das versdes.” Também
consideramos muito importante o estabelecimentordeCMS numa organizacdo, que no
nosso entender pode ser representado por uma CMRBs0 de se tratar de organismos com
infraestruturas Tl mais pequenas. Numa primeire, fasta base de dados deve registar apenas
os ativos Tl essenciais. Concordamos plenamentedquaubens[Rubens, 2007] afirma que
“Ao invés de tentar criar uma CMDB completa, asaoigacbes devem comecar por escolher
apenas dois ou trés importantes servicos de TIpbgagdes, registando os 50 ou 100
componentes mais importantes da infraestrutura geanaas relacbes entre eles. Forrester
acredita que é possivel fazer isso entre seis a semanas.”. O mesmo autor afirma ainda
que o ITIL define uma CMDB como um sistema que asattodos os itens de configuracéo

sob gestéo, e ndo apenas 0s mais importantes.

Um Sistema para a Gestédo da Configuracdo devedamsiar informacéo confidvel, rapida e
acessivel sobre as configuracdes para a equipanssel e as partes interessadas. Esta
informacé&o permite a utilizacdo correta dos ativbgos locais apropriados. De acordo com

as mudancas efetuadas, a informacdo da Gestaordg@acao devera ser atualizada. Um
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CMS deverda, também, identificar os Cls que serétadbs pelas mudancas de acordo com as

configuragcbes mas que nao se encontram inserigggprente nos seus registos.

4.4 Configuration Management Database (CMDB) — Base de
Dados para a Gestao da Configuracao

Uma parte importante do ITIL v3 € o0 conceito de ub@se de dados de gestdo de
configuracdo, normalmente conhecida por CMDB — @omdtion Management Database. A
CMDB € um elemento fulcral na implementacdo de tamoprocesso Configuration
Management e continua a ser muito importante néogerpdos-implementacédo, ou seja,
durante o estabelecimento do processo na organiz&gasideramos mesmo que 0 SUcesso
da implementacéo do processo Gestdo da Configupsssa paralelamente pela instalacédo e
desenvolvimento bem-sucedidos de uma CMDB. A BM@vw&oe chega a combinar estes
dois conceitos num artiggublicado em 2005[BMC, 2005] quando refere que “Na
terminologia ITIL, esta disciplina de estabelecenanter uma CMDB chama-se Gestdo da
Configuracdo.”. E nesta base de dados (que naderdadem ser véarias base de dados,
formando uma CMDB federaljaque devem ser registados todos os componentedeTl,
acordo com os critérios do departamento de infocamaf atual versdo do ITIL tem um
direcionamento focado no ciclo de vida dos servifloatravés dos processos e fungdes que
compdem a biblioteca. Essa filosofia trespassa papopoésito da CMDB - armazenar
registos de configuracdo de componentes da infteest Tl ao longo do seu ciclo de vida,

criar um historial.

Da CMDB fazem parte os registos das configuracdes)s de Configuracdo e o0s
relacionamentos entre eles. Mas esta base de dadasde uso exclusivo do processo Gestao
da Configuragéo, além de poder ser consultadajdecerbntrolada, por outros processos, é
no processaChange Managemerque a sua utilidade é tdo relevante como no psoces
Configuration Management. Rubens[Rubens, 2007ineef CMDB como, um repositorio de
informacdo que contém todos os componentes e epéisada infraestrutura Tl numa

organizacao e os relacionamentos entre eles.

Regularmente no seio de qualquer organizacdo &osrvarios repositérios de informacao
sobre a infraestrutura Tl e tudo o que com elaeteiona, em folhas de Excel, bases de

dados e outras aplicacbes dispersas pela rede.pBrtante que esta informacido seja

4 Uma CMDB Federada, consiste num armazenamento des @adoum (virtual) contendo informagdes dos Cls (dado
atributos e informacgdes relacionadas) localizado®etros repositorios dispersos pela rede.
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transferida para uma base de dados central — CMDd¥vera ser definida uma equipa
responsavel pela gestdo CMDB que se ocuparé datemg@o, gestdo e controlo dos ativos
registados. O controlo da base de dados deverf&igeregularmente através de relatérios,
verificacfes e auditorias a fim de garantir a intEgle dos dados registados pelos técnicos.
Trata-se de uma base de dados utilizada para anaraagistos de configuracdo ao longo do
ciclo de vida dos componentes. O CMS pode mantaa ammais CMDBs, e cada uma
armazena atributos de itens de configuracédo e lag0es destes com outros itens de

configuracao, refere ainda Rubens[Rubens, 200@hdd uma definicdo do ITIL v3.

E recomendavel que papéis e responsabilidades siefimidos e atribuidos a pessoal técnico

capaz de gerir e administrar uma CMDB. Deveracapazes de:
» Definir quais os tipos de Cls que serao registado®nitorizados pela CMDB;
» Definir que atributos serdo considerados por cigdede CI;
» Efetuar ouploadde dados dos varios repositorios dispersos naniaaygho;
» Atualizar os registos dos CIs;
» Controlar as relagdes dos Cls;

* Realizar auditorias periddicas sobre a integridddebase de dados e toda a sua

informagao.

As tecnologias e ferramentas atuais conseguemraonSMDBs mais proximas da realidade
(a imagem da infraestrutura TI) do que nunca. N@rgn, muitas organizagdes ainda néo
consideram a instalagcédo desta base de dadosgmiendevido a falta de cultura de Tdlesign
organizacional ou desistem do seu estabelecimargndg falha o projeto do Configuration
Management. A CMDB pode ser parte de uma estrunair que permite uma gestao
integrada dos servicos e infraestruturas de Tlieasg da o nome de Sistema de Gestédo de
Configuragdo (CMS- “Configuration Managemen®ystem”), e que tem uma estrutura
dividida por varios niveis [Ferreira, 2011].
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4.4.1 Manter uma Configuration Management Database (CMDB)

atualizada

O sucesso da implementagéo do processo Configurstéemagement depende em muito da
selecédo e da implementacdo da CMDB, ou seja, ddhasda CMDB mais adequada para a

organizacao.

Segundo Metcalfe[Metcalfe, 2007], consultora dateébdieeds & Associates, num artigo
publicado em 2007, relevando a importancia dosn@lsonstituicdo de uma CMDB, refere
gue os primeiros alicerces numa infraestrutura &d es Cls (computadores, servidores,
software, documentacdo relacionada, procedimerdty, Diz ainda que, os ClIs que
constituem a infraestrutura Tl suportam aplicag@escadas para servicos mais complexos.
Ainda segundo o mesmo documento, o facto de a Clg@&Ronstituida por Cls de diversas
origens, faz com que esta base de dados seja pmeseatacado da infraestrutura de toda a
organizacdo. A CMDB disponibiliza informacéo solore Cls para os servicos de Tl e de
gestdo para melhor se atingirem os objetivos ptopo#ssim, a implementacdo de uma
CMDB pode parecer uma tarefa ardua, mas depoiputad@os os beneficios e necessidades
especificas da organizacao, tornar-se-4 um deaslfiante.Ja a Forrester Research [Rubens
2007], sugere que, para uma CMDB funcionar efieiem@nte e corresponder aos propositos

do processo Configuration Management deve ser aiaz

* Obter informacdo acerca dos componentes da infutigst informatica, como por
exemplo servidores, computadores, workstationspamentos de rede assim como

toda a documentacéao relevante acerca da sua cagigue utilidade;

* Recolher informacéo acerca da localizacdo e cordg@o das aplicacdes, servicos e

Processos;

- Representar os relacionamentos entre as aplica@ssvicos e componentes da

infraestrutura.

A CIMCORP [CIMCORP, 2012], uma empresa especiadira solucdes para a gestdo da
infraestrutura TI, refere que, “A dindmica dos @sos de trabalho dentro de uma
organizacdo deve ser muito agil. Novas oportunislade mercado exigem uma rapida
adequacdo das estratégias e das acbes necessatiasimplementacdo. Neste cenario, a

mudanca dos processos de negocio é constante, afefaede forma direta e imediata, 0s
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recursos de TI. A CMDB deve ser encarada como uas® lle informagdes altamente
dindmica que requer manutencdo constante e pracets@mmente definidos para a sua

manutencao”.

Inventario Inicial Update da CMDB Gestao Continuada

*[evantamento de *Inclusio das *Definicio de

todos os tecursos configuracoes processos para

existentes e 0s existentes e dos mudanca de

relacionamentos relacionamentos configuracio e

entre eles nas trés entre camadas, gestao constante

camadas da inclusive, com as de alteracoes nas

CMDB. arquiteturas trés camadas da
fisicas e CMDB.
geograficas.

. J \ V. \ V.

Figura .20 - Ciclo de gestéo e atualizacdo da CMDRBdaptado de CIMCORP [2012]

Em resumo, a CMDB deve conter:
* ldentificadores unicos para todos os CIs;
* Averséo e estado de cada Cl,
* As relagbes entre os Cls;
* Um modelo l6gico da infraestrutura dos Cls.

Os projetos de implementacdo de CMDB envolvem umnifstativo trabalho de
planeamento. O planeamento e a preparacédo sdesfatarito decisivos para 0 sucesso, 0S
seus bons resultados garantem que a CMDB satisfazbjetivos da organizacdo. O ITIL
estima em seis meses o0 planeamento e implementdgagrocesso Configuration
Management e da base de dados que o complementer-§@ea ter em mente, sempre, 0
objetivo do projeto de uma CMDB. O projeto de CMB&ve enquadrar-se com 0s objetivos

da organizacéo e satisfazer as necessidades lizsdaties [Metcalfe, 2007].
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Infraestrutura TI
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Outros Processos

Configuration
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Configuration
Gestédo da Capacidade Items
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Service Desk Gestdo da Mudanca

-

Figura .21 - Exemplo de federacéo de dados na CMDBs Configuration Items, atuam um ponto de
referéncia comum para varias ferramentas que compaitham os seus dados numa gestao federada.
Adaptado de [BMC, 2005].

4.4.2 Configuration Item (CI) - Item de Configuracao

Os Configuration Items (Cls) sdo componentes ativgmrtantes na infraestrutura Tl que o
servigo suporta. Podem incluir software, hardwdogumentacéo e Service Level Agreement
(SLA)® e todos os restantes ativos Tl que os adminisieadda gestdo da configuracdo
considerem necessarios registar na CMDB. E tambdporiante identificar as relacdes e os

atributos entre todos os componentes registados.

O volume Office of Government and Commerce — ITB.Service Transition[OGC, 2007c],
define Item de Configuracdo (Cl) como um ativo, semvico ou outro item que esta, ou

estara, sob o controlo da Gestdo da Configuracdoteds de configuracdo podem variar

” Segundo o glossario ITIL [Crown, 2011], Service Liekgreement (SLA) é designado em portugués céwordo de
Nivel de Servico (ANS) é definido como: Um acordo entre um provedoseatgico de Tl e um cliente. O acordo de nivel
deservico descreve o servico de Tl, documenta nadasivel de servico e especifica as responsabéitdal provedor de
servico de Tl e do cliente. Um Uniagordo pode cobrir multiplos servigos de Tlmodltiplos clientes.
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muito, como hardware, software, documentacdo epaque grupos de suporte a um servico
ou apenas, um simples componente de hardware. Pedengeridos em conjunto, por
exemplo, um conjunto de componentes podem ser agogppara uma atualizacdo. Devem
ser selecionados através de critérios de seledabetscidos, agrupados, classificados e
identificados de tal maneira que possam ser adiréxess e rastreaveis durante todo o seu
ciclo de servico. Um plano de identificagdo da mpmhcdo apropriado deverdentificar
cada componente da infraestrutura e permitir are@silidade entre o componente e a
informacédo do seu estado. A identificacdo dos Qigolwe a definicdo de padrdes de
nomenclatura com base em diferentes critérios gwerd ser definidos previamente, como
por exemplo a localizagdo do componente, a fungdoodelo, entre outros. A nomenclatura
deve ser estabelecida conforme um padrdo aplieavebda a organizacao.

4.4.3 Software como CMDB

Existem muitas aplicacbes de base de dados, @spsecffara funcionarem como CMDB.
Podemos dividi-las em trés grandes tipos, as mtapias, awpensourcee as desenvolvidas
internamente na organizagdo. Se quisermos, podéamém definir como CMDB, o
conjunto de repositorios de informacéo dispersda pede. Para isso, basta que estejam
identificados, localizados e controlados todos eggstos de dados em qualquer aplicacao.
Marquis[Marquis, 2010] descreve esta ultima definicle CMDB deste modo, “O primeiro
passo é localizar todas as fontes de informacéativaés ao seu hardware e software.
Concentrar-se nos Cls relevantes para os senligaglize 0s repositorios de informacao ja
existentes, mas mantenha-os na sua forma atuangolanto. O objetivo ndo € impor novos
projetos importantes em equipas existentes, masosafizar fontes de dados e formalizar a
sua manutencéo e controlo. Depois de saber onoidoasiacdes dos Cl se encontram, deve
planear como integrar os repositérios. O proximsspaé organizar as fontes dos Cl numa
estrutura - uma meta base de dados. Isto, rarameuer investimentos em novos sistemas

ou desenvolvimento de software.”

4.5 Atividades da Gestao da Configuracao

Oficialmente o OGC e outras publicagcbes importantggsontam que a Gestdo da

Configuragdo assenta em cinco importantes ativelgdga a definicAo deste processo na
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organizacdo. As cinco atividades anunciadas saBlalleamento; 2) Identificacdo (de CIs);
3) Controlo (de configuracdes); 4) Relatorios deds e 5) Verificagdo e Auditoria. Varios
autores e publicacdes acreditadas na gestdo deoseil/l referem igualmente as cinco
atividades deste processo, como é o caso de KlosigKlosterboer, 2008] quando acerca do
Configuration Management atesta que, o ITIL nAmdoe um ciclo fechado de atividades,
mas sim um conjunto de tarefas coordenadas queeota@o mesmo tempo. Um exemplo
para esta afirmacdo, encontra-se quando registaiesna CMDB, identificamos e
controlamos os componentes adequados e continuanaesitificar novos componentes que
consideramos serem importantes para registar na desdados. Cada etapa € revisitada

sempre que existam alteracdes na infraestruturadfuexo K).

PLANEAMENTO, GESTAO DE
RECURSOS, POLITICAS,
NORMAS, ESTRATEGIA,

fORTFouc
CONTROLO Plano CM,
»| Contratos
Gestéo e
Planeamento
A A
| » v
! Identificagdo da "1 ldentificagéo ClI,
: Configuragéo Nomenclatura,
. Identificacéo da
: documentacao
v
| )
: : Atualizaca S~————
! ! RFC Controlo da odeCle
i i| paracl Configuragéo RFC
: :
1 1 T I
1 1
! ! f ¢ M Relatérios com
. »| informacéo da
| i | Registos de Relatorios de - Configu(iagéo
! 1 1] mudancgas e Situacéo
| | 'l configuracéo
1 1 1
1 1 1
: : : ¢ v
1 1 1 1 .
1 1 1 1 Cls, L S_erw(;o
: : | 1| Resultados Vigéﬁ;%?; € fiavel
| | | |
1 | . | deTestes A
1 1 1 1
1 1 1 1
1 1 1 1
1 1 1 1
| | | |
4_

FEEDBACK

Figura .22 - O modelo de atividades do Configuratio Management, adaptado de [OGC, 2007c] e
[Ferreira, 2011]
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4.5.1 Planeamento

Oficialmente, como afirma o OGC[OGC, 2007c] ndosexiumtemplatenormalizado que
determine uma abordagem otimizada ao SACM. Contudagestdao de um modelo tipico
com a descricdo das atividades do Configurationdgament leva-nos a seguir um plano que

possa posteriormente ser adaptado a organizacgao.

A primeira atividade indicada para se iniciar alenpentacéo da Gestdo da Configuracao, o
planeamento, deve durar todo o ciclo de vida dpsbeesso. Elementos importantes na
estruturacdo de um planeamento passam pela deaedpirdo ambito, granulariddde
requisitos. O planeamento deve resultar num doctomehamado Plano da Gestdo da
Configuragédo (ver Anexo D) e quando se obtiver weesao aprovada (pelas partes
envolvidas na implementacdo) deste documento, pedavancar até a seguinte fase
[Klosterboer, 2008]. E importante estar preparag@a pue, em qualquer momento, se possam
efetuar modificacdbes no documento (originando novassdes) de acordo com a
funcionalidade do Configuration Management. Devemmssidera-lo como um documento
mutével durante todo o ciclo de vida do processjidd a constantes mudancas nos
componentes da infraestrutura TI. Os requisitosdaatificacdo poderdo ser alterados e
deverdo ser registados novamente numa nova versa8te dlocumento. Klosterboer
[Klosterboer, 2008] aconselha até que, se deve eamaprocesso de atualizacdo do Plano da
Gestado da Configuracado dentro deste mesmo proeessnpanhando-o continuamente. O
plano SACM deve explicar e descrever a forma cometepdemos alcancar cada uma das

atividades do processo [Marquis, 2010].

4.5.2 ldentificacdo

7

Klosterboer[Klosterboer, 2008] afirma que a atidéda‘ldentificacdo” € a etapa seguinte
depois do Planeamento. A segunda parte do procesgestao de configuracdo € sempre a

6 Segundo o dicionario da Lingua Portuguesa infopédiaciclopédia e Dicionarios Porto Editora, grandade significa:

1 qualidade do que é semelhante ao gréo

2 qualidade do que é composto por grédos
(De granular+-i-+-dade
Adaptando as Tecnologias de Informacgéo, considesamue o conceito de granularidade significa o mieetietalhe atribuido a um modelo

ou a um processo. Quanto maior o nivel de detelkapr o nivel de granularidade. A granularidadeatla normalmente para caraterizar o
nivel detalhe num conjunto de dados.
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identificacdo de itens de configuracdo e as relagddre eles. Assim como nao é possivel
identificar nada sem um plano, também ndo é pdssimetrolar o que ndo foi ainda
identificado. Este processo de identificagdo pogle nsuito complexo e demorado. Se ja
existir, na organizacao, um inventario confiavelum sistema de gestdo de ativos Tl com
dados atualizados poder-se-a, eventualmente, avasigafase. No entanto, € necessario que
objetos indicados na fase de Planeamento, comar@dacao, processoswandardssejam

aqui identificados, refere 0 mesmo autor.

Devemos portanto proceder a selecéo e identificdg8dCls e dos seus relacionamentos que
definimos no Planeamento. A Identificacdo incluatibuicdo de identificadores unicos
(rétulos por exemplo) aos Cls, devendo-se tambéamaa@ sua versdo. A convencao para a
nomenclatura deve ser precisa e ter em conta retpadentificacdo de componentes ja
existentes na organizacdo. Todos os Cls devemosdados com o identificador que foi

definido por convencédo de modo que possam senfewtke identificados

A identificacdo € uma atividade continua, que esjéita a aquisicdo de novas tecnologias,
documentacéo atualizada ou reescrita assim conasroategorias de Cls.

4.5.3 Controlo

O Controlo assume-se, como a atividade mais impiertalo processo Configuration
Management. Controlar, neste processo, significefanicdo prévia de parametros com o
objetivo de garantir maior eficicia e precisdo mfarmacdo controlada. Esta fase € aquela
gue melhor podera ser personalizada mas tambérarezguum maior nivel de maturidade.
Klosterboer[Klosterboer, 2008] acrescenta que andomais comum de avaliar se o0s
parametros de controlos sdo adequados € usar Wsdes de uma auditoria ao processo

(uma atividade descrita mais adiante).

Neste estadio devem ser assegurados procedimem@mantam a ndo alteracdo de qualquer
Cl sem controlar simultaneamente a documentaca@cioglada. Devera definir-se a forma
como os registos da CMDB serao atualizados obedecamegras precisas. A realizacéo de
revisbes periddicas sobre as atividades da gestdcodfiguracdo permitira verificar a
exatiddo da informacgdo constante nos relatorioglyzidos e se todos os componentes

assinalados na infraestrutura Tl foram corretamemntentificados. As revisdes de
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configuracdo periddicas permitirdo também, avadiaeficacia do processo Configuration

Management e identificar potenciais alteracoes.

4.5.4 Relatoérios de estado

O ciclo de vida dos Cls normalmente comeca comuiés@do e passa por testes, instalacéo,
operacdo, manutencao, desativacao e eliminacaa i@ad representa um valor diferente no
atributo “Estado” do item de configuragdo. Os «@ias dos elementos do processo ajudam as
organizacbes a entender e implementar os procethmemecessarios quando existem
alteracbes no estado de um CIl. Normalmente atuancodmboracdo com 0s processos de
Controlo [Klosterboer, 2008]. Ainda segundo 0 mesmitor, mencionar nos relatorios as
versdes dos Cls é muito importante. Mas infelizeeaste € um conceito um tanto vago na
documentacdo do ITIL. Cabe entdo as organizacfagseseus técnicos definir politicas

acerca da regulamentacao de novas versdes para imas relatorios.

Os relatorios sobre a situacdo ou o estado atumlitdns da infraestrutura Tl devem ser
realizados regularmente, listando, para todos sgégjistados na base de dados, entre outros
indicadores, a sua versao atual e o historico weagbes (como por exemplo incidentes e
problemas relacionados, erros conhecidos, entm@s)utReportam alteracbes nos ativos TI
durante todo o seu ciclo de vida. Incluem métodgwa ps controlar desde a sua aquisi¢ao até
a sua dispensa (por se encontrarem obsoletos oquadguer outro motivo). Este tipo de
relatérios segundo a publicacdo The ITIL ToolkiTHIL Toolkit , 2007] devem informar
sobre:

« Métodos de recolha, registo, processamento e magadelos relatérios de estado;

« Definicdo do conteudo e formato para todos os getat de estado sobre as

configuracoes;
e O estado atual dos Cls (por exemploder developmentunder test live’);
« Diretivas para as configuracoes;
« O pessoal responsavel pelas alteracoes de estasl@g)

« Histérico de alteracbefRéquest for ChangeRFCs).
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Configuration

Management

Comunicagdo com
outros processos

< » Relatdrios e informagdes
de auditorias

<>

Relatorios

A
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Processos
<>

Informacgodes dos Cls

ITIL

A
v

<>

[ Atualizagdo da CMDB
»

A

o Verificagdo das
» atualizagdes na CMDB

A

Figura .23 — Informacdes contidas nos relatdrios destado, adaptado de [ITIL Toolkit, 2007]

4.5.5 Verificacédo e Auditoria

A CMDB néo deve conter informacao inconsistentefefReKlosterboer[Klosterboer, 2008]

gue, ndo ha nenhuma avaliacao tdo importante paervico de Gestao de Configuracdo
como a da precisdo da base de dados. Devido aténp@ de alcancar essa preciséo, €
prioritario definir um conjunto de procedimentosga auditoria a CMDB. Os procedimentos

para a Verificacdo e Auditoria devem documentar:
* Qual a periodicidade das auditorias;
* Como serédo selecionados os dados que serao alglderias;
* Que dados serdao comparados para a auditoria;
» Como seréao resolvidas as discrepancias;
* O que evidencia a conclusdo da auditoria.

Durante o ciclo de vida deste processo, deveragesdizadas verificacdes e auditorias as
configuragbes em curso (por exemplo, comparar digroacao fisica com o0s respetivos
registos na CMDB). Durante a ocorréncia de incieentambém devera ser feita uma

verificacdo a configuracdo. As auditorias devenrasalizadas quando:

* Imediatamente depois da implementacdo de um natensa para a Gestdo da

Configuracéo;
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Antes e depois de grandes alteracdes na infragstrit;

Antes da instalagéo de novo software (na infragsturl);

No seguimento da recuperacéo de incidentes e depdi®ltar ao normal’;

Na resposta a detecao de Cls ndo autorizados naBCMD

Num certo sentido, as etapas de auditoria sdoimallpasso nas atividades do processo
Gestao da Configuracédo porque validam o que aaitdses do processo realizaram. Mas
ndo se deve descurar esta fase ou corre-se o0 desoexecutar as outras sem qualquer
finalidade. As Auditorias normalmente comparam de#sacfes. Por isso é importante
definir os critérios de comparacao para esta gtdpaterboer, 2008].

Planear .
' Identificar .
' Controlar .
Relatério .
s situacao

' Auditar l

Figura .24 - O Ciclo de Vida simplificado das ativdades do processo
Configuration Management, adaptado de [Klosterboer2008]

A Tabela .5 resumida por Metcalfe[Metcalfe, 2007], indicaatiwidades do Configuration
Management, descritas anteriormente, relacionazaiém os seus requisitos técnicos e 0s

seus objetivos.

Tabela .5 - Atividades do CM, adaptado de [Metcalfe2007]

Atividades do
Configuration Definicéo Requisitos técnicos Objetivos
Management

Analisar e avaliar a
o Estrutura da

situagéo existente, ) o
CMDB; Alinhamento das atividade

[

localizando as fontes para _ _
L » Cl auto-discovery | de Tecnologias de
os Cls, definicdo de
Planeamento o o » Standards Informagéo com as
objetivos estratégicos, . _
L (adaptacdo a atividades gerais da
definicdo de L
- padr(jes organizacgao.
responsabilidades e

N . reconhecidos);
obtencédo do patrocinio da
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administracao. * Analise de

Negdcios.

* Aumentar a
disponibilidade da rede
Selecéo, l6gica e fisica, e | Auto-discovery para garantir servicos de

identificacéo de itens de [Detecdo de Cls]; | Qualidade;

configuracdo que compdem Standards « Funcionamento eficiente
L a infraestrutura de TI, (adaptacéo a da infraestrutura de TI
Identificagdo | , ) I
incluindo os seus atributog: padrées contribuindo para a
tipo, relacionamentos, reconhecidos); eficiéncia dos servicos
localizagdo, utilizadores, |« Analises prestados;

estado, etc. especificas. * Recuperacao rapida de

rede [em caso de falha]

de acordo com os SLAs.

_ _  Estrutura da
Envolve a integridade e

CMDB: » Conformidade com os
identificacéo de Cls _
_ « Auto-discovery regulamentos
Controlo registados na CMDB e as belecid
o [Detecdo de Cls]; | estabelecidos.
permissdes de acesso aos
« Analises * Seguranca.
dados.
especificas.

_ ) Rede e analise do servigo
Consiste em registar e S -
T mais eficientes (facilita @

174

_ relatar o estado do ciclo dé
Relatorios de | . » mudancga e a vantagem
_ . vida planeado, atual e Anélises especificas -
situagéo competitiva no
futuro dos Cls e dos seus
, planeamento e
atributos. _ _
investimentos em TI)

* Conformidade com os

Garante que o contetdo dge  Auto-discovery regulamentos;

Verificagdo e | CMDB reflita com precisa@d [Detecéo de Cls]; . Recuperacio eficaz de

auditoria a infraestrutura de TI e Andlises .
desastres ocorridos na

existente. especificas. .
P infraestrutura TI.

A construcdo e definicdo de processos deve ser osnobjetivos atribuidos a equipa
encarregada da implementagcdo. Seguindo a prétita gdra as atividades do processo
Configuration Management: Planeamento, Identifioagaontrolo, Relatorios de estado e

Verificacdo e Auditoria, é possivel garantir umapiementacdo eficaz e permitir uma
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melhoria na qualidade do servico Tl prestado naarmrgcdo. Sera possivel gerir

eficientemente os itens de configuracao e os stasionamentos.

4.6 Roadmap para o processo Configuration Management

A definicdo de linhas estratégicas para a impleagd&at do processo Configuration
Managemeng fundamental para que o projeto se desenvolva argentacdo e de forma
sustentada de acordo com os propositos da orgaoizAgsto podemos chamar definicdo de
uma estratégia ou a explanacao de atividades, mg®tecnicas do processo. O importante é
definir desde inicio e de acordo com a descricame@ada pelo Service Transition [OGC,
2007c], um plano documentado para implementacdoothdiguration Management.

A definicdo de umroadmappara a execucao da Gestdo da Configuracdo assE@nco
atividades ja referidas. Um modelo tipico descrdeea estrutura do seu funcionamento no
ciclo de vida do processo encontra-sd-igaira .22, onde € recomendada a documentacgao de
todos os procedimentos associados. DuMoulin[DuMg2007] apresenta um conjunto de
questbes para a construcao de nmadmap para a implementacdo da pratica ITIL na sua
generalidade, que ajudardo as organizacdes nowbdderento de um roteiro personalizado

de processos que implementardo numa ordem sequen@aralelaTabela .9.

Tabela .6 - questfes para a construcdo de um roadmaara a implementacéo da pratica ITIL, adaptado
de DuMoulin[DuMoulin, 2007]

Questdes Objetivos

« Onde estamos agora? Esta primeira tarefa podera ser cumprida pela €&ecde
(Pessoas, Processos, benchmarksou modelos de avaliagdo da maturidade |dos

Tecnologia) processos (IITL).

Na segunda fase deverdo ser expostos o0s objet@os d
organizacdo. Dever-se-a avaliar o valor dos prose3s
* Onde queremos chegar? o _
para a organizacdo e faze-lo corresponder com ithatigr]

dos mesmos Processos.

O terceiro eixo de entrada deve ser dirigido pela
consideracdo de uma série de questbes organizegitaia
» O que vamos fazer para lacomo dependéncias de processos, cultura organizhcio

chegar? financiamento, recursos, capacidade politica para
influenciar, necessidade de estabelecer os garipidos,

etc.
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4.7 Interagao do Configuration Management com outros
processos ITIL v3

Todos os processos da biblioteca ITIL v3 interagartie si quando implementados numa
organizacao, é o funcionamento do ciclo de vidasgogicos TI proposto por edtamework
Cada etapa do ciclo de vida possui mecanismosspaacionar com 0s processos e funcdes
das fases seguintes. igura .25 demonstra como a Gestdo da Configuracdo, atrazés d
atividades comuns, interage com processos do mesanoco Service Trasitiopn mas
também com processos de outros servicos ITIL v3m tbs processos mais vezes
mencionados simultaneamente com o Configurationagament, € €hange Management
DuMoulin alerta que o processo Gestdo da Configuraem poucas hipoteses de ser bem-
sucedido se o processo Gestdo da Mudanca aind@vaéalcancado um nivel aceitavel no
controlo do ambiente TI.

Gestéo da
Mudanca

Gestao de
Versoes e

Gestao de
Incidentes

Implementacao

35 A

So

(o} o ro: . ~
Impacto dos 23 Politicas de implementagéo
incidentes | ° de Cls chave

5 v
Gestéo da
Configuracéo
Planos de

Continuidade de

capacidade dos Cls Cls chave

Niveis de
Servico por

Gestéo da Gestéo dos Gestéo das Melhoria de
Capacidade Niveis de Disponibilidades Servigos
Servico Continuos

Figura .25 - Interacdo de outros processos com o ffiguration Management
adaptado de [Klosterboer, 2008]
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5 Estudo de Caso
5.1 Introducao tedrica ao conceito Estudo de Caso

A metodologia que utilizamos para esta investigagiaiu no Estudo de Caso. A adocao
desta estratégia de pesquisa deveu-se a diveteossfaentre eles, e talvez o mais importante
para noés, foi a flexibilidade das partes intervet@e no processo para acesso e
disponibilizacdo da informacéo util a pesquisa.

O estudo de caso representa uma abordagem metmaolig investigacdo especialmente
adequada quando procuramos compreender, exploradesgrever acontecimentos e
contextos complexos, refere Araujo[Araujo et alp&0 Portanto, consideramos que é a
metodologia adequada para esta investigacao quartendemos estudar, analisar e registar
um ambiente desconhecido e de alguma forma patic@ facto de se tratar de uma
investigacdo num organismo especifico onde o imgaddr trata de demonstrar a sua
importancia para o estudo em questdo, foi decigaoa a selecdo desta abordagem.
Araujo[Araujo et al, 2008] complementa que, send® objetivo geral: explorar, descrever,
explicar, avaliar e/ou transformar, quase tudo Emteum estudo de caso. Invariavelmente, a
maior parte dos especialistas deste meétodo refepeen o estudo de caso responde as
perguntas “como” e “porqué”. Um dos autores porasgs mais citados neste tema,
Ponte[Ponte, 1994] confirma esta tendéncia aoireféim estudo de caso é caracterizado
como incidindo numa entidade bem definida como vograma, uma instituicdo, um sistema
educativo, uma pessoa ou uma unidade social. \disaecer em profundidade o seu ‘como’ e
0s seus ‘porqués’, fazendo justica & sua unidadiergidade proprias. E uma investigacéo
que se assume como particularista, isto €, delmmigdeliberadamente sobre uma situagéo
especifica que se supde ser Unica em muitos aspetesirando descobrir o que ha nela de
mais essencial e caracteristico.”. Também o auiiofY¥h, 2005] declara que no “estudo de

Ay

caso” as questbes da pesquisa centram-se no “comnaio “porqué” e a estratégia de
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pesquisa € abrangente, recorrendo a varias fortesidéncia e a diversas triangulacfes de

dados. Assim, o investigador tratara de respondetitariamente a estas duas questdes.

Entendemos que a selecdo da amostra é fundamengstudo de caso. Temos a nogéo que
da amostra em estudo devera ser extraida a marforanacao Util para ser posteriormente
alvo de tratamento e analise. Contudo, ndo podemgmar que este estudo de caso serve
de generalizagcdo para outros servicos, organizag@esaticas, pois ndo conseguimos
comparar outros organismos equivalentes na Regiidnama da Madeira (RAM) - evento
gue nao constava dos nossos objetivos - e atéaandat temos qualquer conhecimento de
estudos que incidam sobre a mesma matéria parem@geuma confrontacdo. Mais, esta
metodologia tem sido criticada por ndo possibil#ageneralizacdo, pelo facto de um estudo
se referir a apenas um uUnico caso, mas Ponte[Pb8ggl] justifica esta critica com o
seguinte: “Trata-se de uma critica que subentendeadicdo positivista, que persegue
enunciados sobre a forma de ‘leis gerais’ ou ‘gareacdes’, eventualmente ‘verificaveis’, e
que durante muitas décadas foi largamente domirant&ducacdo.”. Todavia, acreditamos
que este estudo pode ser utilizado no futuro caem@rhenta auxiliar na implementacao do
mesmo processo ITIL noutra organizacdo. Ainda acegacgeneralizacao dos estudos de caso,
deixamos aqui uma afirmacdo de Ponte[Ponte, 1984nddo a justificar a lacuna da
enunciacdo de generalizagcbes, “O objetivo deste dip pesquisa ndo é esse (formular
generalizagbes) mas sim produzir conhecimento aadecobjetos muito particulares. Se o
investigador quer produzir conhecimento acercanda tma populacdo, entdo tem de recorrer

a outras abordagens metodologicas.”.

Resumindo, partiihamos da ideia de Ponte[Ponte4]188 referir que, “Em sintese, 0s
estudos de caspdo se usam quando se quer conhecer propriedadessgge toda uma
populacdo.Pelo contrario, usam-se para compreerdespecificidade de uma dada situacao
ou fenbmeno, para estudar os processosdinamicas da pratica, com vista a sua melhoria,
ou para ajudar um dado organismo decisor a definir novas politica® seu objectivo
fundamental € proporcionar uma melhor compreensdaich caso especificoQueremos
ainda aqui sublinhar que existe uma grande divadsidie tipos de Estudo de Caso, pelo que
sera abusivo da nossa parte afirmar qual seraltom@&o entanto verificamos que a variante
qgue melhor se enquadra na nossa investigacdo,otdéoacom os instrumentos de pesquisa

disponiveis, é a perspetiva qualitativa.

68



5.1.1 Caracteristicas basicas de um Estudo de Caso

Revendo a literatura disponivel verificamos questexn muitas formas de caraterizar esta
metodologia. No entanto, alguns aspetos tém a co@eoia de varios autores. Por exemplo,
Araujo[Aratjo & al, 2008] citando [Benbasat et dl987], resume um conjunto de

caracteristicas de um estudo de caso que tambérmitadas por outros autores e que nés

julgamos fundamentais para construir um alinhamergdivel na nossa investigacao:
 Fendmeno observado no seu ambiente natural,

* Dados recolhidos utilizando diversos meios (Obsgiea diretas e indiretas,

entrevistas, questionarios, registos de audioeovidiarios, cartas, entre outros);
* Uma ou mais entidades (pessoa, grupo, organizaéagnalisadas;
* A complexidade da unidade é estudada aprofundadamen

» Pesquisa dirigida aos estagios de exploragdo,ifataggo e desenvolvimento de

hipéteses do processo de construcdo do conhecimento
* Na&o sao utilizados formas experimentais de contvalmanipulacao;

* O investigador ndo precisa especificar antecipadtame conjunto de variaveis

dependentes e independentes;
* Os resultados dependem fortemente do poder deagégdo investigador;

» Podem ser feitas mudancas na selecao do caso onétodos de recolha de dados a

medida que o investigador desenvolve novas hipgitese

* Pesquisa envolvida com questdes "como?" e "porgaé@ontrario de “o0 qué?” e

‘gquantos?”.

Coutinho & Chaves[Coutinho & Chaves, 2002] resumestudo de caso a seguinte
particularidade, “A caracteristica que melhor iffexd e distingue esta abordagem
metodoldgica é o facto de se tratar de um plandndestigacdo que envolve o estudo

intensivo e detalhado de uma entidade bem definittzaso™.
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5.1.2 Estudo de caso qualitativo

Pela revisdo da literatura existente identificandoss tipos de estudos de caso que se
destacam no tratamento dos dados: quantitativeslgativos. Decidimos, por contingéncias
de investigacdo, enveredar por uma tipologia caiald pelo predominante aspeto descritivo
que o carateriza. Cabe assim ao investigador ural gsgencial na construcdo do caso e na
analise de resultados, pois é possivel que senem@mpossa incutir um cunho pessoal, um
parecer ou um qualquer juizo de valor desvianteresgltados concretos devido a auséncia
de respostas quantitativas. Sobre esta situacae P@onte, 1994] chama a atencéao “(...)
deve-se ter presente que o0s estudos de caso ftuaditaem comparagcdo com outras
abordagens, permitem ganhar em validade interna peadem irremediavelmente em
fidedignidade”.

Martins[Martins, 2006] referenciando Bogdan e BiklBBogdan e Biklen, 1994], aponta

cinco carateristicas que compdem a esséncia datigagdo qualitativa, “(1) a fonte direta

dos dados é o ambiente natural e o investigadorpénaipal agente na recolha desses
mesmos dados; (2) os dados que o investigadorheckio essencialmente de caracter
descritivo; (3) os investigadores que utilizam rdetogias qualitativas interessam-se mais
pelo processo em si do que propriamente pelostagast (4) a analise dos dados é feita de
forma indutiva; e (5) o investigador interessaa&@ma de tudo, por tentar compreender o

significado que os participantes atribuem as sypsré&ncias.”.

5.1.3 Apresentacao do estudo de caso (relevando a sua mm@ncia para

esta investigacao)

A pesquisa desenrolou-se na sede da SecretariarfRégia Cultura, Turismo e Transportes
(SRT) do Governo Regional da Madeira e o nossotiebjerimario passava por criar
instrumentos de avaliacdo da situacao atual da@est configuracdo com a devida andlise de
resultados no servico de informéatica, suportado pkicleo de Tecnologias de Informacéo e
Comunicacdo (NTIC) e expor um quadro de recomerefaadealizar pela organizacdo com

base nas boas praticas ITIL para o processo Caafign Management.

A funcdo das boas préticas ITIL, e em concretoazgsso Configuration Management, no
aumento da qualidade do servico Tl e consequentenesn toda a organizagdo, foram
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observados com os instrumentos de recolha de d@pestionarios e entrevistas) que
efetuamos junto de pessoal da SRT e outros téciiiicna regido. Estes instrumentos foram
essenciais para identificar pontos fracos no NEl@juanto prestador de servigcos Tl interno,

e alertar para situacdes criticas no modo coméraeBtrutura se apresenta no organiémo.

Primeiramente, para iniciarmos o nosso estudodaieos, com base nas diretivas do ITIL v3
Service Transition [OGC, 2007c] e de Klosterbodfloterboer, 2008], construir dois
documentos diferentes para wuoadmappara o Configuration Managemeque distribuimos

na fase inicial desta investigacdo (Anexos A eNB).final, concluimos o nosso estudo de
caso com um plano para a Gestao da Configuracaex(AD), que servira como um guia de
diretivas para a implementacdo do processo, dedacoom os resultados apurados.
Explicamos porqué: na fase inicial, os documenérgesn como modelos informativos e de
orientacdo para grupos ainda nao familiarizados aqmatica ITIL. Um dos modelos destina-
se aos dirigentes que hierarquicamente tém podmugxo e decisério sobre o Nucleo de
Tecnologias de Informacdo e Comunicacdo (NTIC)e Egicumento estd elaborado mais
sinteticamente, utilizando uma linguagem comum raagessivel a grupos ndo especialistas
nas areas de informatica. O segundo modelo é dlirigiequipa do NTIC. Esta redigido num
formato mais técnico abrangendo terminologia dedacecom o ITIL e com a disciplina de
informatica. Cada um dos documentos foi disporiadb ao respetivo grupo. Mas queremos
aqui destacar que a informacdo contida nos doisopl& essencialmente a mesma, apenas
foram efetuadas pequenas modificacdes para que euroatra parte melhor pudessem

entender o significado das atividades ali menciasad

O volume ITIL v3 Service Transition[OGC, 2007c] deve um exemplo muito pertinente
para os conteudos de um Plano para a Gestdo dag@agfio que serd essencial para

concluirmos o nosso no final da nossa investigacao.

5.1.4 O organismo: Secretaria Regional da Cultura, Turisno e Transportes

A organica da Secretaria Regional da Cultura, Twige Transportes (SRT) é regida pelo
Decreto Regulamentar Regional n.° 1/2012/M de 1&Naoeembro. Foi reformulada apos o

ato eleitoral regional ocorrido em Outubro de 2011.

7 . . ~ ) ~ N .

No presente estudo o investigador ndo teve quaisglegdes profissionais nem de qualquer outraléndo local da
investigacdo, sendo académica. Por este motivouesé a contaminacao dos resultados e obteve-gelatario final com
maior rigor.
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A SRT tem por missao definir, coordenar, executavadiar a politica regional nos sectores
da cultura, do turismo, dos transportes, das comadiels madeirenses e dos assuntos

parlamentares [Diario da Republica, 2012].

Todas as atribuicbes da SRT constantes no mesmameoto legislativo abrangem a
promocao, desenvolvimento e coordenacdo dos setlaresultura, turismo e transportes
publicos através de programas, planos e estratégfasdos por este organismo. Segundo
ainda o mesmo Decreto Regulamentar, da Secreta@omal da Cultura, Turismo e

Transportes (SRT) fazem parte os seguintes Orgées/i€os:
» Servigos da Administracao Direta;
0 Servicos de Coordenacéao e Gestao;
= Gabinete do Secretario Regional e Servicos Depeesten
= Gabinete de Assessoria.
0 Servigos Executivos;
= Direcdo Regional dos Assuntos Culturais (DRAC);
= Direcdo Regional do Turismo (DRT);
= Direcdo Regional de Transportes Terrestres (DRTT);
= Centro das Comunidades Madeirenses (CCM);
= Gabinete de Planeamento Estratégico para os TraesgGEST);
= Gabinete para os Assuntos Parlamentares (GAP).
* Servicos de Administracéo Indireta;
o Centro de Estudos de Histéria do Atlantico (CEHA);
o0 Escola Profissional de Hotelaria e Turismo da Mad@&PHTM).
* Pessoas Coletivas de Natureza Empresarial
o0 Horarios do Funchal — Transportes Publicos, S. A;;
o0 Aeroportos e Navegacao Aérea da Madeira, S. A. -AMINS. A.;

o Administracdo dos Portos da Regido Autonoma da Made. A.-APRAM, S.
A,

« Orgaos Consultivos
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o0 O Conselho Regional do Turismo, abreviadamente {[CRT

5.1.5 Funcdes e responsabilidades do NTIC

O NTIC, a equipa técnica que presta suporte infdomédaos colaboradores da SRT,

localizados no edificio da Av. Arriaga, € compoptir trés técnicos profissionais da area

informatica, Eng. Marcelo Caldeira, Eng. Jodo PareiTécnico Filipe Gomes.

As funcdes do NTIC centram-se predominantementemaautencdo e atualizacdo da

infraestrutura informética e na assisténcia técait@dos os utilizadores dos servicos da SRT

na Av. Arriaga 18, Funchal e ainda aos utilizadae<entro das Comunidades Madeirenses

(CCM) e Direcdo Regional dos Transportes Terreqid®TT), localizados em diferentes

edificios na cidade. Apresentamos de forma simtétis responsabilidades atribuidas aos

técnicos do NTIC:

* Administragao do sistema — Intranet

(0]

0]

0]

o

(0]

gestado de utilizadores da rede;

correcao de erros;

elaboracao de relatérios para melhoria da qualidadervico da Intranet, com
novas funcionalidades agilizando o seu desempenho;

correcéo de erros;

assisténcia remota ou presencial aos utilizadores.

* Desenvolvimento dovebsite da Dire¢cao Regional do Turismo

(0]

0]

(0]

o

gestao de utilizadores (subscri¢cdes de newsletter);
alteracdo dobanners

publicacdo de newsletter;

renovacao dos dominios debsite.

* Assisténcia técnica informéatica

(0]

A assisténcia técnica € realizada no local, remetden(via Internet/Intranet) e
por telefone.

Manutencdo do parque informatico (computadoresfépens, equipamentos
de rede, ...) em toda a infraestrutura TI;

Gestao do pargue informéatico de acordo com a isifiraigira Tl, os utilizadores
e as suas funcgdes;

Gestao, manutencao e configuracdo do softwardadsta
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o Colaboracdo na elaboracdo e edicdo de documerdoanfientas Office) e
outro tipo de ficheiros;

o Despiste de avarias e apuramento das respetivaas;au

o Backup de dados dos utilizadores e da rede, gadanéi sua integridade.
* Manutencdo/Gestéao dos Servidores

o Servidor de antivirus;

o0 Servidor de Intranet (DRT);

o Servidor SIGRT;

0 Servidor Filemaker, proceder a alteracdes nas losdados da SRT.
* Planeamento/Desenvolvimento/Atualizacdes de aplidags Web
* Gestédo e manutencao deoebsite da SRT

o Migracdo de conteudos;

o Configuracao da base de dados e servidor.

5.1.6 Reunides preparatorias

As reunides preparatorias serviram sobretudo pafmignos as linhas orientadoras de
trabalho na SRT. Mas também tinham como objetivilepnos procedermos a uma analise
mais esclarecedora sobre a implementacdo do poodésstdo da Configuracdo neste
organismo. Aproveitamos também estas reunifes gganesentarmos inicialmente 0 nosso

projeto mas também, durante a fase de investigag@ormos melhorias e alteracoes.

5.1.6.1Reunides com o NTIC

Antes de realizar este estudo procuramos obtemrnmapdes sobre a pratica ITIL na
Administracdo Publica Regional (APR). Nao obtivenmsalquer resultado positivo da
implementacéo de algum processo ITIL, ou sequeestundo de caso meramente tedrico da
sua aplicabilidade num organismo regional (madetairiamos a saber, através de entrevistas
realizadas a dirigentes de organizacdes na Regi@néma da Madeira, que a Empresa de
Eletricidade da Madeira (EEM) ja havia implementad@IL v3 Service Desk em 2010).

Na nossa opinido, a adocéo de atividades da pidticaonduz a melhorias significativas na
qualidade dos servicos Tl de organismos da RAM. Waraque ja existem diversos estudos

acerca da gestdo de servicos Tl e o seu funciortarpana com clientes e utilizadores, néo
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foi nosso objetivo efetuar mais um estudo sobra ewitéria. Assim, optamos pela pratica
ITIL para melhorar a qualidade do servigo Tl nugamismo regional, a Secretaria Regional
da Cultura e Transportes da Madeira. Para tomaantesisao sobre qual o processo ITIL v3
a implementar, é necessario primeiro apurar ascipais lacunas nas atividades
desenvolvidas pelo NTIC e os servigos prestadosidideos entdo realizar uma primeira
reunido (a que se seguiram outras) para, em conjomin o pessoal técnico acertar a

implementacgé&o do ITIL (ver Anexo J).

5.1.6.2Reunido com a Chefe de Gabinete da Secretaria

A reunido com a Sr.2 Chefe de Gabinete da Sea@etii agendada com o objetivo de
esclarecer junto dos dirigentes deste organism@amio de vista menos técnico, mas mais
pratico, os beneficios da pratica ITIL. E foi exaénte issO que expusemos na reuniao. Foi
apresentado um plano sintético (que depois vidaraadaptado ja na fase do estudo de caso)
para a implementagcdo do Configuration Managemei@Rik (ver Anexo A). Foram também
apresentados os beneficios e os custos para pstéddiprojeto, baseados em exemplos ja
estudados e disseminados. E também foram apressntadros casoscgse studigsda
implementacédo do Configuration Management, soboetird organizacdes publicas sediadas

principalmente nos paises anglo-saxénicos.

5.2 Instrumentos de recolha de dados

Apds reunides com o pessoal do NTIC e pessoaleditigda Secretaria Regional da Cultura,
Turismo e Transportes ficou acordado a dispondio de questionarios acerca das
atividades do Configuration Management em curso Arexos E e F). Estes questionarios
serviram de complemento a investigacdo que nosupeopos efetuar. Através da sua analise
foi possivel aferir as atividades relacionadas @ste processo € 0 que seria necessario
implementar de acordo com as recomendacgodes do ITIL.

Para complemento da informacdo em analise nestartiisdo consideramos a realizacédo de
uma série de entrevistas a dirigentes de variéituigdes publicas e privadas estabelecidas na
RAM (ver Anexo G) e também a empresa Eletricidade Alcores (EDA) — esta via email,

por se tratar de uma grande organizagdo de refar@aquele arquipélago e pela estratégia

demonstrada para a gestado dos seus sistemas uhedoém.
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A recolha de dados mostrou-se muito demorada. Angb dos dados ndo s6 dependia do
investigador como também dos elementos (pessoas)amiastra, que nem sempre

corresponderam como seria desejavel pelo obsenradserda forma possivel atendendo a
disponibilidade do servico onde se realizou o estédfase seguinte, extracao, transcricao e
analise dos dados, levou mais tempo que o estimpadd se apresentar uma informacgao

rigorosa, credivel e significativa.

5.2.1 Entrevistas

Consideramos as entrevistas um elemento muito taner na recolha de dados para esta
investigacdo. O objetivo fundamental era recolhespaido sobre o ITIL de dirigentes,
administradores e responsaveis por departamenté@miiticos de organismos da
Administracdo Publica Regional e organizacdes geasaa operar na Regido Autébnoma da
Madeira. A amostra da entrevista cingiu-se a péssom fungdes administrativas e
executivas sobre a infraestrutura Tl nos respetigoais de trabalho. Agendamos reunides
com as pessoas que selecionadas para incluir nstramAtravés destas reunides obtivemos
mais dados interessantes para o estudo do quesaqed estritamente estavam consagrados
as questbes da entrevista. No entanto, sentimosnesnodificuldades em concluir este
processo e ha verdade ndo obtivemos resposta®s eésdpedidos. Depois de um primeiro
contacto a formalizar o pedido de entrevista, tagosquiridos aceitaram responder, embora
na pratica nem sempre se tenha verificado tal ggituaDos doze organismos selecionados
para a amostra apenas sete responderam. Ainda, assisideramos que € possivel chegar a
um resultado conclusivo. Todas as entrevistaszagdis neste ambito, continham as mesmas
oito perguntas. Das respostas obtidas pudemoshezcolais informacdo daquela que era
expectavel devido a abordagem de assuntos traasyepor parte dos entrevistados, as

guestdes colocadas.

Tabela .7 - Organismos incluidos na amostra da erdvista

N° Organismo Entrevistado Concluido
1 | Zon Madeira Sistemas de Informagé&o S
Direcao Operacional de Negocios

2 |PT (Madeira) da Madeira

3 Empresa de Electricidade dBiregéo de Sistemas de Informagdo S
Madeira
4 |Madeira Tecnopolo Vice-Presidente Madeira s

Tecnopolo
Universidade da Madeira Gabinete de Apoio a Raito S
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Diretora do Departamento de
Sistemas e Tecnologias de S
Informacao
Portos da Madeira Servico de Informética S
ANAM | e
Direc&do Regional de
Informatica

10 |Electricidade dos Agores | -------------
Direcdo Regional de
Turismo

12 |SESARAM |

S —Sim
N — Nao

Camara Municipal do
Funchal

O |00~

2 Z2 |12 Z2 |2

Um facto interessante recolhido através das estesvifoi a detecdo de um organismo
regional com a pratica ITIL definida desde 2010Erapresa de Eletricidade da Madeira
(EEM). Trata-se de um organismo diferente da SRiléalecorreu esta investigacao) na sua
génese por se tratar de uma empresa, onde foramiddefpreviamente linhas orientadoras
para os seus servicos TIl, preparando uma impleg@n@o processo Service Desk, 0 Unico
destaframework que esta implementado na EEM. Segundo fontesedl4, Eoi tomada esta
deciséo para melhorar a organizagao e tratamentdatenacdo do seu help-desk. Converter
0 help-desk num Service Desk conforme as recoméeddgIL. A circulacdo da informacéao
tornou-se mais eficiente e a atualizacdo dos estddovarias tarefas relacionadas com as
tecnologias de informacao € feita em tempo realtaOarganizacéo privada, a ZON Madeira,
orienta-se pelos pontos estabelecidos pelas cagifes ISO, dada a empresa-mae ser
detentora de tal certificacdo no ambiente dos &1¢'s, afirma um dos seus responsaveis na

entrevista.

Outros dados recolhidos permitiram-nos ter conhectmde uma vontade generalizada para
que a gestdo dos servigcos Tl seja orientada pomadelo de boas praticas especificas para
estes departamentos, qualquer que ele seja. Aparqneoexistem organizacdes que possuem
uma elevada preocupacao com processos de boasaprath ambientes de TI, delegando
colaboradores responsaveis pela implementacdo diéicaedes e metodologias. Parece
existir uma aceitagao geral para optar pelo ITIlmmamento de selecionar um “modelo” para
a gestdo de servicos TI, mas devido a conjuntwal,atle grande restricdo orcamental a
atingir transversalmente toda a Administracao leabd organizacdes privadas dependentes
daquela, e pelo receio de implementar uma bibkotea dimensdo do ITIL, que tantas
mudancas implicaria em qualquer organizagdo, asdecifinal de avancar para a
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implementacdo dos processos para a gestdo dogoserVi parece ficar pendente de

momento.

Na analise de resultados verificdAmos que o0s esteglos, responsaveis por servicos e
departamentos TI, desconhecem qualquer caso deapféiL na regido, a excec¢do, como
referido anteriormente, dos dirigentes da EEM. é&5arieressante a publicacdo de casos de
desenvolvimento e implementagédo de uma qualtraereworkpara a gestdo de servigos e
processos Tl na RAM, particularmente quando osscesferissem a pratica ITIL. Julgamos
assim que poderia incentivar outras organizacodsfinirem linhas estratégicas e objetivos

semelhantes na melhoria das boas praticas nogGeMi.

5.2.2 Questionarios

Como referido anteriormente, dois questionarioserdiites foram distribuidos a dois
diferentes grupos da SRT. Um, com terminologiaitécmformatica e mais incisivo sobre o
processo Configuration Management, outro, referindpetos gerais sobre a qualidade de
servico das Tl e melhorias que poderdo advir pacsiganizacdo caso este processo seja
implementado com sucesso. Mas ambos com o mesmtvobfle investigar o papel que o

Configuration Management podera ter na melhorigplosessos da instituicao.

Os documentos foram idealizados e inspirados eno®jd efetuados sobre 0 mesmo tema.
Contudo, estes questionarios foram desenvolvidokigivamente para esta investigacao. As
questdes foram redigidas tendo em conta os obgeti@investigacao e a organica da SRT.
Ambos os questionarios foram construidos e disji@@tdos na plataforma Google Docs. Os
resultados foram também recebidos e tratados atidesta aplicacdo. Nos estudos de caso,
uma das formas de assegurarmos o0 reconhecimentgalometodolégico consiste numa
documentacdo aprofundada do estudo, refere AlvesfAR007]. Neste contexto, realizdmos
reunibes e registamos informacdo sobre o servigoegtava em estudo por forma a obter

evidéncias importantes para suportar a redacaquaesdes a propor.

5.2.2.1Andlise de resultados dos questionarios

O Questionario aos Dirigentes dos servicos apoigols Nucleo de Tecnologias de

Informacdo e Comunicacd@er Anexo F), realizado aos dirigentes que demalgdorma

8 Os questionarios ndo foram escritos segundo asasodn novo Acordo Ortografico aprovado para reifio pela
Resolucdo da Assembleia da Republica n.° 26/91, de 28josto.
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tomam decisdes sobre a funcionalidade do NTIC,disiribuido numa fase de reforma
administrativa na Regido Autbnoma da Made#aconjuntura econdmica e financeira que a
RAM atravessa condicionou a nossa pesquisa, coafgémreferimos Alguns servigcos
governamentais foram extintos, outros fundidosteoswainda mudaram de tutela, como foi o
caso de todos os servicos de informatica do Govieegional (GR) e 0s seus técnicos, que
passaram a estar sob responsabilidade da DiregiorRede Informatica (DRI), excetuando
0s servigos informaticos das escolas. Quando atmsiZom o NTIC a realizagdo de um
questionario, e quando foi distribuido, ainda némmeconhecidas as diretivas finais desta
reforma, assim as questdes foram dirigidas a Ciheféabinete da Secretaria Regional e ao
Diretor de Servigcos de Apoio a Gestdo, ambos diteggeda SRT. Depois de tornadas publicas
as mudancgas que afetaram o NTIC e outros senfijasmbém dirigido ao Diretor Regional
de Informatica 0 mesmo questionario a fim de apooar mais detalhadamente o que os
dirigentes esperam da implementacdo de um conpmtboas praticas para a melhoria da

gestéo de servigos TI.

Queremos aqui registar algumas consideragOes iamtest acerca dos resultados do
questionarios (uma descricdo mais completa, indtuigraficos e resultados, podera ser
consultada no Anexo N). Depois de uma analise gmstas dos inquiridos notamos que de
uma forma geral existe uma vontade e concordamiamglementar um modelo de boas
praticas para a gestdo das Tecnologias de Infoomagfue se esperam obter melhorias em
varios instrumentos informaticos mas com uma espieet maior a incidir sobre a rede de
computadores interna e na Internet. Os dirigentes cesponsabilidades sobre o NTIC
declararam que seria importante acompanharem @mepitacdo do processo Configuration
Management e unanimemente consideram importantanirdebs seus papéis e
responsabilidades, assim como manter uma atuabizeegular das diretivas e atividades
inerentes ao processo. Os mesmos responsaveisidespdavoravelmente a necessidade de
formagao adequada para o pessoal encarregadoao/diremento do ITIL v3 Configuration
Management.

Detetamos que desconhecem a existéncia de qualigmer preliminar, no apoio ao estudo de
caso, para a implementacdo deste processo dentrorgdmizacdo, apesar de ter sido
distribuido um documento preparatorio (antes deaapento de resultados) - ver Anexo A e
B - com as atividades da Gestao da Configurac&eseptadas sinteticamente e de aplicacao
geral, sem ter em conta ainda o caso concreto dG [di elaborado um Plano para a Gestao

da Configuracao no final do estudo de caso — vexam).
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Alguns dirigentes desconheciam aspetos importgraes 0 sucesso da implementacdo do
processo Configuration Management. Como tal € sécesque a informacdo sobre este

processo lhes chegue atempadamente e de formaeesdara para que possam continuar a
apoiar esta intervencao nos sistemas de inforndg@&oganizacado. Muito importante também

€ comunicar as restantes partes (departamentaxgelaizacdo os objetivos desta operacéo
assim como disponibilizar a todos as linhas ortori@s para a implementacdao do

Configuration Management, que aconselhamos queapsesfeita através da propria rede

informatica interna num local onde os utilizadopessam aceder sem restricdes, enviando
simultaneamente um email informativo a comunicaa @stervencao. Este € sem duavida o

meio mais rdpido e econOmico para que toda a argedd possa estar devidamente
informada sobre os acontecimentos que decorrempiamentacédo de uma parte do ITIL.

O segundo questionaricealizado ao Nucleo de Tecnologias de Informac&8wmmunicacao
(ver Anexo E) foi dirigido ao pessoal do departarnede informatica da SRT, pela mesma
plataforma do questionario anterior — Google Dagse (entretanto passou a ser denominado
Google Drivé). Este documento foi dividido em cinco seccesapamestar uma melhor
orientacdo aos questionados e posteriormente podeproceder a uma analise mais
especifica do conteudo dos grupos. As categoriascioreadas dividem-se em: a) Pré-
requisitos; b) Capacidade do processo; c) Conttelqualidade; d) Gestao da informacao e e)

Interface com o utilizador.

O objetivo principal deste questionario era aferinm determinado momento (o inicio desta
investigacdo no terreno) o nivel de maturidade megsso Configuration Management na
SRT. As guestdes realizadas tinham o propésitordeguar que atividades daquele processo
ja estavam em execuc¢do no NTIC e em toda a inftdesd Tl que apoia. Consideramos que
os resultados obtidos foram bastante proveitosos wez que conseguimos desta forma,
definir com mais precisdo um plano de execucao pairaplementacdo do Configuration
Management (Plano para a Gestdo da Configurac@) eltambém definir consideracdes
importantes para trabalho futuro nesta organizacao.

Das sessenta e trés questbes propostas no quasetioedizado junto do NTIC, com
respostas possiveis entreSim e o Nao (mais duas questdes extra, onde era possivel

completar livremente a resposta na alinea anteygorg¢sultados globais foram os seguintes:

® hitps://drive.google.com/start#home
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Tabela .8 - Resultados globais do questionario reézddo junto do NTIC

Total respostas "Nao": 34 54%
Total respostas "Sim": 29 46%
Total respostas: 63 100%

O NTIC apresenta um quadro global interessantefivegmos em conta que nenhum
mecanismo de gestdo de servicos Tl ali foi execudades. Mas numa analise mais especifica
sobre este processo, através do Process Maturéagneiwork (ver 6.3. Avaliagdo da
maturidade do processo), detetamos que a Gest@ordauracdo, como descrita pelo ITIL,

€ quase inexistente. Como é possivel verificarrasgltados do questionario realizado (ver
Anexo E), muitas atividades recomendadas no proddsk v3 Configuration Management
sao realizadas frequentemente embora ndo estejsonitde formalmente como atividades

deste processo ITIL.

A realizacéo deste questionario tornou-se crucia mez que indicava, num momento exato,
a situacdo das atividades do Configuration Managemes servicos Tl da SRT. A partir
desta primeira analise de resultados era possdagtar um plano exclusivo de modo a
conseguirmos ter um quadro final mais préximo degugle idealizamos no inicio desta
investigacdo e podermos avancar com estratégiagsasea fim de corrigir as lacunas
expostas pela auséncia de qualquer plano para dGestaConfiguracdo, de forma a
aproximarmo-nos de niveis de maturidade aceitadeisscordo com o PMF, nesta primeira
fase de implementacdo da pratica ITIL. Contudoe@anos que a obtencdo de resultados
mais rigorosos pode ser obtida através da utilza@gdPMF em simultdneo com um sistema
de gestdo de qualidade (Quality Management Systemora na verdade, ndo tenha sido

testada esta solucéo.

5.2.2.2Resultados da ferramenta ITIL Maturity Assessment

A ferramenta ITIL Maturity Assessméfé o resultado de um projeto desenvolvido no INOV
mas baseado numa dissertacdo de mestrado, Pezetiedl 2010], no Instituto Superior

Técnico (IST) centrado na biblioteca ITIL. Basicamee serve para avaliar o nivel de
maturidade de um processo ITIL na organizacéo €masimento esta disponivel a avaliacédo

de trés processos: 1) Configuration Managemergg®jice Desk e 3) Incident Management).

Convidamos os elementos do NTIC a utilizarem estafenta de forma a completar a nossa

andlise com mais um elemento para servir de com@araom o0s questionarios que lhes

10 Disponivel em www.itilmaturity.com
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disponibilizamos. Naturalmente responderam apemsagjuestoes referentes ao processo
Configuration Management. Curiosamente, os respdtddram muito semelhantes aos do

guestionario por nos realizado.

Notamos que ndo existe uma grande sensibiliza¢aaaa a toda a organizacdo, para a
implementacdo da pratica ITIL. Apesar de elememésmativos relacionados com este
estudo de caso terem sido distribuidos a dirigemtpessoal técnico de informatica, acerca
dos resultados possiveis em caso de sucesso namemghcdo (considerando custos e
beneficios), ainda nao intervieram com politicas disseminacdo das mudancas

organizacionais nem dos seus beneficios a todastantes colaboradores.

5.2.3 Requisitos para manter uma informacdo adequada sobr as

configuracdes e ativos Tl para as partes interessas

A implementacdo do processo Configuration Managéndewe ser alargada a todos os
departamentos que tém o suporte do NTIC. Consideyangue todas as secles e
departamentos da DRT e Gabinete da Secretéaridizeas no edificio sede da SRT, sao
consideradagartes interessadaseste projeto, assim como o Centro das Comunidades
Madeirenses (CMM), localizado num edificio afastaelimportante que todos os utilizadores
possam consultar a informacgéo registada sobre rdgyemcdes na infraestrutura Tl, ainda
que de forma mais ou menos limitada, conforme asmipsfes. Através desta
disponibilizagéo da informag&o os servigos consegudentificar mais eficientemente a
situagcdo com a qual estdo relacionados nas atesd&d objetivos organizacionais. Por
exemplo, o servico de contabilidade ou orcamentte mmnsultar os gastos em aquisicées de
impressoras nos ultimos 3 anos; consultar os cugios a formacdo de pessoal nas TIC.
Indispensaveis serdo sempre os pareceres, asepmiés explicacdes do pessoal técnico do
NTIC acerca de todos os dados registados sobnéguwracoes.

Deste modo, é importante definir requisitos parpages interessadas na implementacéo do
processo Gestado da Configuracado seguirem procettimmaen acesso a informacao registada

debaixo da responsabilidade do NTIC.
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5.2.4 Uma Configuration Management Database (CMDB) para &RT

Num artigo de opinido, Rubens [Rubens, 2007] algui, “a criacdo de uma CMDB néao é
tarefa facil. Para todas as organizagcbes, mas|paspequena organizacdo em particular,
criar uma CMDB completa € um projeto gigantesca @agncluséo sera medido em anos, ou
em muitos casos nunca chega a ser implementadoetamgnte.”. Portanto, temos a nogéao
de que uma CMDB a funcionar plenamente na SRT debastante tempo a executar no seu
pleno. No entanto, ha aspetos que devem ser dedfimldsde ja para que 0 processo possa
seguir o percurso normal, a fim de alcancar o madamente possivel, as mestas
estabelecidas, quer pelo ITIL quer no nosso plaesemhado especificamente para esta

organizacao.

Metcalfe mostra-nos que para criar ou instalar @MDB, todos os tipos de problemas
devem ser superados, desde decidir quem lideramdjeto (sem uma decisdo e aceitacao
objetiva superior, qualquer tentativa de reunioacordancia de diferentes departamentos é
suscetivel de ser visto apenas como um incomoeo igreorado) até engrenar uma forma de
compilar a informacéo necessaria (as ferramemiés-discoveryt poderdo ser Gteis, mas s6
até certo ponto - muita da informacéo tera quesepilada e verificada manualmente, e as

entradas duplicadas removidas, ver Anexo O).

Na nossa primeira abordagem ao estudo de cascantgsh como objetivo primario
implementar o Configuration Management e instalaa CMDB (inédita na organizacédo) na
infraestrutura informética da SRT. Apds as reunidiesais com o NTIC verificAmos que este
departamento ja possuia e utilizava uma ferramefiamatica para descobrir e inventariar
ativos Tl em toda a infraestrutura — o Spicewodsefo O). Realizamos investigacoes (esta
ferramenta funciona online, numa espéciecldeid sendo necessario instalar apenas alguns
mobdulos no servidor) e descobrimos que apesar de sefi uma aplicagdo definida
propositadamente como uma CMDB, pode contudo eeales operacdes essenciais a

manutencado de uma Configuration Management Datatmederme os requisitos ITIL.

Notadmos que houve alguma resisténcia do NTIC enalarse usar definitivamente outra
ferramenta mais indicada como CMDB, que ndo o 3mdes, para realizar fungbes

similares, ainda que tivessem sido alertados os téenicos acerca da flexibilidade, na nossa

1 As ferramentaswuto-discovey permitem coletar dados numa rede e registarsquair mudancas efetuadas nos ativos
identificados de forma automatica. No caso do msmeConfiguration Management a recolha e registalatios sera
efetuada na CMDB.
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primeira op¢do, numa futura expansao para outrosepsos ITIL. Atendendo ao esforco
suplementar de adaptacdo dos técnicos a uma noemnénta, foi decidido que a melhor
solugéo seria utilizar o Spiceworks como CMDB peste estudo.

E muito importante a monitorizacdo dos equipamemtoativos, de forma a proceder a
reparacOes céleres e alteracbes eficazes com rcdotede manter o sistema estavel e,
evidentemente, detetar e prevenir eventuais prade®egundo o que apuramos, através da
ferramenta Spiceworks é possivel manter uma CMDiBnaionar segundo as atividades

descritas do ITIL para este processo.

5.2.4.1ltens de Configuracéo (do inglé€onfiguration Items— ClI)

Um item de configuracéo (Cl) € um ativo, componelgeservico ou outro item que esta, ou
estara, sob o controlo da Gestdo da Configuracdoteds de configuracdo podem variar
muito em tamanho, complexidade e tipo, variando samico ou sistema, incluindo todo o

hardware, software, documentacdo e pessoal de apein software especifico ou mesmo,
um pequeno componente de hardware. Os itens dégemygao podem ser agrupados e
administrados em conjunto. Devem ser seleccionaditigando os critérios de seleccao

estabelecidos, agrupados, classificados e ideadifie de tal maneira que possam ser

administraveis e rastredveis durante todo o cielwida de servico [OGC, 2007c].

E necessario, primeiro, fazer uma selecdo dos iensonfiguracio existentes em toda a
infraestrutura informéatica a serem inseridos na ®GMIE importante definir grupos ou
categorias de modo a tornar mais facil a taref&ridgem dos componentes (ver Anexo O).
Embora possam existir diversas categorias e airmla @Is, deve-se optar por estabelecer
prioridades a fim de ir completando a base de dd@ios a informacao que temos acerca dos
itens de configuracao identificados pelo NTIC, n@s parece viavel que a insercdo de todos
na CMDB nesta fase. Este registo podera ser realida forma faseado e ainda assim havera
CI's que poderédo ser desnecessarios de assinataspade dados da gestdo da configuracgéo.
E preciso fazer uma analise prévia e definir, naimmd, os componentes mais criticos de
forma a salvaguardar a sua informacéo detalhad@igmente. De salientar ainda a grande
utilidade de definir previamente os estados quélspossam atingir, durante todo o seu ciclo
de vida (ver 6.2.2 Os estados dos itens de coiggio).
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5.2.5 Utilizac&do do Spiceworks como CMDB

O Spiceworks IT Desktop € uma aplicaggmensourceque inclui véarias funcionalidades,
entre as quais se destacam a monitorizagdo ddnfedenatica, inventario dos componentes
ligados na rede, help desk, auditoria de redesie eatitras. Esta ferramenta ndo é
exclusivamente orientada pdia Service Managemembas sim, mais indicada parka asset
managemenfgestdo dos ativos Tl), e assim ndo corresportdtatimente a filosofia ITIL v3
mas pode-se adaptar corretamente aos requisitGsmfgguration Management.

Temos conhecimento que muitas atividades de sujgosi&o realizadas no Spiceworks pelos
técnicos do NTIC. No entanto, muitas outras devesiar operacionais nesta ferramenta para
que a Gestdo da Configuragcdo, conforme o recomenghedb ITIL v3, possa estar
implementada na SRT. Os resultados do question@aizado ao NTIC deram-nos
indicacOes precisas acerca das atividades em é@®@i@s atividades em falta segundo o

mesmao pProcesso.

O Spiceworks funciona sobre a rede, e neste casm @cesso € através de umliRe(net
Protocol) que pode ser convertido num DNBofnain Name ServifeNa SRT € utilizada a
rede interna do edificio sede da SRT. Foi configora IP 172.17.150.211 para acesso a
aplicacdo. Da grande pandplia de funcionalidades ayspiceworks propde, apresentamos
aquelas que estdo em funcionamento no NTIC, reladas com a gestdo da configuracao, e
ainda outras que, embora disponibilizadas pelaagip, este servico ainda nao as adotou
(ver Anexo O).
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6 Conclusoes

O estudo que fizemos para a implementacdo da GestaGonfiguracdo na Secretaria
Regional da Cultura, Turismo e Transportes (SRT}mes informagdes valiosas acerca de
procedimentos ja existentes que de certo modatéamila implementacédo de processos para a
gestdo de servicos TI, nomeadamente processos UBILRegistamos também alguma
flexibilidade e recetividade para com novas metogials das Tecnologias de Informacéo a
implementar neste organismo, no que se pode towmaa vantagem no futuro logo que se
possam adaptar mais processos para o0 aumento lidadaade prestacdo dos servigos de
informatica e, inclusivamente instalar um procedsomelhoria continua para a Gestado da
Configuracéo, embora por vezes essa aceitacdo dairorasiado tempo a ser transformada
em processos praticos e consequentemente a tinagifar dos seus beneficios. Gragas a uma
apreciacdo global verificamos que o processo IT3LOonfiguration Management pode ser

implementado na SRT sem haver necessidade de graadsformacoes.

6.1 Dificuldades encontradas ao longo da investigacao

Algumas dificuldades pontuais apareceram, como téralaem qualquer investigacao.
Obstaculos de maior que podemos aqui registar dimspeito a falta de um feedback
continuo e assiduo por parte dos colaboradoreRdadBrante o estudo de caso. Sentimos
que era necessario demonstrar um maior interessendancas que viessem a ocorrer assim
em procurar saber os resultados préaticos de umlanmeptacdo de sucesso do processo. Mas
sublinhamos que estas dificuldades foram pontua@oedesviaram o rumo da investigacéo e,
sem duavida que, este trabalho sairia mais enridaese fosse complementado com mais
sugestdes e informacdes de todo o pessoal da pagani No entanto, todo o estudo e a
vontade de implementagcdo foram bem aceites, salargialos dirigentes conhecedores do
assunto e pelo pessoal técnico que beneficiariampemeira mdo com o0 aumento de
eficiéncia e produtividade originada pela execud@ste processo. Techicamente foram
apresentados conceitos novos para o0s sistemas falenagdo, mas com terminologia

facilmente entendivel para os intervenientes.
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6.2 A situacao atual -As-is

N&o existe na SRT um processo para a Gestdao digG@aao, nem qualquer outro modelo
oficializado para a gestdo de servicos Tl. Coman@lisado no questionario, verifica-se que
existem algumas atividades do Configuration Managgrem curso no servigo Tl da SRT,
mas depois de analisadas pelo Process Maturity dwark verificamos que, se
considerarmos estas atividades parte do conjuntdirddvas da Gestdo da Configuracao
(ainda que formalmente este processo, ou qualquten da biblioteca ITIL, ndo exista na
SRT), entdo encontram-se no estado inicial. Pangeguirmos um maior aproveitamento
deste processo, ou por outras palavras, para gBesto da Configuracdo possa estar

implementada nos servicos Tl da SRT, alguns aspsg®Enciais tém de se verificar.

Refere Ferreira[Ferreira, 2011], que para as orggbes que se iniciam num projeto de ITIL
pela primeira vez, a avaliagdo inicial das neces®d dos seus clientes e do grau de
satisfacdo dos utilizadores com os servicos, atifdmtédo das atuais competéncias dos
gestores e dos técnicos e, das competéncias reégsi@@ra 0 novo projeto da organizacéao, a
analise do grau de maturidade dos atuais procesiosjaliosas informacdes para identificar

0 ponto de partida para o necessario planeamentali@cdo do sucesso do projeto.

6.2.1 Alinhamento do processo Gestao da Configuragcdo coos objetivos

da organizacao

O alinhamento do processo gestdo da configuracéo objetivos da SRT €& muito
importante, porque neste momento ainda ndo € cegsocprincipal deste organismo ou
aguele em que existe um maior esfor¢co por parteddmgentes. Deste modo, consideramos
que a Gestao da Configuracdo deve orientar-se petaspais diretivas da SRT, acarretando
beneficios para o processo, como uma maior fadd#idaa adaptacdo ao organismo e
aceitacao pelos seus utilizadorBartilhamos assim da opinido de Metcalfe[Metcal{#)7]
guando afirma que, “O projeto do Configuration Mgeraent deve estar alinhado com os
objetivos organizacionais(...)” e recuperamos pata estudo os objetivos principais do IT
Service Management que o mesmo autor refere: hhatios servicos Tl com os objetivos
organizacionais e as necessidades dos client€ss@ynibilizar servicos Tl de qualidade e 3)

Melhorar o custo / eficiéncia do fornecimento deviges TI.”
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6.2.2 Os estados dos itens de configuracéo

Obedecendo as recomendacdes ITIL para o registaltaacdes, consideramos importante
definir um elenco de estados possiveis que os a&aqéptos informaticos podem atravessar
durante o seu ciclo de vida na organizacdo. O N&l€ A presente data, ndo utiliza o estado

dos Cls como uma caracteristica dos ativos registad CMDB.

Calculamos que os Cls podem passar por seis dféigasa .26). Primeiramente € necessario
que o CI possa ser desenvolvido (por exemplo quaedtrata de uma aplicagdo ou uma
instalacéo) ou, encomendado ou requisitado a tesceSeguir-se-ia uma fase preparatoria
onde o CIl possa ser Testado, Analisado ou Programparh o seu funcionamento. O CI
entrara em pleno funcionamento na fase Ativo. Dagodle seguir-se um estado de
Manutencdo, que pode ser originado por Varios rostiv avarias, inspecao periodica,
atualizacdo — voltando o Cl a fase de Teste pararemovamente em funcionamento. Em
alternativa, apos a fase Ativo, o componente poderaencaminhado para uma fase de
Desativado, onde espera para entrar novamente eoofamento ou seguir o derradeiro

estado de Abatido, quando o Cl deve sair da orgea@

[Desenvolvimento] [Encomendado ]

> [ Teste ]

I_, [ Ativo ]—I
> [ Manutencéo ]
I—» [ Desativado ]

L. [ Abatido J

Figura .26 — Estados propostos para os Cls duranteseu ciclo de vida

AL
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6.2.3 Custos identificados para a implementacdo do Configation

Management

Como qualquer mudanca organizacional, também a eimgitacdo da Gestdo da
Configuracdo na SRT, acarretara alguns custos.nalgerao faceis de quantificar, outros
nem tanto, uns serdo calculados e definidos inmsdeite ao longo da implementacdo, como
0s que indicamos ndabela .9, outros poderdo ser melhor estimados quando de fact

ocorrerem.

Desde o inicio desta investigacdo que tivemos omeaidado na previséo e identificacdo dos
custos de implementacdo do Configuration Managenk@mtsobretudo devido a expectativa
de os custos serem quase nulos nesta fase, quegentds decidiram avancar para este
projeto. Além disso, custos na implementacdo desteesso sdo ja de alguma forma
expectaveis segundo outros estudos ja realizado®i@ custo que nds conseguimos definir,
embora dificil de quantificar financeiramente, dhtea a implementacdo, refere-se a
disponibilidade e ao desvio de algumas horas (nmalchorario de trabalho) dos técnicos do
NTIC de uma forma particular, mas de todos os fumdiios da infraestrutura Tl suportada
por este departamento no geral, para aplicar ncengel/imento deste processo.
Identificamos outros custos que serdo necessamofages posteriores para estabelecer um

processo eficiente na organizacao:

Tabela .9 - Custos identificados na implementacdmdsestdo da Configuracéo

Campo de acéo do custd Justificacdo

Criar nova documentacdp A documentacao relacionada com funcfes e tarefasoftiguem 3
padronizada de acordo | alteracbes na configuracdo da infraestrutura Tédmguir um padra
com as atividades do uniformizado e de facil reconhecimento para os s#iligadores. Po
processo exemplo, formularios para pedidos de configuragdiarda maquina.

(@)

Os registos relacionados com o Configuration Mameyd ficam
guardados, como ja descrito anteriormente, ha CMDBegisto de

Registar/documentar todas as configuracdes que ocorram neste ambitte poupar uma
todas as ocorréncias parte significativa do horario de trabalho. Mas sideramos que
verificadas no processo | depois de registadas as configuracdes iniciaisfutiaro o tempo
Configuration dedicado a esta funcdo sera reduzido drasticarpentedo ocorrerem
Management configuracdes de grandes dimensbfes diariamentesepmder utiliza

procedimentos automaticos (como por exemplo a fungéto-
discovery para atualizar a CMDB.
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Criar cOpias de segurang
de toda a informacéao
relacionada com o
Configuration
Management e CMDB

aconfiguracdo por ndo existir um processo formalmenstituido com

Deverdo ser criadas cépias de seguranca especificagestdo d

estas fungdes. Verificamos a necessidade de caekups para
CMDB, que funciona online através do Spiceworks,toda a
documentagao relacionada. A instituir-se uma Eqpgra a Gestéo d
Configuracdo, devera responsabilizar-se pelo noiforationamentq
das copias de seguranca e a integridade da infaomag

<2

Custos sociais

Os custos sociais sdo mais dificeis de identifiearsobretudd
quantificar, além disso podem levar muito tempoparar. Na fase
final do nosso estudo ndo conseguimos enumeras esttos pelc
facto da implementacéo do processo ainda se eacantma fase d
desenvolvimento. No entanto € um aspeto muito itapte que dever
ser relembrado em futuros estudos.

Software

Ferramentas para implementacao do processo: CMBificala pelos|
organismos oficializados pelo OGC.

Hardware

Construcdo de infraestrutura Tl segundo os paddgssritos peld
ITIL.

Recursos humanos

Criar uma equipa especializada e dedicada a geéstamnfiguracad
com as funcdes de definicdo, desenho, implementagdoutencao
revisao continua do processo.

D

Formacao em ITIL

Para os elementos da equipa para a gestdo dawaghg de forma
prioritaria e posteriormente alargada as partesdssadas em adotar
Gestao da Configuracéo.

Consultadoria externa

Contratagdo de consultores para verificacdo e analitexterna a
complementar com procedimentos idénticos internos.

6.2.4 Beneficios adquiridos para a SRT

O D~

a

Ao longo deste estudo cabe-nos demonstrar os bersefijue a pratica ITIL e 0 processo

Gestao da Configuracéo, sao capazes de transpoa@RT. Existem registos em estudos e

experiéncias internacionais, mas também em Portdggiroveitos expectaveis adquiridos da

pratica ITIL.

A adocao de boas préticas definidas pelo ITIL gsta processo em particular, implicara um

incremento na qualidade do servigo prestado, sopacéo de procedimentos e um aumento
no grau de satisfacdo dos utilizadores (apoiadés N&IC). Embora alguns beneficios
decorrentes deste projeto poderdo néo ser visimegiatamente apos este estudo. Também

se podera notar uma maior interacdo dos servicosmlos restantes servicos da organizacao

através da disponibilizacéo reciproca de informae@avante para o processo. A informacao

partilhada servira como um elemento auxiliar noi@pogestdo e aos recursos distribuidos.
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Deste modo, apresentamos indicadofedbéla .10 para a SRT e toda a sua infraestrutura TI,

no caso do processo ITIL v3 Configuration Managemenimplementado com sucesso.

Tabela .10 - Beneficios adquiridos da pratica ITILna SRT

Campo de acéo do

beneficio Justificacao
~ » Existéncia de documentacao relacionada com as
Documentagéao . ~ . .

. N configuracdes efetuadas na infraestrutura TI;
associada as « C icaca is eficiente atraves de relatoriasstido
configuracdes omunicacéo mais eficien

(ou situacdao).
» Utilizag&o da gestéao da configuracdo para mediedatdres
Transversalidade da transversais a toda a organizacéo;
Gestéo da » Colaborar no planeamento financeiro da SRT e ddCNéFh
Configuracéo particular;

e Contribuir para um planeamento de contingéncia.

¢ Mudanca cultural abrangendo toda a organizagcédo,acom
finalidade de iniciar procedimentos relacionadas es
configuragdes atempadamente de modo a atingirjesvals
organizacionais;

« As mudancas séo controladas e geridas pelo Plaa@pa
Gestado da Configuracao (Anexo D);

Mudanca cultural

« Estabelecimento de um repositdrio fidedigno sobre
informacdes concisas dos componentes de TI;
« Alintegridade dos itens de configuracdo é mantidartde

Criacdo de um todo o ciclo de vida do projeto através de um abnina
repositério de CMDB - Spiceworks;
informacdes » Coordenacéo mais eficiente no acesso a itens digo@tao

reduz os conflitos;
+ Controlo dos Cls;

* Reduzir, dentro da organizacéo, software ndo aaito.

* Compreender as relagdes entre os Cls e qual onpacto
Nnos servicgos;

Fornecer informacédo consistente e fiavel dos Cls e
documentacao relacionada.

Estabelecimento de
relacionamentos entre .
os Cls

6.2.5 Base do conhecimento

Existe uma base do conhecimerkndwledge bageque o NTIC gere, através do Spiceworks
(onde existem registos de problemas e solu¢céesme foram resolvidos) mas também em
documentacdo localizada em diversos locais e llistta em varios formatos, além do ja

comum conhecimento individual que cada técnicoadgjuirindo na resolucao de problemas
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mas que muitas vezes nao fica documentado paranilisiizar ao restante pessoal da equipa

Ou outros que na mesma possam ingressar.

6.3 Avaliacdo da maturidade do processo

Os instrumentos de pesquisa utilizados, questiosiatieunides e entrevistas, tinham o
designio de apurar a maturidade do processo Caoafign Management na SRT e com 0s
resultados dali extraidos, apresentar um quadro rgpeesentasse 0s servicos de Tl no
momento desta investigacdo e lancar um conjunepdeciacdes finais de modo a aproximar
as atividades deste servico daquelas que sdo afaeéae pela biblioteca ITIL v3 para o

mesmo pProcesso.

Com base num instrumento de avaliacdo de maturidedgervicos Tl do préprio ITIL —
Process Maturity Framework (PMF) e ja referido aatemente (ver 3.2.3 Process Maturity
Framework (PMF)), apresentamos um quadro com dsaigiies de acordo com as cinco
dimensdes do PMFTébela .1]). De salientar ainda, que esta analise da mateidai
realizada apenas junto da equipa do NTIC, que alatente poderd limitar a abrangéncia do
estudo, da forma como extrapola-lo para toda anigedo. Ainda assim, consideramos 0s

resultados obtidos muito pertinentes.

Tabela .11 - Nivel 1 do modelo de avaliacdo da maitdade dos processos — PMF, baseado no ITIL v3
Service Design [OGC, 2007b]

Visiao e g
o Processos Pessoas Tecnologia Cultura
Condugio

* Fundos e * Processos e * Papeis e * Muitas * Focada
recursos procedimentos responsabili- ferramentas em fortemente nas
minimos; vagamente dades utilizacdo, mas atividades e

o Relatérios definidos, vagamente alguma falta de baseada nas
esporadicos usados de definidos controlo tecnologias e

* Resultados forma reativa * Dados ferramentas da
temporatios quando armazenados organizacio

ocorrem em diversos
problemas locais

* Processos
totalmente

reativos

e Atividades
irregulares mas
planeadas

ApoOs andlise de resultados verificamos que a nuadel do Configuration Management na
SRT, se encontra ainda no nivel 1 do PMhieial, mas ja com atributos do nivel 2 —

Reproduzivel Segundo o ITIL v3 Service Design [OGC, 2007hbjnsfica que, “O processo
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foi reconhecido, mas a atividade de gestdo de psoseé fraca ou inexistente e esta
localizado sem qualquer orientacéo de acordo corganizacdo. Este nivel também pode ser

descrito como 'ad hoc' ou ocasionalmente até mé&sbco™.

6.4 Plano de implementac&o do Configuration Management

Antes de se iniciar um projeto de implementac&opdacesso ITIL v3 Configuration
Management é fundamental criar-se um claro propasidefinir-se expetativas sobre os

resultados que a organizacao pretende alcancar.

Como ja referido anteriormente, foi realizado urmnpl (umroadmap- ver Anexos A e B) no
inicio deste estudo, com o intuito de termos um&imede orientagdo para atuarmos dentro
deste organismo. Também ja mencionamos que o N&it realizando algumas atividades,
nas suas tarefas de rotina, conforme o descritlpél v3 Service Transition. Se este plano,
gue podemos chamar estratégico, for seguido e nlwecanento dos colaboradores servidos
pelo NTIC, ajudard a motivar e a inspirar as pessoatingirem os objetivos definidos, e a
possibilitar a coordenacdo das acbes e a alocag&oretursos necessarios (humanos,
financeiros, materiais). Mas também alertamos pareecessidade de pessoal técnico num
regime dedicado ou mesmo de exclusividade pargasseo cumprimento deste plano ou até

a sua evolucéo para novas versdes conforme o mr@siti da Organizagéao.

Com o proposito de otimizar e incentivar a ades@otatas as partes envolvidas na
concretizacdo dos objetivos da organizacao, deverisela uma campanha de sensibilizacéo
e de divulgacdo da visdo, dos objetivos e dasigades estabelecidas, pelos canais de

comunicacao mais comuns, e patrocinada pelos digge

A implementacdo de processos ITIL v3 pode demdguna meses e até anos a concluir,
como 0 provam muitos autores aase studiesrealizados sobretudo em organizacdes
internacionais. Dada a complexidade inerente atggtale projetos, a implementacdo devera
ser faseada e planeada com um caminho clarameriit@dde que se inicia com a
identificacdo do atual estado da organizagao édmaom o alcancar dos objetivos e da viséo
[Ferreira, 2011].
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6.5 Apreciacgoes finais

Na nossa opinido, durante o periodo desta invesiiga atividade técnica informatica, no
local do estudo de caso, sofreu algumas alteradéesyrentes das mudancgas administrativas
iniciadas ja durante o nosso trabalho, que nosicamdram a pesquis@bviamente que nao
podemos extrapolar esta situacdo para todos ogtaeyamtos e servicos Tl do Governo
Regional, mas era francamente notério uma alteragio politicas relacionadas com as

atividades Tl neste local.

Contudo, este trabalho, apesar de toda a invedbigaglizada para o seu efeito, servira neste
momento, predominantemente como um modelo tedriaseddlo exclusivamente na
biblioteca ITIL a adaptar neste organismo. Poisnco decorrer do tempo fomo-nos
apercebendo de que nao seria possivel concretisgl@amentacdo completa de um processo
ITIL até ao final deste estudo, i.e., concluir uragesso — Gestdo para a Configuragdo — com
todas as atividades recomendadas em pleno funceamame com a aprovagdo e
reconhecimento de todas as partes envolvidas, rajplesa esforcos para mostrarmos as
valéncias e os beneficios do estudo para o organisem no entanto descurar os inevitaveis

custos ja previsiveis.

Cabe aos dirigentes e decisores de organismoscpsitdbnsiderarem os departamentos de
informatica como um servico em equidade com outr@s tomada de decisoes,

responsabilidades organizacionais, modernizacdwatessos, etc., em resumo, transformar
as equipas e departamentos de informatica em esy\ipm todas as consequéncias para a

gestao de processos que dai possam ocorrer.

A implementacdo de uma CMDB dara aos dirigenteSRI& e aos gestores de Tl uma visédo
dindmica e sempre atualizada da infraestruturaotégita, quais 0s servicos que suportam
cada processo de negdécio e como reduzir os custadvelos na sua utilizacdo. Com base
em case studigspodemos afirmar que permitirdA um conheciment@ipoedos recursos
existentes, possibilitara um maior controlo, mdoge melhoré-los de forma a atender os
niveis de servico requeridos pelos utilizadoresrdetia organizacdo. A CMDB representa
um repositério central onde serdo mantidas e gendarmacdes de todos os componentes do

ambiente de Tl como a infraestrutura, 0s serviqos grocessos de negocio.

Rematamos com a hipétese de o ITIL v3 Configuraliftamagement ndo vir a ser finalizado

ou sequer implementado nos servi¢os de inform@igc&RT. Nao conseguimos calcular os
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danos e os riscos se tal vier a acontecer, umajwez pratica ITIL € de todo inexistente
nesta organizacdo. Ndo ha sequer sinais de quatgquea framework para a gestdo de
servicos de TI. Portanto, ndo existem dados quarmiide indicadores médios para servirem
de comparacdo entre um momento prévio e um monyergterior. Se nada do que esta
estipulado nas definicbes deste estudo for cumpradgestao de servicos Tl, a prestacao de
servigos, o funcionamento e o desempenho do NTd&&o distantes das normas e boas
praticas j4 testadas em muitas organizacdes pstdipaivadas, em Portugal e no estrangeiro.
Mas podemos garantir, com base no estudo feito,ogservico prestado pelo NTIC pode
beneficiar de melhorias se as falhas detetadasfoerigidas segundo a pratica ITIL, se
atividades para a gestdo da configuragao comecargsn desenvolvidas e, especialmente, se
este departamento de informatica da SRT, for cermitb pelos seus dirigentes como um
Servico de cobertura transversal na organizacapoiBedas recomendacdes realizadas, o

NTIC pode beneficiar de:

» Estabelecer conforme as recomendacdes da pratita Uma Configuration

ManagemenbDatabase(CMDB) - Spiceworks;

* Obter uma visdo completa sobre os Cls registadssseus relacionamentos na base

de dados - Spiceworks;
» Possuir um plano para a gestédo da configuracadfwexo D);

» Gerir de forma continua e controlada a CMDB cororimiacées consistentes dos Cls

e 0s seus relacionamentos.

Como descrito no presente documento, os benefiei@glocdo e implementagédo de processos
ITIL v3 sdo diversos. As organizacdes publicasieapas tém de reduzir significativamente
os custos, melhorar a eficacia dos processos @&dsrg reforcar o fornecimento de servigos
gerais. No caso das organizacdes publicas, umedesabjetivos estratégicos € a prestacao de
um servigo publico de qualidade e sustentavel guaosgsivel (as organizacdes privadas terdo
outros objetivos principais que impulsionam os segocios e influenciam os interesses dos
seus dirigentes, como a prestacdo de servicogmrtadi, com retorno de lucros). A medicao
continua e credivel do servico, fornece informagstsatégicas para a tomada de decisfes na
busca pelo retorno do investimento e o alinhamea®tecnologias de informacdo com os

objetivos organizacionais.

N&o sdo conhecidos muitos casos de implementacf@tiea ITIL em Portugal. No que toca

a casos em organismos da Administracdo Publicex@splos sdo ainda mais raros (embora

95



tenhamos encontrado muitos estudos académicostendms no entanto, a informacédo da
continuidade e evolucdo do projeto). Enquanto raisgs anglo-saxénicos, ja existe uma
pratica ITIL recorrente em todos os ramos da adecondémica, chegando mesmo a ser
apelidado como a mais popufaameworkpara a gestdo de servicos Tl. Mas cremos que 0
conhecimento das plataformas administrativas estoliir com o proposito de integrar os

servicos TlI com 0s objetivos organizacionais e attqus beneficios que a pratica ITIL pode
oferecer.
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Figura .27 - Resumo do processo da Gestao da Configcdo, adaptado de The ITIL Toolkit [The ITIL Tool kit, 2007]
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7 Recomendaco0es futuras

Considerando toda a investigacao realizada, quer@apa delinear um conjunto de medidas,
apoiando-nos nas boas praticas ITIL recomendadas pa processo Configuration
Management, a implementar no futuro com base nbisarde resultados das consideragfes

do capitulo anterior.

Como referido anteriormente, o questionario redbzaunto do Nucleo de Tecnologias de
Informacéo e Comunicagao (ver Anexo E) resultoucentlusdes interessantes para a nossa
investigacdo. Através destes resultados podemasiasenhar linhas estratégicas para que no
futuro possam ser implementadas politicas e atieislapara um aumento do nivel de
maturidade da Gestdo da Configuracdo na sede daMNbiias atividades relacionadas com
este processo encontram-se ja definidas no NTICoemibéo exista formalmente qualquer
pratica ITIL (a imagem do que acontece em outrgamismos da Administragdo Publica
regional). E para corresponder aos principios @éiobeéca ITIL, € necessario documentar
todas as atividades, todas as alteracdes, todpsosdimentos, todas as funcdes, durante a
implementagdo do processo e, naturalmedtgante todo o seu ciclo de vida. Todas as
atividades devem ficar registadas na CMDB (umafeenta indispensavel para a ado¢éo do
Configuration Management) e quando possivel, pgrcadima duplicagdo em qualquer outro

suporte fisico.

7.1 Definicdo de politicas para a Gestdo da Configuraga

De forma a obter resultados que se integrem nécarhilL, a SRT deve definir, politicas

para a Gestdo da Configuracdo que reunam func@escedimentos na forma de gerir as
configuragcbes na infraestrutura Tl e todos os igms dela fazem parte. Resumidamente,
podemos aqui relembrar as principais atividadeSektdo da Configuragao a implementar: a)
Planeamento; b) Identificacdo; c) Controlo; d) Relas de estado e e) Auditorias e

Verificacao.
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7.2 Transicao de uma manutencdo reativa para uma
monitorizagcao proactiva

Para que o processo Gestdo da Configuracdo pdsgir atm nivel de maturidade mais

elevado no servico Tl é fundamental passar a execuha monitorizagcdo proactiva. Uma
monitorizagcado proactiva do servico de Tl significa nivel de alerta maior e uma resolucéo
de incidentes e problemas mais eficaz. Gracas aegmto atualizado dos ativos de Tl e
através de software adequado € possivel transitannth manutencdo reativa para uma
monitorizagdo proactiva de forma subtil e progressité se atingir um elevado controlo do

sistema de informacéo.

7.3 Criar niveis de controlo e requisitos para auditar

Uma das atividades fundamentais para o normal duaonento da Gestdo para a
Configuracdo sédo as auditorias (ver 4.5.5. Vegficae Auditoria). Talvez seja uma das
atividades mais dificeis de executar pelo factogdestionar tudo o que foi realizado no
ambito deste processo - todos os elementos abompgela Gestdo da Configuracdo deverdo
ser auditados, de acordo com os parametros estqaufzelo ITIL. As auditorias poderéo ser
efetuadas interna ou externamente. Para que aaadieja fidedigna e coerente é necessario

gue primeiro estejam definidos os requisitos ataudi

Devem ser estipulados procedimentos e uma peritzdiei para a realizacdo de auditorias a
CMDB, ainda que numa primeira fase possam sersfefgenas internamente (caso exista
pessoal competente nesta area) sem qualquer imf@wespecializada externa. Embora esta
dltima hipdtese ndo deva ser dispensada por maitgpd. Simultaneamente fazer uma
comparacdo entre os registos na CMDB e os Clsofisigfetivamente existentes na

infraestrutura informatica e considerados para@steesso.

7.4 Definir responsabilidades e tarefas para a Gestdo ad
Configuracéao

Julgamos que, para a implementacao deste processers-sucedida, deve ser inteiramente
aceite pelas partes interessadas, como ja refamteriormente e devem, também, estar

claramente definidas as tarefas e papéis de cadarde, cada técnico, cada interveniente no
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processo. E importante que os departamentos Thdguamplementam o processo para a
Gestao da Configuracatenham em consideragdo uma equipa preparada géesa@ Como
qualquer tarefa de TI, a Gestdo da Configuracaoeregessoas qualificadas, com processos
padronizados, mas este aspeto é muitas vezes gkguacpressa de encontrar a ferramenta
perfeita para a base de dados de gestdo da cadgagur (CMDB), refere
Klosterboer[Klosterboer, 2008]. E evidente que dewstar esclarecidas as autorizacbes de
acesso (mantendo a hipotese de criar diferentesisnide permissées) ao projeto de
implementacdo da Gestdo da Configuracdo e todaferemmentas que compdem este
processo. Como indicado pelo ITIL e demais pubfieacespecializadas nesta Framework,
era nossa primeira intencdo, criar cargos, quena®fi hierarquias e funcbes para a

administragao deste processo.

Klosterboer chega mesmo a indicar dez funcbesetiifes para a gestdo da configuracdo. Na
nossa opinido a criacdo destas posicOes poderflesiel e sujeita a casos concretos da
realidade, se considerarmos a dimensdo da orgaoizagde se executa a pratica ITIL, o
préprio autor [Klosterboer, 2008] alerta para dsigo. Por exemplo no nosso caso, uma
organizacdo com cerca de 100 trabalhadores (uldizs de equipamentos informaticos), a
que corresponderdo sensivelmente 100 terminaigmidticos, o NTIC — uma equipa
composta por 3 técnicos — ndo podera dedicar-dasdx@mente a Gestdo da Configuracao,
distribuindo mdltiplas fun¢ées por cada técnico.

Na nossa investigacdo julgamos que o mais sensatdpdas as razdes ja apresentadas até
aqui, sera “dissolver” estes cargos num grupo déquipa para a Gestdo da Configuracéo
(EGC). Esta equipa serd formada por dirigentesrdanizacdo, onde se tomam decisdes
executivas, pelos técnicos do NTIC, que detém aadade operacional (a atribuicdo a cada
técnico do NTIC, responsabilidades na gestéo e teagdo das categorias e subcategorias de
Cls torna-se muito importante para um aumento marclo da informacéo registada) e as
restantes partes interessadas neste projeto (gqée eatros departamentos da SRT) que
possuirdo algumas funcdes executivas e operacitimaiadas. As atividades da gestdo da
configuracdo terdo de ser coordenadas entre oxmlesndesta equipa através de reunides

periodicas, partilha de informacdo e comunicacéo.
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7.5 Criar um Service Level Agreement

Os acordos entre um provedor de servicos de Tl eligmte ou um utilizador devem ficar
definidos como Service Level Agreement (SLA). Estscreve o servico de Tecnologias de
Informacao e especifica as responsabilidades dededor de servigos respetivos objetivos.
Um Unico contrato pode ainda abranger varios sesvige Tl ou mudltiplos clientes e

utilizadores.

O NTIC tera a necessidade de oferecer servicooguefacordado no SLA e contratos com
clientes/utilizadores. Com isto, depreende-se gueantratos” ou acordos celebrados entre o
NTIC e os utilizadores da SRT serdo cumpridos namab funcionamento das suas

actividades. Deverdo ser definidos tipos de catagoe subcategorias de servicos que

representardo as actividades de apoio deste deygatiaa todos os utilizadores da SRT.

7.6 Avaliacdo da CMDB

Mais uma vez a avaliacdo dos procedimentos e femtas em curso se tornam importantes
para aferir o estado do processo. Existirdo digefsemas de realizar a avaliacdo de uma
CMDB. O ITIL v3 Service Transition [OGC, 2007c] napresenta nenhum modelo concreto
para esta atividade, apenas recomenda auditogaares a base de dados da Gestdo da
Configuracédo de modo a verificar a integridade @exdos e a sua conformidade com os itens

fisicos existentes na infraestrutura TI.

Com base em varios questionarios, modelos de a#&aliainquéritos disponibilizados
publicamente parassessmerdo processo ITIL v3 Configuration Management canstos
um formuléario simplificado, como indicado Wmexo H, para avaliar a CMDB em uso no
NTIC - Spiceworks.

Considerando os elementos da base de dados pdraesirutura Tl existente, o questionério
atras indicado permitira manter uma CMDB estavelnter a integridade da informacéo e

corresponder as atividades do Configuration Managém

7.7 Continuar num processo de melhoria continua do seigo

A consciencializacdo e a formacédo de pessoal paa@teca ITIL devem continuar apds a

conclusao deste estudo. Como é do conhecimentorapbaseado em experiéncias efetuadas
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aquando da implementacéo de processos desta &daljd mudanca cultural e social no seio
de uma organizacéo leva o0 seu tempo. Sera neaedsémbnstrar como as novas abordagens,
comportamentos e atitudes ajudam a aumentar o gesdim e evitar a regressdo a antigas
praticas. Assim, deverdo ser tidos também em ceragjédo os comentarios, as necessidades,
as expectativas e as ideias recebidas ao longaddeot processo [Ferreira, 2011]. Indicamos
um conjunto de atividades importantes de formanmaeatiar o nivel de maturidade da Gestédo
da Configuragéo:

» Criar niveis de contacto entre utilizadores e oQTI

* Determinar o custo anual por utilizador para odoimento do servico de TI;

* Registar o numero de configuracbes anuais;

e Calcular o tempo médio para realizar as configueago

» Assegurar que apenas software e hardware autorizatilizado;

* Formacéo ITIL (Foundation) a pessoal técnico numiagira fase e aos restantes
utilizadores de forma gradual em fases posteriores;

o Definir critérios para medir a maturidade e a egé@ou do Configuration
Management

» Distribuir documentagcao importante relacionada comnocesso;

» Disseminar mais eficazmente o proposito e os bapsfida implementagdo do
processo Configuration Management;

» Criar procedimentos para atualizar, recuperar Bsananformacéo relativa aos Cls

» Criar regras (estratégias) de modo a evitar otedis duplicacado de Cls na CMDB.

» Utilizacdo da informacao relativa a gestdo da goméicdo para outros setores da
organizacao;

» Realizar reunides regulares (definir uma periodida) subordinadas a Gestdo da
Configuragéo;

» Criar documentacgédo (ou formulérios eletrénicosppagistar alteragdes nos ClIs;

* Adaptar a informacdo utilizada neste processo dardac com 0s requisitos
organizacionais e trocar essa mesma informacamotms processos internos;

» Identificar os componentes mais criticos para oviger (funcionamento da
organizacéo);

» Definir uma politica de aproximagdo aos utilizadota SRT que dependem do
apoio do NTIC:
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o Disponibilizar questionarios sobre o servico prdstpelo NTIC (e toda a
envolvente) numa periodicidade a definir. Poderéo cuestionados varios
pontos de forma a aumentar a qualidade de servico;

» Definir niveis de configuracdo para os equipamed&omfraestrutura,;
» Documentar os diferentes niveis de configuracao;
» Efetuar registos da origem das configuracdes (@mdic motivo que levou a

concretizacdo de uma configuracao).

7.8 Continuacao da investigacéao

Depois desta pesquisa, sera interessante continngestigacdo abordando a pratica ITIL na
administracdo publica regional. Depois de termatizado este estudo junto dos servigos de
informatica que prestam apoio direto no edificidesda SRT, temos a intencdo de continuar a
investigacdo noutras instituicbes dependentes demmeSecretaria e posteriormente em
outras entidades do Governo Regional, com o objetig apurar junto de dirigentes e
responsaveis por servigos TI, se a gestdo de esrdagxiliada pela pratica ITIL (com a
possibilidade de implementacdo de processos ditssguor parte das diferentes entidades
numa primeira fase) € adequada ao panorama regiosatervicos publicos e criar mesmo
alicerces para uma progressiva sensibilizacdo @atesp interessadas, assim como dos

beneficiarios destas politicas.
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Anexo A

AUm roadmap para a implementacao do
Configuration Management no Nducleo de
Tecnologias de Informacdo e Comunicacao
(NTIC)

A.1 Um roadmap para o processo Configuration Management

Tese de Mestrado: Implementacdo do processo Coafign Management num organismo
publico na RAM

Autor: Rui Esteves
Orientador: Professor Paulo Alves

Instituicdo: Instituto Politécnico de Braganca

1. Introducao

O Configuration Management (CM), segundo o InforamatTechnology Infrastructure
Library (ITIL), poderad ser implementado de diversas maneiras rgaipacdes, como
acontece com todos 0s outros processos destatbdaliocO ITILn&o € prescritivo (use the
adopt and adapt modelmas sim descritivo Como refere Esteves[Esteves,2008], na
dissertacadd implementacdo das boas praticas ITIL na admiagdo publica — um estudo
de casb (...) Nao sendo o ITIL prescritivo, torna-se postiadotar o modelo do ITIL e
adaptar a realidade da organizacdo em causa. Olonédaniversal e comum a todas as
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implementacfes independentemente do sector, dangifimee da cultura local.Ou seja, a

biblioteca ITIL fornece poucas indicagées como enpkntar 0S seus processos.

Para Ferreira[Ferreira,2011], na dissertdgdmementacédo de processos da fase de operagao
de servico do ITIL® em ambiente universitario —a3a do ISCTE-IULcitando Rudd, et al.,

p. 16, “Essas orientacbes ndo tém qualquer carpotscritivo, nem sdo acompanhadas de
qualquer receita para a sua implementacdo. O monw cada organizagdo aborda a sua
implementagcéo depende do modelo organizativo, daateras, dos clientes (e.g. internos,
externos), dos servicos de Tl, do seu estado deridkate e dos objetivos de desempenho
desejados. E evidente que qualquer plano de adtagimelhores praticas do ITIL® tera de
ser ajustado a organizagdo, mas com as pressé@®umalmente existem, sobre o negdcio e
sobre as Tecnologias de Informacgéo (Tl), a tentac&o infelizmente, a realidade nalguns
casos - € a de cortar custos no desenho e naigdgéid dos processos ou ignora-los

completamente”.

O processo Configuration Management apresentasvatisidades com etapas bem definidas

que devem ser seguidas desde o inicio do projeto.

O planeamento para a implementacao deste processa @as atividades que devem ficar
definidas desde o inicio deste projeto. Este psmcedio funciona como um mecanismo de
inicio e fim nem um ciclo fechado sobre si mesmada etapa é revisitada sempre que
existem alteragdes na infraestrutura Tl. E o chan@idlo de Vida do processo Configuration

Management.

Planear 1
L Identificar 1
L Controlar 1
Relatérios
situagac
L Auditar

Figura .1 - O Ciclo de Vida do processo Configuratin Management

2. O propésito do processo Configuration Management

O propésito principal do CM é controlar as altees;@a infraestrutura Tl (Configuration
Items) através da criacdo e manutencdo de docugdentalacionada com esses ativos. No

entanto deverao ser definidos outros importantggivbs:
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* Identificar, registar, manter, relatar e verifi@amdocumentacdo relacionada com a
infraestrutura T, assegurando a sua integridaderagw do ciclo de vida do servico.
Por exemplo, outros processos ITIL utilizam estaudeentacdo para se tomarem
decisbes mais eficientes para os servi¢os Tl edadganizacao;

» Criar e manter registos de Itens de Configuracdp (&s como hardware, software

e documentacéo relacionada,;

» Criar e manter uma base de dados de informa¢cdes ssbcomponentes TI, e a
possibilidade de utilizar esta base de dados pgm@aesso de tomada de decisbes

sobre o servico apoio a informatica;

* Apoio as atividades da organizacdo, fornecendorrmdgdo consistente e um
controlo sobre todos os ativos Tl e os relacionaosedependentes que formam a

infraestrutura TI;

e O ambito do CM pode chegar ainda a ativos que &ageni parte da infraestrutura Tl
e a fornecedores de servicos internos e exterrsegessitem de partilhar e aceder
a informacdao rigorosa e controlada por este progess

» Para a gestdo de infraestruturas e servicos Tl adgiMer a utilizacdo de um sistema
de configuracédo, uma base de dados central - Goafign Management Database
(CMDB).

2.1.Planear

A implementacdo deste processo numa organizacaegeocom a definicdo de um plano,
para ser seguido por todos os intervenientes aioi@ngelo CM.

Juntamente com a equipa do Nucleo de Tecnologidisfalenacdo e Comunicacao (NTIC) e
0 apoio dos dirigentes devera ser criado um plara pmplementacdo do Configuration
Management na Secretaria Regional da Cultura, morie Transportes (SRT). Este plano,
adaptado, servira de guia e podera esclarecec@dsa@m casos de imprevistos ou desvios na
implementacéo. Servira também de suporte aos psipéicnicos e também aos restantes
funcionarios que se mostrem interessados em acdrapanmplementacao deste processo. O
plano devera ser composto por objetivos estratégiamncisos para que se torne mais facil o
seguimento do documento. O plano deve incluir op@sido e o ambito do processo

Configuration Management com as seguintes ativistade
* Adescricdo dos Cls e servigos aos quais se apiitano do CM.

111



 Um mapa indicando as atividades mais importantegpbziadas neste processo.

» Documentacao relacionada com as atividades.

» A descricao das politicas que afetam as atividddeSM.

» Papéis e responsabilidades das partes interessadasenvolvimento do processo

* Formacéo e qualificacdes da equipa de apoio ao CM.

» Critérios da selecéo dos Cls.

» Distribui¢cdo e controlo de relatérios sobre asiddigtes do processo.
2.2.dentificar

Consiste na identificacdo e selecdo dos Cls a @ewssi para 0 processo e as suas relacgoes.
Devem ser definidos critérios para a selecao dift=gédo de Cls, como:

» Atribuicéo de identificadores Unicos aos Cls;

» Aplicacéo de roétulos/legendas aos Cls;

* Registo dos Cls numa base de dados (CMDB).
2.3.Controlo

Baseia-se em procedimentos que asseguram que aangasdefetuadas em Cls sao
controladas por documentacao e registadas na CNI2Bne ainda, como 0s registos sé&o

atualizados com rigor na CMDB. Inclui:
» Métodos para comunicar alteracdes nos Cls paregistos da CMDB,;
» Definigdo das autorizagfes para a gestao dos CTivizB;

* Definicdo das atividades de avaliacdo para o Cordigpn Management
(questionariosghecklisf assessments

2.4.Relatorios

Realizar relatorios sobre as alteracfes na infigesa Tl durante o ciclo de vida dos Cls.
Incluir métodos para controlar a depreciagdo dessatProcurar manter um registo historico

para os Cls (incidentes detetados, problemas dostrerros conhecidos, etc).
» Meétodos de recolha, registo, processamento e magédeale informacao;

» Defini¢cdo do contetdo e formato para todos osa@etst de situacao.
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2.5. Verificacéo e auditoria

Realizar investigacOes para verificar a coerénoteeeos Cls e 0s seus registos na CMDB.

Deve estar incluido:
e Alista de auditorias planeadas ao CM;
* Procedimentos a serem utilizados nas verificac@glgorias;

* Autorizacdes necessarias.

3. Planeamento do processo Configuration Management
De uma forma geral um plano para o processo Caatigmn Management deve definir:
* O propésito, 0 ambito e os objetivos do CM paragamizagao;
» Politicas, normas e processos especificos paraipaegue implementa o processo;
* As responsabilidades e os papéis dos intervenieatgaplementacéo do CM,;
* Uma convencao para a nomenclatura dos Cls (Coafigarltems);

* Procedimentos para a realizacédo das atividadesMioc@nfiguracéo, identificacéo,

controlo, relatérios de situacéo, auditoria e v&aifao da configuracao;
* Ainterface com as partes interessadas no seiogadaiaacao;
* O projeto de um sistema Configuration ManagemeDivibB.
4. A Configuration Management Database (CMDB)

O sucesso da implementagéo do processo Configurstemagement depende em muito da
selecéo e da implementacdo de uma base de da@MDB, i.e., a escolha da CMDB mais
adequada para funcionar na organizacdo. O maisrtampe para a equipa do NTIC é que a
aplicacdo cumpra de forma eficaz e eficiente o ebjetivo: gestdo dos ativos TI

(Configuration Items).

Os primeiros alicerces de uma infraestrutura Tl e80Cls (computadores, servidores,
software, documentacéao relacionada, procedimeatos, Os Cls constituem a infraestrutura
TI. O facto de a CMDB ser constituida por Cls deetBas origens, faz com que esta base de
dados seja uma representacao da infraestrutu/a CTMDB presta informacdes sobre os Cls
registados para os servi¢os de Tl e de Gestaapaher atingir os objetivos propostos.
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4.1. Conteudo da CMDB

J& indicado anteriormente, a CMDB é composta furdaahmente por Cls (aqueles ativos Tl
gue foram considerados essenciais para 0 regisite ngocesso, como por exemplo,
hardware, software, aplicacdes, servicos, utilizaslo procedimentos e documentacao
relacionada) e os relacionamentos entre eles. @Qistoe da base de dados deverdo ser

caracterizados por:

Um identificador Unico;

Um padréo para a nomenclatura dos componentes;

Granularidade adequada

0 Registar demasiados atributos dos Cls na base dies,déornara dificil o

controlo e a atualizacao;

Integridade e exatiddo dos dados.

A CMDB deve representar:
* Um modelo légico da infraestrutura TI;
* As versoes dos Cls e 0s seus estados;
* As relagbes entre os Cls.

E importante relembrar que nem todos os elemertadsfchestrutura Tl serdo identificados e
controlados pela CMDB. A Framework ITIL apela paj@e sejam definidos critérios de

selecgéo.

A CMDB deve ser desenvolvida de acordo com asdatiles da organizacdo. A CMDB deve

ir ao encontro dos objetivos da organizacéo e desssidades dos utilizadores.
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Anexo B

B Um roadmap para o processo Configuration

Management para os dirigentes da SRT

Dissertacdo de Mestrado: Implementacdo do proc€ssdiguration Management num

organismo publico na RAM
Autor: Rui Esteves
Orientador: Professor Paulo Alves

Instituicdo: Instituto Politécnico de Braganca

B.1 Um roadmap para o processo Configuration Management

1. INFORMATION TECHNOLOGY INFRASTRUCTURE LIBRARY (ITIL )

O Information Technology Infrastructure Library (ITIL) € um conjunto déoas praticaa
ser aplicado na infraestrutura informatica, opesagdnanutencao de servigcosteenologia
da informacédo (TI). Atualmente é da responsabikddd OGC (Office for Government

Commerce) da Inglaterra.

A ITIL busca promover a gestdo centrada na quadicdhat servicos TI. Lida com estruturas
de processos para a gestdo de uma organizacaerapredo um conjunto abrangente de
procedimentos gerais. Fornece também uma desa@tathada sobre importantes praticas de
Tl comchecklists tarefas e procedimentos que uma organizacao adajgtar para as suas
necessidades. Organizagcdes mundiais importanteso @ Hewlett-Packard (HP) Disney,
Boeing, Barclays, Controlo de Trafego Aéreo Alem&tate Revenue Office of Victoria
(Australia), varios servicos postais Europeus, @@oh o ITIL para a gestdo de servicos de

Tecnologias de Informacgéo.
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2. PROCESSO CONFIGURATION MANAGEMENT (CM) — GESTAO DA
CONFIGURACAO

O Configuration Management (CM), segundo o ITILde@ ser implementado de diversas
maneiras nas organizacdes, como acontece com ft&losutros processos da mesma
biblioteca. Torna-se possivel adotar 0 modelo db B adaptar a realidade da organizacéo

em causa. O modelo é universal e comum a todas@ementacdes independentemente do

sector, da dimenséo e da cultura lo€al. seja, a biblioteca ITIL fornece poucas indicacoe

para implementacdo dos seus processos.

O processo Configuration Management apresentasvatigidades com etapas bem definidas
que devem ser seguidas desde o inicio do projettefihicdo de unplaneamento para a
implementacdo deste processé uma das atividades mais importantes para 0 SuaEs
projeto. Este processo ndo funciona como um meoanide inicio e fim nem um ciclo
fechado sobre si mesmo. Cada etapa deste processsta sempre que existam alteracdes

na infraestrutura TI. E o Ciclo de Vida do proceSsmfiguration Management.

Planear 1
L Identificar 1

—

L Controlar 1
Relatérios
situacao
L Auditar

Figura 28 - O Ciclo de Vida do processo Configuratin Management
3. O PROPOSITO DO PROCESSO CONFIGURATION MANAGEMENT NU MA
ORGANIZACAO

* O propésito principal do CM é controlar as altees;dna infraestrutura TI
(Configuration Items) através da criagdo e manédtenle documentacao relacionada

com esses ativos;

e O CM é um processo com 0 objetivo de identificagistar, manter, relatar e
verificar a documentacéo relacionada com a infraest Tl, assegurando a sua

integridade ao longo do ciclo de vida do serviga. €&emplo, outros processos ITIL

116



utilizam esta documentacdo para se tomarem decis@és eficientes para 0s

servigcos Tl e toda a organizagéo;

Criar e manter registos de Itens de Configuracdp {&ls como Hardware, Software

e documentacgéo relacionada com esses componentes;
Criar e manter uma base de dados de informac¢oes ssltomponentes de TI;

Apoio as atividades da organizacdo, fornecendornm@ado consistente e um
controlo sobre todos os ativos Tl e os relaciondosedependentes que formam a
infraestrutura TI;

O ambito do CM pode chegar ainda a ativos que agani parte da infraestrutura Tl
e a fornecedores de servicos internos e exterrmsiegessitem de partilhar e aceder

a informacao rigorosa e controlada por este progess

Para a gestéao de infraestruturas e servigos Tl odgMer a utilizagdo de um sistema
de configuracdo, uma base de dados central - Goafign Management Database
(CMDB).

4. PLANEAMENTO DO PROCESSO CONFIGURATION MANAGEMENT

Juntamente com a equipa do Nucleo de Tecnologifisfalenacdo e Comunicacao (NTIC) e

o apoio dos Dirigentes devera ser criado um plaa@a mplementacdo do Configuration

Management (CM) na Secretaria Regional da Culflisismo e Transportes (SRT). Este

plano adaptado servird de guia e podera esclasittegfes em casos de imprevistos ou

desvios na implementacdo. Servird também de supogeroprios técnicos como também

aos restantes funcionarios que se mostrem intel@seam acompanhar o CM.

O plano deveréa ser composto por objetivos esti@iég concisos para que se torne mais facil

0 seguimento do documento.

De uma forma geral um plano para o processo Configation Management deve definir:

O propésito, 0 &mbito e os objetivos do CM paragainizagao;
Politicas, normas e processos especificos paraipaegue implementa o processo;
As responsabilidades e os papéis dos intervenieateaplementacdo do CM;

Uma convencéo para a nomenclatura dos Cls (Coatiguritems);
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* Procedimentos para a realizacdo das atividades d&&r Configuracag,
identificacdo, controlo, relatérios de situacdq auditoria e verificacdo da

configuracao
* Anterface com as partes interessadas no seiogaaiaacao;
* O projeto de um sistema Configuration ManagemeDwibB;
* Possibilidade de relatorios detalhados dos ativos T
4.1. Objetivos:
* A descricdo do Configuration Management;
* A enunciagéo do envolvimento das partes interessaslaa execuc¢ao do plano;

o Descricao das partes interessadas na execucaartn ge implementacao do
CM;

o Descrever as responsabilidades e permissdes dgrguaou individuo.

» Definir as atividades para controlar e monitorizar o Configuration

Management;

» Definir as atividades de avaliacao para o Configutgon Management;
Questionérios para avaliar a maturidade do proaesswganizagao.

* Registar o hardware e software apropriado para o CM

Localizar fisicamente, dentro do organismo, oso&tiVl a serem considerados na

implementacéo do CM.
» Definir o suporte e apoio do servigo TI.

4.2. Criacdo de um plano para o envolvimento das partesteressadas nas atividades
do Configuration Management (CM). ldentificar essesgrupos e o0 seu nivel de
implicacao

Como j& referido anteriormente, todas as seccdms dgpartamentos que sejam assistidos

pelo NTIC devem ter interesse e consideracdo nstre@édo de um plano para o CM. Este

plano deve no minimo identificar os grupos envasithia implementacao e analise do plano
do CM e as suas competéncias e permissdes no raamrs® desse documento ao longo da

implementacg&o e posteriormente na sua consisténcia.
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» |dentificar as partes envolvidas na implementagcao@CM;
* Registar as atividades onde estao envolvidas astes interessadas.
4.3. Criar e manter uma Configuration Management Databas (CMDB) atualizada

O sucesso da implementacdo do processo Configurstemagement depende em muito da
selecdo e da implementacdo da CMDB (um repositéeiotral com toda a informacéo
relevante para a implementacao deste processop escolha da CMDB mais adequada para
funcionar na organizacdo. O mais importante paequ@pa do NTIC € que a aplicacdo

cumpra eficaz e eficiente o seu objetivo: gest@oaliwos TI (Configuration Items).

Os primeiros alicerces numa infraestrutura Tl S3€Is (computadores, servidores, software,

documentacéo relacionada, procedimentos, etc).
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Anexo C

C Dados de Inquéritos sobre a Utilizacdo de
TIC na Administracdo Publica em 2011 -
UMIC

Os resultados indicam que a utilizacdo das Tecradode Informacdo na Administracao
Publica Central (APC) mostram progresso bastart@essante. Segundo a UMIC[UMIC,
2012], todos os seus organismos dispdem de ligac@@ernet, 91% com larguras de banda
superiores ou iguais a 2 Mbit/s. 36% dos organistéos ligacdes com larguras de banda
iguais ou superiores a 16 Mbit/s. Ficamos a sainelaaque,94% dos organismos da APC
tém politicas internas de acesso generalizado exnktt Parece deste modo, haver um
incentivo a utilizacdo da rede global. Tomamos ecithento que os organismos publicos
centrais utilizam a Internet (com crescimentos pergentagens de utilizagdo) para diversas
atividades, como por exemplo, Consulta de Catélagogprovisionamento; Comunicacéo
Externa com Empresas; Comunicacdo Externa com &idadComunicacdo Externa com

Outros Organismos.

O comeércio eletrénico, um servi¢co da Internet qadacvez mais € usado por portugueses
para efetuarem as suas compras, é também mammddilna Administracdo Publica Central.
Podemos ler no relatério da UMIC[UMIC, 2012] que%bdos Organismos da APC

utilizaram comeércio eletronico para efetuar encaasn

Quanto a videoconferéncia, 34% dos Organismos da difpdem e utilizam este recurso. A
seguranca informatica no seio da APC também pagstze a ser tomada cada vez mais a
sério quando, 57% dos seus organismos tém sersicd@guros, 88% utilizam filtros anti-
spam e 41% asseguram copias de seguranca dosasisterimmformacdo em locais exteriores.

Os organismos com software antivirugrewall sdo, respetivamente, 98% e 96%.
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Anexo D

D Plano para a Gestao da Configuracao
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Plano para a Gestao da Configuracao

De acordo com a analise de resultados efetuadaestignario realizado junto do Nucleo de
Tecnologias da Informacdo e Comunicagao (NTIC) m eoajuda da ferramenta Process
Maturity Framework (PMF), parte do conjunto de bped&icas para a gestdo de servigcos de
Tecnologias de Informacdo Iformation Technology Infrastructure LibrarfITIL),
atribuimos o nivel 1 — “Inicial” para as atividadeéa Gestdo da Configuracdo, ainda que

algumas das atividades ja possam ser classificadag/el 2 — “Reproduzivel”.

Ter um processo bem definido e acompanhado pagatdgyda informagdo é um componente

chave para a gestédo da configuracdo ser executatauresso.

HISTORICO DAS VERSOES (DO PLANO)

NUmerq Autor(es) Data de Descricao da configuracao
Versao implementacad
1.0 Rui Esteves 15/10/2012 Implemegd@cinicial do proces:

ITIL v3 Gestao da Configuracéo.

123



1 Introducéao

O objetivo do Plano para a Gestdo da ConfiguraP&&C{) € descrever como a Gestdo da
Configuragédo (Configuration Management - CM) seardlizada durante o ciclo de vida do
projeto — implementacdo do processo ITIL v3 Confjon Management na Secretaria
Regional da Cultura, Turismo e Transportes (SRirgvas do Nucleo de Tecnologias de
Informacdo e Comunicacdo (NTIC) convertendo-se nuBtmipa para a Gestdo da
Configuragédo. Este plano inclui a criagdo de docuaggio sobre como serd efetuada a
gestdo, papéis e responsabilidades afetos ao@ro@no serdo realizadas as mudancas nos
itens de configuracdo (Cl) e a comunicacéao e dibmacdo de todos os aspetos da Gestao

da Configuracdo com os intervenientes no projeto.

Consideramos que sem um plano documentado parsgt@gia configuragcdo, é provavel que
a identificacdo de Cls fique incompleta, ou queheea ser realizado trabalho desnecessario
por falha de controlo na documentacdo. O PGC peamiina gestdo da configuracdo da
infraestrutura informatica (e os seus componerggs)momentos especificos, controlar as
mudancgas na configuracdo, e manter a sua rastdealsildurante todo o ciclo de vida dos

itens incluidos no processo.

Os pontos constantes deste documento baseiam-seciedmente nas cinco atividades
propostas para a Gestdo da Configuracdo (ver AigxdNaturalmente foram realizadas
adaptacbes para este organismo em particular deo naodbtermos resultados mais
satisfatorios.

Neste momento, o0 pessoal que sera envolvido negsocda Gestdo da Configuracdo néo
possui qualquer qualificacdo nesta area, serargort@ecessaria uma formacdo adequada
como indicado no ponto 9 deste documento. As mgbals, a infraestrutura Tl e as

ferramentas que a equipa do NTIC utiliza para agasido, nesta fase julgamos que sao

razoaveis e suficientes para a aplicacao deste.plan

Pensamos que o0s elementos chave para a definicAdomdelano para a Gestdo da
Configuragdo apresentados por DuMoulin[DuMoulin,0Z0 sdo essenciais para 0 seu
sucesso. Atraves destes pontos construimos o paaa SRT, como indicado Mmabela .1
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Tabela .1 - Elementos chave para o Plano da Gestda Configuracédo, adaptado
de DuMoulin[DuMoulin, 2007]

Elementos chave do plano Objetivos
Gestao de configuracéo para a Concretizar um plano com os objetivos claramente
organizacao das TI definidos.

Propésito do processo de Gestdo da | Definir previamente o que se pretende obter dumnte
Configuracdo apo6s a implementacédo do processo.

Papéis para a gestao e coordenacao do Definir papéis e trefas pelos técnicos envolvidas n
processo; implementacao do processo Gestdo da Configuracad

Definir os requisitos funcionais de ferramentasapar

Criterios de selecdo para a CMDB selecionar os itens a incluir na CMDB

Desenvolver o processo e o0s procedimentos relatigna
com ferramentas para executar as atividades daéogdst
configuracao: identificacédo; controlo; relatoérias d
estado e verificagdo e auditoria;

Atividades da Gestao da Configuracao

Comunicacao com outros processos da Criar o interface da CMDB com outros processos (pg

=

Gestéo de Servicos Tl exemplo, Gestédo de Mudancas);
Identificacdo dos componentes Definir procedimentos para nomenclatura e rotulagem
considerados para 0 processo Cls;

Preencher a CMDB com os itens de configuragéo

Populagao da CMDB considerados importantes para esta fase do processo

Desenvolver modelos de avaliacédo da gestéo da
Avaliagdo sistemédtica da situagdo em | performanceRerformance Management Framewprk
curso incluindo os indicadores chave de desempehkbéy (
performance indicators KPI).

1.1 Identificacéo

Este documento constitui o Plano para a Gestaoodéigiracdo, de acordo com o estudo de
caso realizado para a implementacéo do proceska/BIConfiguration Management na SRT
em colaboracio com a equipa do NTIC. E parte iategrda primeira atividade Gest&o e
Planeamento— do processo Gestdo da Configuracdo. As restajiaso atividades séo
descritas mais adiante. Até a data, este planale@ende de qualquer outra versdo nem de

outro plano em vigor na SRT.
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(eF]
Configuragao

. N N

Planeamento Configuragao estado auditoria

Gestdo e j EmiteEs J Controlo da Relatérios de X Verificagao e X

Figura .29 - Atividades do processo da Gestéo paeaConfiguracdo ITIL v3

1.2 Propésito do Plano para a Gestao da Configuracao

O propdsito deste plano € documentar e informgraates interessadas do projeto sobre o
processo da Gestdo da Configuracdo, que ferramelstagestdo da configuracdo serao
utilizadas e como seréo aplicadas para promovecesso da organizacao.

O PGC fornece detalhes sobre como a equipa do MIdG a Equipa para a Gestdo da
Configuracéo devera gerir o controlo de itens defigaracdo em cada fase do processo.
Define as politicas e procedimentos para a GestdCohfiguracdo e a infraestrutura
necessaria para implementa-las durante o cicladde v

O Plano para a Gestédo da Configuracdo no NTIC — 88fine a estrutura e os métodos para:

» Definir diretrizes para identificar os itens de figaracéo (Cl);

Controlar mudancas e versdes dos CIs;

Informar e registar o estado dos Cls e quaisquelifrtactes solicitadas;

Garantir a integridade, consisténcia e correcadadsis

» Controlar o armazenamento e manutencgéo dos Cls.
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1.3 Ambito

Esta versdo do Plano para a Gestao da Configuéagpbicavel a fase do estudo de caso para
a implementacao do processo na SRT. Pode ser oautbfie revisto antes cada uma das fases

seguintes da implementac¢ao do processo.

O PGC abrange todos os itens de configuracdo maestfutura Tl que ja se encontram
registados na base de dadosSgicework¥ e ainda sobre outros Cls que neste momento ndo

sao considerados, mas que recomendamos 0 sew Ifegisamente.

2 Organizacao da gestao da configuracao
2.1 Funcoes de Responsabilidades

Para comunicar de uma forma clara as expectativas pcesso, as funcdes e

responsabilidades associadas devem ser claraneditiglas.

Os papéis, responsabilidades e fun¢des aqui despaidem variar dependendo dos recursos
afetos a implementacdo do processo. Ou seja, seswitos 0s papéis e responsabilidades
aconselhados para que esta execucao seja bemezsucedia fase inicial, de acordo com os
recursos humanos existentes neste momento na SRTurgdes nesta area. Naturalmente
que, fatores inesperados podem modificar no futuigurino dos papéis e responsabilidades
sugeridos. Atualmente consideramos que é importaptevolvéncia dos seguintes elementos

na implementacéo do processo Gestéo para a Caanfaur
e Grupo NTIC
o Eng. Marcelo Caldeira (Engenheiro informatico);

o Eng. Jodo Pereira (Engenheiro informatico);

20 Spiceworks IT Desktop é uma aplicagiimensourceque inclui varias funcionalidades, entre as gsaislestacam a
monitorizagdo da rede informatica, inventario dosygonentes ligados na redmlp deskauditoria de redes, entre outras.
Esta ferramenta ndo é exclusivamente orientada [Far8ervice Managemennas sim, mais indicada para Hsset
managementgestdo dos ativos TI), e assim ndo corresponttegedmente a filosofia ITIL v3 mas pode-se adaptar
corretamente aos requisitos do Configuration Managém
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o Teécnico Filipe Gomes (Técnico de informatica).

» Dirigentes
o Dr.2 Raquel Franca (Chefe de Gabinete da Secret8Ra);
o Dr. Rui Costa (Diretor de Servigos de Apoio a Gasta

o0 Eng. Leonardo Catanho (Diretor Regional de Inforcadut

2.1.1 Equipa para a Gestédo da Configuracao

Regularmente a divisdo dos papéis e das respodsaleit para a execucdo do processo
Configuration Management, segundo autores e edisé@saconceituados em ITIL, encontra-
se mais distribuida (grupos, equipas, cargos usiES) que a proposta que aqui
apresentamos. A decisdo de agregarmos os papégp@nsabilidades numa Equipa para a
Gestao da Configuracéo, deve-se a varios fatoresallo especifico da SRT, considerando a
reduzida equipa de informética e a estrutura orgdina existente neste momento, a criacao
de um Configuration Control Board (CCB) conformeesomendacdes da pratica ITIL ndo é
uma alternativa viavel, por ndo ser possivel adraatcomposicdo de um grupo dedicado
exclusivamente a Gestado da Configuracdo. Sdo adastno entanto, algumas funcdes que
podem ser desempenhadas pelos técnicos do NTICpomio @ gestdo da configuracao.
Funcdes tipicamente da responsabilidade de um @€BM Gestor para a Configuracdo ou
de um Arquiteto Técnico do Projeto como as queegeiesm, podem ser atribuidas a Equipa

para a Gestao da Configuracdo composta pelos tscdecNTIC e os seus dirigentes:
* Analisar e aprovar/rejeitar solicitacdes de mudateaonfiguracao;

* Assegurar que todas as mudancas aprovadas sdonad&s a Configuration
ManagemenbDatabase (CMDB);

» Pedir informagdes sobre qualquer CI,
» Definir o controlo da Configuracao;

» Contabilizar todos os pedidos para mudanca dagumaitdo a fim emitir relatérios
de situagéo;

» Realizar periodicamente (mensal) relatorios dedestias configuracdes;
* Gerir a CMDB;
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* Fornecer padrdes de configuracado e modelos payaijpaedo projeto;

» Proporcionar possibilidades de formacao sobre gekt&onfiguracao;

» Atribuir identificadores para todos os itens defiguracao.

2.2 Classificacao da configuracao

Atribuir classificacdes as configuracdes tornagseris elucidativo para a Equipa para a

Gestdo da Configuracdo identificar os procedimenteseguir. Calculamos que € possivel

determinar as classificacfes de configuracédo dela@mm o seu nivel de severidade e do seu

impacto na organizacdo. Deste modo, propomos ardegrategorizacao, conforme indicado

naTabela .2

Tabela .2 - Categorias das configuracdes

Categoria de
configuraco

Defini¢ao

Complexa

Configuracdo que necessita de planeamento, testes e

investigacdo mais aprofundada.

Critica

Configuracdo que tem um impacto muito abrange
na infraestrutura ou em componentes que
determinam o bom funcionamento e o desempen

de uma elevada percentagem da infraestrutura Tl

Pode ser também considerada uma configuracéo
urgente.

nte

Nova / Nao registada

Configuracéo ainda néo registada necessitando d
criacdo de um manual de procedimentos paraa s
execucgao.

a

Configuracao ja identificada e conhecida, bastant

Simples acessivel a Equipa para a Gestdo da Configuracg
Configuracéo resultante de um planeamento
antecedente, identificada como necesséaria pela

Programada

Equipa para a Gestdo da Configuracdo para o bo
desempenho da infraestrutura TI.

m

Requisitos do interface
(hardware, software, ...)

Configuracéo resultante de uma atualizacdo, um

upgraderequerido pelo CI.
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3 Itens de configuracao

Os Itens de ConfiguracdoCg@nfiguration Itemps sdo os ativos relacionados com a

infraestrutura Tl que devem estar sob controloesap da configuracdo. Estes itens deverdo

estar divididos em seis (6) grandes categorias,ocmulicado naTabela .3 que poderéo

naturalmente multiplicar-se em varias subcategorias

Tabela .3 - Categorias de Configurati

on Items (ClIs)

Categoria de CI Descricao Cl
Informacgdes registadas em formato | « Manual de procedimentos de
legivel. Um documento pode ser configuracdes;
considerado papel ou digital « Oficios internos sobre
(eletrénico). [OGC, 20071]. configuracoes;

Documentacéo

« Documentacdo de aquisicdes
(garantias, faturas);

* Registo de incidentes;

« Diagrama de rede;

* Lista de utilizadores;

» Service Level Argeement (Acord
de Nivel de Servico).

Itens deHardware

Componentes fisicos relacionados
com a infraestrutura TI.

» Desktops;

» Computadores portateis;
* Servidores;

» Periféricos.

ltens deSoftware

Componentes logicos relacionados
com a infraestrutura TI.

* Softwarede sistema;
* Aplicacdes;

ltens de Rede

« Utilitarios.
Componentes fisicos essenciais a |« Routers;
estruturacdo da rede e ao « Switchs;

estabelecimento de comunicacéao er
todos os outros Cls.

weModems.

Utilizadores

Uma pessoa que usa o servi¢o de T
no dia-a-dia. Usuarios [utilizadores]
sao diferentes de clientes, pois algu
clientes ndo usam o servico de Tl
diretamente [Glossario e abreviagoe
ITIL Portugués do Brasil, 2011].

| Utilizadores registados para acess
aos terminais.
ns

S

Fornecedores

Grupos de pessoas com interacéo ¢
a organizacao atravées do proviment
de servicos e produtos, neste caso,
especificamente relacionados com g
infraestrutura TI.

oRornecedores de componentes TI
p(identificados com um cédigo).

|
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3.1 Nomenclatura dos Cls

Esta secdo descreve o0os métodos para nomear os dtensolados pela Gestdo da
Configuragcdo com a finalidade de armazenamentqjpezacdo, controlo, reproducdo e

distribuicdo. O formato para nomear os Cls é ainggju
Categoria de Cl.Subcategoria de CI.Numero de Regisbnde:

» Categoria de CI é a identificagdo com o nivel neéggyado com um campo até trés

carateres;

» Subcategoria de ClI é a identificacdo de nivel méddlmaixo da Categoria de Cl com

um campo descritivo até quatro carateres;

« Numero de Registo é o ltimo identificador do Cpais da Subcategoria de Cl. E

incrementado com a ordem de entrada do Cl na aagiv. E apresentado no

formato numero, de trés digitos.

Tabela .4 - Significado da nomenclatura proposta pa os Cls

Categoria de CI Subcatglgorla i Significado
PC Computador secretaria
PORT Computador Portatil
MAC Computador Macintosh (Apple)
MACP Computador Macintosh Portatil (Apple)
SRVF Servidor de Ficheiros
SRVM Servidor de Malil
HW SRVW Servidor Web
FIRW Firewall
IMPL Impressora Laser
IMPJ Impressora Jato Tinta
IMPM Impressora Multifungdes
MTFT Monitor TFT
MCRT Monitor CRT
SCAN Scanner
BD Base de dados
SOW Sistema Operativo Windows
SOM Sistema Operativo Macintosh
SOL Sistema Operativo Linux
SW OFFI Aplicacbes Office
CAD Ferramentas CAD
IMG Ferramentas de edi¢cdo de imagem
VID Ferramentas de edi¢do de video
BACK Ferramentas de backup
UTIL Utilitarios
ROUT Router
NET HUB Hub
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SWIT Switch
MODM Modem
LICS Licenca Software
GARH Garantia Hardware
GARS Garantia Software
DOC GARN Garantia equipamento rede
MANH Manual Hardware
MANS Manual Software
MANN Manual equipamento de rede

4 Politicas e procedimentos para a
identificacao da configuracao

As politicas e procedimentos para a identificac@@ahfiguracdo aparecem como a segunda
das cinco atividades propostas neste plano (a panatividade € o préprio Plano para a
Gestado da Configuracdo — planeamento). Resumidaméntesponsavel por realizar uma
identificacdo dos itens de configuracéo a incleste processo. Deverao ser criados esquemas

de identificac&o para:
» Documentos e ficheiros;
* Relagdes entre documentos e ficheiros;
» Versdes de configuracédo dos Cls selecionaveisgp@m®stdo da Configuracao.

4.1 Politicas de identificacdo da configuracao par&onfiguration
| tems - Software

a) Cada item de configuracdo do tipsoftware deve ter um documento de
especificacao;

b) Todas as especificacdes do CI tipoftware deverdo estar registadas num unico

documento;

c) Todo o tipo de software ao abrigo destas politestdo sujeitos a testes antes de

serem registados como itens de configuracao ppracesso;
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d)

e)

f)

9)

h)

Cada especificacdo dmftwaredevera estar sujeita a um controlo para a mudanca

realizado pela Equipa apara a Gestao da Configuraca
As especificagfes dos Cls de tgmftwaredeverdo ser facilmente rastreaveis;

O conteudo da especificacdo sloftwareestabelece os critérios de aceitacao para

esse item de configuracaoftwarg na infraestrutura TI;

Caso se trate deoftware desenvolvido internamente devera ser acrescergado
atributo <data de criacéap;

A especificacdo do CI softwaredeve conter instrucées para 0 seu carregamento ou
instrucdes que orientem para a leitura da docurg@otaficial para a sua instalacao

(quando sejam pacotes slgftwareadquiridos ou desenvolvidos externamente);

Cada documento de especificacasdftwareserd numerado com o identificador do
item de configuracdo, como por exemplo, a espagdio para csoftware S123
podera ser S123-ESP.

4.2 Politicas de Identificacdo da Configuracdo par&onfiguration
|tems — Hardware

a)

b)

f)

Cada item de configuracao bdardwaredeve ter um documento de especificacao;

Todas as especificacdes de um CI tipodwaredeverdo estar registadas num unico

documento;

Cada especificacdo dmrdwaredeverd estar sujeita a um controlo para a mudanca

realizado pela Equipa apara a Gestao da Configuraca
As especificacdes dos Cls de tipardwaredeverédo ser facilmente rastreaveis;

O conteudo da especificacdo kdardware estabelece os critérios de aceitacdo para

esse item de configuracdwafdware na infraestrutura TI;

Cada documento de especificacdohdedware ser& numerado com o identificador
do item de configuracdo, como por exemplo, a efipacéo para o software H123
podera ser H123-ESP.
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5 Controlo da configuracao

A atividade de controlo da configuracdo permite tdar e gerir todas as etapas de

configuracdo ao longo do ciclo de vida do projdtara garantir uma gestado eficaz deste

processo € importante assegurar que apenas ag@éierde configuracdo que sédo realmente

necessarias, sao implementadas. A organizacao feoima de papéis e responsabilidades das

tarefas de controlo das configuragcdes, torna nmettaecedores 0s seus objetivos e 0 seu

propésito.
Tabela .5 - Atividades para o controlo da configuredo
Tarefa Responsabilidade | Aprovacgéo Observagoes

A executar consoante a

Coordenacdo da | NTIC/ Equipa para disponibilidade dos elementos da

execucao de a Gestéo da N&o aplicavel | equipa.

configuracdes Configuracéo
Criar um manual de procedimentos
para a execucédo de configuragoes;
Dividir por tipos de Cls, que implicar
obrigatoriamente procedimentos
diferentes na sua configuragao;

Definir Hierarquia da | Verificar a seguranca e o desempen

procedimentos e
regras para as
configuracdes

NTIC / Equipa para
a Gestao da
Configuracéo

Equipa da
Gestédo da
Configuracéo

dos equipamentos antes da realizag
das configuragoes;

Orientar pelos objetivos da
organizacao.

Execucao de

NTIC / Equipa para

Hierarquia da

Aprovacao pela hierarquia, através (
envio de email;
Notificacao de utilizadores afetados,

jm

e

ura

configuracbes da | a Gestdo da ggilt%z %IIZ atraves de envio de email;
iniciativa do NTIC | Configuracéo : .| Registo prévio da configuragéo.
Configuragdo
Verificar se os pedidos de
configuracdo estdo conforme as
Execucao de _ direti\_/as de seguranca da organizag
configuracdes a NTIC /~EqU|pa para Consldera[o |mpactg que a
pedido dos a Gestao da NTIC conflguragao causara nos.CIs
> Configuracéo relacionados e em toda a infraestrut
utilizadores SRT TI
Testar, verificar e | NTIC / Equipa para NTIC Ativar procedimentos para as

registar a

a Gestdo da

configuracdes anteriormente
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configuracéo

Configuracéo

verificadas conformendgcacgoes
registadas;
Caso se trate de uma nova
configuragdo (com autorizagao para
avancar) deverao ser registados os
procedimentos habituais para a sua
execucao.
Avaliar o impacto das configuracdes
na infraestrutura TI.

Avaliar o estado
das configuragdes
implementadas e a
dependéncias
decorrentes

NTIC / Equipa para
5a Gestdo da
Configuracéo

NTIC

Realizar auditorias e produzir
relatorios de estado periodicamente
sobre as configuracdes realizadas;
Verificar a seguranca e o desempen
dos equipamentos apos a realizagac
das configuracoes;

Avaliar o impacto das configuracfes
na infraestrutura TI.

Informar as partes
interessadas sobre
estado das
configuracdes

ONTIC / Equipa para
a Gestao da

Configuracéo

Hierarquia da
Equipa da
Gestao da
Configuracéo

Informar sobre o impacto que a
configuracdo causara na infraestruty
TI,

Caso a configuragéo seja indeferida
comunicar aos requerentes o seu
estado;

Utilizar o mesmo meio do pedido
(email outicketno Spiceworks) para
comunicar as informagdes sobre as
configuracdes — comunicar sempre
concluséo da configuracgéo;
Solicitarfeedbackaos utilizadores
sobre a tarefa executada.

Gestdo e
processamento dos
pedidos de

configuracao

NTIC / Equipa para
a Gestao da
Configuracéo

NTIC

Todos os pedidos de configuracéo,
parte dos utilizadores da SRT que
dependem do suporte do NTIC,
devem ter um registo (email direto o
ticketno Spiceworkys

Em caso de uma decisado superior p
pedidos de configuracéo, deverao s
complementados igualmente com
comprovativo como indicado
anteriormente ou através de canais
internos utilizados com a finalidade
notificar e informar (oficios,
notificacBes, normas ou similares).

por

c

er
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Preparar os locais

NTIC / Equipa para

Os locais onde serdo aplicadas as
configuracdes deverdo primeiro ser
avaliados e estudados pelos técnicg
do NTIC a fim de aplicar a melhor

de execucdo das | a Gestdo da NTIC configuracao disponivel e de acordo
configuracdes Configuracéo com o pedido efetuado.
Devido as questdes legais e de
seguranca para a organizacao, todo
softwareadquirido ou desenvolvido
internamente devera ser registado
através de um sistema de controlo d
softwareapropriado e adaptado a
NTIC e organizacao. N
. . . Em caso de aquisicdo de uma nova
_Controlarsoftware NTIC /qupa para Hlergrqwa da aplicacdo, este controlo constitui-se
instalado ?:(?nefisg;j;)aggo (E;gglt%% 32 por um inqué.ri'Fo internp para apurar
. ~ | 0S seus requisitos minimos,
Configuracéo

aplicabilidade e flexibilidade (entre
outros atributos que poderao variar)

n

(0]

e

Esta funcéo, devera envolver todos ps

responsdveis por areas da Gestao d
Configuracéo. Dever-se-a evitar a
utilizacdo desoftwareque nédo tenha
passado no controlo.

Rever e corrigir
periodicamente as
diretivas para a
configuracao

NTIC / Equipa para
a Gestéo da
Configuracéo

Hierarquia da
Equipa da
Gestédo da
Configuracéo

As diretivas para as configuracdes

a

devem ser atualizadas devido a varips

fatores evolutivos que envolvem a
organizacao.

6 Relatorios de estado

Os relatérios de estado (ou situagdo) para asgroafides envolvem a coleta, processamento

e notificacdes sobre os dados de configuracaotpdos os Cls. Inclui também a gestdo das

configuracbes armazenadas na Configuration Managebetabase(CMDB) onde podem

constar pareceres de autorizagdo de configurag@esmacoes do estado dsmftware e

versdes atuais, estado das alteracbes apresenbadgaaisquer discrepancias identificadas

através de auditorias a configuracao (ver 7. Auidsgpara a configuracao).

Sera importante rever periodicamente estes redatériudo o que contemplam conjuntamente

com a Equipa para a Gestdo da Configuracdo. Davelesmido um intervalo temporal
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minimo para a emissao destes relatérios. De acoodo 0 estudo realizado e tendo em
consideracdo as movimentagbes e mudancas estsunaeRT nos tempos que decorrem,
considera-se aceitavel uma edicao bianual. Emdmsezorréncia de situacdes extraordinarias
com impacto na infraestrutura TI, deverdo ser zadbs logo que possivel relatorios de

estado com o intuito de atualizar o processo Gexwtéoa Configuracao.

A Equipa para a Gestdo da Configuragdo deve temidado de produzir periodicamente

(conforme estipulado) os seguintes relatérios:
* Relatorio de auditorias;
* Relatorio de mudancas e histérico dos itens degunaicao;

* Relatorio detalhado da situacao atual dos iteredéguracao.

6.1 Politicas para os Relatorios de Estado

6.1.1 Aspetos gerais

Os relatorios deverao estar disponiveis quandoitsmlDs;
» Deveréo ser produzidos sempre que ocorrerem caatigas na infraestrutura TI;

» Deverdo conter a informacdo mais atualizada dosr&ljistados e o seu historico

completo;

» Deverdo ser distribuidos para todo o pessoal aatbwi no processo Gestdo da

Configuracéo.

6.1.2 Itens de Configuracao -Hardware

Os relatoérios de situagcdo devem registar a seguifttenacéo do Cl de tipbardware

 As datas atuais e previstas da criacdo da docug@ntde especificacdo de

hardware
* As datas atuais e previstas da realizacédo de mshesdware

* A data do pedido de configuracéo;
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* O titulo do pedido de configuracao;
» O estado do pedido de configuracao;
* A data da aprovacao do pedido de configuracgéo;

» O historico das configuracdes por cada Cl dehigalware

6.1.3 Itens de Configuracao -Software

Os relatorios de situagcdo devem registar a segufttenacéo do Cl de tipSoftware
e As datas atuais e previstas da criacao da docug@ntke especificacdo Goftware
e As datas atuais e previstas da realizacéo de ms&sHtware
* A data do pedido de configuracéo;
» O titulo do pedido de configuracao;
* O estado do pedido de configuracao;
e A data da aprovacao do pedido de configuracgéo;

* O historico das configura¢des por cada Cl de sigfoware

6.1.4 Pedidos para mudancas (configuracao)

* Registar os pedidos de mudanca por utilizador/grupo

» Definir um periodo maximo para efetuar a mudangadaso de aprovacgao).

7/ Auditorias para a configuracao

As auditorias sdo uma parte importante do proceles@estdo da configuracdo. A sua
finalidade é assegurar que 0s processos estalmdexstio a ser seguidos como previamente

definido e proporcionar uma oportunidade para grquaisquer desvios nesses processos.
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Existe habitualmente uma visdo negativa sobre dgoaas, no entanto, quando usadas

adequadamente e com objetivos claros de indicananat e pontos fortes, estas sdo uma

ferramenta de gestao eficaz e de qualidade.

De momento, ndo estdo planeadas quaisquer audiolare a gestdo da configuracdo na

SRT, uma vez que consomem muito tempo e recunsasdeiros. No entanto, constituem um

elemento fundamental para o sucesso da implementdgd processo Configuration

Management e da sua favoravel evolucao na orga@uz&pmo alternativa, com a formacao

adequada, poder-se-ia constituir uma equipa técesgecializada dentro da SRT, para

controlo e realizacéo de auditorias, com o0 objati@weduzir custos.

As auditorias a configuracdo deverdo ser preparapel Equipa para a Gestdo da

Configuragédo, conhecedora das atividades de coafi§o ocorridas na infraestrutura nos

altimos tempos.

Tabela .6 - Atividades recomendadas para auditoria

Funcéo

Responsabilidade

Aspetos a auditar

Observacoes

Estabelecer
auditorias
recorrentes na
CMDB

NTIC / Equipa para a
Gestao da Configuraca

8 Nao aplicavel

As auditorias recorrentes
na CMDB permitem obte
os registos dos Cls
atualizados de acordo co
os Cls fisicos na
infraestrutura.

m

Procurar pelas
versdes mais
atualizadas dos Clg

* NTIC / Equipa para a

Gestao da
Configuracéo;

» Equipa de auditores

(externos e/ou
internos).

Ferramentas e
tecnologias
associadas as
configuracoes;
Cls fisicos;

Cls registados na
CMDB.

Garantir que todas
as versoes estao
corretamente
numeradas e que g

* NTIC / Equipa para a

Gestao da
Configuracéo;

Manual de
procedimentos para
as configuracoes;

controlo de verszo | ° Equipa de auditores | Documentagéo

foi realizado (externos e/ou associada as

corretamente internos). configuracoes;
* NTIC / Equipa para a| Manual de

Garantir que todas
as alteracdes foranm
devidamente
registadas

Gestéo da
Configuracéo;

» Equipa de auditores

(externos e/ou
internos).

procedimentos para
as configuracoes;
Documentacéo
associada as
configuracoes;
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Manual de

Garantir que 0s * NTIC / Equipa para a | procedimentos para

requisitos sobre Gestédo da as configuragoes;

n 0(3/ as Configuragao; Documentacao

configuracdes esti” Equipa de auditores asso_ciada ?s

a ser cumpridos (externos e/ou configuracoes;
internos). Checklistspara a

configuracdo de Cls.

* NTIC / Equipa para a| Manual de Distinguir software com

Garantir que todos ~ . : - <
q Gestao da procedimentos para | licencas validas e néo

os Cls

selecionaveis estid Configuracéo as configuracGes; | validas.
registados na e Equipa de auditores | Cls registados na
CMDB _(externos e/ou CMDB,; _ _

internos) Softwarelicenciado.

As auditorias sobre a configuracdo serdo uma parteanente do ciclo de vida deste projeto.
O objetivo da auditoria de configuragdo é garan& todos os membros da equipa seguem 0s
procedimentos estabelecidos para o processo gEsté& da configuragéo.

ApoOs a realizagdo de uma auditoria, as suas cdedwdeverdo ser analisadas. Para cada “néo
conformidade”, os técnicos para a gestao da cariggw devem identificar imediatamente a
acao corretiva e resolver a discrepancia (e evienaudie atribuir responsabilidades para cada
acado nao conforme). Finalmente, deverd ser elabanad relatério a ser apresentado aos
dirigentes e responsaveis pelo pedido da auditoria.

8 Ferramentas e tecnologias

A Gestdo da Configuracdo devera ser apoiada poictace ferramentas que facilitem e de
certo modo possam otimizar as tarefas da Equipaa&estdo da Configuracdo. A utilizacéo
de técnicas, por vezes consideradas simples, nmeazes, na organizacdo de processos
relacionados com os servicos de Tl tera vantagensumprimento dos objetivos da

organizacao.

A adocdao de ferramentas e tecnologias de apoicsti®Gda Configuracdo devera ser sempre
apreciada e estudada no momento da sua selecéo dediferentes contextos que ocorrem

sistematicamente nas organizagcdées assim como éeslug regressdes na maturidade dos
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processos. Deverdo definir-se estratégias de mohktirar o maximo de beneficios desta

adocao.

8.1 Aplicacbes

Até a data ndo foram discutidas juntamente com CNjutras solugdes deoftware para

auxiliar a Gestdo da Configuracdo, além da ja exist — Spiceworks. Na verdade, essa
questao nao se colocou em discussao, uma vez goerdamos previamente que, este estudo
de caso ndo envolveria custos para a SRT. E faseaderado desenvolvimento de aplicacdes
e tecnologias, ndo queremos aqui sugerir um camjdatopc¢des, ainda que restringido a
algumas escolhas interessantes na sua relacadbemstficio/usabilidade, que brevemente
possam parecer desatualizadas. De modo a con&r@abaixar custos, devera sempre que

possivel, depois de analisadas varias questddsdscatilizar-se ferramentapensource

8.2 Configuration Management Database (CMDB)

A Configuration ManagemeribDatabase (CMDB) € o local onde todas as informaci&es
configuracdo da infraestrutura Tl sdo armazendelas além das informacdes associadas as
configuracbes dos ativos Tl, contém também outrisrmacdes sobre esses mesmos ativos,
tais como localizagéao fisica, utilizador e a suag& com outros itens de configuracéo (CIs).
A CMDB utilizada na SRT, &piceworkssera o repositorio central para todas as infobesc

de configuracdo para o projeto Gestdo da ConfigraEornecera uma plataforma comum
para a equipa do projeto para editar, alterar &dorCls e também para garantir que todos 0s
documentos e dados estéo atualizados conforménsaivisdo e formatos de langamento.

Serao definidos dois niveis de acesso a CMDB cordar indicado ndabela .7

Tabela .7 - Permissdes de acesso a CMDB

Tipo acesso Descricéo Utilizadores / Grupos
Realizar mudancas nos registos das
Total configuracoes;
Editar documentos; Equipa técnica do NTIC

leitura/escrita ! n
( ) Analisar e aprovar as versfes e |0s

estados dos Cls.
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Visualizar todos os Cls registados e|&irigentes e superiores

Parcial (leitura) informacdes associadas; hierarquicos do NTIC;
Impedimento de realizar qualqueUtilizadores da SRT
alteracdo nos registos. (apoiados pelo NTIC).

A CMDB devera garantir que os membros da equipprdfeto manterdo a versdo mais
recente dos Cls registados, uma vez que a fiabdiddeste processo depende muito da
informacdo atualizada. No entanto, € importantetenando o historial destes ativos ao longo
do ciclo de vida do projeto. Como esses ativosai@nados e atualizados, devera ser criado
um sistema de numeracéao (ver 3.1Nomenclatura dgs €tljos nimeros de versado mais altos

indicam versdes mais recentes dos @& dware software dados ou documentacao).

8.3 Repositorios fisicos

Deveréa ser criado um repositorio fisico para armaaeento de ativos TI. A finalidade do
armazenamento é assegurar que um item de confégurgp desperecera ou seja danificado,
gue pode ser encontrado em qualquer momento egaatr@o mesmo estado em que foi
armazenado. Devera ser mantido um registo indwadey responsabilidade sobre o item.
Eventualmente, se possivel, podera ser criado gunde repositorio, numa localizacao
diferente do primeiro, onde deverdo ser guardadgsas de itens que permitam essa

duplicacdo. O NTIC deve proceder a duplicacaodipara os seguintes itens:
* CDs e DVDs consoftwareoriginal licenciado;
* CDs e DVDs com conteudos criados na organizacao;
* Unidades de armazenamento (discos extepwsdrivg com dados da organizacgao;
* Documentacéao relacionada com aquisicbesdware software licencas, servigos);

» Documentacéo original relacionada com manuseanu&itardwaree software

13 Se verificarem a necessidade de uma mudanca oficedéalguma informagdo contida na CMDB devem traimsm

ao NTIC, que ira rever a notificagcdo e, posterio@éornecer um feedback sobre esta situacéo.
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9 Formacao

Até a data os elementos do NTIC néo possuem gqudigueacao oficial na pratica ITIL ou
em qualquer outrlameworkpara as boas praticas de servi¢cos de Tecnologibgarmacao.
Serd importante formar o pessoal associado ao tpyojecluindo as responsabilidades
atribuidas para a realizacdo de atividades da Ged#d Configuracdo, nos objetivos,

procedimentos e métodos para executar as suasehirglacionadas com o processo.

Devera ser providenciada formagéo na prética I&tm prioridade para a equipa do NTIC e
outros técnicos do Governo Regional que ali venbalaborar. Numa fase posterior todos os
utilizadores da SRT que de alguma forma envolvitnprocesso da Gestdo da Configuracao
deverdo participar em formacgdes em ITIL. A formae@olTIL Foundation ministrada por
agentes externos, € um dos elementos essenciaig@antir o sucesso da implementacao

deste processo.

O ITIL é umaframeworkcriada por e para profissionais de Tl com basebeas praticas.
Embora possa ser uma abordagem muito simples d&dsde Servicos Tl, as partes
envolvidas tendem a ficar demasiado “atoladas” smss detalhes. Frequentar formacéo
formal em ITIL ajuda a entender numa diferente disd® o0s beneficios demmework sem
demasiados aspetos tedricos que possam servirsttacdio. Participar em formacao desde
uma fase inicial também originara uma consciéna@g ralinhada com a gestdo dos servicos
TI.
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ANEXO 1: APROVACAO DO PLANO PARA A GESTAO DA
CONFIGURACAO

O(s) abaixo-assinado reconhece(m) que o Plancap@estao da Configuracdo esta de acordo
com as informagbes apresentadas neste documentoaltdsmcOes deste plano serdo

coordenadas e aprovadas pelos representantes asairados.

Assinatura: Data:

Nome:

Cargo:

Assinatura: Data:

Nome:

Cargo:
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Anexo E

E Questionario ao Nucleo de Tecnologias

Informacao e Comunicacao (NTIC)

Questionario ao Nucleo de Tecnologias de
Informacao e Comunicagao

Este questionario é realizade no dmbite de uma Dissertacdo de Mestrado de Sistemas de
Informagdo que se desenvolve no Instituto Politécnico de Braganca. Tem por objectivo criar um
Estudo de Caso e, posteriormente, chegar a conclusdes sobre metodologias eficazes para a
implementacdo de processos ITIL (Information Technology Infrastructure Library) — uma biblioteca
de boas praticas para a melhoria da qualidade nos servicos de Tecnologias da Informacdo (T1).
MNeste caso particular, junto do Micleo de Tecnologias de Informacdo e Comunicacao (MTIC),
pretende-se avaliar a implementacdo do processo Gestdo da Configuragdo (Configuration
Management) na Secretaria Regional da Cultura, Turismo e Transportes (SRT), que é uma parte
do conjunto de boas praticas [TIL para os Senvigos T1.

Breve descricdo do processo Gestdio da Configuracdo (Configuration Management):

O campo de accéo do processo Gestdo da Configuracdo inclui, hardware, software,
documentacdo relacionada, rede de computadores e outros activos importantes na infraestrutura
T

O processo Gestdo da Configuragdo (Configuration Management) engloba todes os ftens de
Configuracdo (Cl) usados no decorrer do servico de Tecnologias de Informacdo (T1).
Todos os componentes da infraestrutura Tl deverdo estar registados numa base de dados -
Configuration Management Database (CMDB). As responsabilidades do processo Gestéo da
Configuracdo no que respeita 8 CMDB sé&o:

# ldentificacédo

# Controlo

# Ponto da situacdo

# Verificacdo

Obrigado pela sua colaboracio.

O questiondrio é andnimo.
*Obrigatdrio
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Termos usados recorrentemente neste Questionario:
Configuration Item (Cl} = Item de Configuragdo =>=>> sdo activos de uma infraestrutura TI.

Configuration Management (CM) = Gestdo da Configuracdo =>»>»>> & o processo que gere todos
os Configuration ltems de uma organizacdo

Configuration Management Database (CMDB) = Base de dados da Gestdo da Configuragdo
=xx»>>> & uma base de dados onde sdo registados todos os Configuration ltems

Pré-requisitos

1. Esta definida uma politica para o planeamento e implementagao do processo Gestdo da
Configuragao (Configuration Management)? *

() Sim
() Nio

2. Existe um plano para a implementacéo do processo Configuration Management (Gestao
da Configuragao)? *

() Sim
() Nio

3. Estao identificados qual ou quais os produtos e fungdes (activos Tl) que serdo
administrados pelo Configuration Management (CM)? *

() Sim
() Nio

4. Estao atribuidas responsabilidades, a grupos ou individuos, no processo de
implementagio deste processo? *

() Sim
() Néo

5. E ou foi providenciada formagao necessaria para implementar e dar suporte ao
Configuration Management? *

O Sim
() Nao

6. Estao definidos requisitos de medigéo para fornecerem uma viséo geral sobre a
performance do Configuration Management? *

O Sim
(O Nio

7. Foi criado um plano para o envolvimento das partes interessadas nas actividades do
Configuration Management? Se Sim:*

) Sim
() Méo

7.1 As actividades do processo CM estio atribuidas a grupos de trabalho ou a individuos? *
) Sim
) Mao

7.2 A documentagao destas actividades encontra-se acessivel e partilhada? *
) Sim
) Mao
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8. Existem critérios de selecgio para definir quais os Itens de Configuragao (Cls) a serem
considerados no processo? *

O Sim
O Méo

9. Existem, actualmente, actividades estabelecidas de Configuration Management dentro
da Organizagao, por exemplo, registo de ¢ tes da infra-estrutura Tl (activos TI)? *

O Sim
() Nao

10. O propdsito e os beneficios do processo Configuration Management foram ou estéo a
ser devidamente disseminados na Organizagao? *

) Sim
) Méo

11. Existe uma convengao documentada para identificar os Cls? *
O Sim
() Méo

Capacidade do Processo

12. Esta especificado quando um activo Tl deve ser incluido no Configuration
Management? *

) Sim
) Néo

13. Existem procedimentos para recuperar, actualizar e analisar a informacao relativa aos
Cls?*

) Sim
(O Nio

14. E utilizada alguma ferramenta para apoiar o processo Gestao da Configuragao? *
O Sim
(O Néo

15. A informacao relacionada com configuragdes é usada para a aquisico e instalagao de
novos Cls? *

3 Sim
& Néo

16. Estao ou foram tomadas medidas para evitar anomalias e duplicagdo com os registos
dos Cls? *

3 Sim
(" Nao

17. Os dados de configuragao séo usados regularmente para Planeamento da
Capacidade, por exemplo, determinar a redistribuigao ou reordenagao da infra-estrutura
Tl na Organizagao? *

y Sim
3 Nao
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18. O servigo de suporte utiliza regularmente informagao relativa a configuragao para
facilitar as suas actividades, como por exemplo no Help Desk? *

O Sim
¢ Néo

19. Existem dados dos componentes da infra-estrutura Tl guardados num repositorio? Se
Sim,que tipo de informacao & requerido: *

O Sim
O Néo

19.1. Identificador Gnico f rotulo /etiqueta *
O Sim
) Néo

19.2. Tipo de Configuration Item *
O Sim
O Néo

19.3. Fornecedor *
O Sim
O Nao

19.4. Documentos relacionados (contratos, facturas, garantias,...) *
) Sim
O Nao

19.5. Software relacionado *
O Sim
O Néo

19.6. Nimero de registo *
O Sim
() Néo

19.7. Resumo histérico *
) Sim
O Nao

19.8. Relacionamentos entre outros Cls *
) Sim
O Nao
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19.9. Data de compra *
3 Sim
& Nao

19.10. Data de aceitagao do Cl1*
& Sim
) Néo

19.11. Data de entrega *
 Sim
& Nao

19.12. Estado corrente *
 Sim
 Nao

19.13. Prego de aquisigao *
& Sim
& Nao

19.14. Nome *
3 Sim
& Nao

19.15 Descrigao *
 Sim
(O Néo

19.16. Versao *
y Sim
(" Nao

19.17. Localizagao *
O Sim
() Néo

19.18. Detalhes da licenga *
O Sim
() Néo

19.19. Proprietario [ utilizador *
O Sim
() Néo

19.20. Observagdes *
O Sim
() Néo

19.21. Qutros *

149



Controlo de qualidade

20. Sao realizados relatorios regulares acerca da informacgao registada dos Cls? *
) Sim
) Mao

21. As alteragdes nos Cls sao controladas durante todo o seu ciclo de vida? *
) Sim
() Néo

22. Os resultados das actividades da Gestao da Configuragao para a sustentagéao do
servigo Tl sao do conhecimento do resto da Organizacao? *

) Sim
) Mao

23. 0s agendamentos de instalagdes e configuragdes sho baseados nos registos dos Cls? *
) Sim
) Mao

24. O registo de Cls & feito com base em critérios de qualidade reconhecidos? *
) Sim
) Mao

25. As actividades do processo Gestio da Configuracao séo revistas regularmente? *
) Sim
) Mao

26. As actividades do processo Gestdo da Configuragao sao auditadas regularmente? *
) Sim
) Mao

27. A Organizagao revé regularmente os seus objectivos para a Gestao da Configuragao? *
() Sim
() MNio
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Gestédo da Informagédo

28. A gestao do servigo de Tl é feita com base em informacao registada dos Cls? *
O Sim
) Nao

29. A gestao do servigo de Tl é feita tendo em conta a informagao proveniente de erros
especificos de Cls? *

) Sim
() Nio

30. Sao realizadas reunides regulares com as partes interessadas em discutir assuntos do
processo Gestdo da Configuragao. *

O Sim
() Néo

31. Sao utilizados formularios (documentos) para o registo de alteragdes nos Cls? *
O Sim
O Néo

32. Os problemas identificados nos Cls sdo destacados devido a regras existentes na
CMDB? *

O Sim
() Nao

33. A informacao utilizada neste processo encontra-se adaptada aos requisitos
organizacionais? *

) Sim
) Nao

4. Estdo documentados (identificados) os componentes mais criticos na infra-estrutura TI?

O Sim
O MNéo

35. O processo Gestao da Configuragao troca informagdes com outro(s) processo(s) da
Organizagao? 5e 5im, quall(is)? *

) Sim
) Méo

35.1. Indique os processos com os quais a Gestdo de Configuragao troca informagoes: *
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Interface com o utilizador

36. E verificado regularmente com os utilizadores, que as actividades do processo Gestao
da Configuragado em curso sdo as adequadas para o suporte nos seus trabalhos? *

O Sim
(O Néo

37. E usual verificar junto dos utilizadores o grau de satisfagdo com o servigo prestado
pelo NTIC? *

O Sim
O Néo

38. E costume monitorizar as necessidades actuais dos utilizadores nas Tecnologias de
Informagao? *

O Sim
() Néo

39. Com base em informacgdes dos utilizadores é providenciade uma melhoria no servigo
Tl prestado? *

O Sim
) Néo

40. E costume inquirir os utilizadores quanto ao valor dos servigos Tl que lhes s&o
prestados? *

O Sim
O Néo
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Anexo F

F Questionario aos dirigentes dos servicos
apoiados pelo nucleo de tecnologias de

Informacao e comunicacao (NTIC)

Questionario aos Dirigentes dos servigcos apoiados
pelo Nucleo de Tecnologias de Informacao e
Comunicagao (NTIC)

Este questiondrio & realizado no Ambito de uma Dissertacdo de Mestrado de Sistemas de
Informacdo que se desenvolve no Instituto Politécnico de Braganca. Tem por objectivo criar um
Estudo de Caso e, posteriormente, chegar a conclus@es sobre metodologias eficazes para a
implementacdo de processos [TIL (Information Technology Infrastructure Library) — uma biblioteca
de boas praticas para a melhoria da qualidade nos servigos de Tecnologias da Informacao (TI).
MNeste caso particular, pretende-se avaliar a implementacdo do processo Gestdoe da Configuracéo
(Configuration Management) na Secretaria Regional da Cultura, Turismo e Transportes (SRT), que
& uma parte do conjunto de boas praticas ITIL para os Senvicos Tl

Gestdo da Configuracdo (Configuration Management)

O campo de accdo do processo Gestdo da Configuracdo inclui, hardware, software,
documentacdo relacionada, rede de computadores e outros actives importantes na infraestrutura
Tl

O processo Gestdo da Configuragdo (Configuration Management) engloba todos os ltens de
Configuragdo (Cl) usados no decorrer do servico de Tecnologias de Informacao (TI).
Todos os componentes da infraestrutura Tl deverdo estar registados numa base de dados -
Configuration Management Database (CMDB). As responsabilidades do processo Gestdo da
Configuracdo no que respeita 8 CMDB sio:

# |dentificacio

# Controlo

# Ponto da situacdo

# Verificagdo

O questionario & andnimao.
*Obrigatdrio

1. Considera importante implementar um modelo de boas praticas (gestao da qualidade)
para o servigo de Tecnologias de Informagao? *

) Sim

) Méo
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2. Se implementar processos com o proposito de melhorar a qualidade dos servigos Tl,
qual ou quais as areas onde espera obter melhores resultados praticos? *

[] Hardware e periféricos

[] Organizacdo da documentacéo relacionada com o senigo Tl
[J Redes de computadores & Intemet

[] Relagées com os utilizadores

[] Software e aplicactes

[ Outra:

3. O propdasito e os beneficios do processo Gestao da Configuragao (Configuration
Management) da Biblioteca ITIL foram comunicados aos dirigentes? *

) Sim
) Nao

4. Considera importante definir uma politica para o pl to e impl tagao do
processo Gestdo da Configuragédo no seio da organizagao? *

) Sim
) Néo

5. Existe um plano para a implementagao do processo Configuration Management? Se
Sim, sera que inclui: *

O Sim
) Néo

5.1. Descrigao do Configuration Management? *
Oy Sim
Oy Méo

5.2. Envolvimento das partes interessadas na execugao do plano? *
¢ Sim
O Nao

5.3. Actividades para controlar e monitorizar o Configuration Management? *
O Sim
O Nao

5.4. Actividades de avaliagao para o Configuration Management? *
O Sim
O Nao

5.5. Actividades de revisdo para o Configuration Management? *
O Sim
O Nao
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6. Na sua optica, & importante acompanhar a implementagao deste processo com
relatorios ocasionais? *

O Sim
() Néo

7. Foi definido o &mbito do processo Gestdo da Configuragao conjuntamente com as
partes interessadas (grupos ou individuos) neste projecto? *

O Sim
O Néo

8. Considera importante definir tarefas de responsabilidade para a implementagéo do
Configuration Management? *

O Sim
O Néo

9. Segundo o ITIL, as actividades do processo Gestdo da Configuragao deveréao ser
revistas regularmente. Concorda que estas actividades sejam revistas para manter o
processo consistente e eficaz? *

O Sim
O Néo

10. Os resultados esperados das actividades do processo Gestao da Configuragao para a
sustentagao do Servigo Tl sdo do conhecimento dos dirigentes? *

O Sim
O Néo

11. Os resultados esperados das actividades do processo Gestao da Configuragao para a
sustentagao do Servigo Tl sao do conhecimento do resto da organizagao? *

O Sim
) Néo

12. Considera que o pessoal responsavel pelas actividades do processo Gestdo da
Configuragao deve estar devidamente formado no assunto? *

O Sim
O Néo

13. Os objectivos para o processo Gestao da Configuragao sao do seu conhecimento? *
O Sim
 Néo

14. Existem os recursos necessarios para realizar as actividades do Configuration
Management? *

O Sim
() Néo

15. As linhas orientadoras da implementagao do processo Gestao da Configuragao estao
disponiveis para consulta? *

) Sim
O Néo
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Anexo G

G Entrevistas

G.1 Entrevista

Entrevista sobre a implementacdo do conjunto de bgapraticas para os servicos de

informatica ITIL na Regido Autébnoma da Madeira.

Esta entrevista € realizada no ambito de uma Déssger de Mestrado de Sistemas de
Informacdo que se desenvolve no Instituto Politacmie Braganca. Tem por objetivo criar
um Estudo de Caso e, posteriormente, chegar ausdied sobre metodologias eficazes para a
implementagcéo de processos ITIL (Information Tedbany Infrastructure Library) — uma
biblioteca de boas praticas para a melhoria daidadd nos servicos de Tecnologias da
Informacao (TI). Neste caso particular, pretendexgaliar a implementacdo do processo
Gestdo da Configuracdo (Configuration Managemeat)Secretaria Regional da Cultura,
Turismo e Transportes (SRT), que é uma parte ducttnde boas praticas ITIL para os

Servigos TI.

Esta entrevista servira para recolha de informdg@siante importante a ser incluida no

Estudo de Caso.

1. Tem conhecimento de projetos de implementacdo drniation Technology
Infrastructure Library (ITIL) em organismos publcou privados na Regido Autonoma
da Madeira (RAM)? Sabe se foram (ou continuam) baoedidos?

2. E de outradrameworls para implementacdo de boas praticas, gestdoalaage com

enfoque especial nos servigcos de Tecnologias denaicao (TI1)?

3. Considera importante a instalacdo de um modelagaealpara melhorar os servigos Tl e
toda a infraestrutura que gerem? E sobre o ITIlyrdenodo particular?

156



4.

Na sua opinido, que vantagens pode trazer a ingoiEmao de processos ITIL num

organismo publico? E quer referir algumas desvams®)

4.1. Temos a perfeita nocdo que a RAM, assim como tqolmi®atravessa um periodo de
grandes dificuldades financeiras. Neste momentgidera uma vantagem ou uma

desvantagem implementar o ITIL, ou our@mework num organismo publico?

Existem muitas formas de desenvolver os proce3shanlma organizagdo e em espacos
temporais muito diferentes. Quer adiantar algursaratégias para que um processo possa

ter sucesso numa organizacgao publica?

Considera que o ITIL é apropriado para organismddigns, ou adapta-se melhor em

organizaces privadas onde a finalidade é o IUeoo@ué?

Optaria pela biblioteca ITIL para melhorar o sewige T1? Porqué?

Obrigado pela sua colaboracéo.

Rui Esteves
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Anexo H

H Avaliacao da CMDB

Quadro 1 - Quadro para avaliacdo da CMDB no NTIC, daptado de Zoho [Zoho, 2009]

Atividades Sim N&o
A CMDB realiza regularmente um scan na infraesteuiu

e atualiza a informac&o dos ativos a fim de garantitima

informac&o correta?

A ferramenta fornece um mapa grafico sobre como os

componentes estao relacionados entre si?

A CMDB ajuda a determinar a andlise do impacto do

negocio com informagédo dos relacionamentos e abisBu

Existem relacionamentos claramente definidos ergre
ativos, servicos e utilizadores da infraestruturguie

possam ser consultados?

Toda a informacéo relacionada com os componentda T

organizacao esta numa base de dados central Unica?
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Anexo |

Resultados da ferramenta [ITL Maturity

Assessment

De acordo com as definicdes conceptuais do prajet@dmos que deverdo ser aplicados mais

esforcos na criacdo e desenvolvimento dos segpatésnetros:

Sobre

Disseminar devidamente os beneficios e o0 prop@sitéestdo da Configuragdo na

organizacao;
Definir os objetivos acerca da performance do poaje implementacéo;

Providenciar formacao necessaria aos intervenigmtgsojeto, para apoiar e executar

as atividades da Gestao da Configuracao;

Criar um grupo de trabalhdCénfiguration Control Boardou uma equipa para a
Gestdo da Configuracdo) responsavel por criar ecutxe o Configuration

Management;

Atribuir responsabilidades e autorizacdes paraeg@éo de atividades especificas de

Gestao da Configuracao, que deverao estar devidamoentroladas;

Identificar quais os itens que devem ser abrangodts Gestdo da Configuracéo (a
atividade de identificacdo podera ser dividida périas fases de modo a né&o

sobrecarregar demasiado o processo logo de inicio);

Interligar e disseminar o processo da Gestdo ddigiwacao com outros servicos da

organizacao.
a informacao guardada dos Configuration l&rsscentamos trés importantes pontos:

Guardar informacéo acerca da definicdo do ServieeelLAgreement (Acordo de

Nivel de Servi¢co). Neste momento nada de pare@amsontra definido na SRT;
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e Manter um controlo rigoroso sobre as mudancaszesds nos Configuration Iltems
(que podemos considerar um historico). O Spicewatkzado pelo NTIC possui
uma funcéo onde € possivel verificar todas asagibes ocorridas naquele ativo desde

0 seu registo na CMDB;

e Criar um mapa de relacdes para cada ClI, visualzateste modo os outros Cls

ligados e os servicos relacionados.
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Anexo J

J Relatorios das reunides com o Nucleo de
Tecnologias de Informacdo e Comunicacao
da Secretaria Regional da Cultura, Turismo

e Transportes

J.1 Reunidao 1

Na primeira reunido, estiveram presentes o EngcéaiCaldeira e o Eng. Jodo Pedro Pereira
do NTIC e o préprio investigador. Foi apresentadterma e o modelo de estudo para se
implementar nos servi¢cos Tl suportados pelo NTI@yd_de inicio, tentou-se apurar qual(is)

a(s) maior(es) lacuna(s) nos servicos Tl que pedesser corrigidas, melhoradas com a

implementag&o de um processo ITIL.

Esperava-se ser muito dificil encontrar um quadvmgarativo na RAM relativamente a
implementacéo de ITIL em organismos publicos. Acarexperiéncia da pratica ITIL existe
na Empresa de Electricidade da Madeira (EEM). Mathum organismo da Administracao
Publica Regional, até a data de inicio da realzaigsta dissertacdo, tinha implementado

qualquer processo ITIL nos seus servigos TlI.

Apb6s uma explicacdo sintética mais objetiva doscessos ITIL, ficou acertado que o
Configuration Management seria 0 processo maisuadiere mais interessante a implementar
no NTIC, com o objetivo de melhorar a qualidade desvicos Tl prestados por este
departamento e definir um processo para a gestéondiguracao.

N&o obtivemos aqui muita informacao sobre comooasiguracdes da infraestrutura Tl sdo
realizadas, mas ainda assim ficamos com a sengagio processo ITIL v3 Configuration

Management seria uma boa ferramenta para melh@aificativamente a qualidade do
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servico prestado pelo NTIC e por conseguinte malhareficiéncia e a eficacia de toda a

organizacédo e alcancar os objetivos propostosrdeafmais célere.

J.2 Reuniao 2

Na segunda reunido discutiu-se acerca da instaldedoma Configuration Management
Database (CMDB) para utilizacdo principal do NTACCMDB tera com principal objetivo
concentrar todos os ativos Tl importantes paragementacdo do CM nos seus registos e as
relacdes entre eles. Seguidamente servird também framenta deelp deskpara todos os
utilizadores sob o suporte do NTIC.

Definiram-se termos e questdes técnicas a ser sisagtante a realizacdo desta dissertacéo.
Foram comunicadas expressdes importantes no conldktque servirdo para familiarizar a
equipa do NTIC com as novas praticas no servicaipREamente recebeu-se conceitos
técnicos importantes para que a redacdo deste @otonmefletisse a maior veracidade

possivel na identificacdo deste organismo.

J.3 Reuniao 3

Definicdo do plano para o Configuration Managemddcisdo de utilizar o software

Spiceworks como CMDB do processo. O facto de apegjai utilizar esta aplicacéo e possuir
experiéncia na gestdo de alguns ativos da infraastr Tl,afetou esta decisdo. Também nédo
parecia viavel, face as contingéncias temporas gedvico utilizar dois programas diferentes

(no caso se instalar uma outra CMDB) para ir ao@nc dos mesmos objetivos.

J.4 Reuniao 4

A quarta reunido serviu para anunciarmos a andkseesultados do questionario realizado
junto deste servico. Resumidamente foram comunscada atividades para a gestdo da
configuracdo, de acordo com o processo ITIL v3 @ométion Management, que ja estavam

em execucao, e aquelas que ainda nédo estavam mascgmendariamos num plano futuro —
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Plano para a Gestdo da Configuracdo (Anexo D)tdfobém discutido o funcionamento do
Spiceworks como ferramenta de apoio ao NTIC. Coimoufacordado, adaptariamos o
Spiceworks como CMDB nesta investigacdo. Paraiaslades previstas, consideramos que
esta ferramenta pode funcionar corretamente, entgedta a alguns condicionamentos em

ambas as partes que serdo aqui referidos.

J.5 Reunidao 5

A quinta reunido com o NTIC teve como propositogipal a adaptagdo do Spiceworks ao
modelo de investigagdo desta dissertacéo.

Da nossa parte foram relembradas aos técnicos dG,NiE questbes da investigacdo de
acordo com os objetivos da Gestdo da Configuragéa @MDB com ela relacionada. Com

iIsto o NTIC respondeu com as funcionalidades ersocdo Spiceworks relacionadas com as
configuracdes da infraestrutura Tl. Foram entaanaiEfs pontos em comum e aqueles que
consideramos como lacunas optamos por referergiade Consideracbes Futuras deste

documento para que possam vir a ser alvo de ebregtemente.

No final, verificAmos que recolhemos diversa infagéno associada a uma aplicacdo que tem
como funcdo a manutencéo e a monitorizagdo daestigura T1 (dos itens inventariados).
Consideramos que foi uma reunido, mais uma vezaderthmente proficua sobre a situacéo

atual da gestéo das configuracfes coordenada gé®. N
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Anexo K

K EspecificacOes das atividades da Gestao da

Configuracao

K.1 Planeamento

Segundo Marquis, um Plano para a Gestao da Coa@gardeve incluir:

* Propésito e ambito do SACM;

» Descricao dos Cls que seréo afetados pelo SACM;

» Timelinerepresentando as atividades importantes do SACM;

» Descricao de ferramentas usadas para o SACM,;

» Documentacéo relevante e os seus relacionamentos;

» Politicas enumerando as atividades de gestao [B#aCiv;

» Descricdo da Organizacao e responsabilidades d&s gavolvidas;

* Qualificacéo e formacao da equipa de apoio ao SACM,;

o Critérios de selecéo de Cls;

» Frequéncia, distribuicdo e controlo dos relatésimisre 0 processo.
O plano SACM deve explicar e descrever a forma cpretendemos alcancar cada uma das

atividades do processo [Marquis, 2010].
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K.1.1 Procedimentos para a atividade de Planeamento

Os procedimentos desta fase devem envolver paliteadocumentacdo de convencgdes de
nomenclatura standardsja reconhecidos para todo o trabalho desenvolatdoaqui e nas
fases seguintes para que a consisténcia da inféomage torne mais precisa.
Klosterboer[Klosterboer, 2008], adverte que, noim@ deve-se documentar como os Cls
serdo identificados. A lista abaixo indica algungs dprocedimentos que devem ser

documentados segundo 0 mesmo autor:
* Plano para alteragdes no Configuration Management;
» Definicdo de uma convencao para a nomenclatur&dogguration Items;

» Definicdo de valores para os atributos.

K.2 Identificacéo

Segundo Marquis, uma seleccéao e critérios de ftagao eficazes incluem:
* Requisitos de regulamentacgéo;
* Analise dos riscos e segurancga;
e Tecnologia utilizada,
* Interfaces com outros Cls;
» Condicbes de aquisicao;

e Suporte.

K.2.1 Procedimentos para a atividade Identificacéo

Os procedimentos para a atividade de ldentificad@eem definir como os dados serao
recolhidos e, também, como as diferentes fontesinfliemacdo serdo relacionadas.
Klosterboer[Klosterboer, 2008] alerta que, 0s pdaoentos mais custosos nesta fase nao
incidem sobre a identificacdo dos Cls atuais, nrasesn descobrir e documentar as relacdes

entre estes Cls. Potenciais procedimentos parsidagte de Identificacao:

» Identificar estacdes de trabalho;
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Importar dados (informacdes sobre CIs);
Preparar e realizar um inventario;
Criar uma politica de registo de documentos consp Cl

Estabelecer relacionamentos entre as estacOeghaddhiv, oslata centere a rede.

K.3 Controlo

Segundo Marquis, a atividade de Controlo deve inclu

Autorizacdes de gestdo [das configuracfes] e os gacionamentos com pessoal

dirigente;

Procedimentos de controlo de altera¢des nos regist MDB;

Métodos para comunicar ente alteracdes fisica€tos o0s seus registos na CMDB;
Integracao da gestao da configuracédo com o condbiteracoes;

Atualiza¢gbes administrativas para a CMDB,;

Normas de acesso aos dados da CMDB.

K.4 Relatorios de estado

K.4.1 Procedimentos dos Relatérios de estado

Klosterboer[Klosterboer, 2008] resume assim o0s giipoentos para esta etapa da

implementacdo do Configuration Management, “docuareas estados possiveis e definir

procedimentos para a transicdo de um estado p&@a &era porventura importante definir

guando um estado atingir a situacéo ‘obsoleto’ pmi& um componente com este atributo

ndo interfira em configuracdes futuras”. Potenciaiecedimentos para os Relatorios de

estado:

Definicdo do ciclo de vida dos Cls;
Procedimento para a gestédo de relacionamentosaaroadiinca no ciclo de vida;

Gestao das versdes de um ClI;
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» Registar o histérico dos Cls.

K.5 Verificagao e Auditoria

Acerca desta atividade, Marquis refere que o plpa@ a Gestdo da Configuracdo deve

incluir:
e Alista de auditorias planeadas;
* Procedimentos a serem utilizados;
* As autorizacdes necessarias;

» Verificacdo da configuracao da CMDB.

K.5.1 Procedimentos para a Verificacao e Auditoria

Estes procedimentos envolvem todos os outros defimas etapas anteriores. Devem ainda
incluir como é feita a selecdo das amostras, cosndaolos serdo recolhidos, que critérios
serdo utilizados para realizar a auditoria, comoda®rgéncias entre os dados seréo
identificadas e registadas, como essas discregaserao resolvidas, como os resultados da
auditoria serdo publicados e como se procede dicagho das auditorias. Klosterboer

acrescenta os seguintes procedimentos para ve#@iicaauditorias a CMDB:
» Estabelecer a frequéncia das auditorias a CMDB,;
e Selecionar uma amostra para auditoria;
» Critérios a utilizar para determinar a precisa@au@stra;
» Gestéao de discrepancias descobertas pelas auslitoria

* Relatérios sobre resultados de auditorias.
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Anexo L

L Modelos para a Gestao de Servicos Tl

Apresentamos outros modelos, platafornficeneworks que interagem de algum modo com
a gestao de servigos TI.

L.1 ISO/IEC 20000: Information Technology—Service
Management

Esta norma divide-se em duas partes:
e ISO/IEC 20000-1:2005 — Especificacdes;

e [ISO/IEC 20000-2:2005 - Orientacdo sobre a aplicagéoservico de gestdo de

sistemas.

A norma ISO / IEC 20000-1:2005 define os requisgas um prestador de servigos oferecer
uma gama de servigos gestao. Substituiu a BS 1&008 norma britanica). Basicamente a
ISO / IEC 20000-1:2012 explica as normas da primngarte Esteves[Esteves, 2008].

L.2 Framework ICT Technical Support - FITS

A FITS foi desenvolvida pela Becta (British Eduoatl Communications and Technology
Agency) para auxiliar o sistema educativo a impletareboas praticas na gestao das TIC e
suporte técnico. Foi desenvolvida especificameata pscolas e adaptada do ITIL. Apoia-se

em atividades proactivas em vez de tarefas reativas

A FITS cria um quadro standard para suporte téamésoTIC para o sistema educativo. O seu
objetivo é fornecer uma estrutura completa parasgupossa saber que todos os aspetos de

suporte técnico seréo abordados. E uma colecémdessos de boas praticas de fornecedores

168



de Tl de todo o Reino Unido. Baseia-se num conhaimadquirido ao longo de muitos anos

em conjunto com a Becta [FITS, 2011].

L.3 The Open Group Architecture Framework- TOGAF

Desenvolvido pela primeira vez em 1995, e inspinaddlechnical Architecture Framework
for Information Management (TAFIM) do DepartamedtoDefesa dos EUA.

TOGAF ®, um padrdo do Open Group, € ufreanework um conjunto de ferramentas de

apoio, para o desenvolvimento de uma arquiteturaesarial. Pode ser usado livremente por
qualquer organizacédo que pretenda criar, desenyavaliar uma arquitetura que lhe seja
mais adequada, embora sujeito as condi¢des deagfih da préoprilamework Uma vez que

€ um modelmpensourceaparece como uma alternativa aos modelos prapast

L.4 enhanced Telecom Operations Map - eTOM

Designado atualmente de Business Process Framgab@V). E um modelo amplamente
utilizado e aceite para processos de negocios etores da Informacédo, Comunicacdo e
Industria do entretenimento. Descreve e analigsaatites niveis de processos empresariais de

acordo com a sua importancia e prioridade ara 6aieg

A nivel conceptual, o eTOM tem trés principais ara#e processo, refletindo onde

tipicamente as empresas mais se concentram:

» Estratégia, Infraestrutura e Produto, abrangendaepimento e gestdo do ciclo de

vida,
» Operagdes, que abrange o nucleo de gestao opekcion

» Gestdo Empresarial, abrangendo a gestao de apemmssas [tmforum, 2012].

L.5 eSourcing Capability Model for Service Providers -eSCM-—
SP

Modelo criado pelo ITSqc, LLC, um organismo da Wmsidade Carnegie Mellon, para

promover a aplicacdo de boas préticas para a imaldst servicos TI.
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Segundo o sitio oficial deste modelo ITSqc[ITSd, ), atualmente encontra-se na versao 2.
Afirma que ajuda as organizacdes a gerir e a redoziriscos e a melhorar as suas
capacidades através do ciclo de vidasdercing Este modelo pode ser visto como um
conjunto de boas praticas relacionadas com assbceslas a terceirizacdo de servicos. Um
modelo otimizado para prestadores de servicosgaizgar as suas capacidades de eSourcing

(e tornarem-se certificados em eSCM-SP).

O eSCM-SP foi concebido para complementar os med#doqualidade existentes, de modo
que os prestadores de servigcos possam capitaizeeus esforcos de melhoria estabelecidos
anteriormente. Tem sido desenvolvido documentac@cpmpara o eSCM-SP com outros

modelos e normas.

170



Anexo M

M  CertificacOes ITIL

Explicamos aqui com maior definicdo as certificacdL v3 atualmente em vigor.

M.1 Foundation level

O nivelFoundation é considerado o nivel de entrada. Oferece umagtéra geral do Ciclo
de Vida do Servigo e os elementos-chave que o cemp®s objetivos de aprendizagem e
competéncias concentram-se huma compreensao de8dgentre as varias fases do Ciclo de

Vida, os processos utilizados e a sua contribyigéia o Service Management.

O objetivo do certificaddTIL Foundation em IT Service Management é atestar que o
candidato tomou conhecimento da terminologia ITd&trutura e conceitos basicos e tenha
compreendido os principios fundamentais das pgtitd para o Service Management
[itSMF, 2007].

Este nivel introdutério destina-se a individuos geguerem uma compreensao basica da
frameworkITIL e como usa-lo para melhorar a qualidade da&gpede servigos dentro de uma
organizacdo. Mas também para profissionais de &ltigpbalham dentro de uma organizacao
que tenha adotado e adaptado ITIL e que precisanmfeemados para contribuir para um

programa continuo de melhoria do servico

M.2 Intermediate Level

Este nivel divide-se em dois mdédulos, cada um aeleso seu conjunto de qualificacdes.
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+ O Service Lifecycle € indicado para os candidatos que pretendam obmérecimento

nas praticas ITIL no contexto do Ciclo de Vida ém&;o.

* O Service Capability sera destinado a candidatos que desejam ser catt num
nivel mais detalhado para a compreensao dos poscesgsponsabilidades atribuidas.

O Service Lifecycle é uma parte integrante deste moédulo.

M.3 Managing Across the Lifecycle

Esta é a qualificacd@apstoneno esquema de certificagdo ITIL, e completa osazudo
Lifecycle e do Capability (na certificacdo anterior), concentrando-se emedade
conhecimento auxiliares, necessarios para impleanengerir as competéncias associadas a

utilizac&o das praticas dg/fecycle.

M.4 ITIL Expert Certificate in IT Service Management

O Expert Certificate é atribuido aos candidatos que tenham alcancadm sémne de
qualificagbes ITIL e tenham alcangado um conhecimsaperior e nas boas praticas ITIL.
N&o ha exame exigido para este nivel, porém osidaiod devem atingir uma série de
qualificacOes através de uma selecéo de areas  vdraas, examinadas em todo o
espectro do ITIL Service Management Practice. Dema certificacAd-oundation, os
candidatos podem escolher qualquer selecdo de o®dd@ulpartir do nivelntermediate
(Capability ou Lifecycle), bem como as qualificacbes complementares pantaagas outros

15 créditos, embora seja expectavel que optemmarragrama transversal e global.

M.5ITIL Master Certificate in IT Service Management

O ITIL Master Qualification Certificate valida a capacidade do candidato de aplicar os

principios, métodos e técnicas de ITIL® no locatrdéalho.

Para atingir dTIL Master Qualification o candidato deve ser capaz de explicar e jugtifica
como sdo selecionados e aplicados uma série deedammtos, principios, métodos e
técnicas de ITIL e técnicas de apoio a gestdo,gesmcar metas de negocios em um ou mais
trabalhos préticos sob avaliacdo. Embora ndo hajécualo fixo para esta qualificacdo, cada

candidato deverd ter um conhecimento aprofundadc@uss de ITIL que selecionaram para
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aceder a este grau e deve documentar considerasholmimentacéo fornecida, "Requisitos e
Ambito" relacionada com esta qualificacdo. Os adaitis deverdo também demonstrar
capacidade de gestao e de planeamento nas areapie selecionaram.
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Anexo N

N Andlise de resultados dos questionarids

O Questionario aos Dirigentes dos servicos apoiado®lp Nucleo de Tecnologias de
Informacdo e Comunicagédo (NTIC) realizado aos dirigentes que de alguma formatoma
decisdes sobre a funcionalidade do NTIC, foi disiido numa fase de reforma administrativa
na Regido Autonoma da Madeira conjuntura econdmica e financeira que a Regido
Auténoma da Madeira atravessa condicionou a nessgusa, conforme ja referimadguns
servigos governamentais foram extintos, outrositlogde outros ainda mudaram de tutela,
como foi o caso de todos os servigos de informélic&overno Regional (GR), que passaram
a estar debaixo responsabilidade da Direcdo Rdgien#nforméatica (DRI), excetuando os
servigos das escolas. No caso do NTIC, quando &coudado conjuntamente a realizacao de
um questionario, e quando foi distribuido pela pina vez, ainda ndo eram conhecidas as
diretivas finais desta reforma, assim as questoemn dirigidas a Chefe de Gabinete da
Secretaria Regional, Dr.2 Raquel Franca ®adRui Costa, Diretor de Servicos de Apoio a
Gestéo. Depois de tornadas publicas as mudancaafefaeam o NTIC e outros servicos, foi
também dirigido ao Diretor Regional de Informétiémg. Leonardo Catanho, o mesmo
questionario a fim de apurarmos como mais detalhgue os dirigentes esperam da
implementacdo de um conjunto de boas praticas maonee da prestacdo de servigos pelos

departamentos de informatica.

Todos os dirigentes que responderam ao questionafirmmaram ser importante que a sua
organizacdo adote um conjunto de boas praticasgsasarvicos informaticos. De realcar que
100% dos dirigentes selecionaram a opcao “Rede€ameputadores” como aquela onde

esperam obter resultados mais produtivos no casmngkementacdo de um processo de

1 Os questionarios ndo foram escritos segundo amasodo novo Acordo Ortogréfico aprovado para petifiio pela
Resolucdo da Assembleia da Republica n.° 26/91, de 28josto.
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melhoria da qualidade do servico na infraestrutita Os dirigentes afirmaram que o
proposito e os beneficios do processo Gestdo dégimtdo (Configuration Management)
da biblioteca ITIL lhes foi comunicado, com umaaaiexcecdo, pelo motivo da reforma
administrativa ndo estar ainda concluida quandmitémos as reunides iniciais com o
pessoal da SRT a fim de explicar o ITIL e estegdinte ndo estar considerado para funcdes
executivas ou administrativas sobre os técnicobl k. Apesar de apenas um dirigente ter
respondido negativamente, € necessario que a iaf@onchegue sempre a todas as partes
envolvidas neste projeto. De forma unanime, osgeliies responderam que tém plena
consciéncia da importancia da definicdo de um noopata a implementacdo de um processo
para a Gestdo da Configuracdo. Sobre a existéeciardplano para a implementagédo do
mesmo processo ITIL, como era expectavel, todgsadicipantes do inquérito responderam
negativamente (ndo existe qualquer plano para demgmtacdo do processo ITIL v3
Configuration Management, nem de qualquer outrogs®o ITIL). E por conseguinte ndo era
possivel responder aos subtemas desta questdos Taxdauestionados referem que é
importante que uma mudanca deste tipo seja auxilda relatorios ocasionais, para um
adequado acompanhamento das transformacfes quenveah ocorrer. Por falta de
comunicacao interna ou da nossa parte, a maiosaidgentes inquiridos afirmou n&o saber
gue tinha sido definido o ambito deste processo asrmartes interessadas. A verdade é que
aquando da distribuicdo do questionario ja tinh&uo sealizadas reunides com o NTIC. A
totalidade das respostas positivas sobre a dediqgévia de tarefas e responsabilidades para
a implementacdo da Gestédo da Configuracdo, assimo acconcordancia para uma formacgao
adequada dos técnicos para estas atividades, deanonspoio da hierarquia a este projeto.
Quanto aos recursos necessarios para realizartigglasdes da Gestdo da Configuracao,
apenas um unico participante respondeu afirmatingena esta questédo, provavelmente por
ser perito da area de informatica, conhecedor dlo éTos seus processos e por este motivo
pode relacionar os recursos existentes dentro genmacao e o sucesso da implementacao
deste processo. Verificamos ainda que os partitgpado questionario concordaram com

revisdes regulares a Gestao da Configuracao.
Apresentamos a seguir os resultados e a analisguéstionarios aplicados.

1. Considera importante implementar um modelo de boagraticas (gestdo da

qualidade) para o servi¢co de Tecnologias de Inforngao?
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Sim [3] Mao [0]

Todos os dirigentes que responderam ao questionpfirmmaram ser importante que a sua

organizacao (SRT) adote um conjunto de boas psjbiaea 0s servi¢cos informaticos.

2. Se implementar processos com o propoésito de melhora qualidade dos servigos

Tl, qual ou quais as &reas onde espera obter melhes resultados praticos?

Hardware e perifé...
Organizagao da do...
Redes de computad...
Relages com o5 u...
Software e aplica...

Other
] 1 2 3
De realcar que 100% dos dirigentes selecionarampcacoRedes de Computadores como
agquela onde esperam obter resultados mais produta®o seja implementado um processo
de melhoria da qualidade do servi¢o na infraestainformatica.

3. O proposito e os beneficios do processo Gestdo dan@iguracédo (Configuration

Management) da Biblioteca ITIL foram comunicados ae dirigentes?

——— Mz [1]

SimZl———

A resposta negativa a esta questao tem a ver dagtamda reforma administrativa ndo estar
ainda concluida quando termindmos as reunifesaisiciom o pessoal da SRT a fim de

explicar o ITIL.
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4. Considera importante definir uma politica para o paneamento e implementacao

do processo Gestédo da Configuragdo no seio da orgeacao?

Sim [3]— — Nag [0]

Todos os dirigentes que responderam ao inquérntopléna consciéncia da importancia da

definicdo de um modelo para a implementacéo doi@Qunattion Management.

5. Existe um plano para a implementacao do processo @iiguration Management?

Se Sim, sera que inclui:

Nio [3]— — Sim [0)

Como era expectavel, ndo existe qualquer plano par@nplementacdo do processo
Configuration Management (nem de qualquer outracgsso ITIL). Os dirigentes foram
unanimes a demonstrarem o seu conhecimento nesésian& como conseguinte ndo era

possivel aos subtemas desta questao.

6. Na sua Optica, é importante acompanhar a implemen¢&o deste processo com

relatdrios ocasionais?

Sim [3] Mag [0]
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Os dirigentes afirmam na sua totalidade, que é iitapte que uma mudanca deste tipo seja
acompanhada por relatérios ocasionais. Pretendetanpm, manter-se a par de todas as

transformacdes que venham a ocorrer.

7. Foi definido o ambito do processo Gestdo da Configacdo conjuntamente com

as partes interessadas (grupos ou individuos) negiejecto?

N [2] ———

Por falta de comunicacao interna ou da nossa parmioria dos dirigentes questionados
afirmou nédo saber que nao tinha sido definido o iimbleste processo com as partes
interessadas. A verdade é que aquando da dis&ulp questionario ja tinham sido

realizadas reunides com o NTIC.

8. Considera importante definir tarefas de responsabitiade para a implementacao

do Configuration Management?

Sim [3]— — MNag [0]

9. Segundo o ITIL, as actividades do processo Gestda €onfiguracdo deverao ser
revistas regularmente. Concorda que estas actividad sejam revistas para

manter o0 processo consistente e eficaz?

Mago [0]

Sim [3]
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10.0s resultados esperados das actividades do processestdo da Configuracao

para a sustentacéo do Servico Tl sdo do conhecimerdos dirigentes?

Nag [1]

Sim2j—

Pelo mesmo motivo da questdo 3., ndo nos foi pelssbvmunicar a todos os dirigentes
envolvidos neste questionario os resultados esperads atividades do Configuration

Management ap0s a sua implementacéao.

11.0s resultados esperados das actividades do processestdo da Configuracao
para a sustentacéo do Servico Tl sdo do conhecimerdo resto da organiza¢cao?

Nio [3]— — Sim [0)

12.Considera que o pessoal responsavel pelas actividsddo processo Gestdo da

Configuracéo deve estar devidamente formado no assio?

Sim [3] Mag [0]

13.Os objectivos para o processo Gestao da Configuragddo do seu conhecimento?

179



Mais uma vez notamos que nem todos os dirigentekecem todos os aspetos relativos a
implementacgéo deste processo. Apesar de apenagigentd ter respondido negativamente,
€ necessario que a informacgéo chegue sempre aasgastes envolvidas.

14.Existem 0s recursos necessarios para realizar astiamades do Configuration
Managemertt

Naig [2]—

Julgamos que o Unico dirigente a responder afivamaténte a esta questdo € alguém
conhecedor da area de informéatica, que conhecemnaimeéente o ITIL e 0S seus processos e

consegue relacionar o0s recursos existentes derdroorganizacdo e 0 sucesso da

implementacéo deste processo.

15.As linhas orientadoras da implementacédo do procesgBestao da Configuracao
estdo disponiveis para consulta?

Mao [3]— — Sim [0
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Anexo O

O Utilizacdo do Spiceworks como CMDB na
Secretaria Regional da Cultura, Turismo e

Transportes

1 Introducéao

Da grande variedade de funcionalidades que o Spr&swpropde, apresentamos aquelas que
estdo em funcionamento no Nucleo de Tecnologidefdemacdo e Comunicacdo (NTIC) da

Secretaria Regional da Cultura, Turismo e Transpdi®RT), relacionadas com a gestédo da
configuracdo, e ainda outras que, embora disparabis pela aplicacdo, este servico ainda

nao as adotou.

A utilizacdo do Spiceworks permite uma monitorizagdocumentacao sobre a infraestrutura
Tl existente. Oscreenshotgiue se seguem foram obtidos no NTIC e cedidoslgemte

pelos seus técnicos, num periodo de normal fungiento da aplicacéo.
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Spiceworks - Dashboard - Opera
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More

= SRTT
ills Environment Charts
v Security Center
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Figura .32 - Area de administracéo geral (Dashboaid
E possivel visualizar véarias fungdes de acessda&ém de um registo histérico das Gltimas
configuracbes e graficos com informagfes diver3aslos estes painéis apresentados no
Dashboard sdo configuraveis, além disso € possivel acremcent subtrair os modulos

apresentados nesta janela.

1.1 Categorias

De forma a gerir com maior eficacia e permitir uwess0 mais célere a informacéo contida na
base de dados, foram divididos os Configuratiomstepor categorias (algumas ja estédo
criadas por defeito na propria aplicagdo, no seumid original - inglés). Os grupos que o
NTIC decidiu criar e preencher com informacéo foramoeles que, apos decisdes internas,
requeriam mais cuidados de manutencdo e monitéozagline. Este agrupamento torna
mais facil a identificacdo e pesquisa de informagd@lacionada com itens especificos.

Contudo, sugerimos a criagdo de mais cinco imptasacategorias, de forma a efetuar uma
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aproximacéao as consideracoes ITIL, a) DocumenfoSpoliware de Sistema, c) Software de
Aplicagao, d) Utilizadores e e) Fornecedores.

Queremos registar que a indicacdo dos grupos dedldspratica ITIL ndo é tdo detalhada
num primeiro nivel. Por exemplo, podera existir urategoria mais abrangente denominada
Hardware e dentro desta entédo a divisdo por grdeste tipo de componente: computadores,
servidores, impressoras, computadores portateis.avi@ndemos, apos as reunides realizadas
com o NTIC, que a organizagdo atual, expost&igara .33, oferece melhores resultados,

neste momento, na pesquisa e manutencdo dos egumimenpara a sua equipa de técnicos.
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Figura .33 - Categorias de Cls definidas na base diados
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Spiceworks - Custom Groups - Opera
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Figura .34 - Adicionar uma nova categoria de Cl a &se de dados

A Figura .35 mostra um tipo de ClI registado na base de dadosngressoras. E possivel
inserir e visualizar informagfes diversas relatigasste tipo de ativo. Muito importante € o
facto de ser criado automaticamente um historittme(ine sobre as alteracdes das
configuracbes em todos os Cls registados, neste aasimpressoras. Esta funcdo, que
também aceita o registo de alteracbes manualnmserte de grande utilidade em intervencdes
futuras, pois o pessoal técnico poderé localizarseualquer ponto cronoldgico e analisar o

gue ali foi alterado.
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&= Description. Device Type foi alterado em Nashuatec MP1715PF
% Description, Device Type foi alterado em Nashuatec MP1715PF
% 3 alteracies nos dispasitivos

& Description, Device Type foi alterado em HP Laserjet 2100

& Description fol alterado em HF Laserjet 2200

el scandp  new: G+ Es

¥ 0Pedidos
£\ 0 Alerias
{8 0 Erros procura

Agdes
= Imprimir
Operagoes em

Adicionar
* dispositivos..

=m Reclassificar
{i Apagar
Seolugio de

it Comparar

Figura .35 - Listagem de um tipo de Cl — impressorm com a visualizacao do histérico de alteracdes

(timeline)
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e & S0: Win XP, SP 2.0 & £ &
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f? Recommendation: Find outif you should upgrade to Windows 7 Launch Advisor

DGFP10

i
Intel T2400 1.83GHz =X 172.17.150.94 omry
Apple / iMacd, 1 g - ’
#FWEE03ITKUZN = WinXP, 8P 3.0
-
W _ Ana Paula Rodrigues W 2GR (iind memory)

Timeline Events GeneralInfo Configuration Software Network Shares MNotes Documents

Fabricante: Apple Modela: iMac4 1

Descrigéo: dgfp10 - paula

Proprietario: Ana Paula Rodrigues Humero Série: WBE03JTKUZM

Tipo dispositivo: Deskiop Etiqueta Ativo: AssetTag

Valor de Compra: Localizagio: 3Piso

Data Compra: Last Updated Time: 2012-05-30 @ 03:51 pm

Enderego MAC: 00:16:CB.86:46.6D

Groups: Computadores

Tickets [Recent V]

O Ticket 1542 iMec Pricrity open about 2 months age
Anufar

) scan Ay | new: G+ e

Figura .36 — Visualizac&o de informacdes gerais den tipo de Cl (computador)

Apesar de o software ndo estar representado smina fle categoria, 0 Spiceworks consegue
agrupar automaticamente todos os Cls com o mesftvease, ao clicar sobre o nome de uma
aplicacdo. Desta forma consegue-se obter um efeitto proximo do seu agrupamento numa
categoria base, ao ser possivel visualizar liseagenCls relacionados com um determinado

software.
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L X & web 172,17.150.211: 100/inventory /groups/ 1%id =66 &tab =software
(@ Recommendation:  Find out ifyou should upgrade to Windows 7 Launch Advisar
1
DGFP10 £ Intel T2400 1.83GHZ S 172.17.150.94 (omee
Apple / IMaca 1
¢ #WB603JTKUZN Win XP, 5P 3.0
== Ana Paula Rodrigues 2GB (find memory)

Timeline Events General Info Configuration Software Network Shares Hotes Documents

Procurardpida: || Exibindo: Applications ™
- Nome Verséo Instalado Chave do Produto
I-Zip 457 Enter License
Adobe Flash Player 10 ActiveX 100452 EnterLicense
Adobe Reader - Portugués 9.4.4 2011-05-03 EnterLicense
Apple Software Update 21.1.16 2009-02-27 EnterLicense
Assistente de Inicio de Sessdo do Windows Live 50008185 2009-09-17 Enter License
ATI Control Panel 6.14.10.5185 Enterlicense
ATI Display Driver 8.45-071218a-057782C-AT| EnterLicense
Compatibility Pack for the 2007 Office system 12.0.6425.1000 2011-06-11 Enter License
CutePDF Writer 27 Enter License
Ferramenta de Carregamento do Windows Live 14.0.8014.1029 2009-09-17 EnterLicense
FileMaker Pro 55.0.0 2010-12-18 EnterLicense
Gooale Toolbar for Internet Explarer 1.0.0 2010-03-16 Enter License
Gooagle Toolbar for Internet Explorer 7.01710.2246 EnterLicense
Google Update Helper 132157 2011-06-08 EnterLicense
IRS - Modelo v1.012 EnterLicense
IRS - Modelo 2 v1.0.2 Enter License
Java Auto Updater 2031 2011-03-31 Enterlicense
Java Runtime Environment 15070 2006-07-28 EnterLicense
Java(TW) 6 Update 6.0.240 2010-05-04 EnterLicense
K-Lite Codec Pack 417 2008-12-11 Enterlicense
KEAVT v5.10 EnterLicense
LiveUpdate 33.061 Enter License
Logheln 40784 2009-02-27 EnterLicense
Macintosh Drivers for Windows XP 1.00.0000 2007-01-22 Enter License
Microsoft NET Framework 1.1.4322 2010-10-07 Enterlicense
Microsoft NET Framework 1.1 Portuguese Lanquage 1.1.4322 2008-03-27 EnterLicense
Pack

Microsoft NET Framework 1.1 Security Update KB2416447 EnterlLicense

| scan A new: -+ I+

Figura .37 - Software instalado num computador regitado na base de dados

1.2 Atributos para os itens de configuracao

Os atributos descrevem as caracteristicas de unfigQmation Item (Cl). Trata-se de
informacdo muito importante que deverd ser incljidgamente com cada tipo de Cl e
prestard um apoio fundamental a Gestdo da Configar@ aos processos da gestdo de
servicos TI [OGC, 2007c].

Naturalmente, os atributos a registar por cadadg&l podem variar consideravelmente de
organizacdo para organizacdo. Mas instituicOesetiréncia na gestdo dos servicos de TI
como [UCISA, 2010] e [OGC, 2007c] publicaram come guma lista de atributos tipicos na
caraterizacdo de Cls registados. Com base no mwanto feito junto do NTIC e de acordo
com aquelas duas publicacdes definimos uma listeegigisitos minimos, que indicamos a

seqguir, que servirdo para caracterizar os ativgistezlos na base de dados.
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 Identificador uUnico;

e Tipo Cl;

* Nome / descricéo;

» Versao (por exemplo: ficheiro, construcéelease;
* Localizacao;

» Data de compra;

» Detalhes da licenca (por exemplo data de validade);
» Proprietério / utilizador;

» Estado;

* Fornecedor / origem;

* Documentacdo relacionada;

» Historico.

O questionario realizado junto do NTIC, na secg@&dpacidade do Processo, questionava a
utilizacdo destes atributos e ainda outros queitts importantes (questfes 19.1 a 19.21)
para complementar a informacdo de cada componegistado na CMDB. No total,

procuramos identificar vinte e um (21) atributosdis. Surpreendentemente, a equipa técnica
deste servico respondeu afirmativamente a trezedd@Ssas questdes. Isto significa que os
ativos da infraestrutura Tl da SRT estdo razoavaienbem caracterizados, possuem muitos

aspetos identificadores nos inventarios destes goeryes.

Spiceworks - Inventory - Computadores - Opera B
E Opera |ﬁ5p\ceworl@ -~ Inventory -.. | op

+ 5 | ® Web | 172.17.150.211 100 nventory/oroups/1id =66 Rih=configuratian
[}
DGFP10 45F Intel T2400 1.83GHz aX= 172.17.150.94 (omee)
Apple / iMacd, 1
- HWEB03JTKUZN 4 WInXP, SP 3.0
s Ana Paula Rodrigues W 2 GB  (find memory)

Timeline Events Generallnfo Configuration Software MNetwork Shares MNotes Documents

Processador: Intel T2400 1.823CHz Memaria: 2CGEB  (find memaory)

Uitimo reinicio: Jun 15, 2011 Uitima Login: DGFP10\Paula Contab

S0: WinXP, SP 30 Nr. Série do SO: 55729-640-2501472-.

Servidor Web: BIOS: 1M41.887.0055.B08.0610121350

AntiVirus: Symantec Anti.... up-to-date Intel® vPro: MNone (learn more)

Uso total do disco: 54.6% (40.8 GB) Capacidade total do disco: 74.7 GB
Espago livre Tamanha do Disco

Disco local C: 45% free 34GB T47GB

Disk Usage by Date
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2 [=<]
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0

o

% Free
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Ligagéo de rede Bluetooth: Disabled DHCP: Enabled Jt

Gateway: INiA MAC Address: 00:14:51:54:AB:A9
Descrigho: Bluetooth Device (Personal Area Network) #2
Ligagéo de area local 2: 172 17.150.94 DHCP: Enabled
Gateway: 172.17.150.252 MAC Address: 00:16:CB:86:46:6D
Mascara de rede: 255.255.255.0 Servidor DHCP: 172.17.150.252
Servidores DNS: 213.190.185.79, 213.190.195.80 Dominio: linksys.com
Descrigio: WMarvell Yukon 88E8053 PCI-E Gigabit Ethernet Controller - Miniport do agendador de pacotes
Previous 30 Hours Before Update (15 minute slices)

= 180K

H I

g 144K f

G 108K ||‘ in

g 7K [ out

8 36K I‘ |

= |

= 03 8 10 1 1 17 1 1 ] 11
Ligagdo de rede sem fios 2: Disabled DHCP: Enabled
Gateway: NIA MAC Address: 00:14:51.E7:27:19
Descrigio: Placa de Rede Multi-banda Broadcom 802.11 - Miniport do agendador de pacotes

Memory Installed: 2 GB

2GB

Find Memory

;| scan A | New: G+ i+

Figura .38 - Detalhes de configuracdo de um compudar registado na base de dados

1.3 Histoérico

O registo do histérico das configuracOes realizeslaisre os diversos Cls é de extrema
importancia na construcdo de relatorios de estsitita¢do) — umas das atividades essenciais
do processo Configuration Management (ver AnexcM@m disso, torna-se bastante Util nas

pesquisas sobre procedimentos e execucdes efenum@assado.
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E- zﬁ*ﬁp'l 0 4 Intel T2400 1.83GHz He 17217.150.94 s
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Timeline Events GeneralInfo Configuration Software Hetwork Shares Notes Documents
5 Adicionar uma actividade Wisualizar linha de tempe | Configure | Help

\¥/ Pedido #1543 foi actualizado: Anular
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N/ Pedido #1527 fechado: Anular
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~— scanAe | new: 5+ e

Figura .39 - Historico das configuragdes para um C{computador)

1.4 Relacionamentos entre Configuration ltems

Os relacionamentos entre os Cls sao de tal fornporiantes que algumas publicagbes
recomendam prontamente o seu registo na base de gimaultaneamente com a insergéo de

um novo CI.

Uma publicacdo da UCISA[UCISA, 2010] afirma quest&s relacdes descrevem como 0s
itens de configuracdo atuam em conjunto para femeec servicos. S&o gravadas no
Configuration Management System (CMS) ou na Confiton ManagemenDatabase

(CMDB). As relacdes entre Cls proporcionam infora@gobre as suas dependéncias”. E

ainda exemplifica os tipos de relacionamentos:
* Um CI é parte de outro CI;

« Um CI esta conectado com outro ClI;
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Um CI utiliza outro CI;

Um CI esté instalado noutro CI.

Spiceworks - Inventory - Computadores - Opera
g Opera !Sp\ceworl@ - Inventory -... | (]

« 2 D o [ ® we [m2misnain ps/1#id=6651a T
B = | 3% B2 X J
NSAATERESA NTICJP PESSOAL... PROMORP... SITELIS... dappatr... gab01 inf01
fa Ia ia fa fa Ia fa fa
W == 2= | o i Her W S M 2 ; s e
5 S e -2 & b Foy
_ |
ﬁ Recommendation: Find outifyou should upgrade to Windows 7 Launch Advisor
DGFP10 s I 5
F Intel T2400 1.83GHz e 172.17.150.94 iomey
Apsle [ iMact.1 i
#WEB0AITIKUZN 5 WinXP, 8P 3.0
=
P Ana Paula Rodrigues W 2 GB (find memory)

Timeline Events General Info Configuration Software MNetwork Shares MNotes Documents

To get full information about Network Shares, Spiceworks requires Active Directory to be configured. Configure Now

User Shares

s Documentos p C\DOCUMENTS AND SETTINGSWAL

wim RECEITA2009$ C:\Documents and Seftings\Paula_Conteb\Ambients de trabalho\ TRABALHO\Receite SRTTIRECETA 2008 - REGISTO 00g
=
sfm RECEITA2008% C\Documents and Seffings\Paula_Contsb\Ambiente de trabalho\TRABALHO\Receits SRTT\RECEITA 2008 - REGISTO 2009
i Receita$ C:\Documents-and Settings\Paulz_Contab\Ambierte de trabaltho\TRABALHO\Receite SRTTVRECEITA 2008 - REGISTC 2009
-
s Print$  CAVINDOWS\system32\spoolidrivers 2006
-
System Shares
i ADMINS CAWINDOWS 201
Q. D
wm C$ C
-
i IPCS
-

=1 scanAp | nEw: G+ g+

Figura .40 - Rela¢®es de um CI (computador) com outs Cls da infraestrutura

1.5 Documentacéao

O acesso a documentacdo associada a cada Cl degistaCMDB é muito importante.
Através dela, a Equipa para a Gestdo da Configoragésegue obter um controlo mais
afincado sobre o percurso dos ativos Tl desde arsnada na organizacao até a sua saida. Os
documentos relacionados com os seus itens témsrautaas funcdes, como por exemplo, o
auxilio na instalagdo e manuseamento de deternsrgulacacdes. Na nossa opinido, toda a
documentacéo referente a um determinado Cl devessezgada para a base de dados e
relacionada com este.
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File Hame Size Upload Date Content Type
Mao existern documento anexados a este ativo
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— scande | new: O+ B+

Figura .41 - Documentacao relacionada com o Cl (cqmtador)

1.6 Funcaoauto-discovery

Esta € uma funcdo muito importante e Gtil na faseldntificacdo do processo Configuration
Management para carregar informacdo na CMDB (vesxArK). E possivel construir um
inventario inicial dos Configuration Iltems (Cls)eqgopompdem a infraestrutura Tl assim como

0S seus atributos.

As ferramentagauto-discoverydevem ser capazes de produzir relatorios, folkasattulo ou
ficheiros CSV com a informag&o necessaria para ®BMe importante considerarmos que
nem tudo o que as ferrament@sto-discoveryencontram e registam € importante para o
nosso caso. Eventualmente sera necessario fitttemacao. Lee[Lee, 2010] esclarece esta
situacdo da seguinte forma, E mais indicado qukiragem e transformacédo da informacao

seja efetuada manualmente e pode mesmo vir a cess#&io consultar utilizadores de ativos
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Tl para confirmar dados em conflito ou outra infagéo produzida pela ferramergato-

discovery Outro aspeto importante, a fim de manter a bas#ados mais atualizada, é ter em
atencdo aos equipamentos que possam ndo estad@alc@mputadores terminais, por
exemplo), e por isso ndo detetaveis paldo-discovery Estes terdo de ser registados

manualmente na base de dados.

Verificamos que o Spiceworks contém a funcionakdadto-discoveryencapsulada com a
desigracdo de Network Scafifura .42). E possivel efetuar um scan automatico na rexe e
Cls vao “aparecendo” registados na base de dadopaalps por categorias, como ja referido

anteriormente.

Segundo o sewebsite, esta aplicacdo [Spiceworks, 2012], “utiliza pontos de gestdo
remota para alcancar os seus objetivos. Para cal@tformacao a ficar registada na base de
dados o Spiceworks acede ao Active Directory, atBXES para obter a maior quantidade
possivel de informacdo relacionada com os ativosDEketa ainda os enderecos IP das
maquinas conectadas a rede e os IP livres dentgama identificada, e ainda identifica os
equipamentos através de respostapiag enviado. Automaticamente organiza por grupos

(que podem ser editados) os equipamentos encostrado

Outros parametros podem ser configurados, comedagnento do Scan para datas e horas
especificas assim como o intervalo da pesquisa detalhe da pesquisa. Outra funcao
interessante, que compde esta ferramenta, tema@rera andlise que o Spiceworks realiza a

rede acerca do seu desempenho e performbhra#hy.

Posteriormente, na detecdo de eventuais erros sdte mostrados no painel Scan Errors
(Figura .43) com diversas informacdes relacionadas que osrasinaidores podem explorar

com o objetivo de encontrarem solucdes para ogaorr
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Network Scan - Opera

W opers (@l spiceworks - Network Scan % | 45
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f=ettings network

SEICEWVWIRKS
TS EVERYTHING [T
Dashboard Inventario Help Desk~ Community * Purchasing ~ &
Settings  Network Scan ™ Helo @

g New Scan Entry -\ Start Network Scan

Scan Entries
¥ 172.17.150.150-200 sdmn 2012 (Windows) cdit [w
Scan Schedule: default schedule Hext Scan: 2012-07-20 @ 0400 pm

Click here fo add a new scan entry

Scan Exclusions

Add device name, IP orrange to exclude from scans: Guardar |

Default Schedule
Run on: FsMUNMTFWRETRFFFs
Startat: 4AM |
Repeat every: 12 hours j

Guardar Cancelar

Global Scan Settings

Scheduled scan: Enabled "I whether you want to run automatic network scans or manuaily on Your own
Scan speed: Medium VI the faster the scan, the more resources it will utilize

Incremental scanning: Enabled "I whether to recollect expensive dats after a specified interval, reduces scan time
Rescan interval: 18 hours "I will rescan data that is older than the specified interva!

VWake-On LAN: Disabled "l whether to attempt fo turn on computers when & scan is performsd

Guardar Cancelar

Network Health Check

¥ Check my network health every 2 hours ™| next network health check at 2012-07-20 @ 11:58 am

Warranty Scan Settings

scanAp | news G+ B+

Figura .42 - Configuragéo da funcaauto-discovery do Spiceworks
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Environment Summary
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Asset Error Occurred YD
£ 2 Alertas
DGFPO8 The warranty scan for this device failed 9 hours ago
{4\ 7 Erros procura
sritgab-vanda The warranty scan for this device failed 9 hours age
gab01 The warraniy scan for this device failed 9 hours ago Agoes
sec-bpit123efi0 The warranty scan for this device failed 9 hours age = mprimir
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o scan Ar | News O+ gl

Figura .43 - Erros encontrados apés a execuc¢do danttéo auto-discovery

1.7 Permissoes de acesso a CMDB

Neste momento o acesso a base de dados das caofigsré feito exclusivamente pelo
pessoal do NTIC — administradores. Os restantksaatbres apenas tém acesso, ao servi¢o de
Help-Desk integrado nesta ferramenta, ndo possuindosquer privilégios de acesso as
informacg0des registadas na base de dados. Achaneosegia importante definir acessos de
leitura apenas e de forma faseada aos gruposamdains com a Gestdo da Configuracao.
Numa primeira fase seriam abertas permissoes angledirigente de outros departamentos
gue se relacionam com o NTIC assiduamente e tandiggieles que necessitam de aceder a
informacgdo constante nos registos deste servitagioeada com os ativos informaticos da
organizacdo a fim de, por exemplo, elaborar um@lartamental. Posteriormente seriam

definidos acessos aos restantes grupos da organizagsoante as necessidades.
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Settings  User Accounts ™ Hein @

MNew users will receive Spiceworks product and company updates via email. Spiceworks never shares user info and always provides users with the option to
unsubscrine

Unchecking Email Notification” means you'll no longer receive any email alerds, help desk notifications, or weekly reports.

Email First Name Last Name Password Access Email Notification
filipegomes.srit@gov-madeira.pt Filipe Gomes e Admin Ir3
heathers@hotmail. com Daniel Daniel T Admin O
joaopereira.srit@gaov-madeira.pt Jodo Pereira Admin ¥
2

marcelocaldeira.srit@gov-madeira.pt Warcelo Caldeira = Admin

Admin vi Guardar | | Cancelar

Your Spiceworks Account

Starting page: Default =

Company name: SRT

Guardar || Cancelar
Update Your Profile

Update your profile to connect with other Spiceworks users that have things in commaon with you. You can also sign up to receive
special information and offers to help you do your job.

Actualizar o Perfil

] scan A new: (Bl

Figura .44 - Utilizadores e permissfes de acessbase de dados

1.8 Base do conhecimento (base de erros conhecidos)

A base do conhecimento atualmente em vigor no Nd&@iya do aproveitamento da troca de
mensagenditkety através do servico Help-Desk do Spiceworks evgretilizadores da SRT

e 0 pessoal do NTICF{gura .45). Naturalmente, esta colecdo de mensagens ndo pode
englobar todas as configuragdes, erros e resolyg@xontradas pelo NTIC. Aconselhamos

a construcdo de uma base de dados integralmenieadadho registo de erros conhecidos
(Know Error Databasg apesar de o Spiceworks ndo estar preparadogstéafuncao de
forma avancada, seré possivel criar numa outranfemnta todos os registos relacionados com
erros na configuracdo da infraestrutura Tl da SBE ap técnicos do NTIC detetaram, apesar
da prética ITIL recomendar que todos os registdacianados com configuracbes se
localizem num repositorio central — CMDB.
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Summary: Problemas com o programa CORRESP na DSAC NDAR)

[#950] corresp

Summary: corresp

#905] PROBLEMAS COM O PROGRAMA CORRESP NA DSAG - 3.° ANDAR
Summary: PROBLEMAS COM O PROGRAMA CORRESP NA DSAG - 3.° ANDAR

#302] corresp

Summary- corresp

#890] PROBLEMAS COM O PROGRAMA CORRESP.
Summary: PROBLEMAS COM O PROGRAMA CORRESP.

#879] PROBLEMAS COM O PROGRAMA CORRESP
Summary: PROBLEMAS COM O PROGRAMA CORRESP

#872] corresp

Summary: corresp

AL A AN AR AR AV AN 2V 2 A¥

-l ~ SCAN A nEw: ¢

Figura .45 - Troca de mensagens de assisténcia ti&enentre os utilizadores da SRT e o NTIC
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Spicewarks - Single Ticket - Opera B

W opera |[f@lspiceworks - All Settings ||smewurks—5ing|emmt « | [l spicewarks - Email Settings :-°]|sucewmks—He\p Desk 5. . :-“‘| o+

- = @ Web | 172.17.150.211: 100 fckets istsingle_ticket/390

SEICEWIRKS"
ITS EVERYTHING IT

Dashboard Inventario = Help Desk Community * Purchasing ~ & Sea L“

Help Desk  Single Ticket~

i New Ticket () Refresh Tickets Email Setup Seftings.
# Summary Assignee Creator Priority Due Updated &=
v 890 PROBLEMAS COM O PROGRAMA CORRESP Jodo Pereira ﬁ;‘:abe{eme”des'sm@m Med onisgis =)
Sign up for FREE Spiceworks Online Training Spiceworks Partnar
Ticket #390: PROBLEMAS COM O PROGRAMA CORRESP Closed 10 months ago
# Edt §)Reopen [ Delete =y Print High Medium Low
Details edit
arm  Reopen
\% Sep12 2011 @ 0323 pm
& Jodo Pereira sssignee 10 months ago Sep 16, 2011 @ 10:21 am '=4‘ Sep 16, 2011 @ 10:21 am
Assigned to Jodo Pereira & om add time ™
£A €0.00
& Jodo Pereira sssignes 10 months ago Sep 18. 2011 @ 1021 am &
Ticket closed: Apds inumeros contactos com MCC e Paulo Sérgio (919593862}, foi possivel no dia 15 a Users
resoluco deste problema. Assime sesignto™

0 problema encontra-se no senvidor onde estd alojado o CORRESP (172.17.150.210), a partir deste
computador ndo era possivel a ligagio ao computador DSAG10, a alteragio nos mapas de impressoras
para ¢ IP correspondente ao DSAGT0 (172.17.150.95) o problema ficou resolvido.

:, Jodo Pereira

Creator:
# elisabetemendes srit@gov-

R : - Sep 12,20 3.3 .
& nendes.sii@gov-madeira.pt crestor 10 months ago. Sep 12, 2011 @ 0323 pm @ madeira.pt

Informo que o problema persiste, gerando graves atrasos no registo e circulacio da documentacio m
d Sep 12,2011 @ 03:23 pm =
Related to edit

% Deskiop troubleshoot =

DSAG12
B

— scandp | new: G+ Bl

Figura .46 - Exemplo de resolucéo de erros por unétnico da equipa do NTIC

1.9 Funcao Help-Desk

A funcdo Help-Desk incluida no Spiceworks e uttiagpelo NTIC apresenta-se como um
nivel de assisténcia técnica aos utilizadores da. &Rta funcionalidade encontra-se quase
totalmente traduzida para portugués.

Rigorosamente, a pratica ITIL emite recomendac@ea pma organizacdo evoluir de uma
funcdo Help-Desk para um servi¢co Service Desk (funedo importante do ITIL v3). Mas o

gue aqui queremos demonstrar € a versatilidadexibifidade do Spiceworks numa eventual
progressdo para outros processos da mesma bibligteéam de também esta mesma funcéo

atualmente, ser muito importante nas atividadesodéguracdo do NTIC.
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Help Desk SRTT | Niicleo de Tecnologias de Informacdo e Comunicacio - Opera e
E Opera || [@lHelp Desk SRTT | Nideo ... % | o o

+ > X o= | ® web | 172.17.150.211:100/portal

4 | 2 - Fesquisar com Google |

Not signed in

Nucleo de Tecnologias de Informacao e fites
Comunicacao

Bem Vindo ao Help Desk da SRTT

Preencha este campo para efetuar o login.

Email: I— EI

Facga o login para ver seus atendimentos abertos

E necessario estar registado, para solicitar um atendimento.

Figura 47- P4agina de acesso ao servi¢o Help-Desk N®IC
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Help Desk SRTT | Niicleo de Tecnologias de Informagao e Comunicagao - Opera & x|

Q Opera || [@lHelp Desk SRTT | Nideo ... % | o
=i weney | M - Fesquisar com Google |

+ 2 X o= | ® web | 172.17.150.211:100/portal

Sair 7_§7|

ira.pt
edit profils
a

Nucleo de Tecnologias de Informacao e
Comunicacao

Bem Vindo ao Help Desk da SRTT

Vocé ndo tem quaisquer atendimentos abertos agora
Histoérico de reports

completos
Por favor descreva o seu problema. Anexe documento caso seja necessario. Obrigado.
Verifigue o0s seus pedidos de
assisténcia para ajuda em problemas
Titulo: I recorrentes.
Descrigdo:

Anexo opcional: Escolher... | remover anexo
Submeter pedido

Figura .48- Pagina de submisséo do pedido de ajuda NTIC
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Completed IT Help Requests | Hicleo de Tecnologias de Informagao e Comunicagao - Opera & x|
W cpera | @ Completed I Help Requ... * | 47 B

+« D o ® web | 172.17.150.211:100/portal/page/2

2 completed it-helprequests o | [ - Pesquisar com Google

Nicleo de Tecnologias de Informacao e . o @
Comunicacao

Help Desk SRTT

Enfrentando um problema que ja ocorreu antes? Verifique como foi resolvido da altima Fechar Atendimentos
vez.
« CORRESP
+« CORRESP _AsslsfetEfvcla :84‘1 — fechado em
Assisteténcia #841 — fechado em 2011-09-02 @ 11:56 AM ALt O peenle AMb[
s COrresp com probiema
+ corresp com problema Sseisteringis 2777 — fecha0o em
Assisteténcia #777 — fechado em 2011-08-16 @ 02:36 PM 2011-08-16 @ 02:36 PM
« CORRESP + CORRESP

Assisteténcia #661 — fechado em 2011-06-29 @ 11:42 AM
« Dominios DRT

Assisteténcia £661 — fechado em
2011-06-29 @ 11:42 AM

Assisteténcia £202 — fechado em 2011-02-23 @ 02:20 PM « Dominios DRT
« Impressora ndo imprime etiguetas entrada - Urgente fesistatenoia 2202 ~ fechado em
Assisteténcia £186 — fechado em 2011-02-17 @ 10:53 AM i
« Intranet muuuiito lenta * IHT' ressora nao imprime
Assisteténcia #182 — fechado em 2011-02-16 @ 04:26 PM etig...
i Assisteténcia 186 — fechado em
« Intranet muito lenta 2011-02-17 @ 10:53 AM
Assisteténcia #173 — fechado em 2011-02-15 @ 02:40 PM "
i + Intranet muuuiito lenta
« Recuar saida - Urgente Assisteténcia 182 — fechado em
Assisteténcia #163 — fechado em 2011-02-14 @ 10:20 AM 2011-02-16 @ 04:26 PM

« Intranet muito lenta
Assisteténcia £173 — fechade em
2011-02-15 @ 02:40 PM

« Recuar saida - Urgente
Assisteténcia #163 — fechado em
2011-02-14 @ 10:20 AM

Nenhuma solicitacdo de
atendimento

Figura .49 - Histérico de ocorréncias no Help-Desk

1.100Qutras funcdes

Muitas outras funcbes s&o disponibilizadas pelocespirks, umas de acordo com as
recomendagOes ITIL v3 para a Gestdo da Configuracaotras que “apenas” prezam pela

monitorizagdo e aumento na qualidade de servigpseBtados aos utilizadores.

Assinalamos aqui apenas um exemplo da ativacadedesapara as configuracées dos Cls
registados na base de dados. Esta funcéo perreitg€io de mensagens aos administradores
sobre perdas de performance, limites de capacidiedearmazenamento, deadlines de

funcionamento de aplica¢des entre outros.
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€« > D o [®@ b

| 172.17.150.211: 100/s=ttings/monitars

SEICEWVWIRIKS

TS EVERY THING IT

Dashboard

Settings

Inventaria

Monitors & Alerts =

Help Desk -

Community Purchasing = &

Jodo Pereira, Marcelo Caldeira, and Filipe Gomes will receive an email alert for all monitors below that are checked "0n” and "Email”

Help

MName. Condition Applies To Email On
. Any Disk is<25% free All T |¥ | edi
u Any Device is offline = 2 minutes Senidores T W | edi
v = O o|r| et
v I O e
Q_ Google Desktop is installed All N |F | edt
@, WeatherBug is installed All O |F | edi
4 Printer Supply Level i5<30% Impressaras M |F | edt
% Any Software is not compliant All T |F| edi
a Vendor/Cloud Senvice End Date =30 Days All Vendors/Cloud Senvices M |F| edt
W ‘Warranty Expiration Date expiring in < 45 Days All N |F| edt
£l Any Device startup and running configurations do net match Networking O || edt
*.'_ Any Device configuration changed Networking O || edi
a Any UPS Power Event is triggered All UPS Devices O || edi
& s O |0 edt
& Any UPS outputioad is > 90% All UPS Devices || edi
(€3] Any Event is VaultLogix warning or error All T |F | edi
B Any Web Domain expiring in < 30 Days All Web Demains M |F | edi
ﬂ Any Event is AppAssure warning or error All [ ] F | edi
Q Any Web Domain Ping failed All Web Domains F P | edt
Click here to add a new monitor
Email Delivery Method

€ Deliver Notifications Through Spiceworks Email Servers. Learn More

-~

ST

scanAp | news + B+

Figura .50 - Configuracéo de alertas para um Cl (caputador)
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« 2 P o= | ® web [ 17217.150.211:100/settings/monitors

WV T T I I
ﬂ_ Google Desktop is installed All [mEE i
W WeatherBug is installed Al r =
a Printer Supply Level is=30% Impressoras (| ¥
lb Any Software is not compliant All = I
& VendoriCloud Sernvice End Date =30 Days All VendorsiCloud Senices [T i
" ‘Warranty Expiration Date expiring in = 45 Days All ] 2
-’h;. Any Device startup and running configurations do naot match Metwarking (i ira
*ﬂ Any Device configuration changed Metwarking i V¥
& Any UP3 Power Event is triggered All UPS Devices I ird
& i - [ali[=!
& Any UPS output load is = 90% All UPS Devices | &
[£2) Any Event is VaultLogix warning or error Al -~
Q Any Web Domain expiring in < 30 Days All Web Domains M |
ﬂ Any Event is AppAssure warning or efror All r Ira
8 Any Web Domain Ping failed All Web Domains W |
Add a New Monitor
Type: iChoose type 2
Name: « choose & monitor type first
Antivirus

Condition: Davice the criteria to trigger this monitoring event

Applies To: Disk chooss the group to spply the monitor fowards
Disk Hardware

Email: Software onitoring svent occurs?

Enabled: Interface
MNetwork Adapter

| Guardar || Can|Senice
Hotfix S

. e User Account
Email Delivery Meth( UPS Battery

" Deliver Motifica

UPS Power Events
Printer Supply Level

@ Deliver Nofificaf Euant

fvers. Learn More

ZlI. Configure Help Desk Email

Mostrar Deﬁmgﬁes adicionais

vl | sCAN AR new: 5+ B+

Figura .51 - Tipos de alerta configuraveis para ofls registados
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