™

Inés Barbedo

O Sistema Criptografico RSA:
Ataques e Variantes

Departamento de Matematica Pura

Faculdade de Ciéncias da Universidade do Porto
Setembro 2003




Inés Barbedo

O Sistema Criptografico RSA:

Ataques e Variantes

Tese submetida & Faculdade de Ciéncias da
Universidade do Porto para obtencdo do grau de Mestre

em Matemdtica - Fundamentos e Aplicagdes

Departamento de Matematica Pura
Faculdade de Ciéncias da Universidade do Porto

Setembro 2003




Dissertacao realizada sob supervisao do
Prof. Doutor Anténio Machiavelo,
Professor Auxiliar do
Departamento de Matematica Pura da

Faculdade de Ciéncias da Universidade do Porto

ii




Agradecimentos

Agradeco em especial ao Professor Machiavelo por ter aceite orientar este trabalho e
pela constante disponibilidade. A minha escola, ESTGM-IPB, o tempo tao precioso.
Aos meus pais e irmao o constante apoio, incentivo e paciéncia. Aqueles que, por

fazerem parte da minha vida, estiveram sempre por perto.




Introducao

Criptografia é a ciéncia de manter secretos os segredos.

Existemn dois tipos de sistemas criptograficos: os simélricos e os assimétricos. Os
sistemas criptograficos simétricos usam uma mesma chave, a chave secreta, para en-
criptar e desencriptar mensagens enquanto que os sistemas criptogréficos assimétricos
usam um par de chaves: a chave publica do conhecimento de todos para encriptar a
mensagem e a chave privada s6 do conhecimento do receptor da mensagem que serve
para desencriptar. Por isso, os sistemas criptogréficos simétricos também se chamam

sistemas criptogrdficos de chave secreta, e os assimétricos sistemas de chave priblica.

Os sistemas criptograficos de chave simétrica tém um problema: como transmitir
a chave secreta ao emissor? Se a conseguimos transmitir de forma segura entao nao
precisamos do sistema criptografico em questao! Basta usar a forma segura usada para
transmitir a chave! A necessidade do receptor e do emissor partilharem informagao
secreta nao segura ¢ eliminada nos sistemas criptograficos de chave piblica, pois € o

receptor que gera o par de chaves.

A ideia de sistema criptogréfico de chave publica é introduzida em 1976 por Diffie
e Hellman [DH76]. E uma ideia simples mas que vem revolucionar a criptografia.
Quem quiser comunicar de forma segura, encripta a mensagem com a chave publica
do receptor e s6 ele consegue desencriptéd-la com a respectiva chave privada, que nao
precisa nem deve ser partilhada com ninguém. Para além de estabelecer comunicagdes
seguras, os sistemas criptogréficos de chave piblica tém por objectivo autenticar

através de uma assinatura digital a informagao transmitida.
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Apesar de terem sido Diffie e Hellman a introduzir o conceito, nio apresentaram
nenhum exemplo. Sao Rivest, Shamir e Adleman que, em Fevereiro de 1978 [RSA78],

apresentam o primeiro sistema criptogréfico de chave piiblica: o sistema criptogrdfico

RSA.

O sistema criptografico RSA utiliza resultados da Teoria dos Niimeros como o Teorema.
de Euler e a resolugdo de congruéncias médulo um nimero N igual ao produto de
dois niimeros primos, e baseia-se no principio de que actualmente é ficil multiplicar
nimeros primos, mas pode ser dificil factorizar um ntimero. As suas aplicacoes sao
muitas no mundo electrénico como, por exemplo, garantir a privacidade e auten-
ticidade do correio electrénico, a seguranca do coméreio electrénico ou do acesso
a contas bancdrias. Com o crescente ntimero de utilizadores e o desenvolvimento
dos computadores utilizados, crescem também as tentativas de, pessoas estranhas aos
sistemas, descobrir palavras passe, quebrar c4digos ou interceptar comunicagoes, o que
obriga a que os gestores de sistemas criptogréficos estejam constantemente atentos,
actualizem as suas chaves e desenvolvam métodos para garantirem a eficicia desses

sistemas.

O objectivo deste trabalho é fazer uma abordagem ao sistema RSA, o sistema crip-

togréfico de chave piblica mais utilizado nos dias de hoje.

Comegamos por introduzir alguns tépicos da teoria da complexidade no capitulo 1,
teoria esta que nos permite estimar a eficiéncia de algoritmos em termos de tempo de
execugdo e recursos necessarios. B introduzida a notacao do “Big-O” e as suas pro-
priedades. Séo descritos o algoritmo de Euclides e um algoritmo para a exponenciagio
modular para os quais se determina a complexidade. Este capitulo serd importante
para os que se seguern, pois permite ter um modo de estimar o tempo de execuciio de

algoritmos.

No capitulo 2 introduz-se o sistema criptografico RSA, descrevendo como sio geradas
as chaves piblica e privada, como se encripta e desencripta mensagens e como sao

geradas as assinaturas digitais imprescindiveis & autenticagio. Inclui-se também um
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resultado que mostra que se duas pessoas tém chaves publicas diferentes com 0 mesmo

médulo N, facilmente determinam a factorizagdo de N e portanto a chave privada.
Este resultado é importante pois alerta para um erro cometido por alguns, como por
exemplo, pelos préprios criadores do RSA, Rivest, Shamir e Adleman ao propér um

exemplo lidico de aplicagio do sistema criptogréfico RSA: o “Mental Poker” [Wad81].

Segue—sé, no capitulo 3, a descrigao de alguns ataques ao sistema RSA. Comeca-se por
dar um exemplo de um ataque no caso em que se usa um expoente privado pequeno.
Enuncia-se o Teorema de Coppersmith que permite determinar de forma eficiente
raizes inteiras pequenas de polindmios de coeficientes inteiros maddulo N. Este teorema
é utilizado em vérios ataques ao sistema criptografico RSA de que iremos apresentar

dois exemplos.

No capitulo 4 sdo introduzidas trés variantes do sistema RSA original. A primeira
variante, denomidada “Batch” RSA, propoe-se fazer varias desencriptagoes pelo custo
de uma, tornando assim o processo de desencriptagio mais rapido. A segunda variante,
RSA com miltiplos factores, propde uma mudanga estrutural: mudar a estrutura do
médulo para o produto de vérios factores primos em vez de dois ou manter os dois
primos mas, sendo um deles elevado a uma poténcia maior que 1. Esta variante
que altera a estrutura do médulo tem por objectivo nao sé acelerar os processos
de encriptacio e desencriptagio mas também proteger o sistema de alguns ataques.
A terceira e tltima variante pretende tornar o processo mais rapido, reequilibrando
o esforco efectuado pela encriptagio e pela desencriptacio, e proteger o sistema de

ataques a expoentes publicos pequenos.

Este trabalho termina com dois apéndices. O primeiro, o apéndice A, descreve uma
forma de formatar as mensagens a que se vai aplicar o sistema criptografico RSA. O
apéndice B descreve explicitamente o inverso do isomorfismo canénico de Zy xZ; — Zy
que serd usado no trabalho, e enuncia e prova o Teorema Chinés dos Restos, teorema

muito presente em todo este trabalho.
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Capitulo 1

Complexidade

Neste capitulo iremos abordar alguns tépicos da teoria da complexidade, teoria esta
que nos permite estimar a eficiéncia de algoritmos em termos de tempo de execugao e
recursos necessarios. B introduzida a notacio do “Big-O” e as suas propriedades. S&o
descritos o algoritmo de Euclides e um algoritmo para a exponenciagao modular para
os quais se determina a complexidade. Este capitulo serd importante para os que se

seguem pois introduz uma maneira de estimar o tempo de execucao de um algoritmo.

1.1 Tempo de execugao de um algoritmo

Quando se pensa num algoritmo ndo basta que ele resolva um problema. Alids, existem
normalmente varios algoritmos para resolver um mesmo problema. Um algoritmo serd
melhor ou mais eficiente que outro se utilizar menos recursos, tempo de execugao e
espaco de meméria, para resolver o mesmo problema. Para poder comparar dois ou
mais algoritmos que resolvem o mesmo problema e poder optar pelo melhor, devera

existir alguma forma objectiva de os analisar.

A complezidade de um algoritmo ¢ uma estimativa do tempo necessdrio a execugao

desse algoritmo expressa em fungio das operagdes fundamentais e do tamanho dos
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2 CAPITULO 1. COMPLEXIDADE

dados de entrada (input). As operagoes fundamentais sio aquelas que aparecem em
cada passo de um algoritmo como, por exemplo, a adigiio, multiplicacio, subtracgao

ou divisdo de niimeros.

Um inteiro n escrito numa base b é representado na forma (dg_;dj_o--- didy ) onde
0s d’s sdo os digitos, 1.6, ntimeros entre 0 e b— 1 se b < 10 e as letras ordenadas do
alfabeto se b > 10. Assim diz-se que n = dy_ b1 + dj_obF2 4+ ... + dib + dp, com
dx-1 # 0, tem k-digitos ou tamanho k na base b. Portanto um ntmero n que satisfaz

b1 < n < b tem k-digitos na base b, ou sejal,

logn
k=log,n|+1= [Iong +1,

dd o nimero de digitos na base b. Podemos omitir a referéncia & base b sempre que
se estiver na base usual decimal (b = 10), ou quando esta se subentenda do contexto.
Por exemplo, no caso bindrio (b = 2) chamaremos bits aos digitos, introduzindo assim

no texto a base bindria em que se estd a trabalhar.

Vamos agora ver como funcionam algumas operacdes em binario para em seguida
definir o que é uma operacéo elementar, determinar a complexidade de um algoritmo,

estimando o seu tempo de execugio.

Exemplo 1.1.1. Adigao de dois niimeros em bindrio

1111000
+ 001 1110
1 0010110

Suponhamos que estamos a adicionar dois nimeros com no méaximo k-bits cada. Se
algum dos nimeros tiver menos bits que o outro serdo acrescentados 0°s i esquerda
do nimero com menos bits ficando ambos com o mesmo tamanho. Analisemos com
detalhe como se procede para efectuar a adigio. O que se faz é repetir & vezes os

seguintes passos:

|z denota o maior inteiro menor ou igual a z e [£] o menor inteiro maior ou igual a z




1.1. TEMPO DE EXECUCAO DE UM ALGORITMO 3

1. Olhar para o bit de cima e para o bit de baixo verificando ainda se “veio 3*

(carry) da operagao anterior.
9. Se os bits sao ambos 0 e nao “veio 1", entdo escrever () no resultado e continuar.

3. Se ou (a) os bits sdo ambos 0 e “veio 17, ou (b) um dos bits ¢ 0 e o outro 1, e

nao “veio 17, entdo escrever 1 no resultado e continuar.

4. Se ou (a) um dos bits é 1 e 0 outro 0 e “veio 1” ou (b) ambos os bits sao 1 e nao
“veio 17, entdo escrever 0 no resultado, colocar “vai 17 na coluna a esquerda e

continuar,

5. Se ambos os bits sdo 1 e existe “veio 17, entdo escrever 1 no resultado, colocar

“vai 17 na coluna a esquerda e continuar.

Aplicar estes procedimentos uma vez diz-se aplicar uma operacdo elementar (bit ope-

ration). Adicionar dois nimeros com k-bits requer assim k operagoes elementares.

Todas as tarefas, mesmo algumas bem complicadas, podem ser reduzidas a operagoes
elementares. Portanto, estimar o tempo que um computador leva a executar um algo-
ritmo serd proporcional ao niimero de operagoes elementares a executar. O tempo que
uma operagao elementar leva a ser executada depende da velocidade de processamento
do computador que estd a ser utilizado, sendo nos dias de hoje da ordem dos 107¢
segundos (1 nanosegundo). Quando se fala em estimar o “tempo” de um algoritmo o
que de facto queremos dizer é que estamos a estimar o niimero de operagdes elementares

que o algoritmo executa.

O tempo necessario & adi¢io de dois ndmeros é assim igual ao maior dos tamanhos

dos nimeros, o que podemos escrever da seguinte forma
Tempo estimado para(k-bit-+I-bit)= max(k, ).

Vamos agora estimar o tempo necessario ao produto de dois nmimeros bindrios um com

k-bits e outro com [-bits.
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Exemplo 1.1.2. Multiplicagdo de dois nimeros escritos em bindrio.

1 1 1 9 1

x 1 1 01

1 1.1 01

111 010
L2 I B 1

101111001

Suponhamos que é usado o procedimento seguido no exemplo anterior para multiplicar
0 nimero n com k-bits pelo nimero m com [-bits e vamos assumir, sem perda de
generalidade, que £ > [. O que se obtém sdo no maximo ! linhas, pois por cada bit
igual a 0 em m escreve-se menos uma linha, e onde cada linha é uma copia de n
deslocada um digito para a esquerda, i.é, acrescida de um 0 no extremo direito. Assim

em cada linha teremos inteiros com no méximo (k + I)-bits.

k-bits (n)
X l-bits (m)

} < linhas

| S
< k + [-bits

Com vista a contar as operacoes elementares envolvidas nesta multiplicacdo, vamos
supor que € apenas efectuada wma adigio de cada vez, ou seja, adicionamos a primeira
linha com a segunda, depois adicionamos a terceira linha com o resultado obtido da
adigdo das duas primeiras linhas e por diante até nio haver mais linhas. Teremos
assim que efectuar [ — 1 adigdes. Como em cada adiciio sio executadas no méximo

k + I operagdes elementares o nimero total dessas operacdes serd, no maximo

Tempo estimado para (k-bitsx[-bits)<
<(l adigoes) x (k + [ op. elementares por adicio)

<Uk+1) <2kl porque l < k.
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A estimativa de tempo que é feita em termos de operages elementares dé-nos um
limite superior para o nimero de operagoes elementares necessarias ao algoritmo,
procurando em geral obter uma estimativa simples e facil de se trabalhar. Por exemplo,
na multiplicacdo o nimero de linhas diferentes de zero a considerar para as adicoes
serd menor que I —1 e se [ tiver muitos zeros essa diferenca sera significativa. Ou ainda,
poderiamos ter usado uma técnica um pouco mais complicada que aquela aqui usada
para multiplicar dois nimeros. Prova-se que (ver [Rie85, p. 348-356]), usando outras
técnicas para multiplicar dois nimeros com k-bits, o tempo estimado é proporcional

a (klog kloglog k) operagdes elementares, para & suficientemente grande.

1.2 A notacao do “Big O”

Definicdo 1.2.1. Sejam T(n) e f(n) fungdes reais positivas de varidvel inteira posi-
tiva. Se existem uma constante C e wma constante ng tais que T(n) < C f(n) para todo

n > ng, entio escreve-se T(n) = O(f(n)) e diz-se que T tem complexidade dominada

por O(f(n)).

Esta definicio extende-se de forma Gbvia ao caso de T' e f serem fungdes com mais

que uma varidvel.

Na prética é muito dificil prever com algum rigor o tempo de execugdo, T'(n), de um
algoritmo. O que a notagdo do “big-O” introduz € uma andlise assimptotica (n — o)
e uma majoracio dessa estimativa. Note-se que a igualdade T'(n) = O(f(n)) nao é
verdadeiramente uma equacao porque O(f(n)) néo representa uma sé fungio f(n)
mas sim um conjunto de fungdes tais que T'(n) < Cf(n), para alguma constante C.

Assim, o sinal “=" nesta notagao significa efectivamente inclusao, “C”.

Voltemos aos nossos exemplos anteriores da adigdo e multiplicagdo de dois niimeros
para exprimir o tempo estimado nesta nova notagao. Recordemos que se n tem k-bits
e m tem [-bits, entéo k < ll—‘c’é—’; +lel < %% + 1. Assim, escrevemos que a adigao tem
complexidade O(max(logmn,logn)) e a multiplicagdo O(logm logn).
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Podemos ter vérios tipos de complexidade, entre outros:

e constante: O(1);

logaritmica: O(log n);

linear: O(n);

polinomial: O(n), com ¢ € N;

exponencial: O(a"), com a > 1.

Para melhor entender como ¢é que a notagio do “big-O” exprime a estimativa do tempo

de execucdo de um dado algoritmo, vejamos um exemplo.

Exemplo 1.2.2. Suponhamos que um algoritmo é executado em tempo ctibico sobre
o tamanho do dado de entrada (input) N, i.é, O(n®), onde n é o tamanho de M.
Vamos supor que N tem 1024 bits e que a unidade de tempo do computador que
temos a disposicdo, ou seja, o tempo que demora a executar uma operacio elementar

(bit operation), é o nanosegundo (10Y do segundo). Como,

3

—1%3;1 ~ 1,07,
este algoritmo demora (supondo que a constante implicita no “O” é 1) a 1,07 se-
gundos! Se este algoritmo tivesse tempo O(2") onde n continua a ser o tamanho do
modulo NV em bindrio, demoraria muitos milénios a ser executado. Para ter um termo
de comparagio se N tivesse 64-bits em vez dos 1024, sendo portanto 8 vezes mais

pequeno, o referido algoritmo demoraria ~ 584 anos!

Este exemplo serve também para perceber que algoritmos com complexidade expo-
nencial tém pouca utilidade pratica. Normalmente os algoritmos desejados, porque
sao os “eficientes”, sdo os algoritmos polinomiais, sendo assim fundamental na teoria

de algoritmos e ciéncias da computagio a seguinte definicao.
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Defini¢do 1.2.3. Um algoritmo que solucione um problema envolvendo os inteiros
Ty, N2, ooy e COM K1, ko, ..., ke bits cada, Tespectivamente, diz-se um algoritmo em tempo
polinomial se existem inteiros dy, dy, ..., d, tats que 0 nimero de operagdes elementares

necessdrias ao algoritmo € O(KP k3 -+ k).

O seguinte teorema estabelece algumas propriedades bésicas da notagdo do “big-O”.

Teorema 1.2.4. Sejam f e g fungdes reais positivas de varidvel natural.
(i) Se ¢ € RT, entdo cO(g) = O(g)-

(it) O(f) + O(g) = O(maz{f, g}).

(i) O(f)O(g) = O(fg)-

Prova: (i) Se f = O(g), entiio existe uma constante k € RY tal que f(n) < kg(n) para

todo o n suficientemente grande. Assim,
cf(n) < (ck)g(n),

donde se obtém cf = O(g), ou seja, cO(g) = O(g).
(i) Seja hy = O(f) e ha = O(y), entéo existem c;,c; € RT tais que hy(n) < e1f(n) e

ha(n) < cag(n) para n suficientemente grande. Portanto,

hy(n) + ha(n)

IA

e f(n) + cag(n)
2max{c; f(n), cag(n)}
< 2max{c, ¢} max{f, g}

IA

ou seja, O(f) + O(g) = O (max{f, g}).
(iii) Seja hy = O(f) e hy = O(g), entdo existem ¢;, ¢ € R tais que hy(n) < ¢ f(n) e

ha(n) < eag(n) para n suficientemente grande. Consequentemente,

hl(n)hz(n) = CICZf(n)g(n):

o que implica que

O(f)O(g) = huhy = O(fg).
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O

Observe-se que (i) é um caso particular de (iii), basta tomar f (n) =constante. Além
disso, se f = g e aplicarmos repetidas vezes, digamos k vezes, (iii) obtemos O(f*) =

O(f)*.

1.3 Algoritmo de Euclides

O algoritmo de Euclides é uma forma eficiente de determinar o maximo divisor comum
entre dois mimeros inteiros e escrever esse méximo divisor comum, como combinagao
linear inteira dos dois inteiros dados. Vamos estimar o tempo de execugao do algoritmo

de Buclides.

Proposigao 1.3.1. Sejam a e b dois nimeros inteiros positivos tais que a > b. O

algoritmo de Buclides ¢ um processo finito de complezidade O(log b).

Antes de provar a proposi¢io vamos enunciar e provar um Lema que mostra que o

algoritmo de Euclides é um processo finito.

Lema 1.3.2. Sea>bea=bg+r com0§r<bentd0?"<%.

Prova: Como a > b, tem-se que ¢ > 1, portanto bg > bea=bg+r>b+r. Dagqui

resulta que r < a — b. Somando com b que é maior que r resulta que 2r < a. O

Provemos entdo a proposi¢io 1.3.1.

Prova: Aplicando o algoritmo de Euclides obtemos as seguintes igualdades:

a = bgp+rg
b = rogqi +1
To = Tiga+T2 (1.1)

Ty = Taqs+ T3
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para alguns inteiros positivos qo,qi,..., 0 £ 1o < be0 <7 <riq,comi> 1. Assim,

pelo lema anterior, cujas hipéteses sao satisfeitas pelas igualdades (1.1), resulta que:

b
T"1<2

i
?'3<2<

Rl Re

T5<123'<
b
To—1 < 5t

Faga-se t = [logob]. Tem-se 2 > b e portanto ry—1 < 1, ou seja, este resto tem de ser
zero. Resulta entdo que mimero de passos a efectuar no algoritmo de Euclides até o
processo terminar ¢ inferior a 2t, que é aproximadamente 2log:b ou seja o algoritmo

tem tempo estimado O(logd), o que conclui a prova do teorema. a

1.4 Exponenciagao modular

Uma outra operacio que iremos usar vérias vezes ¢ a exponenciagdo modular, i.6,
determinar o menor inteiro positivo congruente com a” mod N, onde r e N sdo niumeros
naturais. Existe uma forma de determinar este niimero, mais rapida que multiplicar a
por ele préprio r vezes e depois reduzir médulo N. A ideia do algoritmo é escrever a
~ “ b. sox 3_1 1 ~ i d d f 25 1 P ‘
poténcia r em binério, calcular as potencias de a da forma a” por aplicagao sucessiva
da operacio “elevar ao quadrado” e, por fim, multiplicar aquelas cujos expoentes

aparecem na decomposigdo bindria de 7.
Vamos descrever o algoritmo e estimar o seu tempo de execugao.
Proposigio 1.4.1. Dados os inteiros positivos a, r e N, tais que a < N o tempo

estimado para determinar o menor inteiro positivo congruente com a” mod N €

O(log rlog® N).
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Prova: Comecemos por descrever o algoritmo que determina o menor inteiro positivo

congruente com a” mod N, onde a < V.

Dados de entrada (input): a,r, N
Resultado (output): y
(De=a,ye=1 e
(2) Enquanto s # 1 fazer
b:=s (mod 2)
se b=1entdo y:=y -z (mod N)
z:=2z-z (mod N)
s:=5];

(3) return y.

Para estimar o tempo que leva a executar o algoritmo, observemos que em cada passo é
efectuada uma ou duas multiplicacdes de niimeros menores que N2, visto que a < N.
Logo em cada passo temos tempo dominado por O(log N?log N?) = O(log? N). O
nimero de passos do algoritmo é o niimero de bits de r, portanto O(logr). Conclui-se

assim que o tempo que demora a exponenciagio modular ¢ Q(logr - log®> N 1l O




Capitulo 2

O Sistema Criptografico RSA

Antes de descrever o sistema criptogrdfico RSA, neste capitulo, comegamos por esta-
belecer terminologia e conceitos bésicos de criptografia. Depois introduz-se o sistema
RSA, descrevendo como sio geradas as chaves piblica e privada, como se encripta
e desencripta mensagens e como sao geradas as assinaturas digitais imprescindiveis
a autenticagdo. Apresenta-se ainda um resultado que mostra que se duas pessoas
que tém chaves publicas diferentes com o mesmo médulo, facilmente encontram a
chave privada uma da outra. Este resultado ¢ importante pois alerta para um erro
cometido por alguns, como por exemplo, os proprios criadores do RSA, Rivest, Shamir
e Adleman, ao propdr um exemplo lidico de aplicagdo do sistema criptografico RSA:

o “Mental Poker” [Wad81].

2.1 Terminologia e Conceitos Basicos

Criptografia é a arte de criar escritas secretas com o objectivo de transmitir informagao
confidencial de forma a serem lidas ou interpretadas apenas por pessoas que conhegam
o seu significado. Chamaremos ao texto inicial (plaintezt) mensagem original, ao texto
final (cryptotext) criptograma. Ao processo que transforma a mensagem original no

criptograma pode chamar-se codificagao, cifragem ou encriptagao. Optamos por usar

11
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0 termo encriptagao (encrypt). Para o processo inverso, ou seja, para a partir do
criptograma recuperar a mensagem original, pode usar-se os termos descodificagao,

decrifragem ou desencriptagio. Aquele por que optamos é desencriptagdo (decrypt).

Criptandlise (Criptanalysis) é o estudo das debilidades dos sistemas criptogréficos e
quem faz criptoandlise, o criptoanalista (cryptanalist) é usualmente denominado de
inimigo ou intruso, pois é aquele que tenta quebrar o sistema e conseguir desencriptar

os criptogramas dirigidos a terceiros.

O sistema criptogréfico RSA, criado em 1978 por Ronald Rivest, Adi Shamir e Leonard
Adleman [RSAT8], baseia-se na assimetria que existe entre a simplicidade de multi-
plicar quaisquer dois mimeros primos e a dificuldade, mediante algumas condicoes que

veremos adiante, de dado um inteiro o factorizar em niimeros primos.

O sistema RSA diz-se um sistema criptografico de chave piiblica pois neste sistema,
contrariamente aos sistemas criptogrificos de chave simétrica, em que o receptor e o
emissor tém de chegar a acordo sobre a chave a utilizar, tendo de usar algum meio
de comunicagdo para chegar a esse acordo, cada utilizador gera um par de chaves:
uma chave piblica que ¢ do conhecimento de todos, e uma outra associada & primeira
que s6 o préprio conhece, a chave privada. A chave publica é usada para encriptar a

mensagem original e a chave privada para desencriptar o criptograma.

Os objectivos da criptografia ndo se limitam & confidencialidade. Devem também
permitir ao receptor verificar se uma dada mensagem foi alterada ou danificada durante
a sua transmissao, quem é o seu emissor e garantir que o emissor niao poderd mais

tarde negar o envio da mensagem.

O RSA é o sistema criptografico de chave piblica mais usado nos dias de hoje, nao

s6 na transmissdo ou armazenamento de informacio, mas também em transacdes e

comércio electrénico.
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2.2 Descricao do cédigo RSA

Sejam p e g dois primos distintos “grandes”, onde grandes se refere ao nimero de
digitos de cada niamero, sendo actualmente sugerido ntmeros com 512 bits (155
digitos). Determina-se N = pg e ¢(N) = (p — 1)(g —1). A N chama-se mddulo

e ¢ é a funcio de Euler’.

Considera-se e tal que (e,(N)) = 1 e, usando o algoritmo de Euclides, determina-se
d tal que ed = 1 (mod @(N)), ou seja, d = e™' (mod p(N)). A e chama-se expoente de
encriptagdo e a d expoente de desencriptagio. O par {N,e) é a chave piblica porque
pode ser divulgada publicamente, e o par (N,d) a chave privada que s6 o receptor
do criptograma conhece e pode usar para desencriptar o criptograma. Assim, aos
expoentes de encriptagdo e ¢ de desencriptagao d também se chama expoente publico

e expoente privado, respectivamente.

Seja X a mensagem inicial. Para encriptar a mensagem X usando a chave publica
(N, e), teremos primeiro de a formatar (ver apéndice A) em blocos de inteiros M tais
que M < N e (M,N) =1, pois se M e N néo fossem primos entre si ficaria exposta
a factorizacio de N. O processo de encriptagao é aplicado a M determinando-se
C = M® (mod N). Para desencriptar o criptograma C, com vista a recuperar a

mensagem M, basta calcular C* (mod N). De facto,
C?= M = M M = M (mod N)
onde a dltima igualdade se justifica com o Teorema de Euler 2

Como (e, (N)) = 1, a cada chave piblica corresponde apenas uma tinica chave pri-
vada. Temos portanto, a garantia de que a cada mensagem M corresponde apenas um
criptograma C, nao havendo qualquer possibilidade de ambiguidade na desencriptagao.
Finalmente a mensagem original X obtém-se de M aplicando o algoritmo reciproco

do que formatou a mensagem inicial X em M.

1p(N)=ndmero de inteiros positivos menores ou iguais a N que sdo primos com N.
2Teorema de BEuler [Ang95, p. 107] Se n é um inteiro positivo e @ € Z sio tais que (a,m) =1,

entdo a?™ =1 (mod n).
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A escolha de p e de q deve ser feita com alguns cuidados tendo em vista dificultar
a factorizagio de N. Devem ser gerados aleatoriamente seguindo, por exemplo, o
seguinte processo: comega-se por gerar um nimero aleatério grande, x; se z for par
entdo x passa a ser o seu sucessor, x + 1; aplica-se um teste de primalidade a z.
Se z nao for primo entdo consideramos o nimero fmpar seguinte, = + 2, ao qual
aplicamos de novo o teste, e por diante até se obter o primo pretendido. Outra
coisa a ter em atengdo € que p e ¢ devem ser primos relativamente préximos (mas
nao demasiadamente préximos porque sendo podem ser descobertos pelo método de
factorizagdo de Fermat [Rie85, pp. 153-155]). Se o médulo N tem n-bits entdo os
primos p e ¢ devem ter 3-bits cada, i.é, ter o mesmo tamanho (mas com os primeiros
bits diferentes, por exemplo), pois quanto maior for um factor primo, mais dificil é

encontra-lo.

A seguranca das chaves e o tamanho que devem ter, prende-se com aquilo a que se
destinam e depende da rapidez e eficiéncia do “hardware” e “software” disponiveis
no mercado. Em Fevereiro de 1978, quando foi apresentado o sistema criptografico
RSA [RSAT78], era aconselhado que as chaves tivessem 200-bits (tamanho do médulo
N). Nos dias de hoje [RSA03, /technotes] (ano 2003) se quisermos um sistema de
alta seguranga para um servidor, deverd usar-se uma chave com 2048-bits, se for
um utilizador de um sistema que tem necessidade de arquivar documentos durante
algum tempo, deve-se utilizar uma chave com 768 ou 1024 bits. " Se for apenas
para proteger uma transmissao de informagdo, como por exemplo, uma mensagem
de correio electrénico que quando chegar ao destino serd arquivada ou apagada, sdo
entao aconselhadas chaves com 512 bits pois quanto maiores forem as chaves mais
demorado fica o sistema. Em Agosto de 1999 foi decomposto um niimero com 512-
bits (155 digitos), denominado RSA-155. Apesar disso, nio deixou de ser este o
tamanho aconselhado para algum tipo de chaves, pois para além da sua factorizagao
ter demorado 7 meses e envolvido muitos meios, utilizou s6 métodos de factorizacio

ja existentes e foi necessario em grosso modo o tempo jé previsto a priori.

H4 formas de acelerar a encriptacio e desencriptagio. Algumas delas serao abordadas
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no capitulo 4, mas um exemplo de uma forma de tornar a encriptacao mais rapida,
é escolher um expoente de encriptagio e que quando escrito em binario tenha muitos
zeros, como por exemplo os primos 3, 17 ou 2'° 4 1, e usar a exponenciagao modular.
O processo torna-se mais répido porque, por exemplo no caso de e = 2'°41 = 65537, 0
que se faz, tal como descrito na secgdo 1.4, é comegar por determinar o menor inteiro
positivo tal que M?" (mod N) = ((M?)*)%)?*)? (mod N). Por fim multiplica-se
o resultado por M e reduz-se mod N. Portanto a encriptagao com este expoente
publico requer apenas 17 multiplicagdes o que a torna um processo mais rapido que a
desencriptagdo. Como e nio deve, por razdes de seguranga que veremos no capitulo
3, ser demasiado pequeno, utiliza-se muitas vezes este expoente piiblico, e = 2'° + 1.
Para tornar a desencriptacio mais rdpida pode usar-se o Teorema Chinés dos Restos,
pois o receptor conhece os factores p e ¢ do médulo N. Consideremos o isomorfismo

canénico (ver apéndice B)

:Zy — I XL

x - (z,z).

Fazendo @ = U (T(ch)) = U~(c?, c?), caleulam-se ¢* mod p e ¢ mod q em Z, e
em Zq, respectivamente, em vez de ¢® em Zy, e depois usa-se o Teorema Chinés dos

Restos, trabalhando assim com niimeros que tém metade dos bits de N.

Uma outra questdo importante na escolha de chaves para o sistema criptografico RSA

é assegurar-nos que chaves diferentes tém maddulos diferentes.

Por exemplo, imaginemos uma rede de comunicagdo com ¢ > 1 utilizadores. O gestor
da rede atribui um par e;, d; a cada utilizador ficando assim cada um com as suas
chaves piblica e privada (N, e;) e (NN, d;), respectivamente. Aparentemente desde que
cada um nao revelasse a sua chave privada, a rede seria segura. Mas, o teorema
seguinte mostra que expor um expoente privado d; de uma chave (N, d;) é equivalente
a factorizar N. Portanto mesmo que ndo tenha sido fornecida a factorizacdo de N
a nenhum dos ¢ utilizadores, eles conseguiriam factorizar N o que tornaria a rede

totalmente insegura.
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Teorema 2.2.1. Seja (N,e) uma chave publica RSA. Dada a chave privada d, pode-
mos factorizar o mddulo N = pq usando um algoritmo probabilistico de lempo esperado
O(log® N), com probabilidade de sucesso maior ou wgual a % Reciprocamente, dada a

factorizagao de N podemos determinar d.

Prova: O facto que dada a factorizagao de N se pode determinar d, resulta da prépria
construgao do sistema RSA.

Provemos agora que tendo d se consegue factorizar N. Dado d, seja k =ed — 1. Pela
definicio de d e e sabe-se que @(N)|k. Como @(N) é par pode-se escrever k = 2tr
onde 7 é impar e £ > 1. Tem-se que g* = 1 para todo o g € Z% porque pelo teorema

de Euler, como (¢, N) =1 e k = ¢(N)a para algum a € N,
¢ = (¢*™)" = 1% (mod N) =1 (mod N).
Em Zy existem 4 raizes quadradas da unidade, pois pelo Teorema Chinés dos Restos,

2= 1 (mod
z*=1(mod N) & ! (modp)

z? =1 (mod q)
z =1 mod z = -1 mod

=3 ¥ v P Vz = +£1 (mod pg).
x=—1modq z=1modq

Se determinarmos uma das duas rafzes nao triviais, ou seja, = tal que
z=1modp AN x=-1modg ou z=-1modp A z=1modq

fica exposta a factorizagao de N poisou (z —1,N) =pou (z - 1,N) = q.
Assim, o objectivo é encontrar uma raiz quadrada néo trivial de 1 (mod N) usando o

facto de g* = 1 e portanto 92!’, l=0,1,---,t —1 sdo possiveis candidatos. Para isso

vamos provar que:

Se g é escolhido aleatoriamente em Z3%;, entéo a probabilidade de g ser tal

A~ . . ot , 3
que um dos elementos da sequéncia ¢*/%; g*/1; ... ¢*/* mod N é uma raiz

quadrada néo trivial da unidade é %
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Jonsideremos o conjunto

G = {geZy: ngr ¢ uma raiz quadrada da unidade diferente de £1,

para algum ! € {0,1,...,t — 1} }.

O que queremos provar é que #G > ﬂzﬂ.

i . b, . . = o0
“omo j4 vimos g7 é uma raiz quadrada da unidade nao trivial se

¢*" =1 (mod p) @1)

g% = —1 (mod q)
ou
2" = —1 (mod p) (22)
g% =1 (mod q).
Yonsideremos o isomorfismo canénico Zj — Z} x Z} (ver apéndice B) e sejam

o e B geradores dos grupos ciclicos Z; e Zj, respectivamente. Via este isomor-

fismo ¢ corresponde a um elemento (o', #7) € Z; x Z; e portanto (a?'rt, g2} =
’

{ [ngr]p, [gzlr]q) = (&1, F1). Assim,

\

#G = #{(0,7) : (@7, 677) = (U, [-1]g) ou (@27, 5477) = (=1, [1],)
para algum [ € {0,1,...,t = 1}}.

Podemos pois reescrever (2.1) e (2.2) da seguinte forma

2'ri =0 (mod p — 1)

- (2.17)
2'rj = = (mod ¢ — 1)
ou
2ri =221 (modp — 1

2ri =0 (mod g—1)

e contar, para cada | € {0,1,...,t — 1} os pares (%, j) que satisfazem estas condigdes.

Relembremos que k = ed — 1 = 2% com r fmpar e { > 1. Sejam p—1 = 2%u e
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g —1 = 2" onde 2 { uv e vamos assumir, sem perda de generalidade, que 1 < @ < b.
Observe-se que uv|r.
Por um resultado elementar® da Teoria dos Ntimeros sabemos que 24 = () (mod p—1)

tem solugdo se e s6 se (2'r,p — 1)[p — 1. Como
(2'!?",;) -1)= (QE’J“, By ) == yamin{la}

e u2mimbal |20y 5 congruéncia tem sempre solugdo e além disso, pelo mesmo resultado,
sabemos que o nimero de solugdes i é u2™"be} De forma analoga conclui-se que o

mimero de solugdes para j na segunda congruéncia em (2.1°) é
(2'r, q — 1) = (2, 2%) = pgmin{hb}

quando 2B | 251 portanto | < b, ou seja, o ndmero de solugdes para j é v2!
quando ! < b-—1lezerose!>b.

De modo andlogo, de (2.2 ) obtém-se o mimero de solugdes para i na primeira
congruéncia:

(2, p — 1) = (2'r, 2%u) = y2min{la}

quando 2mnthal | 2¢=1 portanto | < a, ou seja, o mimero de solugdes para i é udt
quando [ < a e zerose |l > a.

O mimero de solugdes para j na segunda congruéncia é
(2'r,q — 1) = (2'r, 2%) = p2minilh},

Como e < b e a primeira congruéncia s6 tem solugdo quando [ < a, o nimero de
solugbes da segunda é, neste caso, v2},

Em resumo, dado {, tem-se:

® (2.17) tem solugdo sse I < b e o niimero de solugdes é uw2min{ta} . ol.

3Teorema [LeV96, p. 58] A congruéncia az = b (mod m) com (a,m) = d tem solucio se e s6 se

d | b. Além disso, se d|b, o niimero de solugoes & d.
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e (2.2) tem solugdo sse I < a e o mimero de solugdes é wy2uin{iel s O o 0¥ =

uvdl,

Para cada [ a solugio (4, j) é tnica (injectividade do isomorfismo), portanto na sequéncia
L gQH'" s6 pode existir uma raiz quadrada da unidade néo trivial para cada !.

O ntimero de pares (4, 7) procurados, é assim, o produto do niimero de solugdes i pelo

niimero de solugdes 7, obtidas em cada sistema.

No sistema (2.1°) existem uv2™"{be}2! solugdes para I = 0,1,...,a,...,b = 1. Como

¢ < b o nimero de solugdes para cada | = 0,1,...,a,..,b—1¢&
w-v,2u - 20, 2% - v, -+, 2% - 2%, 2% - 2%y o 2% - 20Ny

portanto o nimero total é

4a+1

w-(L+d+-+4%) +uv-4°2+-- +279) = wit- +uw-4*-255—
= dnin |i4u+:; - +2u+b_22a+1]‘

2b a—1

No sistema (2.2") existem solugdes (¢, j) paral=0,1,---,a — 1 portanto
wev,u2 - v2,ud? v2?, .. w2t 20!
donde .
4* -1
uv.(1+4+...+4a~1):uv.4 1_

Resulta entdo que o nimero total de solugdes (4, j) com a < b é

uv.(i‘%:_l._}.ga-%b_g.éia_’_%) = zlod [Jﬂﬂb+2a+b]

2a

w(N)[1- 3—2%%]

> o(N)(1—%2), porquea <b
= ¢(N) ( 4 - k)
> @(N) (—2; — ) porque a > 1

NE
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como se queria provar.

Fica assim provado que a probabilidade de g ser tal que um dos elementos da sequéncia
g% g¥/4; .. ¢*/* mod N é uma raiz quadrada ndo trivial da unidade, é maior ou igual
ai.

Falta ver que todos os elementos da sequéncia podem ser eficientemente determina-
dos em tempo O(log® N). Pela proposiciol.4.1 o calculo de ¢2" tem complexidade
dominada por O(log(2'r) log? N) (ao caleular ¢*" passa-se por todos os elementos da
sequéncia g", g%, g*",--- ,g%7). Observe-se que 27 = k e k|p(N) logo k < ¢(N).
Como p(N) tem tamanho préximo de N, log(k) < log(N) e portanto O(log(k)) =
O(log N), donde se conclui que o algoritmo tem complexidade O(log N - log? N) =

O(log® N). a

2.3 Assinaturas Digitais

Pode-se ao enviar uma mensagem querer também assina-la, tal como se assina um
documento ou um cheque. O sistema RSA pode também ser usado para esse fim,
sendo possivel associar a uma mensagem uma assinatura digital que néo é mais que

um numero inteiro que garante a origem da mensagem.

Para assinar uma mensagem M o emissor comecga por usar a sua chave privada,

digamos (Ng, dg), para determinar
A = M (mod Ng).

Em seguida o emissor usa a chave piblica do receptor (Ng,er) para encriptar a

mensagem assinada A, fazendo
C = A®® (mod Np)

e envia C ao receptor. O receptor pode entdao desencriptar o criptograma C usando a

sua chave privada (Ng,dg) e verificar a origem da mensagem usando a chave piblica
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do emissor (Ng,eg). Ou seja, o que receptor tem que fazer é determinar

C% (mod Ng) = A e A" (mod Ng) = M.

Devemos ter em atengdo que, porque os médulos nao sdo iguais, nao podemos trocar
a ordem das coisas tendo mesmo de em primeiro lugar desencriptar a mensagem e
s6 depois verificar a origem da mensagem, i.é, verificar a assinatura. QOutra questao
que se coloca por estarem a ser usados mddulos diferentes é que se Ng < Ng ndo ha

problemas mas se Ny > N parte da mensagem sera perdidal

Existem vdrias formas de ultrapassar o problema:

e ter em atencio o tamanho de Np e Ng que sdo publicos, comegar o processo
pela assinatura, como acima descrito, se Ng < Np ou iniciar pela encriptagéo e

s6 depois assinar, caso contrdrio;

e 0 emissor ter o cuidado de redefinir o tamanho dos blocos em que se divide a

mensagem depois de assinada,;

e assegurar uma lista de chaves de tal forma que todos os utilizadores do RSA usem
as chaves com médulo mais pequeno para assinar mensagens e as de modulo

maior para encriptar mensagens assinadas.

Existem outras formas de assinaturas digitais. Quisemos apenas mostrar como pode
o RSA ser usado ndo s para encriptagao de mensagens mas também para garantir a
origem das mensagens, cumprindo assim os vérios objectivos da criptografia ja atrds
referidos: codificacio, autenticagio e possibilidade de verificar a origem das mensagens

enviadas.
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Capitulo 3

Descricao de Ataques ao RSA

Neste capitulo descrevem-se alguns ataques ao sistema RSA que se aplicam quando sao
utilizados expoentes piblicos ou privados pequenos. Comega-se por dar um exemplo
de um ataque no caso em que se usa um expoente privado pequeno. Enuncia-se
o Teorema de Coppersmith que permite determinar de forma eficiente raizes inteiras
pequenas de polinémios de coeficientes inteiros médulo N. Este teorema é utilizado em
vérios ataques ao sistema criptogréifico RSA, quando se usa expoente piiblico pequeno,

e de que apresentamos dois exemplos.

3.1 Expoente Privado Pequeno

Numa tentativa de tornar o processo de desencriptacio mais rdpido podemos cair na
tentagdo de escolher um expoente privado d “pequeno”. O que o seguinte teorema
de M. Wiener mostra é que a escolha de d “pequeno” pode levar & ruptura total da
seguranca do sistema criptogrdafico RSA, ou seja, consegue-se determinar o expoente

privado d e consequentemente a factorizacao de V.

Teorema 3.1.1 (M.Wiener). Seja N = pg, com ¢ < p < 2q. Seja d < %N%. Dada
a chave publica RSA (N, e) tal que ed = 1 (mod @(N)) consegue-se determinar d em

23
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tempo O(log N).

Prova: A prova baseia-se na teoria de aproximacio por fraccoes continuas.
Seja (N, e) uma chave piiblica RSA tal que ed = 1 (mod p(N)). Entéo existe k € N
tal que ed — kp(N) = 1. Ora, ed—kp(N) =1 < ﬁi,) k= ;;&V—) e portanto podemos

escrever

o) " 3| dey (3.1)
k

Em prineipio ¢(N) é um niimero “grande” o que torna § numa boa aproximagio de

le k‘ 1

e
w(N)’
Niao conhecemos ¢(N), mas
wlh) = (= Dlg~ 1} =g —p—g +1=N (g4~ 1)
e podemos usar N para conseguir uma aproximagio de ¢(N). Como por hipétese
q < p < 2q, tem-se

¢* < pq e p* < 2pq, portanto ¢ < VN e p< V2N,

Logo

p+g—1<p+q<vV2V¥N++vVN=(2+1)VN < 3V/N.

Tem-se assim uma aproximagao de @(N) por N

IN = o(N)| = [p+ g~ 1] < 3VA.

k e

% € uma boa aproximagao de j, mas i) é desconhecido. A ideia

e(N)
para obter k e d é, em vez de usar a aproximacgao de 5 por i apresentada em (8.1},

Como vimos

. k e C e s . st e .
aproximar & por &, pois £ é conhecido e préximo de sy © depois usar o facto de

as fracgbes continuas serem um bom meio para obter boas aproximagoes. Tem-se

e k| _ |ed—kN
N d Nd
_ ed—kap(N)—kN—%—ktp(N)l:‘l—k(N—(p(N})
Nd Nd
KN —p¥) =1 _ KN = ()
Nd Nd
3kvN 3k

Nd — VNd
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Observe-se que ko(N) = ed—1 < ed, e < p(N) por construgo da chave publica RSA,

e por hipotese d < %N i portanto
v T el
ko(N) < ed < ¢(N)d o que implica k < d < §N4

obtendo-se assim

E_E‘ o 3k
N d VNd
3-iN1  Ni
=) e 7
d-vVN d N3
_ 1t 113
T qxNE A 84 mi
1 1
< '3—2<'2—2

Como ed — ko(N) = 1, £ é uma fracgdo racional irredutivel e, além disso, satisfaz

a desigualdade |ﬁ ~—-§ < 5. Portanto, por um resultado classico da teoria de

ala

aproximagdo por faccoes continuas! % é uma convergente de +.
Vamos agora descrever como se determinam as convergentes de . Aplicando o
algoritmo de Euclides a e e NV, existem inteiros ¢; > 0e 0 <r; <rigpcomi =0

e 0 < ry < e, obtém-se as seguintes igualdades

e = Ngo+ro
N = rma+n
o = Tigz + T2 : (3.2)
ry = Tg3+ 73

portanto

lTeorema [Khi97, p. 30] Toda a fracgdo racional irredutivel E que satisfaz a desigualdade

‘z - §| < 5%; ¢ uma convergente de z.
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_  Ngotro

rog1+r

Zfo

= t—, porquee < p(N)< Nlogogg=0eryp=¢e

eqi+m

1
Q1+;L

1
e e
r192+rg
S
1
q1+—75
92+,—.‘E‘

Qi+

0 que dd um desenvolvimento em fraccéo continua simples (finita)

e 1

I : .

N N + qz+ I
a3+

Se representarmos o desenvolvimento em fraccio continua de = POr (Gs Pis sssiic),

entao 5 = (go,q1, ---,9m), para algum m € N em virtude de % ser uma convergente de

e

5
Para completar a prova falta ainda ver que por este processo se obtém d de forma
eficiente em tempo O(log N). Como vimos as convergentes de £ determinam-se
aplicando o algoritmo de Euclides. Pela proposi¢iao 1.3.1 sabemos que o algoritmo
de Euclides tem tempo estimado O(log N). Como 5 ¢ uma dessas convergentes e é
uma fracgao irredutivel, fica determinado d em tempo dominado por O(log N), o que

conclui a prova do teorema. O

3.2 Expoente Piiblico Pequeno

Tal como para acelerar o processo de desencriptagdo se pode cair na tentagio de
escolher um expoente privado “pequeno”, no processo de encriptagdo podemos querer
escolher um expoente publico pequeno na tentativa de tornar a encriptacio mais
rapida. O menor valor possivel para o expoente piblico e é 3, mas com vista a
prevenir eventuais ataques, como os que descrevemos nesta sec¢do, o valor sugerido é

216 1+ 1. Este niimero tem a particularidade de ser uma poténcia de dois acrescida de
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uma unidade, o que permite fazer a exponenciagio modular M°® mod N, onde M é a
mensagem a encriptar e N é o médulo RSA, de uma forma um pouco mais rapida,

como j4 foi referido no capitulo 2.

Contrariamente ao que acontece nos ataques que tém por objectivo obter o expoente
privado e portanto a factorizagdo de N, os ataques ao expoente publico estdo longe
de levar & ruptura total do sistema RSA pois ndo chegam a factorizar o médulo N.
O objectivo destes ataques ¢ normalmente desencriptar uma mensagem sem precisar
de descobrir a chave privada. Alguns dos ataques mais poderosos ao expoente publico
usam o Teorema de Coppersmith, que iremos enunciar e provar antes de dar exemplo

desses ataques.

3.2.1 Teorema de Coppersmith

Seja f(z) um polinémio de grau & numa varidvel,
flz) = z+ a1z 4+ Farz + ag.

Vamos assumir que f(z) é um polinémio ménico irredutivel e N um nimero composto
dificil de factorizar. O teorema de Coppersmith fornece um método eficiente de, em
certas condigdes, determinar todas as raizes pequenas de f mod N. No método sé
é relevante o facto de f(z) ser ménico e as restantes propriedades de N e f irdo ser
importantes quando estivermos a aplicar o teorema no ambiente exigido pelo sistema

criptografico RSA.

Teorema 3.2.1 (Coppersmith). Sejam N um inteiro do qual ndo se conhece a facto-
rizagdo e f(z) € Z[z] um polindmio ménico de grau k. Entdo, consegue-se encontrar
todos os inteiros |zy| < JzN'* tais que f(wo) = 0 (mod N), em tempo polinomial

sobre log N e k.

Coppersmith, em [Cop97], descreve e prova este método eficiente de determinar to-

das as raizes “pequenas’ inteiras mddulo N, do polinémio f(z). Ainda em 1997,
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Howgrave-Graham apresenta um método mais simples, para determinar essas mesmas
raizes. No ano seguinte, em 1998, na sua tese de doutoramento [HG98] mostra que
os dois métodos sdo equivalentes, depois de efectuados alguns ajustes ao método

apresentado por Coppersmith.

Para provar o teorema é necessirio introduzir alguns conceitos e resultados prelim-

inares.

Definigao 3.2.2. Seja n um inteiro positivo. Um subconjunto L do espago vecto-
rial R" diz-se um reticulado se existe um conjunto de vectores de R™ linearmente
independentes {by, b, ..., by} tais que

L=iZbi“{Zﬂ:qbi: c,-EZelSign}.
i=1

=1

Se assim acontecer, dizemos que {by, b, ...,b,} € uma base para L e que o reticulado

tem dimensao n.

Um reticulado pode ser visto como o conjunto das combinagoes lineares inteiras dos
vectores linha {by, by, ...,b,} de uma matriz M, que formam uma base para o reti-
culado. Assim, podemos definir o determinante do reticulado como sendo det(L) =
|det(by,- -+ ,bn)] = |det(M)|. Em particular, det(M) # 0. Note-se que este deter-
minante nao depende da base escolhida porque se tivermos duas bases para L, as
respectivas matrizes de mudanca de base tém entradas no conjunto Z dos ntmeros
inteiros e sdo inversas uma da outra. Por isso os seus determinantes sio numeros

inteiros cujo produto € um, donde se conclui que os determinates sao 1 e assim o seu

moédulo é 1.

Utilizando o processo de ortogonalizagéio de Gram-Schmidt & base {by, by, ..., b, }, obtém-
-se uma base ortogonal {b},b3,...,b5}. Os vectores b} com 1 < i < n e os nimeros

reais pij, 1 < j <1 < n sdo indutivamente definidos por

i—1
bf = bi— ) s},
j=1
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. b,"b;
Hij = b;.b;

onde o denota o produto interno em R™. Assim, det(L) = |(b],43, -+ ,b7,)| e como os

vectores b} sdo ortogonais entre si dois a dois, det(L) = [Ty 107]l-

Em [LLL82], Lenstra, Lenstra Jr. e Lovdsz introduzem o seguinte conceito de base

reduzida.

Definigao 3.2.3. Uma base {b1,bs, ..., by} do reticulado L diz-se reduzida se

; 1
sl < 55 paral<j<isn

® * 3 * .
[|6; + TR lebi—1”2= paral <i <n,

onde || - || denota a norma euclideana.

A seguinte proposigao estabelece algumas propriedades das bases reduzidas.

Proposigdo 3.2.4. Seja {b1,b2, by} uma base reduzida para o reticulado L em
R”, e seja {b],03, -+ ,b},} a base obtida quando aplicado o processo de ortogonalizagio

de Gram-Schmidt a essa base. Tem-se:

G) 1bil1* < 27HB1)12, para 1 < j <i <
(i) det(L) < TTo, |Ibs]l < 2=1/4 det(L);

(i) [|by]] < 2n=D/% det (L)',

Prova: Da definicio de base reduzida temos que

* 3 * 1 *
1P > (3 = s ) el = el
para 1 < 1 < n. Portanto, por indugéo resulta que

851> < 25915]|?, paral < j <i<m.
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Como b; = b} + E;;ll ti b5, b e b} sdo ortogonais, i # j e |p; ;| < 1/2, resulta que

i—1
3] 151+ e 165112
4=1

#=
* 1 =7 || 3.%
= “bf“““ZZQ 8501
j=1
1 ) *(|2
= (1+3@-2)) i
< 27

Assim, ||b]|* < 2771[b3]]* < 271167 |® para 1 < j < i < n o que prova (3).
Sabemos que det(L) = [T, 155 e [165]] < [|6s]] < 26-972||b7|| donde se conclui (44).
Para provar (iii) basta fazer j = 1 em (i) e multiplicar as desigualdades obtidas para

i=1,--,m. 0

No mesmo artigo [LLL82] é apresentado um algoritmo que determina uma base re-
duzida {b1,bs,...,b,} para um reticulado L em tempo® O(n*logR), onde R é um
mimero real maior que 2 tal que |b;|? < R para 1 < i < n. Como “output” esse
algoritmo fornece uma matriz I3, cujas linhas sao os vectores da base reduzida, que se

obtém da matriz M, operando sobre as suas linhas.

Estamos agora em condiges de provar o teorema de Coppersmith seguindo o método

apresentado por Howgrave-Graham.

Prova: Seja. f(z) € Z[z] um polinémio ménico de grau k. Seja X um ndmero natural
tal que |z| < X, a determinar convenientemente adiante. Pretende-se determinar
todas as rafzes inteiras pequenas, zy, de f(z) =0 (mod N).

Para algum h > 2 defina-se a matriz tridngular inferior M = (m; ;) com hk linhas e

hk colunas, onde m; ; = a;; X7~ parai =1,2,--- ,hkej=1,--- i, e 0s a;; s80 08

2Se usarmos os algoritmos leccionados na escola primaria para as operagdes elementares o tempo
estimado é O(n%(log R)?), tal como foi descrito no capftulo 1, conseguindo-se um tempo estimado

por O(n'log i) quando sdo utilizadas técnicas mais eficientes para multiplicar.
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coeficientes de 27! na seguinte expressao:
qu,u(:c) = N(h'—l_v):cu (f(.’E))U = ;1 + it + 0+ ai,i.’Ei_l (3.3)

comv = |(i—1)/k] ew = (i — 1) — kv, ou seja, i — 1 = kv + u sendo v o quociente
da divisio de 1 — 1 por k e u o resto da mesma divisio. Note-se que ¢u.(To) =

0 (mod N1) para todo o u,v = 0, pois
f(zo) =0 (mod N) & (f(z0))® =0 (mod N°)
& z5(f(z0))” =0 (mod N*)
& NP1z (f(zg))? = 0 (mod N*1).

Como M é uma matriz tridngular, o seu determinante é o produto dos elementos da

diagonal, que sdo os coeficientes dos termos de maior grau em cada um dos polinémios

Gu,u- LOgO
hk
det(M) = J[N*'—xi!
j=1
= NEmvh-1-UR R i G-1)
—  Nhk(h=1)/2 yhk(kk—1)/2
porque
hk j——l hk j—-l hk—1 | .
}: {TJ = Z {TJ = Z [%J =k 14+k:2+4-++k-(h-1)
i=1 J=k+1 i=k

uma vez que
1, k<j<2k

FJ_< 9, 2k<j<3k

\ h—1, (h—1Dk<j<hk.
Seja B a matriz cujas linhas sido a base reduzida que se obtém aplicando o algoritmo
de reducgao LLL as linhas da matriz M, e denotemos o primeiro vector linha de B por

by. Pela propriedade (ii7) da Proposicao 3.2.4 resulta que

”bl ” & 2{hk_1)/4X(hk_1)/2N(h—l)/2. (34)
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hk
=

hk 2 hk hk
(Z |15 - 1) <Y bty 1= D lbugl? - (hk) = Rk - 1By
j=1 j=1 =1 j=1

Se, além disso, considerarmos c tal que b; = c¢M obtemos

Observemos que ||b;]| > ﬁ 2 i=1 |b1,5| pois pela Desigualdade de Chauchy?

hk
1
Il > == lbul
T e

hk

hk
E Cith4 1 g CiMmy 2 E Gy hk
i=1 i=1 i=1

hk hk Rk
Z Cili1 (Z Ciafi,2) X (Z Ciai,hk) Xl )
i=1 i=1 i=1

|7(z)| para todo o |z| < X, (3.5)

hk

+ +ot

+ doe ot

onde

-3
~—~
5]
~—
I

hk hk hk
Zciam = (Z Cz‘ai,l) i R (Z ciat-,hk) g
i=1

=1 f=]
hk hk hk
= 0 Z a],jl'j_l + ¢y Z CL2,j.TJ—1 =g et o By Z ahk,jmj"l
J=1 =1 J=1
= ClQu,v(x) + CQQu,'u(x) peonn s Cthu,u(-T)- (36)

Assim, ||b; || pode ser visto como um “limite superjor” para o polinémio r(z) no dominio

|z] < X. Observemos que se f(zo) = 0 (mod N) entdo r(zp) = 0 (mod N*!) pois

Juntando as relagtes 3.4 e 3.5 obtidas para b; conclui-se que podemos construir um
polinémio r(z) que satisfaz r(zg) = 0 (mod N* ') sempre que z, é tal que f(zo) =

0 (mod N) e
Ir(z)| < (z(hk_l)/4\/f1_k) XBE=1/2NG=D/2 para todo o |z] < X.

Guw (o) = 0 (mod N"=1), para todo o u,v.
|
. |
Depois de construido o polinémio r(z), descrito em (3.6), escolhe-se ‘

X < (272 (Juk) -1 k=1)) =1/ k=1) (3.7)

: 2 2 :
3Desigualdade de Cauchy: (};_, acbe)” < 30, af > i, b2 com ay e by, sucesses de nimeros

reais quaisquer.
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para se ter

r(x)| < N*~! para todo |z| < X,

o que implica que se 'r(ig) = 0 (mod N"71) entdo r(xy) = 0 sobre os inteiros, para
cada z¢ tal que |zg) < X. Como facilmente se determinam as raizes inteiras de
um polindmio de coeficientes inteiros?, obtém-se assim todos os |zp| < X tais que
r{x) = 0. Resta agora verificar se de facto satisfazem f(zg) =0 (mod N).

Note-se ainda que h foi tomado como um inteiro qualquer maior que 1 e quando h —
oo temos que o majorantes de X em (3.7) tende para 2-12NVE portanto podemos
escolher qualquer X tal que X < 2N Wk,

O tempo estimado para determinar todas as raizes “pequenas” de f (z) =0 (mod N)
é dominado pela implementagio do algoritmo LLL que determina a base reduzida

sendo, segundo Howgrave-Graham em [HG98, p. 82], O(hkSlog® N). ]

Para ilustrar como é aplicado o método vamos dar o exemplo apresentado por Howgrave-

Graham em [HG98, p. 77

Exemplo 3.2.5. Seja f(z) = z* + 14z + 19. Pretende-se determinar todas as raizes
inteiras de f(z) = 0 (mod 35) considerando h =3 (k = 2, pois é o grau do polindmio
f(z) e X = 2 de forma a verificar a condi¢do 3.7). O método foi provado para o
dominio |zg| < ﬁN 1/k mas existem casos, como o exemplo que se segue, em que 0

método descrito ainda encontra raizes fora do intervalo ] —\%N 1k %N 1/k [

4Por um resultado eclementar: Seja f(z) = anx™ + -+ + a¢ € Z[z] e seja. L uma raiz racional de
f(x), com (r,s) = 1. Entao r|ag e sla,.
Portanto basta verificar quais os mimeros racionais £ tais que rlag e sla, sdo de facto raizes do

polinémio.
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Comegamos por construir a matriz quadrada M de ordem 6:

/ 1225
0 1225 x2
665 490 x 2 35 x 22
0 665x2 490x2% 35x2°
361  532x2 234 x 2% 28 x2° .
0 361x2 532x2% 234x2% 28x2% 25

Através da aplicacio do algoritmo LLL obtém-se a matriz reduzida

( 3 8x2 —24x2° —8x28 —1x2' 2x25
49 50 x 2 0 20 x 23 0 2 %28
115 —-83x2 4x2%2 13x2% 6x2¢ 2x28

b= 61 16x2 37x22 —-16x2% 3x2¢ 4x2
21 —37Tx2 —-14x22 2x2° 14x2% —4x2°
-201 4x2 33x2%2 —4x28 -3Ix2* 1x2
onde B=HM e

70 46  —-98 32 57
73 48 104 32 -56
%3] 36 -7 27T 50
125 82 —171 60 -—109
—-175 -115 254 -—-74 126 -4
41 2r =89 18 =31 1

=S I O R

O polindémio pretendido pode obter-se:

e considerando o vector &; (1* linha da matriz reduzida B) temos os coeficientes do
polinémio r(z) desde que cada uma das entradas seja dividida respectivemente

por 1,2,---,25 assim r(z) = 22° — z* — 82® — 242% + 8z + 3,
e usando as entradas de h; = (¢;), a primeira linha de H, para formar a soma
r(z) = a1 N? 4+ auN?z + as N f () + ey Nz f(z) + a5 f2(z) + agzf(z),

que é obviamente igual ao polinémio obtido no ponto anterior.



3.2. EXPOENTE PUBLICO PEQUENO 35

3.2.2 Ataque de Hastad

O ataque que a seguir se descreve, implementado por Hastad, é um primeiro exemplo
de aplicacio do teorema de Coppersmith em ataques ao sistema criptogréfico RSA.

Comecemos por dar um exemplo.

Exemplo 3.2.6. Suponhamos que um emissor quer enviar uma mensagem encriptada
M para os receptores Ry, Ra, ..., . Cada um dos receptores tem a sua chave publica
(N;,e;). Vamos assumir que M ¢ menor que qualquer dos ;. Naturalmente o
emissor encripta a mensagem M com as respectivas chaves ptiblicas e envia o 1-ésimo
criptograma ao receptor R;. Um intruso pode interceptar a ligacdo sem que o emissor
se aperceba e coleccionar os k criptogramas.

Para simplificar, suponhamos que todos os expoentes de encriptagao e; sAo iguais
a 3. Vamos mostrar que se k > 3, o intruso consegue recuperar M, a partir dos

criptogramas C1, Cy, Cs, ..., onde

C, = M?® (mod Ny)
Cy = M? (mod N»)
Cs = M? (mod N3).

Podemos assumir que (N;, N;) = 1 para todo o i # j, pois caso contrério pode-se
factorizar algum dos NV;. Assim, aplicando o Teorema Chinés dos Restos a Cy, Cy e Cy

obtém-se C" € Zy, n,n, satisfazendo
C' = M3 (mod NyNyN3).

Como M < Ny, Vi temos M® < NyN,Ny. Entio ¢’ = M? e portanto M = v/C".

Mais geralmente, se os expoentes de encriptagdo forem todos iguais a e, pode-se
recuperar M logo que se tenha k > e onde k é o niimero de criptogramas interceptados.
Portanto, este ataque s6 serd bem sucedido se o expoente publico e for relativamente

pequeno.
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Numa tentativa de prevenir este ataque podemos, em vez de encriptar a mensagem
M, camuflé-la (padding) primeiro com um polinémio e usar expoentes de encriptagao
diferentes. Uma camuflagem poder4 ser, por exemplo, se a mensagem M tem m-bits,
aplicar a funcao linear f;(z) = i2™ 4+ M & mensagem M, i.é, justapor os “bits” de i &

esquerda dos de M, e encriptar M; = f;(M).

Assim, o emissor fixaria um polinémio ptiblico f; € Zy, [z] para cada receptor Ry, ..., Ry
e transmitiria a encriptagéo de f;(M) ao receptor R;. O que se interceptaria seria entio

0s criptogramas
C; = fi(M)* mod N;, parai=1,2,..., k.

O préximo teorema mostra que mesmo usando expoentes de encriptacdo diferentes
e este tipo de camuflagem, por aplicagao de fungdes polinomiais s mensagens, néo
se previne este tipo de ataque quando o nimero de criptogramas interceptados é

suficientemente grande.

Teorema 3.2.7 (Hastad). Sejam Ny, Na, ..., Ny, inteiros dois a dois primos entre si,
N = Ni..N; € Npyip = ming(N;). Sejam ¢; = f& - C; € Zn,[z], k polinémios de
graw no mdzimo n, onde n = max;—, r{e;deg(fi)} e fi € Zn,[z] € um polinémio
piiblico que serve para camuflar (pad) a mensagem. Suponhamos que eziste um tnico
M < Npin que satisfaz g;(M) = 0 (mod N;), Vi = 1,...,k. Se k > n, podemos
recuperar M em tempo O(n*log® N).

Prova: Comecemos por observar que M é a mensagem a encriptar e portanto devera
ter sido formatada de forma a que M < N;, Vi logo M < min;—;,_x(N;). Notemos
ainda que todos os polinémios f; devem ter o coeficiente guia invertivel, pois caso
contrdrio, 1.6, se para algum ¢ o coeficiente guia nao for invertivel em Zj, ficaria
exposta a factorizagdo de N;. Assim todos os polinémios ¢; = f{* — C; € Zy,[z] tém
também o coeficiente guia invertivel.

Multiplicando cada g; pela poténcia de z apropriada, podemos considerar que todos
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os polinémios tém grau n. Consideremos entao
n
pilE) = E ai;z’ (mod N;), onde oy, € invertivel em Zy,.
J=0
Aplicando o Teorema Chinés dos Restos calculamos os nimeros inteiros u; b =
1,---,k) tais que u; < N com i = 1,...,k e (a demonstragdo do Teorema Chineés

dos Restos incluida no apéndice B fornece um método de calcular tais nimeros):

1 (mod N;)se i=3]
0 (mod N;)se i # j.

Seja G(z) € Zx[z| o polinémio definido por
k
G(z) =) u;g;()-
]

Tem-se entao,

G(M) = " u;g;(M) = gi(M) = 0 (mod N;), Vi

=1

o que implica que G(M) =0 (mod N), porque (N;, N;) =1, Vi # j.

O coeficiente guia de G(z) é a;, (mod N;), para todo i porque Zle UiGjn = Qi (Mod Ny).
Como (@, N;) = 1, Vi = 1,--- , k, resulta que o coeficiente guia de G(z) ¢é invertivel
médulo N. Multiplicando G(z) pelo inverso do coeficiente guia e reduzindo mod N
obtemos um polinémio ménico G(z) de grau n tal que G(M) = 0 (mod N) e além
disso M < Npin < Nl/k < —NUR. Estamos nas condi¢des de aplicar o Teorema de
Coppersmith e recuperar M, uma raiz inteira do polinémio ménico G(M) (mod N).

O tempo estimado para recuperar a mensagem M é dominado pelo tempo de aplicar

o Teorema de Coppersmith que é O(n?log® N). a

3.2.3 Ataque a mensagens camufladas que usam o mesmo

moédulo

Suponhamos que um emissor envia uma mensagem M camuflada (paded) a um rece-

ptor, onde a camuflagem é feita aleatoriamente acrescentando uns “bits” & mensagem
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original, antes de ser encriptada. Suponhamos ainda que um intruso intercepta o
criptograma enviado e impede que este chegue ao receptor. O emissor vendo que
o receptor nao responde a mensagem enviada faz uma nova tentativa. Camufla
novamente a mensagem M, encripta com a mesma chave piiblica e envia o respectivo
criptograma, que ¢ novamente interceptado pelo intruso. O intruso tem entio em seu
poder dois criptogramas correspondentes a duas codificagoes da mesma mensagem M

usando duas camuflagens aleatdrias diferentes.

O que o seguinte teorema mostra é que embora o intruso nio consiga descobrir a
camuflagem, que neste caso supomos ser uma funcio linear fi(z) = 2™z + r; onde
m e cada r; estdo nas condigdes descritas no teorema seguinte, ele pode recuperar a
mensagem inicial. Como se verd no fim desta secgio este ataque s6 ¢ possivel se o
expoente piblico e for pequeno, pelo que a prova completa sé serd feita para o caso

em que e = 3.

Teorema 3.2.8. Seja (N, e) a chave piblica RSA, onde N tem n-bits de comprimento.

Sejam m = [25}] e M € Zj uma mensagem com no mdzimo (n-m)-bits. Definam-se
MI = 2"‘M+r1 Bﬂ/fg = ZmM+T2

onde ry e Ty s@o inteiros distintos e 0 < ry,ry < 2™, Se conhecermos (N,e) e as
codificagoes Cy e Ca de My e My (ndo conhecendo ry e T9) podemos recuperar M em

tempo polinomial.

Prova: Sejam g1(z,y) = 2°—C} e gao(z,y) = (z+y)*—Cy com ¢y, g2 € Zy. O mimero

M, é uma raiz comum aos polinémios g;(z,rs —r1) e ga(x, 79 — 1), pois

a(My,ra—m) = M;—Cy=0mod N

gg(Ml,T'g—'f'l) = (Ml“l"n‘"g—f'l)e—Cg=(2mM+T'1+T2—T1)e—02
= (2™M +19)—Cy = M —Cy=0mod N '
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Por outras palavras, A = ro —r; é uma raiz da resultante® res,(g(z,y), g2(z,)) € Z.

Como g; e g; sdo polindmios de grau e sobre a varidvel z, entao

h(y) = —resz(g1(z, y), g2(,y)) = det(R)

onde R é a matriz quadrada de ordem 2e

DL
T|P )
onde
e D = —C,I, é uma matriz diagonal de ordem e, cujas entradas nao depende de
Ys

e [, é a matriz identidade de ordem e;

e T ¢ uma matriz tridngular superior de ordem e cujos elementos da diagonal sao

7=

e P é uma matriz tridngular inferior de ordem e cujos elementos da diagonal sao

iguais a 1.

SDefinigao [Spi%4, pp. 150-153]: Sejam f(z) = ag+ai1z+ - +anz™ € g(z) = bo+b1z+- - +bpz™
polinémios sobre um anel comutativo A tais que a, # 0 e by, # 0. A resultante de f e g, que é um

elemento do anel A e se denota por res(f, g}, é o determinante da matriz quadrada de ordem (m+n)

[ ay @1 Ay et ot Qpoy Gp 0 0
0 a a a -+ -+ Qp-1 Gn  -° 0

m
0 ag a as Gpn—1 Qn
( bo by - - by O 0 - e D
0 by by - - by 0 0

n
\ O waw e W00 By by coe e by b

Uma propriedade fundamental da resultante é: f, g tém raiz comum < res(f,g) = 0.
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Ora, det(R) = |DP — T1,|, pelo teorema 3 de [Sil00], e 86 a matriz M contribui para
o determinante com termos que dependem de y, sendo fécil ver que a matriz DP — T
tem como entradas polinémios em y, de grau e na diagonal principal e de grau menor

fora da diagonal. Portanto h(y) tem grau e?.

Exemplo 3.2.9. Vejamos o que obtemos em A(y) = —res,(q1(z,y), g2(z,v)) quando

e = 3. Temos

91(3?9’) e $3 - C‘1

92(z,y) = 2° + 32y + 3zy® + v* — G

logo
—C 0 0 1 00
0 -C) 0 0 1 0
hy) = — 0 0 -C 0 0 1
¥ -C 3y 3y 1 0 0
0 v —-Cy 3y Jy 1 0
0 0 v —Cy 3% 3y 1

=1 +3y°C1 — 3y°Cy + 21y°CoC1 + 3y°C3 + 3y°CF + C3 — 3C2Cy + 3C,C2 - C3.

Logo temos um polinémio ménico na variavel y de grau 32.

Estamos a supor que 0 < 7,7y < 2™ logo A = ry — 7 < 2™. Além disso, N tem
n-bits, resultando que

|A| < 2™ < N,

Assim, h(A) = 0 (mod N) onde A é uma raiz pequena, A < N do polinémio
ménico de grau €2, h(y). Estamos em condicdes de aplicar o teorema de Coppersmith
e assim determinar A de forma eficiente.

Sabendo A podemos reescrever go(z) = (z + A)® — Cy da seguinte forma:

g(z) = f(z)* = Ca
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f(z) =z + A e portanto M, = f(M,). Para concluir a demonstragao basta aplicar o

Lema de Franklin-Reiter que se apresenta de seguida.

Lema 3.2.10 (Franklin-Reiter). Seja (N, e) uma chave publica RSA. Sejam M, M, €
Z, distintos satisfazendo My = f(M;) mod N para algum polinémio linear f(z) =
az + b € Zy[z] com b # 0. Entdo dado (N,e, Ci, Cy, f), pode-se recuperar M, e M,

em tempo polinomial.

Prova: Comecemos por observar que M; é raiz do polinémio
g2(x) = f(2)* — C2 € Zn[z],
pois Cy = M§ mod N, e também é raiz do polindmio
gi(z) = 2® — C € Zy|z].

Portanto z — M; é factor comum aos dois polinémios. Aplicando o algoritmo de
Euclides determina-se o méaximo divisor comum de g; € g2. Se 0 méximo divisor comumn
for linear entdo estd determinado o factor e portanto também M; e Mz = f(M;).

No caso e = 3 temos g;(z) = (z — M;)p(z) onde p(z) é um polinémio quadratico
irredutivel mod N porque z°—C) tem uma tnica raiz, pois caso contrério teriamos para
duas mensagens diferentes um mesmo criptograma, o que é garantido néo acontecer
dado (e, o(N)) = 1. Como g, ndo pode dividir g, 0 m.d.c(g1, g2) é linear.

Para e > 3 ou o m.d.c. é linear procedendo-se da forma acima descrita ou o ataque

falha. a

Este ataque sé é de facto uma ameaga para e pequeno pois para valores grandes de e

o célculo de m.d.c.(g1, g2) e res(g1, g2) é proibitivo.
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Capitulo 4

Variantes do RSA

Vamos introduzir trés variantes do sistema criptografico RSA original que tém como
objectivo principal acelerar a implementagao do sistema. A primeira variante, de-
nomidada “Batch” RSA, propde-se fazer vérias desencriptacdes pelo custo de uma,
tornando assim o processo de desencriptagio mais répido. A segunda variante, RSA
com multiplos factores, é a inica variante que propde uma mudanga estrutural: mudar
a estrutura do médulo para o produto de vérios factores primos em vez de dois ou
manter os dois primos mas sendo um deles elevado a uma poténcia maior que 1.
Esta variante que altera a estrutura do médulo tem por objectivo néo s6 acelerar
os processos de encriptagdo e desencriptacdo mas também proteger o sistema de
alguns ataques. A terceira e tltima variante pretende tornar o processo mais rapido,
reequilibrando o esforgo efectuado pela encriptagao e pela desencriptagao, e proteger

o sistema de ataques a expoentes publicos pequenos.

4.1 “Batch” RSA

O nutmero de utilizadores do “World Web Wide” (WWW) e diversidade de paginas
disponiveis na “Web” tem aumentado muito nos tltimos anos. Nos dias de hoje ¢

possivel através da Internet comunicar, pesquisar, consultar, comprar, pagar contas, |

43
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fazer transferéncias bancérias ou aplicagdes financeiras. Algumas paginas “web” | como
por exemplo as de comércio electrénico ou de aplicagdes financeiras, tém de garantir
a privacidade e autenticidade das suas comunicagdes usando para isso protocolos de
seguranga. Infelizmente os servidores que protegem as suas comunicagdes tornams-
se muitos mais lentos dos que ndo usam qualquer tipo de seguranga, o que obriga a
grandes investimentos em “hardware” de forma a que o tempo de resposta ao utilizador
seja aceitdvel. O que descrevemos nesta secgiio é um algoritmo que permite acelerar
0 tempo de resposta ao utilizador sem ser necessirio qualquer tipo de “hardware”
especifico. A ideia base do que iremos descrever é o servidor aguardar até receber b

pedidos de acesso por b clientes diferentes e tratd-los como se fosse apenas um.

Suponhamos que o protocolo de seguranca utilizado pelo servidor é o sistema crip-
tografico RSA. O processo de desencriptagio do RSA original usa a exponenciagio e
o produto modulares. Para garantir a seguranga do sistema o expoente privado deve
ser suficientemente grande, o que torna o processo de desencriptacéo lento. A variante
“Batch” RSA propée uma forma de acelerar esse processo, fazendo a desencriptagao

de vérios criptogramas pelo custo de um.

Exemplo 4.1.1. Suponhamos que C} é o criptograma que se obtém quando encriptada
a mensagem M; com a chave publica (N, 3), e C; o criptograma que se obtém da

encriptagdo de M; com a chave piblica (N,5). Para desencriptar os criptogramas
¢ necessario determinar C,’* mod N e Ci'® mod N, onde 1/3 e 1/5 representam,
neste contexto, os inversos de 3 e 5 mod ¢(N), respectivamente. Se fizermos A =

(C3 - C3)Y15 (mod N) obtém-se

10

c3 = (mod N), pois A = [(C? . 03)1/15]10 - 011/3 -C} - C2 (mod N)

=0

5

A .
G = N (mod N), pois AS

Portanto pelo custo de calcular apenas a 15* raiz mod N e mais algumas operagoes

[(Cf : 023)1/15]6 =C?. C;}/E' - Cy (mod N).

aritméticas consegue-se desencriptar C) e Cy. Como calcular a 15* raiz leva o mesmo

tempo que uma desencriptagdo temos entdo duas desencriptagoes pelo custo de uma.
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Fiat, em [Fia89], descreve como funciona este método para um nimero qualquer de
utilizadores. O processo de desencriptagdo com “batch” usa drvores bindrias em que
cada né tem sempre dois filhos. Seja N o médulo RSA e b o tamanho do “batch”, ou
seja, temos b expoentes de encriptagao, e, ez, ... €, todos primos com (N e primos
entre si dois a dois. Por exemplo, e, €, ... & podem ser os b primeiros nimeros

frapares que nao dividem @(N).

Pelo que vimos nos capitulos anteriores pode parecer imprudente o facto de se estar a
usar o mesmo médulo e expoentes piblicos pequenos. Note-se que quem gera as chaves
é o servidor, portanto tem que ter varias chaves piblicas & disposi¢ao para que os seus
clientes acedam ao sistema em seguranga. Sé o servidor conhece as respectivas chaves
privadas, logo a factorizagio do mddulo. Quanto aos expoentes piblicos recordemos
que os ataques descritos no capitulo anterior sé se aplicam quando estamos a encriptar
vérias vezes a mesma mensagem, algo que aqui ndo acontece pois aos b utilizadores

diferentes correspondem b mensagens diferentes.

Assim, dados os criptogramas Cy, Cy, ..., Cp 0 objectivo é gerar as b raizes
CYe (mod N), CY (mod N), ..., C}/** (mod N)

pelo custo de uma.
O processo divide-se em trés passos que passamos a descrever:

1° Passo: Construgio do produto (figura 4.1)

Comecar por construir uma drvore bindria A4 cujas folhas (os nés sem filhos) sao
etiquetadas com os expoentes publicos e;, e, ... e, e 0s respectivos criptogramas
C1,Cs, ..., Cy. A éarvore deverd ser construida das folhas para a raiz, portanto de
baixo para cima, de forma a que cada né tenha exactamente dois filhos e tal que

W = ZLI t;log e; seja minimo, onde #; denota a profundidade da folha e;!.

'Em [Knu73, p. 402] Knuth descreve um algoritmo proposto por Huffman para construir uma

drvore nestas condigdes.
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Seja F = Hle e;. Usando a drvore A obtém-se o produto
C=Cra0f™ ..CF™ (mod I)

trabalhando das folhas para a raiz através do seguinte processo recursivo: a cada né
interno associar os produtos E = Ep, - Ep e C = CP* . CEL (mod N) onde Ey e Ep
sao o produto dos expoentes puiblicos associados respectivamente aos nés filhos do
ramo esquerdo e ramo direito e Cy, ¢ Cg sio o produto dos criptogramas associados
igualmente aos nds filhos do ramo esquerdo ¢ ramo direito, respectivamente. C é
simplesmente o resultado associado & raiz. O esquema da figura que se segue mostra,

como se obtém um né dos dois nés filhos.

C=Cp®-Ch* (mod N)

-—3

E=F; Eg
Cr __ __Cr
EL ER

Figura 4.1: Construcdo do produto

2°Passo: Extracgao da raiz

Extrair a F-ésima raiz de C, calculando o inverso de E (mod @(N)) para obter
OYE = g/ . G4 .. G (mad N,
3° Passo: Decomposi¢io em factores (figura 4.2)

As raizes pretendidas sdo os factores de C/¥. Portanto, o objectivo é, novamente

através de uma drvore bindria construida agora da raiz para as folhas (de cima para
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baixo) e usando a drvore construida no 1° passo, determinar a decomposigao de ouE

nos b factores C1/®, Ca/®, ... ,Cy/®. Comega-se por decompor C'/* no produto dos

dois factores correspondentes aos nés filhos da primeira drvore que estao na mesma

posigao. Cada um destes nds filhos serd novamente factorizado no produto dos dois

factores que se encontram na posigéo correspondente na primeira arvore, até se obter
b

os b nimeros pretendidos. Para isso, seja k = [5] e comecamos por determinar X,

associado & raiz da drvore tal que:

X =0 (mod e;)
X =0 (mod ez)

X =1 (mod ey).

\

Através do Teorema Chinés dos Restos determinamos a solugao tnica X mod [[;, &
deste sistema. Usando a notacio do 1° passo, o valor de X associado a cada né filho

¢ a solugdo inica do seguinte sistema:

X =0 (mod EL)
X =1 (mod Eg).

Existem entdo X; e Xp tais que
X = ELXg,
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Calcula-se de seguida a X-ésima poténcia médulo N de M = CY# (mod N) obtendo:
" x
(CI/E)X - (H C}/el)
i=1 '
k X7 ob x=1 p
- Hcil/ei) ( H Cz_lfez) Cil/ﬂi
(i:l 7 H

r=k+1 i=k+1

& ErXy b ErXn
(HC}’E‘) (H C‘f’“) [T &}t

i=1 i=k+1 i=k+1

b
CreiEm, H CH® (mod N).

1i=k+1

M

M e X sdo os valores associados a raiz da nova arvore. Para obter o produto My =
b 1/e; , . - - i o
| § FIFWEY ¢ /¢ que ¢ a factorizagio de M associada ao filho direito, basta calcular s,

Cﬁ” e usar a igualdade anterior, ou seja, Mrp = m (mod N). Cp e Cg sio
os valores associados aos filhos esquerdo e direito correspondentes ao né da drvore
construida no 1° passo que se encontra na mesma posi¢ao. Para determinar o outro
produto, a factorizagio associada ao filho do lado esquerdo, basta dividir G*/# por
Hf w1 Ci Ve 16, My, = ——;. O processo repete-se como esquematizado na figura 4.2

sobre os valores obtidos e é ficil ver que se obtém a factorizacdo pretendida.

X
M
_ X-1
XL:EX;__ . Kn =2
X
MLE"M—(mOdN) MRE'EEEA%?;(mOdN)

Figura 4.2: Decomposic¢ao do produto



4.1. “BATCH” RSA 49
Exemplo 4.1.2. Vejamos como sdo construidas as drvores num exemplo que pretende

desencriptar 7 mensagens pelo custo de uma, com expoentes publicos pequenos.

Q= CFB 0P 0B g . oF™ (med W)
E=3-5-7-11-13 = 15015

C=C} C} (mod N)
E=11-13=143

c=cy7.C37-CFP (mod N)
E=3-5-T=105

CECf’-C% (mod N

E=3:5=15

M equivey’® . c2/5 .y .o . o} (mod N)
X = 8295

ML= C:IS-C;‘/a-C;” (mod N) Mp = C;/“ -6‘51/13 (mod N)

Mp = CY7 (mod N) My, = CL/** (mod NYMp = C3/*® (mod N)
Xn=7 Xy = 2 Xn=5

Mp = C]l"‘3 (mod N) Mp = C;f's (mod N)

Xp=23 Xp=4%

Figura 4.3: Exemplo de drvores construidas quando utilizada a variante “batch” RSA.
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Esta técnica de desencriptar b critpogramas de uma sé “fornada” (batching) sé vale
a pena quando os expoentes piblicos sdo pequenos, pois caso contrdrio as operacdes
aritméticas adicionais tornam-se demasiado dispendiosas. Além disso, s6 podemos
usar a desencriptagao com “batch” se estivermos a usar o mesmo médulo e expoentes
publicos primos entre si. Se as chaves piiblicas forem iguais o processo nio funciona

como é mostrado no apéndice A de [SB01] usando resultados de Teoria de Galois.

Esta variante do sistema criptografico RSA aplica-se, por exemplo, ao protocolo de
seguranga “Secure Socket Layer” (SSL). Para ter uma ideia de quanto é mais rdpido
o processo de desencriptagao com “batch”, apresentamos na seguinte tabela alguns
resultados obtidos experimentalmente (com um Intel Pentium III, 700MHz e 256 MB
RAM) por Boneh e Shacham em [SB01].

tamanho do “batch” || tamanho do médulo N

512 | 1024 2048

sem “batch” 1,53 | 8,38 52,96
2 1,22/ | 5,27 29,43

4 0,81 | 3,18 16,41

8 0,70 | 2,42 10,81

Tabela 4.1: tempo de desencriptagido RSA por utilizador, em milisegundos, em fungéo

dos tamanhos do “batch” e da chave.

4.2 RSA com multiplos factores

Uma outra forma de tornar o processo de desencriptacio mais rdpido que no RSA
original é alterar a estrutura do médulo N. Iremos considerar duas alteragdes da
estrutura do médulo: uma em que NV é o produto de dois nimeros primos mas onde
um deles é elevado a uma poténcia, 1.6, N = p” - ¢ e por isso serd denominado de

RSA multi-poténcia, e outro em que N é o produto de pelo menos trés primos, i.6,
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N=gp, py-... pr, 7 2 3, a que chamaremos RSA multi-primos.

4.2.1 RSA multi-poténcia: p" - ¢

Comecemos por descrever os processos de encriptagdo e desencriptacao para entao

ver porque é mais répida a desencriptagio dos criptogramas, relativamente ao RSA

original.

Para que o tamanho de N = p’ - ¢ seja n-bits e sabendo que os primos p e ¢ devem
ser préximos para ter maior seguranca, cada um deles deverd ter Lﬁj—bits. Tal como
no RSA original, tem-se um expoente publico e primo com (N, para gerar a chave
privada determina-se d tal que ed = 1 (mod @(N)) e, além disso, determinam-se os

menores inteiros positivos d, e d, tais que
d,=d (modp—1)ed,=d(modg—1).

A chave publica é entiio (N, e) e a chave privada (p, ¢, dp, dg).

O processo de encriptagao funciona exactamente como no RSA original, C' = M*® (mod N),
mas para desencriptar um criptograma C' procede-se de forma um pouco diferente

porque a chave privada a usar serd da forma (p, g, d,, d;).

Comega-se por calcular M, = C% mod p e M, = C% mod ¢, de onde se obtém M, =
C mod pe Mj = C mod q. Partindo de M, mod p e usando um método conhecido que
iremos descrever a seguir, constréi-se My = M, (mod p) tal que (Mj;)e = C (mod p")
e portanto M, = C¢ (mod p7). Usando o Teorema Chinés dos Restos determina-se
M € Zy tal que

M= M, (mod p")

M = M, (mod q)

Entdo M = C% mod N que é a desencriptagio de C.

Falta entdo descrever o método pelo qual se obtém M, tal que (J’\/I;J)e = C (mod p")

partindo de M, (mod p).
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Observemos que M), (mod p”) pode ser escrito na sua expanséo p-ddica
M, = Ko+ Kip+ Kop* + ... + K,_1p" ! (mod p") (4.1)

e apliquemos um método conhecido (ver [Vin77, pp. 76-78]) que nos permite determi-
nar uma solugao de 2 = C' (mod p") conhecendo uma solugio de z* = C (mod p"!).
Sabemos que M, ¢ uma solucdo de 2° = C (mod p) e queremos determinar uma
solugdo de z* = C (mod p?) da forma M, + pK; com K, € Z.
Ora,

(My +pK1) = My +p-e- KiM™! = C (mod p?)

que € equivalente a
e

-C
pp + eKlM;‘l = 0 (mod p).

Como (eM;j‘l, p) = 1 a congruéncia tem solugdo e esta ¢ dnica.
O processo repete-se agora com vista a determinar K, tal que (M, + pK)) + p*K,)® =

C (mod p®). De forma semelhante ao feito anteriormente

(M, + pK1 ) + p? - eKs (M, + pK,)*™! = C (mod p?)

5, (M,3+p;2<1)e~c + el (M, + pKy)e! = 0 (mod p),

que como (e(M, 4+ pK;1)*~!,p) = 1 porque (e, p) = (Mg, p) = 1 tem solucéo (inica).
Assumindo que ja foram determinados os valores K, Ky, ..., K;_; tal que A;_; = M, +
pKy +p* Ko+ -+ p Ky é solugio de z¢ = C (mod p'), queremos determinar uma
solucao de z° = C (mod p™!) da forma A;_, + p'K;. Temos

(Ai—l +piKi)e = C (mod pi+1)
& At +peKi AT = C (mod pitt)

& =S4 ek AT =0 (mod p)

e como (A"}, p) = 1 a congruéncia tem solugao.

O processo repete-se até ¢ = r — 1 obtendo-se assim uma solugao Mj; de z* =
C (mod p").

Takagi, em [Tak98], resume o processo de desencriptagao no seguinte algoritmo, onde

M (mod p") estd escrito na forma (4.1):
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Dados de entrada (input): d,p,q,e,7,C
Resultado (output): M
(1) dp = [dlp-t, dy 2= [domns
(2) Ko = [C%]y, M, = [C%];
(3) Ag := Koy;
Para i =1 até r — 1 fazer
Fy o= [AL ]pes
E; .= [C — F]p#;
B = f* em Z;
K; = [(eF;) " Ai-1 Bily;
A=A, +PK; em Z;
(4) M;; = Ap-i;
B) o =) e e @ =g
(6) M := [q1qgM,, + p1p” My]prq-

Para verificar que de facto este processo de desencriptacao ¢ mais rdpido observe-
se que no RSA original se fazem duas exponenciagbes moédulo (%)-bits (ver secgdo
1.4). No RSA multi-poténcia fazem-se também as duas exponenciagdes mas médulo
nimeros com (-2;)-bits, passo (2) do algoritmo de Takagi, e como os outros passos
sdo mais rapidos? que a exponenciagio, a complexidade deste método é dominada por
essas duas exponenciagoes. Se usarmos o algoritmo para a exponenciagao modular tal
como descrito na secgao 1.4 para calcular 2% mod p ele levard tempo O(logd log® p).
Como d e p sdo da mesma ordem o tempo serd estimado por O(log® p). Assim o RSA
multi-poténcia relativamente ao RSA original serd mais rapido aproximadamente

2(3)° _(r+1)®
2 (%) o

r+1

Portanto quando r = 2, para o RSA de 1024 bits a rapidez aumentard aproximada-

mente 3,38 vezes.

2Jisses passos envolvem basicamente resolver r-1 congruéncias lineares (algoritmo de Euclides) e
parte-se do principio que o expoente e devera ser préximo de uma poténcia de 2, por exemplo 8184 1.

o0s passos (5) e (6) ndo sdo mais que uma aplicagido do Teorema Chinés dos Restos.
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Quanto & seguranga, esta variante depende tal como no RSA original da dificuldade de
factorizagio do médulo N = p”g. Para manter o RSA com um médulo de 1024 bits, r
deverd ser no méaximo 2 ficando p e ¢ com 341 bits cada. Se r = 3 terfamos p e g com
256 bits cada, o que nio ¢ seguro pois estariam dentro dos limites de factorizagao pelo
método das curvas elipticas (Elliptic Curve Method(ECM), actualmente um dos me-
Ihores algoritmos de factorizagio). Boneh, Durfec ¢ Howgrave-Graham em [BDHG99]
afirmam que o RSA multi—'poténcia deve ser tratado com cuidado, principalmente para
valores grandes de 7 e mostram que se r ~ y/logp, N pode ser factorizado usando
um algoritmo de factorizagdo que assimptdticamente é ainda mais rapido que o ECM,

para nimeros deste tipo.

4.2.2 RSA multi-primos: p; -ps- ... - o,

Tal como na secgao anterior, vamos comegar por descrever os processos de encriptacéo

e desencriptagio desta variante do RSA.

As chaves publicas e privadas sdo, tal como no RSA original, (N, e) e (N, d),
respectivamente, onde N = pypy...p.. Logo @(N) = [[I_,(pi — 1) e se N tem n-
bits, cada p; deverd ter [Z]-bits. A encriptagio funciona exactamente como no
RSA original. A desencriptagdo faz-se usando o Teorema Chinés dos Restos. Seja
dy, = d (mod p; — 1). Para desencriptar um criptograma C comegamos por calcular
M; = C%: (mod p;) para cada i = 1, ..., r. Aplicando o teorema Chinés dos Restos

determina-se o tinico M tal que M = C? (mod N).

Também aqui o processo de desencriptagdo é mais rapido. Os céleculos em que se
usa o Teorema Chinés dos Restos (cuja complexidade é igual & do algoritmo de
Euclides) sio insignificantes quando comparados com as r exponenciacdes. O RSA
original que usa igualmente o Teorema Chinés dos Restos na desencriptagdo requer
duas exponenciagdes médulo um nimero com (5 )-bits (ver seccdo 1.4). No caso do
RSA multi-primos séo feitas r exponenciagdes médulo um mimero com |2 |-bits. Tal

como vimos anteriormente o tempo estimado para cada uma das exponenciagoes é
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ciibico sobre o tamanho do médulo e portanto o aumento de velocidade serd
n)3 2
2(3) _r

JORy

r

Para um RSA com médulo de 1024 bits e 7 = 3, esta variante do RSA é aproximada-

mente 2,25 vezes mais rdpida que RSA original.

A seguranca desta variante do RSA depende tal como no RSA original, da dificuldade
de factorizar N = py-pz+ ... -p, com 7 > 2. Os algoritmos de factorizagao nao ganham
nada com esta nova estrutura do N se tivermos o cuidado, tal como no RSA original,
de escolher cada um dos primos p; suficientemente grande. Por exemplo, se queremos
N com 1024 bits, r deverd ser no méaximo 3 pois se r = 4 cada um dos nimeros
primos terd 256 bits, que tal como atras referido, estao dentro dos limites do método
de factorizacio por curvas elipticas (ECM). Em contrapartida, como para maior parte
dos ataques que se conhecem ao RSA é crucial que N seja exactamente o produto de
dois primos, ao usarmos mais que dois factores estamos a proteger o sistema desses

mesmos atagques.

Hinek, Low e Teske em [HLT02] apresentam um estudo sobre a efectividade dos ataques
descritos no artigo [Bon99] e aqui apresentados no capitulo 3, quando aplicados a esta

variante e concluem que muitos deles deixam de ser eficazes.

4.3 RSA reequilibrado

No RSA original, a encriptagio e a verificagdo de assinaturas sao mais rapidas que a
desencriptaciio e a geragio de assinaturas, respectivamente, onde assinar uma men-
sagem significa encriptéd-la com a chave privada do emissor para que o receptor possa
desencripté-la com a chave publica do emissor, verificando assim a sua origem (ver
secgao 2.3). Em algumas aplicagdes do RSA o desejado é precisamente o inverso. Por
exemplo, um telemével que precisa de gerar uma assinatura RSA que vai ser testada
num servidor muito mais rapido, seria preferivel que assinar fosse mais rdpido do que

verificar.
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Wiener [Wie90] apresentou uma variante do RSA com o objectivo de reequilibrar
(rebalance) a dificuldade de desencriptar e a facilidade da encriptagao passando algum
do trabalho da desencriptagio para a encriptagdo. Note-se que néo podemos sim-
plesmente acelerar a desencriptacéo usando um expoente privado d pequeno pois se
d< %N 1/4 o sistema torna-se inseguro (ataque descrito na secciio 3.1). O reequilibrio
consegue-se usando um d grande mas tal que d mod p—1 e d mod g—1 sejam pequenos.
Vejamos entdo como sdo as chaves piblica e privada, que deverdo ser geradas com
especial cuidado, e como funcionam os processos de encriptagio e desencriptacio desta

variante, RSA reequilibrado.

Sejam n e k dois inteiros tais que & < 2. Geram-se dois primos distintos p e ¢ com

w213

(%)—bits cada e tais que m.d.c.(p — 1, g — 1) = 2 e N = pg. Depois escolhem-se
aleatoriamente d, e dy, com k-bits cada, tais que (dp,p — 1) = 1 e (d;,¢ — 1) = L.

Determina-se d tal que

d=d, (modp—1)

d=d, (mod g —1).
Para resolver o sistema seria natural usar o Teorema Chinés dos Restos, o que néo é
possivel pois p — 1 e ¢ — 1 nio sdo primos entre si. Mas %1 e 5’—;—1- sao dois nimeros

primos entre si e podemos aplicar o Teorema Chinés dos Restos para determinar d’

tal que
d =% (mod 1) ) 2d+1=d, (modp-1)
ou seja
d’Ei’*‘;—l (mod *) 2d' +1=d, (mod q—1)

Seja entdo d = 2d'+1. Assim, d é grande e d,, e d,;, que sdo os menores inteiros positivos
tais que d, = d (mod p—1) e d, = d (mod ¢ — 1), respectivamente, sdo pequenos,
portanto a chave privada pretendida é (p,q,d,, d,}. O expoente piiblico e é calculado
em tdltimo lugar: é o inverso médulo ¢(N) (observe-se que como (dp,p—1) = le
(dyg—1)=1,(d,p—1)=1e(d,g—1) =1). A chave piblica é entdo (¢, N) e a
chave privada (p, q,d,, d,).

A encriptacdo é idéntica & do RSA original sendo a tnica diferenca o tamanho do

expoente e que passa a ser bastante maior. A desencriptagio de um criptograma C
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é um pouco diferente uma vez que a chave privada é (p, ¢, dp,d,). Comega-se por

calcular
M, = C% mod p

s d,
M, = C% mod q
e depois, usando o Teorema Chinés dos Restos, determina-se a mensagem original

M e Zy tal que
M= M, modp

M= M, mod q
e porque d = d, (mod p — 1) e d = d, (mod g — 1)

M = C%mod p
M = C%¥mod q

= M = C%mod N.

Para comparar o desempenho desta variante com o RSA original observemos que
no RSA original o tempo de execugiio é dominado por duas exponenciagoes médulo
numeros com ( %)-bits cada. Nesta variante as operagoes mais demoradas sio as duas
primeiras exponenciacoes da desencriptagio onde cada um dos expoentes tem k-bits.
Como a exponenciagio leva tempo linear sobre o tamanho dos expoentes, o processo
¢ acelerado em EkE Assim para um médulo N com 1024 bits e & = 160 temos um

aumento na rapidez de execugao de aproximandamente 3, 2.

Esta variante tem por objectivo, para além de acelerar o processo de desencriptagao,
proteger o sistema RSA contra ataques a sistemas criptograficos RSA que usam
expoentes privados pequenos descrito na sec¢do 3.1. Para tal escolhe-se um d grande
mas usa-se uma chave privada (p, q,d,,d,), onde d, e d, sdo nimeros pequenos, com
k-bits e & < n/2 onde n é o tamanho da chave, nas condi¢oes acima descritas para
desencriptar uma mensagem (ou assinar). No entanto, Boneh e Shacham em [BS02)]
chamam a atengao para o facto de que tendo uma chave privada (p,q,d,, d;) nessas
condigdes, com d, < d,, entdo pode-se determinar d em tempo O(log dy\/dp). A
escolha de & > 160 tem a ver com este facto, pois se d, e d; tém pelo menos 160-
bits cada, logd,\/d, = 160v2150 > 2%, o que torna o cdlculo de d impraticével

{actualmente).
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Apéndice A

PKCS+#1

Para encriptar ou assinar uma mensagem usando o sistema criptografico RSA a men-
sagem tem primeiro de ser devidamente formatada. O texto original é de alguma
forma transformado num ndmero bindrio X, por exemplo usando o cédigo ASCIL. A
sequéncia de bits (bit string) X é divida em partes de um dado tamanho. A cada
uma dessas partes ¢ aplicado o PKCS#1 (Public Key Cryptography Standard) que
é um conjunto de normas para camuflar (padding) e formatar a mensagem antes de
a encriptar ou assinar. Estas normas foram desenvolvidas pelo RSA Laboratories
[RSA03] e alguns dos seus clientes (por exemplo, Apple, Microsoft, MIT) de sistemas
de seguranca de dados, no inicio dos anos 90. As regras de camuflagem séo ligeiramente
diferentes nos casos de encriptar e assinar, devido ao tipo de ataques que tém por

objectivo proteger.

A formatacdo dos blocos tem a seguinte estrutura

00| BT | PS| 00 D

em que

e o tamanho total do bloco é igual ao tamanho do médulo RSA que se estd a usar

escrito em “bytes”, vamos supor k-bytes;
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* D sio os dados a ser encriptados ou assinados, com no méximo (k — 11)-bytes;
devemos ter em atengdo que o primeiro digito de D tem que ser diferente de zero

para que nao haja ambiguidade quanto ao seu tamanho;

o PS (padding string) é uma sequéncia de bytes de tamanho [k — 3—(tamanho de

D em bytes)]-bytes e serve para camuflar a mensagem;

e BT (block type) é um byte que escrito em hexadecimal é 00 ou 01; se BT=00
entdo PS tem todos os bytes iguais a zero, caso que se usa quando se pretende
encriptar a mensagem, e se BT=01 entdo PS tem todos os bytes iguais a ff!,

caso que se usa quando se pretende assinar;

e 00 ¢é um “byte”escrito em hexadecimal que assegura que o bloco quando inter-
Y q q

pretado como um valor inteiro é menor que o médulo RSA.

O PKCS#1 é apenas um exemplo de formatacao, que segundo Menezes [MvOV97,
p. 656] incorpora duas versdes anteriores de PKCS. Existe uma série de outras versdes
para o PKCS cada uma delas com as suas expecificagbes como se poderd ver em

[MvOV97, p. 656] e na pagina do RSA Laboratories [RSA03, /pkes].

INa notagio hexadecimal usam-se 16 simbolos, utilizando-se os dez algarismos da notagao decimal
seguidos das primeiras 5 letras do alfabeto: 0, 1, .-+, 9, a, b, ¢, d, e, f; portanto na base 16,

ff= 15 x 16 + 15 = 265, na base 10.




Apéndice B
Ly =~ Zy X Ly

Consideremos Z,, o conjunto das classes de equivaléncia ou classes residuais médulo
m, onde m é um inteiro positivo. Um elemento a € Zn, serd representado por [@] -
Note-se que a relagio de congruéneia é uma relagdo de equivaléncia porque tem as

seguintes propriedades:

e a =a(modm), Va € Z
e a =b(modm) < b=a(modm), Va,b € Z;

e a=b(modm)Ab=c(modm)= a=c(modm), Va,b,c € Z.

Além disso:

axb=d £V (mod
a=a (modm)Ab=1¥ (modm)= ¢ ( i . Ya,d' bt € Z.
ab = d't/ (mod m)

Das propriedades das congruéncias conclui-se que Z, ¢ um anel comutativo. Se p for
primo, Z, é corpo e o grupo multiplicativo Z; dos elementos nao nulos de Z, € ciclico
e existe g € Z tal que g, g%, ..., g*"! sdo exactamente todos os elementos de Z,. A g

chama-se gerador ou raiz primitiva de Z, [LeV96, pp. 79-84].
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Designemos por Zy, o grupo dos elementos invertiveis de Z,, e por ¢(m) a ordem de
Z;,. Observe-se que se z € Z;, <> zz = 1 ¢é solivel em Z,, zz = 1 (mod m) tem

solugdo que sabemos sé acontecer se e sé se (z,m) = 1.
E facil verificar que, sendo NV = pgq,

N o= LLxZ B

z +— (z,2).

é um isomorfismo. Pretende-se aqui exibir o seu inverso e para tal vamos usar o

Teorema Chinés dos Restos.

Teorema B.0.1 (Teorema Chinés dos Restos). Sejam ny, na, ..., ny inteiros posi-

tivos primos entre si dots a dois e sejam ri,Ta, ..., Ty inteiros quaisquer. Entdo as

congruéncias
(= 1 (mod ny )
z =19 (mod ny)
<
| 2=k (mod ny)
tém uma solugdo comum que é unica mddulo N =mny - ...« 1.

Prova: Seja N = Hle n;. Tem-se evidentemente (%, n;) =1,Vi € {1,2,...,k}. Daqui
resulta que existem inteiros #; tais que %ti = 1 (mod n;). Como ";V:ti = 0 (mod n;),
com j # 1, o inteiro
k
N
Ty = =iy
0 12_; g il

é solugio de cada uma das congruéncias consideradas, visto que

= Ny N N
To = ptin+actarat o+ et

Ztir; (mod n;), pois nﬁJ = 0 (mod n,;), se j # i

Il

7 (mod n;), Vi € {1,2,...,k}, porque —gti = 1 (mod n;).

Vejamos que a solu¢ao ¢ inica médulo N. Com efeito, se zp e z, sao solugoes de todas

as congruéncias r = r; (mod n;), Vi € {1,2, ..., k} tem-se entdo zy = 4 (mod n;), Vi €
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{1,2,...,k} e como os n; sdo primos entre si dois a dois, resulta que zo = ) (mod N).

ad

A pré-imagem de (y, 2) € Z}, x Z; pelo isomorfismo (B.1) é portanto dada por
[z]n = [ylpt1q + [2lqtep (mod N),
onde t;g = 1 mod p e typ = 1 mod q. Vejamos um exemplo.

Exemplo B.0.2. Consideremos os seguintes grupos

ZE == {112}
Z; = {1,2,3,4}
AT {1, 2,4,7,8,11, 13,14}

Vamos ver como é que, dado um elemento de Z3 x ZZ, se obtém o elemento de Zj; que
lhe corresponde via o isomorfismo (B.1). Sejam r; € Z3 e ry € Zz. O que queremos é

determinar z € Zj5 tal que

z =71 (mod p)

z =1y (mod q)

Sejam n; = 3 e ng = b para que N = 15 = nyny. Calcula-se nﬂl = 1—35 =5be

5t,-51(mod3):>t1=2e%:1—55=3e3t2§1(m0d5)=>t2:2. Assim,

N N

z = rity— + rota— (mod 15) = 10r; + 6ry (mod 15).
n 12

Portanto cada um dos 8 elementos Zj: ¢ a pré-imagem de um elemento (y, z) € Z3 x Z,

obtido da forma acima descrita. Na tabela seguinte explicita-se o isomorfismo inverso

do isomorfismo (B.1) neste caso concreto.
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7 x 7

APENDICE B. Zj, ~ Z} x Z},

*
Zlﬁ

(1,1)
(2.1)
(1,2)
(2,2)
(13)
(2,3)
(1,4)
(2.4)

10x146x1=10+6=16 (mod 15) = 1
10x2+6x1=2046=26 (mod 15) =11
I0x1+6x2=10+12=22 (mod 15) =7
10X 2+6x2=20+12=32 (mod 15) = 2 .
10x1+6x3=10+4 18 = 28 (mod 15) = 13
10x2+6x3=20+18 =38 (mod 15) = 8
10X 146 x 4=10 + 24 = 34 (mod 15) = 4
10 X 246 x 4 = 20 + 24 = 44 (mod 15) = 14

Como o célculo da solugédo do sistema de congruéncias no Teorema Chinés dos Restos

envolve apenas o algoritmo de Euclides e umas multiplicacdes e adicoes, a sua com-

plexidade é a mesma do algoritmo de Euclides.
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