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SUMARIO

Com a massificag@o do uso das tecnologias de informagdo, das redes de computadores e
da Internet, a seguranga dos sistemas de informagdo assume um papel preponderante,
pois sdo elevados os riscos de perda, seja financeira, de imagem ou mesmo de

competitividade, das organizagdes.

A informagdo € um valor patrimonial das organizagdes, pois permite abrir
oportunidades de negocio e adquirir vantagens competitivas no mercado. A sua violagdo

representa danos e perdas muitas vezes irrecuperaveis.

Neste trabalho procurou averiguar-se, através de um estudo empirico, até que ponto as

empresas portuguesas se preocupam com a seguranga da informagéo e, quais as medidas

que implementam.

Neste contexto e tendo como finalidade conhecer a realidade portuguesa, foi elaborado
um inquérito que foi enviado a 362 empresas, bancos e seguradoras. Com base nas
respostas obtidas foram posteriormente contactadas 20 empresas e analisada em detalhe

a respectiva abordagem aos problemas da segurang¢a da informagao.

Os dados obtidos nas sucessivas fases do estudo permitiram concluir que ha por parte
das empresas uma preocupagdo crescente em relagio a seguranga dos sistemas de
informag#o. Verificou-se a existéncia de uma grande consciéncia dos riscos e ameagas a
que estdo expostas diariamente. Contudo, as medidas implementadas como Planos de
Contingéncia e Recuperagdio em caso de desastre, devem-se em grande parte a

imposigdo legal exigida pelas empresas estrangeiras que operam em Portugal.
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Capitulo 1 Introdugio 1

Capitulo 1

Introducao

As tecnologias da informag@o estdo a dar origem, em todo o mundo, a uma nova
revolugdo industrial. Esta, baseia-se na informacgio que é a expressdo principal do
conhecimento humano. O progresso tecnologico permite-nos hoje tratar, armazenar e
transmitir informagdo sob qualquer forma — oral, escrita ou visual — sem limites de

distdncia, tempo ou volume.

Iniciada na década de setenta, esta revolugdo levou alguns autores a referirem-se a uma
sociedade poés-industrial. Um desses autores € Bell (1973), que prevé que na nova
sociedade pos-industrial ndo sera nem a energia, nem a forga muscular a liderar a
evolugio, mas sim o dominio da informag@o. Nesta visdo, os sistemas da sociedade,
humanos ou organizacionais, sdo basicamente conceptualizados como “sistemas de

informagdo™.

A informagdo é, sem duvida, nos nossos dias, um importante activo para as
organizagOes dentro de um mercado cada vez mais global. As novas estruturas
organizacionais e administrativas exigem meios cada vez mais seguros para transmitir,
receber e tratar a informagdo. A Internet, Wide Area Networks (WAN) e outras, torna
cada vez mais efectiva a necessidade de profissionais especializados em seguranga, que

Possam garantir a tranquilidade dos investidores e da propria organizagdo.

A seguranga da informagdo deve ser uma preocupagdo permanente de qualquer
empresa, contudo, muitas vezes € uma questdo protelada, em detrimento de outros

assuntos de lucro mais imediato.

Segundo Ferreira (1995), “a capacidade de comunicar com seguranga constitui para

todas as organizagdes, o desafio de hoje, mas marcara certamente, amanhd, a diferenca

entre o insucesso e o éxito.
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E absolutamente necessario que toda a informagdo esteja devidamente salvaguardada de
quaisquer falhas ou avarias, o acesso deve ser apenas permitido a pessoas autorizadas de

acordo com os critérios adoptados.

Em suma, a informagdo segura sera o barometro das empresas no futuro.

1.1 Objectivos

Pretende-se com este trabalho:

e Averiguar, através de um estudo empirico, até que ponto, as empresas
portuguesas se preocupam com a seguranga da informagdo e, quais as

medidas que implementam;

e Abordar os aspectos relacionados com a seguranga dos sistemas de

informagdo nas organizagGes;
e Estudar formas e mecanismos que permitam a prevengao;

o Contribuir para aumentar a sensibilizagdo das empresas para o problema da

seguran¢a da informagéo;

1.2 Etapas do trabalho

Numa primeira fase realizou-se uma recolha bibliografica e fez-se a revisio da
literatura, com o intuito de conhecer resultados, e conclusdes de outros investigadores,

acerca do tema em estudo.

Na fase seguinte, e tomando como referencia o estudo do Diario de Noticias (1997)
Sobre as 1000 Maiores Empresas, foi feita a selecgdo da amostra e a analise dos métodos

de recolha de dados a utilizar. Seguidamente elaborou-se um inquérito por questionario,
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que foi enviado por correio electronico as empresas e por fim a recepgdo das respostas

a0 questionario e tratamento estatistico dos dados obtidos.

Numa terceira etapa foi elaborado um guido de entrevista que foi testado através de
entrevistas a responsaveis da area da informatica de cinco empresas, de forma a
averiguar se o questionario satisfaz rigorosamente os objectivos pretendidos ou se por

outro lado é necessario fazer alteragdes.

Apos a restruturagdo do guido, passa-se a uma fase posterior onde foram efectuadas

quinze entrevistas, seguindo-se a analise dos dados recolhidos nas mesmas.

1.3 Estrutura do Trabalho

O primeiro capitulo, a Introducéo define os objectivos da dissertagdo, fases para a sua

concretizagdo e a estrutura do trabalho.

Discute-se numa perspectiva sistémica no segundo capitulo, Os sistemas de
informagiio na empresa, a problematica dos sistemas de informagdo. Relevam-se os
aspectos relativos a necessidade de subordinar os aspectos puramente tecnologicos as

necessidades informacionais decorrentes dos sistemas de informagéo.

O terceiro capitulo, Seguran¢a dos sistemas de informacdio, para além de uma
exposi¢do conceptual, aborda esta problematica, referenciando politicas de seguranca a
serem implementadas pela empresa, legislagdo, riscos, fraude informatica, o problema
do ano 2000 e a seguranga na Internet (que inclui subtemas como: comércio electronico,

correio electronico, criptografia e firewalls).

O quarto capitulo, Metodologia, refere de uma forma sistematizada os passos seguidos
visando a elaboragdo do estudo. Identificando o tipo de estudo, a forma como foi

seleccionada a amostra e as técnicas de recolha de dados empregues.
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O quinto capitulo, Estude, apresenta os resultados da analise dos pontos principais
abordados no inquérito e nas entrevistas realizadas sobre a seguranga dos sistemas de

informagao.

Nas Conclusdes, reflecte-se a pesquisa efectuada e apontam-se algumas sugestdes para

futuros trabalhos.
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Capitulo 6

Concluséo

Sendo os sistemas de informacdo e as tecnologias de informagfio, cada vez mais
sofisticados e os seus conteudos cada vez mais alvo de cobiga, torna-se necessario

proceder a seguranga da informagdo por elas fornecida.

Actualmente a seguranga dos sistemas de informacgio tem que representar um
importante papel na vida das organizagGes, de importdncia igual a concepgdo e

desenvolvimento dos proprios sistemas de informagéo.

E visivel por parte das empresas uma preocupagio crescente em relagéo a seguranga dos
sistemas de informag@o, na medida em que existe consciéncia dos riscos e ameagas a
- que estdo expostas diariamente. Contudo, sdo poucas as que tém implementado um

~ Plano de Contingéncia e Recuperagio propriamente dito.

- vulnerabilidades a que as empresas estdo expostas, de forma a poderem definir os

mecanismos adequados para a seguranga.

15

‘Apesar dos problemas, pode-se afirmar que o uso adequado das tecnologias de
~ seguranga e dos mecanismos de protecgdo e controle na Internet e Intranet permitem
alizar operagdes comerciais em condigdes iguais ou mais seguras do que os meios de

O i 3 : a %4 8
{:ransac;oes € comunicagoes convencionats ou tradicionais.

Onstata-se que ha ainda muito para mudar em termos de mentalidade, de modo a
*Onseguir uma politica real de seguranga. Ndo € possivel ter seguranga real, sem que
"»; um comprometimento efectivo de toda a empresa, o que tem que ficar claro para

A ?da a organizagio, desde o nivel hierarquico mais elevado até ao mais baixo.
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A questdo da seguranca dos sistemas de informacgéo € séria e deve ser tratada como tal.
Como vimos ao longo do trabalho, os problemas de seguranga dos sistemas de

informag@o ndo séo triviais e abrangem um vasto conjunto de aspectos.

6.1 As principais dificuldades encontradas

No decurso da elaboragdo deste trabalho, foram varios os obstaculos e dificuldades

sentidas para alcangar os objectivos pretendidos. As principais dificuldades encontradas

foram:

Obtengdo de listas de e-mail da amostra seleccionada (1000 maiores empresas

portuguesas, bancos e seguradoras), e a falta de personalizagdo dos mesmos, este facto
- pode ter constituido um obstaculo, pois os inquéritos eram enderegados a empresa, por

desconhecimento do e-mail pessoal do responsavel pela secgdo de informatica.

A ndo colaboragido das empresas, no que concerne a resposta ao inquérito. S6 9% das
. empresas inquiridas responderam. Com base nestes resultados foi necessario entrevistar

. '.-' um maior nimero de empresas, o que ndo era o objectivo inicial.
Esta dificuldade desencadeou outra, ja referida, que foi o grande nimero de empresas a
. entrevistar. Tendo em conta que se trata de um trabalho individual e de tempo limitado,

| esta técnica tornou-se muito dispendiosa e morosa, principalmente pelo facto das

1 empresas entrevistadas se localizarem geograficamente em locais muito dispersos.

6.2 Perspectivas de trabalho futuro

& _NO ambito do trabalho apresentado, muito ha ainda para investigar, embora estejam ja

langadas as pedras fundamentais.

Numa perspectiva de trabalhos a realizar posteriormente, seria importante:
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Averiguar até que ponto as pequenas e médias empresas se preocupam com a seguranga

dos sistemas de informag@o, e se estas tem medidas de seguranga implementadas.

Verificar se as tecnologias de informagdo e seus beneficios, até agora sO acessiveis a
grandes e médias empresas, sdo utilizadas e usufruidas por todo o universo empresarial,

e, também, de uma forma directa ou indirecta, pelos consumidores que sdo, em ultima

instancia, a sua razio de ser.

A criag@o de uma estrutura clara de normas e pontos que um plano de contingéncia e
recuperagdo em caso de desastre deve abordar, seria um Optimo apoio para as empresas

que pretendem implementar estes planos.




