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Resumo

O recurso a medidas preventivas, no Ambito da Seguranca de Sistemas Informaéticos, tem
uma importancia cada vez maior. Neste contexto, os mecanismos do tipo Role-Based Access
Control (RBAC) representam uma das abordagens mais promissoras. Todavia, para que
sejam largamente aceites, é desejavel que i) tenham um impacto reduzido no desempenho
dos sistemas e aplicagdes, ii) sejam escalaveis e iii) sejam facilmente administréaveis.

Para além da abordagem RBAC, existem outros mecanismos complementares, para a
deteccao e contencao de erros. Por exemplo, mecanismos como o PaX intervém ao nivel
da gestao de memoria efectuada pelo nucleo do sistema operativo, tornando um sistema
virtualmente imune a situacoes do tipo buffer overflow.

Neste artigo descreve-se uma aplicagdo (e respectiva avaliagdo) do mecanismo RBAC
da plataforma grsecurity®, baseado em listas de controle de acesso (ACLs), em conjungao
com a plataforma PaX. Em tracos gerais, e para a gama de testes utilizada, concluimos
que, para servicos nos quais a memoria é partilhada entre os varios fios de execucao que
fazem o atendimento dos pedidos, o impacto do hardening no desempenho dos servigos é
minimo; ja em situacoes em que a memoria nao é partilhada, a intervencao dos mecanismos
de validacao PaX torna-se evidente, prejudicando o desempenho global dos servigos.

1 Introducao

A sociedade actual encontra-se cada vez mais dependente de aplicacoes e de sistemas que
requerem conectividade permanente. Neste sentido, as preocupacoes com a seguranca tém
vindo a crescer, uma vez que o nimero de ataques tem aumentando todos os anos.

Todavia, do ponto de vista da disponibilizacao de servicos, a preocupacgao principal
tem sido, quase exclusivamente, a optimizacao do desempenho das aplicagoes e do sistema
em geral. Por este motivo, poucas empresas estdo dispostas a investir com o objectivo de
aumentar os niveis de seguranca, acabando, até, por negar a propria existéncias de falhas
de seguranca.

Além disso, a complexidade acrescida que serad necesséario efectuar para tornar o sistema
mais robusto, desde a compreensao das vulnerabilidades até a implementacao de mecanis-
mos de robustecimento?® de sistemas, acaba, por vezes, por desmotivar a sua adopcdo pelos
técnicos.

Devido & enorme diversidade e ntimero de ataques, lidar com cada um deles, como um
caso isolado é impraticavel.

A alternativa é adoptar medidas mais gerais de prevencio, detec¢ao ou contencio, o que
poderé, ainda assim, representar uma tarefa complicada, devido ao constante aparecimento
de novos tipos de ataques e de novas solucoes.

De forma a simplificar esta tarefa, alguns sistemas tentam prever, detectar e conter
todas as situagoes suspeitas. Estes sistemas baseiam-se no conhecimento do funcionamento
normal das aplicagdes, pelo que tudo o que caia fora desse padrao é considerado uma
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anomalia. Por exemplo, algumas destas solugoes incluem um método automatico para,
apo6s todo o sistema estar configurado e os servicos a correr, construir uma base de dados
com os padroes normais do sistema, dos processos e utilizadores.

A inclusao destes mecanismos de proteccao pode, no entanto, afectar o desempenho do
sistema. Este artigo compara o desempenho de vérios servicos internet, nomeadamente,
HTTP, SMTP, POP e LDAP entre duas configuracoes semelhantes, uma instalada com
sistemas de hardening e outra sem qualquer proteccao adicional.

A secgfio seguinte faz uma pequena introduc¢fo ao hardening de sistemas, encontrando-
se na sec¢do 3 a configuragio de testes. A secgdo 4 apresenta os resultados dos ensaios. O
artigo termina com algumas conclusoes.

2 Hardening

A presenca na Internet é praticamente obrigatoria para as empresas e para as organizagoes
modernas. Tipicamente, esta medida passa pela instalacdo de um servidor de HTTP, a
partir do qual se respondem aos pedidos e as ligacoes feitas por intermédio de clientes como
o Firefox, Internet Explorer ou outros.

Dependendo da dimensao e, por vezes, da natureza da empresa, o servidor HTTP é
complementado com outros servicos como, por exemplo, de correio electréonico e LDAP.

A facilidade de acesso associada as vulnerabilidades encontradas no software fazem
com que 0s servicos possam ser alvo de ataques de seguranca, com o objectivo de tirar
contrapartidas, obter informacao confidencial ou lesar o funcionamento do sistema alvo.

Por estes motivos, ¢ importante dotar os servidores de caracteristicas que lhes permita
sobreviver, na medida do possivel, a ataques de seguranca. Esta capacidade nao é 6bvia,
dado que existe uma variedade de possibilidades. Na melhor das hip6teses, o sistema devera
tentar prever, detectar e conter as possiveis falhas de seguranga.

Uma possibilidade é fazer com que o sistema consiga distinguir o comportamento nor-
mal do sistema, baseado no funcionamento espectavel dos servicos e das aplicacoes, do
comportamento adoptado quando um ataque esta a decorrer.

A caracterizacdo do funcionamento normal de um sistema pode ser dificil de descrever
pelo administrador, pelo que um sistema de hardening deve permitir detectar, de forma
automatica, o padrao de funcionamento normal do sistema. A solu¢do deverd permitir
construir um padrao de funcionamento global, incluindo a totalidade do sistema, ou o
padrao de funcionamento de um processo especifico.

O hardening de sistemas baseia-se, tipicamente, na implementacao de medidas que
permitam levantar restricoes de acesso. Estas podem envolver instalar sistemas de proteccao
de meméria (como o PaX?), fechar portas de rede, instalar sistemas de detecgdo de intruséo,
instalar firewalls, entre outras.

Técnicas baseadas em DAC (Discretionary Access Control) [2], utilizadas por alguns
sistemas operativos, associam as permissoes de acesso a utilizadores. Este sistema baseia-se
na restricao de leitura, escrita e execucao a objectos conhecidos, sendo, para isso, necessario
autenticar o utilizador. Por vezes, as técnicas baseadas em DAC sdo complementadas ou
substituidas por mecanismos de MAC (Mandatory Accesss Control) [1]. Mais recentemente,
estas abordagens tém vindo a ser substituidas por novas solugoes, como, por exemplo, o
RBAC (Role-Based Access Control) [4, 5].

O RBAC, tal como o DAC, permite restringir o acesso a utilizadores autorizados. No
entanto, utiliza o conceito de roles para regular a execucao de determinadas operagoes. Adi-
cionalmente, apresenta mecanismos que impedem um utilizador de, quer inadvertidamente
quer propositadamente, conceder mais permissdes que as definidas pelo administrador. No
ambito do trabalho apresentado neste artigo foi usado o projecto grsecurity.

*http://pax.grsecurity.net/



Existem outros mecanismos de controlo de acesso, como, por exemplo, o LBAC (Lattice
Based Access Control) [3], baseado no RBAC mas mais complexo.

Uma abordagem que reconhece (ou tenta reconhecer) o comportamento normal do sis-
tema e dos processos permite prever, detectar e conter falhas desconhecidas. Apresenta
algumas vantagens que complementam o ciclo de procura de falhas, criacdo e aplicagio
de palchs, pois o sistema estard sempre sobre controlo mesmo quando um falha existir no
sistema ou nos seus processos. Esta abordagem permite que o sistema fique protegido entre
o instante de descoberta da falha e o instante de aplicacao do patch de seguranca.

Estas solucoes encontram-se disponiveis de raiz em algumas distribuicoes de Linuz,
sendo as mais conhecidas o Adamantiz® e o Hardened Gentoo®.

2.1 grsecurity

O projecto grsecurity® define varios mecanismos de seguranca para o sistema Linuz, com o
grande objectivo de implementar solucoes que permitem prever, detectar e conter as pos-
siveis falhas de sistema. Os principais objectivos do projecto incluem ser auto-configuravel,
fornecer proteccdo absoluta contra todas as formas de bugs de modificacdo de espaco de
enderegamento, reconhecer ACLs ricas e um bom sistema de auditoria onde passam a ser
registadas, sempre que possivel, as informagoes do inode, o numero de dispositivo e infor-
magcoes relativa ao processo pai.

O grsecurity inclui os mecanismos definidos no projecto PaX”, que fornece proteccio
contra toda a classe de exploits de bugs de espaco de enderecamento, incluindo o buffer
overflow. Estes funcionam com base no controlo por software da execucdo de paginas
de memoria. Desta forma, mesmo as arquitecturas que nao prevéem a flag executavel
encontram-se protegidas. Outro artificio seguido consiste em é usar aleatoriadade para
todo o espaco de enderecamento em binérios do tipo ELF.

A interpretacao da ACL é feita em wuserspace, com interaccdo com o kernel atraves de
uma entrada na /proc. A construcio da ACL é efectuada por um mecanismo de apren-
dizagem que reflecte o funcionamento normal do sistema. Este método de aprendizagem
pode ser global ou para um processo particular.

O suporte ao sysct] permite que o utilizador possa abilitar ou desabilitar funcionali-
dades do grsecurity sem a necessidade da recompilacao do kernel. Este suporte permite a
integracao do grsecurity com qualquer distribuicao Linuz.

O componente grsecurity fornece muitas das caracteristicas de seguranga do OpenBSD.
Implementa o Trusted Path Execution (TPE)®, implementa um moédulo para o netfil-
ter, que nega todas as conexoes TCP/UDP com destino a portos sem servigos associados.
Além disso, foram robustecidas algumas syscalls, nomeadamente: Chroot, Ptrace, Nmap,
Link/Symlink, Sysctl.

3 Cenario de testes

Para ter uma ideia do impacto que um sistema de hardening pode ter num servidor de rede
foi definido um cenario concreto, em que a unica varidvel foi o grsecurity. Neste sentido,
utilizou-se uma méquina servidora com dual-boot: uma opcao de boot arranca com o kernel
normal (vanilla) e outra opgao com o patch do grsecurity.

‘http://wuw.adamantix.org
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A distribuicao utilizada foi o debian unstable, com o kernel 2.6.17.7. Os servigos pre-
sentes no servidor utilizados para testes foram:

e apache2,
e gmail com pop3,
e slapd.

Em termos de topologia, foi utilizado um switch de 100Mbps para a ligacao do servidor,
3 méaquina clientes (c1-0, c1-1, c1-2) responsaveis por gerar carga e o controlador dos clientes
de carga e de recolha dos dados (Figura 1).
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Figura 1: Topologia da configuracao de testes.

Configuragdo das maquinas:

e Servidor de testes: 2x AMD Athlon a 1.5GHz, 1 GB de RAM a 333MHz, 0GB IDE

7200 RPM.

e Servidor slamd: 2x AMD Athlon a 1.5GHz, 1 GB de RAM a 333MHz, 80GB IDE
7200 RPM.

e Maquina cliente: Pentium 4 a 3GHz, 1GB de RAM a 400MHz, 80 GB SATA 7200
RPM.

A carga no servidor é gerada com auxilio & ferramenta SLAMD?, para os protocolos
HTTP, LDAP, SMTP ¢ POP3.

4 Resultados

Todos os testes foram realizados nas mesmas condic¢des, tendo sido seguida uma metodologia
que especifica as condigoes de inicio, de paragem e o nimero de clientes.

4.1 Metodologia

Inicialmente, foi necessario definir as regras para o grsecurity. Como ja referido, o grsecurity
vem munido de uma ferramenta que permite que o sistema obtenha, de forma automatica,
o padrdo normal de funcionamento e, consequentemente, gerar a ACL do sistema. Neste

“http://www.slamd.com/



sentido, deixou-se o sistema em modo de aprendizagem durante varios dias, para incluir
dados sobre o funcionamento dos processos iniciados pela cron.

Para manter o estado da maquina idéntico para todos os testes, a maquina foi reini-
ciada entre cada novo teste, e, s6 ap6s a carga média do ultimo minuto da méaquina ser
aproximadamente 0 (periodo de estabilizagdo de servigos), é que se iniciava novo teste.

Cada teste foi efectuado com recurso ao SLAMD, para gerar carga no servidor. Este
possui um utilitario que permite monitorizar a utilizacao dos recursos nos clientes usados
nos testes. Foi decidido que, se a utilizacdo do processador ultrapassasse os 80% seria
necessario inserir um novo né para gerar carga. Por outras palavras, cada novo né sé
iniciaria a geracao de carga quando o anterior excedesse os recursos disponiveis.

Para cada servico foi efectuado o teste, aumentando o namero de threads, ou clientes,
conforme a utilizacao dos recursos da maquina cliente. O aumento de clientes seguiu uma
distribuicdo 2" (duplicagdo do numero de pedidos em cada novo teste). A condigdo de
paragem foi ndo haver um ganho superior a 5%.

Para o caso do POP3 foi necessério seguir um passo adicional. O servidor POP3 utilizado
86 executa tarefas de inicializagdo (caching, testes de integridade ou outras) apds receber
o primeiro pedido. Nota-se na carga do processador que, ao receber o primeiro pedido, o
servidor fica ocupado com vérias tarefas, demorando um tempo proporcional ao ntamero de
mensagens na maildir. Por este motivo, foi feito um pedido inicial e, apds a carga média
do servidor atingir valores na ordem dos 0% é que se iniciaram os testes.

Os testes foram efectuados em primeiro lugar sobre o kernel com o grsecurity e s6 depois
sobre o kernel normal. Em termos de protocolo, a sequéncia de testes foi HTTP, LDAP
search rate, SMTP, e POP3.

Cada teste teve a duracao de 2 minutos, ao final do qual foi calculada a média da carga
do servidor no tltimo minuto:

watch -n 60 ‘w | grep load’ (1)

Apés terminado o teste, este commando também permitia saber quando efectuar o novo
teste.

Os valores totais dos pedidos processados eram registados na base de dados do SLAMD,
os valores eram fornecidos pelos clientes da respectiva plataforma de teste.

HTTP

O teste de HTTP consitiu em diversos threads clientes descarregarem uma pagina HTML
simples. Cada thread fez os pedidos ciclicamente, sempre aguardando a recep¢io da pagina
em cada ciclo.

Os resultados obtidos podem ser vistos na figura 2. No eixo horizontal pode-se ver o
numero de threads cliente. De notar que, ao aumentar de 8 para 16 threads, nao houve
um aumento superior a 5% no numero de pedidos satisfeitos, pelo que, de acordo com a
metodologia acima indicada, constitui a condicao de paragem.

Até 2 threads a diferenca entre as configuracoes é desprezavel. A partir de 4 threads
ambos os servidores comecam a quebrar, notando-se uma diferenca de cerca de 7% entre
as configuractes analisadas.

LDAP

No caso do LDAP, foi inicializado o servidor OpenLDAP com 14648 entradas. Cada thread
cliente fez uma pesquisa do tipo:

(ObjectClass=*) (2)

O numero maximo de resultados da pesquisa foi limitada a 500, dado ser este o valor
configurado no servidor.
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Figura 2: Pedidos HTTP.

Os resultados obtidos podem ser vistos na figura 3. No eixo horizontal encontra-se rep-
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Figura 3: Pesquisas LDAP.

resentado o nimero de méiquinas cliente. Neste caso, um tnico thread satura o processador
(80%) da méaquina cliente, pelo que nédo foi possivel iniciar novos threads. Foi necessario
usar mais n6és computacionais para albergar novos clientes.

A quebra acontece ao terceiro cliente, ndo se notando diferencas significativas entre as
duas configuragbes.

SMTP

Para o teste de SMTP, cada thread envia um correio electronico para um endereco local ao
servidor. A dimensdo da mensagem é de 1024 bytes (Figura 4).

No eixo horizontal pode-se ver o niimero de threads cliente. De notar que, a0 aumentar
de 32 para 64 threads nao houve um aumento superior a 5% no numero de pedidos atendidos
o que constitui a condicao de paragem.

Até 8 threads a diferenca entre as configuragoes é desprezavel. A partir de 16 threads
ambos os servidores comecam a quebrar, notando-se uma maior capacidade de servico ao
kernel normal, como esperado.
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Figura 4: Nimero de mensagens enviadas por STMP.

POP

O teste de POP consitiu em usar diversos threads clientes a descarregar mensagens do
servidor. De notar que se encontrava na caixa apenas uma mensagem. Apos receber a
mensagem, o thread iniciava nova ligacdo e recomecava o processo (Figura 5).
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Figura 5: Numero de mensagens descarregadas com POP.

Neste caso, a diferenca entre o kernel normal e o kernel robustecido é superior aos casos
anteriores, provavelmente devido & necessidade de realizar mais operacoes de alocacao de
memoria que nos casos anteriores.

5 Conclusoes

Os sistemas servidores encontram-se permanentemente expostos a ataques ao seu normal
funcionamento, tendo em vista a obten¢ao (ilicita) de informacao privilegiada, ou o com-
prometimento da eficiacia dos servigos, colocando em risco o normal funcionamento das
organizacoes. Assim, e dependendo do valor estratégicos da informagao e bens envolvidos,



uma organizac¢ao poderd ter a necessidade de associar recursos consideraveis & protecgao
dos seus sistemas de informacgao.

A variedade de ataques possiveis e a sua constante evolucdo tornam impraticavel a apli-
cagao de medidas paliativas especificas para cada ataque. Uma alternativa serd o recurso a
contra-medidas automaticas (em que o interven¢io do factor humano é menos solicitada) e
de caracter mais genérico. Neste contexto, técnicas baseadas em RBAC, como as disponi-
bilizadas pela plataforma grsecurity, previnem muitos ataques. Estas técnicas operam ao
nivel do sistema operativo, em mecanismos como os de gestao de memodria, controlo de
acesso, gestao de permissoes, etc.

Neste artigo procuramos investigar o impacto da aplicacao destas técnicas no desem-
penho dos servigos Internet mais comuns - HTTP, LDAP, SMTP e POP. Para o efeito,
efectuamos testes de carga em dois cendrios distintos, correspondentes & utilizagdo de um
nicleo (kernel) normal e de outro modificado pela plataforma grsecurity.

Em tragos gerais, observamos que o desempenho dos servicos HT'TP, SMTP e LDAP
(este no que diz respeito a operagoes de pesquisa) é pouco afectado, o que nao acontece
com o servigo POP. Mais especificamente: i) os servigos que utilizam memoria partilhada
intensivamente (HTTP, SMTP e LDAP) parecem sofrer menor quebra de desempenho; ii) a
utilizacdo do PaX parece ser o factor responsével pela degradagio (ainda que diferenciada)
do desempenho em todos os servicos, devido a sobrecarga introduzida ao nivel da gestao
de memoria [6].

Neste sentido, pode-se concluir que, em maquinas de produgao, é conveniente a opcao
por implementacoes de servigos que usem, sempre que possivel, memoria partilhada. Quando
tal nao for possivel, é necessario dar atencao especial & configuracao do PaX, para que nao
haja uma grande degradacao do servico.

Futuramente, pretendemos extender este estudo a outras arquitecturas e ambientes, tais
como arquitecturas de 64 bits e maquinas virtuais, com o objectivo de adquirir conheci-
mento complementar que permita a administradores de sistemas e outros agentes decisores
a escolha das solugdes mais adequadas em termos do binémio custo/beneficio.
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