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Kurzfassung

Zur Beschreibung elektronischer Systeme hat SystemC inzwischen eine festen Platz in der
Entwurfslandschaft gefunden. Ein wesentlicher Vorteil eines SystemC-Modells ist die bereits

vorhandene Madglichkeit einer Simulation.

Neben der rein funktionalen Simulation zur

Entwurfsvalidierung ergeben sich fiir eine Simulation mit injizierten Fehlern zusatzliche
Herausforderungen. In dieser Arbeit werden diverse Techniken zur Fehlerinjektion in SystemC
vorgestellt. Einige vergleichende Experimente helfen diese Techniken zu bewerten. AnschlieRend
werden einige Modelle prasentiert, die es gestatten, SystemC auch auf niederen Ebenen des
Hardwareentwurfs einzusetzen. Mit den vorgeschlagenen Methoden erdffnet sich hiermit die
Moglichkeit einer genauen Untersuchung zur Auswirkung von Hardwarefehlern in digitalen

Schaltungen mit Hilfe von SystemC.

1. Einfihrung

Der Entwurf elektronischer Systeme steht seit
Jahrzehnten  immer  wieder  vor  der
Herausforderung, dass zunehmende
Integrationsdichten und wachsende
Dimensionen neue  Entwicklungsstrategien
erfordern. Der ubliche, komplexe Entwurf
findet heute nach der Spezifikation auf der
Systemebene seinen Einstieg. Zur Beschreibung
hat sich hier SystemC [8] als ein Quasi-
Standard innerhalb Kkurzer Zeit etabliert. Mit
dem Erscheinen wvon SystemC als eine
Erweiterung von C++ in  Form einer
Klassenbibliothek, hatte man zundchst die
Absicht den Umstieg auf eine
Hardwarebeschreibungssprache  (HDL), der
sich zuvor im Laufe der Entwurfsverfeinerung
ergab, mit einen durchgehenden Flow zu
vermeiden. AuRerdem erhoffte man sich durch
die Nutzung einer hohen Programmiersprache
ein einfacheres HW/SW-Codesign. Beides sieht
heute etwas anders aus. So findet ein
vollstandiges HW/SW-Codesign nicht komplett
in einer SystemC-Umgebung statt.
Problematisch ist hier beispielsweise eine nicht
taktzyklengenaue Nachbildung der
Instruktionen des Zielprozessors in  der
Entwicklungsumgebung. Ebenso stehen Real
Time Operating Systems (RTOS) [9] oder
Instruktion Set Simulatoren nicht ohne weiteres
bereit. Desgleichen filhren die meisten
SystemC-Modellierungen meist nur bis zum
Register-Transfer-Level ~ hinab.  Entweder
erfolgt von dieser Ebene schon die HW-

Synthese oder es kommt zu einem Umstieg auf
eine HDL wie z.B. Verilog oder VHDL. Das
liegt nicht selten daran, dass HW-Entwickler
auf den unteren Ebenen des Systementwurfs oft
eher mit einer HW-Beschreibungssprache
vertraut sind als mit einer hoheren
Programmiersprache.  Dennoch  ware es
sinnvoll, auch unterhalb des RT-Levels
SystemC-Darstellungen zu benutzen. Zum
Einen wére so eine Multi-Level-Simulation
deutlich einfacher bzw. die Simulation deutlich
schneller. Zum Anderen lasst sich dadurch ein
Aquivalenzvergleich, welcher bei einem
Verfeinerungsschritt  sinnvoll  ist,  besser
durchfuhren.

Moderne Chips werden durch besténdig kleiner
werdende  Strukturen immer storanfalliger
gegen aulere Einflisse wie elektromagnetische
Strahlung oder Partikelstrahlung. Diese &uf3ern
sich typischerweise in sporadisch auftretenden,
transienten Fehler. Um das Systemverhalten
beziiglich der Auswirkungen solcher transienter
Fehler ndher zu untersuchen, ist die Methode
der simulierten Fehlerinjektion eine beliebte
Form. Fur VHDL-Beschreibungen gilt dieses
Gebiet als gut untersucht. In SystemC sind
hierzu wenige Arbeiten bekannt und zumeist
beziiglich der Modellierungsebene oder der
Fehlerinjektionstechnik beschrénkt.

In der folgenden Arbeit werden verschiedene
Fehlerinjektionstechniken vorgestellt, wie sie
zum Teil in d&hnlicher Form schon aus friiheren
Arbeiten mit VHDL-Modellen bekannt sind.
Ergénzend werden einige
Simulationsergebnisse anhand von Benchmark-



Schaltungen présentiert. F0r eine genaue
Untersuchung einer Fehlererscheinung reicht
die Darstellung auf dem Register-Transfer-
Level oftmals nicht. Ein feineres Modell auf
dem switch-level spiegelt hierfir die Realitat
besser wider und erlaubt so genauere
Fehlermodelle.

2. Techniken der Fehlerinjektion

Das Verfahren der simulierten Fehlerinjektion
in Hardware-Beschreibungen ist ein recht gut
untersuchtes Gebiet. Hierzu gibt es speziell
viele Arbeiten fir VDHL [1,2,3,4]. Abbildung
1 zeigt in Anlehnung an [3] eine Systematik
verschiedener  Fehlerinjektionen far HW-
Beschreibungssprachen. Die in der Abbildung
verwendeten Bezeichnungen sind gemeinhin in
der Fachwelt als Quasi-Standard akzeptiert.
Abweichende Begriffe in anderen Arbeiten
finden nahezu immer ein entsprechendes
Aquivalent zu den vorgestellten Methoden.

HDL-basierte Fehlerinjektion

/ N

HDL-Code-Modifikation Simulator-Kkommandos

Saboteure  Mutanten Weitere Variablen  Signale

Abbildung 1: Eine Systematik von Fehlerinjektionen
in HDL-Beschreibungen

Hinsichtlich der Fehlerinjektion sind die drei
Techniken der Saboteure (saboteurs), Mutanten
(mutants) und Simulator-Kommandos
(simulator commands) von  wesentlicher
Bedeutung. In SystemC gibt auch einige,
wenige  Publikationen  zur  simulierten
Fehlerinjektion [5,6,7]. Typisch fur die
Arbeiten in SystemC ist, dass ihr Fokus auf eine
spezielle Anwendung ausgerichtet ist und das
sie nur einzelne Fehlerinjektionen nutzen. Ein
umfassende Implementierung und
Untersuchung verschiedener Fehlerinjektionen
findet man nicht.

2.1 Saboteure

Saboteure sind spezielle Module die der
Originalbeschreibung hinzugefligt werden. Fir
gewohnlich werden sie in den Signalweg von
mindestens zwei Komponenten geschalten.
Uber einen zusitzlichen Kontrolleingang kann
man im Saboteur die Fehlerinjektion steuern.
Der Ablauf sieht flir gewohnlich so aus, dass
wahrend der Simulation ein Fehler aktiviert
wird und man diesen nach einer festgelegten
Zeit wieder deaktiviert.

Bei den Saboteuren unterscheidet man drei
Kategorien:

Der einfache serielle Saboteur wird zwischen
zwei Ports geschalten. Mit ihm lassen sich alle
Fehler injizieren, die fir eine Signalleitung
denkbar sind. Das konnen z.B. Stuck-At-, Bit-
Flip-, Stuck-Open- oder Verzdgerungsfehler
sein.

Der komplex serielle Saboteur wird zwischen
mehreren Signalleitungen geschalten. Mit ihm
lassen  sich  z.B.  Brlckenfehler  und
Ubersprechverhalten modellieren. Aber auch
als kompaktes Injektionsmodul fir Einzelfehler
auf Bussen ist dieser Saboteur geeignet.

Der parallele Saboteur wird an mindestens eine
bestehende Leitung angeschlossen. Mit ihm
lassen sich  Stdérungen mit transientem
Verhalten auf Bussen gut provozieren.

Die Abbildung 2 zeigt den Code eines einfach
seriellen Saboteurs bei dem ein Teil der
Funktionalitat zu sehen ist.

2 switch (fi.readQ) {
0:

case out_write(in.read());

4 break; //correct
case 1: out.write(sc_logic 0);

6 break; //stuck-at-0
case 2: out.write(sc_logic_1);

8 break; //stuck-at-1
case 3: out.write(~(in.read()));

10 break; //bit-flip
case 4: next_trigger(t_delay);

12 out.write(in.read());

break; //delay
14 .

Abbildung 2: Einfach serieller Saboteur

2.2 Mutanten

Mutanten filhren zu einer Anderung der
Schaltungsbeschreibung. In Hardware-
beschreibungen  wird  Ublicherweise eine
Komponente durch eine andere ersetzt. Dieser
Austausch kann z.B. auf zwei Wegen erfolgen.
Im einfachsten Fall wird eine korrekt arbeitende
Komponente gegen eine fehlerhafte mit anderer
Funktion getauscht. Zum Beispiel wird ein
AND-Gatter durch ein NAND-Gatter ersetzt. In
SystemC wiirde man hierzu den Programmcode
andern, anschlieBend Compilieren und danach
ausfihren. Fir die Injektion mehrerer,
sequentieller Fehler ist dieses Verfahren nicht
praktikabel, da die Zeit der Simulations-
vorbereitung erheblich anwachst.

Die Alternative ist, die korrekte Komponente
durch ein erweitertes Modul auszutauschen,
welches die zusatzliche Mdoglichkeit der
Fehlerinjektion bietet. Mit einem zusatzlichen



Kontrollport lasst sich dann der Fehlerzustand
selektiv ein- und ausschalten.

Dieses Methode zeichnet sich durch eine hohe
Flexibilitat aus. Es lassen sich sowohl Signale
als auch Variablen beeinflussen. Mit Mutanten
sind alle Fehlermodelle mdglich, die in einer
Komponente entstehen kdnnen.

Die Abbildung 3 zeigt den Code eines
Mutanten bei dem ein Teil der Funktionalitat
wieder gegeben ist.

2 switch (v_fi) {

case O:
4 z0.write(a0.read()&al.read()):
break; //correct
6 case 1:z0.write(sc_logic _0);
break; //stuck-at-0
8 case 2:z0.write(sc_logic_1);
break; //stuck-at-1

10 case 3:next_trigger(t_delay);
z0.write(AO0.read()&Al.read()):

12 break; //delay
case 4:
14 z0.write(~(A0.read()&Al.read()));
break; //NAND
16 . .

Abbildung 3: Mutant in SystemC

2.3 Simulations-Kommandos

In einigen leistungsfahigen HDL-Simulatoren
[11,10] gibt es eine Schnittstelle, die es dem
Anwender  mit  speziellen Simulator-
Kommandos ermdglicht, den Ablauf interaktiv
zu steuern. So sind die Werte von Signalen und
u.U. auch die von Variablen manipulierbar. Mit
der Interpretation von Skripten I&sst sich eine
Simulation zusétzlich gut automatisieren. Ein
Vorteil dieser Technik ist es, dass flr die
Fehlerinjektionen keine Modifikationen am
Schaltungsmodell nétig sind. In [1] wurde
anhand von VHDL-Modellen gezeigt, dass die
zusétzliche  Zeit zur Fehlerinjektion im
Vergleich zu einer funktionalen Simulation
nicht ins Gewicht fallt. Die Mdoglichkeiten der
Fehlermodellierung bleiben jedoch auf die
gebotenen Befehle des Simulators beschrénkt.
Etwas kompliziertere Fehler sind nicht
modellierbar. In der SystemC-Bibliothek sind
solche Kommandos nicht zu finden. Es ist zwar
moglich  wahrend des Ablaufs aus der
Simulationssteuerung heraus einem Signal oder
einer Variablen einen Wert zuzuweisen, jedoch
ist diese Injektion meist nur voriibergehend und
kann beim né&chsten Schreibvorgang wieder
unwirksam sein. Ein solcher Vorgang lasst sich
mit nur einer Anweisung erreichen. Fir eine
Fehlerinjektion in  ein  Signal  genigt:
Modulname.Signalbezeichnung.write(Wert).

Leider ist diese Methode ungeeignet um
permanente Fehler oder Fehler festgelegter
Zeitdauer zu provozieren. Im Folgenden
werden einige Methoden vorgestellt, die dieses
Verhalten nachzubilden helfen. Mit den
Simulator-Kommandos haben sie gemeinsam,
dass sie é&hnlich leicht zu handhaben sind.
Jedoch unterscheiden sie sich in der Art ihrer
Implementierung. Deshalb werden sie in
Anlehnung an den Simulator-Kommandos als
Simulations-Kommandos bezeichnet.

Fur die Logik-Signale wurde das Problem so
geldst, dass in der SystemC-Bibliothek einige
Klassen uberschrieben wurden. Mit diesen
mehrwertigen  Logiksignalen  l&sst  sich
Hardware-Verhalten am genauesten simulieren.
Folgende Anderungen waren dabei von
Bedeutung:

» Der Datentyp sc_logic wurden um die
zusatzlichen Datenwerte ('B’, ‘A", 'R")
erweitert. sc_logic €{0, 1, Z, X, A, B, R}

» Diesen Werten wurden in der Klasse
sc_signal_resolved neue Signalstérken
zugewiesen. Der Wert “A”  (Above)
bedeutet eine starke “1°, der Wert ‘B’
(Below) entspricht einer starken “0” und
der Wert 'R” (Release) ist ein neuer
Sondertyp.

» Damit die neuen Werte auch sinnvoll
ausgefihrt werden konnen, wurden die
Operatoren von sc_logic € (&, |, , ~, etc.)
uberladen.

» Zusétzlich wurde die conversion table fir
eine brauchbare Typumwandlung
erweitert.

» Andere Methoden, wie sie z.B. firr das
Signal-Tracing nitzlich sind, wurden
uberschrieben.

Mit den neuen Signalwerten erdffnet sich der
Weg zur Injektion von Haftfehlern. Das
Schreiben von “A” fihrt zu einem Stuck-At-1-
Fehler und "‘B” zu einem Stuck-At-0-Fehler.
Das Anlegen eines ‘R” hebt die Fehlerinjektion
wieder auf. Die Tabelle 1 zeigt die Aufldsung
der Signalstérken.
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Tabelle 1: Auflésung der Simulations-
Kommandos




Bei naherer Betrachtung fallt auf, dass die
Werte “A” und "B” ein dominantes Verhalten
besitzen. Allerdings ist ein "R” stérker als "A’
und "B”. Andererseits ist ‘R” schwécher als
logisch "0” und 1" . Mit diesem Trick wird die
Fehlerinjektion wieder aufgehoben.

Um wéhrend der Simulation Fehler aktivieren
zu konnen und sie auch wieder aufzuldsen, kam
es in der main-Datei zur Implementierung einer
Simulationssteuerung. Diese sieht den Ersatz
der Standard-Anweisung sc_start(..) durch die
Befehle sc_initialize( ), sc_cycle( ) und eine
direkte Beeinflussung des Taktes vor. Eine
Fehlerinjektion kann zwischen sc_cycle( )-
Anweisungen ihren Platz finden. Fur einen
Stuck-At-1-Fehler kann z.B. das Kommando
wie folgt aussehen:
Modl1l.SubModA.Sigl.write(sc_logic_A).

Fur die Injektion von permanenten Fehlern
bzw. solcher mit deterministischer Zeitlange in
Variablen ist die  fir  Logik-Signale
vorgeschlagene Methode problematisch. Zum
Einen ist der Wertebereich einer Variablen fir
gewohnlich weitaus groRer bzw. ausgeschopft
und zum Anderen erlaubt C++ keinen Eingriff
in seine proprietdren Datentypen. Um dieses
Problem zu ldsen, wurde eigens ein neuer
Datentyp erstellt. Der neue Datentyp verhélt
sich so, dass er in Abhéngigkeit eines Zugriffs-
Flags, einen Schreibvorgang erlaubt oder
unterbindet. Die Abbildung 4 zeigt einen
Ausschnitt der Klasse Mylnt die als Ersatz zum
Integer-Datentyp dient.

2 class MylInt {

private:
4 int dat;
bool lock;
6 public:
Mylnt (int dat_=0) {
8 this->dat = dat_;
lock = false;
10 }
12 inline Mylnt operator &=
( const MyInt& b ) {
14 dat = dat & b.dat;
return this->dat;
16 3}
inline bool setlock() {
18 this->lock=true;
return true;
20

Abbildung 4: Fehlerinjektionsdatentyp fiir Integer

Member-Variablen des neuen Datentyps sind
dat fir die Aufnahme des Datums und lock fur
den Zugriffsschutz. Um mit diesen Datentypen
vernlnftig arbeiten zu koénnen, wurden alle

nétigen Operatoren [12] Uberladen (z.B. Zeile
12-16). Ein Operator beeinflusst dabei nur die
dat-Variable. So verhdlt sich eine Myint-
Variable funktional nach auBen wie eine
normale Integer-Variable. Fir den Zugriff auf
das lock-Flag wurden separate Methoden
erstellt (z.B. Zeile 17-19). Um einen definierten
Fehlerwert zu setzen, geht man z.B. so vor, dass
zunéchst der fehlerhafte Wert geschrieben und
anschlielend die Variable mit setlock( )
gesperrt wird. Fir ein feineres Modell, z.B.
eines Registers, kann es notig  sein, nur
einzelne Bitstellen auszuwahlen. Hierzu wird
die vorgestellte Klasse zur Bit-Selektion um
eine Masken-Member-Variable erweitert. Fir
ein fertiges Fehlerinjektionsprojekt muss dann
lediglich in der HW-Beschreibung der
bestehende Datentyp durch den erweiterten Typ
ersetzt  werden. Die  Einfuhrung  der
Simulations-Kommandos fir Variablen erlaubt
eine prazisere und erweiterte Fehlerinjektion.

2.2 Vergleich der Simulationstechniken

Hauptkriterium fir die Wahl einer bestimmtem
Fehlerinjektionstechnik wird der zu
modellierende Fehler sein. So sind Saboteure
fir Fehler zwischen Komponenten und
Mutanten fir Fehler in  Komponenten
pradestiniert. Es gibt aber auch Fehler die sich
in allen drei Techniken modellieren lassen.
Insbesondere trifft dies auf das klassische
Haftfehlermodell zu. Weiteres Kriterium ist der
Aufwand der in die Simulationsvorbereitung
gesteckt wird. In unserer Arbeit gelang es
diesen Aufwand mit Hilfe von Skripten [13]
weitgehend zu automatisieren. Natiirlich sind
auch mehrere Fehlerinjektionstechniken in
einem Modell verwendbar. Einen Schritt weiter
geht der Ansatz, dass Saboteure und Mutanten
mit den Simulations-Kommandos gemischt
werden. Ziel dieser Idee ist es, die zusatzlichen
Ports und Verbindungen fir die Aktivierung
eines Fehlers durch Kommandos zu ersetzen.
Die Tabelle 2 zeigt die Simulationsergebnisse
far zwei Schaltungen und den verschiedenen
Techniken. Wie sich unschwer erkennen lasst,
ist die Technik der Simulations-Kommandos
die Schnellste. Ebenso hat die Mischung von
Mutant und Kommandos Geschwindigkeits-
vorteile gegeniiber der reinen Mutant-Technik.
Gleiches gilt fir die Saboteure. In der letzten
Zeile sind Ergebnisse mit FIT dargestellt, einem
Fehlerinjektionsprogramm fiir VHDL [14].



Zeit (normiert)
Technik K1 K2
Simulations-Kommandos 1.00 1.00
Mutanten mit Kommandos 1.01 1.23
Mutanten 1.05 1.96
Saboteure mit Kommandos 1.28 1.81
Saboteure 1.30 1.84
FIT (VHDL Fault Injection 3.71 5.21
Tool)

Tabelle 2: Simulationsvergleich verschiedener
Fehlerinjektionen

3. Switch-Level-Modelle in SystemC

Im Abschnitt zuvor wurde einige Techniken zur
Simulation von Fehlern vorgestellt. Neben der
Fehlerinjektionstechnik ist noch ein weiterer
Punkt interessant. Die Modellierung der
Hardware bezlglich der Entwurfsebene ist es
genauso wert, ndher untersucht zu werden. Fir
verhaltensorientierte  Simulationen ist das
Transaction Level Modeling (TLM) sehr
populédr [16] und Modelle des RT-, und Gate-
Levels sind z.B. in [17] gut beschrieben. Um
jedoch SystemC-Modelle auf dem switch-level
zu modellieren sind einige Erweiterungen
erforderlich. In eigenen, friheren Arbeiten
wurden Komponenten erstellt, die mittels
erganzender Funktionen z.T. ein switch-level-
Verhalten  verhaltensorientiert  nachbildeten
[19]. Eine universellere und allgemein besser zu
verwendende Methode wird im Folgenden
préasentiert.
Fur eine realistischeres HW-Verhalten wurde
der Datentyp sc_logic erweitert. Die Schritte
hierzu waren dabei &hnlich der, wie sie unter
2.3 beschrieben sind. Die neuen Logiktypen
wurden hierbei IEEE 1164 [18] konform
erstellt. Der neue Werteumfang ist somit:
sc_logic €{0,1, Z, X, L, H, U, W, D}.
Die Signalstarken wurden entsprechend der
IEEE 1164 in der sc_signal-resolved-Klasse
implementiert.
Auf dem switch-level werden Elemente als
Transistoren mit Schaltereigenschaften
betrachtet. Des Weiteren sind switch-level-
Modelle  fahig, einen bidirektionalen
Informationstransfer widerzuspiegeln. Die zwei
Transistorarten nmos und pmos waren fiir
unsere Modellbildung ausreichend. Der nmos-
Transistor ist bei einem High-Pegel an seinem
Gate-Anschluss  leitend und der pmos-
Transistor bei einem Low-Pegel.
Die Abbildung 5 zeigt einen Teil der
Umsetzung flr einen nmos-Transistor. Die
Verhaltensmodellierung erfolgte in Anlehnung
an [15].

const char nmosTab[4][4] = {
2 // 0 1 Z X

{ IZI, IOI’ ILI’ ILI }’ //0
4 { IZI, lll’ IHI’ IHI }’ //1
{ ~z~, "z~, "z*, "2 }, //Z
6 { "z7, °X*, "X", "X" }, //X
};
8
void nmos::doit()
10 {
a0 1 = a0.read();
12 a0 _t = (int) a0_l.value();

ctrl_1 = ctrl.read(Q);

14 ctrl_t = (int)ctrl_I_value();
z0.write((sc_logic)

16 nmosTab[a0_t][ctrl_t]);

Abbildung 5: nmos-Transistor

Die Funktionalitdit wird durch die Tabelle
nmosTab realisiert. Die Tabellen-Variante
bietet einen schnelleren Zugriff im Vergleich zu
einer switch-case-Abfrage. Die Methode doit
gewdhrleistet den korrekten Zugriff und die
entsprechende Typanpassung. Fir einen pmos-
Transistor sieht die Implementierung ahnlich
aus.

Mit  Hilfe der Schalter und einer
Hierarchiebildung lassen sich die meisten gate-
level-Modelle abbilden. Ein  wesentlicher
Vorteil ist die genauere Wiedergabe des realen
Verhaltens. Besonders deutlich wird dies bei
der Simulation von Fehlern. Von uns wurde es
fir Transmission Gates (einem bidirektionalem
Schalter), Standard-, Pass-Transistor- und
reversible Logik modelliert.

Die Tabelle 3 zeigt die Simulationsergebnisse
einiger Schaltungen. Hierbei bestehen TGB1,
TGB2 und MUX16 (berwiegend aus
Transmission Gates und K1 aus Standard-
Logik.

Design Simulationszeiten (hormiert)
level TGB1 TGB2 | MUX16 K1
Gate 1 1 1 1
level

Switch 1,07 1,54 1,05 1,82
level

Tabelle 3: Simulationsvergleich zwischen gate-
und switch-level

Die Simulationszeiten fur die switch-level-
Implementierungen fallen erwartungsgeman
hoher aus, liegen aber noch im akzeptablen
Bereich. Die dargestellten Ergebnisse gelten fir
die funktionale Simulation. Fir eine Simulation
mit Fehlerinjektion erhoht sich der Zeitaufwand
nahezu proportional zum Wachstum der
Schaltungsknoten. Fir die Beispiele in der
Tabelle 3 ist die Simulation mit Fehlern immer



noch zu vertreten, da bei den verwendeten
Modellen der Zuwachs an Schaltungsknoten
kleiner 2 ist.

3. Zusammenfassung

Es wurde gezeigt, dass einige
Fehlerinjektionstechniken, wie sie in anderen
HW-Beschreibungssprachen schon erfolgreich
angewandt wurden, auch in SystemC mdglich
sind. Es wurde auch gezeigt, dass
Fehlerinjektionen fir die es kein SystemC-
Aquivalent gibt (simulator commands), durch
Erweiterungen der SystemC-Bibliothek u.a.
nachbildbar sind. Die neuen Implementierungen
liberzeugen durch eine hohere
Simulationsgeschwindigkeit. Die vorgestellten
Techniken der Fehlerinjektionen entstanden
zundchst im Hinblick auf HW-genaue Modelle,
sie lassen sich aber prinzipiell auch auf den
hoheren Ebenen  des  Systementwurfs
verwenden.

Des Weiteren wurden SystemC-Modelle
erstellt, die auf dem switch-level agieren. Die
Simulationszeiten einiger Schaltungen zeigten
zwar einen Mehraufwand, dieser bewegte sich
aber immer noch in einem akzeptablen Bereich.
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