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INTRODUCCION

La auditoria de sistemas de informacion adquiere cada vez mas fuerza en las organizaciones, esto
gracias a que las tecnologias de la informacion y las comunicaciones han dejado de ser simples
ayudas y logrado convertirse en parte vital del negocio. Por esto las empresas del sector publico
dedican mas recursos en sus sistemas de gestion de auditoria en T1. En el 2014 se planted por el
banco interamericano de desarrollo cinco areas claves para un control gubernamental moderno,
entre estas el enfoque técnico orientado a resultados , mayor acceso y participacion de la
ciudadania , dejando como desafios pendientes el “ desarrollo de modulos de inteligencia del
negocio Yy practicas como areas importantes que incrementan la calidad del servicio y apoyar la
optimizacion del uso de los recursos publicos” (Banco Interamericano de Desarrollo., 2014). Esta
informacidn nos da pautas para solucionar la problematica del control fiscal colombiano. Para ello
se propone como objetivo de este proyecto la construccion de unas estrategias metodoldgicas que
ayuden al auditor a seleccionar la herramienta tecnoldgica para la auditoria continua que estén
acorde a la realidad tecnoldgica del sector en el marco del control gubernamental y los procesos

de auditoria en este tipo de organizaciones.

Para esto se realiza un analisis bibliografico, uso de las tecnologias de informacion en control y
auditoria, investigacion con un grupo de auditores y estudio de modelos y normatividad existente.
El conjunto de esto permite la construccién de una metodologia concreta y real desde un concepto
objetivo que interacte con el gobierno en linea para que se articule y se adapte en el momento del

desarrollo de las auditorias.

El capitulo 1 incluye las generalidades del proyecto, capitulo 2 los marcos de referencia, capitulo
3 metodologias, del capitulo 4 al 8 el desarrollo de la metodologia y para finalizar capitulo 9y 10

para el andlisis de resultados, conclusiones, aporte y trabajos futuros.



1 CAPITULO 1: GENERALIDADES DEL TRABAJO DE GRADO

1.1 LiNEADE INVESTIGACION

Software inteligente y convergencia (Universidad Catolica de Colombia , 2017); La tecnologia en
el area de conocimiento para el desarrollo de la auditoria utilizando las herramientas y técnicas
asistidas por computadora su disefio y componentes. El proyecto busca responder una necesidad
del mercado relacionado con la utilizacion de herramientas y técnicas de auditoria asistidas por
computadora, centrado en la solucion del problema de analisis de datos encontrados con una
investigacion de campo en la actualidad siguiendo los lineamientos y politicas de la auditoria en

las organizaciones publicas.

1.2 PLANTEAMIENTO DEL PROBLEMA

A partir de la constitucion de 1991, en Colombia se plantearon medidas para tratar de organizar y
asi modernizar las maneras de control pablico en la nacion, creando el control interno de las
entidades publicas y control externo que es el mismo control fiscal que lo ejercen 64 contralorias
en el pais y la auditoria general de la reptblica. Segln el auditor general de la republica “Las
técnicas de control han evolucionado y nosotros seguimos con el mismo modelo, visitando a un
sujeto y haciendo trabajo de campo, sin darle ninguna confianza ni ninguna validez a la
informacion que nos entrega de manera tecnologica” ( Auditoria General de la Republica., 2010)
haciendo referencia a la falta de utilizacion de herramientas y técnicas asistidas por computadora

para desarrollar auditorias.

Asi mismo en las organizaciones gubernamentales existe un panorama desalentador en cuanto la
automatizacion del proceso de control interno y auditorias en TI ya que el 63% de los auditores
(Valencia, 2013) no utilizan herramientas asistidas por computadora lo cual conlleva a que las
entidades de control publico adopten sistemas poco eficaces y poco Optimos en cuanto
accesibilidad y usabilidad. Haciendo de estos no aptos para la trasformacion que debe adoptar las
contralorias para gobierno en linea y el E-control planteado por el ministerio de la informacion y
comunicaciones con el objetivo de crear un sistema Unico para el manejo de la informacién que
identifique riesgos y alertas (Ministerio de Tecnologias de la Informacion y las Comunicaciones,
2014).



Por esto al desarrollar la auditoria no se tenga en cuenta la seleccion de herramientas tecnologicas
que ayuden automatizar el proceso y este sea continuo. Asi llegar a la implementacion y adaptacion
de sus sistemas de gestion en el marco de E-control y el gobierno en linea.

1.2.1 Antecedentes del problema

Existen elementos comunes en la categorizacion de las problematicas planteadas, alrededor del
Control Fiscal Colombiano y muchas de las soluciones pasan por decisiones politicas, legislativas,
tecnoldgicas, econdémicas y sociales. En particular, dentro de las alternativas tecnoldgicas, en el
foro-panel organizado por la revista semana y la Auditoria General de la Republica en el afio 2010
( Auditoria General de la Republica., 2010), con el fin de buscar posibles salidas a estas
probleméticas haciendo énfasis en que la solucion es plantear un modelo para la auditoria en
tiempo real y que haga avanzar con el propdésito haciendo un estandarizacion de automatizacion
en procesos y procedimientos de control acudiendo a herramientas y técnicas asistidas por
computadora , gobierno en linea, E- control que llegue a la integridad de los sistemas de control

publico .

El ingeniero Francisco Valencia de la universidad Nacional de Colombia sede Manizales en su
trabajo investigativo (Valencia, 2013) , Auditoria continua y su aplicacion en el sector publico
colombiano construye un modelo que permite a las organizaciones realizar auditorias continuas
automatizandolas por medio de herramientas asistidas por computadora Yy evidencia la
problematica que hay en la falta de conocimiento en cuanto estas herramientas y la integracion

con gobierno en linea y E-control en el sector pablico colombiano.

Es importante destacar que la Auditoria General de la Republica, tiene registrado en el Banco de
Programas y Proyectos de Inversiébn Nacional —BPIN- el proyecto con cddigo BPIN
2011011000313 denominado “Desarrollo de un nuevo Sistema de Control Fiscal Integral
Nacional” para un periodo comprendido entre el 2012 y el 2016, por un valor total solicitado de
12.937,5 millones de pesos (aproximadamente 7.18 millones de dolares); de los cuales se tienen
apropiados para el 2012, 2000 millones de pesos, y cuyo objetivo es el “Fortalecimiento y
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Modernizacién de organismos de control, como estrategia contra la corrupcion, que conlleve a
conformar un sistema integrado de control fiscal, en 105 municipios y departamentos, articulando

acciones de mejora preventivas y correctivas en la gestion de los recursos publicos”

1.2.2 Pregunta de investigacion

¢Cual es la mejor estrategia metodoldgica para tener en cuenta, al momento de seleccionar las
herramientas y técnicas de auditoria asistidas por computadora apropiada, en el sector pablico

colombiano?

1.2.3 Variables del problema

Funcionabilidad, usabilidad, accesibilidad, impacto, normatividad, Efectividad, Optimizacion,

integracion.

1.3 JUSTIFICACION

Las técnicas de auditoria asistidas por computadora son de gran importancia para el auditor de
Sistemas al momento de realizar una auditoria, ya que mejora la efectividad y eficiencia en los
procedimientos que debe realizar durante esta gestion. Sabiendo esto, hay un problema en la
automatizacion de los procedimientos en las auditorias y méas haya en crear un modelo de auditoria
continua, en el 2008 la empresa Ernst & Young indico en su encuesta nacional de auditoria que
el 58% de las organizaciones publicas no realizan auditorias continuas y el ingeniero francisco
Valencia en su intervencion en la conferencia de gestion de la informacion en seguridad y riesgos
en afo 2013 (Valencia, 2013) es mas especifico e indica que de ese porcentaje el 42% tiene
implementado alguna forma de auditoria continua y el 63 % de los auditores gubernamentales no
la utilizan, no saben como funcionan o no saben seleccionar la herramienta asistida por
computadora indicada para llevar el proceso. EI 92.8% indican que la Unica herramienta para llevar

acabo la auditoria son ofimaticas, como Excel.

Las razones por las cuales se realiza esta investigacion en el marco de la usabilidad, la accesibilidad
4



la efectividad y la optimizacion del proceso de eleccion de la herramienta adecuada para la

auditoria en el sector publico estan referidas en cuadro aspectos:

e La utilidad de las herramientas asistidas por computadora en el contexto de la
auditoria en el sector publico colombiano.

e La importancia de las herramientas y técnicas asistidas por computadora en la
auditoria continua y todos los involucrados refiriéndonos a la accesibilidad
siguiendo la norma NTC-5458 (Ministerio de Telecomucaciones , 2012).

e La necesidad que tienen las organizaciones publicas de ajustar sus procedimientos
de control a un entorno tecnolégico cambiante (Gobierno en linea y E-control) que
impacte de manera significativa a su proceso estratégico, misional y de apoyo.

e Estrategias metodoldgicas, integradas en el marco de la normatividad: normas
internacional de auditoria NIA 16 (NIA,Comité de Practicas de Auditoria., 2016),
estandares de ISACA y procesos de COBIT (lsaca, 2010)

Con estos aspectos se lograra que el auditor, realice la seleccion adecuada de las herramientas y
técnicas asistidas por computadora, en la estrategia metodoldgica que genere efectividad y
optimizacion en los procesos en cuanto la auditoria, con el objetivo de ayudar al auditor a suplir

todas estas necesidades aportando un valor agregado a este proceso.

1.4 OBJETIVOS

A continuacion, se muestra los objetivos a realizar en este proyecto.

1.4.1 Objetivo general

Construir una estrategia metodoldgica para la seleccion de herramientas asistidas por computadora
para la auditoria con los sistemas de informacion para el control fiscal en el sector publico

colombiano.



1.4.2

Objetivos especificos

[1]Analizar de forma coherente, un referente tedrico de las técnicas de auditoria asistidas
por computadora, mediante un estudio comparativo de algunas y asi dar soporte cientifico
a la construccidn de las estrategias metodoldgicas para la seleccion de estas.

[2] Conocer la realidad de los procesos para la seleccion de las técnicas de auditoria
asistidas por computadora en el desarrollo de auditorias continuas en las entidades publicas
de Colombia, mediante instrumentos de medicion (Encuestas y entrevistas).

[3] Disefiar una estrategia metodoldgica para la seleccion de herramientas de auditoria
asistidas por computadora, enmarcado en el contexto de la auditoria continua y el Control
Fiscal de entes gubernamentales colombianos.

[4] Validar la estrategia metodoldgica mediante un juicio de expertos y no conocedores

para medir el impacto de la realizacion de esta.



15 CRONOGRAMA

A continuacion, se describe el cronograma de actividades para la ejecucion y disefio del proyecto (Ver Anexo A: Cronograma).

Id b hodo de |EDT |Nom|:|rE de @rea Cruracion Comienzo Fin 2017 2078
tares T4 mn__ | 1= = | 7a fnl
1 - 1 Anteproyecto 69 dias sab 114/03M17  wie 1606MT [
12 L 2 Definicion del objetivo 29 dias lun 19/06MT  jue 2707MT
Alcance vy Audiencia
25 L 3 Recopilacion de informacion 25 dias lun 31/0TMT wie 1/08/17T | e 1|
e - 4 Elaboracion de la guia 41 dias T 45097 Iun 30/10M17 [r——
66 - 5 Edicion y Disefio 19 dias mié 1M11/M17 Iun 27M1M7 | e |
i1 2 L:1 Difuciomn 8 dias mar 141117  jue 23/M11/M17T m
&0 , T Entrega D dias Ium 2711117 lun 271117 o 2711
&1 » B Sustentacion O dias vie 112017 vie 1/1217 4 112
Tarea Tarea marnssl 1 I Fechs limite
Dérwisicon e i Solko duraddn Liness e —
Hite & Informe de recumen manual ——,————  Hilo de lines base
Proyecto: GUIA PARA LA ELECC Resumen — Resusrmen manual 1 Resumen de linea base . 1
Fecha: mié 27/09/17 Resurmen del proyecto I 1 oo el comienss rC Prowgreso
Tarea insctiva sola fin a Progreso marual e ]
Hibo inactivo Tarsas exviemas
Resurnen inactiva ] I Hito extema &

Pagina 1

Figura. 1 Cronograma resumido de actividades Fuente: Autor
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1.6 PRESUPUESTO

A continuacidn, se describe todos los aspectos econémicos que se van para tener en cuenta en la

realizacion del proyecto el detalle se ve en (Anexo B. Presupuesto general detallado). El

presupuesto de equipos, materiales, servicios técnicos se tomd del precio actual de los equipos

discriminados; los que ya se tienen por parte de los autores del proyecto, las salidas de campo , los

valores se toman de los precios actuales de trasporte y el presupuesto de personal se toma segin

la tabla de escala de salarios de Asociacion Colombia de ingenieros ACIEM (Asociacion

Colombiana de Ingenieros ACIEM Cundinamarca, 2008)

Tabla 1

Presupuesto global de la propuesta por fuentes de financiacion (en miles de $), Fuente: Autor.

RUBROS VALOR UNITARIO VALOR TOTAL
PERSONAL $ 422.954 $ 4.229.540
EQUIPOS $ 3.939.000 $ 3.939.000
SOFTWARE $ ; $
MATERIALES $ 202.000 $ 202.000
SALIDAS DE CAMPO $ 144.000 $ 144.000
MATERIAL BIBLIOGRAFICO $ - $
PUBLICACIONES Y PATENTES $ - $
SERVICIOS TECNICOS $ 202.000 $ 202.000
VIAJES $ - $
CONSTRUCCIONES $ - $
MANTENIMIENTO $ - $
ADMINISTRACION $ - $
IMPREVISTOS (Discriminado en cada uno de $ 198.440
los rubros)

TOTAL $ 8.716.540







2 CAPITULO 2: MARCOS DE REFERENCIA

2.1 MARCO CONCEPTUAL

2.1.1 Auditoria en el sector publico colombiano.

En el sector publico colombiano (Valencia F. J., 2013), existen dos tipos de control: el Control
interno y el Control externo. EI Control Interno es elaborado por las areas de Control Interno o de
Auditoria Interna, en las entidades que hacen parte del sector publico colombiano, reglamentado
por la Ley 87 de 1993 y la Ley 489 de 1998, que dispuso la creacion del Sistema Nacional de
Control Interno, instrumentalizado en el afio 2005, mediante el decreto 1559; donde se adquiere
para todo el pais, un modelo Unico de control, denominado MECI — Modelo Estandar de Control
Interno-, el cual es de obligatorio cumplimiento para las entidades del sector publico Colombiano

y €S a su vez, objeto de auditoria por parte de las entidades que llevan a cabo el control externo.

Ahora bien, el Control externo es ejercido por las contralorias y se denomina el Control Fiscal
Colombiano, teniendo en cuenta algunos sectores, como el de los servicios publicos domiciliarios,
se tengan otro tipo de controles externos, ejercidos por firmas privadas nacionales y extranjeras.
Teniendo presente que la Auditoria Continua puede ser aplicable, tanto al control interno, como al
control externo y dado que son interdependientes; si se tiene en cuenta que, el primero puede ser
ideado como un control preventivo, frente a la funcion ejercida por el Control Fiscal Colombiano,
se hara una descripcion de ambos tipos de control como marcos de aplicacion de la Auditoria

Continua.

Segun las cifras del Sistema de Rendicién de cuentas en linea (SIREL), conocidas en diciembre
de 2012 por el Ministerio de Tecnologias de Informacion y Comunicaciones, durante el Seminario
de Control en Linea realizado en la ciudad de Cali, las 64 contralorias del pais vigilan al afio 2011,
los procesos de 6896 entidades sujetas de control en el pais, de las cuales el 92,02% corresponden
a las contralorias territoriales. Para cumplir con esta labor, las instituciones que hacen parte del

Control Fiscal Colombiano se dividen en:
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1 contraloria General de la Republica y 31 gerencias departamentales.
5 contralorias Distritales.

32 contralorias Departamentales.

26 contralorias Municipales.

1 auditoria General de la Republica 10 gerencias seccionales.

2.1.2 Auditoria basada en TIC’s

Las tecnologias de la informacion en procesos de auditoria pueden ser consideradas, como
disciplinas especializadas en el entorno de las TIC. Se puede encontrar en el campo de la
tecnologia para Auditoria remota, auditoria de sistemas, control interno tecnolégico, sistemas de
gestion de seguridad de la informacion, seguridad informética, computacién forense y auditoria

continua.

De acuerdo con (Isaca, 2012) la Auditoria de Sistemas es un proceso donde se recolecta y evalla
evidencia, con el fin de determinar si los sistemas de informacion y los recursos relacionados
protegen adecuadamente los activos, mantienen la integridad y disponibilidad de los datos y del
sistema, proveen informacion relevante y confiable, logran de forma efectiva las metas
organizacionales, usan eficientemente los recursos y los controles internos, proveen una certeza
razonable de que los objetivos de negocio, operacionales y de control seran alcanzados y los

eventos no deseados seran evitados o detectados y corregidos de manera oportuna.

Otro de los aspectos es el control Interno informatico, cuyo objetivo es controlar diariamente que
todas las actividades de sistemas de informacién sean realizadas cumpliendo los procedimientos,
estandares y normas fijadas por la organizacion, el modelo mas representativo a nivel mundial es
COBIT.

2.1.3 Proyecto Control en Linea, en el Control Fiscal Colombiano

La politica publica de Gobierno en linea en Colombia inici6 en el afio 2000, y en el afio 2008 con

la expedicion del Decreto 1151 (Ministerio de Tecnologias de la Informacion y las
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Telecomunicaciones, 2012) que definid los lineamientos generales de la Estrategia de Gobierno
en linea, ha evolucionado de forma permanente en el pais, tanto en su alcance hacia un mayor
numero de entidades, como en su implementacion por parte de las mismas, pues cada vez més las
Tecnologias de la Informacién y las Comunicaciones se han convertido en una herramienta por

excelencia para mejorar la gestion de lo publico y la relacion Estado-ciudadano.

2.1.4 Auditoria Continua

La Asociacion de Control y Auditoria de Sistemas de Informacion (ISACA), (Valencia F. , 2017)
en la directriz nimero 42 de auditoria de sistemas de informacion, define la auditoria continua
como un método utilizado por los profesionales de auditoria y aseguramiento de Tecnologias de
Informacion, para llevar a cabo una evaluacion de riesgos y controles, sobre una base mas
frecuente. Es un método que utiliza Técnicas de Auditoria Asistidas por Computador. (TAAC’S),
que permite a los profesionales de auditoria y aseguramiento de Tecnologias de Informacion,
monitorear los riesgos y controles en forma continua. Este enfoque permite reunir evidencia
selectiva de auditoria a través del computador (ISACA, 2010). La Auditoria Continua es entonces
(Valencia F. J., 2013) un proceso a través del cual, los auditores desarrollan su ciclo de auditoria,
de forma méas oportuna y de manera constante, con el apoyo de las Tecnologias de Informacién y
Comunicaciones, utilizando técnicas de auditoria concurrentes para evaluar y monitorear de forma
permanente, la ocurrencia de riesgos y el incumplimiento de controles, de aquellos procesos que

utilizan de manera intensiva las TIC para su desarrollo.

2.1.5 Herramientas y técnicas de auditoria asistidas por computadora (TAAC’S)

Las herramientas TAAC’S, le permite al auditor adquirir evidencia suficiente y confiable sobre la
cual pueda respaldar sus observaciones y recomendaciones. Estas llevan a procedimientos de
auditoria empleando el uso de tecnologia computarizada. Las TAAC’S (Valencia F. , E-Control y
auditoria continua en Colombia, 2013) son un conjunto de técnicas y herramientas utilizados en el
desarrollo de las auditorias informaticas con el fin de mejorar la eficiencia, alcance y confiabilidad

de los anélisis efectuados por el auditor, a los sistemas y los datos de la entidad auditada. Incluyen
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métodos y procedimientos empleados por el auditor para efectuar su trabajo y que pueden ser
administrativos, analiticos, informaticos, entre otros; Los cuales, son de suma importancia para el

auditor informatico cuando este realiza una auditoria. Se pueden usar en:

e Consultar detalles de transacciones y balances (Re célculos de intereses, extraccion de
ventas por encima de cierto valor, etc.)

e Realizar procedimientos analiticos

e Pruebas de configuraciones en sistemas operativos, procedimientos de acceso al sistema,
comparacion de codigos y versiones.

e Programas de muestreo para extractar datos.

e Pruebas de control en aplicaciones.

e Re calculos.

En el proceso de auditoria de la informacion (NIA,Comité de Practicas de Auditoria., 2016), Si los
controles computarizados son débiles o no existen, los auditores necesitaran realizar mas pruebas
sustantivas. Las pruebas sustantivas son pruebas de detalle de transacciones y de balance de
cuentas. Las pruebas de cumplimiento son realizadas para asegurar que los controles estan
establecidos y trabajan correctamente. Con el objetivo de realizar estas pruebas existen tres tipos

de clases de auditoria con utilizacion de TAAC’S como se ve en la tabla 2

Tabla 2

Tipos de auditoria Fuente: Autor.

Auditoria Descripcion Enfoque

Alrededor del computador Asume que a través de la presencia de  No es efectiva
salidas exactas se verifica el correcto
procesamiento de las operaciones.

A través del computador El auditor sigue las pistas de auditoriaa Efectivas para:
través de la fase de operaciones internas
0 proceso automatizado de datos. e Auditorias de Testeo
e Auditorias de
validacién

e Auditoria Continua
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Dentro del computador Implica el uso de TAAC’S para ayudar enfoque es  efectiva vy
en diversas tareas de auditoria. practicamente obligatorio

Las ventajas mas notorias de las TAAC’S es la versatilidad que estas presentan para la realizacion
del trabajo de campo de la auditoria ya que se pueden utilizar sin importar el tipo de organizacion,
su tamafio, sus operaciones y sector del mercado, Incrementan o amplian el alcance de la
investigacion y permiten realizar pruebas que no pueden efectuarse manualmente , Reducen el
periodo de las pruebas y procedimientos de muestreos a un menor costo, Garantizan el menor
ndmero de interrupciones posibles a la entidad auditada, Brindan al auditor autonomia e
independencia de trabajo, Permiten efectuar simulaciones sobre los procesos sujetos a examen y
monitorear el trabajo de las unidades ,Disminucion considerable del riesgo de no-deteccion de los
problemas, posibilidad de que los auditores actuantes puedan centrar s u atencion en aquellos
indicadores que muestren saldos inusuales o variaciones significativas, que precisan de ser
revisados como parte de la auditoria , Elevacion de la productividad y de la profundidad de los

andlisis realizados en la auditoria

2.2 MARCO JURIDICO

2.2.1 Normatividad Colombiana

El Control Interno (Valencia F. J., 2013), como se conoce e implementa actualmente en las
instituciones del sector publico colombiano, naci6 con la Constitucion de 1991, a través del articulo
209 y 269, donde se establece la obligacidn de disefiar y aplicar, de acuerdo con la naturaleza de
la entidad publica, métodos y procedimientos de control interno. Posteriormente, a través de la Ley
87 de 1993, se reglamenta el ejercicio del control interno en todas las Instituciones publicas
colombianas, donde se establece su definicion, sus objetivos, su caracterizacion,
responsabilidades, la forma de ejercerla y su estructura; a través de la creacién de las oficinas de
coordinacion de control interno. A partir de alli, se han generado una serie de reglamentaciones

adicionales, que propenden por un adecuado ejercicio del control interno, las cuales se resumen a
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continuacion:

Tabla 3

Principales normas que reglamentan el Control Interno en Colombia Fuente: (Valencia, 2013)

NORMA

DESCRIPCION

Ley 489 de 1998

A través del capitulo VI, crea el Sistema Nacional de

Control Interno

Decreto 2145 de 1999

Reglamenta el Sistema Nacional de Control Interno

Decreto 2539 de 2000

Modifica parcialmente el Decreto 2145 de 1999.

Decreto 1537 de 2001

Reglamentacién de la Ley 87 de 1993, en cuanto a
elementos técnicos y administrativos que fortalezcan el
sistema de control interno de las entidades y organismos
del Estado.

Decreto 2756 de 2003

Modifica el articulo 20 del Decreto 2539 de 2000, en
relacion con el nombramiento de los jefes de Control

Interno.

Decreto 1599 de 2005

Por el cual se adopta el Modelo Estandar de Control

Interno para el Estado Colombiano —MECI-

Decreto 2621 de 2006 Establece los términos para la implementacion del
MECI hasta por 20 meses, a partir del decreto.

Decreto 2913 de 2007 Modificar el Decreto 2621 de 2006, estableciendo el
plazo maximo para la implementacién del MECI hasta
el 8 de diciembre de 2008.

Decreto 4445 de 2008 Amplia el plazo dado por el Decreto 2913 de 2007 hasta
el 30 de junio de 2009.

Decreto 3181 de 2009 Se concede plazo para la implementacion del MECI en
las entidades que hacen parte de los Municipios de 32,
48 52 68 categoria

Decreto 943 de 2014 Actualizacion del Modelo Estandar de Control Interno —

MECI-
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2.2.2 Normas Internacionales de Auditoria

La emision de normas de auditoria (International Standard on Auditing ISA,: Disclosure and
Presentation; International Standards on Auditing, 1996; IAPC., 2002) ha estado tradicionalmente
impulsada por las bolsas de valores, en especial las de Estados Unidos e Inglaterra, quienes han

sido pioneros en su expedicion.

En Estados unidos emitieron las normas internacionales de auditoria , establecidas por el comité
internacional de préacticas del cual es permanente en la Federacion Internacional de Contadores
Pablicos En el 2004, el Consejo de Normas Internacionales de Auditoria y Aseguramiento
(IAASB), comenzo el proyecto claridad, con el fin de mejorar la calidad de los estandares
internacionales de auditoria, y los estandares internacionales de control de calidad, que fueron
concluidos en el afio 2009, con la expedicion de 36 estandares de auditoria y control de calidad a

nivel internacional (IAASB, 2012)conformados por:
e Un nuevo estandar sobre comunicacion de deficiencias de control interno
e 16 estandares con requerimientos nuevos y revisados
2.2.3 Normativa Internacional Auditoria - NIA
Las NIAs (International Federation of Accountants, 2002) contienen los principios basicos y los

procedimientos esenciales junto con los lineamientos relativos en forma de material explicativo y

de otro tipo.

La norma NIA 16 describe dos de los tipos mas comunes de TAAC’S; software de auditoria y
datos de prueba usados para propdésitos de auditoria. Sin embargo, los lineamientos proporcionados

en esta norma aplican a todo tipo de TAAC’S.

2.3 MARCO DEMOGRAFICO

Segun el instituto de auditores interno 1A (11A, 2017) hay 340 auditores internos certificados en
16



Colombia. A partir de este universo, el proyecto integra un grupo de Auditores de la agencia Price

Waterhouse Cooper de la division de auditorias externas con experiencia en realizar planeacion

disefio, implementacion, ejecucién y monitoreo de auditorias continuas en una organizacion

publica.

2.4 ESTADO DEL ARTE

Son diversos los estudios que se han llevado a cabo en los ultimos afios, con el fin de establecer el

nivel de adopcidén de la Auditoria Continua por parte de la comunidad de Auditores, generando

incluso en algunos casos, estadisticas contradictorias que no permiten establecer de manera clara,

su nivel de adopcion por parte de las organizaciones. El resumen de estos estudios se puede

observar en la Figura 2.

| 2010 || NARF |

Estado de la Profesion de
Auditoria Interna 2006 (13582

Auditores en 107 paises)

La Auditoria Continua, es considerada una de las Técnicas y
herramientas de Auditoria mas usadas en Latinoamérica, y la
tercera que mas se usara en los proximos cinco afios en las
organizaciones a nivel mundial

| 2008 I Ernst & Encuesta global de Auditoria el 42% de los encuestados, utilizan alguna forma de Auditoria
Young continua.
2008 KPMG y 1l Estudio sobre la situacion de el 42% de los encuestados, utilizan alguna forma de
A la Auditoria interna en Espafia Auditoria continua.
Esparia
| 2007 I Ernst & Encuesta global de Auditoria el 44% de los encuestados, utllizan alguna forma de
Young Auditoria continua.
| 2006 ” ACL Encuesta a 858 ejecutivos de el 36% aplican la auditoria continua en uno o varios procesos
auditoria de todo el mundo de la empresa, el 38% planea implementarla en un futuro, el
20% no la utiliza, ni planea implementarla y el restante 6%
no sabe o no responde
2006 Pricewater Estado de la Profesion de 81% de las empresas encuestadas tenian un proceso
houseCoo Auditoria Interna 2006 (392 de CA o CM o tenian planeado desarrollarla
pers compainiias)

Figura. 2. Algunos de los estudios del nivel de avance de la Auditoria Continua, Fuente: (Valencia F. , E-Control y auditoria continua en
Colombia, 2013)

De acuerdo con una encuesta a 858 ejecutivos de auditoria de todo el mundo, realizada por la firma

ACL en el afio 2006, el 36% aplican la auditoria continua en uno o varios procesos de la empresa,
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el 38% planea implementarla en un futuro, el 20% no la utiliza, ni planea implementarla y el
restante 6% no sabe o no responde (ACL , 2006)

En el afio 2007, Ernst & Young en su encuesta de Auditoria Interna a nivel global, logré establecer
que el 44% de los encuestados, utilizan alguna forma de auditoria continua (Ernst & Young, 2008).

En el 2008, KPMG vy el Instituto de Auditores internos de Espafia, llevo a cabo el 111 estudio sobre
la situacién de auditoria interna en Espafia, involucrando 121 empresas y arrojando entre otros
resultados, que el 42% de los encuestados utilizan alguna forma de Auditoria Continua, mientras
que el 58% no la utilizan Por su parte en el mismo afo, Ernst & Young desarrollo su encuesta de
auditoria interna a nivel global, arrojando igual porcentaje de empresas que utilizan la Auditoria
Continua (Ernst & Young, 2008).

La encuesta mundial de Auditoria interna, desarrollada por la Fundacion para la Investigacion del
I1A en el afio 2010, considera a la Auditoria Continua como una de las técnicas y herramientas de
auditoria méas usadas en Latinoamérica y la tercera que mas se usara, en los proximos cinco afios

en las organizaciones a nivel mundial.

Por su parte Gartner, en su informe del cuadrante magico de soluciones para el monitoreo continuo
del control (Magic Quadrant for Continuous Controls Monitoring) publicado en marzo del 2010
(Khushbu & Matthew, 2017); establece el mercado de las soluciones tecnoldgicas de monitoreo
continuo (incluyendo dos tipos de soluciones, Auditoria continua y monitoreo continuo), como un

mercado relativamente pequefio e inmaduro.
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3 CAPITULO 3: METODOLOGIA

3.1 FASES DEL TRABAJO DE GRADO

En el siguiente diagrama se muestra el proceso a seguir para el desarrollo del trabajo de grado que
se adapta de la guia Guide How to (Fondo Natural de inversiones , 2015) y nos indica 5 fases que

se ve el diagraman ( figura 3) y se detallan con la adaptacién en la tabla 4.

RECOPILACION DE
INFORMACION

OBJETIVOS, ALCANCE
¥ AUDIENCIA

ELABORACION DE
LA GUIA

e

EDICION Y DISENO

Figura. 3 Fases del trabajo de grado, fuente: (Fondo Natural de inversiones , 2015)
Tabla 4

Fases de trabajo de grado Fuente: Autor

Fase Sub fase
Fase 1 Definicion de objetivo alcance y Determinar objetivo de las
audiencia Estrategias Metodoldgicas

Determinar la audiencia

Determinar el Alcance
Fase 2 Recopilacion de la informacién Contextualizacion del proyecto

Gestion de riesgos

Encuestas de nicho de estudio

Entrevistas con proveedores
Fase 3 Elaboracidon de la metodologia Presentacion

Introduccion

Glosario
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Cuerpo de la estrategia
metodolégica
Conclusiones y consideraciones
Revision
Adaptar el material al publico
destinatario

Fase 4 Edicion y disefio Edicion y disefio
Fase 5 Difusion Verificacién de expertos y no
expertos

3.2 ESTUDIO DESCRIPTIVO.

Segun el libro la metodologia de la investigacion (Sampieri, Fernadez, & Baptista, 2006) un
estudio descriptivo tiene como objetivo caracterizar y especificar las propiedades algin objeto de
estudio y describe tendencias en la poblacién para llegar a ser medibles por medio de evaluaciones
de datos recolectados sobre distintas variables , este selecciona una serie de cuestiones y se mide
y se recolecta informacion de manera independiente o conjunta sobre estas variables a estudiar.
Un estudio descriptivo puede hacer predicciones, aunque sean principales utilizando técnicas
estadisticas.

3.3 INVESTIGACION MIXTA.

Es un tipo de investigacion que implica un proceso de recoleccidn, analisis y vinculacion de datos
cuantitativos y cualitativos en un mismo estudio para responder al planteamiento del problema
(Sampieri, Fernadez, & Baptista, 2006) pueden involucrar conversiones de datos cuantitativos a
cualitativos y viceversa y se fundamenta en la triangulacion de datos mezclando légica inductiva

y deductiva. Existen dos tipos de disefios de esta investigacion.

Tabla s

Tipos de Investigacion Mixta, fuente: Autor

Disefio Niveles Descripcion
Dos etapas Transformacion de un tipo de datos Se puede:
en otro
e  Cuantificar datos
cualitativos
e Cualificara datos

cuantitativos
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e Formar datos categdricos
e Validar un instrumento
cuantitativo
e Aplicar un enfoque y luego
Secuencial Aplicacion independiente el otro de manera
independiente

Vinculado o por derivacion e Exploracion de datos
cualitativos para identificar
conceptos y expresiones

e Ubicacion de categorias y
temas

e  Construir un instrumento
cuantitativo y validarlo

e Ampliar el entendimiento
de un resultado

e Utilizar tipologia generada
cuantitativamente para
analizar datos cualitativos

3.4 TRIANGULACION DE DATOS.

En la investigacion cualitativa (Sampieri, Fernadez, & Baptista, 2006), antes de pasar a la fase de
redaccion, se determinard primeramente el material conceptual que debera ser utilizado en la
investigacion, asi como los tipos de técnicas que serdn empleadas para su aplicacion en el contexto

del tema seleccionado y el material disponible.

Como primera modalidad de Triangulacién de Datos se trabajara con la denominada Triangulacion
de Fuentes, la cual se utilizara para analizar los resultados tanto en las fases iniciales como durante
la realizacién del estudio para evaluar y dar seguimiento a las acciones y por dltimo después de
culminado el estudio comparar la estrategia actual con las propuestas.

21



4  CAPITULO 4: FASE 1 DEFINICION DE OBJETIVO ALCANCE Y AUDIENCIA

4.1 OBJETIVO DE LAESTRATEGIA METODOLOGICA

La estrategia metodologica tiene como finalidad, indicar los procedimientos para la adecuada
seleccion de la herramienta de auditoria asistida por computadora en el proceso de planeacion del

modelo de auditoria continua para la ejecucion de la misma.

A partir del entorno y contexto determinado por la entidad, la auditoria con herramientas
tecnoldgicas como fuente de mejora permitiendo el conocimiento constante de las debilidades para

generar fortalezas a través de la comprobacion, seguimiento y evaluacion de la mejora continua.

Por lo tanto, esta metodologia se convierte en una herramienta sistematica, independiente, objetiva
documentada, practica y medible sobre el cumplimiento de los requerimientos que proponga el
auditor para la ejecucion de la auditoria. Apoyando Yy justificando la decision del auditor al elegir
una tecnologia de informacion que se adapte a los requerimientos legales y organizacionales frente
al nivel de la implementacién de la auditoria para complementar el ciclo de mejora continua en

relacion con el ciclo PHVA.

Se procura que las organizaciones tengan un enfoque de control gubernamental por gobierno en
linea el cual se incluya desarrollo y mantenimiento de la misma. Dependiendo de la entidad dichos
procedimientos pueden variar o si se desea el auditor puede generar mas procedimientos si lo

considera conveniente.

4.2 ALCANCE

La estrategia metodoldgica describe el conjunto de pasos o acciones que le permitiran a las
instituciones publicas seleccionar adecuadamente la herramienta o técnica de auditoria asistida por
computadora en el momento de la planeacion en el plan general de auditoria. Especificamente, la

estrategia metodoldgica esta orientada a:
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e Proponer las acciones que debe seguir una instituciéon del Estado para incluir en su plan
general de auditoria continla herramienta y/o técnica de auditoria asistida por
computadora.

e Presentar y explicar definiciones claves de conceptos que deben ser tenidos en cuenta para
la seleccidn de herramienta y/o técnica de auditoria asistida por computadora

e Para la elaboracion de las estrategias metodoldgica se realiza una investigacion con la
muestra descrita en el documento de estrategia metodologica de seleccidn de herramientas

de auditoria asistidas por computadora en el sector publico.

4.3 AUDIENCIA

Entidades publicas de orden nacional y territorial, asi como proveedores de servicios de Gobierno
en Linea, y terceros que deseen adoptar las estrategias metodoldgicas para la selecciéon de
herramientas y técnicas de auditoria asistidas por computadora en el marco de la Estrategia de
Gobierno en Linea.

23



5 CAPITULO 5: FASE 2 RECOPILACION DE LA INFORMACION.

5.1 CONTEXTUALIZACION DEL PROYECTO

De acuerdo con el enfoque del proyecto se analizo las herramientas tecnologicas para auditoria
segun el GAS (Software generalizado de auditoria) (Cerullo & Cerullo, 2003), es el conjunto de
herramientas de auditoria asistidas por computadora comdnmente usadas por los auditores en los
altimos afos. Se realizd una basqueda bibliografica por autores y los principales proveedores de
herramientas encontrando tres fuentes principales sobre la accesibilidad y usabilidad de soluciones
tecnoldgicas de auditoria : La primera es el estudio realizado por los profesores Francisco Valencia
y Johnny Tamayo (Valencia & Tamayo, 2016) , el proveedor de servicios y soluciones
tecnoldgicas de auditoria AUDISIS LTDA (AUDISIS Ltda., 2017) y el cuadro magico de Garther

para herramientas de monitoreo continuo de controles (Khushbu & Matthew, 2017)

Gartner es una empresa consultora y de investigacion de las tecnologias de la informacion que se
dedica principalmente a analizar las tendencias de mercado para este campo de estudio. Esta
organizacion es la creadora del Cuadrante méagico de Garther: es una herramienta de andlisis de
mercado que evallUa los principales proveedores tecnoldgicos analizando sus fortalezas, sus
mejoras y sus oportunidades a futuro. Se compone de 4 médulos: retadores u aspirantes, lideres,
jugadores de nicho y visionarios que cada uno indica su capacidad de ejecutar Vs la integridad de
la vision realizado por una evaluacién de 15 criterios en dos categorias, en el 2017 Gartner publico
su informe de las herramientas de tecnologia para el monitoreo continuo de controles (Khushbu &

Matthew, 2017)donde concluyo las 9 mejores opciones de mercado como se ve en la figura 4.
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Gartner Magic Quadrant for
Continuous Controls Monitoring

challengers leaders
4
L SAP
A Oracle
Oversight Systams Approva
ACL Services

Greenlight Technologies

Inf
Segurity Weaver niage

SymSura

niche players visionaries

mpleteness of visior o
Figura. 4 Cuadrante Magico de Gartner para monitoreo continuo de controles, Fuente: (Khushbu & Matthew, 2017)

5.2 SELECCION DE HERRAMIENTAS DE AUDITORIA ASISTIDAS POR COMPUTADORA

Para seleccionar las herramientas de auditoria asistidas por computadora mas representativas y
utilizadas en el sector, se realiz6 una evaluacién de criterios planteados por Gartner con la

informacién analizada con anterioridad que dio como resultado las siguientes opciones:

e Embedded: SAP e SymSure (integrates with IDEA )
e Embedded: Oracle e Overnight System

e ACL Audit Exchange e Active Data For Excel

e Approva e Top CAAT’S

e Greenlight Technologies e Picalo

e Infogix o Excel

e Security Weaver e Access
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En las figuras 5, 6 y 7 se muestra la evaluacion realizada y el resultado de esta.

5.2.1 Parametros de calificacion

Son 15 criterios de reconocimiento cada uno se evalla segun su categoria: Capacidad de ejecutar
o0 Integridad de la vision y se tiene una calificacion y ponderacion segun el realizador de esta

clasificacion.

Criterios de evaluacion

Capacidad de ejecutar

Integridad de vision

Producto y servicio

Entendimiento del mercado

Calificacion

Ponderacion

Viabilidad en General

Estrategia de mercado

1

Alto

Ejecucion de ventas /Precios

Estrategia de venta

Mercado de respuesta /Registro

Ofrenda estrategia (Producto)

0,5

Medio

0

Bajo

Ejecucidn de Marketing

Modelo de Negocio

Experiencia Cliente

Vertical/Estrategia Industria

Operaciones

Innovacion

Estrategia Geografica

Figura. 5 Parametros de calificacién Cuadro Méagico de Gartner Fuente: Autor basado en (Khushbu & Matthew, 2017)

5.2.2 Puntajes obtenidos

Segun esta evaluacién Anexo B: Proceso de evaluacion Cuadro Magico de Gartner para

herramientas de auditoria. Se obtiene una tabla de calificaciones Figura 6 para asi ubicar estas en

el cuadro final.
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Criterio 1 Criterio 2

5 Greenlight Technologies 4

'

Figura. 6 Puntajes resultantes de la calificacion de los criterios por herramienta, Fuente: Autor

5.2.3 Resultados

Segln la calificacion obtenida para cada una de las herramientas de auditoria se seleccionan
aquellas que quedan en el cuadrante de lideres ya que son aquellas que ofertan una solucién en

productos amplia, compleja y adecuada para el sector publico colombiano.

Retadores u Aspirantes Lideres

Capacidad de gjecutar

1 2 3 4 3 ] 7 8
Jugadores de nicho Visionarios
Integridad de vision

Figura. 7 Cuadro Magico de Garther para herramientas de auditoria asistidas por computadora, Fuente: Autor basado en (Khushbu & Matthew,
2017)
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5.3 TECNICAS ASISTIDAS POR COMPUTADORA

Se analiza la informacién comparativamente entre las herramientas tecnolégicas de auditoria con

base en las técnicas de auditoria mas comunes. Ver figura 8

Técnicas

/Herramientas ACL SAP AIS Excel Idea Access Cracle Audit | Infor Approva Picalo
Datosde & ] @ @ @ @ @ @
prueba
I ] ] ] ] < ]
Simulacion o 0 O O
paralela
scarF @ ] @ @
Snapshot 0 0 O 9 O
Tracing 0 0 0 0 0 0 @ @
Comparacidn 0 o 0 Q
de codigos
Registros 0 o 0 o o 0 0 0
extendidos
Software o o e 0 0 0 @ @
generalizado
Software o o O 9
proposito
especial
Papeles de o o 0 0 0 0 9
trabajo
Estadistica & ] @ ] ] ] (] ]
Auditoria @ <9

continua

Figura. 8 Comparativo entre técnicas y herramientas de auditoria asistidas por computadora. Fuente: Autores a partir de (Valencia & Tamayo,
2016)

5.4 HERRAMIENTAS DE AUDITORIA ASISTIDAS POR COMPUTADORA

Segun la comparacién planteada anteriormente y la seleccién de las herramientas de auditoria
asistidas por computadora mas representativas para el caso de estudio se realiza un analisis
caracteristico de funcionabilidad, accesibilidad y usabilidad de cada una de las herramientas
seleccionadas y su calificacion segun la evaluacion realizada por 5 caracteristicas y sub
caracteristicas Anexo C: Evaluacion de caracteristicas herramientas asistidas por computadora .
Para realizar la evaluacion se toma el cumplimiento del 100% de la caracteristica y se divide por

las sub caracteristicas se saca una ponderacion total de cada una y se realiza un promedio de estas
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para el resultado final.

CARACTERISTICA ACL Excel Access  Oracle Audit Infor Approva Picalo

Feertions | oo | rsom | wonoos | swomw | woooox | sovs | st | wmoos

Figura. 9 Analisis por caracteristicas de las herramientas de auditoria asistida por computadora Fuente: Autor

Access

Picalo

SAP AlS

Excel

Infor Approva

Oracle Audit

Figura. 10 Evaluacion por caracteristicas de las herramientas de auditoria asistidas por computador Fuente: Autor

5.5 SISTEMAS DE GESTION PARA EL CONTROL PUBLICO

En relacion con el caso de estudio : Auditoria en el sector publico, se analiza en base al modelo
de gestion de auditoria MECI que determina que esta debe ser realizable mediante Gobierno en
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linea, por medio del decreto 333 de 2014 que indica que para la certificacion se debe estar en
integracion con los sistemas de informaciéon incluyendo la auditoria continua en el &mbito del E-
control ; esto hace que las entidades publicas deban implementar : Auditoria y trazabilidad de
componentes informaticos y la Auditoria y trazabilidad de los sistemas de informacion (Ministerio
de tecnologias de la informacion y telecomunicaciones , 2017) , esto conlleva a elegir las
herramientas de control que se integren los sistemas de gestion que existen para dicho propdésito
en los entes gubernamentales , para esto se remite directamente a las contralorias regionales
mediante documento, inventario de sistemas de informacion de las contralorias territoriales y las
entidades integrantes del convenio de coadyuvancia en cuanto a control fiscal en linea (Programa
Gobierno en Linea de Gobierno en linea del Ministerio de Tecnologias de la Informacion y
lasComunicaciones de la Republica de Colombia y la Auditoria General de la Republica., 2012)
las cuales utilizan 8 sistemas de informacion para el control publico las cuales se describen tanto

en funcionabilidad , accesibilidad y usabilidad en la siguiente tabla.
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Tabla 6

Cumplimiento de caracteristicas, sistemas de informacion de control publico, Fuente: Autor.

CARACTERISTI SUB DESCRIPCION DE SUB SIA SIRECI P SICA GESTION SIVICO  SIGESPRO SICOF
CA CARACTERISTIC CARACTERISTICA N TRANSPARENTE F
A A
Funcionabilidad  Exactitud Capacidad de operar y dar NO NO NO NO NO NO NO NO
resultados con exactitud
Interoperabilidad Capacidad para trabajar con Sl Sl Sl Sl NO Sl Sl Sl
la plataforma estandar de la
Institucion y Capacidad de
trabajar con multiples
motores de base de datos
Seguridad Ingreso al médulo de Sl Sl Sl Sl NO Sl Sl Sl
administracion a traves de
cuentas de usuarios y
contrasefias
Datos de Entrada Facilidad para introducir los Sl Sl Sl Sl SI/NO Sl Sl Sl
Datos de Entrada al Sistema.
Modularidad Facilidad para desarrollar Sl Sl Sl Sl Sl Sl Sl Sl
modelos de sistemas
complejos a partir de varios
sub-sistemas mas simples,
denominados médulos
Usabilidad Facilidad de Tiempo requerido para que Sl Sl Sl Sl Sl Sl Sl Sl
comprension y un nuevo usuario se
tiempo de familiarice con el uso del
aprendizaje software
Facilidad de Facilidad para la busqueda NO NO NO NO Sl NO NO NO
navegacion de comandos y funciones
Terminologia Los términos usados por el NO NO NO NO Sl NO NO NO
software son de facil
comprension para el usuario
Ayuday Facilidad para asistir al Sl Sl Sl Sl Sl Sl Sl Sl
Documentacion usuario en el aprendizaje y
uso del software
Soporte y Relativo al soporte y Sl Sl Sl Sl Sl Sl Sl Sl
Entrenamiento entrenamiento ofrecido por
las empresas licenciantes
Interfaz Gréafica Asociada a los atributos del Sl Sl Sl Sl NO Sl Sl Sl

software que lo hacen mas
atractivo al usuario
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Apariencia en
pantalla

Facilidad para presentar la
distribucion y organizacion
de los elementos del sistema

Sl

Sl

Sl

Sl

NO

Sl

Sl

Sl

Accesibilidad

Perceptible

La informacién y los
componentes de la interfaz
de usuario deben presentarse
a los usuarios, de modo que
ellos puedan percibirlo

Sl

Sl

Sl

Sl

Sl

Sl

Sl

Sl

Operable

Los componentes de la
interfaz de usuario y la
navegacion deben ser
operables.

Sl

Sl

Sl

Sl

Sl

Sl

Sl

Sl

Comprensible

La informacion y el manejo
de la interfaz de usuario
deben ser comprensibles.

Sl

Sl

Sl

Sl

Sl

Sl

Sl

Sl

Robusto

El contenido debe ser
suficientemente robusto
como para ser interpretado
de forma fiable por una
amplia variedad

de aplicaciones de usuario,
incluyendo

las ayudas técnicas

Sl

Sl

Sl

Sl

Sl

Sl

Sl

Sl
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http://ntc5854.accesibilidadweb.co/index.php/component/seoglossary/glossary/1/87/principio-1-perceptible
http://ntc5854.accesibilidadweb.co/index.php/component/seoglossary/glossary/1/114/principio-2-operable?Itemid=
http://ntc5854.accesibilidadweb.co/index.php/component/seoglossary/glossary/1/139/principio-3-comprensible?Itemid=

Para cada uno de los sistemas de informacién se resume los requerimientos minimos de instalacion

en la tabla 7.

Tabla 7

Requerimientos minimos técnico para el funcionamiento de sistemas de informacion de control pdblico. Fuente: Autor

DESCRIPCION DE GESTION

SUB SIRECI SICA SIVICOF SIGESPRO SICOF
CARACTERISTICA

TRANSPARENTE
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5.6 GESTION DE RIESGOS

Se realiza la gestion de riesgos, Anexo D: Gestidn de riesgos, del proyecto considerando los
eventos directamente relacionados con los objetivos y cada una de las fases que se trabajo en el
proyecto como resultado se presenta el analisis de riesgos en la figura 11 y la evaluacion de
criticidad de estos en la figura 12.
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ESTRATEGIA METODOLOGICA DE SELECCION DE HERRAMIENTAS Y/O TECNICAS DE AUDITORIA ASISTIDAS POR COMPUTADORA EN EL
SECTOR PUBLICO

ANALISIS DE RIESGOS
PROCESO: FASE 1

AREA NOMBRE | CODIGO NOMBRE CODIGO NOMBRE CONSECUENCIA PROBABILIDAD
FUNCIONAL FU&SE‘:‘AL ACTIVIDAD | AcTiviDAD | RIESGO RIESGO CATEGORIA PESO | CATEGORIA | PESO
Determinar RO1 Informacién MODERADO MY

o objetivo de las incompleta. PROWVABLE

g” AcCO1 Estrategias Conflicto

5 Metodoldgicas RO2 inlernﬂ' MODERADO 3| IMPROVABLE

(=0} —

= Determinar la Informacion

% ~ R RO3 . MODERADOD 3| MODERADOD

° audiencia incompleta.

=

o) ACD2 ) fMucha_l'

AFO1 g RO4 Inormacion INSIGMIFICANTE 1| IMPROVABLE

@ para

b seleccionar.

B Determinar &l ROS Vision del CATASTROFICO 5| MODERADO

“é Alcance alcance.

£ ——

& ACD3 Descripcidn

2 de los

& RO6 MAYOR 4| IMPROVABLE
pasos o
acciones.

Figura. 12 Analisis de riesgos, Fuente: Autor

ESTRATEGIA METODOLOGICA DE SELECCION DE HERRAMIENTAS y/o TECNICAS DE AUDITORIA ASISTIDAS POR COMPUTADORA EN EL SECTOR PUBLICO
ANALISIS DE RIESGOS
PROCESO: FASE 1
AREA NOMBRE | CODIGO | NOMBRE NOMBRE CONSECUENCIA PROBABILIDAD CECHICINATIDLE
CODIGO RIESGO
AREA RIESGO
FUNCIONAL FUNCIONAL ACTIVIDAD| ACTIVIDAD RIESGO CATEGORIA PESO | CATEGORIA | PESO | PESO VALOR
Determinar Informacion MUY 12 ALTO
o
o ACOL objetivo de las RO1 incompleta MODERADO 3 PROVABLE 4
= ;. -
= Estrategias Conflicto 6 MODERADO
g- g L. RO2 . MODERADOC 3 IMPROVABLE| 2
=3 Metodoldgicas interno
a - —
Determinar la Informacion 9 ALTO
g ) . RO . MODERADOC 3 MODERADO | 3
& audiencia incompleta.
=
AF01 g Acoz 'N:u‘:ha ils ’
o Roa | '"MOTMACON nciGNIFICANTE | 1 IMPROVABLE| 2
a para
2 seleccionar.
1] N B
ﬁ Determinar RO5 Vision del CATASTROFICO |5 MODERADO | 3 1
£ el Alcance alcance.
@' ACO3 Descripcion 8 MODERADO
g. R0O6 | de los pasos o | MAYOR 4 IMPROVABLE| 2
acciones.

Figura. 11 Evaluacion de riesgos, Fuente: Autor
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5.7 INSTRUMENTOS DE MEDICION

5.7.1 Seleccion de la muestra

Segun las normas internacionales APA (American Psychological Association, 2009) la muestra
es la parte numérica que representa a toda poblacion. Como parte del enfoque en investigacion
mixta y del disefio metodologico del proyecto, esta muestra, seria la porcion del grupo completo
de auditores cuyos resultados pueden ser generalizados a todo el universo, se utiliza la formula por

variable de afinidad.
Ecuacion 1 Formula calcula de muestra poblacional

z% pgN

= 100
n (e?(N —1) + z% pq *

n= Cantidad representativa de la poblacién (Muestra)

N: Numero completo de individuos con caracteristicas necesarias a nuestro estudio (Poblacion)

e= diferencia que se puede dar entre los resultados y la realidad (Margen de error)

z= nivel de certeza que ofrecen los resultados (Nivel de certeza)

p= Indice de respuesta positiva

q = Indice de respuesta negativo

Asi es que N= 340 que es la densidad poblacional a la cual vamos a evaluar y esta descrita en el
marco demografico el margen de error va ser del 1 % y el nivel de confianza va ser del 90% como

la describe la siguiente figura.
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Margen de error Nivel de confianza
Poblacién

10 % 5% 1% 20 % 95 % 99 %
100 50 80 214 74 80 88
500 g1 215 476 176 218 286
1,000 88 273 206 215 278 400
10,000 96 370 4,200 264 370 623
100,000 96 383 8,763 270 383 660
+ 1,000,000 97 384 9,513 271 354 G64

Figura. 13 Margen de error y nivel de confianza, Autor: (Survey Monkey, 2017)
La ventaja de utilizar la variable afinidad como una proporcién posible (entre 0 y 1) y de manejar

esta ecuacion es que permite calcular el maximo tamafio de muestra que se puede obtener cuando

la proporcion de afinidad de la poblacion es de 0,5, por lo tanto.

Ecuacion 2 Total de la muestra

1762 0.5 * 0.5 * 340

- 100
"= (2182340 — 1) + 1762 05 0.5

n =16.333 = 17

5.7.2 Ficha técnica instrumento de medicion: encuesta

Objetivo: Identificar las estrategias de seleccion de Herramientas Técnicas de Auditoria asistidas
por computadora para la planeacion, disefio, Implementacion, ejecucion y monitoreo de auditorias

continuas en una organizacion.
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Poblacion Objetivo: Auditores de la agencia Price Waterhouse Cooper de la division de auditorias
externas con experiencia en realizar planeacion disefio, Implementacion, ejecucion y monitoreo de

auditorias continuas en una organizacion publica.

Tamario de la poblacién: 20 auditores vinculados a la agencia Price Waterhouse Cooper

Tipo de estudio: Censo

Unidad de Observacién: Caracteristicas del auditor frente a su labor como auditor y percepciones

de las Técnicas de Auditoria Asistidas por Computador y de la Auditoria Continua.

Metodologia de recoleccion de informacién: Encuesta entregada al director del departamento de

auditorias externas , a partir del instrumento base con cada uno de los auditores gubernamentales.

Periodo de recoleccion de informacion: noviembre de 2017

Instrumento

ESTRATEGIA METODOLOGICA DE SELECCION DE HERRAMIENTAS TECNICAS DE AUDITORIA
ASISTIDAS POR COMPUTADORA EN EL SECTOR PUBLICO.

UNIVERSIDAD CATOLICA DE COLOMBIA

ENCUESTA CERRADA

Las técnicas de auditoria asistidas por computadora son de gran importancia para el auditor de
Sistemas de Informacion ya que hace que la auditoria sea 6ptima y efectiva. La Auditoria Continua
como parte del control fiscal, a través del cual se espera disminuir la latencia existente, entre el
momento en que ocurren los hechos desarrollados y el momento en que la funcion de control fiscal

actua, utilizando para ello las Tecnologias de Informacion y Comunicaciones.
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Objetivo de la encuesta: Identificar las estrategias de seleccién de Herramientas Técnicas de
Auditoria asistidas por computadora para la planeacion, disefio, Implementacion, ejecucion y

monitoreo de auditorias continuas en una organizacion.

Proceso de confiabilidad: Los autores protegen los datos de caracter personal de los encuestados,

cumpliendo los lineamientos para el manejo de todos los datos personales de acuerdo con lo
establecido en la Ley Estatutaria 1581 de 2012.

Profesion:

Nivel de Formacién Especializacion __ Maestria __ Doctorado
Descripcion

Afos de Experiencia en Auditoria: Gubernamental _ Privada __ Mixta

[MI] Muy Importante (5) [I] Importante (4) [MM] Moderadamente importante (3)
[DI] De poca importancia (2) - [SI] Sin Importancia (1)

Categorias / Indicadores MiI | MM DI Si
(5) (4) (3) (2) (1)
1.1 Segun su experiencia con las técnicas asistidas por computadora, es importante
1. Tener un conocimiento de las técnicas asistidas por computadora

2. Tener un método para la seleccién de herramientas asistidas por
computadora para realizar la ejecucion de una auditoria

1.2 Para la utilizacion de las técnicas asistidas por computadora, es importante
3. En las entidades sujetas a control, donde usted ha realizado
auditorias

4, Para la generacién de estadisticas basicas, cruces de informacién,
deteccion de inconsistencias sobre la informacion aportada por la
entidad sujeta de control usted,

5. | Al planear una auditoria incluir una técnica de auditoria asistida
por computadora

1.3 Segun la utilizacion de las herramientas de auditoria continua , es importante
6. Como plan estratégico de la organizacion se deben realizar
auditorias continuas

7. Utilizar herramientas automatizadas para las auditorias continuas
en una organizacion

2. Planeacion de las técnicas de auditorias asistidas por computadora
2.1 Al planear una auditoria continua, es importante
21. | Establecer los objetivos de auditoria de las TAAC’S

22. | Definir los procedimientos a seguir (por ejemplo: una muestra
estadistica, recalculo, confirmacion, etc).

23. | Definir los requerimientos de output.

24. | Determinar los requerimientos de recursos
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25. | Documentar los costos y los beneficios esperados | | | | ]
2.2 En la ejecucion de la auditoria continua ,es importante

25. | Obtener acceso a las facilidades de los sistemas de informacién de
la organizacion, sus programas/sistemas y sus datos

26. | Acuerdo con el cliente (auditado)

27. | Organizar el acceso a los sistemas de informacion de la
organizacion, programas/sistemas y datos con anticipacion para
minimizar el efecto en el ambiente productivo de la organizacion.
3. Aplicacion de herramientas de auditoria asistidas por computadora
3.1 Cuando se determina utilizar TAAC considera importante

31. | Conocimientos computacionales, pericia y experiencia del auditor
de sistemas de informacion.

32. | Disponibilidad de los TAAC y de los sistemas de informacian.
33. | Eficiencia y efectividad de utilizar los TAAC en lugar de las
técnicas manuales

34. | Determinar los requerimientos de recursos

3.2 Al realizar las siguientes pruebas control, cree usted que es importante utilizar herramientas de
auditoria asistidas por computadora
35. | Derechos de acceso de usuarios

36. | Procedimientos de control de cambio de programas
37. | Procedimientos de documentacién.

38. | Excepcion de seguimiento

39. | Revision de registros

40. | Auditoria de licencia de software

4. Usabilidad y Accesibilidad de las Herramientas de auditoria asistidas por computadora (NTC

5854)
4.1 Al realizar una auditoria continua, se considera herramientas de alta usabilidad

41. | Herramientas ofiméticas (Word , Excel , Access)

42. | Programas de testeo. (Wireshark, Kali Linux, NMAP, Anubis)
43. | cProgramas computarizados de validacion

44, | Software de revision de sistemas

45. | Auditoria continla. (GIT Soluciéon Empresarial de ACL, IDEA de
SAms 2000

4.2 Al realizar una auditoria continua, se considera herramientas de alta accesibilidad
46. | Herramientas ofiméticas (Word , Excel , Access)

47. | Programas de testeo. (Wireshark, Kali Linux, NMAP, Anubis)
48. | cProgramas computarizados de validacion

49. | Software de revision de sistemas

50. | Auditoria continda. (GIT Solucién Empresarial de ACL, IDEA de
SAms 2000

51. | Obtener acceso a las facilidades de los sistemas de informacion de
la organizacion, sus programas/sistemas y sus datos

52. | Acuerdo con el cliente (auditado)
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Tabla 8

Cumplimiento de categorias versus cumplimiento objetivos del proyecto en encuesta. Fuente: Autores

Categorias Indicadores Cumplimiento Numero
de Objetivos
Conocimiento de Experiencia en las técnicas auditoria asistidas por 1,2,3
las técnicas computadora
asistidas por Utilizacidn de las técnicas auditoria asistidas por
computadora computadora
Utilizacion de técnicas de auditoria asistidas por
computadora en auditoria continua
Estrategias parala  Planeacion de auditorias con técnicas de 2,3
eleccion de técnicas  auditoria asistidas por computadora
de auditorias Ejecucion de auditorias con técnicas de auditoria
asistidas por asistidas por computadora
computadora
En que se utilizalas  Método para seleccionar técnicas de auditoria 1,2,3
herramientas de asistidas por computadora
auditoria asistidas Deteccion de pruebas de control por medio de
por computadora técnicas de auditoria asistidas por computadora
Herramientas de Herramientas de técnicas asistidas por 2,3

auditoria asistidas
por computadora

computadora

5.7.3 Ficha técnica del instrumento de medicion entrevista

Objetivo: Identificar las estrategias de seleccion de Herramientas Técnicas de Auditoria asistidas

por computadora para la planeacion, disefio, Implementacion, ejecucion y monitoreo de auditorias

continuas en una organizacion.

Poblacion Objetivo: Auditores de la agencia Price Waterhouse Cooper de la division de auditorias

externas con experiencia en realizar planeacion disefio, Implementacion, ejecucidén y monitoreo de

auditorias continuas en una organizacion publica.
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Tamarnio de la poblacion: 5 auditores vinculados a la agencia Price Waterhouse Cooper

Tipo de estudio: Censo

Unidad de Observacion: Caracteristicas del auditor frente a su labor como auditor y percepciones
de las Técnicas de Auditoria Asistidas por Computador y de la Auditoria Continua.

Metodologia de recoleccién de informacion: Encuesta entregada al director del departamento de

auditorias externas partir del instrumento base con cada uno de los auditores gubernamentales.

Periodo de recoleccion de informacion: noviembre de 2017

Instrumento

ESTRATEGIA METODOLOGICA DE SELECCION DE HERRAMIENTAS TECNICAS DE
AUDITORIA ASISTIDAS POR COMPUTADORA EN EL SECTOR PUBLICO.
UNIVERSIDAD CATOLICA DE COLOMBIA
ENTREVISTA
Las técnicas de auditoria asistidas por computadora son de gran importancia para el auditor de
Sistemas de Informacion ya que hace que la auditoria sea 6ptima y efectiva. La Auditoria Continua
como parte del control fiscal, a través del cual se espera disminuir la latencia existente, entre el
momento en que ocurren los hechos desarrollados y el momento en que la funcién de control fiscal

actla, utilizando para ello las Tecnologias de Informacién y Comunicaciones.

Objetivo de la entrevista: Identificar las estrategias de seleccién de Herramientas Técnicas de
Auditoria asistidas por computadora para la planeacion, disefio, Implementacién, ejecucién y
monitoreo de auditorias continuas en una organizacion.

Proceso de confiabilidad: Los autores protegen los datos de caracter personal de los encuestados,
cumpliendo los lineamientos para el manejo de todos los datos personales de acuerdo con lo
establecido en la Ley Estatutaria 1581 de 2012

Profesion:

Nivel de Formacién Especializacion __ Maestria __ Doctorado
Descripcion

Afios de Experiencia en Auditoria: Gubernamental _ Privada__ Mixta
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1. Conocimiento de las técnicas asistidas por computadora

1.1 En su concepto, y de acuerdo con la descripcién sobre la utilizacion de las técnicas de
auditoria asistidas por computadora planteado al inicio de la encuesta, ¢Aplica sus
conocimientos de las técnica o herramientas de auditoria asistidas por computadora,
,como?

2. Ensu concepto, y de acuerdo con las técnicas de auditoria asistidas por computadora,
¢ Qué tanto impacto puede generar este servicio en el mejoramiento de la efectividad de la
funcidon de control gubernamental en su entidad?

3. Planeacién de la auditoria

3.1. En su opinién que método o estrategia utiliza para seleccionar una herramienta o
técnica asistida por computadora

3.2. En su opinién, las entidades publicas tienen implementado un método para incluir
técnicas de auditoria asistidas por computadora en las auditorias continuas de las entidades
publicas.
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4. Aplicacion de herramientas de auditoria asistidas por computadora
4.1 Para usted, que es necesario para elegir la técnica de auditoria asistida por computadora
ideal para sus procesos en la organizacion.

4.2 Que tipos de pruebas se puede realizar por medio de las técnicas y herramientas de
auditoria asistida por computadora

5. Usabilidad y Accesibilidad de las Herramientas de auditoria asistidas por computadora
(NTC 5854)

5.1 Que caracteristicas de usabilidad y accesibilidad tiene la utilizacién de Herramientas de
auditoria asistidas por computadora

OBSERVACIONES GENERAL:
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Tabla 9

Cumplimiento de categorias versus cumplimiento objetivos del proyecto en entrevista Fuente: Autores

Categorias Indicadores Cumplimiento Numero de
Objetivos
Conocimiento de las Conocimiento de técnicas y/o herramientas de 1,2,3

técnicas  asistidas auditoria asistidas por computadora

por computadora L. )
5.2 Impacto técnicas y/o herramientas de

auditoria asistidas por computadora

Estrategias para la Planeacion de técnicas y/o herramientas de 2,3
eleccion de técnicas auditoria asistidas por computadora

de auditorias

asistidas por

computadora

En que se utiliza las Método para seleccionar técnicas de 1,2,3
herramientas de auditoria asistidas por computadora

auditoria asistidas
por computadora

Herramientas  de Herramientas de técnicas asistidas por 2,3
auditoria asistidas computadora
por computadora
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6 CAPITULO 6: FASE 3 ELABORACION DE LA METODOLOGIA

6.1 PRESENTACION

Los autores en concordancia con las actividades de la estrategia gobierno en linea y con la
seleccion de herramientas y/o técnicas de auditoria asistidas por computadora , colocan a
disposicion la siguiente estrategia metodoldgica con el fin de dar pautas basicas de seleccion de
dichas herramientas para planear, planificar, ejecutar y comunicar las auditorias continuas de las
organizaciones publicas alineadas, con los sistemas de gestion de control del gobierno, de esta

manera, apoyar la decisién de eleccion del auditor de sistemas de informacion .

La auditoria y la relacion con las tecnologias de la informacion es de gran importancia. En
investigaciones recientes sobre la practica de la auditoria en diversos sectores a nivel nacional
como parte de la labor diaria de un profesional sugieren la aceptacion y el uso de las técnicas y
herramientas de auditoria asistidas por computadora que para esta area son escasos , esta estrategia
metodoldgica pretende incentivar el uso de estas tecnologias en las actividades de la labor diaria
de la auditoria enfocandonos en el sector publico colombiano , dando una contextualizacién basica
de las herramientas o técnicas y luego centrandose en la relacion con el sector de estudio y asi dar
las pautas de funcionabilidad , accesibilidad y usabilidad para la seleccion de estas de manera
didactica y de aprendizaje facil para cualquier profesional .

6.2 INTRODUCCION

La auditoria de sistemas de informacion adquiere fuerza cada vez mas en las organizaciones, esto
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gracias a que las tecnologias de la informacion y las comunicaciones han dejado de ser simples
ayudas y logrado convertirse en parte vital del negocio. Por esto las empresas del sector publico
dediquen mas recursos para que sus sistemas de gestion de auditoria Tl ; en el 2014 se planted por
el banco interamericano de desarrollo cinco areas claves para un control gubernamental moderno,
entre estas en enfoque técnico orientado a resultados y mayor acceso y participacion de la
ciudadania , dejando como desafios pendientes el “ desarrollo de médulos de inteligencia del
negocio y practicas como areas importantes que incrementan la calidad del servicio y apoyar la
optimizacion del uso de los recursos publicos” (Banco Interamericano de Desarrollo., 2014). Esta
informacidn nos da pautas para solucionar la problematica del control fiscal colombiano. Para ello
se propone un conjunto de estrategias metodoldgicas que ayuden al auditor a seleccion la
herramienta de auditoria asistidas por computadora para la auditoria continua que estén acorde a
larealidad tecnoldgica del sector en el marco del control gubernamental y los procesos de auditoria

en este tipo de organizaciones.

6.3 GLOSARIO

Nota: Se adapt6 de (Aguirre, 2017) con fines de utilizarse en este proyecto

Algoritmo: union de acciones que refieren una union de datos l6gicos destinados a la solucién de

una necesidad logrando automatizar tareas.

Aplicacion: programa especifico dedicado a un proceso para la solucién de una necesidad.

Archivo de datos: conjunto de datos creado dentro de una aplicacion

Archivo de programa: Archivo ejecutable que inicia una aplicacion o programa

Archivo de revision de auditoria: Evidencia derivada de las pruebas recolecta la informacion en

archivos especiales que puede examinar el auditor
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Archivos log: Archivo de texto que almacena generalmente datos sobre procesos determinados.
Para entendernos, es como el "diario™ de algunos programas donde se graban todas las operaciones

que realizan, para posteriormente abrirlos y ver qué es lo que ha sucedido en cada momento.

Auditor: Profesional con los conocimientos para planear, efectuar y dar recomendaciones de una

auditoria

Auditoria: Examen sistematico de s procesos alineados a los objetivos estratégicos de estos

realizada por un profesional capacitado

Auditoria Continua: Es un método utilizado por los auditores para realizar actividades
relacionadas con revisiones en tiempo real. La tecnologia desempefia un papel fundamental en la
automatizacion de la identificacion de excepciones o anomalias, el andlisis de patrones de los
digitos de campos numéricos clave, el anélisis de tendencias, el analisis de transacciones detalladas
con valores limite y umbrales, las pruebas de controles y la comparacién del proceso o del sistema

a través del tiempo o con otras entidades similares.

Bases de Datos: Conjunto de datos organizada de tal modo que el ordenador pueda acceder
rapidamente a ella. Una base de datos relacionar es aquella en la que las conexiones entre los
distintos elementos que forman la base de datos estan almacenadas explicitamente con el fin de

ayudar a la manipulacién y el acceso a éstos.

Batch: Es un programa que se ejecuta de forma independiente sin la interaccion del usuario. Un
ejemplo de archivo Batch puede ser el AUTOEXEC.BAT de los antiguos sistemas basados en
DOS.

Benchmarking: Técnica de auditoria en la cual se realiza el proceso contintio de medir productos,
servicios y practicas contra los competidores o aquellas compafiias reconocidas como lideres en la

industria.
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Cliente-Servidor: Es la relacion en la que el cliente que consigue datos de otro Ilamado servidor
sin tener que estar obligatoriamente ubicados en el mismo ordenador. Esta técnica de consulta

remota’ se utiliza frecuentemente en redes como 'Internet’.

Control interno: es un conjunto de areas funcionales en una empresa y de acciones especializadas
en la comunicacion y el control en el interior de la empresa. El sistema de gestion por intermedio
de las actividades afecta a todas las partes de la empresa a través del flujo de efectivo. La
efectividad de una empresa se establece en la relacion entre la salida de los productos o servicios
y la entrada de los recursos necesarios para su produccion.

Control fiscal: EI Control Fiscal en Colombia se encuentra normado por la Ley 42 de 1993, por
medio de la cual se organiza el sistema de control fiscal financiero y los organismos que lo ejercen.
El Control Fiscal esta definido como “una funcién publica, la cual vigila la gestion fiscal de la
administracion y de los particulares o entidades que manejen fondos o bienes del Estado en todos

sus Ordenes y niveles”.

Datos: Término general para la informacion sin procesar.

Estrategia: una planificacion de algo que se propone un individuo o grupo.

Gobierno en linea: Es el nombre que recibe la estrategia de gobierno electrénico (e-government)
en Colombia, que busca construir un Estado mas eficiente, mas transparente y mas participativo

gracias a las TIC.

I.1.A: Institute of Internal Auditors

I.S.A.C.A: Information Systems Audit and Control Association Asociacion de Auditoriay Control

de Sistemas de Informacion
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ISO:(Organizacién Internacional para la Normalizacion) Organizacion de caracter voluntario
fundada en 1946 que es responsable de la creacion de estandares internacionales en muchas arreas,
incluyendo la informética y las comunicaciones. Esta formada por las organizaciones de

normalizacion de sus 89 paises miembro

Metodologia: Conjunto de métodos utilizados en la investigacion cientifica

Norma: Principio que se impone o se adopta para dirigir la conducta o la correcta realizacion de

una accion o el correcto desarrollo de una actividad.

Papeles de trabajo: Registra el planeamiento, naturaleza, oportunidad y alcance de los
procedimientos de auditoria aplicados por el auditor y los resultados y conclusiones extraidas a la
evidencia obtenida. Se utilizan para controlar el progreso del trabajo realizado para respaldar la
opinion del auditor. Los papeles de trabajo pueden estar constituidos por datos conservados en

papel, pelicula, medios electrénicos u otros medios.

Parametro: Valor especificado para conseguir los resultados deseados.

PGA: Plan general de auditoria

Procedimiento: Método o sistema estructurado para la ejecucion de actividades

Procesamiento de datos: Conjunto de diferentes operaciones en secuencia sistematica sobre el

dato, las cuales se basan en la elaboracién, manipuleo y tratamiento del mismo.

Proceso: union de operaciones logicas y aritméticas ordenadas, cuyo fin es la obtencion de

resultados.

Programa: Secuencia de instrucciones que obliga a un sistema a realizar una tarea determinada.
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Sistema de informacion: Se denomina Sistema de Informacion al conjunto de procedimientos
manuales y/o automatizados que estan orientados a proporcionar informacion para la toma de

decisiones.

SnapShots: Es una fotografia interna al sistema, es decir a la memoria, lo que permite obtener
resultados intermedios en diferentes momentos de un proceso o conseguir valores temporales de
una variable. Se activa mediante ciertas condiciones preestablecidas. Permite al auditor rastrear

los datos y evaluar los algoritmos aplicados a los datos

Software: Componentes inmateriales del ordenador: programas, sistemas operativos, etc.

T.1: Tecnologias de Informacién

TAAC: Técnicas de Auditoria Asistidas por Computadora, son herramientas (software) que

ayudan al auditor a facilitar sus tareas.

Técnica: Latécnica es el procedimiento o el conjunto de procedimientos que tienen como objetivo
obtener un resultado determinado, ya sea en el campo de la ciencia, de la tecnologia, de las

artesanias o en otra actividad.

6.4 ESTRATEGIAS METODOLOGICAS

Se consideran los aspectos metodoldgicos necesarios de seleccién de herramientas de TI, y asi
evaluar adecuadamente el entorno de control de una manera eficaz y eficiente en un a organizacion
del sector publico por medio de tres variables principales Funcionabilidad, Accesibilidad y
Usabilidad.

Para tener en cuenta:

e Elauditor debe considerar en que afecta ejecutar su PGA en un ambiente de sistemas
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de informacion computarizada.

e EI objetivo y el alcance global de la auditoria no cambia en un ambiente
computarizado , sin embargo el procesamiento, almacenamiento y la comunicacion
pueden afectar a los procedimientos seguidos por el auditor para obtener una
comprension suficiente de los sistemas , el disefio ,desarrollo de pruebas de control y
procedimientos sustantivos apropiados para cumplimiento con el objetivo de la
auditoria (International Standard on Auditing ISA,: Disclosure and Presentation;
International Standards on Auditing, 1996; IAPC., 2002)

e EIl proposito de este documento es proporcionar estrategias para organizaciones

publicas de seleccion de herramientas que requieran de un equipo de computo.

6.5 NORMATIVIDAD Y ESTANDARES

Las estrategias metodoldgicas estan relacionadas e integradas por medio de la normatividad,
estandares, guias y procesos de auditoria internacional vigente. Por lo tanto, los autores utilizan
como fundamentacion lo descrito en la tabla 10.

Tabla 10

Normatividad y estdndares, estrategias metodoldgicas Fuente: Autor basado en (Valencia & Tamayo, 2016)
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Normas

NIA 15 ISA 401 Auditoria en un ambiente de sistemas de informacion por
computador
1009 Declaracién internacional de Técnicas de Auditorio con ayuda del computador
auditoria
Estandares
Estandar S6 ISACA Ejecucion del trabajo de auditoria
Estandar S7 ISACA Informe
Estandar S5 ISACA Planeacion
Estandar S3 ISACA Etica y estandares profesionales
Estandar S14 ISACA Evidencia de auditoria
Guias o directrices
G2 ISACA Requisitos y evidencia de auditoria
G3 ISACA Uso de técnicas de auditoria asistidas por computadora
(CAAT)
G10 ISACA Muestreo de Auditoria
Procesos
DS5 COBIT Garantizar la seguridad de los sistemas
ME2 COBIT Monitorear y evaluar el control interno

6.6 CONSIDERACIONES SOBRE LA SELECCION DE LAS HERRAMIENTAS DE AUDITORIA ASISTIDA

POR COMPUTADORA

e Capacitacion, conocimiento y experiencia del auditor: el profesional o el equipo

interdisiplinado seleccionado para realizar la auditoria (al menos uno) debe tener

habilidades en cuanto las tecnologias de la informacion, debe tener suficiente conocimiento
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para planear, ejecutar y usar la informacidn generada por la herramienta que se seleccione.

e Adquisicion o disponibilidad de la herramienta: El equipo de auditoria debe tener en cuenta
la disponibilidad de los requisitos técnicos necesarios para la instalacion de la herramienta
y tener en cuenta: Recursos de hardware, recursos de software, incompatibilidad con los
programas instalados.

e Acuerdos con los auditados: El cliente debe entender los objetivos y recursos para realizar
la auditoria con ayuda de la herramienta tecnologica. El cliente debe tener un sistema de
conservacion de los datos de archivos como transacciones detalladas que se conservan
durante poco tiempo.

e Pruebas de las herramientas: Es de gran importancia que el auditor tenga seguridad para
cumplir con los requisitos de integridad, Confiabilidad y disponibilidad eficiente y eficaz
de la informacion, es por esto por lo que debe realizar pruebas pre-auditorias para
comprobar que la herramienta funcione como se esperaba.

e Seguridad de la informacion: El auditor debe verificar la integridad de la herramienta y el
entorno de tecnologias de la informacién de los cuales se toman los datos. Estos datos
deben ser manejados bajo las politicas y el manejo de informacién segin dicte la
organizacion; El auditor debe documentar los procedimientos y resultados generados por
la(s) herramienta(s) que se utilicen y tener garantia de la integridad, fiabilidad y utilidad de
la herramienta

e Nivel de riesgo de la auditoria: Se debe contemplar la gestion de riesgo al realizar una
auditoria con ayuda de herramientas tecnoldgicas para su desarrollo completo, es decir, se
debe contemplar los riesgos de la utilizacidn de la herramienta seleccionada como parte la

planeacion de la auditoria.

6.7 ESTRATEGIAS METODOLOGICAS PARA LA SELECCION DE HERRAMIENTAS ASISTIDA POR

COMPUTADORA EN EL DESARROLLO DE LAS ETAPAS DE LA AUDITORIA.

En el marco de la seleccion de herramientas tecnoldgicas para la realizacion de la auditoria, esta

cuenta con 5 etapas, relacionadas a continuacion:
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~— Etapal:Planeacion |

) 4

/ Etapa 2:

Analisis de las
herramientas

G

Etapa 3:

Seleccion de la
herramienta

| Etapa4:
Prueba de la
herramienta

|
\
\
Etapa5:

Documentacionde lla
herramienta

Figura. 14 Etapas de la seleccion de herramientas de auditorfa asistidas por computadora, Fuente: Autor.

Se describe las estrategias para la seleccion de las herramientas, en cumplimiento con el objetivo

de esta metodologia se debe diligenciar el formato 1 Anexo E : Formato 1.

Se describen las herramientas de auditoria consideradas en la metodologia.

Tabla 11

Descripcidn de herramienta de auditoria, Fuente: Autor

Descripcion
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Herramienta de

auditoria
IDEA Con esta herramienta se puede leer, visualizar, analizar y manipular datos; llevar a cabo
muestreos y extraer archivos de datos desde cualquier origen ordenadores centrales a PC,
incluso reportes impresos.
ACL Enfocada al acceso de datos, analisis y reportes para auditores y profesionales financieros.
ACCES Es una herramienta facil de usar que permite crear rapidamente aplicaciones de base de datos
PICALO Es una aplicacion de andlisis de datos con énfasis en la deteccion de fraudes, liberada bajo la
licencia GNU

SAP AIS Es una funcionalidad de auditoria que le permite evaluar los procesos implementados en SAP
ERP, pudiendo ser utilizada con mucho énfasis en los procesos "BackOffice", es decir,
procesos asociados a los médulos FI-CO-MM-SD-HR y procesos tecnolégicos asociados al
aplicativo que se implementan en el modulo BC (Basis Components) de SAP, por lo que puede
ser utilizada tanto por auditores de sistemas como de procesos, debido a la gran cantidad de
variadas funcionalidades que ofrece

EXCEL Herramienta de analisis de datos y plantillas de hojas de calculo, puede ayudarte a controlar y
visualizar datos para mejorar la informacién y la administracién de datos.

INFOR APPROVE Le permite ejecutar procesos repetibles y confiables para cumplir con los controles de los

requerimientos de Responsabilidad, Riesgo y Cumplimiento de su organizacion.

ORACLE AUDIT

Puede usar la auditoria detallada para auditar actividades basadas en el acceso o los cambios
en una columna. Puede crear politicas de seguridad para activar la auditoria cuando alguien
accede o altera elementos especificados en una base de datos Oracle, incluidos los contenidos
dentro de un objeto especifico.

6.7.1 Etapa1l: PLANEACION.

Las principales estrategias que el auditor debe emprender para la preparacién de la aplicacién de

una herramienta tecnoldgica en el desarrollo de la auditoria son las siguientes (recuerde: que debe

ir diligenciando el formato para el buen desarrollo de la metodologia)

e Establecer los objetivos de las herramientas de auditoria asistidas por computadora en el

desarrollo de la auditoria:

v Debe comenzar por un verbo que guiara la meta a alcanzar deben terminara en AR,
EROIR.

v Se debe especificar el temay la herramienta o la estrategia con la que se va alcanzar

dicha meta.

v’ Cada objetivo es una meta que cumplir se debe recordar que es necesario entregar

evidencias de lo planteado.

e Establecer los recursos de informacion que se debe tener por parte de la organizacion para
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la realizacion de la prueba por medio de las herramientas: El auditor debe tener en claro la
disponibilidad y la accesibilidad de las fuentes de informacion como (informacion del

proceso, acceso a los sistemas y datos del proceso a auditar).

Entender el tipo de informacion a procesar debe tener en cuenta:
Tipo de dato

Formato de Dato

AN NN

Disefio de dato

Definir las técnicas de auditoria que se van a llevar a cabo con ayuda de la herramienta

(seleccionar una o varias)

Tabla 12

Descripcion de técnicas de auditoria asistidas por computadora Fuente: Autor basado en material de clase (Blanco,
Carlos, 2017)

Técnicas Descripcion

Datos de prueba Orientado a verificar la exactitud en el procesamiento de
sistemas computarizados, ejecutando el sistema y
usando datos de prueba especialmente preparados, que
producen resultados preestablecidos.

ITF Consiste en la integracion de transacciones de prueba en
un ambiente real de produccion.

Simulacién paralela Consiste en el uso de uno 0 més programas especiales
para procesar datos reales y simular un proceso normal
de la aplicacion de computador

SCARF Consiste en uno 0 mas mddulos programados e
insertados en puntos determinados en el sistema
computarizado para seleccionar y registrar datos
incorporados en él, para su andlisis y evaluacion
posterior.

Snapshot Toma de instantineas de una transaccion a medida que
fluye a través de un sistema de aplicacion. Se toman en
aquellos puntos que el auditor considera se produce un
procesamiento relevante de la transaccion.

Tracing Esta técnica permite establecer el orden en que han sido
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ejecutadas las instrucciones durante la realizacién de
una determinada transaccién. Con frecuencia se hace a
través de facilidades de los lenguajes de programacion,
sistemas operativos y motores de bases de datos.

Comparacién de cédigos Técnica basada en la comparacion de codigo fuente para
detectar diferencias entre versiones o copias de
programas.

Registros extendidos Técnica que consiste en adicionarle a los registros
normales de la aplicacion, datos que son relevantes para
la auditoria.

Software generalizado Es el conjunto de herramientas mas comudnmente

utilizadas por los auditores en los ultimos afios

Software propdsito especial Herramienta para realizar auditoria con un objetivo
especifico

e Definir los requisitos de salida: Segun el objetivo que se planteo sobre la utilizacion de las

herramientas.

Tabla 13

Requisitos de Salida, Fuente: Autor

Salida Descripcion

Informe de resultados Informe de resultados de la prueba que se realiza (tipo, disefio y formato de
dato)

Descripcion del trabajo de  Detalle de trabajo realizado
anélisis de auditoria

Hallazgos de auditoria Principales resultados obtenidos durante el proceso de auditoria

Conclusiones de la Conclusion del desarrollo del proceso de auditoria
auditoria
Recomendaciones de asesoramiento sobre el tratamiento de los hallazgos
auditoria

Nota: estos deben ser las entradas el sistema de informacion de control fiscal al cual va a subir la

informacion.
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e Establecer los requerimientos de utilizacion de la herramienta (Recursos):

v" Presupuesto segun el rango de la siguiente tabla:

Tabla 14

Presupuesto de Herramienta, Fuente: Autor

Rango de costos Descripcion
Rango 1 herramienta que se encuentra en el inventario de software de la organizacion
Rango 2 Hasta US $ 500
Rango 3 Hasta US $ 1000
Rango 4 Hasta US $ 2000

v" Definir recurso humano
v' Establecer ambiente de procesamiento

e Contar con los permisos necesarios para acceder a los sistemas de informacion de la
organizacion.

e Se debe tener en cuenta en cudl de los sistemas de informacion (Programa Gobierno en
Linea de Gobierno en linea del Ministerio de Tecnologias de la Informacion y
lasComunicaciones de la Republica de Colombia y la Auditoria General de la Republica.,
2012) de control fiscal debe reportar. Ver tabla 15

Tabla 15

Descripcidn sistemas de informacion control fiscal entidades publicas, fuente: Autor

Sistemas de Informacion Descripcion

59



SIA

Hace posible que las Contralorias del pais puedan remitir la informacion
de su gestion mediante 23 formatos de Rendicién Electrénica de Cuentas
a través de Internet, asi como la programacién y seguimiento de los
diferentes componentes del Plan General de Auditoria y el monitoreo de
las variables e indicadores estadisticos obtenidos a partir de dicha
rendicion de la cuenta.

SIRECI

Es una herramienta mediante la cual los sujetos de control y entidades del
nivel territorial deben rendir cuenta e informes, segin la modalidad de
rendicidn, a la Contraloria General de la Republica

PNA

Alcance de la auditoria (identificacion de unidades de la organizacién y
funcionales, procesos a auditarse). — Criterios de auditoria y cualquier
documento de referencia. — Ubicaciones, fechas, horario y duracion
previstos de las actividades de auditoria. — Métodos de auditoria que se
van a usar (incluyendo el grado en que se necesita el muestreo de la
auditoria). — Funciones y responsabilidades de los miembros del equipo
auditor, asi como los guias y los observadores. — Asignacion de los
recursos apropiados para las areas criticas de la auditoria.

SICA

Es un sistema de informacidn que soporta la vigilancia y el control fiscal
que le compete a la Contraloria General de la Republica de Colombia.

GESTION TRANSPARENTE

Sistema donde diferentes sujetos de control presentardn informacion
detallada sobre la ejecucion de los dineros a su cargo, contratacion,
Planes de Desarrollo y procesos judiciales, entre otros aspectos, los cual
nos permitiria hacerle seguimiento en tiempo real a las actuaciones
realizadas por los entes en materia fiscal

SIVICOF

Es el sistema de supervision, vigilancia y control de la CONTRALORIA
DE BOGOTA que permite a los sujetos de control acceder al SIVICOF
para efectos de reportar las cuentas mensuales y anuales de los bienes o
recursos del Distrito o que tengan origen en él

SIGESPRO

Sistema de Gestion de Procesos y Documentos que administra y da
soporte a los procesos de la Contraloria de Bogoté

SICOF

Es el sistema que apoya los procesos de los negocios misionales:
auditorias, investigaciones, juicios y jurisdiccion coactiva. Proporciona
informacién oportuna y exacta y permite adoptar y aplicar decisiones
necesarias en el cumplimiento del ejercicio del control fiscal.

contrario no.

6.7.2 Etapa2: ANALISIS DE LAS HERRAMIENTAS

Se trata de evaluar las caracteristicas de las herramientas que se van a tener en cuenta para la
seleccion, se debe tener el formato 1 Anexo D: Formato 1. Diligenciado hasta el punto 8 de acuerdo
con la etapa anterior. Teniendo en cuenta esta informacion Comience a descartar segun los criterios

de evaluacion que se exponen a continuacion y diligencie en el formato.

Nota: Si el objetivo de la auditoria interviene con un sistema de informacion que estad en SAP ERP
0 una base de datos en Oracle tener en cuenta las herramientas SAP AIS o Oracle Audit, de lo
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Objetivo de auditoria: segun el objetivo planteado la utilizacion de la herramienta puede ser para
cuatro propositos: Realizar el plan general de auditoria (PGA), realizar pruebas, realizar informes
y realizar papeles de trabajo, en latala 15 indica la herramienta que se adapta al objetivo del sistema

de informacion de control pablico dependiendo del propdsito a cumplir.

caRACTERESTICA SISTEMA DE GESTION AOL SAPAIS Excd Wem Acoess  Orade Amdit Infor Approwve  Fimio

Figura. 15 Matriz de propésito, sistemas de informacion de control pablico Vs Herramientas tecnolégicas de auditoria, Fuente: Autor

Recursos de informacién: La evaluacion en este punto consiste en realizar un andlisis de
caracteristicas entre el sistema de informacién de control publico y la herramienta a utilizar, el
auditor debe seleccionar las herramientas que cumplan los requerimientos de la planeacion de la

herramienta.
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Caracteristicas de funcionalidad (Figura 16) (Anexo F: Tablas para la metodologia):

STSTEAL DF GESTION

Figura. 16 Matriz de caracteristicas funcionales sistemas de informacion de control pablico Vs Herramientas tecnoldgicas de auditoria
Fuente: Autor
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Caracteristicas de usabilidad (Figura 17) (Anexo E: Tablas para la metodologia):

SETEMA DE GESTICON AL SAP AN Bceal  fdes  Aeremi Cracla Skt

==
- —
—=

- =

Figura. 17 Matriz de caracteristicas de usabilidad sistemas de informacion de control pablico Vs Herramientas tecnolégicas de auditoria Fuente: Autor
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Caracteristicas de Accesibilidad (Figura 18) (Anexo E: Tablas para la metodologia):

Comprensible

1T

T

Figura. 18 Matriz de caracteristicas de accesibilidad sistemas de informacién de control pablico Vs Herramientas tecnolégicas de auditoria
Fuente: Autor

Caracteristicas de Fiabilidad, Eficiencia y Mantenibilidad (Figura 19) (Anexo E: Tablas para la
metodologia):
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CARACTERISTICA
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Figura. 19 Matriz de caracteristicas Fiabilidad, Eficiencia y Mantenibilidad sistemas de informacién de control piblico Vs Herramientas
tecnoldgicas de auditoria Fuente: Autor
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Caracteristicas de Portabilidad (Figura 20) (Anexo E: Tablas para la metodologia):

SETEMA DE GESTHN Drmcls Sudit Infor Approve Ficalo

ﬂ =

Figura. 20 Matriz de caracteristicas portabilidad sistemas de informacion de control piblico Vs Herramientas tecnolégicas de
auditoria Fuente: Autor

e Técnicas de auditoria: El cuadro de comparacion (figura 21) indica la técnica de auditoria
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que puede realizar la herramienta.

Técnicas
JHerramientas
Datosde (9
prueba

ITF ﬂ

Simulacion ﬂ E
paralela

scarF @

Snapshot E
Tracing E E E
Comparacion ﬂ
de codigos
Registros ﬂ
extendidos
Software ﬂ
generalizado
Software ﬂ
propasito
especial

Estadistica ﬂ
@

ACL SAP AIS Excel Idea Access Oracle Audit = Infor Approva Picalo

Auditoria
continua

Figura. 21 Matriz de técnicas, Fuente: Autor

e Requerimientos de salida: En la figura 22 se indica aquellas salidas esperadas de cada
una de las herramientas. Si, el requerimiento es la descripcion del trabajo (Trazabilidad),
Hallazgos, Conclusiones y recomendaciones de auditoria se debe tener en cuenta que la
herramienta solo brinda una ayuda, pero el auditor debe realizar todo el anélisis del caso.
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Requerimiento de salida ACL SAPAIS Excel |dea Access Oracle Audit Infor Approva Picalo

Informe de resultados ﬂ ﬂ ﬂ ﬂ ﬂ g ﬂ ﬂ
Descripcion del trabajo Q e
de andlisis de auditoria
Hallazgos de auditoria &
Conclusiones de la &
auditoria
Recomendaciones de 4
auditoria

Figura. 22 Requerimientos de salida Vs Herramientas de auditoria, Fuente: Autor

Recursos: Se evalta por los criterios de presupuesto y requerimientos técnicos de
software y hardware del equipo de trabajo. En cuanto los recursos humanos y la
infraestructura dependen del alcance de la auditoria con herramientas tecnoldgicas.

v Presupuesto: En la tabla a continuacion se indica los rangos de valor comercial
(ver en la etapa 1, recursos) estimado de las herramientas. En cuanto a SAP AIS y Oracle
Audit no es posible el célculo del valor ya que la herramienta sola no esta disponible esta

funciona en los ambientes donde se encuentre instalado SAP ERP y bases de datos Oracle.

Rango de presupuesto ] Infor Approva
Rango 1 Software libre
Rango 2 Us 5 399,00 Us % 399.99
Rango 3 us % 856.99
Rango 4 uUs % 1995.00 us % 1900.00

Figura. 23 Rango de presupuesto herramientas de auditoria asistidas por computadora Fuente: Autor
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v" Requerimiento técnico: (Figura 24) (Anexo E: Tablas para la metodologia): se indica los requerimientos de software y
hardware para la instalacion de la herramienta.

DESORECICA D SUS CARACTERISTICA

Figura. 24 Requerimientos técnicos de presupuesto herramientas de auditoria asistidas por computadora Fuente: Autor
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6.7.3 Etapa 3: SELECCION DE LA HERRAMIENTA

Al concluir la evaluacion y diligenciar el formato completo el resultado debe ser aproximadamente
de 1 a 3 herramientas, en la figura 25 se encuentra la evaluacién que se realizé segin las
caracteristicas de funcionalidad, usabilidad y accesibilidad de la herramienta. Lo ideal es elegir la
que mayor promedio de cumplimiento tenga ya que esta seria la que mas se adapte para cumplir

los objetivos de la auditoria con herramientas asistidas por computadora.

Access

Picalo
SAP AlS

Excel

Infor Approva

Oracle Audit

Figura. 25 Tabla de porcentaje de cumplimiento de caracteristicas, Fuente: Autor
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6.7.4 Etapa4: PRUEBA DE LA HERRAMIENTA

Es fundamental que el auditor tenga la completa seguridad de la funcionabilidad, usabilidad y
accesibilidad de la herramienta seleccionada por lo tanto se plantea una serie de controles al

realizar una prueba antes de iniciar la ejecucion de la auditoria.

Tabla 16

Controles de pruebas de herramientas Fuente: Autor (ISACA, 2010)

Control Cumplimiento (SI/NO)

Verificacion de la correcta instalacion.

Realizar una conciliacion (archivo pequefio) de los
totales de control, si es el caso.

Revisar que los resultados sean razonables.

Realizar una revisién de la logica, los parametros y
otras caracteristicas de la herramienta.

Revisar los controles generales de los sistemas de
informacién de control publico.

6.7.5 Etapa5: DOCUMENTACION DE LA HERRAMIENTA:

La seleccion de la herramienta debe estar documentada paso a paso por lo tanto se debe contener

la suficiente informacidn que evidencia este proceso por lo tanto se debe incluir:

e Planificacién, Analisis y seleccion de la herramienta: Se debe anexar el formato 1 donde
debe contener la siguiente informacion.
v Objetivos de la herramienta
v’ Para que va ser utilizada la herramienta
v Recursos
v Manera de seleccion
e Prueba de la herramienta: se debe anexar y diligenciar el cuadro de controles al realizar la

prueba.
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7 CAPITULO 7: FASE 4: EDICION Y DISENO

Se adapta el material y se le coloca a disposicion del que lo requiera en el Anexo G: Estrategia

Metodoldgica Para la seleccion de herramientas de auditoria asistida por computadora.
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8 CAPITULO 8: FASE 5 DIFUSION

8.1 VERIFICACION DE EXPERTOS Y NO EXPERTOS

Se realiza una verificacion con tres perfiles de profesionales, ellos evaluaron la metodologia
considerando 23 items claves organizados en seis categorias. Cada una intenta abarcar una
dimension diferenciada de la calidad de las estrategias metodologicas por medio de un formato de
evaluacion Anexo H: Formato de evaluacion, A continuacién, se describe el perfil de los

evaluadores y los resultados ponderados de esta apreciacion.

Tabla 17

Perfil de evaluadores, Fuente: Autor

Perfil Profesion Experiencia

Experto Ingeniero de sistemas ya Autor del libro Técnicas y
administrador publico, herramientas asistidas por
especializado en disefio de computadora, disefio de
sistemas de auditoria modelos de auditoria

Experto nivel medio Contador publico Estudiante de auditoria de

sistemas de informacién

Profesional Ingeniero de sistemas Profesional en disefio de redes

8.2 RESULTADOS

Las puntuaciones de las distintas categorias se calcularon Anexo I: Tabla de resultados formato de
evaluacion sumando todos los puntos de los items individuales de una categoria y estandarizando
el total, como porcentaje sobre la maxima puntuacion posible de dicha categoria.

Las puntuaciones de las seis categorias son independientes y no deben ser agregadas en una Unica
puntuacion de calidad. Aunque las puntuaciones de las categorias pueden ser Utiles para comparar
guias y para apoyar la decision sobre si utilizar o recomendar una guia de practica de auditoria, no

es posible establecer umbrales, para dichas puntuaciones, que identifiquen una guia como “buena”
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0 como “mala”.

Porcentaje de cumplimiento x Categoria

6. Conflictos de interés: tiene que ver con...
5. Aplicabilidad: hace referencia a las...

4. Claridad y presentacion: se ocupa del...
3. Rigor en la elaboracién: hace...

2. Participacion Usuarios: se refiere al...

1. Alcance y Objetivo: se refiere al...

0% 20% 40% 60% 80%  100%

Figura. 26 Porcentajes de cumplimiento de la estrategia metodolégica por categoria de evaluacién, Fuente: Autor

Porcentaje de cumplimieto de la
estrategia metodologica

B Cumplimiento

B No Cumplimieto

Figura. 27 Porcentaje de cumplimento de la estrategia metodologia, Fuente: Autor
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9 CAPITULO 9: ANALISIS DE RESULTADOS

Con el fin de lograr los objetivos planteados al inicio del proyecto, se estudio la informacion
obtenida mediante los instrumentos de medicion. La encuesta se analizd segun los criterios de
Likert, la entrevista por medio de un mapa mental de grupo focal y formatos de verificacion de la
metodologia de expertos y no expertos. Segun estos resultados se realiza la triangulacion de los

datos.

9.1 INSTRUMENTO DE MEDICION 1: ENCUESTA

Segun el anélisis Anexo J: Tabla de tabulacion y resultados de actitudes de Likert, se eligieron los
items mas destacados segun la muestra tomada, se elige los 5 sumatorias mas altas y las 5 mas
bajas y asi sacar el porcentaje de correlacion para elegir los items representativos de la encuesta a

siendo asi sus resultados.

A la categoria Conocimiento de las técnicas asistidas por computadora.
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Importancia de incluir una herramienta
en la auditoria

B Muy Importante

B Importate

B Moderadamente Importante
De poca Importancea

B Sin Importancea

Figura. 28 Importancia de las herramientas de auditoria, Fuente: Autor

Importancia de las herramientas de
auditoria en un proceso continuo

B Muy Importante

B Importate

® Moderadamente Importante
De poca Importancea

B Sin Importancea

Figura. 29 Herramientas en la auditoria continua, Fuente: Autor

En la categoria planeacion de las herramientas para la auditoria
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Importancia criterio de evaluacion :
Requerimientos de Output

B Muy Importante

B Importate

B Moderadamente Importante
De poca Importancea

M Sin Importancea

Figura. 30 requerimientos de output, Fuente: Autor

Importancia criterio de evaluacion :
Requerimientos de recursos

B Muy Importante

B Importate

B Moderadamente Importante
De poca Importancea

B Sin Importancea

Figura. 31 Requerimientos de recursos, Fuente: Autor
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Importancia : Acuerdo con el cliente

B Muy Importante

B Importate

B Moderadamente Importante
De poca Importancea

m Sin Importancea

Figura. 32 Requerimientos de cliente, Fuente: Autor

Importancia acceso a los sistemas de
informacion

B Muy Importante

B Importate

B Moderadamente Importante
De poca Importancea

B Sin Importancea

Figura. 33 Recursos: Acceso a los sistemas de informacion, Fuente: Autor

En la categoria de Aplicacién de herramientas de auditoria asistidas por computadora
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Importancia de los conocimientos del
auditor

B Muy Importante

B Importate

B Moderadamente Importante
De poca Importancea

B Sin Importancea

Figura. 34 Conocimientos del auditor, Fuente: Autor

Importancea Disponibilidad de las
herramientas

B Muy Importante

B Importate

B Moderadamente Importante
De poca Importancea

M Sin Importancea

Figura. 35 Disponibilidad de las herramientas, Fuente: Autor
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Importancia de la ayuda de la
herramientas para las pruebas de
excepcion de seguimiento

B Muy Importante

B Importate

B Moderadamente Importante
De poca Importancea

B Sin Importancea

Figura. 36 Pruebas de excepcidn de seguimiento, Fuente: Autor

En la categoria Usabilidad y Accesibilidad de las Herramientas de auditoria asistidas por
computadora (NTC 5854)

Importancia de las herramientas
ofimaticas para la auditoria

B Muy Importante

B Importate

B Moderadamente Importante
De poca Importancea

B Sin Importancea

Figura. 37 Herramientas ofimaticas, Fuente: El autor
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9.2 INSTRUMENTO DE MEDICION 2: ENTREVISTA

La poblacion que dio respuesta a la entrevista planteada con anterioridad se trata de auditores con
experiencia en procesos de auditoria interna y externa en organizaciones del sector publico. Se
evidencia clara aceptacion de las herramientas tecnologias que le ayudan a cumplir con los
objetivos de la auditoria, ademas de esto la necesidad de la auditoria continua, pero a la vez se
reconoce, lo lejos que estan este tipo de organizaciones para cumplir con la reglamentacion de
gobierno en linea. A continuacion, se muestra graficamente las categorias por las que se organizé

la encuesta las conclusiones de este instrumento de medicion.

e Conocimiento de las técnicas asistidas por computadora: (Figura 39)

e Planeacion de la auditoria: (Figura 38)

e Aplicacion de herramientas de auditoria asistidas por computadora: (Figura 41)

e Usabilidad y Accesibilidad de las Herramientas de auditoria asistidas por computadora:
(Figura 40)
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[Herramientas de auditoria asistidas por computadora ]

Genera un impacto gue
Se Aplica

[ En casos dependiendo el objetivo de la utilizacién ] [Mejora en gran cantidad la efectividad y eficiencia del proceso ]

en

La mayoria de veces

Analisis de Datos

[Integridad de la informacicén J Gula para el proceso

Papeles de trabajo

(Plan General de auditoria ]

Auditoria continua

Figura. 39 Conocimiento de las técnicas asistidas por computadora, Fuente: Autor

[Planeacién de las herramientas de auditoria j

en
Tiene

4—-”//

[Memda de seleccion ]

[Organizaciones publicas ]
Estrategias |

s5e

[Requerimientos de la auditoria ]
Definir [

Guia general de auditoria ]

[Objetivo de la herrmienta ] n||{J

.| [ tienen metodo, es artesanal ]
Gestionar

Se
]

[selecciona segun el presupuesto ]

Riesgos

se da

[seleccicn o adapcion de |la herramienta ]

Se realiza

[pruehas con la herramienta ]

Figura. 38 Planeacion de la auditoria, Fuente: Autor
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[Aplia(acw’o'n de herrmientas de auditar\'a]

Se utiliza para

Es

/

[Gran importancia para el proceso de aud\ton’a]

comparaciones || Mineria de datos

Analisis de datos Papeles de trabajo Deteccion de fraudes

T
se
1

[Eelccion dependiendo requerimeinto y presuspuesto ]

Puede

{ayuda al profecional a ser eficaz y efetivo ]
gi

[elige la herramienta correcta ]

Figura. 41 Aplicacion de herramientas de auditoria asistidas por computadora, Fuente: Autor

[Usabilndad ¥ Accesnbilidad]

Caracteristicas

L

Interfaz facil de usar [ayudas y soporte ] [Herramnentas faciles de usar ]

e
Instalacion facil [requerimientos optimos de los equipos ]

Figura. 40 Usabilidad y Accesibilidad de las Herramientas de auditoria asistidas por computadora, fuente: Autores

9.3 TRIANGULACION DE DATOS

Después de realizar el analisis bibliografico y contextualizarlo en el caso de estudio de este
proyecto se realizé la metodologia basada en tres fuentes de informacion creando la triangulacion
como criterio de investigacion, figura 41. De este criterio, se realiza un analisis bibliografico como
fuente para realizar los instrumentos de medicion y asi se toma en cuenta los conceptos
encontrados con el grupo de estudio: Poblacion a la cual se aplico la encuesta de actitudes, e
integrandolos con EI grupo focal: Poblacion a las cual se aplicé la entrevista y dando soporte a las

conclusiones para el desarrollo de la metodologia.
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Analisis
bibiografico

Estrategias
Metodologicas

Grupo de

estudio Grupo focal

Figura. 42 Triangulacién de datos, Fuente: Autor
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10 CAPITULO 10: CONCLUSIONES, APORTES Y TRABAJOS FUTUROS.

10.1 CONCLUSIONES

De acuerdo con los objetivos especificos planteados en el proyecto, se puede concluir lo siguiente:

e La seleccion de herramienta de auditoria asistida por computadora no se puede concebir
simplemente como una tarea facil al momento de la planificacion, el disefio y la ejecucion
de la auditoria, si se tiene en cuenta el impacto que tiene la utilizacion de esta, no solo en
el desarrollo del ciclo de auditoria, sino en el contexto dando un valor agregado que aporta
a la organizacion en términos de eficiencia y eficacia.

e El sector publico debe realizar un cambio fundamental en su estructura ya que el control
fiscal concebido desde el ministerio de las TIC debe ser mediante la estrategia de gobierno
en linea por lo cual el desarrollo de los diferentes requerimientos no se ha dado ya que adn
los auditores no utilizan eficazmente y eficientemente las herramientas tecnoldgicas o no
se tiene los criterios de seleccion adecuados de estas.

e La trasformacidn tecnoldgica del proceso de auditoria pasa de ser un proceso con altos
niveles de manualidad a ser un proceso tecnificado, convirtiendo a las herramientas de
auditoria un aliado en la funcion del auditor.

e Segun los resultados podemos inferir que Colombia esta en una etapa de utilizacion de
técnicas y herramientas con el computador en el mejor de los casos, pero para lograr el
objetivo plateado por la estrategia de gobierno en linea se debe estar en la etapa de
auditoria atreves del computador.

e EIl auditor considera fundamental el uso de las herramientas por varios aspectos
principalmente porque da soporte a la evidencia para realizar su proceso es por eso por lo
que el profesional debe ser capacidad no solo para realzar técnicas y pruebas de datos, es
integrar esto para el desarrollo de una auditoria efectiva y eficaz

e Se hadisefiado una serie de estrategias metodoldgicas basadas en estandares reconocidos
a nivel nacional e internacional para el contexto particular del control fiscal Colombiano
relacionado a los sistemas de informacion que utilizan las entidades publicas, dichas

estrategias hacen parte de una metodologia que tiene 5 etapas para obtener el resultado, y
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Ilevando a cabo unos criterios de evaluacion y de cumplimento de caracteristicas de
funcionabilidad , usabilidad y accesibilidad de las herramientas de auditoria asistida por
computador.

e Las estrategias aportan al cumplimiento de la politica de estrategia en linea donde insta a
las entidades publicas a realizar e- control para la vigilancia publica del control fiscal. esto
se logra siempre y cuando se logre un nivel de madurez aceptable en la utilizacion de las

herramientas tecnologicas utilizadas para auditoria.

10.2 APORTES DEL PROYECTO

e El proyecto aporta a la comunidad de auditores profesionales para el buen desarrollo del
proceso de auditoria en el contexto de una entidad puablica.

e Elaboracion de estrategias metodoldgicas para la seleccion de herramientas a partir de un
andlisis bibliografico de modelos, estandares y procesos internacionales de auditoria
orientado al sector publico incluyendo sus sistemas de informacion de control.

e Elaboracién de cuadros detallando las descripciones, caracteristicas de funcionalidad,
usabilidad, accesibilidad, fiabilidad, eficiencia, mantenibilidad, y portabilidad de las
herramientas de auditoria y los sistemas de control publico

e Construccion del cuadro magico de Gartner para herramientas de auditoria en el contexto
del sector publico colombiano

e Se evidencia el estado de conocimiento, utilizacion y seleccién de herramientas de

auditoria asistidas por computadoras por auditores del sector publico colombiano.

10.3 TRABAJOS FUTUROS

e Aplicacion tecnoldgica para realizar este procedimiento ya que este proyecto solo
comprendi6 la construccion de la metodologia.
e Herramienta con modulo de seleccidon integrado.

e Adaptacion de la metodologia para méas herramientas
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ANEXO0S

Los anexos son adjuntados en la carpeta con nombre Anexos
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