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ABSTRAK

Citra merupakan salah satu bentuk informasi visual yang tidak lepas dari ancaman seperti
modifikasi dan duplikasi. Oleh karena itu keamanan citra harus terjaga agar citra dapat
terjamin kerahasiaannya, keasliannya, dan keutuhannya sehingga tidak terjadi
penyalahgunaan informasi yang akan merugikan pihak tertentu. Tugas akhir ini membahas
tentang kriptografi citra digital dengan kombinasi transformasi Wavelet dan algoritma One
Time Pad. Algoritma One Time Pad dipilih karena relatif lebih cocok dalam mengenkripsi
citra. Citra relatif memiliki volume yang besar sehingga untuk mengenkripsi citra
dibutuhkan algoritma enkripsi yang efisien. Algoritma One Time Pad dikombinasikan
dengan transformasi Wavelet untuk menyebar piksel yang dienkripsi sehingga citra
terenkripsi lebih sulit dipecahkan. Analisis histogram antara citra asli dengan citra hasil
enkripsi didapatkan hasil yang berbeda yang mengindikasikan bahwa algoritma enkripsi
memiliki tingkat keamanan yang bagus. Pengujian citra asli dan citra hasil dekripsi
menghasilkan nilai Peak Signal to Noise Ratio (PSNR) nilai rata-rata sebesar 38,4 dB.

Kata Kunci : Citra, Algoritma One Time Pad, Transformasi Wavelet, Peak Signal to Noise
Ratio (PSNR)



ABSTRACT

Image is a part of visual information that can not be separated from threats such as
modification and duplication. Therefore, the security of image must be maintained so that
the image can be guaranteed confidentiality, authenticity and integrity so there is no misuse
of the information. The final project discusse about digital image cryptography with
Wavelet transform and One Time Pad algorithm combination. One Time Pad algorithms
been relatively better in encrypting image and relatively simple. Image has large volume so
as to encrypt the image needed an efficient encryption algorithm. One Time Pad algorithm
combined with Wavelet transform can spread the encrypted pixels so encrypted image is
more difficult to solve. Histogram analysis between the original image with encrypted
image obtained different results, indicating that the encryption algorithm has a good level
of security. Testing of the original image and the decrypt image generate Peak Signal to
Noise Ratio (PSNR) value in average of 38.4 dB.

Keyword: Image, One Time Pad Algorithm, Wavelet Transform, Peak Signal to Noise
Ratio (PSNR)

Vi



KATA PENGANTAR

Segala puji bagi Allah SWT atas karunia-Nya yang diberikan kepada penulis
sehingga penulis dapat menyelesaikan tugas akhir ini. Tugas akhir yang berjudul
“Kriptografi Citra Digital dengan Kombinasi Transformasi Wavelet dan Algoritma One
Time Pad” ini disusun sebagai salah satu syarat untuk memperoleh gelar sarjana strata satu
pada Jurusan llmu Komputer/ Informatika Fakultas Sains dan Matematika Universitas
Diponegoro Semarang.
Dalam penyusunan laporan ini tentulah banyak mendapat bantuan dan dukungan dari
berbagai pihak. Untuk itu pada kesempatan ini penulis mengucapkan rasa hormat dan
terimakasih kepada :
1. Ragil Saputra, S.Si, M.Cs. selaku Ketua Jurusan llmu Komputer / Informatika
FSM Universitas Diponegoro.

2. Helmi Arif Wibawa, S.Si, M.Cs. selaku Koordinator Tugas Akhir Jurusan Iimu
Komputer / Informatika FSM Universitas Diponegoro.

3. Drs. Eko Adi Sarwoko, M.Kom. selaku dosen Pembimbing.

4. Semua pihak yang telah membantu kelancaran dalam pelaksanaan tugas akhir ini,

yang tidak dapat penulis sebutkan satu persatu.

Penulis menyadari bahwa dalam laporan ini masih banyak kekurangan baik dari segi
materi ataupun dalam penyajiannya karena keterbatasan kemampuan dan pengetahuan
penulis. Oleh karena itu, kritik dan saran sangat penulis harapkan. Semoga laporan ini
dapat bermanfaat bagi pembaca pada umumnya dan penulis pada khususnya.

Semarang, Desember 2015

Penulis

vii



DAFTAR 1Sl

HALAMAN PERNYATAAN KEASLIAN SKRIPSI ..o i
HALAMAN PENGESAHAN ...ttt e e ii
ABSTRAK bbbt bt %
ABSTRACT .ttt b et b bbbt b e bt n e bbb bbb ere s vi
KATA PENGANTAR ..ottt e e e e e s e e sne e e e naeeaneeeanes Vil
DY I o O ) PR URRI viii
DAFTAR GAMBAR. ...ttt bbbttt sbe b srenneas Xi
DAFTAR TABEL ...ttt bbbttt bbb xiii
DAFTAR KODE ......oo ittt ettt st e e s te e e st e e e snte e e snae e e sneeeenneeeans Xiv
BAB | PENDAHULUAN ...ttt a et e et e e e nnnaee s 1
1.1, Latar BelaKang........coovcveiieiiiic it 1
1.2. RUMUSAN MaSAIAN......c.eiiiiieiicee e 2
1.3, Tujuan dan Manfaal...........coooieiiiiiiie e 3
1.4, RUBNG LINGKUP .ot 3
1.5, Sistematika PENUIISAN .........coviiiiiiieieee e 3
BAB 1 TINJAUAN PUSTAKA ..ottt ettt 5
2.1, CIra DIGITAl ..o 5
2.2, KIIPLOGIATT ..o 5
2.3. Algoritma ONe-TIMe Pad.........c.coveiiiieiieee ettt 6
A o To 3 £ (o Y- T o PSSRSO 7
2.5. Transformasi Wavelet DisKIit (DWT) ....cooiiiiiiiieiireseee e 8
2.6. Peak Signal to NOISE RALIO ........cceiiiiiiiiieieie e 10
2.7. Proses Pengembangan Perangkat Lunak ...........ccccccoveviiiiiiiieiiic s 11
2.8 UML ..ttt 13
2.8. L. TRINGS cteiiieeee et bbb 13

2.8.2. RelAtiONSNIP ..vieeeiiie e 14

S TS T B TT-To | - [PPSR TSRS 17

2.9. Pengujian Perangkat LUNGK ...........ccoveiiiirniniiiie e 19
BAB I11 ANALISIS DAN PERANCANGAN ..ot 21
3.1, ANalisisS KeDUTUNAN ........coiiiiiiiiee s 21



311 DesKripSt UMUMi....ccoiiiiiiiiiieieee s 21

3.1.2. Arsitektur APIIKAST ......ccooiiiiiiiee e 22
3.1.3. Kebutuhan FUNgSIoNal...........ccccouviiiiiiie e 22
3.1.4. Use Case MOUEIING ....cc.ecveiieiiie e 23
3.1.4.1. Daftar AKLOK ....ccviiieiieie e e 23

3.1.4.2. Daftar USE CaSE.......ciiueueiieiiieiesiiesieeiesiee ettt ee et snee s 23

3.1.4.3. Diagram USE CaSE.......cccumirieieieiiisiesie sttt 23

3.1.4.4. Detail USE CaSE....cueieeieiieiiieiesiesie e ste ettt nne e 24

3. 1.5, Class DIAGIAM ....ccuiiuiiiriiiieeiieiee ettt 25
3.2. Perancangan APIIKAST ..........cceiviiiiiieie et 26
3.2.1. Perancangan FUNQSI.......ccccciieieiieieee e ste e e sna e neesnes 26
3.2.1.1. FIOWChart ENKIIPST ....cceiuiiiiiiieieicsic e 26

3.2.1.2. FIOWCHArt DEKITPSI....ccuviiiiieeiieieie ettt 27

3.2.1.3. FIOWChArt Uji CItra .....cccvviiiiiiieiesiese s 28

3.2.2. Perancangan AntarmuKa...........cccooererininininieeee e 28
3.2.2.1. Rancangan Antarmuka Halaman Depan ...........ccccccevvevvieivciiesienenn, 28

3.2.2.2. Rancangan Antarmuka ENKIipsi ........ccccccevveieiieiicie e, 29

3.2.2.3. Rancangan Antarmuka DeKripSi ........ccccvevveieiiieiieeie s, 30

3.2.2.4. Rancangan Antarmuka Uji Citra..........cccovveviiieiiieie i, 31

BAB IV IMPLEMENTASI, PENGUJIAN DAN ANALISIS HASIL ......ccoovviviiiieienn 33
A1, IMPIEMENTASE.....eitiiiiiiiiieee bbbt 33
4.1.1. IMPlementasi FUNGST .......oooviiiiiieieee s 33
4.1.2. Implementasi ANtarmMuUKa ...........ccccveiieiiieiiece e 36
A T4 To [V - PSSP 40
4.2.1. Pengujian Fungsional ApliKasI...........cccoiiiiiiiiiiiie e 40
4.2.2. Rencana Pengujian Fungsional ApliKasi ..........cccccevevineniiininiiceen, 41
4.2.3. Kasus Uji dan Hasil Ui ......ccceieiiiiiiiiienieee e 41
4.3, ANALISIS HASI ..o 41
4.3.1. ProSes ENKIIPSE ....ccveiieieiieieeie e 41
4.3.2. ProSeS DEKIIPSI ..uviivieiiieieiieieesiesie st ee s ste st et ste e e enra e nns 45



4.3.3. ProSeS UJI CItIa.......coeiuiiiiiieiieiieieie et 46

BAB V KESIMPULAN ..ottt e e e e s e e anneeeenes 48
5.1, KESIMPUIAN ...ttt e re e sre e e enes 48
ST Y- -1 o SRR PT PRI 48

DAFTAR PUST AKA ettt e e be e et te e e sat e e e s e e e teeeaneeeanes 49

LAMPIRAN-LAMPIRAN ...ttt e e e e e nnnnee s ol



DAFTAR GAMBAR

Gambar 2.1 Proses EnKripsi dan DeKIIPSI........veveiirieririiiiesiseeeeeeie e 6
Gambar 2.2 Contoh Transformasi Wavelet pada Citra...........ccoceoveeiiniiincnncneseeeeees 8
Gambar 2.3. CONtoh Citra 1 DIMENSI ....cc.civiiriieieieie et 9
Gambar 2.4. Hasil Proses Transformasi Perataan dan Pengurangan...........cccccceeeveereiiennnnn 9
Gambar 2.5. Proses Rekonstruksi Citra Hasil DeKOMPOSIS ......ccvvveivenieriiiiiinisesieeeees 9
Gambar 2.6. Contoh Hasil Dekomposisi Citra 2 DIMENSI ..........cccevevereienineniseeeeeeeen, 10
Gambar 2.7. Proses Metode Waterfall.............ooooiiiiiiniensses e 12
Gambar 2.8. Dependency Antara Class ‘Filmclip’ dan ‘Channel’............cccccoiiiiiiiiennns 14
Gambar 2.9. Contoh Penggunaan Name Asosiasi Class ‘Person’ dan ‘Company’............. 14
Gambar 2.10. Contoh Penggunaan Role Asosiasi Class ‘Person’ dan ‘Company’............. 15
Gambar 2.11. Contoh Penggunaan Multiplicity Asosiasi Class ‘Person’ dan ‘Company’. 15
Gambar 2.12. Contoh Penggunaan Aggregation Class ‘Company’ dan ‘Department’....... 16
Gambar 2.13. Generalization: Class ‘Rectangle’, ‘Circle’, ‘Polygon’.........ccccoeniviiiennns 16
Gambar 2.14. Contoh Class Diagram Pemesanan Barang ...........cccoceveverenenennniesieeneenen, 17
Gambar 2.15. SIMDOI USE CASE.......eiuiiiiiiiiieiieieieie ettt 18
Gambar 2.16. SIMDOI ACEOT.......cuiieieie ittt 18
Gambar 2.17. Contoh Sequence Diagram untuk Proses Pemesanan Barang..................... 19
Gambar 3.1. ArsiteKtur APHKAST ........ooiiiiiiiiieiee e 22
Gambar 3.2. DIiagram USE CaSE .......c.ccveiuieiieiieiieriesee st estesee e e sre e sreesaeaee e sreennesreense e 23
Gambar 3.3. Class DIAQIamM .......cccueiiiiiieiie e be e 25
Gambar 3.4. FIOWchart ENKIPST ......c.ooiiiiiiiiiie e 26
Gambar 3.5. FIOWCNArt DEKITPST .....cveiviiiiiieiiieieieieie e 27
Gambar 3.6. FIOWChArt Uji CItra.........cccveiiieiieiieciic e 28
Gambar 3.7. Rancangan Antarmuka Halaman Depan..........c.ccccvevvvivieiiie i 29
Gambar 3.8. Rancangan Antarmuka ENKIiPST.........coocoviiiiiiiiiiiieee e, 30
Gambar 3.9. Rancangan Antarmuka DeKriPSi.........covveieiiniiiniiieiese e, 31
Gambar 3.10. Rancangan Antarmuka Uji CItra .........ccooeeieiiniieicniescere e 32
Gambar 4.1. Implementasi Antarmuka Halaman Depan...........ccccvvvienenieneeneeieseei 37
Gambar 4.2. Implementasi Antarmuka ENKIipsSi ........coooveieiieivericccece s 38
Gambar 4.3. Implementasi Antarmuka DeKIiPSi.......ccvvivereiiieiiericieceese e 39



Gambar 4.4. Implementasi Antarmuka Uji CItra ..., 40
Gambar 4.5. Histogram Citra 'hoat’ TErenkripsSi.......cccooeieririiinieieiese e, 43

Gambar 4.5. Histogram Citra 'lena512warna’ Terenkripsi ........ccoccvevvereeresiiesieeseerieseennnan, 44

xii



Tabel 2.1.
Tabel 2.2.
Tabel 3.1.
Tabel 3.2.
Tabel 3.3.
Tabel 3.4.
Tabel 3.5.
Tabel 3.6.
Tabel 4.1.
Tabel 4.2.
Tabel 4.3.
Tabel 4.4.

DAFTAR TABEL

NIAEPSNR L.t e e e e e aree s 11
Jenis Relationship pada Use Case Diagram ..........c.ccocvevereieneneneneneseeeeeens 18
Kebutuhan FUNGSIONal............ccuoiiiiiic e 22
DATTAr AKLOT ... ottt bbb 23
DAFtAr USE CASE....uiiuieiiieiiieiesieesie e siee e ee st e et sae e et e st esreesteeneesseenneans 23
Detail Use Case EnKripsi Data..........cccoeiiriniiiiiiinieieee e 24
Detail Use Case DesKIipsi Data .........cccccveveiieieiiieiieseeie e 24
Detail Use Case DeSKIPSI Citra.........cccccveieiieieiiie i 25
Rencana Pengujian APliKaSI............coiiiiiiiiiieeee e 41
HaSH ENKIIPST CITIa ..o 42
HaSil DEKIIPST CItra........cciiiiiieiiecie et 45
T (SO SRURROP 46

Xiil



DAFTAR KODE

Kode 1. FUNGST ENKITIPST ..o 33
KOde 2. FUNGST DEKIIPST ....cviieiiieiieieieeies et 34
Kode 3. FUNQGST UJI CITIa ...oocieeiecic sttt ans 35

Xiv



BAB I
PENDAHULUAN

Bab ini membahas latar belakang, rumusan masalah, tujuan dan manfaat, ruang
lingkup serta sistematika penulisan penelitian tugas akhir mengenai kriptografi citra digital
dengan kombinasi transformasi Wavelet dan algoritma One Time Pad.

1.1. Latar Belakang

Informasi memiliki peranan besar bagi kehidupan dalam berbagai bidang,
seperti politik, ekonomi, sosial, budaya, pertahanan dan lain sebagainya. Informasi
tidak hanya disajikan dalam bentuk teks, tetapi juga dapat berupa citra, audio, dan
video. Keempat macam data atau informasi ini sering disebut multimedia. Citra
sebagai salah satu komponen multimedia sangatlah penting sebagai bentuk informasi
visual. Sebuah citra dapat memiliki banyak informasi, berbeda halnya dengan teks.

Seiring dengan kemajuan teknologi tersebut, ancaman-ancaman terhadap
informasi seperti modifikasi dan duplikasi menyebabkan dibutuhkannya keamanan
informasi. Nilai informasi yang digunakan dalam transaksi online sangatlah vital,
sehingga memerlukan penanganan yang serius dalam pengamanan informasinya.
Pengamanan informasi tersebut sangat dibutuhkan untuk menjaga privasi
(confidentiality) informasi, memastikan identitas atau otentikasi (authentication),
menjaga keutuhan atau integritas (integrity) informasi, dan menjamin ketersediaan
(availability).

Begitu pula dengan citra sebagai bagian dari informasi. Citra digunakan
dalam berbagai bidang seperti keamanan, medis, ilmu, teknik, seni, hiburan, iklan,
pendidikan serta pelatihan. Oleh karena itu keamanan citra harus terjaga agar citra
dapat terjaga kerahasiannya, keasliannya dan keutuhannya.

Pengamanan informasi atau pesan yang biasa dipakai adalah kriptografi.
Kriptografi adalah ilmu dan seni untuk menjaga kerahasiaan pesan dengan cara
menyandikannya ke dalam bentuk yang tidak dapat dimengerti lagi maknanya
(Ariyus, 2008). Dunia kriptografi modern saat ini telah menerapkan berbagai metode

untuk penyandian data berupa multimedia salah satunya adalah citra.



1.2.

Salah satu algoritma kriptografi yang bisa diterapkan untuk kriptografi citra
adalah algoritma one-time pad. One-time pad adalah stream cipher yang melakukan
enkripsi dan dekripsi satu karakter setiap kali. Dibandingkan dengan algoritma
blockcipher, algoritma stream cipher relatif lebih cocok dalam mengenkripsi citra,
karena stream cipher tidak menggunakan perulangan dan relatif sederhana karena
hanya menggunakan operasi XOR. Data citra (atau video) umumnya bervolume
relatif sangat besar, sehingga proses enkripsi citra dengan blockcipher memerlukan
komputasi lebih lama (Munir, 2011).

Pada umumnya untuk melakukan pengkodean suatu citra, menentukan
domain yang lebih sesuai untuk proses pengkuantisasian harus melakukan
transformasi (Zaki, 2012). Metode yang banyak digunakan dalam transformasi ini
antara lain Transformasi Cosinus diskrit, Transformasi Fourier dan Transformasi
Wavelet. Dari ketiga jenis tranformasi tersebut, transformasi Wavelet dianggap paling
baik hasilnya (Putra, 2010).

Pengembangan aplikasi enkripsi citra dengan metode One Time Pad
menggunakan sistem chaos sebelumnya telah diteliti oleh Munir. Pada penelitian ini,
peneliti mengembangkan aplikasi enkripsi dengan metode One Time Pad yang
dikombinasikan dengan kompresi citra. Sebagian besar penelitian mengenai enkripsi
citra menyimpulkan bahwa, enkripsi dan transformasi citra dapat dikombinasikan
atau dilakukan secara bersamaan.

Dalam hal ini, metode yang digunakan peneliti untuk transformasi citra
adalah transformasi Wavelet. Sifat transformasi Wavelet yang reversible atau dapat
dibalik dinilai cocok untuk dikombinasikan dengan kriptografi, dengan
mengkombinasikan transformasi Wavelet dan algoritma One Time Pad maka hasil

dari enkripsi citra menjadi lebih sulit untuk dipecahkan.

Rumusan Masalah

Berdasarkan uraian latar belakang di atas, dapat dirumuskan permasalahan
yaitu bagaimana membuat aplikasi  kriptografi citra digital dengan

mengkombinasikan transformasi Wavelet dan algoritma One Time Pad.



1.3.

1.4.

1.5.

Tujuan dan Manfaat

Tujuan yang ingin dicapai dalam penelitian tugas akhir ini adalah
menghasilkan suatu aplikasi kriptografi citra digital dengan kombinasi transformasi
Wavelet dan algoritma One Time Pad.

Manfaat dari penelitian tugas akhir ini adalah dapat mengenkripsi citra
sehingga citra terjaga kerahasiaan, keutuhan dan keasliannya.

Ruang Lingkup

Ruang lingkup pada penelitian tugas akhir mengenai kriptografi citra digital
dengan kombinasi transformasi Wavelet dan algoritma One Time Pad adalah sebagai
berikut:

1. Input berupa citra diam grayscale atau citra warna.

2. Input citra berukuran 2" x 2",

3. Level transformasi Wavelet yang digunakan maksimal level 2.

4. Untuk mengetahui perbandingan kualitas citra asli dan citra hasil dekripsi
dengan menghitung nilai PSNR.

5. Bahasa pemrograman yang digunakan adalah C#.

Sistematika Penulisan

Sistematika penulisan yang digunakan pada penelitian tugas akhir ini terbagi

dalam beberapa pokok bahasan, yaitu:

BAB | PENDAHULUAN
Bab ini membahas latar belakang, rumusan masalah, tujuan dan
manfaat, ruang lingkup serta sistematika penulisan penelitian tugas
akhir mengenai kriptografi citra digital dengan kombinasi
transformasi Wavelet dan algoritma One Time Pad.

BAB Il TINJAUAN PUSTAKA
Bab ini menjelaskan tentang teori-teori yang digunakan dalam
penyusunan tugas akhir ini. Teori yang digunakan pada penyusunan
tugas akhir ini meliputi pengertian citra digital, kriptografi, algoritma
one-time pad, logistic map, transformasi Wavelet diskrit, peak signal
to noise ratio (PSNR), proses pengembangan perangkat lunak,

permodelan fungsional dan pengujian perangkat lunak.



BAB Il

BAB IV

BAB V

ANALISIS DAN PERANCANGAN

Bab ini membahas tentang analisis masalah dan rancangan
penyelesaiannya. Bab ini berisi antara lain rancangan solusi
permasalahan, gambaran arsitektur aplikasi, rancangan alur program
dalam bentuk flowchart, rancangan algoritma program, serta
rancangan antar muka.

IMPLEMENTASI, PENGUJIAN DAN ANALISIS HASIL

Bab ini menguraikan implementsi algoritma dan antarmuka yang
telah dirancang serta langkah-langkah pengujiannya. Bab ini juga
membahas tentang analisis hasil dari penelitian tugas akhir ini.
PENUTUP

Penutup berisi kesimpulan dari pengerjaan penelitian tugas akhir ini
dan saran-saran dari penulis untuk pengembangan lebih lanjut dari

penelitian serupa.



	HALAMAN JUDUL
	HALAMAN PERNYATAAN
	HALAMAN PENGESAHAN
	HALAMAN PENGESAHAN
	ABSTRAK
	ABSTRACT
	KATA PENGANTAR
	DAFTAR ISI
	DAFTAR GAMBAR
	DAFTAR TABEL
	DAFTAR KODE
	BAB I PENDAHULUAN
	1.1. Latar Belakang
	1.2. Rumusan Masalah
	1.3. Tujuan dan Manfaat
	1.4. Ruang Lingkup
	1.5. Sistematika Penulisan

	BAB II TINJAUAN PUSTAKA
	2.1. Citra Digital
	2.2. Kriptografi
	2.3. One Time Pad
	2.4. Logistic Map
	2.5. Transformasi Wavelet Diskrit
	2.6. PSNR
	2.7. Proses Pengembangan Perangkat Lunak
	2.8. UML
	2.9. Pengujian Perangkat Lunak

	BAB III ANALISIS DAN PERANCANGAN
	3.1. Analisis Kebutuhan
	3.2. Perancangan Aplikasi

	BAB IV IMPLEMENTASI, PENGUJIAN DAN ANALISIS HASIL
	4.1. Implementasi
	4.2. Pengujian
	4.3. Analisis Hasil

	BAB V KESIMPULAN
	5.1. Kesimpulan
	5.2. Saran

	DAFTAR PUSTAKA
	LAMPIRAN-LAMPIRAN
	Lampiran 1. Deskripsi Kasus dan Hasil Uji
	Lampiran 2. Hasil Penelitian


