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1 Johdanto

Jaettujen hajautustaulujen (Distributed Hash Table, DHT) tavoite on nimensi mu-
kaisesti tarjota mekanismi, jolla kdyttaja voi hakea avaimen perusteella siihen liit-
tyvan arvon tietdmétta ennakolta paikkaa, jossa arvo sijaitsee. Toisin kuin perin-
teisessd hajautustaulussa, arvot jakautuvat yhden koneen muistin sijasta usealle

tietoverkon kautta toisiinsa kytketylle koneelle.

Perinteinen hajautustaulu sijaitsee yhden koneen muistissa ja hakuoperaatiossa al-
goritmi muodostaa hakuavaimesta hajautusfunktiolla muistiosoitteen, jossa arvon
pitéisi sijaita. Tamén operaation aikavaatimus on tyypillisesti O(1). Perinteinen ha-
jautustaulu olettaa kuitenkin, etta taulu koostuu jatkuvasta muistialueesta, joka on
kokonaisuudessaan sekéd muuttumaton (mikali kiayttaja ei muuta sité eksplisiittises-

ti), ettd aina saatavilla.

Teoriassa olisi mahdollista toteuttaa suora hajautettu versio tasta ajatuksesta, mut-
ta tamé edellyttaisi, ettd sen toimintaan osallistuvien koneiden joukko olisi ennal-
ta tunnettu ja etta kaikki osallistuvat koneet olisivat aina saavutettavissa. Kos-
ka tallainen lahestyminen ei kuitenkaan ole kayténnossd kovin hyodyllinen, DHT-
jarjestelmien perusominaisuuksiin kuuluu, etté osallistuvien koneiden joukko voi
muuttua jarjestelman kayton aikana. Tama tapahtuu ilman, ettad jarjestelméan toi-

minta hairiintyy tai tietoa katoaa.

DHT-jarjestelmien tutkimuksen historialliset ldhtokohdat olivat usein varhaiset peer-
to-peer (P2P) -sovellukset kuten Napster ja Gnutella|RD01, SMK*01]; toisaalta ta-
voite oli luoda jarjestelmia, joissa kaikki toimijat ovat keskenédédn samanarvoisia ja
keskendan vaihdettavia ja toisaalta valttaa aiempien P2P-sovellusten vaatimukset
keskitetyista palvelimista seka skaalautumisongelmat. Néin ollen DHT-jérjestelmien
keskeisia tavoitteita ovat desentralisaatio, skaalautuvuus suurelle kayttajajoukolle ja
saavutettavuus osallistujien vaihtuessa. Lisdksi jarjestelmien kehittajat ovat halun-
neet valttad DNS:n kaltaista rajoitettua, hierarkkista hajautusta, joten DHT:jen
hakuavaimet ovat vapaamuotoisia|[SMK™*01]. Toiveisiin kdytannon jarjestelmille lii-

tetadn yleensa myos hdirinndan sietokyky sekéa kayttajien anonymiteetti.

Toisin kuin perinteisessa hajautustaulussa, P2P-perustaisissa DHT:issa avaimesta
ei voi péaatella suoraan sitd vastaavan arvon fyysista sijaintia. Tyypillisessa DHT-
jarjestelmassa avainavaruus on jaettu osallistuvien koneiden kesken. Yleensa avainta
hakeva kayttdja ei tunne kaikkien osallistujien osoitteita ja avainavaruuksia vaan

vain muutamia naapureita. Kayttajan kone paattelee avaimesta parhaan naapurin
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ja kysyy télté osoitteita sellaiselle osallistujalle, jolla pitéisi olla tarkempi tieto arvon
sijainnista. Tama prosessi toistuu, kunnes avainta hallussaan pitdva kone loytyy.
Yleensé tdma hakuprosessi vaatii logaritmisen ajan[RDO01, SMK*01, MMO02].

DHT:jen ajatus on varsin elegantti, mutta kaytannon jarjestelmat joutuvat koh-
taamaan paljon tilanteita, joihin alkuperaiset algoritmien kuvaukset eivit ota kan-
taa. Néitd ovat joko vahingossa tai tarkoituksella vdarin kayttaytyvat osallistujat,
yritykset manipuloida verkon toimintaa tiedon muuttamiseksi tai piilottamiseksi
kayttajilta, palvelunestohyokkéaykset osallistujia kohtaan seka pyrkimykset selvittéa

osallistujien identiteetit.

Koska jéarjestelmien pyrkimys on ollut pyrkié eroon kaikenlaisista keskitetyista auk-
toriteeteista, niihin ei myoskaédn kuulu keskitettya kayttajaidentiteettien takaajaa
kuten perinteisissa, X.509:n kaltaisissa keskitetyissi avaininfrastruktuureissa (public
key infrastructure, PKI). Kuka tahansa voi siis muodostaa rajattoman méaaran kéyt-
tajaidentiteettejd ilman, ettd minkdan muun tahon tarvitsee taata niita tai ettd mi-
kaan muu taho voi rajoittaa niiden luomista. Tasta seuraa merkittévia rajoituksia
DHT-jarjestelmien kyvylle puolustautua hyokkéayksilta: vaikka yhden kayttajan va-
hingollisen toiminnan voisi estda, mikaan ei estd hanta luomasta uutta identiteettia
ja jatkamasta samaa toimintaa. Tallaisessa tilanteen taydellinen valttdminen on itse
asiassa teoreettisesti mahdotonta, kuten J.R. Douceur osoitti perustavanlaatuisessa
artikkelissaan “The Sybil Attack” vuonna 2002[Dou02].

Néennaisista puutteista huolimatta muutamat DHT-sovellukset ovat saavuttaneet
suhteellisen laajan kédyttdjakunnan. Naitd ovat useisiin BitTorrent-tiedostonjako-
jarjestelmén asiakasohjelmiin liittyvat kaksi erilaista DHT-verkkoa seka eMule-tie-
dostonjako-ohjelman kéayttama Kad-DHT. Kaikki kolme perustuvat vuonna 2002
julkaistuun Kademlia-algoritmiin|[MMO02].

Vaikka tutkielmassa viitataan kdytannon sovelluksina lahinna tiedostonjakosovel-
luksiin, DHT:t ovat sovellettavissa myos muihin viestintasovelluksiin. Piratismin
torjuntaa tuotteena myyvét yritykset ovat kohdistaneet tarkkailutoimia Kad-verk-
koon[SENBO09|, mutta toisaalta erdiden hallitusten véitetaan tilanneen laajamittai-
sia Twitteriin ja vastaaviin keskitettyihin sosiaalisiin verkostoihin keskittyneita pro-
pagandakampanjoita ja sensuuritoimia|Rocl1, [Elm12|. Néin ollen myoskdén mah-
dollisilta tulevaisuuden DHT-pohjaisilta sosiaalisten verkostojen sovelluksilta tus-
kin tulee myoskdan puuttumaan mittavillakin resursseilla varustettuja hyokkaajia.
DHT:jen turvallisuuden tarkastelun relevanssi ei siis rajoitu ainoastaan tiedostonja-

kosovelluksiin.
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Taméa tutkielma tarkastelee, millaisia ndma kaytannossé laajalle levinneet DHT-
jarjestelmét ovat, miten niitd on tutkittu ja mitattu, millaisia uhkia niihin kéy-
tannossa kohdistuu sekéd miten uhkia on pyritty torjumaan. Tutkimus on olennais-
ta seka nykyisten toteutusten toiminnan parantamisen kannalta, ettd mahdollisten
uusien, muuhun kuin tiedostonjakoon tarkoitettujen sovellusten tuottamisen kan-
nalta. Erityisesti jalkimmaéisessa tapauksessa on toivottavaa tehda asiat heti aluksi
turvallisesti, koska vertaisverkkojen hajautetun luonteen vuoksi suurten muutosten

tekeminen protokolliin on hankalaa jalkikéteen.

Tutkielma keskittyy Kademlia-algoritmin sovelluksiin, mutta viittaa taustana myos
vanhempaan Chord-algoritmiin[SMK™01| seka turvallisuuskysymyksissia anonymi-
teettiin pyrkivian DHT:n kaltaiseen Freenet-verkkoon|CSTV10]|. Tutkielma perus-
tuu padasiassa alan tieteellisissé lehdissé ja konferensseissa julkaistuihin tutkimusar-
tikkeleihin, mutta viittaa taustatietoina my6s muun muassa ohjelmistojen tekijoiden

itsensé tuottamiin mittauksiin ja kuvauksiin heidan ohjelmistojensa toiminnasta.

Luku [2 esittelee DHT-jérjestelmien teoriaa ja kdytannon toteutuksia. Luku [3| tar-
kastelee yleisella tasolla DHT:jen turvallisuutta, turvallisuusuhkia ja luottamussuh-
teiden muodostamista kayttajien valille. Luku [4] siirtyy kdytannon toteutuksiin ja
esittelee em. Kademlia-pohjaisten jarjestelmien kiyttod, lilkennemaérié ja siséltoa.
Luvussa |5| tarkastellaan menetelmia, joilla DHT:jen liikennettéd ja kayttajaméaria
voidaan tutkia. Luku |6| tarkastelee erityisesti Kademlia-pohjaisiin jarjestelmiin koh-
distuvia hyokkayksia seka teoreettisia etta kaytannossa toteutettuja puolustusmeka-

nismeja. Luku [7] tekee yhteenvedon tutkielman sisallosta ja esittda johtopadtokset.

2 Distributed Hash Tablejen (DHT) teoria ja kay-

tanto

Tama luku esittelee DHT-jarjestelmien teoriaa, kasitteita ja algoritmeja, niiden roo-
lia tutkimusympéristoissa ja suurelle yleisolle sovellettuna seké toteutuksien kohtaa-

mia ongelmia.

2.1 Rakenteettomat ja rakenteiset verkot

Tiedon etsimisen kannalta P2P-jérjestelmét jactaan rakenteettomiin (unstructured)

ja rakenteisiin (structured) tyyppeihin. Rakenteettomassa verkossa tietyn hakuavai-
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men sijaintia ei ole ennalta mddrdtty, vaan se voi sijaita milld tahansa verkon sol-
mulla. Yksinkertaisessa rakenteettomassa jérjestelméssa kysely vélitetdan solmulta
toiselle yleislahetyksené ja hakuavaimeen sopivaa tietoa omistavat solmut kertovat
tasta kysyjalle[SGO05|. Talla menetelmalla ei ole taattua, etté avain 16ytyy vaikka se
olisi verkossa (kysely ei koskaan saavu avaimen haltijalle) ja kyselyviestien méara
kasvaa lineaarisesti verkon reunojen mééran suhteen. Esimerkiksi Gnutella-verkko
perustui tahan menetelméaan ja kasvaessaan muuttui lahes kayttokelvottomaksi suu-
ren kyselyviestiliikenteen johdosta|RF02|. Rakenteettomassa verkossa kaikki solmut
voivat olla tasapuolisessa asemassa, tai haku- ja reititystehtivat voivat olla koko-

naain tai osittain rajoitettuja ainoastaan tietyille supersolmuille.

DHT:t edustavat rakenteista mallia, missi avaimen sijainti on ennalta méadardatty (ku-
ten hajautustaululta voi odottaa). Mikali tietty avain on julkaistu verkossa, se on pe-
riaatteessa aina loydettavissa ja tdma prosessi vaatii vain reitin 16ytdmisen kyseisen
avaimen hallussapitajélle. Verkon solmut voivat siis tehda itse avaimen perusteella
péaétoksen mille naapurille (jos millekéén) hakuviesti pitédé lahettéé seuraavaksi sen

sijaan, ettéd lahettaisivit sen kaikille.

Kuva |1| havainnollistaa eri tyyppisié verkkorakenteita. Kohdat (a) ja (d) ovat edel-
lisessé luvussa kuvattuja keskitettyja jarjestelmia, joissa solmut loytavat toisensa
keskitetyn palvelimen kautta (mikéli naita on useita kuten kohdassa (d), kayttajat
valitsevat manuaalisesti kayttaménsa palvelimen). Kohdat (b) ja (c¢) edustavat ra-
kenteettomia verkkoja, joissa tietoa vélitetdan joko kaikkien solmujen vélilla tai vain
jollakin kriteerilla valittujen “hyvien” solmujen valilla. Kohta (e) kuvaa jarjestelméé,
jossa keskitetty sertifikaattiauktoriteetti tarjoaa muutoin hajautetulle jarjestelmél-
le allekirjoituspalveluita; tatd tapausta kéasitelladn tarkemmin luvussa . Kohta
(f) kuvaa rakenteista jarjestelméd, jossa solmut sijoittuvat protokollan méaraamin

asemiin verkossa.

Vuosina 2001-2002 tutkijat kehittivat useita erilaisia DHT-algoritmeja. Tama luku
keskittyy néiistéa paljon akateemisesti tukittuun Chordiin[SMK*01] seké tiedostonjako-
ohjelmissa kéytettyyn Kademliaan[MMO02]. Toisaalta tutkimus on jatkunut myos
rakenteettomien verkkojen suhteen, ja tutkijat ovat esittaneet myo6s naille verkoille
tehokasta ja kattavaa lapikdyntimenetelméa|TKLBO7]. Rakenteettomia verkkoja ei

kuitenkaan késitella tdssa tutkielmassa tarkemmin.



(a) Keskitetty palvelimen(CS) (b) Hajautettu, rakenteeton verkko, (c) Hajautettu, rakenteeton
ja kayttajasolmuja (N) jossa solmut tasa-arvoisia verkko jossa supersolmuja (SN)

(d) Keskitetty jarjestelma jossa (e) Hajautettu jarjestelméa (f) Hajautettu, rakenteinen
useita valinnaisia palvelimia jossa sertifikaattiauktoriteetti (CA) jarjestelma

Kuva 1: Eri tyyppisid P2P-verkkoja ja niiden luottamussuhteita. Mustien solmujen tdytyy

valittdd luotettavasti tietoa ja toimia yhdessid muiden solmujen kanssa. Valkoiset solmut

eivat valitd tietoja. Kohdassa (e) harmaat solmut valittdvit tietoja, mutta tieto ja/tai sol-

mujen identiteetit ovat kryptografisesti allekirjoitettuja. Katkoviivat ilmaisevat sertifioin-

tisuhteita.



2.2 Verkon rakenne ja tiedon hakuprosessi

Seuraavassa kuvaillaan taustatietona avaimen tallentamisen ja haun perusteita Chor-
dissa ja Kademliassa. Tarkoitus on selvittaa toiminnan teoreettinen perusta. Proto-
kollien teknisié yksityiskohtia kasitelldan tarkemmin tarpeen mukaan myohemmisséa

luvuissa.

Kuvaukset esittelevit algoritmien perusajatukset, joista saatetaan joissain tapauk-
sissa optimointina tai muista syistd poiketa kdytannon toteutuksista. Naita poik-

keuksia ja niiden vaikutuksia kasitellian myohemmissa luvuissa.

2.2.1 Chordin toiminta

Chord-verkon rakenne on késitteellisesti yksinkertainen, ja se soveltuu kuvaamaan
DHT:jen perustoiminallisuutta, eli verkkoon liittymisté, avainten jakamista konei-

den kesken seké hakuprosessia.

Verkkoon liittyva solmu valitsee itselleen m-bittisesta avaruudesta oletettavasti unii-
kin tunnisteen i[SMK'01]. Tunniste voi pohjautua koneen IP-osoitteeseen tai jo-
honkin muuhun pysyvaén tunnisteeseen tai se voi olla satunnainen. Tunnisteet on

jarjestetty tunnisteympyrdiksi, eli ympyraksi joka koostuu luvuista 0 < < 2™ — 1.

Kullakin talletettavalla arvolla on samoin m-bittinen avain k, jota pitda hallussaan
avaimen seuraajasolmu. Téméan solmun vastuualueeksi maéaritelladn kaikki avaimet
k < 1, eli avaimet, jotka ovat numeerisesti pienempia tai yhta suuria kuin solmun
tunniste. Toisin sanottuna avaimen k seuraajasolmu on avaimen arvosta seuraava

solmu kuljettaessa tunnisteympyria myotdapaivaan.

Jokainen solmu tietda seuraajansa IP-osoitteen, joten téssé vaiheessa olisi jo mah-
dollista hakea tietoa verkosta. Tama kuitenkin vaatisi kyselyn jokaiselle solmulle
lahto- ja kohdesolmun valissé, joten menetelmé olisi liian tehoton. Tésta syysta jo-
kainen solmu yllapitdd myos sormitauluja, jossa jokainen rivi (“sormi”) indeksilla
i viittaa seuraajaan, joka on vihintdin 27! tunnisteen padssi kyseisestd solmusta.
Seuraamalla néita viitteitd hakuprosessissa etéisyys lahto- ja kohdesolun vélilla puo-
littuu joka askeleella lineaarisen lapikaynnin sijaan, eli toisin sanoen haun vaativuus

on O(logn).

Kuva [2| esittdd Chordin tunnisteympyrén rakennetta yksinkertaisessa verkossa, jon-
ka tunnisteavaruus on kolmebittinen. Kohta (a) esittaa verkon, jossa on kolme sol-

mua ja kolme tallennettua avainta. Avainta 1 kuuluu suoraan solmulle, jonka tun-
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Kuva 2: (a) Chordin osoiteavaruuden rakenne, kun kiytossa ovat kolmibittiset tunnisteet
ja verkkoon liittynyt kolme solmua. (b) Kunkin solmun sormitaulujen sisdlto. Kuvien lihde
[S]MI(+ 01)].

niste on 1. Avainta 2 pitda hallussaan sen seuraajasolmu 3. Avainta 6 pitdd myos
hallussaan sen seuraajasolmu, mutta tassa tapauksessa haku kiertyy tunnisteympy-

ran ympéri ja avain paatyy solmulle 0. Kohta (b) esittda solmujen sormitaulut.

Uuden solmun liittyessé verkkoon sen tulee selvittda vahintdan oma edeltajansa ja
seuraajansa tunnisteympyralla. Lisaksi sekéd seuraajan ettd edeltdjan pitda paivit-
taa tietonsa siita, kuka on niiden uusi seuraaja/edeltéja (solmut yllapitavit tietoa
omasta edeltdjastaan liittymis- ja poistumisprosessin helpottamiseksi, vaikka sité ei
normaalisti kaytetd hakuprosessissa). Uuden solmun késittelemién tunnistealuee-
seen viittaavien olemassa olevien solmujen sormitaulut pitda myos paivittaa, joskaan
virheelliset rivit sormitauluissa eivét estéd algoritmin toimintaa vaan vain hidastavat
sita. Haku saattaa joutua esimerkiksi kdyméan tunnisteympyraa lépi lineaarisesti
jonkin matkaa, jos sormitaulun mukaan ei padsta niin lahelle kohdetta kuin olisi

taydellisessa verkossa mahdollista.

Viimeinen askel liittymisprosessissa on uuden solmun vastuualueeseen kuuluvien
avainten siirto uudelle tulijalle. Siirron kohteena ovat avaimet tunnisteilla 7,,_; <
k <'i,, missé i,_1 on edeltdjén tunniste ja 7, liittyneen solmun tunniste. Siirron to-
teutus on yleensi Chord-verkkoa kayttavin sovelluksen vastuulla, eiké varsinaisesti
liity itse Chord-protokollaan[SMK*01].

Chordin voi toteuttaa seka iteratiivisesti ettd rekursiivisesti. Iteratiivisessa toteu-

tuksessa alkuperdinen haun suorittaja pyytaa seuraajasolmua kertomaan, miké on
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siité seuraava solmu johon pitéisi ottaa yhteytté ja suorittaa yhteydenoton kuhunkin
seuraajaan itse kunnes saa yhteyden avaimen haltijaan. Rekursiivisessa toteutukses-
sa taas kukin seuraaja ottaa yhteyden omaan seuraajansa kunnes avaimen haltija
loytyy, eli haun suorittaja kommunikoi vain yhden muun solmun, oman seuraajan-
sa, kanssa[SMK™01]. Toteutustavalla on merkitystd mm. verkon anonymiteetin ja
kuormituksenkeston suhteen. Iteratiivisessa mallissa kysyjan ja arvon haltijan valis-
sa olevat solmut kommunikoivat suoraan kysyjan kanssa, eli saavat tietoonsa kysyjan
[P-osoitteen. Toisaalta taas rekursiivisessa mallissa kyselyn kuljettaminen eteenpéin
vaatii, etta kaikki valilla olevat solmut kuljettavat kyselya eteenpéin. Lisaksi niiden

tulee myos pitaéd yhteys seuraajaansa auki vastauksen palauttamista varten.

2.2.2 Kademlian toiminta

Kademlia seuraa DHT:jen yleisia periaatteita eli verkko on rakenteinen, haut siita
vaativat O(logn) ajan ja se ei vaadi mitdan keskitettyd komponenttia. Kuten Chor-
dissa, avaimet ovat rakenteettomia ja avainten sijoittelu perustuu solmujen tunnis-
teisiin. Kademlian hakuprosessi on seké alkuperiisen méaaritelman[MMO02] mukaan,
ettd suurimmassa kiytdnnon toteutuksessa Kadissa iteratiivinen|SBENO07] eli alku-
perainen kysyja saa kyselyihinsd vastauksena lahempéané avainta olevien solmujen
osoitteita (tai avaimen arvon jos se 10ytyy) ja lahettaa naille itse kyselyt jatkoreiti-

tyksesta.

Rakenne ja hakuprosessi ovat hieman vahemman intuitiivisia kuin Chordissa. Solmut
muodostavat bindaripuun, missé solmu tunnistetaan sen lyhimmén uniikin etuliit-
teen pohjalta, jonka sen tunnisteesta voi muodostaa. Esimerkiksi kuvassa |3| nakyy
mustalla solmu, jonka tunnisteen lyhin uniikki etuliite bindarina on 0011. Lisak-
si protokolla takaa, etta kaikki solmut tietavét ainakin yhden solmun IP-osoitteen

jokaisessa epatyhjassa alipuussa, johon solmu itse ei kuulu.

Avaimet jaetaan solmujen kesken solmun tunnisteen ja avaimen etéisyyden perusteel-
la. Etaisyyden mitta Kademliassa on XOR-metriikka d(x,y) = x @y, eli tunniste ja
avain tulkitaan kokonaisluvuiksi, niiden valilla lasketaan biteittédin exclusive-or. Tu-
loksena saatu kokonaisluku on haettu etéisyys. Taysin taytetyssa puussa tamé met-
riikkka vastaa suoraan sen alipuun korkeutta, joka siséltda sekéd avaimen ettd solmun.
Liséksi toisin kuin Chordin yksisuuntaisesti kuljettava ympyra, XOR-metriikalla mi-

tatut etdisyydet ovat symmetrisia (Vx,y : d(z,y) = d(y, z)) [MMO02].

Kaytettaessa m-bittisia avaimia jokainen solmu yllapitaa listaa, jossa kaikille ¢ valilla
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Kuva 3: Kademlia-verkon rakenne ja hakuprosessin eteneminen. Kuvan ldhde [MMO02)].

0 <17 < m on k alkion lista, joka sisaltda naapurisolmuja, joiden etaisyys d listan
yllapitdjasta on valilla 2¢ < d < 27!, Kussakin alilistassa on enintidin k alkiota,
jotka sisaltavat naapurin IP-osoitteen, UDP-portin ja tunnisteen. Naita alilistoja
kutsutaan k-dmpdreiksi. Alkiot on jarjestetty sen mukaan, milloin alkiota vastaavaan

naapuriin viittaava viesti on viimeksi nahty:.

Listan viimeinen alkio vastaa naapuria, johon liittyvin paketin solmu on viimeksi
ndhnyt. Kun &mpéri on taynna (eli siséltaé k alkiota) ja solmu saa viestin tuntemat-
tomalta naapurilta, se tarkastaa ensin PING-viestilld listan ensimmaéisen solmun (eli
solmun, jonka viestistd on kulunut eniten aikaa) hengissdolon. Mikéli vanha solmu
on hengissé, se pidetaén listan alussa ja uusi tulokas jatetdan huomiotta; muutoin

vanha solmu poistetaan listalta ja uusi tulokas lisdtédan siihen.

Tama jarjestely perustuu Gnutellasta saatuihin tutkimustuloksiin, joiden perusteel-
la annetun solmun todennékoisyys pysyé tavoitettavana jatkossa kasvaa kaytannos-
sé sen mukaan, kuinka pitkadn se on ollut tavoitettavissa tdhan mennessa[SGG02].
Koska algoritmi priorisoi pisimpaén hengissa olleita naapureita, silld on suurin to-

dennakoisyys pitaa kyseisessa dmparissa jatkossakin hengissa pysyvien naapurien
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yhteystietoja. Toinen etu on, ettd vanhojen naapurien suosiminen hankaloittaa ver-
kon hairitsemisté tulvittamalla reititystauluja uusilla naapureilla, koska néité uusia

tulijoita ei oteta mukaan jo tdynné oleviin &mpéreihin|MMO02].

Avaimen haussa solmu ldhettdd FIND_VALUE-kutsuja naapureille, jotka ovat XOR-
metriikan perusteella avainta ldhimmassa k-ampérisséd. Solmu voi lahettdd useita
kutsuja rinnakkain sen sijaan, ettd odottaisi aina edelliseen vastausta. Talloin vélty-
tadn odottamasta turhaan verkosta poistuneiden naapurien vastauksia ja vastauk-
sia, jotka eivat anna lisdtietoa seuraavasta askelesta. Mikéli joku vastaaja pitda
hallussaan avaimeen liittyvéia tietoa, se palauttaa vastauksena sen. Vastaajat, jotka
tietavit avainta lahempéané olevan solmun lahettavit sen osoitteen, eli kaytannos-
sé solmun, joka on yhta tasoa alempana osoitteiden muodostamassa puussa. Koska

jokainen reititysaskel etenee puussa yhden tason alaspéin, algoritmi toimii ajassa
O(logn).

Avaimen talletus toimii pitkalti kuten sen nouto, mutta FIND_VALUE-kutsun sijaan
solmu kayttdaa FIND NODE-kutsua 16ytdakseen k solmua, jotka ovat lahinna avaimen

tunnistetta. Kun solmut on loydetty, arvo talletetaan niille erillisellda STORE-kutsulla.

Jotta avaimet tietoineen eivat katoaisi verkosta solmujen poistuessa tai kun uudet,
lahempana avainta sijaitsevat solmut liittyvat verkkoon, tiettya avainta hallussapi-
tavat solmut uudelleenjulkaisevat sen kerran tunnissa. Tama tapahtuu normaalilla
talletusmekanismilla, eli ensin hakemalla ldhimmét & solmua FIND _NODE-kutsulla ja
sen jilkeen tallettamalla STORE-kutsulla. Optimointina kukin solmu nollaa uudel-
leenjulkaisulaskurinsa annetulle avaimelle vastaanottaessaan STORE-kutsun, jolloin
yleensa kukin avain uudelleenjulkaistaan vain kerran tunnissa koko verkon laajui-

sesti.

Liittyakseen verkkoon uuden solmun tarvitsee tietdéd jonkin jo verkkoon kuuluvan
solmun IP-osoite. Tallaisen osoitteen 1oytdminen on jarjestettavé jollakin jarjestel-
méan ulkoisella menetelmaélla. Liittyessdan solmu ensin suorittaa haun omalla tun-
nisteellaan ja selvittad omat lahimmaéat naapurinsa verkossa. Sen jilkeen se tekee
haun yhdella jokaista sita itseddn puussa ylempané olevaan alipuuhun kuuluvalla
tunnisteella tayttdakseen k-a&mpérinsa. Taméan prosessin jélkeen uusi solmu tuntee

ainakin yhden naapurin kaikista alipuista, joihin se ei itse kuulu[MMO02].

Kuva |3 nayttaad haun etenemisen tapauksessa, jossa solmu 0011 etsii solmun, joka
kasittelee etuliitettd 1100. Askeleessa 1 kysyjé lahettaé viestin solmulle 101, jonka
se tuntee 1-alkuisen alipuun edustajana kaynnistysvaiheen perusteella. Hauissa 2-3

kysyja saa yha laheisimpien alipuiden edustajilta uusia reititystietoja. Néaiden pe-
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rusteella se lopulta saa osoitteen solmulle, jolle etuliite 1100 kuuluu ja kommunikoi

taméan kanssa vaiheessa 4.

2.3 DHT:t reaalimaailmassa

DHT:ihin liittyvén tutkimuksen suuresta madréastd huolimatta DHT-pohjaisia jar-

jestelmia on laajalti kaytossa suhteellisen vahén.

Chord ei tiettavasti ole laajassa kéytossd misséan, joskin siitd on olemassa muuta-
mia avoimen ldhdekoodin toteutuksia. Hajautettu véalimuistijarjestelmé Coral CDN
kayttaa sisdisesti DHT-pohjaista mekanismia valimuistiin tallennettujen tiedostojen
loytamiseen. Joskin Coralilla on paljon kayttajia, jarjestelmé nakyy heille HT'TP-
valityspalvelimena ja jarjestelméan sisdinen DHT-mekanismi on vain palvelinympé-

riston siséisessi kaytossé|Frel0].

Talla hetkella kaikki laajasti tunnetut julkiset DHT-verkot kayttavat Kademliaa.
Naita verkkoja on kolme: eMule-tiedostonjako-ohjelman seuraajineen kayttama Kad,
Vuze-BitTorrent-asiakasohjelman oma DHT-toteutus seké useiden BitTorrent-asia-
kasohjelmien (mukaan lukien Vuze johon on asennettu sopiva lisimoduuli) kayttaméa
BitTorrent Mainline DHT-verkko[Ste09, Loe08|. Naita verkkoja kéasitellaan tarkem-
min luvussa

Vuonna 2000 aloitettu Freenet-projekti kayttaa version 0.7 jalkeen projektia varten
kehitettya jarjestelméad, joka perii ominaisuuksia DHT:sta, mutta esimerkiksi anne-
tulla avaimella ei ole samassa merkityksessé kiinteé sijoituspaikkaa kuten varsinaisis-
sa DHT':issa. Jarjestelmé on suunniteltu erityisesti turvallisuutta ja anonymiteettia
silmélla pitden, ja uusimissa versioissa kehittajat kehottavat kayttajia kayttamaan
ohjelmistoa ns. darknet-moodissa. Téssa tilassa yhteyksid solmujen valilla ei luoda
automaattisesti, vaan kunkin solmun yllapitajan tulee saada kutsu ainakin yhdel-
td olemassa olevan solmun yllapitajalta. Toisin kuin useimmissa muissa verkoissa,
tavoitteena ei siis ole yhden maailmanlaajuisen verkon vaan useiden pienempien

puolisalaisten verkkojen luominen|CSTV10].

Freenet heratti alkuperaisen julkistuksensa aikaan paljon kiinnostusta, mutta sit-
temmin siihen liittyva tutkimus on ollut vihaista, eika laajasta kaytosta ole merkke-
jé julkisuudessa. On epaselvad, johtuuko tdmé kéyttajien vahaisyydesta vaiko siité,

ettd se on onnistunut tehtavissadn pitad verkot salaisina.
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3 Luottamus ja turvallisuus DHT:issa

Tama luku kasittelee luottamuksen ja turvallisuuden kasitteita tietoverkoissa, seka
teoreettisella tasolla DHT:ihin vaikuttavia turvallisuuden tekijoita. Spesifisesti Ka-
demlian ja sen sovellusten ongelmakohtia turvallisuuden suhteen késitellaén erikseen

luvussa @

3.1 Luottamuksen ja turvallisuuden kasitteet

Perinteisesti “jonkun tunteminen” on tarkoittanut, ettd kaksi osapuolta ovat tavan-
neet keskenadn tai ainakin olleet jonkinlaisessa ihmisten vélisessa reaaliaikaisessa
kanssakéymisessa (esimerkiksi puhelimen vélitykselld) ja ndin muodostaneet kési-
tyksen toistensa identiteetista “intuitiivisella” perustalla. Sen sijaan perinteisesséa-
kin elektronisessa viestinvélityksessa, kuten sahkopostissa, on yleisté, etté osapuolet
eivat ole tavanneet toisiaan tai muuten olleet yhteydessé keskenaén ja tuntevat toi-
sensa vain digitaalisten identiteettien perusteella. Toisin sanottuna tunnistaminen
tapahtuu sahkopostiosoitteen ja jossain méarin kirjoitustyylin perusteella, mutta
koska osapuolilla on joka “vuorolla” aikaa vastata, on mahdollista asetella sanansa
ja kayttaa esimerkiksi ulkoisia tietolahteitd huomattavasti laajemmin kuin puheyh-

teydessa.

Siltikin henkildiden vélisessd kommunikaatiossa kasitys luottamuksesta ja identi-
teetistd on mahdollista muodostaa kohtuullisen hyvin pitkdan jatkuneen kommu-
nikaation harkintakyvylle antamien vihjeiden kautta. Vertaisverkoissa tilanne on
toisenlainen. Kéyttajid edustavat yleensé puoliautonomiset ohjelmistot, esimerkik-
si taustalla ajautuvat tiedostonjakosovellukset, jotka usein suorittavat toimintoja,
joista varsinainen kayttéajé ei ole edes tietoinen. Néihin saattaa kuulua osanotto
DHT-jarjestelméan, jonka toiminnan kayttaja saattaa tuntea vain hyvin korkealla

tasolla ja josta ohjelmisto ei valttamatta kerro juurikaan.

Tallaisessa automaattisessa toiminnassa kéyttdjaa edustavan ohjelmiston kaytté-
mén identiteetin ei tarvitse olla sidottu kayttajéaan itseensé eiké pitkaaikaisesti py-
syvéi. Anonymiteetin osalta tamé saattaa olla jopa kéyttajan kannalta toivottu omi-
naisuus. Liséksi ohjelmiston kayttdmien identiteettien maaria ei ole valttaméatta jar-
jestelman puolesta rajoitettu, ja niitd voi olla kaytossa useita samaan aikaan. Tésta
syysta kayttdjien tunnistamiseen ei ehka kuulu, eika valttamatta voikaan kuulua,
minkédanlaista kayttajéan itsenséd vuorovaikutusta, vaan tunnistus ja luottamussuh-

teiden hallinta eri ohjelmistoagenttien kayttamien identiteettien vélilla on taysin
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automaattista.

Vertaisverkkoympaéristossa solmujen vaihtuvuus on suuri, joten esimerkiksi IP-osoit-
teeseen perustuva tietyn solmun jatkuva tunnistaminen ei todennékoisesti ole luo-
tettavaa. Liséksi taysin hajautetuissa verkoissa, joita kayténnossda DHT-toteutukset
ovat, tietyn solmun loytaminen tunnisteen perusteella edellyttad, ettd kysyjan ja
kohteen vilisellad “matkalla” olevat solmut toimivat kéytossé olevan protokollan mu-
kaan, eli muuttamatta vélittamiensa viestien sisidltod tai palauttamatta harhaan-
johtavaa tietoa. Toisin sanoen sen liséksi, ettd kommunikaation paétepisteiden kes-
kindinen tunnistaminen on hankalaa, myos kommunikaatioreitin luotettavuuden ta-

kaaminen on hankalaa.

Voidaan siis sanoa, ettd hajautetussa vertaisverkkoymparistossé identiteetin ja tur-
vallisuuden kasitteet ovat kytkeytyneet kiinteésti toisiinsa. Mikali identiteetteja voi-
daan monistaa ja vaarentdaa lahes rajatta, on myos verkossa tapahtuvan viestinvali-

tyksen turvallisuuden takaaminen lahes mahdotonta.

Perinteinen ratkaisu luottamusongelmaan ovat olleet [uotetut kolmannet osapuolet,
jollaisia ovat joko keskitetyt palvelimet, joiden lépi viestinvilitys ja kéayttajatun-
nistus tapahtuu, tai sertifikaattiauktoriteetit. Sertifikaattiauktoriteettien tapaukses-
sa jollakin ulkoisella tavalla luottamuksen saavuttanut auktoriteetti myontaa digi-
taalisia sertifikaatteja, jotka todistavat kéyttédjan identiteetin olevan (jollakin ta-
valla) varmennettu. Tyypillinen esimerkki edellisestd ovat ensimmaéisen sukupol-
ven vertaisverkot kuten Napster, jossa kéyttajatunnistuksen ja tiedostojen haku-
tietokantojen yllapitoa hoiti keskitetty palvelin, ja ainoastaan tiedostojen siirto ta-
pahtui suoraan verkon osanottajien vélilla keskitetyn palvelimen toimittamien IP-
osoitteiden perusteella [Bel01]. Jélkimmaéista edustaa esimerkiksi verkkosivustojen
SSL-sertifikaateissa kaytetty X.509-avaininfrastruktuuri, missé sertifikaattiauktori-
teetit myontavat vaihtelevan tasoisten identiteetin varmistusten perusteella sertifi-

kaatteja kayttajille ja verkko-osoitteille.

Vastaavia malleja ei ole haluttu ottaa kéyttoon DHT-jéarjestelmissa, oletettavas-
ti koska tarve keskitetylle palvelimelle tai auktoriteetille sotii puhtaasti kayttajien
keskeiseen viestinvélitykseen perustuvaa ideaalia vastaan. Lisidksi vaikka jokin kes-
kitetty valvoja voisi ainakin rajoittaa uusien identiteettien luomista ja olemassaole-
vien vaarinkayttoa, senkin tarjoama suoja on vain niin hyva kuin auktoriteetin kéyt-
tdmé varmistusmenetelmé. Esimerkiksi SSL-sertifikaattien tapauksessa on yleisté,
ettd sertifikaatin saaminen tietylle verkko-osoitteelle edellyttad vain, etta sertifikaa-

tin hakija pystyy lukemaan sdhkopostin, jonka sertifikaattiauktoriteetin automaatti-
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nen jéarjestelmé lahettda haettavaan verkko-osoitteeseen liittyvélle postipalvelimelle.
Kaytannossa tama edellyttad kyseisen osoitteen nimipalvelimen ja postipalvelimen
hallintaa, joka ei itsessdankaén ole luodinkestéva turva. Vertaisverkkoympéristossé
ei tarjolla ole edes DNS-arkkitehtuurin tarjoamaa luottamusrakennetta, ja toisaalta
kayttajien yksiloiminen henkil6ihin saattaa olla vastoin toiveita kayttédjien anony-

miteetista.

Edellisen luvun kuvasta (sivu [5)) ilmenevét luottamusmallit eri tyyppisissa verkois-
sa. Kuvan keskitetyt jarjestelmat (a) ja (d) luottavat keskitettyyn palvelimeen reiti-
tystiedon valityksessa. Kohdissa (b), (c) ja (f) joko verkon kaikki solmut tai valitut
“hyvat” yksilot ovat luotettuja véilittdméaan tietoja ja toimimaan osana reitityspro-
sessia. Kuten kuvasta nékyy, luottamuskysymykset koskevat myos rakenteettomia
verkkoja. Kohdassa (e) nikyy luotettu kolmas osapuoli (sertifikaattiauktoriteetti),

joka sertifioi solmujen identiteetit.

Identiteetin varmistamisen aiheuttamat vaikeudet voidaan jakaa kahteen ryhmaén:
jarjestelméan sisdisiin uhkiin, eli uhkiin, jotka kohdistuvat jarjestelméan viestinvalitys-
ja reititysprosessiin, seké ulkoisiin uhkiin, jotka liittyvat jarjestelman tietosisallon oi-
keellisuuteen seké jarjestelmadn kuuluvien solmujen itsensa haavoittuvuuteen. Tie-
tosisallon oikeellisuudesta tyypillinen esimerkki tiedostonjakojérjestelmissa on, etta
tiedosto Avatar.mp4 ei sisdllakadn uutuuselokuvaa, vaan mahdollisesti pelkkia sa-
tunnaislukuja. Solmujen itsensé potentiaalinen haavoittuvuus taas on esimerkiksi,
ettd vertaisverkon kautta loytyneeseen IP-osoitteeseen kohdistetaan palvelunesto-

hyokkays, joka estda sen toiminnan.

Tietosisaltojen oikeellisuudesta ja erityisesti vertaisverkkoihin kohdistuvista palve-
lunestohyokkayksista ei ole kovin laajasti systemaattista tutkimusta. Vuonna 2010
tehty, kahden tuhannen Kad-verkossa jaettuun tiedostoon kohdistunut tutkimus
arvioi kuitenkin, ettd 50 prosenttia tiedostoista joko ei vastannut varmasti tai to-
dennékoisesti kuvaustaan|[CMD™11]. Joka tapauksessa ulkoiset uhat ovat pitkalti
joko spesifisia vertaisverkkoa kayttavan sovelluksen kayttotarkoitukseen tai yleisié
tietoverkkojen ja tietokoneiden tietoturvaan liittyvia ongelmia, joten tdma tutkiel-
ma ei kasittele niita laajemmin. Tutkielma keskittyy turvallisuuden ja identiteettien

tarkastelussa DHT:ihin kohdistuviin sisiisiin uhkiin.
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3.2 Identiteettien monistaminen: Sybil-hyokkaykset

J.R. Douceur osoitti perustavanlaatuisessa artikkelissaan The Sybil Attack[Dou02]
vuonna 2002, ettd kappaleessa mainittu identiteettien rajaton luomismahdolli-
suus muodostaa perustavanlaatuisen rajoitteen luottamukselle hajautetuissa vertais-

verkoissa.

Rakenteisessa vertaisverkossa on térkead, ettd vahintdan suurin osa osallistuvista
solmuista toimii protokollan mukaan, jotta hakumekanismit toimivat. Yksittdinen
tarkoituksella tai bugien vuoksi viarin toimiva solmu voi aiheuttaa ongelmia mikéali
ongelmiin ei ole varauduttu lainkaan, mutta yksittaisia tapauksia voi kompensoida
esimerkiksi ladhettamélla saman kyselyn monelle vastaanottajalle, joilla pitaisi olla
haettu tieto. Esimerkiksi alkuperédisen maaritelman mukainenkin Kademlia lahettéa

hakukyselyt rinnakkain usealle naapurille kohteena olevassa k-ampéarissa[MMO02].

Tama lahestyminen olettaa kuitenkin, ettd kullakin kohdekoneella on vain yksi iden-
titeetti, eli ettd on olemassa vain yksi solmu kayttajaa kohden. Jarjestelmassa, jossa
identiteettien luomiselle ei ole rajoituksia, tdma ei kuitenkaan ole oikeellinen ole-
tus. Solmujen, joiden identiteetti on luotu taté oletusta noudattavien jarjestelmien
hamaamiseksi, kutsutaan Douceurin termin mukaan yleisesti Sybil-solmuiksi. Ole-
tuksen rikkoutumisesta seuraa, ettd vaarin toimivat solmut eivat ole enaé pieni va-
hemmisto verkossa, vaan voivat halutessaan muodostaa merkittavat osan siité, jol-
loin yksinkertaiset varmistustoimet eiviat endé toimi. Tamén tilanteen torjumiseksi
verkkoa kayttavan solmun pitéisi siis pystya erottamaan ne etasolmut, joihin oletus
vhdesté identiteetistd kohdekonetta kohden pétee ja ne joihin se ei pade, eli Sybil-
solmut. Taman tekeminen taydellisesti on mahdoton tehtéva yleisessa tapauksessa,
kun mitaan tunnettua identiteettejé takaavaa auktoriteettia ei ole olemassa, eika

verkon rakenteesta voi tehdé oletuksia|[Dou02].

Kun solmu joutuu tekemisiin ennalta tuntemattoman etésolmun identiteetin kans-
sa, se voi joko hyvéksyé identiteetin suoraan (suora validaatio) tai se voi hyviksyé
identiteetit, joiden aitouden joku sen jo tuntema muu solmu takaa (epdsuora vali-
daatio).

Perusmenetelma, jolla solmu voi selvittaé, vastaako jokin joukko identiteetteja ole-
tusta yhdesté identiteetista kohdekonetta kohden on pyytaé kunkin identiteetin hal-
tijaa suorittamaan jokin tehtava, josta vain oletuksen téayttéva haltija voi selvita.
Tallainen tehtava on esimerkiksi jokin aikaa vievaa laskentatehtéva, tai ettd kohde

pystyy vastaamaan tiettyyn minimimaardan verkkoviestejé sekunnissa.
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Tallainen tehtava pitad mitoittaa verkon pienimmilla resursseilla rj; varustetun ko-
neen mukaan. Tastd seuraa menetelman ensimmainen rajoitus: Jos f on hyokkaava
kone, jonka resurssien r ja pienimmilla mahdollisilla resursseilla varustetun koneen
resurssien suhde on p = r¢/ry, niin f voi hyvaksyttavésti esittaa g = | p| eri Sybil-

identiteettid. Téma asettaa alarajan vahingolle, jonka f voi aiheuttaa verkolle.

Vastaukset tarkistavan solmun [ tarvitsee lisdksi seka lahettda haasteet tarkastet-
taville identiteeteille ettd vastaanottaa ne samanaikaisesti. Mikéli [ tarkastaa va-
lidointitehtavid perdkkéin, f voi myos laskea vastaukset peridkkéiin ja hyvéiksyttad
siten rajoittamattoman méaran Sybil-identiteettejia. Koska tietoliikenteen nopeus

on rajallinen, myos kerralla tarkastettavan identiteettijoukon koko on rajallinen.

Epésuoran validaation tapauksessa paikallinen solmu [ lahettaéd suoran validaation
sijaan aiemmin hyvéksymilleen naapureille kyselyn, ovatko nama hyvéaksyneet sil-
le esitetyn uuden identiteetin. Olkoon F' kaikkien hyotkkaavien koneiden joukko ja
g se maira naapureita, joilta [ tarkastaa sille tarjotun uuden identiteetin hyvék-
synnan. Talloin epésuoran validaation ongelma on, etta hyokkaajan tarvitsee saada
|F| > q identiteettid hyvaksytettyd [:114, jonka jélkeen hyokkaajd voi hyvaksyttéa

[:11a rajattoman maédran uusia identiteetteja.

Liittyessdaan verkkoon [:n tarvitsee 16ytad ensin ne ¢ naapuria, joilta pyytai tar-
kastuksia. Koska tamé alkuvaihe edellyttaéd suoraa validaatiota, ¢ naapurin joukon
muodostamista koskevat suoran validaation ongelmat. Talloin F' voi saada hyvék-
sytettyé itse luomansa ¢ identiteettia [:114, mikali sen resurssit vastaavat vihintaan

q + |F| minimaalisilla resursseilla (7,) varustettua konetta.

Lisaksi hyokkaaja voi myos kiertaa tilanteen, missa solmu [ vaatii epdsuoran hy-
vaksynnéan, mikali verkon muut solmut hyvéiksyvét suoran validaation, mutta eivat
vaadi, ettd uudet identiteetit hyviksytetaan kaikilla olemassa olevilla solmuilla sa-
manaikaisesti. Olkoon joukko C' kaikkien normaalien solmujen joukko, jonka hyok-
kadja jakaa alijoukkoihin CY, joiden koko on véhintaan q. Sen jélkeen se hyvéiksyttas
perdkkéin identiteetin ¢; jokaisella (' jasenelld, jonka jalkeen [:lle on tarjolla tar-
vittavat ¢ naapuria, jotka ovat hyviksyneet identiteetin 7. Talloin hyokka&ja voi
c

hyvéksyttéa [~ Sybil-solmua solmulle /[Dou02].

Tama hyokkays asettaa teoreettisen rajan sille, miten identiteettien luontia voi ra-
joittaa verkossa, missa niille ei ole keskitettyd takaajaa, eikd verkon rakenteesta
voi tehdd mitaan oletuksia. Useiden identiteettien luonti mahdollistaa hyokkayk-
sen verkon reititysmekanismeja vastaan, jota késitelladn seuraavassa kappaleessa.

Kaytannon jarjestelmissa on kuitenkin mahdollista tehdéa lisdoletuksia verkon ra-
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Kuva 4: Reititys verkossa, jossa on mukana hyokkddjdasolmuja. Normaalisolmut on merkitty

valkoisella, hyokkddjisolmut harmaalla.

kenteesta ja solmujen normaalista kayttaytymisesta, mika mahdollistaa laajempien

tarkastusmekanismien rakentamisen. Naitd mekanismeja késitelladn luvuissa ja

6

3.3 Hyokkiaykset DHT:ja vastaan

Rakenteisessa verkossa solmujen pitad noudattaa reititysalgoritmin saantoja, jotta
reititys toimii. Algoritmin pitaisi maaritella reitityksen sadannot invariantteina, jot-
ta ainakin yksinkertaiset virheet olisi mahdollista tunnistaa ja mahdollisesti vélttaa.
Liséksi solmujen pitdd myos noudattaa oletuksia niille annettujen tietojen sailytté-
misesta.

Hyokkéaykset reititysmekanismeja vastaan voi jakaa neljaan kategoriaan. Ensimmai-
nen naistd on vaarat vastaukset reitityskyselyihin. Téassa tilanteessa hyokkaava sol-
mu vastaa sille lahetettyihin viesteihin ja néin ollen sen naapurit pitavat sen muka-
na omissa naapurilistoissaan. Yksinkertaisimmillaan hyokkéaja voi lahettaa kysyjan
kauemmaksi haetusta avaimesta sen sijaan, etta kertoisi sille lahempien solmujen
osoitteita. Lisdksi se voi myo0s kertoa vastauksessa talletusviestiin, etta jokin etai-
nen solmu on vastuussa jostakin avaimesta ja néin aiheuttaa tiedon tallentumisen

vaaralle solmulle.

Kuva 4| havainnollistaa hyokkaédvien solmujen vaikutusta verkon toimintaan. Koh-
dassa (a) verkossa on vain normaalisolmuja ja solmu 1 16ytaa avaimen 3 normaalisti.
Kohdassa (b) reititys paatyy hyokkédjasolmulle, joka saattaa palauttaa tai olla pa-
lauttamatta oikean arvon avaimelle. Kohdassa (c) solmu 5 ohjaa kysyjan vaarélle

solmulle (verkossa olisi myos tarkalleen haettua avainta 2 vastaava solmu.
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Yksittaisten hyokkéaajien tapauksessa selkedsti vadrdnlaiseen reititykseen on melko
helppo varautua; mikali kysyjé voi seurata kyselyn etenemisté, se voi helposti to-
deta tilanteen, missa se padtyy kauemmas haetusta avaimesta. Vadraan paikkaan
talletuksen tapauksessa talletuksen kohde voi myos vastata virheella, mikéli avain
ei kuulu sille[SM02|. Chord ja Kademlia kayttavit iteratiivista reititysta, joten al-

kuperainen kysyjéa nakee jatkuvasti kyselyn etenemisen.

Toinen kategoria ovat virheelliset reititystietojen paivitykset, joiden tavoite on kor-
ruptoida muiden solmujen reititystaulut, esimerkiksi niin, etta solmut yrittavat ottaa
yhteytta vaariin tai olemattomiin solmuihin. Téma on yksinkertaisimmassa tapauk-
sessa viltettavissa tarkastamalla tuntemattomat osoitteet ennen niiden lisdédmista
reititystauluun[SMO02|, tosin suuri mééra vidrennettyja osoitteita voi aiheuttaa pal-
velunestohyokkéayksen kolmatta osapuolta kohtaan, kun solmut yrittdavat ottaa sii-

hen toistuvasti yhteytta.

Seka Chord ettd Kademlia muodostavat reititystaulunsa padosin samoilla operaa-
tioilla, joita ne kéyttavit viestinvalitykseen. Kademlia myos pyrkii pitdmaédn reiti-
tystauluissa vanhoja ja toimiviksi tunnettuja osoitteita sen sijaan, ettd ottaisi ai-
na uusia vanhojen tilalle]MMO02|. Naissa kahdessa algoritmissa tdmaé kategoria on
kaytdnnosséd yhtenevd ensimmaisen kanssa: virheelliset vastaukset reitityskyselyihin
voivat aiheuttaa reititystaulujen korruptiota, mutta ei ole erillistd luokkaa reiti-
tystaulun péivitysviestejé, jotka voisivat aiheuttaa sen (tosin toteutukset saattavat

kayttaa erillisid reititystietojen paivitysviestejé, kuten luvussa @ kéy ilmi).

Kolmas kategoria on hyokkéys uusia liittyjid vastaan, eli pyrkimys hajottaa verkko
osiin. Uuden solmun liittyessa sen tarvitsee ottaa yhteys johonkin olemassa olevaan
solmuun, joka sen taytyy saada tietoonsa jollakin varsinaisen algoritmin ulkopuoli-
sella tavalla. Mikali hyokkéajé voi vaikuttaa tahan mekanismiin, se voi antaa uudel-
le solmulle osoitteen, joka viittaa hyokkaajan kontrolloimaan, kayttdjan haluamasta
verkosta erilliseen verkkoon. Téma verkko saattaa kayttaytya normaalin verkon ta-
voin ja jopa sisdltdd osan oikean verkon tietosiséllosta, mutta on kokonaan tai osil-
laan erossa siitd verkosta, johon kayttaja halusi liittya|SM02]. Tamé hyokkéys on
erillaan itse DHT-reititysalgoritmin huijaamisesta ja riippuu vain liittymismekanis-
mista seké siitd, onko olemassa jokin mekanismi (esimerkiksi keskitetty tunnistus-

palvelin), jolla liittyjd voi tunnistaa “aidot” solmut.

Neljas kategoria ovat itse avainten viittaaman tiedon sailytykseen liittyva virhekayt-
taytyminen. Hyokkaaja voi kieltaytyéd palauttamasta tietoa, jonka avaimesta se on

vastuussa tai viittda tallettaneensa uuden tiedon joka sille kuuluu, mutta jattéa
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sen tallentamatta. Tamén tilanteen vélttdminen yksinkertaisissa tapauksissa edel-
lyttad, ettéa tieto on replikoitu usealle solmulle ja lisdksi nuo kopiot on mahdollista
loytaa ilman, etta jokin yksittadinen solmu on vastuussa sijaintitietojen yllapidosta
tai replikoinnin suorittamisesta|SM02]. Chordin tapauksessa replikaatiomekanismia
ei ole maaritelty kiintedsti, mutta kehittdjat ehdottavat, etta tiedon voisi tallettaa
myo6s yhdelle tai useammalle avaimen varsinaisen haltijan seuraajalle[SMK*01]. Ka-
demliassa on maaritelty avain-arvo-parien uudelleenjulkaisu jo alkuperaisessia maa-
rittelyssd. Arvot replikoidaan toteutuskohtaiselle vakioméaralle avainta ldheisimpié

solmuja ja ne voi hakea milté tahansa niistd4|MMO02].

Hyokkaaja voi pyrkid valttaméaan tunnistetuksi tulemista kayttaytymaélla epajohdon-
mukaisesti. Se voi esimerkiksi avaimen hallussapitdjanéd palauttaa oikean avaimeen

liittyvan tiedon osalle kysyjistd, mutta jéttédéd vastaamatta lopuille[SM02].

Néiden hyokkaysten tavoite voi olla joko hallita kaikkea litkennetta verkossa, eristéa
yksittaisia solmuja muusta verkosta tai estéd yhden tai useamman avaimen l6ytami-
nen verkosta|[CDG02]. Taméantyyppiset hyokkaykset tunnetaan kollektiivisesti ni-
melld “pimennyshyokkaykset” (Eclipse attack), koska kontrolloimalla reititysta tai
arvojen talletusta hyokkaaja voi “pimentaa” haluamiensa avainten tai solmujen né-
kyvyyden verkossa|SCDR04|. Tamén voi my6s yhdistada Sybil-hyokkéaykseen niin,
etta oikeita solmuja eristetaan muusta verkosta, jolloin hyokkaajé tarvitsee vahem-

mén Sybil-solmuja jaljelle jadvén osan tarkkailuun tai manipulointiin|[UPS11].

Triviaalimmat hyokkaykset voi torjua edella mainituilla yksinkertaisilla tarkastuk-
silla. Pienissé verkoissa hyokka&dja voi pystyttad useita koneita, jota kayttéavat va-
littuja tunnisteita pimentaédkseen tietyn kohteen. Useiden identiteettien luominen
kappaleessa esitellyn Sybil-hyokkéayksen tavoin on kuitenkin yleensa taloudelli-
sin ja tehokkain keino, mikéli tata vastaan ei ole tarkastuksia tai hyokkaaja onnistuu

kiertaméaan ne.

Mikéli osuus f verkon solmuista (mukaanlukien mahdollisesti Sybil-solmut) on hyok-
kaajan hallussa, todennékoisyys saada viesti perille halutulle vastaanottajalle on
(1 — £)"7!, missd h on algoritmista riippuva keskiméirdinen hakijan ja kohteen vii-
lissé olevien solmujen méara. Tosin koska myos avainta hallussaan pitéva solmu itse
voi olla hyokkéajan hallussa, lopullinen todennéakoisyys saavuttaa oikean tiedon luo-
vuttava solmu on vain (1— f)". Chordin tapauksessa h = M, missd /N on odotet-
tu verkon solmujen maara[CDGT02]. Kademlialla tdmé on alkuperdisen artikkelin
madrittdmassad muodossa h = log, (N)[SR06]. Kuva esittaa todennakoisyyden, etta

haettu avain 16ytyy 100000 solmun Kademlia- ja Chord-verkoissa, kun osuus f kas-
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Kuva 5: Kyselyn onnistumistodenndkoisyys p Chord- ja Kademlia-verkoissa, kun viallisten

tai hyokkddvien solmujen osuus f kasvaa (N = 100000 ).

vaa. Mikali hyokkaaja korruptoi tai pudottaa kaikki viestit, todennékoisyydet saada
viesti perille laskevat nopeasti. Taméa tarkastelu ei kuitenkaan ota huomioon, etta
toteutukset voivat pyrkia loytamaéan kohdeavaimen suorittamalla hakuja monen eri

reitin kautta.

Kaytannossa suositut hyokkéystyypit ja niiden toivotut vaikutukset riippuvat DHT:a
kayttavista sovelluksista ja hyokkéajien tavoitteista. Kademlia-verkkojen hairintaan
pyrkivia kaytannon hyokkayksia kasitellaan tarkemmin luvussa |§| Hyokkéajan ta-
voitteena ei kuitenkaan valttamétta ole aina hairitd verkon toimintaa tai estaa tie-
don 16ytamista, vaan tarkkailla verkon liikennetta. Téassa tilanteessa hyokkaéaja voi
luoda suuren maaran Sybil-identiteetteja kayttivia solmuja, jotka kiyttaytyvét kor-
rektisti verkon sdantéjen mukaan, mutta tallettavat nakeméansa avaimet ja arvot ja
mahdollisesti naiden hakijoiden ja tallettajien osoitteet. Seuraavassa kappaleessa on
esimerkki tallaisesti hyokkayksesta, joka kohdistui Vuze-DHT:a vastaan, mutta on
periaatteessa sovellettavissa myos muihin DHT-jarjestelmiin. Lisaksi verkon osa-
nottajien ja verkon sisaltdméan tiedon tehokasta kerdamista kasitellaan tarkemmin

luvussa .

3.3.1 Esimerkkitapaus: Hyokkays Vanishia vastaan

Washingtonin yliopiston tutkijat kehittivat jarjestelméan nimelta Vanish|[GKLL09),
jonka tavoite oli mahdollistaa “itsestdan tuhoutuvien” dokumenttien julkaiseminen.
Julkaisija salaa dokumentin satunnaisella avaimella K, joka pilkotaan n palaksi,
joista lukija tarvitsee k kappaletta (esimerkiksi 50 prosenttia alkuperéisistd) do-

kumentin avaamiseksi. Lisdaksi julkaisija valitsee “péasyavaimen” L, jonka pohjalta
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jarjestelméa generoi n DHT-avainta. Lopuksi jarjestelmé tallentaa avaimet vapaava-
lintaiseen DHT:een. Dokumentin avaamiseksi kayttaja hakee pdasyavaimen pohjalta
tarvittavan maéarian avaimen K paloja DHT:sta. Dokumentin “tuhoutuminen” seu-
raa K:n katoamisesta DHT:sta kun julkaisija ei enaa uudellenjulkaise avaimen pa-
lasia jarjestelmaéin ja DHT:n solmut siivoavat vanhat avain-arvo-parit pois tietova-
rastoistaan. Prototyypissa kaytettiin Kademlia-pohjaista Vuze-DHT:a ja sittemmin
suljettua OpenDHT-tutkimusalustaa|Rhe].

Taman jarjestelman turvallisuus nojaa oletukseen, ettd hyokkaajé ei pysty saamaan
kasiinsa merkittavaa osaa DH'T:n tietosisdllosta. Hyokkays tata oletusta vastaan on
Sybil-hyokkéys, eli liittaa suuri maara solmuja avaimia varastoivaan DHT:een, tallet-
taa niiden ndkemat viestit ja pyrkia loytaméan niiden joukosta Vanish-dokumenttien

avainten palat.

Suunnittelijat arvioivat itse, ettd hyokkays, jolla saa avattua 25 prosenttia tallete-
tuista dokumenteista miljoonan kayttdjan DHT:ssa, vaatisi noin 87000 jatkuvasti
toiminnassa olevaa Sybil-solmua kun n = 50, joka tulisi maksamaan Amazon EC2

-hosting-palvelun hinnoilla noin 860 tuhatta dollaria vuodessa|GKLL09].

Tama arvio on kuitenkin hyvin optimistinen, koska osoittautuu, ettd suurimittai-
sen Sybil-hyokkéyksen toteutus on huomattavasti alkuperaista arviota halvempaa ja
helpompaa. Merkittavin ongelma alkuperaisen tutkimuksen turvallisuusanalyysissa
oli, etta siina oletettiin, ettd seurannan pitéisi olla jatkuvaa. Vuze-DHT:ssa solmut
virkistavat avaimia ajoittain tallentamalla ne uudelleen, joten Sybil-solmut voivat
joko olla mukana verkossa vain osan aikaa tai vaihtaa lyhyin valiajoin tunnistettaan
ja siten tarkkailla suurempaa osaa osoiteavaruudesta. Kéytannossa kokeiden perus-
teella kolme minuuttia oli riittavan pitka aika selvittéa lahes kaikki tietyn tunnisteen

lahella sijaitsevat tietoalkiot.

Toinen ongelma alkuperéisessa analyysissa olivat ylimitoitetut odotukset Sybil-sol-
mujen resurssitarpeista. Alkuperéinen oletus oli, ettd yhdella EC2-virtuaalikoneella
voisi ajaa vain muutamaa solmua yhtéd aikaa. Alkuperdinen analyysi ei méaéaritte-
le pohjaoletuksia kovin tarkasti, mutta ilmeisesti analyysissé oletettiin, etta Sybil-

solmu olisi taysimittainen Vuze-asiakasohjelma.

Kaytannossd muutaman sadan rivin muutoksella alkuperéiseen Vuze-asiakasohjel-
maan silla pystyy kuitenkin ajamaan noin 50 Sybil-solmua yhdell& virtuaalikoneel-
la. Lisdksi minimaalinen oma toteutus Vuze-DHT:n algoritmista ei ollut myoskaan
erityisen vaativa. Talla toteutuksella hyokkaysmahdollisuuksien tutkijat pystyivat
ajamaan 200 yhtéaikaista Sybil-solmua yhdella virtuaalikoneella. Yhdistettyna jat-
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P(recover share)

Kuva 6: P(recover VDO) kertoo todennikioisyyden, jolla hyokkddaja voi avata Vanish-
dokumentin kun P(recover share) eli todenndkéisyys loytaa mikd tahansa avaimen pala
kasvaa. Arvio eri k/n arvoille. Kuvan lihde [WHHT 09].

kuvaan tunnisteen vaihtamiseen taméa vastasi kahdeksan tunnin aikana noin 320000
Sybil-solmua, joiden avulla tutkijat 10ysivat avaimet 99.4 prosentille 1650 testidoku-
mentistaan. Riippuen miten moneen palaan kéyttaja hajottaa Vanish-avaimet, tut-
kijat arvioivat, ettd vuoden mittainen tarkkailu maksaisi noin 6-12 tuhatta dollaria
mikali tavoitteena on 16ytaa 99 prosenttia kaikista avaimista. Tama on huomatta-

vasti vihemman kuin alkuperainen 860000 dollarin arvio.

Kuva @ nayttaa todennakoisyyden, ettd hyokkaaja pystyy loytaméaan Vanishilla sa-
latun dokumentin avaimen, kun todennéakoéisyys loytaa mika tahansa avaimen pala
kasvaa. Viivat kuvaavat todennakoisyytté kolmelle eri avaimen palojen tarvittavan

mééran ja kokonaismaaran suhteelle k/n.

Ongelma seuraa osittain siita, ettd Vuze-DHT ei ole alunperin suunnattu taman-
tyyppiseen kéayttoon ja sallii tietosisallon kerdaamisen melko helposti. Periaatteessa
tilannetta auttaisivat muutokset Vuze-DHT:n toimintaan tai jonkin muun DHT:n
kaytto, mutta toisaalta Vanishin perusajatus nojaa siihen, etta se ei ole verkon “eri-
tyinen” kayttdja vaan katoaa muun liikenteen sekaan. Mikali siitd tulisi DHT:n
péaaasiallinen kéayttokohde, voisivat sen tarkkailuun erikoistuneet tahot taas sijoit-

taa suurempia resursseja kyseisen DHT:n tarkkailuun[WHH™09).

Taméa esimerkki nédyttad, ettd ainakin yhdessé laajalti kaytetyssd DHT:ssa Sybil-
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hyokkéays on seké tehokas ettéd toteutettavissa kohtuullisilla resursseilla. Tésséa esi-
telty hyokkays on melko suoraviivainen Sybil-hyokkays, joka on periaatteessa so-
vellettavissa monenlaisiin DHT:ihin, jotka eivat ole varautuneet jarjestelmalliseen
siséllon keruuseen. Tamaé on luultavasti seurausta siita, etta seka tutkimuksessa etta
sovelluksissa on varauduttu enemménkin palvelunestohyokkaysten ja pimennyshyok-

kaysten torjuntaan. Naita kasitellian Kadelmia-pohjaisten DHT:jen osalta luvussa

3.4 Puolustusmekanismit

Puolustuskohteet voidaan jakaa kolmeen ryhmaéaén sen perusteella, mitd pyritaan
torjumaan|UPS11]:

1. Puolustus Sybil-identiteettejé vastaan eli identiteettien varmennusmekanismit.

2. Puolustus pimennyshyokkayksia vastaan eli mekanismit, joilla asetetaan vaa-

timuksia naapurisolmujen toiminnalle.

3. Puolustus reititys- ja tietosisaltohyokkayksia vastaan, joissa solmut reitittavat

tietoa vadrin tai palauttavat vaaraa tietoa.

Tama luku esittelee yleisia mekanismeja kahdesta ensimmaisesta kategoriasta. Kol-
mannessa kategoriassa sekd hyokkéys- ettd puolustusmekanismit liittyvat DHT:n
spesifiseen toteutukseen, ja niita tarkastellaan Kademlian osalta luvussa @, kuten
myos kdytannon sovelluksia kahden ensimmaéisen kategorian teoreettisista ratkai-

suista.

3.4.1 Identiteettien varmennus

Identiteettien varmennuksen tavoite on estia rajoittamaton identiteettien luominen,
eli Sybil-hyokkaykset. Suoraviivaisin lahestyminen tdhén on jo aiemminkin mainittu
sertifikaattien myontaminen keskitetylta sertifikaattiauktoriteetilta. Sen lisaksi, etté
tamé malli olettaa keskitetyn varmennusauktoriteetin olemassaolon, se myos vaatii,
ettd on jokin kiinted tunniste johon sertifikaatit sidotaan. Tamaé voi olla joko solmun
tunniste DHT:n sisalla, joka edellyttda, ettd tunniste pysyy aina samana tai solmun
[P-osoite, joka edellyttad, etta [P-osoite pysyy samana ja etta yhdella osoitteella ei
ole montaa kayttajaa|[CDGT02].
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Koska useimmat kotikayttajat saavat [P-osoitteensa DHCP-palvelimilta ja ovat usein
NAT-yhdyskéytéavien takana, sertifikaatin sitominen IP-osoitteeseen ei ole kaytan-
nossa realistinen malli. Kiintedna pysyvé solmun tunniste tekee kdyttajastéa pysyvas-
ti tunnistettavan, joka saattaa olla ongelma joissain sovelluksissa. Lisaksi joissakin
DHT:issa solmun tunniste muuttuu sen elinaikana, mutta tama ei ole ongelma Chor-
dissa tai Kademliassa. Mikali tunnistettavuus, keskitetty auktoriteetti ja sen vaati-
ma hallinnollinen tyo ovat hyvaksyttavid, tamé on todennakoisesti seka teknisesti

helpoin etta deterministisin tapa hoitaa identiteettien varmennus.

Muut lahestymiset ovat vaihtelevissa maarin todennéakoéisyyksiin perustuvia. Niiden

pyrkimys on hidastaa tai tunnistaa lisdidentiteettien luominen, ei estaa sité taysin.

Useat tutkijat ovat ehdottaneet menetelmia, jotka yhdistavéit solmun IP-osoitteen
tai muun ulkoisen tunnisteen seka verkkolatenssimittauksia tunnettuihin “majakoi-
hin”, joista muodostetaan varmistettavissa oleva tunniste ilman keskitettya ser-
tifioijaa. Naiden menetelmien ongelmia ovat IP-osoitteiden muuttuminen, NAT-
yvhdyskaytavit, muuttuvat etaisyydet majakoista ja joissakin menetelmissa hanka-
luus maaritella ero “laheisten” ja “kaukaisten” solmujen valilla[UPS11]. Menetelmis-
sa, jotka perustuvat latenssimittauksiin toimivuus saattaa olla rajoitettu erityisesti
mobiiliympéristoissd, joissa latenssit voivat olla hyvinkin epévakaita. Osoitepoh-
jaisten menetelmien kannalta taas useiden IP-osoitteiden hankkiminen ei edellyta

kaytannossa hyokkaajalta nykyaan erityisen suuria resursseja.

Toinen lahestyminen ovat laskentatehtévat, joilla solmut todistavat uniikkiutensa.
Nama jarjestelméat vahintaan hidastavat uusien identiteettien luontia, mutta kér-
sivat Douceurin alkuperaisessa Sybil-artikkelissa maarittelemistad huijausmahdolli-
suuksista ja vaativat jatkuvaa todistusten laskentaa verkon osanottajilta.

Esimerkki téllaisesta menetelméstd on Rowaihy et al.[REMLPO7] esittamé “paa-
synhallintajarjestelma”, jossa verkon solmut muodostavat dynaamisesti puun, joka
liittyjan on kéytava léapi ratkaisten laskentatehtavé jokaisella tasolla juureen asti.
Téllaisen puun rakenne, johon on liittyméssé solmu A nakyy kuvassa . Uusi liittyja
A valitsee itselleen avainparin ja lahettaéd viestin jollekin olemassa olevalle lehtisol-
mulle X;. Lehti ldhettaa liittyjélle tehtavén, jossa liittyjan tulee “kédantaa” krypto-
grafisella hajautusfunktiolla laskettu hajautusarvo. Hajautusfunktioiden luonteesta
johtuen téma vaatii suurella todennékoisyydelld noin puolen lahdearvoavaruuden
lapikdymista. Kun liittyja on ratkaissut taman tehtavén, se saa uuden, solmun X;
allekirjoittaman tehtévan, jolla sen pitda todistaa aitoutensa solmulle X; ;. Tama

prosessi toistetaan, kunnes liittyja saavuttaa juurisolmun Xy. Tamé juurisolmu an-
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Kuva 7: Rowaihy et al. esittdmd puumainen padsynhallintajirjestelmd. Kuvassa solmu A
on listtymdssd verkkoon. Sen tulee suorittaa laskentatehtdvdt katkoviivalla merkittyd polkua
edeten. Kuva [REMLPO] mukaan.

taa sille lopullisen allekirjoitetun identiteetin, joka perustuu liittyjan julkiseen avai-
meen. Muut solmut voivat tdman jalkeen varmistaa, etta liittyjan identiteetti on ser-
tifioitu (jarjestelma olettaa, ettd Xy julkinen avain on kaikkien osallisten tiedossa).
Liséksi sertifiointi pitda suorittaa ajoittain uusiksi, jotta hyokkéaja ei voi pitkalla
aikavélilla kerdtd suurta madraé sertifioituja identiteetteja, jotka se ottaisi kayttoon
suurena massana myohemmin. Mikali hyokkaéja yrittaa kayttaa asemaansa puussa
vaarin myontamalla liian helposti uusia sertifikaatteja, sen ylédpuolella oleva solmu
voi tunnistaa sen toimivan vaarin. Talloin oletetun hyokkadjan sertifikaatti perutaan
ja koko sen alla olevan puun on liityttavéi verkkoon uudelleen|REMLPO7]. Tama to-
sin tekee korkeaan asemaan verkossa nousseiden hyokkaajasolmujen poistamisesta

potentiaalisesti verkkoa laajalti hairitsevan operaation.

Simulaatiotesteissa kahdeksan hyokkaajan saavuttama osuus verkosta pysyi noin 6
prosentin osuudessa solmuista, kun sertifikaattien eliniké oli neljé tuntia] REMLPO7].
Jarjestelmén yhdistda keskitetyn sertifioinnin ja desentralisoidun varmistuksen piir-
teitd. Puun huipulla olevien solmujen tulee olla luotettavia, koska erityisesti juuri-
solmua ei voi valvoa kukaan. Toisaalta liittyjia ei tarvitse arvioida minké&an ulkoisen
tai subjektiivisen kriteerin perusteella. Lisdksi hyvanéd puolena on, etta liittyjat ei-
vat paase valitsemaan omia tunnisteitaan, miké heikentéda mahdollisuuksia kohden-

nettuihin hyokkéyksiin. Varjopuolena kuitenkin on edella mainittu tarve jatkuvalle
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Kuva 8: (a) Loyhasti kytkeytyneet normaali- ja Sybil-solmujen joukot. Kuva [YKGFO06]
mukaan. (b) Normaalisolmujen verkon (ylhadlld) jakautuminen kahteen yhteisoon, joka
muistuttaa Sybil-solmujen kaltaista erillisti joukkoa (alhaalla). Kuvan lihde [VPGM10)].

todistusten laskennalle, jonka vaativuus riippuu sertifikaattien elinidsté. Tiettavasti

jarjestelmasté ei ole olemassa laajalle levinneita kayténnon toteutuksia.

Kolmas ldhestyminen nojaa tilastollisiin menetelmiin. Téassa lahestymisessa voidaan
tarkastella solmujen tunnisteiden jakautumista kohdistettujen hyokkaysten tunnis-
tamiseksi [CCFD12], olettaa ettd verkon sisiiset suhteet vastaavat sosiaalisten ver-
kostojen rakennetta|DMO09| tai kdyttdd hyvaksi kiayttdjan DHT:n ulkopuolella muo-
dostaminen Facebook-kaveruuksien kaltaisia luottamussuhteita] Y KGF06, Y GKXO08].
Kaytannossa DHT-jarjestelmien naapurisuhteet muodostetaan automaattisesti, jo-
ten ne eivit itsessddn muistuta sosiaalista verkostoa. Tésta syysta sosiaalisiin ver-
kostoihin perustuvissa mekanismeissa nojataan yleensé ulkoisesti muodostettuihin
verkostoihin. Toisin kuin aiemmassa sertifikaatiomenetelméassi, ndmé menetelmét

eiviat vaadi edes dynaamisesti muodostettua sertifiointihierarkiaa DHT:n sisalla.

Tunnisteiden jakautumiin perustuvia menetelmia sovellettuna Kademliaan tarkas-
tellaan tarkemmin kappaleessa Sosiaalisiin verkostoihin perustuvat menetelméat
ovat periaatteessa lupaavia, mutta niistakaan ei ole tiettavasti olemassa laajasti kay-
tossa olevia kdytannon toteutuksia. Yu et al. esittivat vuonna 2006 artikkelissaan
menetelmdd nimeltd SybilGuard[YKGFO06], jonka perusajatus on, etta sosiaalises-
sa verkostossa aidot kayttdjat muodostavat keskenaén tiivisti kytkeytyneen verkon,
kun taas Sybil-solmut muodostavat keskendén verkon, joka on kytkeytynyt 16yhéasti

aitojen kéyttajien verkkoon. Aito solmu voi tarkastaa tuntemattoman solmun kysy-
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mélla siltd joukon satunnaisia reitteja sen tuntemassa sosiaalisessa verkossa ja to-
teamalla, onko tarkastettavilla reiteilla yhteisid solmuja sen omien reittien kanssa.
Sybil-solmujen tapauksessa tdméa on epdtodennékoisté, koska ne eivét oletettavasti
ole kytkeytyneet aitojen kayttijien verkkoon kuin muutama reittia (tdméa voi olla
seurausta joko hyokkaajan osallistumisesta manuaalisesti aitoon verkkoon tai aito-
jen kayttajien hyvéiksyessa vahingossa kaveripyyntoja hyokkaédjan verkosta). Kuvan
kohta (a) nayttda verkon, jossa erillinen Sybil-solmujen joukko on kytkeytynyt

16yhéasti normaalisolmujen joukkoon.

Koska koko vertaisverkon rakenne ei ole tiedossa, kysymys on, miten tunnistaa luo-
tettavasti tilanne, missa siirrytadn aitojen solmujen verkosta Sybil-solmujen verk-
koon. Alkuperiisestd menetelméstd on kehitetty useita versioita, joista uusin on
Danezis et al. vuonna 2009 julkaisema Sybillnfer|[DM09]|. Menetelmé perustuu kol-
meen oletukseen: verkossa tunnetaan ainakin yksi aito solmu (joka voi olla kaytté-
jdn oma solmu), sosiaaliset verkot ovat nopeasti sekoittuvia (satunnaiskulku verkos-
sa muodostaa nopeasti rakenteen, joka muistuttaa koko verkon rakennetta) ja etté
solmu tuntee koko sosiaalisen verkon G rakenteen (joka on suhteellisen staattinen
ja oletettavasti saatavissa ulkoisista sosiaalisista verkkopalveluista kuten esimerkiksi
Facebookista). Vastaavasti siirtymé aitojen ja Sybil-solmujen valilla johtaa hitaaseen
sekoittumiseen, koska verkot ovat 16yhésti kytkeytyneita. Muodostamalla joukko sa-
tunnaiskavelyitd 1" verkossa G ja kayttamalla oletustodenndkoisyytta etta jokin ta-
mén osajoukko X sisdltdd vain aitoja solmua (eli P(X = Aitojensolmujenjoukko)),

voidaan arvioida kaikille eri X todennakoéisyys P(X = Aitojensolmujenjoukko|T").

Sybil-solmujen méaérin kasvaessa siirtyméa verkon osien valilldi muuttuu selkedm-
maksi eli jalkimmainen todennékoisyys muuttuu suuremmaksi. Kun todennakoisyy-
den raja-arvoksi asetetaan 0.7 ja oletetaan, ettd 1000 solmun verkosta 100 solmua
on hyokkéajan hallinnassa, synteettisella aineistolla menetelma ei tunnista alle 100
Sybil-solmun lisadmistéd, mutta tunnistussuhde paranee nopeasti tdman rajan yli
mentaessa. Talloin menetelmé tunnistaa sekd Sybil-solmut etta alkuperaiset hyok-
kéajan haltuun ottamat solmut|DMO09|. Alkuperéiset tutkijat testasivat seka Sybi-
lInferié ettd SybilGuardia ja SybilLimittid myos aidoilla aineistolla, mutta koska
nédiden aineistojen tapauksessa tutkijoilla ei ollut luotettavaa tapaa todeta, mitka
solmut olivat todella hyokkaajid ja mitka eivat, tulosten tulkinta jaa avoimeksi.
Kaikki menetelmat ovat sovellettavissa yleisesti sosiaalisiin verkostoihin. Vain alku-
perdinen SybilLimit-esitys maéarittelee spesifisen toteutuksen, jolla menetelméa voi

soveltaa DHT-solmujen kesken.
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Viswanath et al. vertailivat néitd menetelmia keskendan ja kéyttivat lisdksi ylei-
sesti verkkoihin suunnattua yhteisotunnistusalgoritmia. Synteettisessa, mittakaava-
mattomassa verkossa sekd SybilGuard ettd SybilLimit olivat huomattavasti jaljessé
Sybillnferia seké yhteisttunnistusalgoritmia. Sovellettuna Facebookista kerdttyyn
verkkoon, johon liséttiin Sybil-solmuja, kaikki Sybil-spesifiset menetelmét eivét sel-
vinneet juuri arvaamista paremmin ja yleinen yhteis6tunnistus ohitti ne kaikki. Té-
ma johtuu todennakoisesti siita, etta kun verkko sisaltda useita loyhasti keskendan
kytkeytyneitd yhteisojéa, SybilGuard ja vastaavat menetelmat eivit enaé erota naa-
puriyhteisoja joukosta Sybil-solmuja|[VPGM10]. Kuvan |8 kohta (b) nayttaa tallaisen
tilanteen synnyn. Tilanteessa 1 nakyy selkea normaalien solmujen joukko. Tilantees-
sa 3 normaalikdyttdjien verkko on erkaantunut kahteen loyhésti kytkeytyneeseen

ryhméaén, joka muistuttaa Sybil-solmujen ryhmaé.

Toisaalta tulos viittaa myos siihen, etta yleisia algoritmeja voisi soveltaa myos Sybil-
tunnistukseen. Tutkijat selvittivat kuitenkin yleista tunnistustehokkuuden laskua ja
totesivat, ettd kun verkon sisélld on enemmén yhteis6ja (eli vihemmén satunnai-
suutta), kaikkien algoritmien tarkkuus heikkenee|VPGM10].

Kaytannon ongelma naissa menetelmissa DHT:iden suhteen on, ettd ne tarvitse-
vat taustalleen olemassa olevan sosiaalisen verkoston ennen DHT:n muodostamis-
ta. Lisaksi merkittdva ongelma on DHT-identiteettien liittdminen olemassa olevan
sosiaalisen verkoston identiteettiin sekd menetelmien helppokayttoinen kaytannon
toteutus DHT-asiakasohjelmissa|[UPS11].

3.4.2 Naapurisolmujen varmennus

Naapurisolmujen varmennus pyrkii estamadn pimennyshyokkaykset tunnistamalla
vaarin kdyttaytyvat naapurisolmut. Mahdollisuus luoda Sybil-solmuja helpottaa po-
tentiaalisesti pimennyshyokkaysten toteuttamista, mutta se ei ole valttaméaton, kos-
ka myo6s joukko yhdessi hyokkéaévasti toimivia ei-Sybil solmuja voi toteuttaa pimen-

nyshyokkayksen, mikali niihin ei ole erikseen varauduttu.

Suoraviivaisin tapa pimennyshyokkéaysten torjuntaan on mahdollistaa avaimen hal-
tijan loytaminen montaa eri reittia. Tamé voi tarkoittaa joko reititysjarjestelméaa,
missé yhteen kohteeseen on mahdollista loytad monta reittid tai saman avaimen

tietojen sijoittamista monelle eri solmulle.

Laajempia puolustusmekanismeja pimennyshyokkéyksille on kehitelty vihemmén

kuin identiteetin varmistukseen. Lisdksi monet néistd menetelmista olettavat, et-
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ta hyokkéaajan solmut ovat jakautuneet laajalti tunnisteavaruuteen ja pyrkivat hai-
ritsemadn koko verkon toimintaan. Tamé ei kuitenkaan ole vélttamatta paikkan-
sapitava oletus erityisesti avaimen ja solmutunnisteen etéisyyteen perustuvissa jar-
jestelmissa, kuten Kademliassa. Taméantyyppisissa verkoissa hyokkaaja voi pyrkia
pimittdmaan vain tiettyja avaimia eli keskittdd héiritsevit solmut kohdeavaimen
lahistolle]UPS11). Jalkimmaéisen tyyppisiin hyokkayksiin auttaa tosin myos serti-
fioitujen identiteettien jakaminen, olettaen etté jarjestelméssa solmut eivét voi itse
paattda tunnistettaan. Talloin hyokkadja joutuu investoimaan suuremman méaran

resursseja hyokkaykseen.

Castro et al. esittavat mallia, jossa solmut yllapitavéit kahta reititystaulua. Néistéa
ensimmainen kuvaa jarjestelman normaalia, mahdollisimman tehokasta reititysta ja
toinen varmistettua reititysta. Jalkimmaista taulua kaytetaan, mikéli solmu epéilee,
ettéd edellisen palauttamat tulokset eivat ole luotettavia. Varmistetun reititystaulun
reitteihin liittyy jokin tarkastettavissa oleva invariantti, mutta sen tarjoama reitti
ei valttamatta ole verkkoteknisesti paras. Tarkka toteutus on kiinni suojattavasta
jarjestelmésté, mutta kriteeri voi olla esimerkiksi, etté reitin kohdesolmun tunniste
eroaa reitin tarjoajan tunnisteesta vain yhdelld tavulla]lCDG'02]. Tamé& menetel-
méa tukee turvattujen identiteettien jakaminen, jotta hyokkaaja ei voi vain ottaa

haltuunsa my6s varmistetun reititystaulun maarittamia kohteita.

Tamaén jarjestelmén ongelma on lisaksi, ettd hyokkédyksen jatkuessa normaalin reiti-
tystaulun laatu laskee jatkuvasti ja reitityksessé joudutaan kayttaméaan hitaampaa
varmistettua reititystd. Condie et al. esittavat tahan menetelméd, jossa osa verkon
solmuista korvaa satunnaisin valiajoin normaalin reititystaulun sisallon varmistetul-
la reititystaululla ja antaa taulun optimoitua uudelleen muiden solmujen poistuessa
ja saapuessa. Menetelmé tosin edellyttaa myos, etté jokaisella uusintakerralla solmu
vaihtaa tunnistettaan. Tama lisdd huomattavan maédran poistumis- ja liittymistra-
fiikkia verkkoon|UPS11].

Singh et al.[SNDWOG| esittévat tilastollisista menetelméé, joka perustuu havain-
toon, ettd kohdennetussa hyokkayksessa paljon reititystietoja osoittaa hyokkaaja-
solmuihin, eli niiden indegree on suuri. Lisaksi mikali hyokkaajat ovat saaneet aidon
solmun reititystauluun lisdttya suuren maérédn omia tietojaan vaaran reititystiedon
levittamiseksi, tdméan solmun outdegree saattaa olla suuri. Talloin tavoitteena on
tunnistaa solmut, joiden aste ylittaa rajan. Mikali rajaksi asetetaan tarkalleen jar-
jestelman “tyypillinen” aste, menetelma rajoittaa hyokkaajien osuudeksi annetun

solmun naapurijoukosta korkeintaan %, missé f on hyokkéadjien osuus koko verkon
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solmujen maédrasta.

Menetelmé edellyttda, ettda normaalisolmu x tietad, kenelld kaikilla on viittaus sii-
hen reititystauluissaan eli selvittad itseensd kohdistuvan takaisinosoitusjoukon. x
kayttaa kolmatta, satunnaisesti valittua anonymisoijasolmua y ja selvittaa ajoittain
taman kautta kultakin itseensa viittaavalta solmulta z niiden reititystaulun. Mi-
kali z itse ei ilmene palautetussa reititystaulussa, reititystaulun koko on odotettua
isompi tai vastausta ei tule, z voi paatellé, ettd kyseinen z saattaa olla hyokkaaja.
Anonymisoijan rooli on varmistaa, ettd z ei tieda kuka on kysyja. Talloin se ei voi
vaarentad vastausta jossa tarkastaja x olisi aina mukana ja jattda muita naapureita

pois.

Liséksi x kyselee omilta naapureiltaan niiden takaisinosoitusjoukot ja varmistaa, etté
on itse mukana niissa ja ettd niiden koot ovat hyvaksyttavissa rajoissa. Menetelma
toimii, mikali y on normaalisolmu. Mikali my6s y on hyokkaéja, se voi joko johtaa
x:n uskomaan, ettd hyokkaaji z on normaalisolmu tai ettd normaalisolmu z on
hyokkadja. Menetelmé pyrkii vilttaméaan tata tilannetta valitsemalla y:n taysin tai

osittain satunnaisesti.

Yksinkertaisessa simulaatiotestissd menetelma vihensi 10000 solmun verkossa hyok-
kaajien osuuden testatun protokollan reititystaulun useimmin kaytetystéi osasta 78
prosentista 41 prosenttiin kymmenen tunnin sisalld. Paremmin todellisen Interne-
tin olosuhteita vastaavassa simulaatiossa vastaavat tulokset saavutettiin kuitenkin
vain alle 2000 solmun testiverkolla. Lisaksi menetelman ongelmia ovat, etta se liséda
verkon latenssia, koska se rajoittaa reititystaulujen kokoja, eiké tarjoa apua kohden-
nettuihin hyokkéayksiin[SNDWO0G|.

Tiettavasti mitaan néistd monimutkaisemmista menetelmista ei ole sovellettu kay-
tannon DHT-toteutuksissa. Tassa esitellyt menetelmét auttavat jossakin maérin pi-
mennyshyokkayksen tunnistamisessa, mutta toisaalta ne asettavat uusia rajoituksia

jarjestelmille ja lisdavéat verkon yleiskustannuksia.

Yleisemmin ongelma, joka pimennyshyokkéysten suhteen pitaisi ratkaista, on en-
nustamattomalla tavalla vaarin kayttaytyvien solmujen tunnistaminen eli niin sano-
tun Bysantin kenraaleiden ongelman ratkaiseminen. Tallaiset jarjestelmat perustu-
vat siihen, etta verkon solmuja kasitellaan tilakoneina, joiden tila muuttuu verkko-
operaatioiden seurauksena. Perinteisissd menetelmisséa tamén tilakoneen tilaa repli-
koidaan usealle tarkastajalle, jotka varmistavat tilasiirtymien oikeellisuuden|CL.99].
Perinteisen nakemyksen mukaan tamantyyppisten menetelmien toteutus vertais-

verkkoymparistossa ei kuitenkaan ole realistista solmujen suuren maéran ja suu-
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ren kommunikaatiotarpeen vuoksi. Vuonna 2012 Young et al. esittivat kuitenkin
useita uusia menetelmia, jotka parantaisivat olemassa olevia menetelmia tdméan on-
gelman ratkaisemiseen yhdellé tai kahdella kertaluokalla[YKGK12|. Toinen mahdol-
lisuus on tarkkailla naapureiden kayttaytymista ja pyrkia tilakonemallin perusteella
toteamaan virheet niiden kaytoksessa[HKDO07]. Menetelmét, jotka pyrkivét ratkai-
semaan tamén yleisen ongelman ovat hyvin laaja aihe. Niita ei kasitella tarkemmin

tassa tutkielmassa.

4 Kademlia-pohjaisten DHT:jen kaytto

Tama luku esittelee lyhyesti julkisten DHT:jen kayttajamaaria, kayttoaktiivisuutta
seka tietosisaltoa. Tama tieto toimii taustana myohempaédn jarjestelmien turvalli-
suuden tarkasteluun ja turvallisuusmekanismien skaalautuvuuteen liittyviin haas-

teisiin.

4.1 Ohjelmistot ja kayttajamaarat

Huolimatta niiden suosiosta tutkimuksessa, DHT:jen kaytto laajalle levinneissa so-
velluksissa on ollut vahaista. Vuonna 2008 tehdyn tutkimuksen mukaan ainoat suuri-
mittaiset verkot pohjautuvat Kademlia-algoritmiin[Ste09]. N&ita olivat silloin eMule-
tiedostonjako-ohjelman kayttama Kad-verkko seké Vuze-nimisen BitTorrent-asia-
kasohjelman Kademlia-pohjainen verkko (jatkossa Vuze-DHT; tdmé verkko tunne-
taan myos nimelld Azureus-DHT ohjelman entisen nimen mukaan). Néiden lisak-
si uudempi tulokas on alkuperaisen BitTorrent-asiakasohjelman kyljessa kehitetty
padlinja-DHT (BitTorrent Mainline DHT)[Loe08|] (Vuze-ohjelman kéyttajat voivat

kéyttad kumpaakin asentamalla sopivan lisiohjelmiston).

Kad-verkon kautta kayttdja voi etsid avainsanoja, jotka osoittavat ldhdeavaimiin,
jotka ovat jaettavista tiedostoista laskettuja hajautusarvoja. Léhdeavaimet osoit-
tavat tiedostoja jakavien kayttajien IP-osoitteisiin. Vuze-DHT':ssa ei ole avainsana-
avaimia, vaan DHT:a kidytetadn vain muualta hankitun . torrent-tiedoston pohjalta
saadun avaimen kautta tiedostoa jakavien kayttajien loytamiseen[Ste09]. Padlinja-
DHT:n toiminallisuus on vastaava kuin Vuze-DHT:n, mutta toteutukset eivat ole
yhteensopivat|Loe08]. BitTorrent-asiakasohjelmien tapauksessa DHT-toiminnallisuus
on suhteellisen myohaan saapunut lisdominaisuus, jota kiayttaja voi kayttad rin-

nakkain perinteisten tracker-palvelimien kanssa tai niiden sijaan. eMule ja muut
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Kad-verkkoa kayttéivat ohjelmat voivat kayttad joko Kad-DHT-pohjaista hakua tai
eDonkey2000-protokollaa kayttavia hakupalvelimia jaettujen tiedostojen loytami-

seell.

Mahdollisesti johtuen hakupalvelinten yllapitajiin kohdistuneista tekijanoikeuslouk-
kauksiin liittyvista oikeusjutuista, eMulen DHT-toiminnallisuus on ollut enemmaéan
esilla julkisuudessa ja kehityksen ja tutkimuksen kohteena kuin BitTorrent-DHT:t.
Myos BitTorrent-tracker-palvelimien yllapitajiin on kohdistunut oikeusjuttuja ja vuon-
na 2009 The Pirate Bay, eras suurimmista Bit Torrent-trackerien yllapitéjista, ilmoit-

ti sulkevansa tracker-palvelimet ja suositteli DHT-kéytt66n siirtymista[Pir09).

Kad-verkossa oli tutkijoiden mukaan vuonna 2004 kellonajasta riippuen noin 3-4,3
miljoonaa solmua, joista tosin mittauspalvelin sai suoran yhteyden vain noin 1,5-2
miljoonaan[Ste09]. Tama4 johtunee siitd, etta osa solmuista on palomuurien ja NAT-
kaytavien takana, jotka estéivit sisdantulevat yhteydet. Azureus-DHT:ssa oli samas-
sa tutkimuksesta kellonajasta riippuen noin 1-1,4 miljoonaa solmua, joista ajankoh-

dasta riippuen vain noin 100.000-400.000 vastasivat niille lahetettyihin paketteihin.

JMule-asiakasohjelman kehittéjien yllapitaméan tilaston mukaan Kad-verkossa vie-
raili tammikuussa 2011 noin 2,2 miljoonaa uniikkia tunnistetta kayttéavaa asiakas-
ta[JMull|. Vuonna 2011 julkaistun verkon lapikdyntiin perustuvan tutkimukseen
mukaan paalinja-DHT:1la oli tyypillisesti 67 miljoonaa kayttdjaa]YXLZ11|. Vuze-
ohjelma arvioi sekd oman DHT:nsa ettd pailinja-DHT:n kayttajien maéardaa algo-
ritmilla, joka on tyypillisesti paikkansapitavd noin 5 prosentin tarkkuudella[Ste09].
Ohjelman arvioiden mukaan helmikuussa 2011 Vuze-DHT:lla oli tyypillisesti noin
2,3-2,9 miljoonaa kéyttajaa ja péaalinja-DHT:lla noin 5,6-7,6 miljoonaa kéayttajaa.
Kayttajaméaarista ei valitettavasti ole olemassa julkisia pitkdn aikavélin tilastoja,
joten esimerkiksi oikeusjuttujen, asiakasohjelmien muutosten ja muiden ulkoisten

tekijoiden vaikutusta kayttajamadriin ei voi tutkia helposti jalkikéateen.

Joskin kayttdjaméarat ovat absoluuttisesti melko suuria, ne eivat vastaa tiedos-
tonjako-ohjelmien kéyttajamaéria. Esimerkiksi vuonna 2008 pTorrent-BitTorrent-
asiakasohjelman kehittajat ilmoittivat, etta ohjelmalla oli talloin 28 miljoonaa kuu-
kausittaista kayttajaa|Tor08| ja useista korkean profiilin oikeusjutuista seké uudes-
ta lainsdadédnnostd huolimatta tiettavisti kayttajamaarat eivat ole tiettavasti olen-
naisesti ainakaan vahentyneet. Todennakodisesti tdméa johtuu padasiassa siité, etta
useimmat kayttajat pitavat ohjelmia kdynnissa vain kun tarvitsevat niita. Kayttajat

voivat myos poistaa asiakasohjelmissa DHT-toiminallisuuden kaytosta.

“Virallisten” kayttotarkoitusten lisaksi verkkoja voivat kayttda myos muut kuin



33

ohjelmat, joille ne on alunperin suunniteltu. Yksi téllainen on aiemmin mainittu
Vanish-ohjelma|GKLL09|. Kayttajat eivat valttamatta ole kuitenkaan tervetulleita
vieraita. Vuonna 2007 laajalle levinnyt Storm-mato kaytti Kad-verkkoa edeltanytté
Overnet-DHT:a (alunperin kummankin protokolla oli sama) komentokanava, jolla
madon tekija kontrolloi kaappaamiaan koneita. Mato etsii verkosta avainta, jonka
se muodostaa paivaméaran ja satunnaisluvun perusteella. Mikali madon tekijé halu-
aa antaa tartunnan saaneille koneille kaskyja tiettyna paivana, han tallentaa naiden
avainten tietosisélloksi oman hallintapalvelimensa osoitteen, johon tartunnan saanut

kone sitten ottaa yhteyden hakeakseen toimintakéskyja.

Uudemmissa versioissa mato siirtyi yleisesta Overnetista omaan verkkoonsa. Ta-
mé verkko noudattaa lahes téysin samaa protokollaa, mutta sen “kéyttajind” ovat

ainoastaan madon saastuttamat koneet[HSDT08].

4.2 Verkkojen tietosisialto ja kayttoaktiivisuus

Silta osin kuin suuria julkisia DHT:ja kayttévéit ohjelmat ovat tiedostonjako-ohjelmia
joille ne on alunperin perustettu, eivitkd myohemmin tulleita sovelluksia, verkko-
jen tietosisdlto muodostuu tiedostoja jakavien asiakasohjelmien osoitteista seké Ka-
din tapauksessa myos viittauksista avainsanoista tiedostoihin ja niiden metadataan.
“Aitojen” kdyttéjien osuus verkossa verrattuna uusiin kdyttajiin, hyokkadjiin ja van-

hentuneisiin reititystaulujen alkioihin ei kuitenkaan ole helposti mitattavissa.

Joillakin Internet-operaattoreilla asiakkaiden IP-osoitteet vaihtuvat esimerkiksi ker-
ran vuorokaudessa, josta seuraa, ettéd reititystauluissa nakyy paljon solmuja, jot-
ka eivat vastaa pyyntoihin. Toisaalta esimerkiksi Kadin tapauksessa vuonna 2009
tehdyssa tutkimuksessa tutkijat 10ysivat muun muassa kymmenia tuhansia solmu-
ja, jotka kayttivat kaikki samaa tunnistetta sekéd useita muita artifakteja. Monet
néistd samaa tunnistetta kayttavista solmuista vastasivat ainakin osaan protokol-
lan viesteistd. Suurin osa néistd epéatavallisista solmuista sijaitsi IP-osoitteen pe-
rusteella Kiinassa[YFX109]. Sekéa tésta ettd aiemmista tutkimuksista Storm-madon
DHT-kéyton suhteen voidaan paatella, ettd todennakoisesti sekalaiset tuntematto-
mat kayttajat muodostavat vahintdankin merkittavan osan Kadin kayttajista. Po-
tentiaalisesti BitTorrent-DHT:illa on samankaltaisia kdyttéjid, mutta naisté ei tois-

taiseksi ole olemassa selkeita tutkimustuloksia.

Kadin tapauksessa suuri osa kayttajistd oli vuonna 2006 [P-osoitteiden perusteel-

la Kiinasta (noin 24 prosenttia), mutta EU-maat kuten Espanja, Ranska, Italia
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ja Saksa muodostavat yhdessd prosentuaalisesti suurimman kayttajablokin. Maa-
kohdistuksen luotettavuutta tukee kdyttajien aktiivisuusjakaumaa, jossa esimerkik-
si kiinalaisiksi oletettujen kéyttajien méara kasvaa selvasti iltaisin ja iltapaivisin.
Sessioiden pituudet vaihtelevat huomattavasti, mutta ovat keskiméirin noin nel-
jan tunnin luokkaa. Vain 20 prosenttia verkossa kaksi tuntia olleista solmuista on
paikalla viela 24 tunnin paésta. Tastd seuraa, ettéd avaimet on syyta tallettaa mo-
nelle solmulle, jotta ne pysyisiviat saavutettavina[SENBO09]. JMule-projektin keraa-
mien tilastojen perusteella IP-osoitteista johdettu kayttdjien maajakauma oli tam-
mikuussa 2011 vastaavaa suuruusluokkaa Kiinan ja EU:n valilla, joskin yksittaisten
EU-maiden osuudet olivat muuttuneet|JMull|. Tam& vuoden 2011 kayttajikuntien
jakauma Kad-verkossa nakyy kokonaisuudessaan kuvassa |§| Merkittavésti amerik-
kalaiset eivit erotu kummassakaan tutkimuksessa merkittavana joukkona. Tama
kertonee siité, etta tiedostonjako-ohjelmien kéyttajéat eivit ole maailmanlaajuinen,

homogeeninen joukko, vaan kéyttotavat vaihtelevat alueittain.

Yksittaisten identiteettien kdyttoajat eroa-

va liikkenne on noin sata kertaa suurem-

vat huomattavasti maittain. Kiinalaiset 100 1 Muut
kayttajat kayttavat verkkoa samalla iden- 90 E Fslﬁe;rglaat
titeetilla ainakin 150 paivaa vain 10 pro- 80 ; -?;?vigir?
sentin todennakoisyydella, kun euroop- g 70 f—Kiina
palaisilla tdma todennéakoisyys on noin E 60

40 prosenttia. Liikenneméaérien osalta Kad—f 50

verkossa avainten julkaisusta aiheutu- %

pi kuin hauista aiheutuva liikenne, mi-
kd on melko huono hyotysuhde. Tata

tilannetta voisi mahdollisesti parantaa

pyrkimaélla valitsemaan tallettaviksi sol-
muiksi sellaiset solmut, jotka ovat tiet- Kuva 9: Kdayttajien jokautuminen maittain

tavasti olleet jo aiemmin pitkddn saavu- ko yerkossa tammikuussa 2011. Tietojen

tettavissa [SENBO09. lihde [TMull].

Vuze-DHT:n kayttokuvio vastaa Kadia, mutta kayttdjan maantieteellinen jakau-
tuma eroaa huomattavasti. Selvasti suurin kiyttdjdmaa on Yhdysvallat ja kuten
Kadissa, useat EU-maat yhdessa muodostavat toisen suuren blokin. Kiinalaiset sen

sijaan eivit edes mahdu 10 suurimman kayttajadmaan joukkoon|Ste09|.

Koska minkaan jarjestelman kayttajaidentiteetit eivat ole kiinteita, ei myoskaan
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Kuwva 10: Elokuvateattereissa pyorivin elokuvan ja sen suositon suhde Kad-verkossa. Kuvan
lahde [LMSW0Y].

ole olemassa kattavaa tietoa verkkojen kokonaiskayttajamaarista, pois lukien yksit-
taisten ohjelmistovalmistajien markkinointimateriaaleissa ajoittain julkaistut luvut.

Néin ollen jérjestelmien kokonaissuosiota vaeston keskuudessa on hankala arvioida.

Kad-verkon tapauksessa on mahdollista tarkastella tiedostonjako-ohjelmissa DHT:ssa
julkaisemia avainsanoja ja selvittaa jaettujen tiedostojen luonnetta. eMule-ohjelma
ja muut vastaavan toiminallisuuden tarjoavat Kad-verkkoa kayttévat ohjelmat ja-
kavat tiedostojen nimet paloiksi ja julkaisevat namé palaset avainsanoina. Tastéa
seuraa, ettd suurin osa verkon avainsanoista on tiedostopaatteité tai tiedostojen
yleisluontoisia kuvauksia, esimerkiksi dvd tai music. Néista voi paitella, ettd suu-
rin osa verkossa jaetusta sisdllostd on elokuva- ja musiikkitiedostoja. Suurta osaa
sisallosta ei myoskadn koskaan haeta. Vuonna 2007 verkossa oli julkaistu noin 42000
avainsanaa, mutta tarkkailun aikana vain 1100 erilaista hakusanaa haettiin[Ste09).
Spesifisten tiedostojen hakujen tarkastelu nayttad, etta verkossa suosittu sisalto vas-
taa sen ulkopuolella suosittua sisdltoa. Esimerkiksi elokuvan suosio teattereissa kor-
reloi positiivisesti kyseisen elokuvan tiedoston hakujen méaéraan[LMSWO09|. Kuvassa
nékyy elokuvan tuotto elokuvateattereissa ja sithen kohdistuvien hakujen maéra

Kad-verkossa esimerkkielokuvan osalta.

BitTorrent-asiakasohjelmien DHT:t eivat sisalla avainsanoja, joten puhdas DHT:n
sisallon tarkastelu ei anna suoraa tietoa jaetuista tiedoista. Avainten arvoina toimi-
vat torrenttien infohash-hajautusluvut ovat kuitenkin monessa tapauksessa samoja,
kuin perinteisilla seurantapalvelimilla levitettyjen .torrent-tiedostojen luvut. Nain
ollen on mahdollista hakea suuria méaria nimen siséltédvia .torrent-tiedostoja ja

yvhdistaa DHT:n sisdltdamat infohash-arvot néihin tiedostoihin, jolloin vastaavan tie-
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doston nimi kay selville. Vuze-DHT:n sisallosta vuonna 2010 tehdyssé selvityksessa
suuri osa sisillosta (noin 54%) oli videotiedostoja, jota seurasivat aénitiedostot (noin
23%). Kuten Kadin tapauksessa, yksittaisten tiedostojen suosio korreloi pitkéalti nii-

den siséllon suosioon esimerkiksi elokuvateattereissa ja televisiossa|WH10].

Paalinja-DHT:n suhteen ei ole olemassa vastaavaa tutkimustietoa kéyttajien sijain-
nin, kayttotapojen tai tietosisallon osalta, mutta Kadista ja Vuze-DHT:sta saadun
tiedon perusteella on todennédkoista, ettd ainakin kayttotavat ja tietosisalto ovat
samankaltaisia. Koska DHT:ja mahdollisesti kayttavat muut sovellukset eivat nou-
data samaa alkioiden formaattia kuin tiedostonjako-ohjelmat ja tieto saattaa olla
salattua tai infohash-arvojen tapaan lapindkymaton tunniste, tasta tietosisallosta

on vaikea tuottaa yleisluontoista yhteenvetoa.

5 DHT:jen mittausmenetelmat

5.1 Mittauksen tyypit ja tavoitteet

DHT:jen tehokkuuden, kayton ja turvallisuuden tutkimus vaatii sekéd algoritmien
ettd kentdlld olemassaolevien verkkojen mittausta. Itse algoritmeja on mahdollis-
ta testata verkkosimulaattoreissa seka testauksen suorittajan omista palvelimis-
ta muodostetuissa suljetuissa testiverkoissa. Simulaatioilla ja suljetuilla verkoilla
on mahdollista testata algoritmien ja toteutusten tehokkuutta ja skaalautuvuut-
ta tiedonsiirto- ja laskentaméaérien kannalta, ndiden vakautta seka vastustuskykya
vikatilanteille[KGK™08|. Simulaatiotestaus ei kuitenkaan ole aina riittava menetel-
ma, koska todellisuudessa toteutusten kohtaamat verkkotopologiat, alla olevan tie-
toverkon viiveet, vihamielisesti tai muutoin viarin toimivat asiakasohjelmat ja muut
erityistilanteet eivat ole helposti kattavasti mallinnettavissa tai ennustettavissa. Li-
saksi tuotantokaytossa olevien verkkojen todellista liikennetté ei luonnollisesti voi
mitata simulaatioissa. Koska taméa tutkielma keskittyy pédasiassa tuotantoverkkoi-

hin, taméa luku kéasittelee vain tuotantoverkkojen mittausmenetelmié.

Kaytannossa DHT:jen tapauksessa “mittaus” merkitsee yleenséa jonkin taulukossa

mainituista tutkimuskohteista mittausta.

Merkitykset 1 ja 2 ovat menetelmiltdan samankaltaisia, koska niihin soveltuvat ak-
tiiviset menetelmét, joissa verkon solmuilta kysellaan niiden tietosisallostéa tai muu-
toin pyritdan onkimaan niiltd tietoja. Naihin voi soveltaa myo6s passiivisia menetel-

mia. Tama ei valttaméatta ole tehokasta kattavan kuvan saamiseksi, mutta toisaalta
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Taulukko 1: Mittauksen tai tutkimuksen kohteet DHT':issa.

1. Kytkeytyneiden toteutusten tutkimus; millaisilla ohjelmistoilla kayttajat ovat
kytkeytyneet verkkoon, miten suuri osa reititystauluissa olevista solmuista vas-

taa kyselyihin.

2. Tietosisdllon tutkimus; miten paljon ja minké tyyppista tai siséltoisté tietoa

verkon solmut varastoivat.

3. Verkon rakenteen tutkimus; verkon topologian ja osanottajamaéaran selvitté-

minen.

4. Liikenteen tutkimus; miten paljon ja minka tyyppista liikennetta verkossa ta-

pahtuu.

passiivinen liikenteen tarkkailu voi paljastaa enemmén siita, mika verkon sisalla on

suosittua.

Mittaus merkityksessa 3 edellyttéa joko reititystaulujen passiivista keradmistéa omil-
ta solmuilta tai niiden aktiivista kyselemistd muilta solmuilta (tdmén mahdollista-
villa protokollilla). Merkityksessa 4 mittaus on periaatteessa passiivista (esimerkiksi
solmun vélittdméan tiedon kerédystd), mutta sithen saattaa menetelmésta riippuen
liittyd myos aktiivisia komponentteja mittaussolmujen sijoittamiseksi sopiviin paik-
koihin tai lisaliikenteen puoleensavetdmiseksi. Taméantyyppisessa mittauksessa ta-
voitteet ovat enemménkin kvantitatiivisia (liikkenteen mééré, mahdollisesti katego-
rioihin rajattuna), kun taas tyypeissd 1 ja 2 liikenteen analyysin tavoitteet ovat

enemmén kvalitatiivisia (verkon siséallon laatu).

Néiden menetelmien suhteen on kuitenkin syyta huomata, etté yleensa “passiivinen”
ei tarkoita taysin sivullista tarkkailua esimerkiksi pakettikaappauksella. Tallaisen ai-
neiston saatavuus merkittavia madria valittavista verkon pisteistd on heikko ja té-
méntyyppisiin pakettikaappauksiin liittyy merkittavia yksityisyydensuojaongelmia.
Tassa “passiivisella” tarkoitetaankin menetelmié, jossa tutkijan hallinnoima solmu
liittyy DHT-verkkoon ja toimii protokollan nakokulmasta normaalisti verkon osa-
na, mutta lisdksi tallettaa normaalisti valiaikaiseksi tarkoitettua tietoa, kuten rei-
titystaulujen tai vélitetyn liikenteen sisaltod. Naihin menetelmiin voi liittyd myos
selkeammin aktiivisia komponentteja, kuten esimerkiksi aiemmin mainittu tutki-

mussolmun sijoittelun optimointi.
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Joskin peer-to-peer-verkkojen tutkimukseen sisialtyy myos tyypillisesti tiedostonja-
kokaytossa olevien verkkojen tietosisallon tutkimus, spesifisesti DHT-algoritmeihin
ja -toteutuksiin kohdistuva tutkimus keskittyy yleensa taulukossa|l|lueteltuihin tut-
kimustyyppeihin 3 ja 4. Joissakin tutkimuksissa tuloksiin on keratty lisiksi myos
tyyppeihin 1 tai 2 liittyvia tietoja, mutta enemman yleiskuvana verkon luonteesta

kuin spesifisiin tietotyyppeihin keskittyvina selvityksena.

Seuraavat aliluvut esittelevat erditd menetelmia DHT:jen mittaamiseen ja tarkkai-
luun. Nama menetelméat ovat olennaisia tutkimukselle tosimaailman verkoista, mah-
dollisten hyokkaysten ja poikkeavan kayton tunnistamiselle seka puolustusmekanis-
mien kehitykselle. Toisaalta jotkin niisté liittavéat verkkoon solmuja, jotka toimivat
poikkeavilla tavoilla normaalikayttajien asiakasohjelmista mittaustiedon kerdami-
seksi. Tallaiset solmut edustavat myos eraanlaista hyokkéaysta DHT:jen “toivottua”
rakennetta vastaan, vaikka vélttdvatkin vaikuttamasta verkon toimintaan lopputu-

losten osalta.

Luku kasittelee aktiivisia mittausmenetelmia ja luku yll&d kuvatun kaltaisia

“passiivisia” menetelmia.

5.2 Aktiiviset mittausmenetelmat

Aktiivinen mittaus merkitsee verkkoon liittyneiden solmujen lapikayntié (crawling).
Kademliassa solmujen tunnisteet kuuluvat samaan avaruuteen kuin avaimet, joten
kaytdnnossa tamé merkitsee tunnisteavaruuden alijoukon lapikayntia verkon reiti-

tystaulujen perusteella.

Steiner et al. kehittaméalla Blizzard-nimisella rinnakkaistoteutuksella 1.5-2 miljoo-
nan solmun verkko oli mahdollista kdyda ldpi hieman yli 10 minuutissa, kun ta-
voitteena oli todeta vain vastaako kohdesolmu vai ei. Periaatteessa solmut valitse-
vat tunnisteensa satunnaisesti, mikd myos toteutui pddaosin vuonna 2006 tehdyissa
mittauksissa; solmut olivat jakautuneet tasaisesti tunnisteavaruuteen, lukuun ot-
tamatta muutamia ilmeisesti kasin valittuja erityisilla tavoilla levittaytyneita tun-
nisteita. Tasta tasaisesta jakaumasta seuraa, etta on mahdollista ja tutkimustehok-
kuuden kannalta hyodyllista valita jokin tunnisteavaruuden aliavaruus tutkimuskoh-
teeksi. Esimerkiksi tunnisteet, joilla oli tietty yhteinen 8-bittinen tunnisteen etuliite,
oli mahdollista lapikdyda noin 2,5 sekunnissa. Tama vastaa yhta 256-osaa verkon
tunnisteavaruudesta|SBEN07].

Kademlian tunnisteavaruutta voi kayda lapi leveyssuunnassa (breadth-first search)
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tai syvyyssuunnassa (depth-first search). Ensimmaisessé lapikayja lahettaa hakuja
avaimille, jotka valitaan tasaisesti tarkasteltavassa tunnisteavaruudessa. Talloin vas-
taukset sisdltdavat myos solmuja, jotka ovat tarkasteltavan tunnisteavaruuden osan
ulkopuolella. Jalkimmaisessa avaimet valitaan suoraan tunnettujen solmujen tunnis-
teista ja kerdtadan uudet tarkastettavat avaimet nailta saaduista reititysvastauksista.

Talloin vastaukset ovat padosin samassa osassa tunnisteavaruutta|YXLZ11].

Blizzard kéytti ainoastaan leveyssuuntaista ldpikayntia, mutta mychempi Yu et al.
kehittdméa toteutus Husky [YXLZ11] yhdistdd ndmaé strategiat. Leveyssuuntainen
lapikdynti keraa aluksi nopeasti paljon solmuja, mutta sen kerdysnopeus hidastuu,
koska se alkaa myohemmin kohdata paljon jo-nédhtyjen solmujen osoitteita. Téassa
vaiheessa on kannattavaa vaihtaa syvyyssuuntaiseen lapikayntiin, jolloin keraéja saa
kerédttya jo-tunnettujen solmujen lahellé sijaitsevien solmujen osoitteita tehokkaasti.
Tutkijoiden toteutus tasta yhdistelméstrategiasta oli noin kolme kertaa tehokkaampi

kuin Blizzardin kayttama suoraviivaisempi strategia|YXLZ11].

Lapikayntitoteutuksia on mahdollista siirtdéd kohtuullisen helposti eri Kademlia-
toteutusten valilla. Esimerkiksi edellda mainittu Blizzard-toteutus oli tehty Kad-
verkkoa varten, mutta tutkijat tekivat siitd sittemmin version, joka toimi Vuze-
DHT:n kanssa[SB0§|. Huskyn kohde taas oli paélinja-DHT[YXLZ11|.

Nopeasta lapikdynnista on etua, koska solmujen liittyminen ja eroaminen verkosta
muuttavat rakennetta jatkuvasti. Tasta syystd mitd nopeampi lapikaynti on, sen
johdonmukaisempi saatu kuva verkosta on|SBEN07]. Mikali kohteena ei ole ainoas-
taan solmujen saavutettavuus vaan niiden tietosisalto, lapikdynti vaatii enemmaén

aikaa, mutta toisaalta rakenteellinen johdonmukaisuus ei ole yhta kriittista.

Verkon tietosisallon selvityksen menetelmét riippuvat verkkoa kayttavastéa sovelluk-
sesta. Esimerkiksi BitTorrent-DHT:jen tapauksessa asiakasohjelma kayttaa DHT:a
tiettyja tiedostoja jakavien muiden kayttéjien loytamiseen, mikali keskitettyja tracker-
palvelimia ei ole kiytettavissi. Avaimia toimivat .torrent-metatietotiedostojen niin
sanotut infohash-arvot. Koska DHT itsessdan ei sisilla jaettujen tiedostojen siséltoa
tai niiden metatietoa, BitTorrent-jakojen tutkimuksessa on tarvetta kerdtda DHT:n
sisaltdmien tietojen lisdksi myos . torrent-metatietotiedostoja. Namaé tiedostot ovat
tehokkaimmin saatavilla BitTorrent-hakusivustoilta, joista tunnetuin on luultavasti

ruotsalainen Pirate Bay.

Liittamalla metatietojen sisaltamé tiedoston nimi DHT:n sisdltamiin tiedostoa ja-
kavien BitTorrent-solmujen [P-osoitteisiin, on mahdollista selvittaa ketka jakavat

mita tiedostoja]WH10]. Toisin sanoen DHT:jen mittaus saattaa vaatia lisitietojen
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keraysta ulkoisista lahteistd merkityksellisten tulosten saavuttamiseksi, mikéli ta-

voitteena on tutkia muutakin kuin itse verkon ominaisuuksia.

5.3 Passiiviset mittausmenetelmat

Passiivisissa mittausmenetelmissa yleensa yksi tai useampi normaalin DHT-asia-
kasohjelman tavoin toimiva asiakas liittyy olemassa olevaan verkkoon ja tallentaa
saamansa pyynnot. Periaatteessa termi voi viitata myos taysin sivulliseen paketti-
kaappaukseen pohjautuvaan tarkkailuun, mutta luvussa esitetyista syisté joh-
tuen merkittavan kokoisten aineistojen kerdaminen talla menetelmalld on hankalaa.
Mikéli tallainen aineisto on saatavissa, siihen voidaan periaatteessa soveltaa saman-
tyyppisia analyysimenetelmia kuin verkkoon osallistuvien asiakkaiden keradmésta
seurantatiedosta. Vaikka pakettikaappaus saattaa olla hyodyllinen menetelma yk-
sittéaisen tietoverkkojen kayton valvonnassa, sen rooli DHT:jen itsensé tutkimuksessa

on rajallinen, joten sité ei spesifisesti kasitelld enempéé tésséa tutkielmassa.

Suoraviivainen instrumentoitujen asiakasohjelmien kaytté mittauksessa on kuiten-
kin ongelmallista. Pieni maéria mitattavia solmuja ei nae kuin pienen osan liiken-
teestd, kun taas suuri joukko saattaa itsessdén vaikuttaa verkon rakenteeseen ja
toimintaan. Kummassakaan tapauksessa keratty aineisto ei valttdmatta anna ko-
konaiskuvaa verkon “luonnollisesta” toiminnasta|[MRGS09|. Esimerkiksi mikéli mit-
taussolmut pysyvéit vakaasti verkossa mukana pidempéaéan kuin tyypillinen kayttaja,
niiden olemassaolo pidentda niille kuuluvien avainten elinikéé verkossa seké véihen-
taa reititystaulujen muutosta, mikéali asiakasohjelmien toteutus suosii reititystau-

luissa pitkdan saavutettavissa olleita naapureita.

Memon et al. [MRGS12| ovat esittidneet yleisesti DHT:iden toimintaperiaatteeseen
soveltuvan menetelmén, jossa tarkkailijat ovat erityisid, rajoitettuja toteutuksia
DHT:n protokollasta. Namé solmut pyrkivat ndkymaéaén verkossa niin vahan kuin
mahdollista asettumalla olemassaolevien solmujen viereen tunnisteavaruudessa, jol-
loin ne saavat kopion kohdesolmun liikenteestd. Téata menetelmad ja sen sovellusta
Kademlia-pohjaisiin verkkoihin kuvaillaan tarkemmin luvussa .



41
6 Hyokkaykset Kademlia-pohjaisia DHT:ja vas-

taan

Aiemmat luvut ovat késitelleet vertaisverkkojen ja DHT:jen turvallisuutta yleisell&a
tasolla, sekda Kademlia-pohjaisten verkkojen kayttoa ja mittaus- ja tarkkailumene-
telmia. Taméa luku tarkastelee erityisesti Kademlia-pohjaisiin verkkoihin liittyvia

tarkkailu- ja hairintduhkia, seké néité vastaan esitettyja puolustusmekanismeja.

6.1 Hyokkaysmahdollisuudet

Kademlia-pohjaiset verkot ovat luonnollisesti alttiita samoille uhkille kuin muut-
kin avointen tietoverkkojen palvelut, kuten palvelunestohyokkéykset, joiden tarkoi-
tus on estda yksittédisten tai tietyn yhteyden takana olevien solmujen liikenndinti.
Erityisend hyokkéysten luokkana ovat kuitenkin luvussa |3 yleisesti kuvatut varmis-
tetun identiteetin puutteeseen perustuvat hyokkéykset, joissa hyokkaija joko pyrkii
muuttamaan verkon reititysta itselleen edulliseen suuntaan tai suoraan muuttamaan

verkon solmuihin varastoituja tietoalkioita.

Alttius reitityksen tai tietosisiallon manipulaatiolle on kdytdnnossa kiinni toteutuk-
sesta. Mikali verkkoa kayttava “rehellinen” toteutus uskoo kaiken mita esimerkiksi
Kademlia-protokollan FIND NODE-kutsujen vastauksissa muut sille kertovat tai an-
taa kenen tahansa korvata olemassa olevan varastoidun tietoalkion STORE-kutsulla,
hyokkays on suoraviivainen. Yksinkertaisimmassa tapauksessa esimerkiksi tietyn tie-
toalkion saatavuuden hairitseminen vaatii vain, ettd hyokkaajé lahettaa alkion avai-
men omistaville solmuille STORE-kutsuja useammin kuin avaimen alkuperéinen jul-
kaisija. Talloin avaimen hakijat saavat todennakoisimmin vastauksena hyokkaédjan
haluaman arvon, riippuen véarien ja oikeiden arvojen julkaisijoiden méaaran suhteis-

ta ja julkaisijoiden aktiivisuudesta.

Mikéli olemassaolevien arvojen suoraviivainen korvaaminen, hyokkaaja voi pyrkia
vaikuttamaan siihen, keneltd arvoja haetaan antamalla viittauksia itseensé reiti-
tysprosessin FIND NODE-kutsujen vastauksissa. Mikali toteutus hyvaksyy kaikki saa-
mansa vastaukset, esimerkiksi luvussa kuvatun pimennyshyokkayksen toteutta-

minen on suoraviivaista.

Tilanne muuttuu mielenkiintoisemmaksi, mikali toteutus pyrkii varautumaan néihin
hyokkayksiin esimerkiksi toteuttamalla jonkin luvussa|3.4/ kuvatun mekanismin. N&-

mé puolustusmekanismit asettavat alarajan hyokkédyksen kompleksisuudelle. Hyok-
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kddjan tarvitsee siis kdyttda enemmén resursseja (joko suunnittelutyoté tai raakaa
laskentaa tai tiedonsiirtoa) paastikseen samoihin tuloksiin kuin suoraviivaisia to-

teutuksia huijatessa.

Puolustusmekanismeilla itsellaan on tietty yldraja, mihin asti ne pystyvat toimi-
maan. Mikali mekanismi perustuu johonkin ulkoiseen varmenteeseen, raja liittyy ul-
koisen varmentajan toimintaan. Esimerkki téllaisesta rajasta on, miten paljon hyok-
kaajalta vaatii tyota saada sertifikaattiauktoriteetti myontamaén hanelle sertifikaat-

ti, joka mahdollistaa hdnen tavoittelemansa toimenpiteet.

Sisdisissd varmennusmekanismeissa mekanismi taistelee luvussa kuvattua Sybil-
hyokkaysté eli identiteettien monistamista vastaan. Raja on talloin mekanismin ky-
ky erottaa “jyvat akanoista” tai suurimittaisen hyokkéyksen tapauksessa kyky “loy-
tad heind neulasuovasta”, eli erottaa hyokkadjasolmut muista viittaamatta mihin-

kaan ulkoiseen auktoriteettiin.

Joissakin sovelluksissa myos kayttajien identiteetin tai hanen hakemansa tietosisal-
16n suojaaminen saattaa olla olennaista. Kuten luvussaké'wi ilmi, mittaus- ja tark-
kailumenetelmét ovat laheista sukua verkon toiminnan héirintdmenetelmille. Toteu-
tetut puolustusmekanismit saattavat vaikuttaa myos tarkkailumenetelmien sovellet-

tavuuteen.

Kuten ylla kavi ilmi, kdyttajan kannalta epatoivottujen vastausten tuottaminen on
mahdollista toteuttaa seka korvaamalla toivotut arvot kéyttden verkon normaalia
arvojen talletusmekanismia tai ottamalla haltuun avainten hakuprosessi. Periaat-
teessa kummassakin on kyse samasta asiasta: DHT:n osanottaja toimii tavalla, joka
on sadntdjen mukaan vdard. Arvojen sisdllon suhteen ndma sadannot kasittelevéit
verkon ulkoisia ominaisuuksia (kuten mité sen tietosisallon pitéisi olla), reitityspro-
sessin suhteen sen sisiisid (miten reitityskyselyihin tulee vastata). Kummassakin
tapauksessa puolustusmekanismien pitéisi tunnistaa, mitkd toimivat ovat “hyvien
puolella”. Mekanismien toiminta-alue kuitenkin eroaa, koska arvojen oikeellisuuden
varmistamisessa kyse on oikeellisuudesta tietoa kayttavan sovelluksen kannalta, kun
taas hakuprosessin toiminnan oikeellisuus on olennaista verkon rakenteen oikeelli-
suuden kannalta (joka saattaa vaikuttaa moneen sovellukseen, mikéli useat sovel-

lukset kayttavat samaa verkkoa eri tarkoituksiin).

Samoja periaatteellisia mekanismeja voisi ainakin osittain soveltaa tiedon oikeel-
lisuuden tarkastamiseen esimerkiksi kayttamaélla sertifikaattiauktoriteetin myontéa-
maé sertifikaattia luotettavien léhteiden tunnistamiseen. Koska verkon rakenteen

suojaaminen on kuitenkin laaja-alaisempi tehtavé, tdma luku ei késittele tietoal-
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kioiden siséllon oikeellisuuteen liittyvid kysymyksid tAmén enempaé.

Seuraava aliluku késittelee hairinnédn tarkempaa toteutusta Kademlia-pohjaisessa
verkossa seké héirinnan estdmista. Luku tarkastelee vastaavasti kayton ja kayt-
tajien seurannan kaytannon toteutusta ja luku vastatoimia hairinnélle ja tark-
kailulle.

6.2 Verkon toiminnan hairinta
6.2.1 Yksinkertainen Sybil-hyokkays ja reititystaulujen myrkytys

Kad-verkon asiakasohjelmien Kademlia-toteutusta on mahdollista hyokaté suora-
viivaisella Sybil-hyokkéyksella|[SENBO7]. Tamé ei kuitenkaan ole erityisen tehokas
tapa|WTCT08|, ja hakukyselyjen vastauksia ja reititystaulujen paivityskomentoja
manipuloivilla hyokkaéjésolmuilla on mahdollista toteuttaa sama hyokkéys nopeam-
min ja kontrolloitavimmin. Wang et al. [WTCT*08] kokosivat tallaisen kdytdnnon
pimennyshyokkayksen Kad-verkossa vuonna 2008 kaytossa ollutta toteutusta vas-
taan. Tama hyokkédys hyodyntad Sybil-periaatetta kaapatakseen liikennettd hyok-
kayssolmuille, mutta pelkdn solmujen verkkoon liittamisen lisdksi hyokkéaja myos
myrkyttaa aktiivisesti olemassaolevien solmujen reititystauluja.

Valmisteluvaiheessa tutkijoiden n solmusta kukin 0 < ¢ < n — 1 valitsi itselleen

2128 s
n Y

tunnisteen M; = eli kdytannossa jakoi 128-bitin tunnisteavaruuden n palaan.
Kukin solmu liittyi verkkoon ja pyrki loytdmaén silla hetkella verkkoon liittyneet
solmut ) tunnisteavaruuden vélilla M; < A < M;,,. Solmut ldhettivit aiemmin
loydetyille kéayttajien solmuille KADEMLIA REQ-avaimenhakupyyntdjé, joihin kohde-
solmut vastasivat kertomalla reititystauluistaan lisdd solmuja kysytyn avaimen l&-

hiavaruudesta.

Koska tutkimuksen aikaan kaytossé olleet asiakasohjelmat eivit tarkastaneet tunnis-
teita millaédn tavalla, tutkijat pystyivat lisdksi kaappaamaan solmun A reititystau-
lusta haluamansa osan. Koska solmutunnisteet voivat sailyéa IP-osoitteen vaihdosten
yli, hyokkaajasolmu M pystyi lahettaméan HELLO _REQ-viestin olemassa olevan sol-
mun B tunnisteella ja omalla IP-osoitteella. Solmu A korvasi talloin tunnisteen B
osoitteen hyokkaajadn osoitteella, jolloin myos kyselyt solmulle B lahtivat hyokkas-

jasolmun M IP-osoitteeseen.

Valmisteluvaiheen jalkeen tutkijoiden hyokkaajasolmut nakivét tietyn osan kysely-

liikenteesta (reititystaulujen kaapatusta osasta riippuen) ja pystyivit estdméén tai
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hidastamaan haluamiensa avainten hakuja. Kumpikaan ei kuitenkaan ole taydelli-
sesti mahdollista talla menetelmallé, koska hyokkadjasolmut saavat haltuunsa vain

osan litkenteesta.

Tamantyyppisessa hyokkayksesséd hyokkadja ei voi pudottaa kyselyitd kokonaan,
koska kayttajasolmut tulkitsevat hiljaisuuden merkiksi siita, etta vastaaja on pois-
tunut verkosta ja poistavat tdmaén reititystauluistaan ja kokeilevat seuraavaa kandi-
daattia. Vanhemmat kayttajan ohjelmistoversiot lopettivat tulosten hakemisen kun
ne olivat saaneet 300 vastausta kyselyynsa, joten niita oli mahdollista estaa 16yté-
mésta oikeita osumia antamalla niille heti 300 vastausta. Uudemmat versiot kuiten-
kin vaativat, ettd vastausten sisalto sopii alkuperaiseen hakuun. Koska Kad-verkon
kyselyt tehddan hajautusalgoritmin lapi ajetuilla hakusanoilla, hyokkaajan tulisi
voida kaantaa hajautustulokset takaisin alkuperaisiksi hakusanoiksi. Tama on mah-

dollista yleisten hakusanojen sanakirjalla, mutta hankaloittaa hyokkéysta.

Toimivin tutkijoiden 16ytdma menetelmé oli vastata KADEMLIA REQ-hakupyyntoihin
[P-osoitteilla, joissa ei oletettavasti ollut ketaén vastaamassa. Tama aiheutti asia-
kasohjelmassa haun aikakatkaisun, ja oli tehokas menetelma kaikkia testattuja asia-
kasohjelmia vastaan. Talld menetelmélla ei kuitenkaan ollut mahdollista vaarentéia

haun tuloksia, vaan ainoastaan estda tulosten l0ytyminen.

Hyokkaysten toteutusta haittasi asiakasohjelmien kayttaméa rinnakkaiskyselymene-
telmd eli asiakkaat lahettiviat pyyntoja monelle solmulle rinnakkain. Koska hyok-
kays otti haltuun vain osan reititystauluista, kayttajien asiakasohjelmat 16ysivat
myo6s normaaleja solmuja ja saivat hakuja toteutettuja. Vaikka osuutta on mahdol-
lista nostaa, tAméa nostaisi entisestaéan jo valmiiksi suurehkoa kaistavaatimusta (noin
100Mbps 50 hyokkaédjan kaapatessa 40 prosenttia 11000-16000 uhrin reititystauluis-
ta) [WTCTT0g].

Tama melko suoraviivainen hyokkéys Kad-verkon reititysmekanismia vastaan kaytti

siis seuraavia haavoittuvuuksia jarjestelmassa:

1. Solmut saavat valita tunnisteensa vapaasti. Tasta seurasi, ettd hyokkadjéa saat-
toi asettaa hyokkaajasolmut vapaasti parhaisiin paikkoihin tunnisteavaruudes-

sa.

2. Kayttajasolmut eivdt kyseenalaistaneet mitddn saamiaan tietoja. Hyokkaaja
pystyi ohjaamaan haluamiensa solmutunnisteiden liikenteen itselleen tai ei-

mihinkian.
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Vaikka hyokkéaja sai siis tehdé verkossa kaytdnnossé mita tahansa, rinnakkaiskyse-
lymenetelmé heikensi kuitenkin toiminnan tehokkuutta. Kaytettyjen verkkoresurs-

sien valossa Kad-verkon manipulaatio talla menetelmalla vaikuttaa kalliilta.

Vuoden 2009 jalkeen Kad-verkon asiakasohjelmien tekijat lisdsivat asteittain oh-

jelmiin useita suojausmekanismeja jotka pyrkivat rajoittamaan edelld kuvattuja
hyokkayksia|CCF09):

1. Tulvitusrajoitus. Asiakasohjelmat pitavét kirjaa pakettien ldhettajien IP-osoit-
teista, ja estavat liikenteen mikali sitd on liikaa. Tama rajoittaa nopeuttaa,

jolla hyokka&ja voi manipuloida reititystauluja HELLO REQ-viesteilla.

2. IP-osoiterajoitukset. Yksi asiakasohjelma hyvaksyy yhdelta IP-osoitteelta vain
yhden solmutunnisteen ja yhdesta /24 aliverkosta korkeintaan 10 tunnistetta
tai myohemmissa versioissa 2 tunnistetta. Tama rajoittaa useiden hyokkaéja-
solmujen sijoittamista yhden kohdeavaimen ympaérille, olettaen ettd hyokkaa-

jalla ei ole suurta maaraéa IP-osoitteita kaytettavissaan.

3. Identiteettien varmistus. Asiakasohjelmat tarkastavat, ettd HELLO_REQ-viestin
lahettédja on olemassa vaatimalla, etta alkuperdinen lahettéija vastaa kolman-
nella viestilla asiakkaan HELLO_RES-viestiin. Lisaksi paivityksiin sisdltyy kryp-
tografinen allekirjoitus. Asiakasohjelma ei paivitd olemassa olevan tunnisteen
osoitetta, mikali kyseista tunnistetta koskeva HELLO REQ ei sisélla allekirjoi-

tusta samalla avaimella kuin alkuperainen reititystaulualkio.

Néama suojaukset ovat yleisluontoisia, eivitkéd varsinaisesti spesifisia Kademliaan.
Ne ovat varsin yksinkertaisia verrattuna luvun |3_4| esittelemiin monimutkaisempiin
periaatteellisiin mekanismeihin. Cholez et al. [CCF09] tarkastelivat niiden meka-
nismien kaytannon toteutuksia ja vaikutusta yleisesti, ja totesivat niiden kuitenkin

vahintdan vaikeuttavan ja hidastavan Sybil-hyokkéyksid huomattavasti.

Rajoitus 1 yksinaéan hidastaisi Wang et al. maarittelemaa hyokkaysté, koska se hidas-
taa reititystaulujen manipulaatiota. Rajoitus 2 vaikuttaa enemmankin yksittaisten
tunnisteiden kaappaukseen, mutta silla saattaa olla jonkin asteinen vaikutus, miké-
li hyokkéédjasolmujen maara on suuri (yhden asiakassolmun nakopiiriin tulee mon-
ta hyokkaajaa samasta osoitteesta). Rajoitus 3 estéisi hyokkéyksen aktiivisen kaap-
paustoiminnan, olettaen etta asiakasohjelmat hylkdavét allekirjoittamattomat péaivi-

tykset taysin (jotkin versiot hyvéiksyivét ne silti viliaikaisesti reititystauluun[CCF09].
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Muutosten yleisluontoisuudesta ja yksinkertaisuudesta huolimatta Cholez et al. te-
kemien mittausten perusteella voi siis olettaa naiden toteutus- ja protokollamuutos-

ten olevan tehokkaita Wang et al. méaarittelemaa hyokkaysta vastaan.

Hyokkaajat, joilla on kaytettavissdan jonkin verran IP-osoitteita voivat kuitenkin
tehda kohdennetumpia pimennyshyokkéyksia valittuja hakuavaimia vastaan. Tama
vaatii seké vihemmén tietoliikenne- etté osoiteresursseja kuin koko verkkoa koskeva
hyokkays, joka on potentiaalisesti lilankin laaja moneen kayttoon |[CCF09,|(CCF10].

Tata kasitellddn seuraavassa luvussa.

6.2.2 Valittujen kohdeavainten tarkkailu ja pimennys

Edellisessa luvussa kuvattu hyokkays pyrkii ottamaan haltuun merkittavan méaran
koko DHT:n liikennetta manipuloidakseen tai tarkkaillakseen sitd. Taméa on kuiten-
kin verkkoresurssien kannalta suhteellisen vaativa operaatio, ja lisdksi suuri méaara
solmuja samoista [P-osoitteista saattaa tehda sen helposti havaittavaksi ulkopuoli-
selle tarkkailijalle. Yksittéisiin avaimiin kohdistuvien hakujen kaappaaminen saat-
taa olla tavoitteesta riippuen tehokkaampi ja helpommin naamioitava hyokkaysta-
pa. Esimerkkeja téllaisen hyokkayksen sovelluskohteista voisi olla tietyn elokuvan
levityksen estaminen tai tarkkailu tai jonkin jaettavan ohjelmiston puhtaan lahteen

korvaaminen viruksen sisaltavalla kappaleella.

Cholez et al. [CCF10] ja Kohnen et al. [KLR09| esittéviat kumpikin samankaltaista
menetelmad yksittaisiin avaimiin kohdistuvien hakujen kaappaamiseksi. Edellisen
menetelma toteuttaa hyokkayksen perusperiaatteeltaan yksinkertaisemman mutta
hitaamman hyokkayksen tiettyja kohdetunnistetta vastaan. Periaatteellisen tarkas-
telun yksinkertaistamiseksi tdméa luku kasittelee ensin hyokkaysta edellisen tutki-
muksen nékokulmasta.

2128 mahdollista tunnistetta), on

Koska Kad-verkon tunnisteavaruus on hyvin laaja (
epatodennékoista, ettd satunnaisesti minkadn kayttajéan asiakasohjelman satunnai-
sesti valitsema tunniste on lahelld minkaan sisaltéavaimen tunnistetta. Kohnenin ja
Cholezin menetelmien tavoite on asettaa niin sanotut “hunajapurkkisolmut” ldhelle
valittua avainta valitsemalla néiden solmujen tunnisteet kyseisen avaimen lahelta.
Tutkimusten aikaan Kad-verkossa oli noin viisi miljoonaa kéayttéjéa, ja Cholezin
kayttaméassa menetelméassa hyokkadjasolmujen tunnisteiksi valittiin 96 ensimmaista
bittia kohdeavaimesta ja loput 32 bittia satunnaisesti. Viiden miljoonaan kayttéjan

verkossa todennakoisyys, etta jokin kayttajasolmu on valinnut tunnisteen samalta
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etiisyydeltd on hévidvin pieni (noin 2 x 5 x 106 & 6.31 x 10723,

Kun asiakasohjelmat etsivat tietysta avaimesta vastaavia solmuja, ne lahettéavat kol-
me KADEMLTA REQ-viestia rinnakkain, valitsevat joka vastauksesta kolme uutta koh-
detta jotka ovat lahempéana haluttua avainta ja toistavat prosessin. Edellisen luvun
[P-osoiterajoitusten mukaan versiota riippuen vain 2-10 naistéd kohteista saa olla
saman /24 aliverkon sisalla. Kun ldheisempié solmuja ei enéé 16ydy, asiakasohjelma
lahettda varsinaiset tietoalkion haku- tai talletuspyynnot siihen mennessa 16yde-
tyille lahimmille solmuille. Asiakasohjelmat pyrkivét tallentamaan uudet tietoalkiot

ainakin kymmenelle kohdesolmulle.

Koska hyokkaajasolmut ovat todennakoisesti kohdeavaimen lahimméat solmut, ne to-
dennéakoisesti saavat kasiteltavikseen myos kaikki sithen liittyvat haku- ja tallennus-
pyynnot. Hyokkéaaja voi talloin joko vastata normaalisti ja tallentaa kaikki saaman-
sa pyynnot tai toteuttaa pimennyshyockkayksen eli kertoa hakijoille, ettd haettua
avainta ei ole olemassa. Cholez et al. mittausten mukaan 20 “hunajapurkkia” riitti
kaappaamaan péaosan tiettyyn hakusanaan kohdistuvan liikenteen silla perusteel-
la, etta hyokkédajasolmuverkko naki tyypillisesti kymmenen tai useampia julkaisu-
pyynt6ja kaapatulle avaimelle]CCF10]. Olettaen, etté asiakasohjelmat hyviksyvit
yhdesté /24 aliverkosta vain kaksi solmutunnistetta ja yhdelta [P-osoitteelta yhden,
hyokkays vaatisi siis 20 [P-osoitetta kymmenesta aliverkosta. Téma maara on to-
dennékoisesti pienimuotoisemmankin hyokkéajan hankittavissa seka luvallisin etta
luvattomin menetelmin (luvattomista menetelmista esimerkkind botnet, jonka sol-
muilla hyokkddja voi ajaa haluamiaan ohjelmia). Lisdksi samoja IP-osoitteita voi
kayttaa hyokkéayksissa monia eri kohdetunnisteita vastaan, koska kohdetunnisteet
ovat todennékoisesti kaukana toisistaan tunnisteavaruudessa|CCF10]. Toisin sanot-
tuna asiakasohjelmien reititystauluihin ei todennakoisesti padady kuin yhden kohteen
lahialueen reititystietoja. Todennakoisesti yhtaldisyyksid muiden kohteiden kanssa

on vain reititystaulun hyvin korkeilla tasoilla.

Kohnen et al. hyokkéyksessa hyokkaaja valitsee samalla tavalla hyokkayskohteeksi
tietyn kohdetunnisteen, mutta lisdksi hyokkéyksessa kaydaan léapi laheinen tunnis-
teavaruus. Lapikayntiohjelma myrkyttaa 1oytyneiden asiakasohjelma-solmujen reiti-
tystauluja HELLO_REQ-pyynnoilla niin, ettd kohdeavaimen lahelld odottavat hunaja-
purkkisolmut saavat todennakoisemmin kohdeavaimeen liittyvéa liikennetta. Myr-
kyttamalla reititystaulut sellaisilla solmuilla, joiden tunnisteen etuliitteesta 13-19
bittia oli yhteisid kohdeavaimen kanssa, hyokkays onnistui kaappaamaan kohdeavai-

men haut hunajapurkkisolmuille valittomasti. Hyokkéayksen tietoliikennekustannus
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oli noin 4.8kbit/s, eli hyvin pienilKLR09]. Tata hyokkaysmallia ei haittaa edellisessé
luvussa mainittu reititystietojen ylikirjoitussuojaus, koska reititystauluihin lisédtaan

uusia kohdesolmuja olemassaolevien solmutunnisteiden kaappaamisen sijaan.

Toisin kuin Cholez et al. tutkimuksessa, Kohnen et al. eivat testanneet hyokkaysté
olemassa olevaan DHT:n sisaltoon, vaan ainoastaan itse generoimiinsa avainsanoihin
ja tiedostoihin. Tutkimuksesta ei kédy ilmi, miten kilpailu suuren méaran olemassa
olevia julkaisijoita kanssa vaikuttaisi lopputulokseen tai resurssivaatimuksiin. Koska
perusperiaate “hunajapurkkien” asettelusta tunnisteavaruudessa on sama, on kui-
tenkin oletettavaa, etta lopputulos olisi sama. Mahdollisen tehokkuuden heikkene-

misen pitaisi nakya ainoastaan kaappausprosessin kestossa.

Tama hyokkays Kad-verkon tunnisteiden valintamekanismia vastaan kaytti siis seu-

raavia haavoittuvuuksia jarjestelmassa:

1. Solmut saavat valita tunnisteensa vapaasti. Hyokkaajat saivat sijoittaa omat

solmunsa lahelle haluttua hakusanaa.

2. Kayttajasolmut eivdt kyseenalaistaneet saamiaan tietoja juurikaan. Hyokkaa-
ja pystyi ohjaamaan haluamiensa solmutunnisteiden liikenteen itselleen vain

pienimuotoisella puolustustoimenpiteiden kiertamisella.

Kaytetyt haavoittuvuudet ovat siis samat kuin edellisen luvun hyokkayksessé, mut-
ta niiden kayttotarkoitus on erilainen. Edellisen luvun puolustusmekanismit olivat
hampaattomia naiden muuttuneiden kayttotarkoitusten suhteen. Kumpikaan té-
man luvun hyokkaysten kehittajista ei myoskadn esitd puolustusmekanismeja ta-
n tyyppisille hyokkayksille. Eraitd mahdollisia mekanismeja kasitellaan luvussa
6.4

6.2.3 BitTorrent-DHT:jen heikkoudet

BitTorrent-ohjelmistoihin liittyvéit kaksi DHT-toteutusta perustuvat kumpikin Ka-
demliaan (toteutukset on esitelty luvussa . Nain ollen on oletettavaa, etta niihin
on mahdollista kohdistaa samat hyokkaykset kuin taméan luvun kuvaamat Kad-
verkkoon kohdistuvat hyokkaykset.

Timpanaro et al. [TCCF11] toteavat, etta tamé todellakin on mahdollista padlinja-
DHT-toteutuksien tapauksessa. Vuonna 2011 kéytossé olleet péaalinja-DHT-toteu-

tukset eivit toteuttaneet edes Kad-asiakasohjelmien toteuttamia perustason suo-
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jausmekanismeja, jotka on esitelty luvussal|6.2.1. Paélinja-asiakasohjelmien Kademlia-

toteutus on siis taysin haavoittuva tdman luvun aiemmin kuvaamille hyokkéayksille.

Vuze-DHT:n suhteen ei ole olemassa vastaavaa kattavaa tutkimusta, mutta Wolchok
et al. tutkimus hyokkéayksestda Vuze-DHT:a kéyttavad Vanish-jarjestelmaéd vastaan
sivuaa aihetta. Tutkimuksen yhteydessa kay ilmi, ettda Vuze-DHT:een liittyvéin sol-
mun tunnisteen tulee olla yhtd kuin hajautusalgoritmin tulos liittyvan solmun IP-
osoitteesta ja DHT-liikenteeseen kayttamaéstéd porttinumerosta [WHH'09]. Vuzen
protokolladokumentaatio ilmoittaa saman suojausmenetelméan kuuluvan toteutuk-
seen [Vuzl2].

Tama rajoitus solmutunnisteiden valinnassa on johdannainen luvussa [3.4.1 kuvatus-

ta tunnisteiden sitomisesta. Téassa tapauksessa siis [P-osoite toimii luotetun auktori-
teetin myontdmana tunnisteena, johon DHT-liikenteessa kéytettava solmutunniste
pohjautuu. Asiakasohjelma voi kuitenkin vaikuttaa tunnisteeseen liikennointipor-
tin valinnalla. Hyokka#ja voi siis edelleen perustaa noin 65000 Sybil-solmua yhté
[P-osoitetta kohden, mutta ei voi valita naiden tarkkaa sijoittumista tunnisteava-

ruudessa.

Oikein toteutettuna rajoitus vaikeuttaa téssa luvussa kuvattujen nopeiden hyok-
kaysten soveltamista Vuze-DHT:a vastaan, koska ne nojaavat juuri solmutunnisteen
vapaaseen valintaan ja mahdollisuuteen ohjata minka tahansa tunnisteen litkenne
mihin tahansa osoitteeseen. Hyokkéaaja voi silti pyrkia vaikuttamaan verkon toimin-
taan suurella maaralla Sybil-solmuja, mutta tdmé vaatii enemmén verkkoresursseja
ja on todennékoisesti hitaampaa kuin hyokkéykset suojaamattomiin verkkoihin. Me-
kanismin varjopuolena on myoskin, etta asiakassolmun taytyy tietda IP-osoite, jolla
se nakyy muille kayttajille, ja etta DHT-liittymisprosessi taytyy aloittaa alusta aina

IP-osoitteen muuttuessa.

Useiden porttinumeroiden ja IP-osoitteiden valinnalla hyokkéaja voi myos pyrkia
saamaan itselleen solmutunnisteita, jotka olisivat edes kohtuullisen ldhella haluttu-
ja tunnisteita. Memon et al. testasivat tatd ottamalla kayttoon 115 IP-osoitetta ja
kustakin portit 1025-65535, jolloin he saivat kayttoonsa noin seitsemén miljoonaa
solmutunnistetta. Valitsemalla néaistd haluttuja kohdeavaimia ldhimmét tunnisteet,
he onnistuivat tarkkailemaan kaikkea valitsemiensa kohteiden liikennettd|MRGS12].
Tama tutkimus ei ottanut kantaa siihen, miten tehokkaasti valikoimasta poimituilla
tunnisteilla voisi toteuttaa esimerkiksi pimennyshyokkayksié, jotka vaativat useam-

man kuin yhden solmun kohteen ldheisyyteen.
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6.3 Kayttijien seuranta

Luku esitteli kaksi menetelméa manipuloida Kademlia-pohjaisia DHT:ja haku-
ja julkaisupyyntojen kaappaamiseksi. Néissa menetelmissé hyokkayksen tavoite on
tarkkailun lisaksi myos vaikuttaa hakujen tuloksiin, joten hyokkaaja joutuu liitty-
méan verkkoon usealla solmulla ja pyrkii sijoittamaan itsensa mahdollisimman mo-
nen muun solmun reititystauluun. Mutta mikali tavoite on ainoastaan tarkkailla
liikennetta, riittaa, ettd edes yksi hyokkaajasolmu saa kohdeavaimen haku- tai jul-
kaisupyynnon. Tassa tapauksessa on perusteltua pitda tarkkailijat mahdollisimman
nikymattomina, jotta verkkoresurssien tarve ja havaituksi tulemisen todennéakoisyys

olisivat pienempia.

Memon et al. [MRGS12| esittéavét me-

netelmad, jossa potentiaalisesti suuri

1. Request

méaara “minimaalisesti ndkyvié tark-
kailijoita” liitetdan DHT:een tarkkai-

lemaan kohdeavainten hakua ja jul-

2. Response

3. Request

kaisuja. Toisin kuin aiemmin kuva-

ID Space . -
tuissa menetelmissa, tarkkailijasolmu

Kuva 11: Liikenteen kaappaus Memon et al. me-  ja P, ei sijoiteta mahdollisimman 14~

netelmdassi. Kuvan lihde [MRGS17]. helld itse avainta, vaan mahdollisim-

man lahelle avaimesta silla hetkelld vastaavaa normaalisolmua P;. Koska kaytannon
Kademlia-toteutukset lahettavat haku- ja julkaisupyyntoja useille avaimen laheisille
solmuille, tunnisteavaruudessa P, vierelle sijoitettu tarkkailija P,, saa suurella to-
dennékoisyydelld samat pyynnot kuin P;. Nakyvyyden minimoimiseksi P,, vaihtaa
normaaleja HELLO-viestejé vain naapurinsa P; kanssa. Se kirjaa ja pudottaa kaikilta
muilta solmuilta saadut viestit. Néin ollen P,, on kaikkien muiden verkon osanotta-
jien nakokulmasta verkosta poistunut solmu, mutta P, pitda sité elossa olevana ja
jakaa sen osoitteen reititystaulunsa mukana. Tarkkailijan P,, sijoittelu ja pyyntojen
kulku nékyy kuvassa

Menetelmé soveltuu myo6s kokonaisten tunnisteavaruuden siivujen tarkkailuun en-
nalta maariteltyjen kohteiden sijaan. Memon et al. totesivat, ettd yhdella palve-
limella on mahdollista tarkkailla kuuden bitin etuliitettd vastaavaa osuutta tun-
nisteavaruudesta, ennen kuin olemassaolevien solmujen loytamiseen tarvittava la-
pikdynti kdy liian hitaaksi]MRGS12|. Samoin menetelmé kaytannossa toimi myos

Vuze-DHT:n kanssa, koska tarkkailijat sai sijoitettua riittavan lahelle kohteita ge-

neroimalla suuren maaran valideja solmutunnisteita luvussa |6.2.3| kuvatulla tavalla.
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Olemassa olevia solmujen osoitteita voi etsié esimerkiksi jollakin luvussa kuva-

tulla menetelmalla.

Kad-verkon osalta luvussa [6.2.1f kuvatut suojausmekanismit eivat myoskadn juu-

ri vaikuta menetelméan toimintaa. Tulvitusrajoitus hidastaa olemassaolevien solmu-
jen hakua tdmén tutkimuksen kéyttamassa menetelmasséa, mutta yksi tunniste IP-
osoite kohden -rajoituksella ei ole merkitystéa, koska yhta kohdetta varten on yksi
tarkkailija. Samoin identiteettitarkistus on merkitykseton, koska tarkkailija kayttaa
HELLO-viesteja kuten normaali solmu|[MRGS12].

Tama puhtaasti tarkkailuun tahtaava menetelma on siis sovellettavissa useaan DHT-
toteutukseen, eikd nykyisissa toteutuksissa ole tiettavisti mekanismeja sen estami-
seksi. Menetelmén toimivuus perustuu Kademlian normaaleihin toimintamekanis-
meihin (kuolleiden solmujen pudotus reititystauluista, pyyntojen lahetys monelle
kohteelle haun tehostamiseksi), joten suoraviivainen puolustusmekanismi vaikuttaa
saavuttamattomalta. Koska tarkkailijasolmujen nakyvyys rajoittuu eri tavalla kuin
normaalisolmujen, lienee mahdollista, ettd kattavan verkon lédpikaynnin tuloksista
olisi tilastollisesti mahdollisesti erottaa naité tarkkailijasolmuja. Jotkin seuraavan
luvun késittelemat edistyneet mekanismit saattavat myos vaikeuttaa téatéa tarkkai-

lumenetelméad esimerkiksi rajoittamalla tunnisteiden valintaa.

6.4 Edistyneet puolustusmekanismit

Tama luku esittelee muutamia puolustusmekanismeja, joita niiden kehittajat ovat
soveltaneet erityisesti Kademliaan. Téassa esiteltaviat mekanismit edustajat kolmea
kategoriaa: kryptografiset ja reititystd monipuolistavat perusparannukset tunniste-
valintaan ja reititykseen; solmuille annettaviin luottamusarvoihin perustuva solmu-

jen luokittelu; ja tilastollinen solmujen luotettavuuden arviointi.

6.4.1 Verifioidut tunnisteet ja monipolkureititys

Baumgart ja Mies [BMO07] esittévéit sekalaista joukkoa kryptografiaan ja reitityksen
monipuolistamiseen perustuvia parannuksia Kademliaan. Naméa menetelmat eivat
edusta perinpohjaista turvallisuus- ja luottamusmallin uusimista, vaan ovat pikem-
minkin toteutus perusperiaatteista, joita muun muassa Castro et al. [CDGT02] esit-

tivat jo viisi vuotta aiemmin. Keskeiset esitetyt menetelmét ovat:

1. Viestien allekirjoitus. Allekirjoitukset todentavat, ettd tietyn tunnisteen hal-
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tija pysyy samana.

2. Rajoitettu solmutunnisteiden luonti. Solmutunnisteilla on joko ulkoinen var-
mentaja tai niiden luonti vaatii jonkin verifioitavan laskentaongelman ratkai-

semisen.

3. Rajoitettu lisays reititystauluun. Solmu lisdé uusia naapureita reititystauluun
eri luotettavuusasteilla sen mukaan, miten niista kertovat viestit on allekir-
joitettu. Liséksi tunnisteet, jotka ovat liian laheisia jonkin olemassa olevan

tunnisteen kanssa tulkitaan epaluotettaviksi.

4. Monipolkuiset avainhaut. Sen sijaan, etta kyselijdsolmu hakisi kohdetunnisteen
kayttden vain reititystaulun parhaita vaihtoehtoja, se ldhettd&d FIND _NODE-
kyselyitd kullakin askeleella monelle eri vaihtoehdolle ja seuraa rinnakkain

eriavia polkuja.

Simulaatiotestauksessa kahdeksan vaihtoehtoisen polun kéyttdminen mahdollisti 90
prosentin hauista onnistumisen, kun 40 prosenttia verkon solmuista kayttaytyi vir-
heellisesti ja solmut toteuttivat edella esitetyt allekirjoitus- ja tunnisteidenluonti-
menetelmat. Yli kahdeksan vaihtoehdon kéyttdminen ei parantanut tulosta enéa
merkittavasti. Tutkijat olettivat, ettd menetelmien 2 ja 3 seurauksena hyokkadja-
solmut ovat jakautuneet tasaisesti tunnisteavaruuteen ja rehellisten solmujen pa-
lauttamiin reititystauluihin. Samassa tilanteessa ilman monipolkuista hakua noin
40 prosenttia hauista onnistui ja kahdella vaihtoehtoisella reitilla noin 65 prosenttia
onnistui.[BMO07].

Nama menetelmat edustavat suurin piirtein seuraavaa vaikeustasoa Kad-toteutusten
kayttamien tunniste- ja IP-rajoitusten jalkeen. Toteutus ei todennakoisesti sisélla
suuria hankaluuksia, mutta toisaalta menetelméat eivit vilttaméattd myoskaan esta
asialleen omistautuneita hyokkaajia. Kevyilla identiteettitarkastuksilla varustettu
keskushallinnoitu tunnusten luonti tai laskentaohjelmapohjaiset tunnisteet vain ra-
joittavat Sybil-solmujen luontinopeutta[Dou02| ja allekirjoitukset ilman sertifiointia
eivat sinansa rajoita identiteettien luontia, vaan ainoastaan olemassaolevien kaap-

pausta.

Se, miten hyvéksyttidvad monipolkuisten hakujen vaikutus hakujen nopeuteen ja
verkon liikennemaéraan lopulta on, on myos aihe, joka vaatisi kaytdnnon kokeita.
Menetelmien 1-3 toteutus sen sijaan ei valttamétta toisi ainakaan suuria haittoja ja

olisi luultavasti testaamisen arvoista. Menetelmé 2 rajoittanee jonkin verran luvun
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kuvaamaa tarkkailumenetelméd, mutta kuten Vuze-DHT-esimerkin tapauksessa,
omistautunut hyokkéaja voi paasta riittavan lahelle vain generoimalla suuren joukon

tunnisteita joista valita sopivat.

6.4.2 Luottamusarvopohjainen reititys

M. Kohnen [Koh12a] on esittanyt menetelmén, jossa verkon solmuille lasketaan luot-
tamusarvot. Jokaisella solmulla on itse avainpari seké itse-allekirjoitettu sertifikaat-
ti, jonka perusteella se tunnistetaan sen osoitteesta tai DHT:n sisaisestéd tunnistees-
ta riippumatta. Se myos generoi DHT-tunnisteensa varmistettavalla tavalla taméan
sertifikaatin hajautusarvosta. Jotta yksi solmu ei voi pitdd hallussaan yhtd osaa

avainavaruudesta pitkaédn, sertifikaattien voimassaoloajan tulee olla 24 tuntia.

Kun solmu (“asiakas”) pyytééd toista solmua (“kohde”) tekeméén jotain, asiakas
saa oikeuden antaa erilliselle luottamuksenhallintasolmulle arvion kohteen toimin-
nasta. Tamé arvio voi olla joko positiivinen (pyynto tuotti odotetun tuloksen) tai
negatiivinen. Tiedon haku- ja talletuspyyntojen saamat arviot muodostavat yhdes-
sa tietosisdltoarvion ja reititykseen liittyvien pyyntojen saamat arviot reititysarvion.
Tietosisallon arviointi riippuu kaytossa olevasta sovelluksesta, mutta reititysarvio on
sovelluksesta riippumaton; se kertoo vain, onko solmu vastannut reitityspyyntoihin
tavalla, jolla asiakas on saavuttanut haluamansa kohteen. Luottamuksenhallintasol-
mut laskevat solmujen lopulliset luottamusarvot saamiensa positiivisten ja negatii-
visen arvioiden erotuksesta. Reititysvaiheessa asiakas huomioi vain valitsemaansa

rajaa paremman arvion saaneet solmut reititysprosessissa.

Simulaatiokokeissa menetelmé pystyi parhaimmillaan erottamaan kaikki hyokkaé-
jasolmut oikein toimivista, vaikka verkon solmuista 20 prosenttia oli hyokkaajia.
Toisaalta simulaatiossa tehtiin yksinkertaistavia oletuksia, kuten ettéa luotettavaksi

todetut solmut ovat aina luotettavia, eiviatka “vaihda puolia”[Koh12a].

Vaikka Kohnen kayttda lahtokohtana Kademlian toimintaa, kuvattu menetelmé on
yleisella tasolla sovellettavissa periaatteessa my6s muihin DHT-jarjestelmiin|Koh12a].
Jatkotutkimuksessa Kohnen on kehittanyt myos tarkemmat tavat laskea luotta-

musarvot spesifisesti Kademlia-pohjaisessa jarjestelméassa|Koh12b).

Kohnenin menetelmé nayttad paperilla lupaavalta, mutta siltda puuttuu taysin tes-
taus todellisissa ympéaristoissé, joten sen kdytannon toimivuutta on mahdoton ar-
vioida. Periaatteessa menetelma sisaltaa konsepteja sosiaalisiin verkkoihin perustu-

vista suojausmekanismeista ilman tarvetta muodostaa verkkoja manuaalisesti, ja si-



54

saltad myos mekanismeja yhteistyota tekevien hyokkaajien torjumiseksi. Tasta huoli-
matta simulaatioissa tehty oletus, etta “hyvéat pysyvat hyvina” on kaytdnnon kannal-
ta hyvin kyseenalainen. Mikali menetelmasté olisi jalostettavissa toimiva versio, se
saattaisi kuitenkin olla tehokas vaarin toimivien solmujen karsimisessa reitityksesta.
Myos epatavallisilla tavoilla toimivat tarkkailijasolmut saattaisivat saada riittavas-
ti negatiivista palautetta, jotta ne pudotettaisiin verkosta, joskin tdma luultavasti

riippuisi menetelman kayténnon toteutuksesta.

Koska Kohnenin esittdma menetelma on hyvin uusi, se ei ole ehtinyt myoskéan saada

viela akateemista kritiikkié tai ulkopuolista jatkotutkimusta.

6.4.3 Hyokkaysten tunnistus tunnistejakaumien perusteella

Edella kuvatut menetelméat vaativat muutoksia olemassa oleviin ohjelmistoihin, jot-
ta menetelmét olisivat mahdollisimman hyodyllisia. Heterogeenista kayttajakuntaa
saattaa kuitenkin olla vaikea saada paivittdmaan ohjelmistojaan aktiivisesti. Cho-
lez et al. [CCFD12| esittaviat menetelméd, jossa haun suorittaja pyrkii erottamaan
“epéilyttavat” solmut “normaaleista” vertailemalla solmutunnisteiden jakaumaa nii-

den ideaaliseen jakaumaan.

Talla hetkella laajasti kéytossa olevat Kademlia-toteutukset valitsevat solmutun-
nisteet satunnaisesti, eli tunnisteiden pitaisi olla tasaisesti jakautunut tunnisteava-
ruuteen. Tasta seuraa, etté keskendan d-bittisen etuliitteen jakavien naapuriparien
maaran pitaisi vihentyé tasaisesti, ja tutkimusajankohdan N solmun Kad-verkon ta-
pauksessa odotusarvo keskiméadaraiselle yhteiselle etuliitteelle olisi log, (V) = 21.93bit.
Tamé jakauma nékyy kuvan |12| kohdassa (a). Kaytannossé tamé oletus ei kuiten-
kaan toteudu, vaan 35-45 bittid jakavat naapuriparit muodostavat huomattavan
kuplan jakaumassa ,kuten edelld mainitun kuvan kohdasta (b) kdy ilmi. Lisdksi ku-
ten saman kohdan (c) oikeasta laidasta nikyy, verkossa on my6s huomattava maara
solmuja, jotka jakavat hyvin pitkié etuliitteitd. Verkon lapikdynnin perusteella tut-
kijat arvioivat, ettd kaynnissa olisi ainakin noin kaksi tuhatta toisistaan erottuvaa

hyokkaysté.

Tutkijat julkaisivat omia satunnaisesti generoituja tiedostoja ja avainsanoja Kad-
verkossa ja tarkastelivat niiden solmujen tunnisteita, jotka vastasivat testisisaltoja
koskeviin kyselyihin. Naiden vastaajien jakauman perusteella yli 17-bittisten etuliit-
teiden osalta saman etuliitteen jakavien parien madra vaheni ldhes taysin teoreet-

tisen jakaumaoletuksen mukaisesti. Odotettu ja mitattu jakauma nakyvat kuvan
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Kuva 12: (a) Odotettu keskimddrdinen mddrdi solmuja verkossa (N = 4 x 10°), jolla on
y-akselin osoittama mddrd yhteisia bitteji satunnaisesti valitun avaimen kanssa. (b) Teo-
reettisesti odotettu jo Kad-DHT':ssa havaittu solmujen mddrd, jotka jakavat y-akselin osoit-
taman pituisen etuliitteen naapurinsa kanssa. (c¢) Naapurisolmujen yhteisen etuliitteen pi-
tuuksien jakauma Kad-DHT:ssa. (d) Rehellisiksi oletetuilta solmuilta saaduista reititystau-

luista mitattu yhteisen etuliitteen muutos verrattuna teoreettisesti odotettuun muutoksen.

Kuvien lahde .
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kohdassa (d). Néin ollen oli oletettavissa, ettd normaalisolmut on mahdollista

erottaa hyokkadjistd tunnistejakaumia tarkastelemalla.

Koska saatavilla oleva naytekoko on suhteellisen pieni, tutkijat padtyivat kaytta-
méan havaitun ja odotetun jakauman eron mittarina Kullbackin-Leiblerin diver-
genssina. K-L-jakauma todettiin herkemmaksi kuin perinteiset tilastolliset menetel-
miét kuten y2. Tarkastelun kohteena olivat solmujoukot, joilla oli 18-28-bittiset yh-
teiset etuliitteet. Etukateen todettuja hyokkadjasolmujakaumia vastaan testattuna
menetelma tuotti noin 7,95 prosenttia vadrid negatiivisia tuloksia ja 8,65 prosent-
tia vaaria positiivisia tuloksia. Kymmenen hyokkaajasolmun joukkojen tapauksessa

vaaria negatiivisia tuloksia oli 1,56 prosenttia.

Kaytannon sovelluksena tutkijat esittéaviat menetelmad, jossa reititysprosessin tu-
loksena saaduista kandidaattisolmuista karsitaan epéilyttavit ja kandidaattien ha-
ku toistetaan mikali tarpeellista. Lisaksi esikasittelyna kandidaatit, jotka ovat pe-
raisin samasta /24 aliverkosta tai joilla on pidempi yhteinen etuliite kuin 28 bittia
poistetaan suoraan (néin pitkat yhteiset etuliitteet ovat normaalisti hyvin epéato-
dennékoisia). Tavoitteena on, ettd lopputuloksena on lista seuraavan reititysaskelen

kohteista, johon ei sisally lainkaan epéilyttavaksi maariteltyja solmuja.

Kaytannon testaus Kad-verkossa tunnisti onnistuneesti nelja viidesta tutkijoiden li-
sdaméasta Sybil-solmusta, jotka jatkoivat 20-bittisen etuliitteen. Lisdksi jarjestelmés-
ta on toteutus, joka siséltyy vahemmaéan tunnettua Gnutella-verkon DHT-versiota tu-
kevaan gtk-gnutella-ohjelmistoon. Taman toteutuksen menestyksesté ei ole tar-
kempaa tietoa| CCFD12].

Tassa esitetty menetelma ei vaadi muutoksia muiden kuin sen kayttdjan itsensa
asiakasohjelmiin, ja esitettyjen testien valossa tunnistaa ainakin varautumattomat
hyokkaajat tehokkaasti. On epéaselvédd, miten helposti hyokkaéja pystyisi piiloutu-
maan taltda menetelmalta, mikali han on tietoinen menetelman kéaytosta ja toteutuk-
siin liittyvista vakioista. Menetelmén tilastollinen osuus ei ole hyodyllinen luvun
tarkkailumenetelméan suhteen, koska se perustuu yksittéisiin solmuihin. Kaytannon
toteutukseen esitetty raja yli 28-bittisten etuliitteiden kéayttajien etukéteissuodatta-

misesta saattaa kuitenkin vahentda yhteydenottoja tarkkailijoihin.

Periaatteessa menetelmén suhteellinen yksinkertaisuus puoltaisi joka tapauksessa
sen laajempaa testausta. Sen varjopuoli on kuitenkin, etté se kodifioi odotuksen sa-
tunnaisesti jakautuneista avaimista verkossa. Vaikka avainten satunnainen jakauma
on télla hetkella implisiittinen oletus, tarkoituksellinen avainten sijoittelu voi ol-

la perusteltua myos ei-hyokkéystarkoituksessa. Esimerkiksi suositun avaimen kuor-
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manjako sijoittamalla sen lahistolle useita solmuja olisi sovellus, jonka téssa esitetty

menetelma tulkitsisi hyokkaykseksi.

7 Johtopaatokset

Tutkielman luku |2| esitteli vertaisverkkojen ja erityisesti DHT-jarjestelmien yleisia
toimintaperiaatteita. Tahan perustuen luku (3| kasitteli luottamuksen ja turvallisuu-
den késitteitd DHT-jarjestelmissé seké hyokkays- ja puolustusmekanismeja yleisella
tasolla. Kuten J.R. Douceur osoitti, ilman identiteettien hallintaa hyokkaéjé voi valt-
tamatta tuottaa suuria maaria verkossa toimivia identiteetteja. Tamé identiteettien
tehtailumahdollisuus on useimpien verkon rakenteeseen kohdistuvien hyokkéyksien
taustalla, mutta myos palvelunestohyokkaykset seka roskatiedon lisddminen verk-
koon ovat mahdollisia hyokkaysmekanismeja. Puolustusmekanismit pyrkivat rajoit-
tamaan joko identiteettien muodostamista tai verkkoon liittymisté massatuotetuilla

identiteeteilld tai tunnistamaan virheellisesti toimivat solmut.

Luku [4] esitteli Kademlia-algoritmin toteutuksia ja kdyttoa nykypaivan Internetis-
sé. Vaikka Kademlia-pohjaisilla jarjestelmilla on useita miljoonia kayttédjid maail-
manlaajuisesti, sen sovellukset rajoittuvat kuitenkin yhé tiedostonjakosovellusten
tukitoimintoihin, kuten avainsanojen ja jakajasolmujen hakuun. Verrattuna esimer-
kiksi nykypéivan keskitettyihin viestintapalveluihin kuten Twitter tai Facebook,
Kademlia-pohjaisten jéarjestelmien kaytto on rajoittuneiden sovellusten liséksi kéyt-

tajamaaraltadn yha suhteellisen pienta.

Luku [5| késitteli menetelmia, joilla olemassa olevien jarjestelmien kayttoa voi tark-
kailla ja mitata. Suoranaisen siséllon valvonnan lisdksi mittaus on olennaista myos

toteutusten ja algoritmien kehittamiseksi.

Viimeisend luku @ kasitteli spesifisesti Kademlia-pohjaisiin jarjestelmiin kohdistuvia
hyokkays- ja tarkkailumenetelmia seka naiden vastatoimia. Laajalti kdytossa olevat
Kademlia-toteutukset eivat aluksi sisdltdneet minkéa#nlaista suojausta hyokkéaavia
tai muuten virheellisesti toimivia solmuja vastaan. Sittemmin toteutetut suojaus-
toimet ovat yksinkertaisia ja vain rajoitetusti tehokkaita. Teorialuvussa ja tdmén
luvun loppupuolella esitettyjé edistyneempid menetelmié ei ole kdytannossa toteu-
tettu juuri missdan normaalikayttajien asiakasohjelmissa, ja arviot niiden tehok-
kuudesta perustuvat padasiassa simulaatioihin. Nain ollen on yhé epéaselvia, kuin-
ka tehokkaasti Kademlia-pohjaisia jarjestelmié voi todellisissa sovelluksissa suojata

omistautuneen toimijan suorittamalta héirinnéaltd ja suurimittaiselta tarkkailulta.
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Tutkielmassa esitellyt puolustusmekanismit perustuvat paljolti Sybil-solmujen tun-

nistamiseen. Kuten esitin luvussa |6.4.3, on mahdollista, etta tulevissa sovelluksissa

olisi perusteltua kayttaa solmuilla muita kuin satunnaisesti valittuja tunnisteita tai
muutoin toimia protokollan ideaaleista poikkeavasti. Tasté syysta mukailisin Viswa-
nath et al. [VPGM10] johtopaétosté, ettd jatkotutkimuksessa saattaisi olla perustel-
tua keskittyd Sybil-solmujen etsimisen ja vélttelemisen sijaan niiden aiheuttamien

virhetilanteiden sietdmiseen.

Alkaessani tekemaan tatéd tutkielmaa mielesséani oli kysymys, ovatko DHT:t tai ylei-
semmin vertaisverkot kayttokelpoisia juuri muuhun kuin kuormanjakoon. Yleisesti
ottaen DHT:ihin ja Kademliaan on kohdistunut paljon tutkimusta ja kehitysta nii-
den yli kymmenen vuoden olemassaolon aikana, ja toisaalta samana aikana Internet-

palveluiden kirjo ja niihin kohdistuvat uhat lisdantyneet.

Periaatteessa esimerkiksi Kademlia olisi nahdékseni tutkielmassa kasiteltyjen mene-
telmien ja parannusten pohjalta teknisesti valmis kéytettaviksi laaja-alaisemmissa
sovelluksissa, kuten vaikkapa Twitter-tyyppisissa sosiaalisissa viestintajéarjestelmis-
sd. Taysin avoimessa verkossa on kuitenkin vaikea toteuttaa cypherpunk-ideaalien
mukaista anonymiteettia seurantamahdollisuuksien vuoksi, ja lisdksi hitaampi suori-
tuskyky ja vihemmét ominaisuudet keskitettyihin jarjestelmiin verrattuna vaikutta-
vat kaikkien parannustenkin kanssa vaistdmattomalta. Toisaalta esimerkiksi Usene-
tin tai Internet Relay Chatin kaltaiset hajautetut jarjestelmét, jotka eivét ole yhden
organisaation kontrollissa, ovat nahdéakseni tasapuolisen ja vihemman kaupallisille

intresseille alistetun tiedonvélityksen kannalta toivottavia.

Vaikka siis teknologisesti DHT:t olisivatkin valmiita ainakin laajaan kokeelliseen

kayttoon, nahdakseni niiden kayttoonotto on enemmaéankin arvokysymys. Koska Twit

terin tai Facebookin omistamia hyvin suuria tietoliikenne- ja laskentaresursseja tus-
kin on mahdollista helposti koota maailmalta tehokkaasti kaytettavaan muotoon,
nékisin, ettd vertaisverkkoja taustamekanismina kayttavat puolikeskitetyt jarjestel-
mat olisivat potentiaalinen kaytannon tie kohti enemman hajautettuja palveluita.
Osittainen keskitys mahdollistaisi toisaalta resurssien kokoamisen tehokkaammiksi
ryppaiksi, mutta toisaalta jarjestelmé voisi silti sisdltda useita erillisia ja paaosin
toisistaan riippumattomia toimijoita. Puolihajautettu lihestyminen mahdollistaisi
myos kevyemmaét asiakasohjelmat tai selainvélitteiset kayttoliittymat, joiden kes-
keisyys korostuu esimerkiksi Applen iOS:n kaltaisten ohjelmien toiminnallisuutta

rajoittavien ohjelmistoalustojen yleistyessa.

Potentiaalisia DHT:ihin ja Kademliaan liittyvid jatkotutkimuksen kohteita olisivat-
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kin juuri sovellutukset puolikeskitettyihin jarjestelmiin tai Freenetin kaltaisiin verk-
koihin, joissa osanottoa rajoittaa jokin ulkoinen kriteeri. Vaikka toisaalta tahén as-
ti toteutetut verkot ovat toimineet ilmeisen hyvéiksyttavasti hyvin téysin avoimina
ja heikosti suojattuina, télla tiella jatkaminen on periaatteellisesta ihailtavuudes-
ta huolimatta nahdéakseni riskialtista. Suojaamattomien verkkojen kohtaamat uhat
tuskin vahenevat, ja yha suurempien verkkojen hallinnan ja puolustusmekanismien
monimutkaistumisen aiheuttama toteutusten kompleksisuuden kasvu saattaa tuoda

omat hankaluutensa.

Lahteet

BelO1 Bellovin, S. M., Security aspects of Napster and Gnutella, presen-
ted at Usenix, kesakuu 2001. URL http://www.usenix.org/events/
usenixOl/invitedtalks/bellovin.pdf.

BMO7 Baumgart, 1. ja Mies, S., S/Kademlia: A practicable approach towards
secure key-based routing. Proceedings of the 13th International Confe-
rence on Parallel and Distributed Systems - Volume 02, ICPADS 07,
Washington, DC, USA, 2007, IEEE Computer Society, sivut 1-8, URL
http://dx.doi.org/10.1109/ICPADS. 2007 .4447808.

CCF09 Cholez, T., Chrisment, I. ja Festor, O., Evaluation of Sybil attacks
protection schemes in KAD. 3rd International Conference on Autono-
mous Infrastructure, Management and Security - AIMS 2009, Sadre, R.
ja Pras, A., toimittajat, osa 5637 sarjasta Lecture Notes in Computer
Science, Enschede, Netherlands, 2009, University of Twente, Springer,
sivut 70-82, URL http://hal.inria.fr/inria-00405381.

CCF10 Cholez, T., Chrisment, I. ja Festor, O., Monitoring and Controlling
Content Access in KAD. International Conference on Communications
- 1CC 2010, Capetown, South Africa, toukokuu 2010, IEEE, URL http:
//hal.inria.fr/inria-00490347.

CCFD12  Cholez, T., Chrisment, I., Festor, O. ja Doyen, G., Detection and
mitigation of localized attacks in a widely deployed P2P network.
Peer-to-Peer Networking and Applications, sivut 1-20. URL http:
//dx.doi.org/10.1007/s12083-012-0137-7.


http://www.usenix.org/events/usenix01/invitedtalks/bellovin.pdf
http://www.usenix.org/events/usenix01/invitedtalks/bellovin.pdf
http://dx.doi.org/10.1109/ICPADS.2007.4447808
http://hal.inria.fr/inria-00405381
http://hal.inria.fr/inria-00490347
http://hal.inria.fr/inria-00490347
http://dx.doi.org/10.1007/s12083-012-0137-7
http://dx.doi.org/10.1007/s12083-012-0137-7

CDGT02

CL99

CMD*11

CSTV10

DMO09

Dou02

Elm12

Frel0

60

Castro, M., Druschel, P., Ganesh, A., Rowstron, A. ja Wallach, D. S.,
Secure routing for structured peer-to-peer overlay networks. SIGOPS
Oper. Syst. Rev., 36,51(2002), sivut 299-314. URL http://doi.acm.
org/10.1145/844128.844156.

Castro, M. ja Liskov, B., Practical Byzantine fault tolerance. Procee-
dings of the third symposium on Operating systems design and imple-
mentation, OSDI "99, Berkeley, CA, USA, 1999, USENIX Association,
sivut 173-186, URL http://dx.doi.org/10.1145/571637.571640.

Cholez, T., Montassier, G., Doyen, G., Khatoun, R., Chrisment, L. ja
Festor, O., Détection et quantification de la pollution dans le réseau
P2P KAD. Tekninen raportti, syyskuu 2011. URL http://hal.inria.
fr/hal-00644174.

Clarke, I., Sandberg, O., Toseland, M. ja Verendel, V., Pri-
vate communication through a network of trusted connections:
The dark Freenet, 2010. URL http://amphibian.dyndns.org/
freenet-paper-2010-preprint.pdf. Julkaisematon.

Danezis, G. ja Mittal, P., Sybillnfer: Detecting Sybil nodes using social
networks. Proceedings of the Network and Distributed System Securi-
ty Symposium, NDSS 2009, Berkeley, CA, USA, helmikuu 2009, URL
http://www.isoc.org/isoc/conferences/ndss/09/pdf/06.pdf.

Douceur, J. R., The Sybil attack. FElectronic Proceedings for the 1st
International Workshop on Peer-to-Peer Systems, maaliskuu 2002, URL
http://www.cs.rice.edu/Conferences/IPTPS02/101.pdf.

Elmer, K., Battle lines in the Chinese blogosphere: Keyword
control as a tactic in managing mass incidents. Working
paper, The Finnish Institute of International Affairs, lokakuu
2012. URL http://www.fiia.fi/fi/publication/293/battle_

lines_in_the_chinese_blogosphere/.

Freedman, M. J., Experiences with Coral CDN: a five-year operational
view. Proceedings of the 7th USENIX conference on Networked systems
design and implementation, NSDI’10, Berkeley, CA, USA, 2010, USE-
NIX Association, sivut 7-7, URL http://portal.acm.org/citation.
cfm?id=1855711.1855718.


http://doi.acm.org/10.1145/844128.844156
http://doi.acm.org/10.1145/844128.844156
http://dx.doi.org/10.1145/571637.571640
http://hal.inria.fr/hal-00644174
http://hal.inria.fr/hal-00644174
http://amphibian.dyndns.org/freenet-paper-2010-preprint.pdf
http://amphibian.dyndns.org/freenet-paper-2010-preprint.pdf
http://www.isoc.org/isoc/conferences/ndss/09/pdf/06.pdf
http://www.cs.rice.edu/Conferences/IPTPS02/101.pdf
http://www.fiia.fi/fi/publication/293/battle_lines_in_the_chinese_blogosphere/
http://www.fiia.fi/fi/publication/293/battle_lines_in_the_chinese_blogosphere/
http://portal.acm.org/citation.cfm?id=1855711.1855718
http://portal.acm.org/citation.cfm?id=1855711.1855718

GKLLO09

HKDO07

HSD*08

JMull

KGK*08

KLR09

Koh12a

61

Geambasu, R., Kohno, T., Levy, A. ja Levy, H. M., Vanish: Increasing
data privacy with self-destructing data. Proc. of the 18th USENIX Secu-
rity Symposium, 2009, URL http://www.usenix.org/events/sec09/
tech/full_papers/geambasu.pdf.

Haeberlen, A., Kuznetsov, P. ja Druschel, P., PeerReview: Practical
accountability for distributed systems. Proceedings of the 21st ACM
Symposium on Operating Systems Principles (SOSP’07), lokakuu 2007,
URL http://dx.doi.org/10.1145/1294261.1294279.

Holz, T., Steiner, M., Dahl, F., Biersack, E. ja Freiling, F., Measure-
ments and mitigation of peer-to-peer-based botnets: a case study on
storm worm. Proceedings of the 1st Usenix Workshop on Large-Scale
Exploits and Emergent Threats, Berkeley, CA, USA, 2008, USENIX
Association, sivut 9:1-9:9, URL http://portal.acm.org/citation.
cfm?id=1387709.1387718.

JMule project contributors, Kad activity report, julkais-
tu  JMule-projektin  kotisivuilla, tammikuu 2011. URL
http://jmule.org/files/kad-activities/january2011/
january2011l-kadactivity-report.pdf.

Kovacevic, A., Graffi, K., Kaune, S., Leng, C. ja Steinmetz, R., Towards
benchmarking of structured peer-to-peer overlays for network virtual
environments.  Proceedings of the 2nd International Workshop on
Peer-to-Peer Network Virtual Environments (P2P-NVE 2008), Mel-
bourne, Australia, joulukuu 2008, URL http://dx.doi.org/10.1109/
ICPADS.2008.68.

Kohnen, M., Leske, M. ja Rathgeb, E., Conducting and optimizing
Eclipse attacks in the Kad peer-to-peer network. Teoksessa NETWOR-
KING 2009, Fratta, L., Schulzrinne, H., Takahashi, Y. ja Spaniol,
O., toimittajat, osa 5550 sarjasta Lecture Notes in Computer Science,
Springer Berlin / Heidelberg, 2009, sivut 104-116, URL http://dx.
doi.org/10.1007/978-3-642-01399-7_9.

Kohnen, M., Analysis and optimization of routing trust values in a
Kademlia-based Distributed Hash Table in a malicious environment.
Future Internet Communications (BCFIC), 2012 2nd Baltic Congress


http://www.usenix.org/events/sec09/tech/full_papers/geambasu.pdf
http://www.usenix.org/events/sec09/tech/full_papers/geambasu.pdf
http://dx.doi.org/10.1145/1294261.1294279
http://portal.acm.org/citation.cfm?id=1387709.1387718
http://portal.acm.org/citation.cfm?id=1387709.1387718
http://jmule.org/files/kad-activities/january2011/january2011-kadactivity-report.pdf
http://jmule.org/files/kad-activities/january2011/january2011-kadactivity-report.pdf
http://dx.doi.org/10.1109/ICPADS.2008.68
http://dx.doi.org/10.1109/ICPADS.2008.68
http://dx.doi.org/10.1007/978-3-642-01399-7_9
http://dx.doi.org/10.1007/978-3-642-01399-7_9

Koh12b

LMSWO09

Loe08

MMO02

MRGS09

MRGS12

Pir09

RDO01

62

on, huhtikuu 2012, sivut 252-259, URL http://dx.doi.org/10.1109/
BCFIC.2012.6217954.

Kohnen, M., Applying trust and reputation mechanisms to a Kademlia-
based Distributed Hash Table. Proceedings of the IEEE International
Conference on Communications (ICC 2012), Ottawa, Kanada, kesikuu

2012.

Locher, T., Mysicka, D., Schmid, S. ja Wattenhofer, R., A peer acti-
vity study in eDonkey and Kad. International Workshop on Dynamic
Networks: Algorithms and Security (DYNAS), Wroclaw, Poland, syys-
kuu 2009, URL http://www.dcg.ethz.ch/publications/dynas09.
pdfl

Loewenstern, A., DHT protocol, helmikuu 2008. URL http://www.
bittorrent.org/beps/bep_0005.html.

Maymounkov, P. ja Mazieres, D., Kademlia: A peer-to-peer information
system based on the XOR metric. Peer-to-Peer Systems, First Interna-
tional Workshop, IPTPS 2002, Cambridge, MA, USA, March 7-8, 2002,
Revised Papers, 2002, sivut 53-65, URL http://www.springerlink.
com/content/2ekx2a76ptwd24qt/.

Memon, G., Rejaie, R., Guo, Y. ja Stutzbach, D., Large-scale mo-
nitoring of DHT traffic. Proceedings of the Sth international con-
ference on Peer-to-peer systems, Proceedings of the 8th Internatio-
nal Workshop on Peer-to-Peer Systems (IPTPS), Berkeley, CA, USA,
2009, USENIX Association, URL http://www.usenix.org/event/
iptps09/tech/full_papers/memon/memon.pdf.

Memon, G., Rejaie, R., Guo, Y. ja Stutzbach, D., Montra: A large-scale
DHT traffic monitor. Computer Networks, 56,3(2012), sivut 1080-1091.
URL http://dx.doi.org/10.1016/j.comnet.2011.11.010.

Pirate Bay, The, Worlds most resiliant tracking, marraskuu 2009. URL
http://thepiratebay.org/blog/175.

Rowstron, A. I. T. ja Druschel, P., Pastry: Scalable, decentralized ob-
ject location, and routing for large-scale peer-to-peer systems. Midd-
leware 2001, IFIP/ACM International Conference on Distributed Sys-


http://dx.doi.org/10.1109/BCFIC.2012.6217954
http://dx.doi.org/10.1109/BCFIC.2012.6217954
http://www.dcg.ethz.ch/publications/dynas09.pdf
http://www.dcg.ethz.ch/publications/dynas09.pdf
http://www.bittorrent.org/beps/bep_0005.html
http://www.bittorrent.org/beps/bep_0005.html
http://www.springerlink.com/content/2ekx2a76ptwd24qt/
http://www.springerlink.com/content/2ekx2a76ptwd24qt/
http://www.usenix.org/event/iptps09/tech/full_papers/memon/memon.pdf
http://www.usenix.org/event/iptps09/tech/full_papers/memon/memon.pdf
http://dx.doi.org/10.1016/j.comnet.2011.11.010
http://thepiratebay.org/blog/175

REMLPO7

RF02

Rhe

Rocll

SBO08

SBENO7

SCDR04

63

tems Platforms Proceedings. Springer, 2001, sivut 329-350, URL http:
//www.springerlink.com/content/404522p56nm85503/.

Rowaihy, H., Enck, W., McDaniel, P. ja La Porta, T., Limiting Sybil
attacks in structured P2P networks. INFOCOM 2007. 26th IEEE Inter-
national Conference on Computer Communications. IEEFE, toukokuu
2007, sivut 2596-2600, URL http://dx.doi.org/10.1109/INFCOM.
2007 .328.

Ripeanu, M. ja Foster, 1., Mapping the Gnutella network: Macrosco-
pic properties of large-scale peer-to-peer systems. Teoksessa Peer-to-
Peer Systems, Druschel, P., Kaashoek, F. ja Rowstron, A., toimittajat,
osa 2429 sarjasta Lecture Notes in Computer Science, Springer Ber-
lin Heidelberg, 2002, sivut 85-93, URL http://dx.doi.org/10.1007/
3-540-45748-8_8|

Rhea, S., OpenDHT: A publicly accessible DHT service. URL http:
//www . opendht . org/.

Rockefeller, H., The HB Gary email that should concern us
all, in a blog entry at Daily Kos, helmikuu 2011. URL
http://www.dailykos.com/story/2011/02/16/945768/-UPDATED:
-The-HB-Gary-Email-That-Should-Concern-Us-All.

Steiner, M. ja Biersack, E. W., Crawling Azureus. Tekninen raport-
ti EURECOM+-2495, Institut Eurecom, France, kesakuu 2008. URL
http://www.eurecom.fr/~btroup/BPublished/RR-08-223.pdf.

Steiner, M., Biersack, E. W. ja En-Najjary, T., Actively mo-
nitoring peers in Kad. Proceedings of the 6th International
Workshop on Peer-to-Peer Systems (IPTPS), Bellevue, Washington,
USA, 2007, URL http://www.eurecom.fr/~btroup/BPublished/
StBEO7MonitoringKad.pdf.

Singh, A., Castro, M., Druschel, P. ja Rowstron, A., Defending against
eclipse attacks on overlay networks. Proceedings of the 11th workshop
on ACM SIGOPS European workshop, EW 11, New York, NY, USA,
2004, ACM, URL http://doi.acm.org/10.1145/1133572.1133613.


http://www.springerlink.com/content/404522p56nm85503/
http://www.springerlink.com/content/404522p56nm85503/
http://dx.doi.org/10.1109/INFCOM.2007.328
http://dx.doi.org/10.1109/INFCOM.2007.328
http://dx.doi.org/10.1007/3-540-45748-8_8
http://dx.doi.org/10.1007/3-540-45748-8_8
http://www.opendht.org/
http://www.opendht.org/
http://www.dailykos.com/story/2011/02/16/945768/-UPDATED:-The-HB-Gary-Email-That-Should-Concern-Us-All
http://www.dailykos.com/story/2011/02/16/945768/-UPDATED:-The-HB-Gary-Email-That-Should-Concern-Us-All
http://www.eurecom.fr/~btroup/BPublished/RR-08-223.pdf
http://www.eurecom.fr/~btroup/BPublished/StBE07MonitoringKad.pdf
http://www.eurecom.fr/~btroup/BPublished/StBE07MonitoringKad.pdf
http://doi.acm.org/10.1145/1133572.1133613

SENBO7

SENBO09

SGO05

SGGO02

SMO02

SMK*01

SNDWO06

SR06

64

Steiner, M., En-Najjary, T. ja Biersack, E. W., Exploiting KAD:
possible uses and misuses. SIGCOMM Comput. Commun. Reuv.,
37,5(2007), sivut 65-70. URL http://doi.acm.org/10.1145/
1290168.1290176.

Steiner, M., En-Najjary, T. ja Biersack, E. W., Long term study of
peer behavior in the Kad DHT. [EEE/ACM Trans. Netw., 17, sivut
1371-1384. URL http://dx.doi.org/10.1109/TNET.2008.2009053.

Subramanian, R. ja Goodman, B. D. Peer to Peer Computing: The
Evolution of a Disruptive Technology, sivut 84-85. Idea Group Publis-
hing, 2005.

Saroiu, S., Gummadi, P. K. ja Gribble, S. D.; A measurement study
of peer-to-peer file sharing systems. Tekninen raportti UW-CSE-01-06-
02, University of Washington, Department of Computer Science and

Engineering, 2002.

Sit, E. ja Morris, R., Security considerations for peer-to-peer distribu-
ted hash tables. Revised Papers from the First International Works-
hop on Peer-to-Peer Systems, IPTPS 01, London, UK, 2002, Springer-
Verlag, sivut 261-269, URL http://portal.acm.org/citation.cfm?
id=646334.687810.

Stoica, I., Morris, R., Karger, D., Kaashoek, M. F. ja Balakrishnan, H.,
Chord: A scalable peer-to-peer lookup service for Internet applications.
SIGCOMM °01: Proceedings of the 2001 conference on Applications,
technologies, architectures, and protocols for computer communications,
New York, NY, USA, 2001, ACM, sivut 149-160, URL http://doi.
acm.org/10.1145/383059.383071.

Singh, A., Ngan, T.-W., Druschel, P. ja Wallach, D. S., Eclipse attacks
on overlay networks: Threats and defenses. INFOCOM 2006. 25th
IEEE International Conference on Computer Communications, Joint

Conference of the IEEE Computer and Communications Societies, huh-
tikuu 2006, URL http://dx.doi.org/10.1109/INFOCOM.2006.231.

Stutzbach, D. ja Rejaie, R., Improving lookup performance over a
widely-deployed DHT. INFOCOM 2006. 25th IEEE International Con-


http://doi.acm.org/10.1145/1290168.1290176
http://doi.acm.org/10.1145/1290168.1290176
http://dx.doi.org/10.1109/TNET.2008.2009053
http://portal.acm.org/citation.cfm?id=646334.687810
http://portal.acm.org/citation.cfm?id=646334.687810
http://doi.acm.org/10.1145/383059.383071
http://doi.acm.org/10.1145/383059.383071
http://dx.doi.org/10.1109/INFOCOM.2006.231

Ste09

TCCF11

TKLBO7

Tor08

UPS11

VPGM10

Vuzl2

WH10

65

ference on Computer Communications. Proceedings, huhtikuu 2006, si-
vut 1-12, URL http://dx.doi.org/10.1109/INFOCOM. 2006 .329.

Steiner, M., Structures and Algorithms for Peer-to-Peer Coopera-
tion. Vaitoskirja, Universitdt Mannheim, kesakuu 2009. URL http:
//madoc.bib.uni-mannheim.de/madoc/volltexte/2009/2149/.

Timpanaro, J. P., Cholez, T., Chrisment, I. ja Festor, O., BitTor-
rent’s Mainline DHT Security Assessment. 4th IFIP International Con-
ference on New Technologies, Mobility and Security - NTMS 2011,
Pariisi, Ranska, helmikuu 2011, IEEE, URL http://hal.inria.fr/
inria-00577043. Projet GIS 3SGS ACDAP2P (Approche collabora-

tive pour la détection d’attaques dans les réseaux pair a pair).

Terpstra, W. W., Kangasharju, J., Leng, C. ja Buchmann, A. P,
Bubblestorm: resilient, probabilistic, and exhaustive peer-to-peer
search. SIGCOMM Comput. Commun. Rev., 37,4(2007), sivut 49-60.
URL http://doi.acm.org/10.1145/1282427.1282387.

TorrentFreak,  uTorrent grows to 28  million  monthly
users, joulukuu  2008. URL http://torrentfreak.com/
utorrent-grows-to-28-million-monthly-users-081225/.

Urdaneta, G., Pierre, G. ja Steen, M. V., A survey of DHT security
techniques. ACM Comput. Surv., 43,2(2011), sivut 8:1-8:49. URL
http://doi.acm.org/10.1145/1883612.1883615,

Viswanath, B., Post, A., Gummadi, K. P. ja Mislove, A., An analysis
of social network-based Sybil defenses. SIGCOMM Comput. Commun.
Rev., 40,4(2010), sivut 363-374. URL http://doi.acm.org/10.1145/
1851275.1851226.

Vuze, Distributed hash table, lokakuu 2012. URL http://wiki.vuze.
com/w/Distributed_hash table.

Wolchok, S. ja Halderman, J. A., Crawling BitTorrent DHTs for fun
and profit. Proceedings of the 4th USENIX conference on Offensive
technologies, WOOT 10, Berkeley, CA, USA, 2010, USENIX Associa-
tion, sivut 1-8, URL http://www.usenix.org/event/woot10/tech/
full papers/Wolchok.pdf.


http://dx.doi.org/10.1109/INFOCOM.2006.329
http://madoc.bib.uni-mannheim.de/madoc/volltexte/2009/2149/
http://madoc.bib.uni-mannheim.de/madoc/volltexte/2009/2149/
http://hal.inria.fr/inria-00577043
http://hal.inria.fr/inria-00577043
http://doi.acm.org/10.1145/1282427.1282387
http://torrentfreak.com/utorrent-grows-to-28-million-monthly-users-081225/
http://torrentfreak.com/utorrent-grows-to-28-million-monthly-users-081225/
http://doi.acm.org/10.1145/1883612.1883615
http://doi.acm.org/10.1145/1851275.1851226
http://doi.acm.org/10.1145/1851275.1851226
http://wiki.vuze.com/w/Distributed_hash_table
http://wiki.vuze.com/w/Distributed_hash_table
http://www.usenix.org/event/woot10/tech/full_papers/Wolchok.pdf
http://www.usenix.org/event/woot10/tech/full_papers/Wolchok.pdf

WHH*09

WTCT08

YFX*09

YGKX08

YKGF06

YKGK12

YXLZ11

66

Wolchok, S.; Hofmann, O. S.; Heninger, N., Felten, E. W. Hal-
derman, J. A., Rossbach, C. J., Waters, B. ja Witchel, E., Defea-
ting Vanish with low-cost Sybil attacks against large DHTs, syyskuu
2009. URL http://z.cs.utexas.edu/users/osa/unvanish/papers/

vanish-broken.pdf. Julkaisematon.

Wang, P.; Tyra, J., Chan-Tin, E., Malchow, T., Kune, D. F., Hop-
per, N. ja Kim, Y., Attacking the Kad network. SecureComm ’08:
Proceedings of the 4th international conference on Security and privacy
in communication netowrks, New York, NY, USA, 2008, ACM, sivut
1-10, URL http://doi.acm.org/10.1145/1460877 .1460907.

Yu, J., Fang, C., Xu, J., Chang, E.-C. ja Li, Z., ID repetition in Kad.
Proceedings P2P 2009, Ninth International Conference on Peer-to-Peer
Computing, Seattle, Washington, USA, syyskuu 2009, sivut 111-120,
URL http://dx.doi.org/10.1109/P2P.2009.5284551

Yu, H., Gibbons, P., Kaminsky, M. ja Xiao, F., SybilLimit: A near-
optimal social network defense against sybil attacks. Security and
Privacy, 2008. SP 2008. IEEE Symposium on, sivut 3-17. URL
http://dx.doi.org/10.1109/8P.2008.13.

Yu, H., Kaminsky, M., Gibbons, P. B. ja Flaxman, A., SybilGuard:
defending against sybil attacks via social networks. SIGCOMM ’06:
Proceedings of the 2006 conference on Applications, technologies, arc-
hitectures, and protocols for computer communications, New York,
NY, USA, 2006, ACM, sivut 267278, URL http://doi.acm.org/10.
1145/1159913.1159945.

Young, M., Kate, A., Goldberg, I. ja Karsten, M., Towards practical
communication in Byzantine-resistant DHTs. Networking, IEEE/ACM
Transactions on, PP,99(2012). URL http://ieeexplore.ieee.org/
xpl/articleDetails. jsp?tp=&arnumber=6196191.

Yu, J., Xiao, P., Li, Z. ja Zhou, Y., Toward an accurate snapshot of DHT
networks. Communications Letters, IEEFE, 15,1(2011), sivut 97-99.
URL http://dx.doi.org/10.1109/LCOMM.2010.110310.101027.


http://z.cs.utexas.edu/users/osa/unvanish/papers/vanish-broken.pdf
http://z.cs.utexas.edu/users/osa/unvanish/papers/vanish-broken.pdf
http://doi.acm.org/10.1145/1460877.1460907
http://dx.doi.org/10.1109/P2P.2009.5284551
http://dx.doi.org/10.1109/SP.2008.13
http://doi.acm.org/10.1145/1159913.1159945
http://doi.acm.org/10.1145/1159913.1159945
http://ieeexplore.ieee.org/xpl/articleDetails.jsp?tp=&arnumber=6196191
http://ieeexplore.ieee.org/xpl/articleDetails.jsp?tp=&arnumber=6196191
http://dx.doi.org/10.1109/LCOMM.2010.110310.101027

	Johdanto
	Distributed Hash Tablejen (DHT) teoria ja käytäntö
	Rakenteettomat ja rakenteiset verkot
	Verkon rakenne ja tiedon hakuprosessi
	Chordin toiminta
	Kademlian toiminta

	DHT:t reaalimaailmassa

	Luottamus ja turvallisuus DHT:issa
	Luottamuksen ja turvallisuuden käsitteet
	Identiteettien monistaminen: Sybil-hyökkäykset
	Hyökkäykset DHT:ja vastaan
	Esimerkkitapaus: Hyökkäys Vanishia vastaan

	Puolustusmekanismit
	Identiteettien varmennus
	Naapurisolmujen varmennus


	Kademlia-pohjaisten DHT:jen käyttö
	Ohjelmistot ja käyttäjämäärät
	Verkkojen tietosisältö ja käyttöaktiivisuus

	DHT:jen mittausmenetelmät
	Mittauksen tyypit ja tavoitteet
	Aktiiviset mittausmenetelmät
	Passiiviset mittausmenetelmät

	Hyökkäykset Kademlia-pohjaisia DHT:ja vastaan
	Hyökkäysmahdollisuudet
	Verkon toiminnan häirintä
	Yksinkertainen Sybil-hyökkäys ja reititystaulujen myrkytys
	Valittujen kohdeavainten tarkkailu ja pimennys
	BitTorrent-DHT:jen heikkoudet

	Käyttäjien seuranta
	Edistyneet puolustusmekanismit
	Verifioidut tunnisteet ja monipolkureititys
	Luottamusarvopohjainen reititys
	Hyökkäysten tunnistus tunnistejakaumien perusteella


	Johtopäätökset
	Lähteet

