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1 Johdanto

Kulutuselektroniikka, matkapuhelin- ja tietotekniikka ovat viime aikoina ldhentyneet
toisiaan. Kotiverkot ovat tulleet suosituiksi, koska Internet-teknologia on levidmaissa
my06s matkapuhelimiin ja kodin viithde-elektronisiin laitteisiin. Viihde-elektroniikan ja
matkapuhelinten kdyttimid palveluja julkaistaan yhd enenevissd madrin digitaalisessa
muodossa. Ihmiset voivat esimerkiksi soittaa Internetin kautta mihin tahansa tai seurata

suosikkisarjojaan ajasta ja paikasta riippumatta.

Tamén tutkielman tavoitteena on esitelld ja vertailla markkinoilla olevia laitteita ja
ohjelmistoja, joiden avulla voidaan rakentaa toimiva kotiverkkojdrjestelma.
Kotiverkkojérjestelmilld tutkielmassa tarkoitetaan kokonaisuutta, joka késittdd sekd
kodin sisd- ettd ulkopuolisen verkon, jotka ovat yhteydessd toisiinsa. Kotiverkolla
puolestaan tarkoitetaan pelkéistddn kodin sisdpuolista verkkoa, joka on toimivasti liitetty
kodin ulkopuoliseen verkkoon ja joka voi koostua useaa tekniikkaa edustavista
verkkosegmenteistd. Kotiverkkoon perehdytddn tarkemmin tutustumalla seka
yleisempiin ldahiverkko- ja lyhyen kantaman radioverkkotekniikoihin ettd joihinkin

ohjelmistoratkaisuihin, joilla voidaan hallita laitteiden vuorovaikutusta ja turvallisuutta.

Kotiverkko muodostuu yksinkertaisimmillaan siten, ettd vidhintddn kaksi kodin
elektronista laitetta, kuten radio ja nauhuri, kytketddn toisiinsa. Tédminkaltaisia
kotiverkkoja alkoi ilmaantua jo 1950- ja 1960-luvuilla, kun radiot ja nauhurit
yleistyivét. Sittemmin yleistyivdt televisiot ja videonauhurit. 1980-luvuilla tulivat
henkilokohtaiset tietokoneet eli PC-koneet ja 1990-luvulla Internet-yhteydet. Viime
vuosina koteithin on hankittu monenlaisia viihde-elektroniikan laitteita, kuten
pelikonsoleita, kotiteattereita, ja digitaalikameroita. Seuraavaksi yleistynevit
kiintolevylle tallentava digisovitin ja digi-TV. Uusia laitteita uusin ominaisuuksin

ilmaantuu markkinoille yhd nopeampaan tahtiin.

Kuluttaja ei osta kotiverkkoa kerralla, vaan hén ostaa viihde-elektroniikkaa ja
tictotekniikkaa viahitellen. Kun hén liittdvaa niitd laitteita toisiinsa, kotiin muodostuu
kasvava tietoliikennejérjestelmd. Kuluttaja odottaa, ettd laitteet voidaan yhdistda

toisiinsa helposti hallittavaksi kokonaisuudeksi.
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Tietolitkenteen hallinnalla tarkoitetaan mekanismeja ja ohjelmistoja, joilla ohjataan
siirtotielle eli kanavalle padsyd. Toisaalta silld voidaan viitata sdéntoihin ja suosituksiin,
jotka ohjaavat tietoliikennejdrjestelmien suunnittelua, valmistusta ja kayttod. Téassd

tutkielmassa keskitytdin liikenneyhteyksien eli -kanavien hallintaan.

Kotiverkon tietoliikennekanavat voidaan jakaa data- ja ohjauskanaviin. Varsinainen
mediavirta, kuten videokuva tai radioldhetys, kulkee datakanavaa pitkin. Mediavirtaa
sddtelee ohjauskanavaa pitkin kulkeva tieto, kuten kéyttdjdn antamat mediavirran
pysédyttimis- tai keskeytyskomennot. Ohjauskanava hoitaa myos tietoturvan, kuten

padsynvalvonnan ja kiyttdjdn tunnistamisen.

Matkapuhelimet ja viithde-elektroniset laitteet muistuttavat entistd enemmén
tietokoneita. Niissd on kéyttdjarjestelmd ja Internet-teknologiaan perustuvat
tietolitkenneyhteydet. Lisdksi ne késittelevdt digitaalista multimediavirtaa. Téastd
suuntauksesta kdytetddn termid konvergenssi. Niin ollen kotiverkkoa voidaan pitdd
hajautettuna tietokoneymparistond. Tietoliikenneyhteyksien hallintaan osallistuu
viliohjelmisto. Lyhyesti sanottuna véliohjelmisto sijaitsee kayttojérjestelmin ja
sovellusohjelman vilissi, ja sitd kdytetddn ratkaisemaan usein toistuvia tehtdvid, kuten

vikasietoisuus, heterogeenisyys ja resurssien jakaminen.

Tutkielman luvussa 2 tarkastellaan kotiverkkojarjestelmid liiketaloudellisesta ja
juridisesta nidkokulmasta, jotta saadaan yleiskuva ilmidistd, sddnndistd ja suosituksista,
jotka asettavat puitteet kotiverkkojérjestelmien rakentamiselle. Luvussa 3 kuvaillaan
kotiverkkojarjestelmédn yleisarkkitehtuuria, johon sisdltyy sekd kodin sisd- ettd
ulkopuolinen verkko. Kuvaus tarkentuu kodin sisédpuoliseen verkkoon eli kotiverkkoon,

kun esitelldn joitakin sovellusohjelmia, laitteita ja niiden asettamia vaatimuksia.

Luvussa 4 tarkastellaan ja vertaillaan verkkotekniikoita, jotka soveltuvat kotiverkkoon.
Luvussa 5 annetaan ensin yleiskuva siitd, kuinka kotiverkon tietoliikenneyhteyksid
voidaan hallita palvelukeskeiselld véliohjelmistolla. Tdmédn jidlkeen vertaillaan
markkinoilla olevia viliohjelmistoja. N4iistd valitaan yksi, jota kuvataan

yksityiskohtaisemmin.

Luvussa 6 kiinnitetddn huomio multimedian hallintaan. Ensin esitetddn joukko
tunnettuja kuva-, déni- ja AV-formaatteja, joita kdytetdédn mediavirran siirtoon. Tadmén

jéilkeen kuvaillaan, kuinka multimediaa ohjataan véliohjelmistolla. Luvussa 7 esitetddn



joukko kehittyneempid hallintamekanismeja, jotka nykyddn toteutetaan tyypillisesti
véliohjelmistolla. N&itd ovat palvelun laadun ohjaus, tietoturva ja tekijanoikeuksien
valvonta. Tekijdnoikeuksien valvonnan teknisen tarkastelun yhteydessd arvioidaan
my0s taustalla olevia yhteiskunnallisia tekijoitd. Luvussa 9 suunnitellaan konkreettinen
kotiverkko. Verkkotekniikoiden ja véliohjelmiston yhteistoimintaa havainnollistetaan
kayttotilanteilla. Yhteenvedossa esitetdén johtopédétosten liséksi tulevaisuudennikymiéd

ja joitakin jatkotutkimusalueita.

2 Kotiverkkojarjestelmi markkinoiden kannalta

Kotiverkkojérjestelmien markkinat ovat maailmanlaajuiset, joten niitd tarkastellaan
nykyaikaisen markkinointiajattelun ja tuotesuunnittelun nidkokulmasta. Nykyaikainen
markkinointiajattelu pyrkii kokonaisvaltaisuuteen siten, ettd se kattaa kaikki
sidosryhmét. Samoin nykyaikainen tuotesuunnittelu on kokonaisvaltaista, kestdvin
kehityksen mukaista suunnittelua. Tdmédn luvun tavoitteena on antaa yleiskuva
ilmidistd, sddnnoistd ja suosituksista, jotka asettavat puitteet kotiverkkojérjestelmien

toteuttamiselle.

2.1 Markkinoiden piatoimijat

Maailmanlaajuiset kotiverkkojdrjestelmien markkinat ovat kokonaisvaltaiset siind
mielessd, ettd markkinointisuunnittelu ottaa huomioon kaikki sidosryhmét. Perinteisten
paidtoimijoiden, kuten kuluttajien, tuottajien ja jakelijoiden vaikutuksen lisdksi otetaan
huomioon my®0s julkisen vallan, standardointielinten ja julkisen sanan vaikutus. Liséksi
kulutuselektroniikka, televiestintd ja tietotekniikka ldhentyvit toisiaan, mikd johtaa

uusiin markkinarakenteisiin ja maailmanlaajuisiin yrityskumppanuuksiin.

Kotiverkkojérjestelmid koskevien markkinoiden péétoimijat ovat kuluttajat, tuottajat ja
jakelijat [RosO1]. Tuottajia ovat laitevalmistajat, ohjelmistotalot ja sisdllontuottajat.
Jakelijoita ovat jéarjestelmisuunnittelijat, myyjét ja asentajat. Tuottajien ja jakelijoiden
on otettava huomioon markkinoiden muutokset. Kaikkien padtoimijoiden on otettava

huomioon viranomaisten ja standardointielinten asettamat puitteet ja rajoitukset.
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Kuluttajien kiinnostusta kotiverkkojérjestelmien rakentamiseen on lisdnnyt sekd
laitteiden ja tekniikan halventuminen ettd sisdllon ja palvelujen helppo saatavuus.
Kuluttajat hankkivat kasvavassa mdiérin edullisia digitaalisia medialaitteita, kuten
kulutuselektroniikkaa, matkapuhelimia ja henkilokohtaisia tietokoneita. Liséksi
laajakaistayhteydet yleistyvit, joten kuluttajilla on entistd helpompi ja nopeampi péddsy
siséllontuottajien tarjoamiin palveluihin. Kotiverkkojdrjestelmén tavoitteena on

laitteiden saumaton toiminta ja kéyttdjan helppo paésy sisdltéon kaikkialla kotona.

Kuluttajat haluavat myos, ettd laitteiden asennus ja peruspiirteiden kayttd on
mahdollisimman helppoa. He eivit osta kotiverkkoa vaan sovelluksia. He eivét halua
tekniikkaa vaan ratkaisuja, jotta he voisivat parantaa eldminlaatuaan sdéstimallé aikaa,
rahaa ja vaivaa. Heiddn on tirkedd saada viliton myonteinen kdyttokokemus, koska se
kannustaa heitd tutkimaan, mitd muuta he voivat tehdd laitteilla. Se saa heidét
mahdollisesti hankkimaan lisdd laitteita ja sovelluksia. Luottamus tuottajaan kasvaa,

kun jérjestelma tekee sen, mité luvataan [Ros01].

Tuottajat ja jakelijat nékevdt téssi litketoimintansa kasvun mahdollisuudet. Esimerkiksi
markkinatutkimuslaitos Parks Associates [Sch04] arvioi, ettd vuoden 2003 loppuun
mennessd 13 miljoonaan yhdysvaltalaiseen kotitalouteen oli asennettu verkko, johon
voidaan liittdd useita tietokoneita. Tutkimuslaitos arvioi myos, ettd vuonna 2004
koteihin toimitettiin 66 miljoonaa pédtelaitetta. Luvun arvioidaan nousevan vuoden
2008 loppuun mennessd 138 miljoonaan. Markkinatutkimuslaitos In-Stat/MDR [Jan06]
esittdd, ettd Léansi-Euroopassa kotiverkkojen kysyntd kasvaa 60 prosentin
vuosivauhdilla. Vuoden 2007 loppuun mennessd alueella olisi noin 15 miljoonaa
kotiverkkoa. Niiden verkkojen odotetaan koostuvan henkilokohtaisista tietokoneista,
reitittimistd sekd jonkinlaisista laajakaistayhteyksistd. Kodintekniikka-alan tilastoja
kokoavan Kotekin [Kot07] vuoden 2006 luvut kertovat, ettd viihde-elektroniikan,
matkapuhelinten ja kodin tietotekniikan myynti on Suomessa kasvanut 28 prosenttia 1

301 miljoonaan euroon vuoteen 2005 verrattuna.

Koska markkinat kasvavat, alalla toimivat tuottajat pyrkivit kasvattamaan
lilketoimintaansa joko sdilyttdmailld nykyisen markkinaosuutensa tai suuntaamalla
kasvunsa uusille markkinoille. Koska kilpailu on kovaa, tekniikka vanhenee nopeasti ja
monet kuluttajat haluavat uusia laitteita, tuottajat tuovat vakiintuneille markkinoille

nykytuotteisiin ndhden paranneltuja tai uusia tuotteita. Talloin markkinointistrategiaan



liittyy tuoteriski. Toisaalta tuottajat suuntaavat kasvuaan uusille markkinoille,
esimerkiksi uuteen asiakasryhméddn nykyiselld toimialueella tai  uudelle
maantieteelliselle alueelle, jolloin markkinointistrategiaan liittyy asiakasriski. Tuote- ja
asiakasriski kasvavat sen mukaan, mitd kauemmaksi tuottaja etenee nykyisestd

liikkeideastaan [Ans65, RoV91].

Toteuttaakseen markkinointistrategiaansa laitevalmistajien on tasapainoiltava monien
tuotantoa koskevien haasteiden ja tavoitteiden vililla. Nykyaikainen tuotesuunnittelu on
kestdvén kehityksen mukaista suunnittelua, joka ottaa huomioon perinteisen teknisen ja
kuluttajaldhtoisen suunnittelun lisdksi ympéristokysymykset ja tuotteen koko
elinkaaren. Kestdvdn kehityksen mukainen elinkaariarviointi on kokonaisvaltainen
lahestymistapa tuotteen ympdaristovaikutusten selvittdmiseksi. Tuotteen elinkaari alkaa

raaka-aineiden hankinnasta ja péattyy sen kasittelyyn jitteend.

Perinteisen teknisen ja kuluttajaldhtdisen tuotesuunnittelun tavoitteina ovat alhaiset
valmistuskustannukset ja nopea markkinoille paidsy. Haasteena on yhteensopimattomien
laitteiden liittdminen toisiinsa ja laitteiden nopea vanheneminen. Edelleen, kuluttaja ei
saa kaikkia kotiverkkojirjestelmédn osasia samalta valmistajalta. Niinpd tuotteiden pitda
olla yhteensopivia muiden valmistajien tuotteiden kanssa. Jakelijjoiden on tunnettava
edustamiensa laitevalmistajien tuotteet ja niissd kaytetty tekniikka, jotta he osaavat

auttaa kuluttajia ongelmatilanteissa [Ros01].

Lisdhaastetta asettaa ympadristovaikutusten arviointi. Tutkijat ja julkinen valta ovat
havahtuneet esimerkiksi kotien elektroniikkalaitteiden lepotilan sdhkonkulutukseen
[Luk06]. Lepotilakulutus on tutkimusten mukaan jopa 10 prosenttia kotitalouksien
kayttdmistd sdhkostd. Yhdysvalloissa tdmd merkitsee noin 64 terawattitunnin
vuosittaista kulutusta. Suomessa vastaava luku on 500 gigawattituntia. Niinpd
Kalifornian osavaltio on ensimmadisend maailmassa asettanut voimaan tarkat rajat
lepotilakulutukselle. Euroopassa vastaaviin tuloksiin pyritdén vapaaehtoisilla ohjelmilla,

joista tunnetuin on Energy Star —merkinta.

2.2 Standardointi

Standardointi [SFS06] on yhteisten sddntdjen laatimista helpottamaan viranomaisten,

elinkeinoeldmén ja kuluttajien eldmdd. Sen tavoitteena on lisdtd tuotteiden
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yhteensopivuutta ja turvallisuutta, suojella kuluttajaa ja ympéristod sekd helpottaa

kotimaista ja kansainvilista kauppaa.

Standardit ovat luonteeltaan suosituksia, joiden noudattaminen on ldnsimaisen
kdytdnnon mukaisesti vapaaehtoista, mutta niitd noudatetaan kidytdnnossd. Standardeja
kaytetddn myds lainsddddnnon apuvilineend. Lakeja sindnsd voidaan pitdd velvoittavina
standardeina. Lait ovat ikddn kuin kiyttdytymisnormeja, joita laaditaan poliittisen
paidtoksenteon tasolla. Lainsdddédnndssé ei nykyddn esitetd teknisid yksityiskohtia, koska
ne voivat vanheta nopeasti. Sen sijaan standardien mukaista tuotetta pidetdin
esimerkkind hyvéksyttdvastd ratkaisusta. Tekniset ratkaisut jitetdén alan asiantuntijoille
standardeissa esitettdviksi. Talloin my0s lainsddddnnon uusimistarve vdhenee, koska

saannollisin viliajoin uudistettavat standardit kuvaavat kulloistakin tekniikan tasoa.

Viralliset  standardointijdrjestdt toimivat maailmanlaajuisesti, alueellisesti ja
kansallisesti. Standardointijdrjestot edustavat kolmea linjaa: yleinen, sdhko- ja
elektroniikka-ala sekd televiestintd. Taulukko 1 esittdd yhteenvedon virallisista

standardointijérjestdistd Suomen kannalta [SFS06].

Yleinen SEhkd- Televiestinté
tekniikka
Maailma 1SO IEC ITU
Eurooppa CEN CENELEC ETSI
Bl SFS | SEsko | Viestinta-
virasto

Taulukko 1: Viralliset standardointijarjestot.

Yleistd standardointia hoitaa maailmanlaajuisesti ISO, International Organization for
Standardization [ISO07]. Jérjeston jdsenid ovat kansalliset standardoimisjérjestot, yksi
kustakin maasta. Sen tirkein yhteistyokumppani on sdhkdalan kansainvélinen
standardointijarjestd IEC, International Electrotechnical Commission [IEC07]. IEC
kasittelee vain sidhkdtekniikkaan liittyvid standardeja, jotka se julkaise yhdessd ISO-
jéarjeston kanssa ISO/IEC-standardeina. Tietotekniikan alueella IEC ja ISO ovat
muodostaneet yhteisen komitean JTCI1, Joint Technical Committee 1. Kansainvélinen
teleliikenneliitto 1TU, International Telecommunication Union [ITUO07], on YK:n
alainen erityisjédrjestd, joka hoitaa tele- ja radioalan standardointia. Myds ISO ja ITU

tekevit yhteistyotd tuottamiensa standardien harmonisoimiseksi.
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Euroopassa alueellisia standardointijarjestdjd ovat yleisjarjesto CEN (Comité Européen
de Normalisation, engl. European Committee for Standardization) [CENO07a],
sdahkoalan jarjest6 CENELEC (Comité Européen de Normalisation Elecrotechnique,
engl. European Committee For Electrotechnical Standardization) [CENO7b] ja telealan
jarjesto  ETSI  (European Telecommunications Standards Institute) [ETS04].

Kansainviliset ja eurooppalaiset standardointijédrjestot ovat sopineet yhteistyost.

Suomessa yleistd standardointia hoitaa Suomen Standardisoimisliitto SF'S, joka on myds
suomalaisen standardoinnin keskusjirjestd [SFS07]. SFS edustaa Suomea jérjestossa
ISO. Jarjestdissé IEC ja CENELEC Suomea edustaa SESKO ry (Sdhko- ja
elektroniikka-alan  standardointijirjestd) [SES07]. SESKO hoitaa séhko- ja
elektroniikka-alan standardointia ndiden jérjestdjen kanssa suoraan. Televiestinnin

standardointia koordinoi Suomessa Viestintdvirasto [Viv07].

Kansainvilisten tai kansallisten standardoimisjérjestdjen vahvistamia normeja pidetdin
virallisena standardina. Néiden rinnalle on muodostunut epévirallisia standardeja, joista
voidaan kdyttdd yleisnimed teollisuusstandardi tai de facto —standardi. (Ilmaisu “de
facto” tulee latinasta ja merkitsee “kdytdnnossa”). De facto —standardista on kyse
erityisesti silloin, kun sitd ei ole laadittu standardointijérjestossd, vaan se on vakiintunut
yleiseksi kdytdnnoksi. SFS-kisikirjan mukaan ”Windows-kéyttojérjestelmd on téllainen
de facto —standardi” [SFS06]. Téasmaéllisempéé olisi puhua, ettd de facto —standardina
esiintyvit monet Windows-kéyttojirjestelmin piirteet, kuten kayttoliittymén
perustoiminnot.  Niinpd tavallisesti Windows-ohjelmien valikossa (menussa)

ensimmaéinen vaihtoehto on File (Tiedosto) ja viimeisend on Help (Ohje).

Virallisten standardien ja de facto —standardien vilimaastossa voidaan erottaa ns.
konsortiostandardit. Konsortiostandardit ovat teollisuusstandardeja, jotka koskevat
tiettyd teollisuudenalaa tai tehtdvdd ja jonka jdsenind ovat konsortiot. Konsortiolla
tarkoitetaan litkeyritysten tai voittoa tuottamattomien yhteisdjen muodostamaa 16yhéa ja

tilapdistd, useimmiten kansainvalistd yhteisod [Ros01].

Esimerkkind konsortiostandardista voidaan mainita W3C, World Wide Web
Consortium [WWWO07]. W3C kehittdd ja yllapitdd webin standardeja ja
suunnitteluohjeita. Termit Web, WWW, W3 eli World Wide Web ovat toistensa

synonyymeji ja tarkoittavat Internetissd toimivaa hypertekstijarjestelmdd. Termeja



WWW ja Internet kdytetdén usein toistensa synonyymeind, mutta WWW on vain yksi
Internetin palvelumuoto. Organisaatio W3C kutsuu standardejaan suosituksiksi (W3C
Recommendations). W3C on avoin jidsenorganisaatioilleen, mutta mikd tahansa

organisaatio voi liittyd jaseneksi maksamalla jadsenmaksun.

Tietylld alalla toimivan standardoimisjéirjeston ei tarvitse toimia konsortiomuotoisena.
Esimerkkind tédstd on Internetin kehitystd koordinoiva jirjestd IETF, Internet
Engineering Task Force [IET07]. IETF-jdrjeston julkaisema dokumenttien sarja on
nimeltddan RFC, Requests for Comments. Osa RFC-dokumenteista on Internet-
standardin asemassa. Kirjallisuudessa RFC-dokumenteista kdytetddn my0s sanaa
protokolla, kun halutaan korostaa dokumentin siséltéd. RFC-dokumentin sisdltd
médrittelee, miten tieto siirretdén. Protokolla eli yhteyskdytdntd on Telesanaston
[Tek91] mukaan “sddnnosto, jota kahden tai useamman laitteen on noudatettava, jotta
niiden vilinen yhteys olisi mahdollinen”. Organisaationa IETF on avoin kaikille. Kuka

tahansa péésee yksityishenkilond mukaan toimintaan.

Toinen vaikutusvaltainen teollisuusstandardien johtava kehittdja on IEEE, Institute of
Electrical and Electronics Engineers [IEE07]. IEEE on Yhdysvalloissa sijaitseva
kansainvélinen sdhko-, tietokone- ja tietoliikenneinsingorien tieteellisluonteinen

yhteistyojérjestd. Standardisoinnista vastaa IEEE-SA, IEEE Standards Association.

Konsortiomuotoinen tai muu virallista standardointijérjestdd kevyempi menettely
normien laatimiseksi valitaan usein siksi, ettd se on joustavampi ja nopeampi. Toisaalta
viralliset standardointijdrjestot omaksuvat kasvavassa madrin epévirallisemman
standardoinnin menettelytapoja. Tétd pidetdén tdrkednd erityisesti tietotekniikassa,
koska toisaalta standardeja pitdd kehittdd nopeasti, toisaalta halutaan hyotyé virallisen

standardoinnin eduista [Rad00].

Standardoinnin haittapuolista voidaan mainita dokumenteissa kaytettdvd kieli ja
standardien lukuméérd. Standardeissa kaytettdva kieli on usein vaikeaselkoista, mika
voi johtaa erilaisiin tulkintoihin. Standardeja on paljon eikd tuottajilla ole riittdvasti
resursseja  standardoinnin seuraamiseen [M&ah00]. Lisdksi EU-komissio toteaa
tietoturvaa koskevassa tiedonannossaan [KomO1], ettd "standardointiponnisteluista ei
ole puutetta, mutta kilpailevia standardeja ja eritelmid on paljon, mikd johtaa

markkinoiden hajautumiseen ja yhteentoimimattomiin ratkaisuihin."
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Laite- ja ohjelmistovalmistajat sekd jakelijat tarvitsevat neuvojaa standardointia
koskevissa asioissa. Yksi neuvoja kotiverkkoja koskevassa standardoinnissa on DLNA,
Digital Living Network Alliance [DLNO7]. Yhteenliittymé perustettiin vuonna 2003 ja
sithen kuuluu satakunta johtavaa viihde-elektroniikan, tietokoneiden ja matkapuhelinten
valmistajaa. Ndmaé jakavat yhteisen nikemyksen PC-tietokoneiden, kulutuselektroniikan
ja kodin mobiililaitteiden kiintedstéd ja langattomasta verkosta. DLNA pyrkii laatimaan
alalla  toimiville  yrityksille  suunnitteluohjeita  ja  rajapintoja  avoimien
teollisuusstandardien pohjalta. Tavoitteena on saada kuluttajat nauttimaan helposti ja
kétevasti kaikkialla 1dsnéd olevasta digitaalisen median sisédllontarjonnasta — kaikkialla

kotona, sen kaikissa laitteissa [DLNO6].

Tdhan asti on tarkasteltu kotiverkkojirjestelmien yhteiskunnallisia ja taloudellista

puitteita. Seuraavaksi siirrytddn tarkastelemaan teknisié puitteitta.

3 Kotiverkkojarjestelméa

Kotiverkon toimintaympéristod kasittdd sekd kodin ulko- ettd sisdpuoliset verkot. Tassé
tutkielmassa titd kokonaisuutta kutsutaan kotiverkkojérjestelmiksi, kun taas kodin
sisdpuolista  verkkoa  kutsutaan  kotiverkoksi. = Toisaalta  yhdysvaltalainen
teollisuusjirjestd Consumer Electronics Association (CEA) on hyvéksynyt seuraavan
madritelman [Ros01]: "Kotiverkko yhdistia elektronisia laitteita ja jérjestelmii toisiinsa
siten, ettd niitd ja mitd tahansa saatavilla olevaa sisdltod, kuten musiikkia, videota ja
dataa, voidaan hallita ja etikdsitelld." Tdma yleispitevd maéritelmd soveltuu sekd koko
kotiverkkojarjestelmédédn ettd kodin sisdpuoliseen verkkoon. Koska tdssd tutkielmassa
kuvataan péddasiassa kodin sisdpuolista verkkoa, siitd kdytetddn termid ’kotiverkko’

esityksen yksinkertaistamiseksi.

Tamén luvun tavoitteena on kuvata kotiverkon toimintaymparistod ja ominaisuuksia.
Toimintaympdristoon siséltyy jarjestelmdarkkitehtuuri, jonka osana kotiverkko on.
Kotiverkon ominaisuuksiin tutustutaan kuvaamalla kotiverkon sovelluksia ja
paitelaitteita. Kotiverkosta pyritddn tekemddn helposti hallittava kokonaisuus
soveltamalla Internet-teknologiaa ja avoimia standardeja. Siksi lyhyt katsaus Internet-

teknologian peruskasitteisiin on tdssd yhteydessa paikallaan.
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3.1 Yleisarkkitehtuuri

Kotiverkkojérjestelmd on kokonaisuus, johon sisédltyy kodin sisd- ja ulkopuolisia
verkkoja, jotka ovat yhteydessd toisiinsa. Kodin sisdpuolisesta verkosta on piddsy
siséllontuottajien tarjoamiin palveluihin. Kodin ulkopuolelta voidaan tarvittaessa ohjata

kodin laitteita ja jirjestelmia.

Siséllontuottajat  tarjoavat kuluttajille erilaisia palveluja, kuten tilausvideoita,
videopelejd, ostopalveluja ja etdopiskelua. Kuluttaja padsee kdyttdmadn néitd palveluja
kotiverkkojarjestelmén avulla. Kuva 1 havainnollistaa kotiverkkojérjestelman

yleisarkkitehtuuria.

Levitysverkkoja

Satelliittiverkko
Kaapeliverkko
Maanpaillinen verkko

Koti-
verkko

Kotipalvelin ja
palveluyhdys-

esim.

| > kaytéava

Tietokone-
verkko
AV-verkko

Paédte-
laitteet

Langaton
lahiverkko

Liitynta-
verkkoja

esim.
Kiintea puhelinverkko
Kaapeliverkko

Matkapuhelinverkko

Kuva 1: Kotiverkkojérjestelma kaaviona.

Kuluttaja péadsee palveluntarjoajien palveluihin kodin ulkopuolisten verkkojen avulla.
Ulkopuolisia verkkoja ovat liityntdverkot ja levitysverkot. Liityntdiverkkoja (access
network) ovat esimerkiksi kiinted puhelinverkko, matkapuhelinverkko ja kaapeliverkko.
Levitysverkkoja (broadcast network) ovat radio- ja televisioverkot, joiden kautta
hoidetaan satelliitti-, kaapeli- tai maanpdillinen ldhetys. Toisaalta termi ’broadcast
network’ kéddnnetddn myoOs sanalla ’yleisradioverkko’ [Tek91], mutta sana

"levitysverkko’ on selkedmpi, koska se ei keskitd huomiota Suomen Yleisradioon.
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Kodin ulkopuolisia verkkoja ei tarkastella tdssd tutkielmassa tarkemmin. Tutkijat
Vaxevanakis, Zahariadis ja Vogiatzis [VZV03] esittdvit tiivistelmin yleisimmisté
liitynté- ja levitysverkoista. Yksityiskohtaisempaa tietoa kodin ulkopuolisten verkkojen

ominaisuuksista lukija voi 16ytéda kirjallisuudesta [Ben02, Gil97, Kaa01].

Palveluyhdyskdytdvi (residential gateway) on keskeisessa asemassa
kotiverkkojarjestelméssd. Palveluyhdyskéytdavd edustaa kotiverkkoa mekanismina, joka
liittdd kotiverkon ja kodin ulkopuolisen verkon toisiinsa. Palveluyhdyskéytidva
muodostuu  ohjelmistosta ja laitteistosta, jotka ovat tavallisesti integroituna
kotipalvelimeen tai siihen liitettyyn sovittimeen. Palvelin [Tek06b] on ’tietokone,
ohjelmisto tai ndiden yhdistelmd, joka hoitaa tiettyjéd tehtdvid muiden samaan verkkoon
kytkettyjen tietokoneiden pyyntdjen ohjaamana tai niiden puolesta”. Toisaalta
palvelintietokoneen ja -ohjelmiston erottamiseksi voidaan koneeseen viitattaessa
kayttdd termid palvelinkone ja ohjelmistoon viitattaessa termid palvelinohjelmisto.
Téssd tutkielmassa palvelimella tarkoitetaan laitetta ja sithen integroitua ohjelmistoa,

joka hoitaa tiettyd tehtdvdd muiden samaan verkkoon kytkettyjen laitteiden ohjaamana.

Laite, joka toimii palveluyhdyskiytdvina, on tavallisesti tietokone, mutta se voi olla
myos digisovitin, pelikonsoli, laajakaistamodeemi tai matkapuhelin.
Palveluyhdyskdytidvian tehtdvind on tarjota padtelaite- ja modeemipalveluja, toimia
langattomien verkkojen tukiasemana sekd liittdd kodin sisépuoliset verkot toisiinsa.
Lisdksi sen tehtdviin kuuluu yhteyden muodostaminen puhelin-, tietokone- ja
vithdepalveluihin. Palveluyhdyskdytdvddn voidaan integroida myods tietoturva- ja
veloitusominaisuuksia sekd mekanismit hdiriottoméan sdhkonsaannin varmistamiseksi.
Kotiverkossa voi olla yksi tai useampi palveluyhdyskaytdava, mutta télldin yhden niista

tulisi kantaa padvastuu kotiverkon liittdmisestd ulkomaailmaan.

Palveluyhdyskiytdvin ominaisuuksia ei tarkastella tissa tutkielmassa timén tarkemmin.
Tutkijat den Hartog kumppaneineen erittelevit palveluyhdyskdytivien toteutustapoja ja
arvioivat niiden kehityssuuntausta [Har04]. Lisétietoja palveluyhdyskéytévien
toiminnasta, ominaisuuksista ja toteutustavoista lukija voi 10ytdd kirjallisuudesta
[AMRO1, Alh04, DOVO03, PaKO05, Sai00]. Tastd eteenpdin keskitytdén tarkastelemaan,

mitd laitteistoja ja ohjelmistoja kodin sisdpuolinen verkko voi siséltéa.
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3.2 Kotiverkon rakenne

Kotiverkko voi  koostua wuseista verkkosegmenteistd, jotka edustavat eri
verkkotekniikkaa. Yksi segmentti yhdistdé tietoteknisid laitteita, toinen puhelimia ja
kolmas audio-video —laitteita. Segmentit voivat olla kiinteitd lankaverkkoja tai
langattomia verkkoja [Sai00]. DLNA toteaa, ettd nykyéén kotiverkon laitteet kuuluvat
kolmeen saarekkeeseen: tietokoneiden, matkapuhelinten ja viihde-elektronisten
ympadristoon [DLNO6]. Tavoitteena on saada laitteet kommunikoimaan ja jakamaan
tietoa keskenddn riippumatta siitd, missd saarekkeessa ne ovat. Lisdksi kdyttdjd haluaa
usein etdhallita kodin laitteita ja jérjestelmid kodin ulkopuolelta [TeW02, Tre00]. Kuva

2 esittdd esimerkin kotiverkon rakenteesta.

Digisovitin TV Kotistereot

AV-verkko

Matkapuhelin
\ Kémmen-
tietokone
Kannettava \ .~
tietokone

/ Tietokoneverkko
Kotipalvelin ja PC Tulostin
palveluyhdys-
kaytdava

Kuva 2: Kotiverkon rakenne.

Kuvasta 2 ndhddan, kuinka tietokoneverkko yhdistdé tietokoneita ja oheislaitteita. Téta
langallista verkkosegmenttid kutsutaan myds ldahiverkoksi (local area network, LAN).
Viihde-elektronisia laitteita yhdistdd audio- ja videoverkko eli AV-verkko.

Langallisessa verkossa laite on yhdistettivd kodin kaapeli-infrastruktuuriin, ennen kuin
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se kykenee keskustelemaan toisten verkossa olevien laitteiden kanssa. Niinpd kuvan 2

digisovitin ja kotipalvelin ovat yhteydessa toisiinsa kaapelin avulla.

Matkaviestimet voivat keskustella keskendén lyhyen kantaman radioverkolla. Kuvassa
2 matkapuhelin, kimmentietokone ja kannettava tietokone muodostavat keskendin nk.
spontaaniverkon eli ad hoc —verkon. Kuvassa 2 matkaviestimet ovat yhteydessd
kotipalvelimeen ja sitd kautta ldhiverkkoon. Téillaista verkkorakennetta kutsutaan

infrastruktuuriverkoksi.

Matkaviestin liittyy kiintedin verkkoon tukiaseman (Access Point, AP) vilityksella.
Tukiasema on Telesanaston [Tek91] mukaan “radioverkon ldhetin- ja vastaanotinasema,
johon telepaitelaitteet ovat radioyhteydessd”. Suomessa tukiasema voi tarkoittaa myos
matkaviestinverkon  l&hetin-vastaanotinasemaa,  johon  matkaviestimet  ovat
radioyhteydessd [TekO1]. Niinpa termi ’Access Point’ voidaan kdantdd myds termilld
“liityntépiste’. Tutkielmassa kéytetddn kuitenkin sanaa ’tukiasema’, koska kodin
sisdpuolisia verkkoja tarkasteltaessa ei sekaannuksen vaaraa ole. Lisdksi termin
’tukiasema’ ensimméinen maéritelmd on sopiva, koska tukiasema on radioverkoissa

aina olemassa, riippumatta verkon kantamasta.

3.3 Kotiverkon sovellukset

Samalla tavoin kun kotiverkon laitteet voidaan jakaa kolmeen saarekkeeseen, myos
sovellukset voidaan jakaa tietoteknisiin, puhelin- ja AV-sovellusiin. Kullakin

sovellustyypilld on ominaiset piirteet ja laitteistovaatimukset.

Tietoteknisiin sovelluksiin sisdltyy sovellukset, joilla voidaan pééstd Internetiin ja
kayttdd sitd [TeWO02]. Esimerkkind voidaan mainita Web-selaimet, sdhkoposti ja
verkkojuttelun ~ mahdollistavat  pikaviestintdsovellukset.  Lisdksi  tietoteknisiin
sovelluksiin liittyy tiedon ja oheislaitteiden jaettu kiytto lahiverkossa. Suurin osa néista
sovelluksista toimii tyydyttdvisti siirtonopeudella, joka on korkeintaan S5Mbps.
Edelleen, ndmid sovellukset toimivat tyydyttdvdsti niin kutsutulla "best effort"

periaatteella, jossa nopeus maaraytyy taysin verkko-olosuhteiden mukaan.

Puhelinpalveluihin pddstddn kotoa kiintedn, johdottoman tai matkapuhelinverkon

kautta. Puhelinpalveluihin = siséltyy kaikki henkildiden vélinen &&niviestinta.
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Tavanomaisten puhelujen lisdksi ddniviestintdd on puhelun siirto, telekokousten pito,
mutta my0s videopuhelut ja multimediaviestinti. Tavanomaisille puhelupalveluille
riittdd varsin alhainen siirtonopeus 15-64 kbps, mutta videopuhelut vaativat suurempaa

nopeutta (128-385 kbps).

Adni ja liikkuva kuva ovat herkkii viiveelle ja viiveen vaihtelulle, joten palvelut
toimivat parhaiten verkoissa, jotka tukevat palvelunlaatua. Palvelunlaadulla (Quality of
Service, QoS) tarkoitetaan kdyttdjin kokemaa tietyn sovelluksen toimivuutta, johon
my0s pédtelaitteet vaikuttavat [ITU94]. Toisaalta samaa termid kiytetddn myds
merkitsemdén verkkoparametreja, kuten viive ja hévio. Téssd tutkielmassa

palvelunlaadulla tarkoitetaan kdyttdman kokemaa sovelluksen toimivuutta.

Kodin AV-verkon sovellukset voidaan jakaa dinisovelluksiin ja AV-sovelluksiin.
Acinisovelluksilla  tarkoitetaan tdssd tutkielmassa #inentoistoon tarkoitettuja
audiosovelluksia. AV-sovellukset puolestaan sisdltavédt ddnentoiston lisdksi liikkuvan

kuvan toiston.

Adnisovelluksiin sisiltyy digitaalisen #Znitiedon jakelu CD:ltd, Internet-radiosta tai
kodin mediapalvelimelta ddnentoistoelementteihin. Namé ovat eri puolilla kotia olevia
kaiuttimia tai kuulokkeita. Ainisovellukset vaativat siirtonopeudeksi 128 kbps — 1

Mbps. Vaatimus riippuu ddnen multimediaformaatista.

AV-sovelluksiin siséltyy videosisédllon jakelu laajakaistayhteyden takaa, DVD-
soittimesta, digitaalisesta videokamerasta tai kodin mediapalvelimelta eri puolilla kotia
oleville videondytdille. Tavallisen televisiovastaanottimen videoformaatit vaativat, ettd

siirtonopeus kanavaa kohti on 1.5-8 Mbps.

Terdvdpiirtotelevisio (High Definition TV, HDTV) on Digi-tv-sanaston [Tek06]
mukaan “televisio, jossa televisioldhetysten kuvan tarkkuus on huomattavasti parempi
kuin perinteisissé televisiovastaanottimissa. Terdvapiirtotelevision kuvan tarkkuus eli
resoluutio on noin kaksi kertaa tarkempi sekd pysty- ettd vaakatasossa perinteisiin
televisiothin verrattuna. Jotta terdvépiirtotelevision kuvan laatu olisi parempi, myds
ohjelman tuotannon ja ldhetyksen pitdd olla toteutettu terdvépiirtotekniikalla.”
Terdvapiirtotelevision kuvan sivusuhde on 16:9, kun taas tavallisissa television

sivusuhde on 4:3. Sivusuhde on “kuva-alan leveyden suhde sen korkeuteen” [Tek88].
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Teravéapiirtoformaatit vaativat siirtonopeudeksi 19.39 Mbps. AV-sovellukset toimivat

parhaiten verkoissa, jotka on suunniteltu tukemaan palvelunlaatua [TeW02].

Viimeaikainen suuntaus kotiverkkoteknologiassa on digitaalinen konvergenssi.
Konvergenssi (convergence) on siséltdjen, verkkojen ja padtelaitteiden yhdentymista.
Siséltdjen konvergenssi johtaa siihen, ettd eri medioiden sisdlt6jd voidaan tuottaa,
muokata, levittdd ja varastoida samalla tavalla. Verkkojen konvergenssi johtaa
televiestinndn, Internetin ja joukkoviestinndn rajojen hdmirtymiseen. Piitelaitteiden
konvergoituminen merkitsee sitd, ettd yhdelld paételaitteella (esim. matkapuhelin,
tietokone tai digi-TV) voidaan kayttdd hyvinkin erilaisia palveluita. Digitaalisen
konvergenssin pddmadirdnd on, ettd kaikki tietoliikenne liitkkuu samassa tietoverkossa.

Kéytinndssé tdma tapahtuisi Internet-teknologiaa kiyttden [BHPO03, Cle06].

3.4 Paitelaitteet

DLNA jakaa kotiverkkojen piitelaitteet kolmeen luokkaan: kiintedt ja kannettavat
kotiverkkolaitteet sekd infrastruktuurilaiteet [DLNO06]. Kiinteilld kotiverkkolaitteilla
(Home Network Device, HND) on yhteinen kéyttotarkoitus, mediaformaatti ja
tietolitkenneyhteysvaatimukset. Kannettavilla kotiverkkolaitteilla (Mobile Handheld
Device, MHD) on sama kayttdtarkoitus kuin vastaavilla kiinteilld kotiverkkolaitteilla,
mutta mediaformaatti ja tietoliikenneyhteysvaatimukset ovat erilaiset. Kodin
infrastruktuurilaitteet (Home Infrastructure Device, HID) liittdvat kiinteitd ja

kannettavia kotiverkkolaitteita toisiinsa ja mahdollistavat niiden vilisen tiedonsiirron.

Kiintedt kotiverkkolaitteet jaectaan edelleen viiteen laiteluokkaan: digitaaliset
mediapalvelimet, -soittimet, -toistimet, ohjaimet ja tulostimet. Digitaalinen
mediapalvelin (Digital Media Server, DMS) siséltdd toiminnot digitaalisen median
hankintaan, tallennukseen ja sisdllon suojauksen kasittelyyn. Useimmiten tuote sisaltad
my0s jiljempdnd kuvaillut soitin- ja ohjaintoiminnot. Ohjaintoiminnot voivat sisiltdd
laitteiden ja kéyttdjdn palvelujen hallinnan, kayttoliittymén sekd toiminnot median
hallintaan, koostamiseen ja jakeluun. Esimerkkeind tuotteista voidaan mainita
digisovitin, videonauhuri, tietokone, kotistereot ja —teatterit, digitaalikamera seka

multimediamatkapuhelin.
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Digitaalinen mediasoitin (Digital Media Player, DMP) etsii palvelun sisdllon
mediapalvelimelta ja toistaa sen. Palvelun siséltd voi olla esimerkiksi peli, elokuva tai
musiikkikappale. Tuotteita  ovat  esimerkiksi ~ TV-monitorit,  tulostimet,
kdmmentietokoneet ja pelikonsolit. Digitaalinen mediatoistin (Digital Media Renderer,
DMR) esittdd vastaanottamansa siséllon, kun toinen verkossa oleva laite, kuten DMS,
on tehnyt tarvittavat asetukset. Tuotteita ovat esimerkiksi audio- ja videovastaanottimet

seké etdkaiuttimet.

Digitaalinen mediaohjain (Digital Media Controller, DMC) etsii palvelun sisillon
mediapalvelimelta ja sovittaa sen mediatoistimen ominaisuuksien mukaan. Alykis
kaukosédddin on yksi esimerkki tuotteesta, mutta myds edelld kuvattu mediapalvelin voi
siséltdd ohjaintoimintoja. Digitaalinen mediatulostin (Digital Media Printer, DMPr)
lisdd tulostinpalvelun kotiverkkoon. Valokuvan tulostus on etusijalla, mutta myds
perinteistd tulostuspalvelua voidaan tukea. Esimerkkind tulostimista voidaan mainita
verkossa oleva valokuva- tai yhdistelmitulostin. Toisaalta tietokone voidaan liittdd

my0s tavalliseen tulostimeen.

Myos kannettavat kotiverkkolaitteet jaetaan viiteen laiteluokkaan: kannettavat
digitaaliset mediapalvelimet, soittimet, siirto- ja latauslaitteet sekéd ohjaimet. Kannettava
digitaalinen mediapalvelin (Mobile Digital Media Server, M-DMS) asettaa palvelun
siséllon esille ja jakelee sitd. Matkapuhelin ja kannettava musiikkisoitin ovat
esimerkkejd tuotteista. Kannettava digitaalinen mediasoitin (Mobile Digital Media
Player, M-DMP) etsii palvelun sisdllon mediapalvelimelta ja esittdd sen paikallisesti.
Esimerkkini on kannettava taulumikro, joka on suunniteltu multimediasisillon toistoon.
Kannettava digitaalinen median siirtolaite (Mobile Digital Media Uploader, M-DMU)
voi siirtdd palvelun sisdltod mediapalvelimeen. Digitaalikamera ja matkapuhelimeen

yhdistetty kamera ovat esimerkkejé tuotteesta.

Kannettava digitaalinen median lataamislaite (Mobile Digital Media Downloader, M-
DMD) etsii ja lataa palvelun sisdltod mediapalvelimelta ja esittdd sen paikallisesti
latauksen jdlkeen. Esimerkkind on kannettava musiikinsoitin. Kannettava digitaalinen
mediaohjain (Mobile Digital Media Controller, M-DMC) etsii palvelun sisdllon
mediapalvelimelta ja sovittaa sen kiintedin mediatoistimen (DMR) ominaisuuksien
mukaiseksi asettaen samalla tietoliikenneyhteyden palvelimen ja mediatoistimen viélille.

Alykis kaukosiidin ja kimmentietokone ovat esimerkkeji tuotteesta.
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Lisdksi my6s kodin infrastruktuurilaitteet jaetaan kahteen laiteluokkaan: tietoliikenne-
ja yhteentoimivuuslaitteisiin. Langattoman verkon tietoliikennelaite (Mobile Network
Connectivity Function, M-NCF) muodostaa sillan kiinteiden ja kannettavien
kotiverkkolaitteiden viéliselle tietoliikenneyhteydelle. Median yhteentoimivuusyksikké
(Media Interoperability Unit, MIU) muuntaa sisdllon mediaformaatista toiseen
kiinteiden ja kannettavien kotiverkkolaitteiden vilisessd suoratoistossa. Niin
langattomassa ja langallisessa ldhiverkossa olevat pditelaitteet muodostavat toimivan ja

hallittavissa olevan kokonaisuuden.

3.5 Lyhyt katsaus Internet-teknologiaan

Kotiverkko on tietoliikennejéirjestelmd, jota voidaan kuvata viitemalleilla. OSI-
viitemalli eli ISO Reference Model for Open Systems Interconnection [ISO94a] kuvaa
tietolitkennejérjestelmin rakennetta ja protokollia sdhkoiseltd tasolta kdyttdjin tasolle
asti. Tamén rinnalle USA:n puolustusministerié (Department of Defense, DoD) kehitti
nk. DoD-viitemallin [CeC83], josta sittemmin muotoutui Internet-protokollaperhe
(Internet protocol suite). OSI-viitemallin mukaan toteutetut protokollat eivdt ole
yhteensopivia Internet-protokollaperheen kanssa. Kummallakin oli aikanaan voimakas
kannattajakuntansa. Internet-sovellusten yleistyttyd OSI-viitemalli on jadnyt
vihemmalle huomiolle [Rus06]. Koska OSI-viitemallin kerrokset vastaavat melko
tarkkaan Internet-protokollaperheen kerroksia verkko- ja kuljetuskerroksella, voidaan

OSlI-viitemallia kiyttdd kuvaamaan Internet-protokollaperheen toimintaa.

Internet-protokollaperheessd keskeisessd osassa on TCP/IP-pino. Kuljetuskerroksella
TCP [Pos81b] tarjoaa yhteydellisen, luotettavan ja kaksisuuntaisen kuljetuspalvelun eri
laitteilla toimivan verkkosovelluksen vélille. Verkkokerroksella IP miarittda laitteiden
osoitekdytdnnét ja datapakettien reitittdmisen. Verkkokerroksen alapuolella oleva
siirtoyhteyskerros kattaa laitteiston ja siirtotien, jotka OSI-viitemallissa ovat kahdessa
erillisessd kerroksessa. Verkkosovellusten toteutuksissa kdytetddn yleisimmin IPv4-
protokollaa [Pos81la], jota on tuettu lukuisissa laitteissa yli 20 vuoden ajan.
Tulevaisuudessa yleistynee IPv6-protokolla [DeH98], joka siséltdd kehittyneemmiét

osoitekdytannot ja tietoturvaominaisuudet.
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Sekéd Internet-protokollaperheen ettd OSI-viitemallin ylin taso on sovelluskerros, joka
siséltdd mekanismit verkkosovellusten véliseen viestintdén. Sovelluskerros tarjoaa
useita protokollia, joista sovellusohjelma valitsee tarvitsemansa. Sovellusohjelmat
voivat ndyttdd kayttdjélle tekstid tai bindédridataa, mutta ne voivat myoOs siirtdd

reaaliaikaista multimediavirtaa.

Esimerkkind tekstid ja bindédridataa siirtdvdstd sovellustason protokollasta voidaan
mainita hypertekstin siirtoprotokolla HTTP, jota selaimet ja WWW-palvelimet
kayttavit tiedonsiirtoon. Siirtoprotokollasta on kaksi eri versiota, HTTP/1.0 [BFF96] ja
HTTP/1.1 [FGM99]. Hyperteksti on ’tekstissd tai muussa aineistossa oleva madritys,
jonka avulla voidaan siirtyd maéréittyyn kohteeseen samassa tai toisessa aineistossa”
[Tek06b]. HTTP perustuu siihen, ettd asiakasohjelma, kuten selain, avaa TCP-yhteyden
palvelimelle ja l&hettdd pyynnon. Palvelin vastaa pyyntoon ldhettdmailld sopivan
vastaussanoman. WWW-palvelimet esittdvdt vastaussanomansa sellaisessa teknisessa
muodossa, jonka selaimet osaavat ndyttdd kuvaruudulla. Tétd vaihetta kutsutaan
merkkaukseksi. Merkkaus on asiasisdllon siirtdmistd merkkauskielten sdéntdjen

mukaiseen muotoon.

WWW-sivut kirjoitetaan merkkauskielelli HTML (HyperText Markup Language). Se
on rakenteellinen merkkauskieli, josta W3C on vuosien varrella kehittdnyt uusia, yha
monipuolisempia versioita. Tuorein standardi on jéirjestysnumeroltaan 4.01 [RLJ99].
HTML perustuu standardiin SGML (Standardized Generalized Markup Language),
jonka on maédritellyt ISO. SGML on tapa maéritelld kielid, jotka kuvaavat eri asioiden

rakennetta kéyttden hyvéksi yhteisid elementtejd [ISO86].

Toinen, laajalti kdytetty merkkauskieli on XML (eXtensible Markup Language). Se on
merkkauskieli, jolla tiedon sekaan voidaan kuvata sen merkitys [BPS06]. XML-kieli on
metakieli eli kieli, jolla voidaan kuvata toisia kielid. HTML-kielen tapaan XML
perustuu SGML-standardiin, ja sen kehitysté ja standardointia kontrolloi W3C.

Esimerkkind reaaliaikaista multimediavirtaa siirtdvdstd sovellustason protokollasta
voidaan mainita RTP (Real-time Transport Protocol), joka tarjoaa pddsti paddhéin -
kuljetuspalvelun reaaliaikaista tietoa vaativille sovelluksille. Protokollaa RTP kéytetdén
yhdessd protokollan RTCP (RTP Control Protocol) kanssa, joka tarjoaa
ohjausmekanismin RTP-protokollalle [SCF03]. RTP perustuu UDP-protokollan (User
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Datagram Protocol) kéyttoon, joka on IP-protokollan péélld toimiva yhteydeton
epdluotettava protokolla [Pos80]. Protokolla UDP on suunniteltu palvelemaan
tietokoneiden vilistd kommunikaatiota mahdollisimman vahiisella

protokollamekanismilla.

Tdhan saakka on kuvailtu kotiverkon toimintaympéristdd varsin yleiselld tasolla.
Samalla on tutustuttu toimintaympériston peruskésitteisiin. Seuraavaksi perehdytdén

yleisimpiin verkkotekniikoihin, joilla kotiverkon tietoliikenneyhteydet toteutetaan.

4 Kotiverkon tietoliikenneyhteydet

Kotiverkon verkkosegmentit voivat edustaa toisistaan poikkeavaa tekniikkaa.
Esimerkiksi kodin viihde-elektronisten laitteiden verkkotekniikka on usein erilainen
kuin tietokoneverkoissa kiytettdvd tekniikka. Segmenttien yhdistdmiseen tarvitaan
siltoja, reitittimid ja ohjelmistoja. Toisaalta IP-protokolla piilottaa verkkotekniikan

sovellukselta.

Ilmaus ’kotiverkon tietoliikenneyhteydet’ voidaan mééritelld osuvasti seuraavien
englanninkielisen termin connectivity mairitelmien avulla. Termi voidaan mééritelld
kyvyksi yhdistdd tietokoneita tai tietoliikennejérjestelmid tiedon vaihtamiseksi tai
resurssien jakamiseksi [Her94]. TechWeb TechEncyclopedian [Tec07] mukaan termilla
tarkoitetaan "laitteiden liittdmistd toisiinsa siten, ettd tietoa siirretddn edestakaisin. Se
viittaa usein verkkoyhteyksiin, jotka sisdltdvét siltoja, reitittimid, kytkimid ja
yhdyskaytdvid sekd runkoverkkoja. Se voi myds viitata kodin tai toimiston liittdmiseen
Internetiin tai digitaalikameran liittdmiseen tietokoneeseen tai kirjoittimen". Kanadan
radio-, televisio- ja telekomission mukaan [Crt06] termilld tarkoitetaan "tiettyja
protokollia, palveluja ja merkinantojdrjestelmid, joita kayttdvdt sovellukset saavat
aikaan analogisen ja digitaalisen tiedon liikenteen fyysisessd tilassa, kuten

puhelinverkossa tai Internetissa".

Tamén luvun tavoitteena on luoda yleiskatsaus kotiverkkoihin soveltuviin l&hiverkko-
ja lyhyen kantaman radioverkkotekniikoihin. Ne toteuttavat padsidintdisesti ISO-OSI -
viitemallin kerrokset 1 ja 2 (fyysinen ja siirtoyhteyskerros). Tastd syystd laitetta, joka

mahdollistaa tietoliikenneyhteydet l&hiverkossa tai lyhyen kantaman radioverkossa,
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kutsutaan myos siirtoyhteyslaitteeksi (Layer 2 Device). Tavallisesti tdimé laite on
verkkokortti tai tukiasema. Kustakin verkkotekniikasta esitetddn péépiirteittdin
standardointitilanne, tarkoitus ja kehityssuunta, yleisimmistd lisédksi topologia ja

kanavanvarausmekanismi. Lopuksi arvioidaan kunkin tekniikan etuja ja haittoja.

4.1 Ethernet-tekniikka

Robert Metcalfe ja David Boggs [MeB76] julkaisivat Ethernetin periaatteen alunperin
vuonna 1976. (Nimi Ethernet viittaa maailmaneetteriin: jaettuun kommunikaatioon
kaytettdavddn viylddn ja yhteiseen viestiavaruuteen.) Ethernetin tarkoituksena on
yhdistdd tietokoneita ja oheislaitteita toisiinsa. IEEE on standardoinut Ethernet-
tekniikoita 802.3-tydoryhméssd. Ensimmadinen kattava ldahiverkkostandardi IEEE 802.3

julkaistiin vuonna 1983. Tédmin jélkeen sitd on laajennettu useaan otteeseen [IEE05d].

Merkittavimpid Ethernet-laajennuksia ovat vuonna 1990 julkaistu IEEE 802.31, joka
tunnetaan myoOs nimelld 10Base-T Ethernet, sekd vuonna 1995 julkaistu IEEE 802.3u,
josta kdytetddn myoOs nimitystd Fast Ethernet. Ndiden kanssa yhteensopiva on gigabitin
Ethernet, joka on julkaistu standardissa IEEE 802.3-2005. 10Base-T mahdollistaa
suojaamattoman 10 Mbps parikaapelin kdyton. Fast Ethernetin siirtonopeus on 100
Mbps. Gigabit Ethernet on yleisnimitys kaikille Ethernet-tekniikoille, jotka pystyvit
siirtonopeuteen 1000 Mbps.

Ethernetin kanavanvarausmenetelmd CSMA/CD (Carrier Sense Multiple Access with
Collision Detection) perustuu kilpavaraukseen. Laite kuuntelee siirtotietd. Jos siirtotie
on vapaa, se ldhettdd dataa. Jos kaksi laitetta aloittaa ldhetyksen samaan aikaan, sattuu
tormdys ja ldhetetty data menetetdén. Lahettdjat toipuvat tormiyksestd ldhettamalla
saman datan satunnaisen ajan kuluttua uudelleen. Yksi verkkosegmentti muodostaa
tormdysalueen,  jonka puitteissa laitteet ~ kuuntelevat  ja lahettavat.

Kanavanvarausmenetelmén tiedonsiirto on yksisuuntaisen (half-duplex) [IEE05d].

Yksisuuntaisessa tiedonsiirrossa topologia on fyysisesti tdhti, mutta loogisesti véyla.
Tahtitopologiassa kaikki laitteet yhdistetddn keskussolmun kautta toisiinsa.
Keskussolmu voi olla keskitin tai kytkin. Ethernet-kytkin on kdytdnnossa tehokas silta
(bridge), jossa on enemmin portteja kuin tavallisessa sillassa. Kytkintd kayttdmalla

voidaan eri siirtonopeutta kayttiavia verkkosegmenttejd yhdistia toisiinsa.
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Fast Ethernet ja Gigabit Ethernet on tehnyt mahdolliseksi my6s kaksisuuntaisen (full-
duplex) tiedonsiirron. Kaksisuuntaisessa siirrossa CSMA/CD-varausmenetelmé on pois
paéltd. Topologian ei tarvitse olla téhti, jossa kaikki liikenne kulkee keskussolmun
kautta, vaan tieto voi siirtyd kahden kytkimen ja kytkimen ja ty0aseman vélilli omaa
kanavaa pitkin. Linkkitason vuonohjaus estdd kytkimid menettimdstd datapaketteja

[FrJ99].

Tuorein Ethernet-standardin laajennus on 10 gigabitin Ethernet [IEEO6a], jota on alettu
kayttdd yrityksissd ja siirtoverkoissa. Télld hetkelld 802.3-tyoryhméd méérittelee myos

100 gigabitin Ethernetid [Meg04].

4.2 FireWire- ja USB-tekniikat

Apple Computer kehitteli nopeaa sarjavéyldliitdntdd, jonka ensimmadinen versio
valmistui vuonna 1986 [Wic97]. IEEE alkoi standardoida sitd wvuonna 1990.
Paatarkoitus on liittdd tietokoneita ja kulutuselektroniikkaa toisiinsa. Ensimmaéinen
kansainvilinen standardi, IEEE 1394, julkaistiin vuonna 1995 [IEE95]. Sen jilkeen
sithen on tehty kaksi laajennusta: IEEE 1394a-2000 ja IEEE 1394b-2002 [IEEO0O,
IEE(O2a]. Trade Association, joka hallinnoi IEEE 1394 —tiedonsiirtostandardia, otti

Applen luoman FireWire-tavaramerkin standardin viralliseksi nimeksi vuonna 2002.

Yksi tiarkeimmistd FireWiren ominaisuuksista on sen tarjoama nopeus. Alkuperdinen
standardi maiérittelee nopeudet 100, 200 ja 400 Mbps. Standardin laajennus 1394b-
2002a kattaa myos nopeudet 800, 1600 ja 3200 Mbps. Talld hetkelld saatavilla on
laitteita, jotka hyodyntavét jopa 800 Mbps nopeutta.

FireWire-verkko on topologialtaan puurakenne, jossa voi olla korkeintaan 63 solmua.
Kahden solmun vélinen kaari voi olla enintdin 4,5 metrid pitkd johto. Kahden
lehtisolmun vilissé voi olla korkeintaan 16 kaarta, joten lehtisolmujen vilinen fyysinen
etdisyys voi olla enintddn 72 metrid. Yksi puun solmuista on juurisolmu, jolla on

erilaisia ohjaustehtéivia.

IEEE 1394 tukee sekd asynkronista ettd isokronista siirtotapaa. Asynkroninen siirto on
perinteinen tapa litkenndidd PC:n ja oheislaitteen vililld, ja tietovirtaa voidaan katkoa

satunnaisin véliajoin. Isokroninen siirtotapa takaa varatun kaistanleveyden ja viiveen,
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mitd tarvitaan reaaliaikaisen datan siirtimiseen. Kanavanvarausmenetelmi perustuu
aikajakokanavointiin (Time Division Multiplexing, TDM), jossa sekd solmut ettd
asynkroninen ja isokroninen data kilpailevat keskendén. Juurisolmu ohjaa kanavointia.
Kanavointi takaa sen, ettd vain yksi solmu ldhettdd dataa kerrallaan ja kaikki solmut

padsevit vuorollaan siirtotielle.

USB (Universal Serial Bus) on sarjavdyldarkkitehtuuri oheislaitteen liittdmiseksi
tietokoneeseen [USBO7]. Johtavat laite- ja ohjelmistovalmistajat perustivat USB
Implementers Forumin (USB-IF) vuonna 1995 huolehtimaan véyldarkkitehtuurin
standardoinnista. USB 1.0 tuli markkinoille vuonna 1996. USB 2.0 julkaistiin vuonna

2000 ja standardoitiin seuraavana vuonna.

USB oli alunperin FireFiren tdydentéjd, mutta kun standardi 1394a oli valmistumassa,
Apple padtti vaatia lisenssimaksua jokaisesta valmistettavasta portista, joka tukee
FireWire-tekniikkaa. USB-valmistajat pitivdt sitd kohtuuttomana, joten he paittivét

tehdd USB-tekniikasta FireWiren kilpailijan.

USB tukee kolmea nopeusluokkaa. Low Speed —luokassa suurin tiedonsiirtonopeus on
1,5 Mbps, Full Speed —luokassa 12 Mbps ja Hi-Speed —luokassa 480 Mbps. Low Speed
soveltuu hiirille, ndppdimistoille ja peliohjaimille. Hi-Speed tuli mukaan versiossa 2.0.
Jokainen standardin USB 2.0 mukainen laite ei kuitenkaan tue Hi-Speed -

nopeusluokkaa. Kiytdnndssé saavutettu suurin siirtonopeus on talla hetkelld 240 Mbps.

USB-viyldn topologia on asymmetrinen. Siithen siséltyy yksi vdyldohjain ja useita
sarjaankytkettyja laitteita. USB-keskittimid kayttdmalla voidaan muodostaa puurakenne,
jossa ohjaimesta ldhtee enimmilléddn viisi haaraa ja jossa solmuina on enintdén 127
laitteita. KéytdnnOssd sarjaan kytketddn muutama laite, tavallisesti vain yksi.
Viyldohjain jakaa kullekin vdyldan kytketylle laitteelle kiintednmittaisia aikaviipaleita
kiertovuorotteluperiaatteella. Laite voi ldhettdd tai vastaanottaa dataa vain saatuaan

vuoron.

Vuonna 2005 julkaistiin langaton USB (Wireless USB), joka on USB-véyldn laajennus
langattomaan radioverkkoon. Langaton USB pohjautuu modulointimenetelmdin UWB
(Ultra-wideband), jossa tieto siirretdédn hyvin nopeina pulsseina laajalla taajuusalueella.
UWB sisidltdd taajuudet 3.1 — 10.6 GHz. Kantama on enimmillddn 10-20 metriad
siirtonopeudella 110 Mbps ja kahdesta neljdin metriin nopeudella 480 Mbps [USBO7].
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Langaton USB soveltuu esimerkiksi terdvépiirtosignaalin siirtoon langattomaan

monitoriin.

IEEE koetti standardoida UWB-menetelmda tyoryhmidssd 802.15.3a, mutta ryhma
joutui myontdmadn alkuvuodesta 2006, ettd pattitilanteeseen ei ole ratkaisua. Kaksi
kilpailevaa teollisuusryhmdd halusi oman ehdotuksensa ainoaksi maailmanlaajuiseksi
standardiksi, eikd kumpikaan antanut periksi. Tyoryhmé péétti antaa markkinoiden
ratkaista, kumpi selviytyy voittajana. Nyt markkinoilla on kaksi toistensa kanssa

yhteensopimatonta langatonta USB-toteutusta [Jon06].

4.3 Wi-Fi-tekniikka

IEEE alko1 kehittdd langattomalle 1dhiverkolle standardia IEEE 802.11 vuonna 1990.
Tavoitteena oli standardoida langaton l&dhiverkko (Wireless LAN, WLAN), jossa laitteet
voidaan kytked toisiinsa ja perinteiseen ldhiverkkoon nopeasti. Termida WLAN
kiytetddn yleisesti tarkoittamaan IEEE 802.11-standardia, mutta esimerkiksi Bluetooth-
pikoverkko on myds langaton ldhiverkko. Sekaannuksen valttdmiseksi tdssd
tutkielmassa 802.11-standardiperheen synonyymind kdytetdén termid Wi-Fi, vaikka
kyseessd on tavaramerkki ja logo, jota kéytetdin tuotteissa, jotka ovat ldpdisseet Wi-Fi

Alliancen médrittelemét yhteensopivuustestit.

Standardi 802.11 julkaistiin vuonna 1997 [IEE97]. Vuonna 1999 standardi jaettiin
kahdeksi laajennukseksi 802.11a ja 802.11b [IEE99a, IEE99b]. Edellinen toimii
taajuudella 5.5 GHz siirtonopeudella 54 Mbps, jdlkimméinen taajuudella 2.4 GHz
siirtonopeuksilla 5.5 Mbps tai 11 Mbps. Nimelliskantama on noin 100 metrid. Vuonna
2003 IEEE hyvéksyi laajennuksen 802.11g [IEE03], joka toimii taajuudella 2.4 GHz
siirtonopeudella 54 Mbps.

Yksinkertaisin Wi-Fi-verkon topologia on spontaaniverkko, jossa tydasemat ovat
suoraan yhteydessa toisiinsa [FeP05]. Topologiana voi olla my0s infrastruktuuriverkko,
kun ty6asema on yhteydessé tukiasemaan ja sen kautta ldhiverkkoon. Usean tukiaseman
avulla voidaan rakentaa solukkorakenteinen verkko, jossa yhden tukiaseman peittoalue

muodostaa yhden solun.
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IEEE 802.11 -standardin kanavanvarausmenetelmd CSMA/CA (Carrier Sense Multiple
Access with Collision Avoidance) perustuu kilpavaraukseen. Se on samankaltainen kuin
Ethernetin CSMA/CD -protokolla, mutta linjalta vetdydytddn ennen tormayksid, ei
niiden jilkeen. Kun ldhettdja on saanut datapaketin ldhetettyd, se odottaa
vastaanottajalta vahvistusta. Nidin ollen datapaketin ldhetys on kaksivaiheinen
tapahtuma. Jos pakettia ei tule tietyn ajan kuluessa, se ldhetetdan uudelleen satunnaisen

ajan kuluttua.

IEEE 802.11 —standardi maéérittelee kanavanvarausmenetelmdin CSMA/CA kittelyn
RTS/CTS. Talloin datapaketin ldhetys on nelivaiheinen tapahtuma. Ennen varsinaista
datapakettia ldhetetddn ldhetyspyyntd (Request To Send, RTS), johon vastaanottaja
vastaa CTS-viestilld (Clear To Send). Jos ldhettdja ei saa vastausta tietyn ajan kuluessa,
lahetyspyynt0 toistetaan satunnaisen ajan kuluttua. Lahetettdvin sanoman pituudesta ja
verkon liikenteestd riippuu, kéytetddnkd datapaketin ldhetyksessd kaksi- vai
nelivaiheista tapahtumaa. Jilkimmiinen on parempi, kun léhetettiva sanoma on pitkd
tai verkossa on paljon litkennettd. Nelivaiheisen tapahtuman kaytto ratkaisee myds ns.
piilossa olevan aseman ongelman, jossa ldhettdjd ei kuule kaikkia vastaanottajan

kuuluvuusalueella olevia asemia.

IEEE 802.11 —standardi méérittelee myds valinnaisen kanavanvarausmenetelméin,
josta kéytetddn nimitystd keskitetty hallinta (Point Coordination Function, PCF).
Keskitetyssd hallinnassa eli PCF-menetelméssd tukiasema ohjaa kilpailusta vapaata
lahetystd solussa ja ldhetysvaltuus perustuu kiertokyselyyn. PCF-menetelméssa
tukiasema voi huolehtia kohtalaisen tasaisesta datavirrasta tydasemalle. PCF ei
kuitenkaan anna isokronista palvelua tukiasemalle. Jos verkko on varattu silloin, kun
pitdisi siirtyd keskitettyyn hallintaan, tukiaseman on odotettava verkon vapautumista.

PCF-menetelmaa ei ole toteutettu kaupallisissa tuotteissa [FeP0S5].

IEEE on tiydentinyt Wi-Fi-tekniikkaa kahdella téirkeélld lisdominaisuuksien
standardilla. IEEE 802.11e parantaa Wi-Fi-verkon soveltuvuutta multimedian siirtoon,
koska se lisdd palvelunlaadun (QoS) Wi-Fi-verkoon [IEEO5a]. IEEE 802.111 parantaa
Wi-Fi-verkon tietoturvaominaisuuksia.  Standardi  maédrittelee  todennus-  ja

avaintenhallintakéytannot seka tiedonsalausmenetelmaét [[EEO4a].
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Seuraavan sukupolven 802.11-standardia edustaa 802.11n, mutta IEEE ei ole vield
standardoinut sitd. Sen odotetaan valmistuvan viimeistdin vuonna 2008. 802.11n
perustuu usean antennin ja kanavan samanaikaiseen kdyttoon, jolloin saavutetaan
korkeintaan siirtonopeus 540 Mbps. Tyypillinen siirtonopeus on kuitenkin noin 200
Mbps, jolloin tukiaseman kantama on noin 250 metrid [Fle07]. Standardointitilanteesta

huolimatta tuotteita, jotka tukevat standardia 802.11n (draft), on jo markkinoilla.

4.4 Bluetooth-tekniikka

Ruotsalainen matkapuhelinvalmistaja Ericsson (nykyinen Sony Ericsson) alkoi vuonna
1994 kehitelld lyhyen kantaman radiotekniikkaa [Blu07, FeP05], jonka tarkoitus oli
korvata matkapuhelinten ja oheislaitteiden vilisid kaapeleita. Radiotekniikalle annettiin
nimeksi Bluetooth. (Nimi Bluetooth annettiin 900-luvulla eldneen tanskalaisen
viikinkikuninkaan, Harald Blatandin mukaan). Radiotekniikan tavoitteeksi asetettiin
yksinkertaisuus, pieni tehonkulutus, edullisuus ja luotettavuus. Bluetooth toimii 2.4
GHz taajuudella. Pienimmélld ldhetysteholla kantama on 10 metrid, ldhetystehoa

kasvattamalla kantamaa voidaan kasvattaa aina 100 metriin asti.

Vuonna 1998 Ericsson, IBM, INTEL, Nokia ja Toshiba perustivat konsortion nimelti
Bluetooth SIG (Special Interest Group), jonka tavoitteena oli luoda radiotekniikasta
avoin teollisuusstandardi. Bluetooth 1.0 julkaistiin vuonna 1999 ja Bluetooth 1.1
vuonna 2001. IEEE omaksui konsortion tekemén tyon ja teki Bluetoothista vuonna
2002 standardin IEEE 802.15.1 [IEE02b]. Vuonna 2004 julkaistiin Bluetooth 2.0, jonka
siirtonopeus on korkeintaan 3.0 Mbps [IEE05b].

Bluetooth perustuu ns. kaksipisteyhteyteen, jossa kaksi laitetta kommunikoivat
keskenddn. Toinen laitteista on isdntd ja toinen renki. Laitteena isdntd ei poikkea
rengistd, vaan kyseessd on yhden tasavertaisen laitteen itselleen ottama rooli.
Pikoverkon muodostaa jo kaksi laitetta, mutta iséntd voi olla yhteydessd enintdén
seitsemadn renkiin. Pikoverkoista muodostuu hajaverkkoja (scatternet), kun jokin laite
on yhteydessd ainakin kahteen pikoverkkoon. Laite voi olla toisessa verkossa isénti ja

toisessa renki, mutta keskustella se voi vain yhden laitteen kanssa kerrallaan.

Bluetooth hyddyntdd synkronista ja asynkronista tiedonsiirtoa. Synkroninen tiedonsiirto

palvelee sovelluksia, jotka tarvitsevat jatkuvan ja tasaisen datavirran, kuten
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puheensiirto. Asynkroninen tiedonsiirto soveltuu puolestaan datan ja ohjaussanomien

siirtoon. Synkronisen tiedonsiirron avulla tavoitellaan palvelunlaatua.

Yhdelld laitteella voi olla korkeintaan kolme synkronista yhteyttd, jotka kayttavat
synkronista kanavaa SCO (Synchronous Connection Oriented link). SCO-yhteys on
symmetrinen kaksipisteyhteys, jonka siirtonopeus on 64 kbps. Iséntd kéayttad
asynkronista kanavaa ACL (Asynchronous Connectionless Link) silloin, kun sen ei
tarvitse palvella synkronisia kanavia. Rengin ja isdnnén vililld voi olla kerrallaan vain
yksi ACL-yhteys. ACL-yhteys voi olla symmetrinen tai epasymmetrinen. Bluetoothin
nimelliset siirtonopeudet ovat symmetrisessd siirrossa 432,6 kbps ja asymmetrisessa
siirrossa  myotidsuuntaan (isdnndltd rengille) 721 kbps ja paluusuuntaan (rengiltd

isénnélle) 57,6 kbps.

Radiotielld kanavanvaraus perustuu kiertokyselyyn ja TDD-tekniikkaan (Time Division
Duplex), joka on tapa hoitaa aikajakoisesti kaksisuuntainen liikenne. Isdntd vastaa
verkon tahdistuksesta ja ldhetysvuorojen jakamisesta. Tietoa siirretddn aikavileissa,
joiden pituus on 625 mikrosekuntia. SCO-yhteyden muodostuksessa kullekin kanavalle
varataan tietty médrd aikavélejd. Seuraava kanava saa ldhetysvuoron, kun edelliselle
kanavalle varattu aika on umpeutunut. ACL-yhteydessd datapaketti ldhetetdéin
lahetysvuoron aikana, jonka kesto voi olla yksi, kolme tai viisi aikavélid. Kukin kanava
saa vuoron, mutta niille ei varata etukdteen aikavileji. SCO-datapaketit késitelldén

padsdantoisesti ennen ACL-datapaketteja.

Seuraava versio, Bluetooth 2.1, julkaistaan todennékoisesti vuoden 2007 aikana. Versio
parantaa palvelunlaatua ja pienentdd tehonkulutusta. Bluetooth 3.0 tarjoaa
siirtonopeuden 480 Mbps. Bluetooth 3.0 pohjautuu UWB-modulointimenetelméén
[Law05].

4.5 Kehitteilla olevia radiotekniikoita

WiMAX (Worldwide Interoperability for Microwave Access) on kehityksen alla oleva
langaton laajakaistatekniikka. Se perustuu standardiin IEEE 802.16, joka julkaistiin
alunperin  vuonna 2002. WiMAX Forum [WiMO07] edistdd IEEE 802.16-
standardiperheen kaupallista kéyttod. Téssd tutkielmassa kéytetddn 802.16-

standardiperheen  synonyymind termia WiMAX, joka todellisuudessa on
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sertifiointimerkki, joka myoOnnetddn laitteille, jotka ldpdisevit WiMAX Forumin

madrittelemit yhdenmukaisuus- ja yhteensopivuustestit.

Alkuperdisen standardin IEEE 802.16 maédrittelemd taajuusalue on 10-66 GHz, mika
edellyttdd sitd, ettd ldhettimen ja vastaanottimen vélilld on suora ndkoyhteys.
Tarkeimmat laajennukset ovat 802.16a ja 802.16b. Laajennus 802.16a ei vilttdmatta
vaadi suoraa nédkoOyhteyttd I&hettimen ja vastaanottimen vaililld, koska toiminta
laajennettiin taajuusalueelle 2-11 GHz. Laajennus 802.16b lisési palvelunlaadun (QoS)
WiMAX-verkkoon. Tuorein standardi kiinteille paételaitteille julkaistiin vuonna 2004
[IEE04b]. Vuonna 2005 julkaistiin laajennus 202.16e, joka standardoi verkkoliikenteen
litkkkuvan péitelaitteen ja tukiaseman vililld. Laajennus 802.16e toimii taajuusalueella

2-6 GHz [IEE05¢].

WiMAX-tekniikan tavoitteena on tarjota kéyttdjélle nykyisid laajakaistayhteyksia
vastaava langaton verkkoyhteys, jonka kantama voi suotuisissa olosuhteissa olla jopa 50
kilometrid. Kdytdnnossd kantama on korkeintaan 20-30 kilometrid. Pitkédt kantamat
edellyttavit suoraa nidkoyhteyttd ldhettimen ja vastaanottimen vililld. Yksi tukiasema
voi teoriassa tarjota jopa 75 Mbps siirtonopeuden. Laajennus 202.16e tukee paitelaiteen
toimintaa kulkuneuvossa, joka voi liitkkua jopa 120 kilometrid tunnissa. [Vau04].

Suomessa WiMA X-ratkaisuihin tullaan kéyttiméan 3,5 GHz taajuutta.

Toinen kehitystyon alla oleva radioverkkotekniikka perustuu standardiin 802.15.4, joka
julkaistiin alunperin vuonna 2003 [Ada06]. Standardi maédrittelee radioverkon
yhdistimédén laitteita, joille on ominaista yksinkertaisuus sekd alhainen
tiedonsiirtonopeus, tehonkulutus ja hinta. Standardi méérittelee tiedonsiirtoon kolme
taajuusaluetta: 868 MHz, 915 MHz ja 2.4 GHz. Vastaavat tiedonsiirtonopeudet ovat 20
kbps, 40 kbps ja 250 kbps. Standardi ei ota kantaa ldhetystehon kédyttoon vaan jattdd sen
paikallisten viranomaisten pédtettdvéiksi. Standardin tuorein versio on vuonna 2006

tehty péivitys [IEE06b].

Standardiin 802.15.4 perustuvien toteutusten suunnittelua koordinoi Zigbee Alliance,
joka perustettiin vuonna 2003 [Zig07]. Standardi 802.15.4 méiérittelee, kuinka laitteet
toimivat OSI-viitemallin kahdella alimmalla kerroksella, kun taas Zigbee Alliance ottaa
kantaa my0s siihen, kuinka laitteet toimivat viitemallin ylemmilld kerroksilla. Niinpa

ZigBee tarkoittaa IEEE 802.15.4-standardin mukaista lyhyen kantaman radioverkkoa,
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joka toimii taajuusalueella 2.4 GHz siirtonopeudella 250 kbps. Radioverkon kantama on
10-100 metria.

ZigBee-tekniikan suurin mahdollinen kéyttokohde voisi olla automaatio. Erityisesti
kodeissa voidaan valaistus, lammitys ja ilmastointi automatisoida siten, ettd sdéstetddn
kustannuksissa.  Toinen kodin  ZigBee-sovellus voi pienentdd television
danenvoimakkuutta puhelimen soidessa. ZigBeen tavoitteena on laitteiden ddrimmaéaisen
vihdinen virrankulutus, jolloin pariston kesto voi olla useita vuosia. Avainasemassa on

myds toteutusten edullisuus ja yksinkertaisuus.

Vield voidaan mainita @450, Digitan [Dig07] langaton laajakaistaverkko. Verkko
@450 kayttaa kaytostd poistuneen NMT-450 —verkon taajuusaluetta 450 MHz. Digita ja
Siemens [Sie07] aikovat rakentaa verkon koko Suomen kattavaksi vuoteen 2010
mennessd. Verkko avataan huhtikuussa 2007. Digitan mukaan verkon siirtonopeus on
myotdsuuntaan 1 Mbps ja paluusuuntaan 450 kbps. Verkko @450 perustuu Flash-
OFDM —tekniikkaan (Fast Low-latency Access with Seamless Handoff Orthogonal
Frequency Division Multiplexing). Tekniikan kehitti Flarion, jonka Qualcomm
sitemmin osti [Qua07]. Flash-OFDM on jirjestelmd, jonka perustana on OFDM-
tekniikka [Dig07, Pen06]. Signaali jaetaan OFDM-tekniikassa useisiin vierekk&isiin
apukantoaaltoihin, joiden keskifrekvenssit ovat toisiinsa ndhden ortogonaalisia, jonka

vuoksi eri apukantoaalloilla kulkevat signaalit eivét hiiritse toisiaan [Cha70].

Uusia radioverkkotekniikoita kehitetdédn koko ajan. Jotkin niistd voivat korvata télla
hetkelld kaytosséd ja kehitteilld olevat radioverkkotekniikat. Aika néyttdd, saako jokin

niistd sellaisen aseman, ettd suurin osa kotitalouksista paityy kayttimaan sita.

4.6 Yhteenveto

Kullakin tdssd luvussa kuvatulla ldhiverkko- ja radioverkkotekniikalla on etunsa ja
puutteensa. Ethernet-tekniikan etuna on, ettd se on suhteellisen edullinen ja helposti
saatavilla. Puutteena on todettava, etti Ethernet toimi tavallisesti “best effort” —
periaatteella eikd ndin ollen tue palvelunlaatua (QoS). Toisaalta palvelun laadun

lisddmistd Ethernet-verkkoon tutkitaan [CKLO6].
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USB-véyldn etuna on helppokéyttdisyys, laajennettavuus ja nopeus. USB on plug and
play —yhteensopiva ja sithen voidaan liittd4 laitteita tietokoneen ollessa kéynnissé.
Samat edut liittyvdt FireWiren kayttoon. USB-vdyldn tavoitteena on saavuttaa ndmi
edut pienemmin kustannuksin. FireWiren puutteena voidaan pitdéd suhteellisen kallista
hintaa ja saatavuutta. Vaikka tekniikka on ollut markkinoilla vuosia, se on edelleen
toiminnaltaan varsin epidvakaa. FireWire on osoittautunut hankalaksi toteuttaa. Nykydin
USB on korvannut sen PC-markkinoilla 1dhes kokonaan. FireWire on jédnyt piddasiassa

ammattikdyttoon, jossa sisdllontuottajat kasitteleviat multimediaa [TeiO1, Wic97].

Wi-Fi-tekniikan etuna voidaan todeta, ettd laitteita on helposti saatavilla ja tiedonsiirto
on suhteellisen nopeaa. Puutteena voidaan pitdd melko suurta tehonkulutusta. Liséksi
Wi-Fi-verkkojen ja yleensd langattomien verkkojen ongelmana mainitaan usein
tietoturva. Turvallisuusriski on aina olemassa, jos tietoa siirretdén salaamatta tai
kiytetddn salausmenetelmidd, joka on helppo murtaa. Yksityiset kéyttdjdt eivit
vilttdmattd aina osaa salata yhteyttdén tai ymmarra tietoturvan térkeyttd. Langattomien

verkkojen turvallisuutta yritetdéin jatkuvasti parantaa [FeP05].

Bluetooth-tekniikan etuna voidaan mainita alhainen tehonkulutus ja hinta. Puutteena
voidaan todeta, ettd laajempien tiedonsiirtoverkkojen muodostaminen on
monimutkaista. Lisdksi on muistettava, ettd Bluetooth- ja Wi-Fi-tekniikkaa kéyttavét
laitteet voivat héiiritd toisiaan, jos ne ovat liian ldhelld toisiaan, koska kummankin

tekniikan toimintataajuus on 2.4 GHz [FeP05].

Kehitteilld olevan WiMAX-tekniikan etuna voidaan mainita langattoman
laajakaistayhteyden tarjoaminen erityisesti kulkuneuvoon. WiMAX-tekniikan
kayttoonottokustannukset ovat suhteellisen korkeat, jos toimitaan olosuhteissa, jotka
vaativat suoraa ndkOyhteyttd tukiaseman ja piitelaitteen vélilld. Talloin tarvitaan
lisdantenneja [Vau04]. Zigbee-tekniikan etuna on alhainen tehonkulutus ja hinta.
Haittana voidaan sanoa, ettd se toimii samalla taajuusalueella kuin Bluetooth- ja Wi-Fi-
tekniikat. Niinpé néitd tekniikoita hyodyntavét laitteet voivat héiritd toisiaan, kun niitd
kiytetddn samanaikaisesti [Ada06, Zig07]. Flash-OFDM -tekniikan ja siis @450-
radioverkon etuna ovat lyhyet vasteajat ja kustannustehokkuus, mutta haasteena
yhteydet nopeasti liikkuviin kohteisiin. Lisdksi tekniikan harvinaisuus maailmalla
heréttdd kysymyksid paitelaitteiden saatavuudesta. Qualcomm osti kilpailijan pois,

joten Flash-OFDM saattaa jadda lapsipuolen asemaan. [Dig07, Pen06].
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Téssd luvussa on kuvailtu ja vertailtu verkkotekniikoita, joita kdyttdmilld kotiverkko
voidaan rakentaa. Seuraavaksi siirrytddn kuvaamaan ohjelmistoratkaisuja, joilla

kotiverkon tietoliikenneyhteyksia tyypillisesti hallitaan.

5 Viiliohjelmisto kotiverkossa

Nykyaikaista kotiverkkoa voidaan pitdd hajautettuna tietokoneympéristond, jonka
tietolitkkenneyhteyksien hallinnan hoitaa véliohjelmisto. Vdiliohjelmisto (middleware)
madritellddan Bakkenin [Bak01] mukaan “ohjelmistokerrokseksi, joka sijoittuu
kayttojarjestelmén yldpuolelle mutta sovellusohjelman alapuolelle siten, ettd se

mahdollistaa yhteisen ohjelmistoabstraktion koko hajautetulle jarjestelmélle.”

Tdmén luvun tavoitteena on esitelld palvelukeskeisen véliohjelmiston késite ja kuinka
sitd sovelletaan kotiverkossa. Esimerkkinéd kuvaillaan joitakin kotiverkkoon soveltuvia
palvelukeskeisid viliohjelmistoja. Tarkemmin esitetdin Universal Plug and Play

(UPnP) [UPNO7], josta esitetddn arkkitehtuuri ja toiminta.

5.1 Palvelukeskeinen kotiverkko

Viliohjelmistot avustavat sovelluksia palveluiden paikantamisessa, aktivoinnissa ja
kommunikoinnissa. Samalla ne pyrkivit piilottamaan sovelluksilta heterogeenisyyden,
joka johtuu eri kayttojarjestelmistd, tietoliikenneprotokollista ja laitteistoista.
Viliohjelmistot siséltdvit entistd enemméin piirteitd, jotka perinteisesti siséltyvét
kayttojarjestelmddn ja sovellukseen. Téllaisia ovat esimerkiksi tiedon siirtoon ja

hallintaan liittyvat mekanismit, jotka ovat usein toistuvia ohjelmistoratkaisuja [CCK99].

Internetin kdyton yleistyminen ja toisiinsa liitettdvien laitteiden heterogeenisyys on
johtanut palvelukeskeisen arkkitehtuurin ilmaantumiseen. Papazoglou [Pap03] esittelee
palvelukeskeisen — arkkitehtuurin  (Service-Oriented  Architecture, SOA), jossa
sovellusohjelmat ja laitteisto on jarjestetty keskenddn viestiviksi palveluiksi. Palvelut
ovat alustariippumattomia, helposti konfiguroitavia ja 16yhdsti toisiinsa kytkettyja.
Palvelut voivat keskustella keskendén sijainnistaan riippumatta. Loyhéd kytkentd sallii

jarjestelmén toiminnan, vaikka jokin sovelluksen tai laitteen versio muuttuu.
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SOA-palvelu voi esiintyé tuottajana, kuluttajana tai palvelurekisterind. Tuottaja tarjoaa
ja kuluttaja kdyttdd palveluja. Palvelurekisteri on hakemisto, johon on tallennettu tietoa
saatavilla olevista palveluista. Arkkitehtuuriin kuuluu myos kolme perusoperaatiota:
palvelun etsintd, palvelun julkaiseminen ja yhteyden muodostus. Palvelurekisteri on
erdénlainen ilmoitustaulu, jolla tuottajat julkaisevat ja jolta kuluttajat etsivét palveluja.
Yhteys kuluttajan ja tuottajan vélille muodostuu, kun kuluttaja valitsee ja kdynnistda

16ytdménsa palvelun. Kuva 3 havainnollistaa SOA-palvelujen vilisid suhteita.

Palvelu-
rekisteri
Julkaiseminen Etsinta
Tuottaja Yhteyden Kuluttaja
muodostus

Kuva 3: SOA-perusarkkitehtuurin kaaviokuva.

SOA soveltuu hyvin kotiverkkoon, joka siséltdd useaa tekniikkaa hyddyntévid laitteita
ja verkkosegmenttejd. Tunnettuja palvelukeskisid ohjelmistoja ovat Jini (Java Intelligent
Network Infrastructure) [Jin07], HAVi (Home Audio Video interoperability) [HAV04]
ja UPnP.

Jini on Sun Microsystemsin [Sun07] julkistama tekniikka, joka perustuu Java-kieleen
sekd sen oliomalliin ja RMI-mekanismiin (Remote Method Invocation). Jini-tekniikan
keskeinen kidsite on palvelu. Jini-palvelu jérjestdd verkossa olevat resurssit SOA-
arkkitehtuurin mukaisesti. Resursseja ovat laitteistot, ohjelmistot tai ndiden yhdistelméit.
Ohjelmarajapinnat on toteutettu Javan RMI-mekanismilla. RMI mahdollistaa Jini-

olioiden metodien kutsumisen verkon yli [Jin07].

HAVi on kahdeksan laitevalmistajan yhteinen madirittely, jonka tarkoituksena on luoda
standardi digitaalisten audio- ja videolaitteiden saumattomalle yhteistoiminnalle. HAVi
perustuu  FireWire-vdylddn. HAVi maédrittelee viliohjelmiston, joka siséltda
alustariippumattoman rajapinnan laitteiden viliseen viestintddn. Tarvittaessa laitteet

voivat hallita toisia laitteita. Samassa verkossa olevat palvelut on jirjestetty SOA-
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arkkitehtuurin mukaisesti. Sovelluksille HAVi tarjoaa Java-ohjelmointirajapinnan.

[HAV04, Tei01].

UPnP on UPnP Forumin kehittimé viliohjelmisto, jonka tarkoituksena on saada
erilaiset, eri valmistajien tekemét laitteet toimimaan helposti yhdessd. UPnP Forum on
konsortio, joka koostuu johtavista tietotekniikan, kulutuselektroniikan ja
matkapuhelinteollisuuden laitevalmistajasta. UPnP Forum perustettiin vuonna 1999,
jolloin jésenid oli yli 200. Vuoden 2007 alussa jasenid oli yli 800. Vaikka UPnP on
toteutettu Microsoftin aloitteesta ja on ollut osa Windows-kéyttojarjestelmdaa Windows
98:sta alkaen, sitd voidaan pitdd véliohjelmistona. Valmistajat voivat kdyttdd UPnP-
pohjaisen tuotteen kehittdimiseen mitd tahansa kayttdjarjestelmééd ja ohjelmointikieltd

[UPNO7].

Universal Plug and Play —arkkitehtuuri (UPnP Architecture) on avoin, laajennettavissa
oleva arkkitehtuuri kotiverkkoymparistoon [UPF00]. Kuvassa 4 on esitetty UPnP-—

arkkitehtuurin protokollapino.

UPnP valmistajakohtainen kerros

"UPNP Forumin mallit

UPNP laitearkkitehtuuri

HTTPMU HTTPU | SOAP  |HTTP
GENA | [SSDP || [SSDP| [ || GENA

UDP TCP
IP

Kuva 4: UPnP-arkkitehtuurin protokollapino.

Pinon ylimmaélld tasolla laitteiden véliset viestit siséltdvit pelkdstdédn valmistajien
madrittdimaa tietoa. Pinoa alaspdin tultaessa viesteihin lisdtddan UPnP Forumin

tyoryhmien médrittelemaa tietoa.

UPnP pohjautuu Internet-teknologiaan. Kaikki laitteiden vilinen verkkokerroksen
viestintd perustuu IP-protokollaan, tarkemmin sanottuna kéytossi on IPv4.
Arkkitehtuurin ytimend on HTTP. Laitteiden viestiessi W3C-standardin mukaisella
HTTP-protokollalla [FGM99] kuljetuspalvelu on TCP. Vaihtoehtoisesti laitteet viestivét
kayttden HTTP-muunnelmia, jotka kayttdvit UDP-protokollaa kuljetuspalveluna.
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HTTPMU (HTTP Multicast over UDP) on monildhetykseen (multicast) sovitettu
muunnelma, kun taas HTTPU (HTTP over UDP) on sovitettu tdsméldhetykseen
(unicast). HTTPMU ja HTTPU ovat Microsoftin kehittdimia HTTP-muunnelmia
[Gol99]. HTTP-rajapinnan yli viestit kulkevat XML-muodossa. Nidin ollen laitteet

viestivit keskendin kéyttden XML-pohjaisia protokollia.

5.2 UPnP-laitearkkitehtuuri ja -ohjausprotokolla

UPnP-laitearkkitehtuurin  peruskomponentit ovat ohjauspiste, laite ja palvelu.
Ohjauspiste (control point) on ohjainlaite, joka sisdltdd mekanismit, joilla kdyttdja voi
ohjata verkon laitteita. Palvelu (service) on laitteen toiminto, jota voidaan ohjata
ohjauspisteen avulla. Laite (device) sisédltdd mekanismit palvelujen tuottamiseen.
Selvyyden vuoksi sitd voidaan kutsua UPnP-laitteeksi, joka siséltdd yhden tai
useamman palvelun. UPnP-laite voi olla sdilid, joka sisdltdd palveluja ja toisia UPnP-
laitteita palveluineen. Loogisesti UPnP-laite muodosta puurakenteen. Puurakenteen
juurielementtind olevaa UPnP-laitetta kutsutaan juurilaitteeksi (root device).
Kéytannossd UPnP-laite voi olla fyysinen laite, kuten kamera, tai emuloiva laite, kuten

tietokone, joka toimii kamerana.

Laite, siis UPnP-laite tai ohjainlaite, voi liittyd dynaamisesti verkkoon ja ldhted
jouhevasti verkosta jattimatta jalkeensd ei-toivottua tilaa. Laite liittyy verkkoon UPnP-

ohjausprotokollalla DCP (Device Control Protocol).

UPnP-laitearkkitehtuuri perustuu asiakas/palvelin —arkkitehtuuriin, missd palvelinta
edustaa ohjauspiste ja asiakasta UPnP-laite. Kdyttdjd voi ohjata laitetta ohjauspisteen
kayttoliittyman kautta. Kun ohjauspiste suorittaa etdkutsun laiteella, ohjausvaihe
toistuu. Laitteen tilan muuttuessa laiteen palvelu vélittdd muuttuneet tilatiedot
tapahtumina rekisterdityneille ohjauspisteille, jolloin tapahtumien kisittelyvaihe toistuu.

Naéin ollen vaiheet ohjaus, tapahtumien késittely ja esittely ovat rinnakkaisia.

UPnP-ohjausprotokollan aloitusvaihe on IP-osoitteen haku. Kun laite on liittyméassi
verkkoon, sen on hankittava ensin IP-osoite. DHCP (Dynamic Host Configuration
Protocol) on dynaaminen IP-osoitteiden jakamismenettely [Dro93], jonka pitdd olla
kiytossd jokaisella verkon laitteella. Laiteen DHCP-asiakas etsii verkosta DHCP-

palvelinta. Jos palvelin 10ytyy, laitteen on kaytettaivi DHCP-palvelimen antamaa
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osoitetta. Muuten laitteen on kiytettdvd osoitteen hankkimiseksi Auto IP —toimintoa
[CAGOS5]. Lyhyesti sanottuina Auto IP kuvaa, kuinka laite valitsee alykkéésti IP-
osoitteen varattujen osoitteiden joukosta. Kuva 5 havainnollistaa UPnP-

ohjausprotokollan vaiheita.

3 Ohjaus 4 Tapahtumat 5 Esittely

2 Kuvaus

1 Havaitseminen

0 Osoitteen haku

Kuva 5: UPnP-ohjausprotokollan vaiheet.

UPnP-ohjausprotokollan ensimmaéinen varsinaisen vaihe on havaitseminen (discovery)
[UPFO0O0]. Kun laite on saanut [P-osoitteen, se ilmoittaa olemassaolostaan ohjauspisteille
UPnP-havaitsemisprosessin avulla. Ohjauspisteen liityttyd verkkoon se voi etsid UPnP-
laitteita, joista se on kiinnostunut. Kuva 6 havainnollistaa havaitsemisprosessin
toimintaa. UPnP-laite ilmoittaa l4sndolonsa ohjauspisteille monildhetysviestein.
Ohjauspiste  etsii ~ UPnP-laitteita  monildhetysviestein, joihin laite  vastaa
tasmaldhetysviestilld. UPnP-havaitsemisprosessi perustuu etsintdprotokollaan SSDP
(Simple Service Discovery Protocol). SSDP on Microsoftin ja Hewlett-Packardin
kehittdimi XML-pohjainen etsintidprotokolla [GCL99].

limeitus (monildhetys)

Ohjauspiste 1 < I Juurilaite 1

Palvelu

L Laite
Ohjauspiste 2 < r Palvelu

.
.

Haku (monilihetys)

Juurilaite 2

Palvelu

Ohjauspiste 3

Vastaukset (thsmiélahetys) Laite

Palvelu

Kuva 6: SSDP-etsintdprotokolla.
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Seuraava vaihe on kuvaus. Kun ohjauspiste on 10ytényt UPnP-laitteen, se tietdd tistd
aluksi varsin véhén. Saadakseen lisdtietoa laitteesta ja ollakseen vuorovaikutuksessa sen
kanssa ohjauspisteen on hankittava tdmidn kuvaustiedot. Ohjauspiste aloittaa
juurilaitteesta ja kdy puurakenteen ldpi saadakseen kaikkien juurilaitteeseen liittyvien
palvelujen ja laitteiden kuvaustiedostot. Kuvaustiedosto on XML-dokumentti, joka
siséltéa tietoa, jota tarvitaan seuraavissa ohjausprotokollan vaiheissa. Nama ovat ohjaus,

tapahtuma ja esitystapa, ja ne voivat olla rinnakkaisia.

Ohjausprotokollan seuraava vaihe on ohjaus. Kun ohjauspiste on saanut
kuvaustiedoston, se voi ohjata UPnP-laitetta ldhettdmélld sopivia ohjaussanomia
laitteeseen liittyvélle palvelulle. Ohjaussanomien perustana on SOAP (Simple Object
Access Protocol), joka on piddasiassa Microsoftin kehittdamd [Mit03]. SOAP on
yksinkertainen, XML-pohjainen menetelmi, joka soveltuu tiedonvaihtoon hajautetussa

tietokoneymparistossa.

Seuraava vaihe on tapahtumien kasittely. Tapahtumalla tarkoitetaan UPnP-laitteen tilan
muutosta, jonka laitteen palvelu ilmaisee sanomalla. Kun ohjauspiste on rekisterditynyt
kuuntelemaan palvelua, tdméd voi ldhettdd ohjauspisteelle tapahtumasanomia, jotka
pitdvit ohjauspisteen tietoisena laitteen tilasta. GENA (General Event Notification
Architecture) [CAGO0] mddrittelee arkkitehtuurin, joka vilittdd tapahtumasanomat
HTTP-protokollaa tai sen muunnelmia HTTPU ja HTTPMU kéyttden.

Tapahtumasanomat ovat XML-muotoisia.

Viimeisend vaiheena on esittely. Jos UPnP-laite siséltdd esitystavan kuvaussivun,
kayttdja voi hallita ohjauspisteen selaimella laitetta ja sen palveluja. Esitystavan
kuvaussivu médrittelee kéyttoliittymén, jonka avulla kdyttdjd voi hallita kiytannollisesti
katsoen mitd tahansa valmistajan toteuttamia laitekohtaisia toimintoja. UPnP-
laitearkkitehtuuri ei rajoita kdyttoliittymén toteutusta, vaan kukin laitevalmistaja voi

toteuttaa kéyttoliittyméin haluamallaan tavalla.

5.3 Yhteenveto

Tassd luvussa kuvailluilla palvelukeskeiselld viliohjelmistoratkaisulla on vahvuutensa
ja heikkoutensa. = HAVi pyrkii nopeaan tiedonsiirtoon FireWire-tekniikalla ja

alustariippumattomuuteen Java-ohjelmointikielellé. Heikkoutena on
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ohjelmointirajapinnan laajuus ja lukuisia viihde-elektronisia laitteita koskevat mallit,
jotka tdytyy toteuttaa jokaiseen ohjainlaitteeseen. Liséksi ohjelmiston pitdd tukea
lukuisia laitevalmistajien toteuttamia protokollia. Heikkoutena voidaan pitdd myos
Javan virtuaalikonetta, joka kuluttaa prosessoritehoa [HAV04, Tei01]. Lisdksi USB- ja

Ethernet-tekniikat ovat korvanneet Fire Wire-tekniikan ldhes kokonaan.

Jini pyrkii alustariippumattomuuteen ja avoimeen ohjelmistoarkkitehtuuriin Java-
ohjelmointikielelld. Tavoitteena on tarjota ohjelmistovalmistajille mahdollisuus
toteuttaa joustavia ja laajennettavia verkko-ohjelmistoja [Jin07]. Heikkoutena voidaan

pitdd Java-virtuaalikonetta ja -kieliriippuvuutta.

UPnP pohjautuu Internet-teknologiaan ja se on riippumaton ohjelmointikielesta,
kayttojarjestelmastd sekd fyysisestd siirtotiestdi. UPnP tarjoaa selainpohjaisen
kayttoliittymén. Kun laitteita liitetddn verkkoon, kdyttdjdn ei tarvitse konfiguroida niitad
eikd asentaa niihin laiteajureita. UPnP on saanut laite- ja ohjelmistovalmistajien laajan
tuen [UPNO7]. My6s DLNA-suunnitteluohjeet perustuvat UPnP-arkkitehtuurin
soveltamiseen [DLNO6]. Heikkoutena voidaan pitdd sitd, ettd UPnP perustuu
standardoimattomien HTTP-muunnelmien kdyttoon. Myds SOAP on standardoimaton.
Koska UPnP on riippumaton fyysisesti siirtotiestd ja siirtomekanismeista, kdyttdjdn on
varmistuttava siitd, ettd ne tukevat sovelluksen vaatimaa siirtonopeutta. Lisdksi

virtakatkoksen jdlkeen UPnP-havaitsemisprosessi voi tukkia verkon.

Uusia palvelukeskeisid viliohjelmistoja tulee markkinoille. UPnP-ohjelmiston
korvaajana pidetdén viliohjelmistoa Devices Profile for Web Services (DPWS). DPWS
siséltdd samat perustoiminnot kuin UPnP, mutta siihen sisdltyy Web Services —
tekniikka, joka laajentaa tietolitkenneyhteydet kotiverkon ulkopuolelle [ScT06]. Web
Services -tekniikat ovat joukko standardeja, jotka mahdollistavat palveluiden
toteuttamisen ja hyodyntdmisen alustariippumattomasti [ WWWO02]. Microsoft julkaisi
DPWS-viliohjelmiston osana Microsoft Vista —kdyttdjarjestelméd tammikuussa 2007
[MicO7b]. DPWS ei ole yhteensopiva UPnP-ohjelmiston kanssa. Vista tukee kuitenkin
UPnP-ohjelmistoa.

Tdssd luvussa on esitelty joitakin palvelukeskisid kotiverkkoja, joista tarkemmin on
kuvailtu UPnP-laitearkkitehtuuri. Seuraavaksi kuvataan UPnP-laitearkkitehtuurin péélle

rakennettuja ohjelmistoratkaisuja, joilla voidaan ohjata multimediavirtaa.
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6 Multimedian hallinta

Multimedia on tietotekniikkaan perustuva viestinndn muoto, jossa yhdistetddin useita
tiedon esitystapoja. Multimedia voi sisdltdd esimerkiksi tekstid, kiintedd ja liikkuvaa
kuvaa (kuten animaatiota tai videota) sekd dantd (esimerkiksi musiikkia). Silloin kun
multimedia on vuorovaikutteista, kayttdjd voi vaikuttaa vastaanotettavaan viestiin

[Tek98]. Multimedia-aineisto tallennetaan yleensé digitaaliseen muotoon.

UPnP  Forum on laajentanut = UPnP-laitearkkitehtuuria  lisddmalld  tdhén
multimedialaitteiden  hallintaan ~ liittyvid  piirteitd. DLNA  on  liittényt
suunnitteluohjeisiinsa mallin, joka kuvaa multimedialaitteiden ja  -formaattien
vaatimukset. Suunnitteluohjeisiin sisdltyy myds datasiirtomalli, joka soveltuu
tilanteeseen, jossa ei ole vélitdntd suoratoistoa. Tdmédn luvun tavoitteena on kuvata

multimediaa koskeva DLNA-malli ja UPnP-arkkitehtuuri.

6.1 DLNA-yhteistoimintamalli

DLNA-suunnitteluohjeet  sisdltivdt yhteistoimintamallin, joka voidaan jakaa
mediaformaattimalliin ja datasiirtomalliin [DLNO06]. Mediaformaattimalli liittyy
multimedian vilittdmiseen, datasiirtomalli liittyy tilanteisiin, jossa multimediadataa

késitelldan ilman valitonta suoratoistoa.

Yhteistoimintamallia noudattavat laitteet voivat toimia yhdessd, vaikka ne kayttavat
sindnsd yhteensopimattomia multimediaformaatteja. Mallin tarkoituksena on saavuttaa

yhteistoiminnan peruslinja. Samalla se kannustaa laitevalmistajia innovaatioon.

Mediakoodekit kehittyvdt jatkuvasti, mikd johtaa suurempaan siirtonopeuteen ja
parempaan suoratoiston laatuun. Koodekki on Telesanaston [Tek98] mukaan ohjelma
tai laite, jonka avulla voidaan sekéd koodata digitaalinen signaali ettd purkaa koodaus.

Koodauksen yhteydessé signaali voidaan myos pakata tai tiivistdd koodekin avulla”.

Yhteistoimintamallin datasiirtomalliin mukaan multimedialaitteiden tiytyy tukea
joitakin tiedonsiirtoprotokollia. Niisti HTTP on pakollinen ja RTP valinnainen.

Datasiirtomallia tarvitaan, koska multimedialaitteet voivat prosessoida ja siirtdd
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multimediadataa ilman vélitontd suoratoistoa. Esimerkiksi mediapalvelin voi koostaa,

jérjestad tai arkistoida kotiverkossa siirrettivad multimediadataa [DLNO6].

6.2 Yhteistoimintamallin multimediaformaatit

DLNA-yhteistoimintamallin mediaformaattimalli keskittyy multimediavirran siirtoon
mediapalvelimelta (DMS) soittimeen (DMP). Mediaformaattimalli jakaa multimedian
kolmeen luokkaan: kuva, &dni ja audio-video (AV). Kuva-medialuokkaan siséltyvit
kiintedn kuvan formaatit, kun taas audio-video -medialuokkaan siséltyvit liikkuvan
kuvan formaatit. Afiniformaateista puhuttaessa olisi tismillisempii erotella audio- ja
puheformaatit  toisistaan. = Mallissa  kuitenkin  &aniformaatilla  tarkoitetaan
audioformaattia, jota kiytetddn esimerkiksi musiikin suoratoistoon. Tutkielmassa
kiytetddn termid &dni-medialuokka audio-medialuokan asemasta, jotta se erottuisi
selkeaimmin audio-video -medialuokasta. On lisdksi huomattava, ettd monet
daniformaatit, jotka sisdltyvdt ddni-medialuokkaan, sisdltyvdt myos audio-video —

medialuokkaan.

Kussakin medialuokassa on yksi pakollinen multimediaformaatti ja joukko valinnaisia
formaatteja. Taulukkoon 2 on koottu tidminhetkiset pakolliset ja valinnaiset

multimediaformaatit [DLNO6].

Medialuokka |Pakolliset Valinnaiset

Kuva JPEG PNG, GIF, TIFF
Adni LPCM AAC, AC-3, ATRAC 3plus, MP3, WMAS
AV MPEG-2 |MPEG-1, MPEG-4, AVC, WMV9

Taulukko 2: DLNA-multimediaformaatit.

Mediamallin pakollinen kuvaformaatti JPEG (Joint Photographic Experts Group')
[ISO94b] on hividllinen formaatti, joka soveltuu erityisesti valokuvien kisittelyyn.

Haviollisyys kuvaformaattien yhteydessd tarkoittaa sitd, ettd kuvasta poistetaan

! Joint Photographic Experts Group on ISO/CCITT-komitean nimi, joka loi standardin ISO/IEC IS
10918-1. Vastaava ITU-T:n suositus T.81 on samansisiltdinen.
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informaatiota, joka ei ole ihmissilmin havaittaessa olennaista. WWW-selaimet tukevat

JPEG-formaattia sellaisenaan [RaH96].

Mediamallin valinnaiset kuvaformaatit ovat hdviottomia formaatteja, joissa informaatio
sdilyy tdydellisesti. GIF (Graphic Interchange Format) on yhdysvaltalaisen
Compuserve-yhtion kehittima formaatti, jota WWW-selaimet tukevat sellaisenaan.
GIF-formaatin pakkausalgoritmi on ollut suojattu patenteilla [MiW89, Wel85]. Patentit
perustuvat tutkijoiden Jakob Zivin ja Abraham Lempelin tyohon [ZiL78].

Koska GIF oli suojattu patenteilla, syntyi tarve kehittdd avoin kuvaformaattistandardi.
Néin sai alkunsa formaatin PNG (Portable Network Graphics) kehitys. PNG-formaatin
versio 2 on W3C-standardi [Duc03]*. TIFF (Tagged Image File Format) on alunperin
Alduksen taitto-ohjelmistonsa (PageMaker) tarpeisiin kehittdmd monipuolinen
kuvaformaatti. Sen avulla kuvaan voi liittdd tietoa mm. véritasapainosta, vérialueesta ja
kdytetystd kuvanlukijasta. Tdmd mahdollistaa kuvan tulostamisen mahdollisimman

samanlaisena eri laitteilla [Ald92].

Mallin pakollinen &iniformaatti on lineaarinen pulssikoodimodulaatio, LPCM, joka
sisiltyy CD- ja DVD-levyissd kidytettyyn signaalintallennusjirjestelmddn [KFSO03].
LPCM on tdysin hdvidton formaatti. Pulssikoodimodulaatio (pulse-code modulation,
PCM) on menetelmad, jolla analoginen signaali voidaan esittdd ja siirtdd digitaalisessa
muodossa sekd myds palauttaa vastaamaan alkuperdistd analogista signaalia [Fre04].
Brittildisen Alec Reeves keksi PCM-tekniikan, jonka hén patentoi vuonna 1938

[Ree38].

Kun analogista signaalia muunnetaan digitaaliseksi PCM-tekniikassa, operaatioina ovat
ndytteenotto, kvantisointi ja kvantisointitasojen koodaus. Signaalista otetaan ndytteitd
vakiotaajuudella. Kvantisointi py0ristdd signaalindytteet diskreetteihin tasoihin.
Kvantisoidut ndytteet koodataan pulssijonoksi siten, ettd kutakin néytettd vastaa
kiintednmittainen koodisana [Fre04, Ree38]. Puhelintekniikassa koodisanan pituus on 8
bittid, jolla digitaaliseen signaaliin saadaan aikaan 256 erilaista tasoa, CD-soittimessa

koodisanan pituus on 16 bittid ja tasojen lukuméiérd 65 536.

LPCM on pulssikoodimodulaatio, jossa signaalia muokkaa tasavélinen kvantisointi.

Adnentoistossa  kiiytettivi PCM eroaa puhelimissa kiytettivistd siten, ettd

* PNG-formaatin versio 2 on julkaistu samansiséltéisend myos standardissa ISO/IEC IS 15948:2003.
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puhelintekniikassa signaalia muokataan epatasaviliselld kvantisoinnilla
ndytteenottotaajuuden ollessa 8 kHz, kun taas &dnentoistotekniikassa signaalia
muokataan kdyttden tasavélistd (linear) kvantisointia ja tyypillinen ndytteenottotaajuus
on CD-levyilld 44,1 kHz, DVD-levyilld 48 kHz. Pakkaamaton &daniformaatti antaa

erittdin hyvén dinentoiston kiinteissd kotiverkkolaitteissa [KFS03].

Kannettaville kotiverkkolaitteille @~ DLNA  suosittelee  valinnaisia, haviollisid
adniformaatteja. Kannettavat kotiverkkolaitteet kayttavit usein langatonta yhteyttd ja
niiden muistikapasiteetti tai virtalihde on rajallinen. Hévidllisyys &aniformaatin
yhteydessi tarkoittaa sité, ettd bittivirrasta poistetaan osia siten, ettd ihmiskorva huomaa
laadun heikkenemistd mahdollisimman v&hdan [DLNO06, PaS00]. Valinnaiset

adniformaatit ovat padsidantdisesti haviollisia.

MP3 (MPEG-1 Audio Layer 3) on MPEG-1 -standardiin perustuva haviollinen
adnenpakkausmenetelmd [ISO98]. MP3 on tilld hetkelld maailman suosituin musiikin
4dniformaatti. MPEG-komitea julkaisi MP3-standardin® vuonna 1994. MPEG (Moving
Pictures Experts Group) on ISO-komitea, joka kehittdd liikkuvan kuvan ja &inen
pakkaamisstandardeja. AAC (Advanced Audio Coding) tarkoittaa kahta asiaa: joko
MPEG-2 Advanced Audio Coding [[SO04a] tai MPEG-4 Advanced Audio Coding
[ISO04b]. Toisin sanoen AAC-formaatin perustana on joko MPEG-2 tai MPEG-4.
Tama korkealaatuinen ddnenkoodausteknologia on kéytdssd esimerkiksi Applen iTunes-
mediasoittimessa ja saman valmistajan kannettavassa digitaalisessa soittimessa. WMA9
(Windows Media Audio, versio 9) on Microsoftin vastine formaateille MP3 ja AAC,

mutta se on hdvioton daniformaatti [Gee06, GiB03, Moc04].

AC-3, joka tunnetaan paremmin nimelld Dolby Digital, on Dolby Laboratoriesin
kehittdmi havidllinen ddniformaatti, jota kdytetddn yleisesti DVD-levyilli. ATRAC
(Adaptive TRansform Acoustic Coding) on Sonyn kehittima hividllinen formaatti, jota
kiytetddn MiniDisceissd ja muissa Sonyn soittimissa. ATRAC kehitettiin vuonna 1992,

tehokkaampi ATRAC3plus julkaistiin vuonna 2002 [Moc04].

AV-bittivirta tdytyy pakata héviollisesti, silli liikkuva kuva kéyttdd paljon
verkkoyhteyden kaistanleveyttd ja vie paljon levytilaa. Niinpd kaikki mallin AV-

formaatit ovat haviollisid. Héviollisyys AV-formaatin yhteydesséd tarkoittaa sitd, etti

* Standardin virallinen nimi on ISO/IEC 11172-3 Layer 3.
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bittivirrasta poistetaan osia, joita ihminen ei havaitse ollenkaan tai havaitsee
mahdollisimman védhin. Vaihtoehtoisesti havidllisyys on sitd, ettd bittivirrasta
poistetaan mahdollisimman paljon tietoa siten, ettd alkuperdisen tiedon péadkohdat

sdilyvat. Kerran koodattua bittivirtasignaalia voi enda palauttaa alkuperdiseksi.

Mediamallin pakollinen AV-formaatti on MPEG-2, joka on 1997 valmistunut standardi’
yleisradiotasoisen liikkuvan kuvan pakkaukseen [ISO0O4a]. Videokuvan havidllinen
pakkaustapa perustuu liikkeen ennustamiseen ja kompensaatioon. Yksinkertaisesti
sanottuna kuva pakataan siten, ettd kuvien passiivisia kohtia jatetdéin pois ja keskitytdén
nithin kuvajaksoihin, joissa on liikettid. Standardia MPEG-2 kdytetddn melkein kaikissa
DVD-videolevyissd, Super VCD-levyissd, kaapeli- ja satelliittitelevisioissa, Digi-TV -

lahetyksissd sekd terdvépiirtotelevisioissa [RaH96].

Mediamalli siséltdd useita valinnaisia AV-formaatteja. Standardi MPEG-1 oli
ensimmiinen MPEG-komitean tulos [ISO98]. Standardi on tarkoitettu kuvan ja &dnen
pakkaamiseen digitaaliselle tallennusmedialle, kuten CD-ROM. Standardin MPEG-4
[ISO04b] tavoitteena oli alunperin saavuttaa pakkaustekniikka, joka mahdollistaa
videokuvan siirron hitailla siirtonopeuksilla (< 64 kbps). Pakkaustekniikka on
oliopohjainen. Esimerkiksi kuvasta pyritddan l0ytdméén sen eri osat ja niitd késitelldén
erikseen. Standardi MPEG-4 soveltuu kéaytettdvdksi seuraavilla sovellusalueilla:
digitaalinen video, interaktiiviset grafiikkasovellukset ja interaktiivinen multimedia

[RaH96].

MPEG-4 AVC eli H.264 on vuonna 2003 valmistunut standardi’, joka hyddyntii
edistyksellistd videonpakkausalgoritmia [ISO04b]. Standardin mukainen AV-formaatti
sopii  kaytettdvdksi  esimerkiksi  matkapuhelimessa  katsottavan  videokuvan
pakkaamiseen. Jarjestot ITU, ISO ja IEC médrittelivdt yhteistyond standardin H.264.
WMV9 (Windows Media Video, versio 9) on Microsoftin kehittdimid AV-formaatti
[GiB03]. SMPTE (Society of Motion Picture and Television Engineers) on julkaissut

tamin standardina®, jonka virallinen nimi on SMPTE 421M.

DLNA-yhteistoimintamalli edellyttdd, ettd kaikkien kiinteiden kotiverkkolaitteiden
(DMS, DMP, DMR, DMC ja DMP-laitteet) sekd vastaavien kannettavien

* ISO/IEC 13818 ja ITU-T H.262 ovat samansisiltoisia.
> H.264 on ITU:n antama nimi standardille, ISO/IEC tuntee sen nimelld 14496-10/MPEG-4 AVC.
¢ Standardi tunnetaan myos epavirallisella nimelld VC-1 (Video Codec 1).
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kotiverkkolaitteiden tdytyy tukea jokaista taulukossa 2 lueteltua pakollista
multimediaformaattia kussakin medialuokassa, jota laite tukee. Jokainen mediapalvelin
(DMYS) ja mediasoitin (DMP) voi tukea mitd tahansa taulukossa 2 lueteltua valinnaista

mediaformaattia kussakin medialuokassa, jota laite tukee.

Lisdksi yhteistoimintamalli edellyttdd, ettd minkd tahansa kiintedn kotiverkon
suoratoistolaiteen (DMP, DMR ja DMPr) sekd vastaavan kannettavan
kotiverkkolaitteen on kyettdvd vastaanottamaan siséltod miltd tahansa kotiverkon
mediapalvelimelta. Palvelin voi siirtdé tietovirtaa natiiviformaatissa, jos suoratoistolaite
tukee sitd. Jos laite ei ymmarrd natiiviformaattia, palvelimen on muunnettava formaatti
sellaiseksi, jota se ymmartdd. Niin kauan kuin tdstd mallista pidetddn kiinni,

natiiviformaatti voi olla jokin muukin kuin taulukossa 2 lueteltu.

6.3 Tulostuksen ohjaus

Tulostuksen ohjaukseen UPnP Forum on laatinut standardin Printer Device Template
v.1.0, joka on rakennettu UPnP-laitearkkitehtuurin yldpuolelle. Tulostin liittyy
verkkoon normaalin UPnP-ohjausprotokollan DCP avulla. Talloin tulostimen on
ilmoittauduttava juurilaitteeksi [AHL02]. DCP mahdollistaa ajurittoman tulostuksen.
Tietokoneeseen ei siis tarvitse asentaa valmistajan kirjoitinajuria. Sovelluksessa ei
tarvita erillistd ohjelmakoodia Kkirjoittimen ohjaamiseen, toisin kuin 1980-luvulla
[Aal86]. Lisdksi DCP mahdollistaa suoratulostuksen, jossa oheislaite keskustelee
suoraan Kkirjoittimen kanssa. Niinpd esimerkiksi kamera voidaan liittdd suoraan

tulostimeen, jolloin paperikuvia voidaan tuottaa ilman erillista tietokonetta.

Kuva 7 havainnollistaa UPnP Printer —laiteen toimintaa. Kuvan 7 mukaisessa mallissa
laite Printer siséltdd vaadittavan palvelun PrintBasic ja valinnaisen palvelun
PrinterEnchancedLayout. Laitteeseen voi sisdltyd muitakin valinnaisia palveluja, jotka

voivat olla valmistajakohtaisia.
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Printer Device
PrintBasic Service | PrinterEnchancedLayout
Actions Service

Createfob Actions
Cancellob

CreaveEnchancedLayouifob

Printer Attributes
Jobldlist
PrinterSiqte [~ - -TTTTTT—-—-—====7

Job Attributes
Copies
Sidex

Kuva 7: UPnP Printer — toiminnallinen kaavio.

Palvelu PrintBasic siséltid joukon tulostamiseen ja tulostusjonon tehtdviin liittyvid
attribuutteja. Tulostamiseen liittyvid attribuutteja (Printer Attributes) ovat esimerkiksi
tulostimen tila (PrinterState) ja tulostusjonon tdiden tunnistelista (JobldList).
Tulostusjonossa olevaan tehtdvddn liittyvistd attribuuteista (Job Attributes) voidaan
mainita samassa tyossd tulostettavien kopioiden médrd (Copies). Liséksi PrintBasic
siséltdd tulostusjonon hallintaan liittyvid toimintoja, kuten tyon luonti (CreateJob) ja

peruminen (CancelJob).

Attribuutin JobldList avulla ohjauspiste saa tietdd, mitkd tehtdvit ovat aktiivisia.
Mallissa tulostamiseen ja tulostusjonon tehtdviin liittyvét tapahtumat ldhetetdan niille
ohjauspisteille, jotka ovat rekisterdityneet kuuntelijoiksi. Ohjauspisteen tulee suodattaa

tapahtumat siten, ettd se ottaa vastaan vain omiin tehtiviinsa liittyvid tapahtumia.

Lisdpalvelu PrinterEnchancedLayout laajentaa palvelua PrintBasic lisdtoiminnoilla ja
semantiikalla. PrinterEnchancedLayout hyddyntdd palvelun PrintBasic tulostamiseen ja
tulostusjonon tehtdviin liittyvid attribuutteja [AHLO02]. DLNA-suunnitteluohjeet
edellyttavét, ettd  digitaalinen mediatulostin  (DMPr)  kéyttdd  palvelua
PrinterEnchancedLayout yhdessid merkkauskielen XHTML-Print kanssa [DLNO6].

XHTML-Print on W3C-suositusehdotus, joka maiirittelee kevyen XHTML-pohjaisen
sivunkuvauskielen [GrB06]. Se perustuu XHTML-kielen ja CSS-tyylisivujen kayttoon.
XHTML (Extensible Hypertext Markup Language) on HTML-kielestd kehitetty www-

sivujen merkintikieli, joka tdyttdd XML-kielen muotovaatimukset [Pem02]. CSS
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(Cascading Style Sheets) on tekniikka, jolla médritelldén ulkoasu sisélldlle, joka on
kuvattu merkintékielelld, kuten HTML tai XHTML. Tyylisivut siis erottavat siséllon ja

ulkoasun toisistaan [LiB99].

XHTML-Print soveltuu sekd dokumentin tulostamiseen ettd sen nayttdimiseen
kuvaruudulla.  XHTML-Print soveltuu parhaiten ympdiristoihin, joissa ei tarvitse
asentaa tulostinajureita ja joissa sallitaan tulosteen ulkoasussa pieni vaihtelu. XHTML-
print ei sisélld tulostimen ohjauskomentoja, joilla voidaan asettaa esimerkiksi
dokumentin marginaalit, rivinvili ja kirjasinlaji. XHTML ei hyddynna kaksisuuntaista
viestintdd tulostimen kanssa, joten tulostimen ominaisuuksia tai tilaa ei voida tiedustella

[GrB06]. Sen sijaan ne saadaan selville kiyttdmilld UPnP Printer -attribuutteja.

6.4 Ainen ja liikkuvan kuvan hallinta

UPnP AV —arkkitehtuuri [RiK02] on rakennettu UPnP-laitearkkitehtuurin yldpuolelle.
Sen tarkoitus on liittdd audio- ja videolaitteita (AV-laitteita) toisiinsa sekd ohjata niita.
Arkkitehtuuri on riippumaton laitetyypistd, multimediaformaatista ~ ja
tiedonsiirtoprotokollasta. DLNA-suunnitteluohjeet edellyttivat, ettd kotiverkossa

kaytetddan UPnP AV versiota 1 [DLNO6].

UPnP AV -—arkkitehtuurin péddkomponentit ovat ohjauspiste, mediapalvelin ja
mediatoistin. Tyypillinen arkkitehtuuri on esitetty kuvassa 8. Kullakin komponentilla on
selkedsti médritelty rooli. Vaikka arkkitehtuuri kuvaa ne ikddn kuin erillisind laitteina

verkossa, niistéd kaksi tai ne kaikki kolme voivat fyysisesti sijaita samassa laitteessa.
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Kuva &: UPnP AV —arkkitehtuurin kaavio.

Mediapalvelin ~ (media  server)  voi  sisdltid  paikallisesti  tallennettuja
multimediatiedostoja. Téamén liséksi silld voi olla pddsy ulkoisella laitteella oleviin
mediatiedostoihin. Mediapalvelin voi vilittdd mediatiedoston sisdltod verkon kautta
toiselle laitteelle kéyttden jotain tiedonsiirtoprotokollaa ja sisdltoformaattia, jota
kumpikin laite ymmartdd. Palvelin voi tukea kutakin mediatiedostoa kohden yhtd tai
useampaa tiedonsiirtoprotokollaa ja sisdltoformaattia. Palvelin voi myds muuntaa

siséltoformaatin toiseksi lennossa, ajoaikana.

Mediatoistin (media renderer) saa mediapalvelimelta palvelun siséllon verkon kautta.
Palvelun sisélto voi olla esimerkiksi peli, elokuva tai musiikkikappale. Vastaanotettavan
sisdllon  tyyppi riippuu mediatoistimen tukemasta tiedonsiirtoprotokollasta ja

multimediaformaattista.

Ohjauspiste (control point) ohjaa ja koordinoi palvelimen ja mediatoistimen yhteistyota.
Se on ainoa komponentti, joka voi kdynnistdd yhteistyon. Téhdn sisdltyy laitteiden
konfigurointi siten, ettd haluttu sisdltd alkaa virrata palvelimelta toistimelle. Ohjauspiste
ei vaikuta itse sisdllon kuljettamiseen. Kun tiedon siirto on alkanut, ohjauspiste viistyy

tieltd. Se voidaan jopa sammuttaa ilman vaikutusta tiedon siirtoon.

Jos ohjauspisteessd on kayttoliittyma, laitteiden yhteistoiminta tapahtuu kayttdjéan
antamien komentojen mukaisesti. UPnP ei ota kantaa kéyttoliittymén toteutukseen, vaan

kukin laitevalmistaja voi toteuttaa oman kéyttoliittyman erottuakseen kilpailijoista.
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Kuvan 8 mediapalvelin sisdltdd UPnP-palvelut ContentDirectory, ConnectionManager
ja AVTransport. Mediatoistin siséltdd palvelut RenderingControl, ConnectionManager

ja AVTransport. Ohjauspiste ohjaa laitteita ndiden palvelujen kautta.

Ohjauspiste ndyttdd kayttdjille, mitd multimediasisdltod palvelin voi tarjota. Palvelin
vilittdd tdmén tiedon ohjauspisteelle palvelun ContentDirectory avulla. Jos kayttéja
valitsee sisdllon toistettavaksi, ohjauspiste luo yhteyden palvelimen ja mediatoistimen
vilille kayttdmilld palvelua ConnectionManager, joka on hajautettu molemmille
laitteille. Témén palvelun avulla yhteys voidaan myds péattdd. Suoratoisto aloitetaan
palvelulla AVTransport, joka on hajautettu kummallekin laitteelle. Varsinainen
multimediasiirto on UPnP-protokollan ulkopuolella. Kaiyttdja voi ohjata siirtoa

ohjauspisteen kautta palvelun AVTransport avulla. Téllaisia toimintoja ovat mm.

2 9 2% 9

“play”, “’stop”,

avulla kéyttdja voi ohjata sitd, miten mediatoistin késittelee mediavirtaa. Tdhén siséltyy

pause” sekd kelaus eteenpdin ja taaksepdin. Palvelun RenderingControl

adnen voimakkuus ja véri sekd kuvan kirkkaus ja kontrasti.

6.5 Yhteenveto

Téssd luvussa esitetty DLNA-yhteistoimintamalli méérittdd multimedialaitteiden ja -
formaattien vaatimukset. Mallin tavoitteena on luoda peruslinja eri laitevalmistajien
tuotteiden yhteistoiminnalle. Malli kannustaa laitevalmistajia innovaatioon ja sallii
heiddn eriyttdmédn tuotteitaan uhraamatta laitteiden yhteensopivuutta. Valmistajat
voivat siis kilpailla keskenddn median laadun, tilankdyton ja verkkonopeuden suhteen

mallin puitteissa.

DLNA-yhteistoimintamalli sallii, ettd palvelimelta virtaavan tiedoston formaatti voi olla
jokin muu kuin edelld kuvattu. Otetaan esimerkiksi Ogg Vorbis, joka on patentoimaton,
lisenssimaksuton sekéd héviollinen ddnenpakkausmenetelmd, joka pohjautuu avoimeen
lahdekoodiin [Vor04]. Yhteistoimintamallin mukaan jokaisen verkon mediatoistimen ja
—soittimen on tdlloin kyettdvd vastaanottamaan bittivirtaa, joka on Ogg Vorbis —
formaatissa. Ellei ndin ole, palvelimen on muunnettava formaatti joko LPCM-

formaatiksi tai sellaiseksi formaatiksi, jota mediatoistin tai —soitin ymmartaa.

Yhteistoimintamallia voidaan tulevaisuudessa paivittdd siten, ettd siihen lisdtdén uusia

mediaformaatteja. Pakolliseksi formaatiksi kelpaa ainoastaan avoin standardi, siis eri
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toimittajatahojen yhteistyond syntynyt ja standardointijérjeston ratifioima formaatti
[DLNO06]. Ogg Vorbis —formaatti sopinee vaihtoehdoksi valinnaisten ddniformaattien

luetteloon.

Tdssd luvussa kuvailtu UPnP AV -arkkitehtuuri on riippumaton laitetyypisti,
multimediaformaatista ja tiedonsiirtoprotokollasta. UPnP AV —arkkitehtuurin
rajoituksena voidaan pitdd sitd, ettd kaikkien peruskomponenttien on oltava verkossa,
jonka siirtoyhteyskerros edustaa samaa tekniikkaa. Jos kotiverkossa on useita eri
siirtoyhteyskerroksia edustavia verkkosegmenttejd, kussakin niissd on oltava oma
ohjauspiste, mediapalvelin ja mediatoistin. T&lloin UPnP ei tarjoa keskitettyd

ohjausmekanismia kaikkien verkon laitteiden hallintaan.

Tadmén luvussa on kuvattu DLNA-yhteistoimintamalli ja kaksi UPnP-laitearkkitehtuuria
hyodyntdvdd multimedia-arkkitehtuuria. Seuraavaksi siirrytddn esittelemddn UPnP-
laitearkkitehtuurin  pddlle rakennettuja ohjelmistoratkaisuja, joilla huolehditaan

palvelunlaadusta ja tietoturvasta.

7 Palvelunlaatu ja tietoturva

Kotiverkon hallintaan kéytettdvid véliohjelmistoa voidaan laajentaa késittelemddn
palvelunlaatua ja tietoturvaa. Téssd luvussa tarkastellaan ensin UPnP Forumin
palvelunlaatumekanismia. Tdmin jdlkeen tarkastellaan UPnP Forumin tietoturva-
arkkitehtuuria. Lopuksi paneudutaan tekijdnoikeuksien valvontaan liittyviin
yhteiskunnallisiin ~ kysymyksiin  ja  teknisiin  ratkaisuihin.  Tekijanoikeuksien
valvontajdrjestelmdd voidaan pitdd tietoturvamekanismin laajennuksena, koska sen

paétavoitteena on estid tiedon oikeudeton kaytto.

7.1 Palvelunlaatu

Palvelunlaatu (QoS) on olennaista, kun kotiverkossa siirretddn korkealaatuista
mediavirtaa, kuten terdviapiirtodataa. Tama on tirkedd erityisesti silloin, kun verkossa
on my0s “best effort” -litkennettd. UPnP Forum on rakentanut UPnP QoS -

arkkitehtuurin laite- ja AV-arkkitehtuurinsa yldpuolelle. Tuorein versio on v2.0
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[SBF06]. UPnP QoS—arkkitehtuuri  lisdd AV-arkkitehtuuriin kolme elementtié:
QoSPolicyHolder, QoSManager ja palvelunlaatu-laiteen palvelun (Qos Device service).
Palvelunlaatu—laitteita ovat mediapalvelin, mediatoistin ja  vilityspalvelin.
Vilityspalvelimen kautta tietovirta siirretdén mediapalvelimelta toistimelle. Kuvassa 9
esitetiin UPnP QoS —arkkitehtuurin yleiskuva. Kussakin palvelunlaatu—laiteessa on

erikseen nakyvilla siirtoyhteyslaite (Layer 2 Device).

( Sadntdjen asetus
: " | QoSPolicyHolder
-

Liikennekuvaus Liikenndintisdannot

QoS-pyyntd
Chjauspiste QoSManager

Liilkennekuvaus

Mediapalvelin Vilityspalvelin) Mediatoistin
Palvelunlaatu-laite Palvelunlaatu-laite Palvelunlaatu-laite
Siirtoyhteys- Siirtoyhteys- Siirtoyhteys-
laite laite laite

| f

Lilkennevirta Liikennevirta

Kuva 9: UPnP QoS —arkkitehtuurin kaavio.

Kuvan 9 ohjauspisteestd oletetaan, ettd se on havainnut mediapalvelimen ja -toistimen
sekd hankkinut tietoa ndiden vélisen liikennevirran ominaisuuksista. Tdmén jidlkeen
ohjauspiste muodostaa liikennekuvausdokumentin (TrafficDescription structure) ja
pyytdd verkon QoSManager-palvelua asettamaan palvelunlaadun liikennevirralle.
Ohjauspiste voi kertoa, mitd QoSPolicyHolder-palvelua QoSManager-palvelun tulee
kayttdd. Ohjauspisteend toimiva QoSManager pyytdd QoSPolicyHolder-palvelua
tuottamaan liikennevirralle soveltuvat sddannot (policy), jotka on kuvattu
litkkennekuvausdokumentissa. Sdéntojen  perusteella ~ QoS-Manager  asettaa

palvelunlaatu—laitteet késittelemiin uutta liitkennevirtaa.
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Palvelu QoSPolicyHolder mairdd liikenndintisddnnot verkkoon, jossa se sijaitsee.
Toisin sanoen QoSPolicyHolder asettaa kullekin liikennevirralle suhteellisen
prioriteetin, jonka QoSManager vilittdd palvelunlaatu—laitteiden siirtoyhteyslaitteelle.
Siirtoyhteyslaite muodostaa suhteellisesta prioriteetista teknologiasta riippuvan
prioriteetin, jolla se késittelee litkennevirran datapaketteja. Jos verkossa ei ole palvelua

QoSPolicyHolder, ohjauspiste asettaa oletusliikenndintisddannét. [SBF06].

7.2 Tietoturva

Tietoturvalla tarkoitetaan tietojen, jarjestelmien ja palvelujen suojaamista
tietoturvariskeiltd [Sta03]. Tietoturvan péétavoitteet ovat luottamuksellisuus
(confidentality), eheys (integrity), todennus (authentication) ja kiistimittomyys (non-
reputiadition). Tietoturvaan liittyvdt myds padsynvalvonta (access control) ja saatavuus

(availability).

Luotettavuus tarkoittaa sitd, ettd tieto ja jirjestelmit ovat vain niiden kéytt6on
oikeutettujen kiytettdvissd. Eheys tarkoittaa tiedon yhtépitavyyttd alkuperdisen kanssa.
Tavoitteena on varmistaa, ettei tieto ole muuttunut siirron tai sdilytyksen aikana.
Todennus tarkoittaa osapuolten (henkild, jérjestelmi tai jérjestelmin osa) luotettavaa
tunnistamista. Kiistamdttomyys ilmentdd sitd, ettd tiedon ldhettdjd, vastaanottaja tai
tietoon liittyvd tapahtuma voidaan todistaa myds jalkikdteen. Pddsynvalvonta on
kayttovaltuuksien hallintaan kuuluva toiminto, jolla pyritddn rajoittamaan padsya
tietoihin, jarjestelmiin ja palveluihin. Saatavuus tarkoittaa sitd, ettd jarjestelmén tiedot

ja palvelut ovat niihin oikeutettujen kaytdssd soveltuvan vasteajan puitteissa.

Tarkeimmait kotiverkkojen turvakeinot ovat palomuuri ja virustorjunta. Standardissa
IEEE 802.11 maaritelty WEP (Wired Equivalent Privacy) on edelleen yleisesti kaytetty
Wi-Fi-verkkojen salausmenetelmi, vaikka se on helposti murrettavissa. Tutkijat ja
jélleenmyyjat kehottavatkin kuluttajia kdyttimédn tehokkaampia suojausmekanismeja,
kuten 802.11i [BHLO06, FeP05]. Bluetooth-verkon tietoturva perustuu uuden laitteen
todennukseen ja siirrettavin tiedon salaukseen [FeP05]. Markkinoilla on kuitenkin vain
vihdn tuotteita, joilla turvata laaja kotiverkko, jossa on useita verkkosegmenttejd ja
palveluyhdyskdytdvid. Useimmat tietoturvajdrjestelmdt on suunniteltu teollisuuden

tarpeita varten [E1102].
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UPnP-tietoturva-arkkitehtuuri  (UPnP  Security  Architecture) laajentaa UPnP-
laitearkkitehtuuria siten, ettdi UPnP-laitteiden ja ohjauspisteiden vélisessd viestinndssd
kiytetddn julkisen avaimen jérjestelmdd, johon siséltyy digitaalinen allekirjoitus
[E1l03a, E1103b, Ell03c]. Digitaalinen allekirjoitus on koodi, jolla viestin vastaanottaja
voi varmistua ldhettdjan alkuperdstd ja viestin muuttumattomuudesta. Julkisen avaimen
Jjdrjestelmd (Public Key Infrastructure, PKI) on julkisen avaimen menetelmén kadyton
mahdollistava jarjestely, jossa nimetty varmentaja tuottaa kayttdjille avainparit,
varmentaa ne digitaalisella allekirjoituksellaan ja jakaa ne kayttdjille. Julkisen avaimen
menetelmd puolestaan on epdsymmetrinen salausmenetelmé, joka perustuu julkisen
(public key) ja yksityisen avaimen (private key) kdyttoon. Avainpari toimii siten, ettd
yksityiselld avaimella salatun viestin voi purkaa vain julkisella avaimella ja pdinvastoin

[Sta03].

UPnP-tietoturva-arkkitehtuurissa [E1l03a, EIl03b, Ell03c] yksityinen avain pidetdin
laitteella suojattuna ulkopuolisilta. Julkisen avaimen asemasta kayttdjd kayttad
tunnisteena julkisen avaimen tiivistettd. Tiivisteelld (hash) tarkoitetaan tiedon
tiivistimistd pienempdin tilaan siten, ettd alkuperdistd tietoa voidaan vertailla
vertailemalla niiden tiivisteitd [Sta03]. Julkisen avaimen tiiviste on yleensd kiyttdjan
nédhtivissd joko kuvaruudulla tai laitteeseen kiinnitetylld tarralla. Julkisen avaimen
tiivistettd kutsutaan turvatunnisteeksi (SecurelD). Turvatunniste on maailmanlaajuisesti

yksiloiva avain eli kullakin laitteella on tdsmaélleen yksi ainutlaatuinen tunniste.

UPnP-tietoturva-arkkitehtuuri lisdd laitearkkitehtuuriin kaksi yksikkoa: turvakonsolin ja
laiteturvapalvelun [E1102, El103a, E1l03b]. Turvakonsoli (Security Console, SC) on laite,
joka on UPnP-laitteen ja ohjauspisteen yhdistelma, joka siséltdéd turvakonsoli-palvelun.
Turvakonsoli siséltdd kayttoliittymain, jonka avulla (pad)kayttdjd voi hallita kotiverkkoa.
Laiteturvapalvelu (DeviceSecurity service) vastaa padsynvalvonnasta silld laitteella tai
ohjauspisteelld, jolla se sijaitsee. Laiteturvapalvelun suojaamaa laitetta kutsutaan
varmistetuksi laitteeksi (secured device). Laiteturvapalvelun suojaama ohjauspiste

puolestaan tietdd, miten ohjata varmistettua laitetta.

Péadsynvalvonta hoidetaan paésylistoja tai varmenteita kayttamalla. Pddsylista (Access
Control List, ACL) on resurssiin liittyvéd luettelo, jonka merkinnidt maérittelevit, mitad
oikeuksia kullakin kéyttdjdlla on mainittuun resurssiin. Merkintda kutsutaan myos ACL-

merkinnaksi. ACL-merkinnit koostuvat laitteiden turvatunnisteista tai
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turvatunnisteryhmistd ja ne madrittelevdt sen, mitd kukin laite saa tehda.
Turvatunnisteryhmd on globaalisti yksiloivd nimetty ryhmé, jonka turvakonsoli on
varmentanut ja joka koostuu niiden laitteiden turvatunnisteista, joilla on yhtéldiset

valtuudet. ACL-merkinnélla on lisdksi voimassaoloaika.

Varmenne (certification) on todistus, jolla luotettu kolmas osapuoli vahvistaa, ettd
digitaalisessa allekirjoituksessa kaytettdivd tunniste kuuluu tietylle yksikolle ja on
edelleen voimassa. Turvakonsoli voi valtuuttaa joitakin ohjauspisteitd myontdmalld
niille varmenteen, joka oikeuttaa pddsyyn tietyille UPnP-laitteille. Varmenteita
kiytetddn erityisesti silloin, kun varmistetun laitteen muistikapasiteetti on hyvin

rajallinen. Varmenne on kdytdnndssi digitaalisesti allekirjoitettu ACL-merkinta.

Turvakonsoli maédrittelee péddsynvalvonnan sidédnnot (access control policy) joko
myontdmalld varmenteita tai muokkaamalla pddsylistoja. Varmenteiden myontdminen
kuvattiin edelld. UPnP-laitteen péésylistaa voi muokata vain laitteen omistaja.
Turvakonsoli voi tulla laitteen ensisijaiseksi omistajaksi vain, jos se tuntee laitteen
salasanan ja laite ei ole joutunut toisen omaksi. Laite ei ole kenenkddn oma, jos sen
omistajaluettelo on tyhjd. Laitteen omistaja voi jakaa laitteen toisen kanssa, jolloin
puhutaan yhteisomistuksesta. Yhteisomistuksen voi lopettaa vain se omistaja, joka on
aikanaan myontinyt sen. Ensisijaisen omistajan voi poistaa omistajaluettelosta vain

tehdasalustuksella. Kaikki omistajat voivat muokata laitteen pddsylistaa miten tahtovat.

UPnP-tietoturva-arkkitehtuuri ~ laajentaa ~ UPnP-ohjausprotokollaa  suojaamalla
havaitsemisen, ohjauksen ja tapahtumien késittelyn [E1l02, Ell03c]. Télloin puhutaan
protokollan asemasta seremoniasta. Termi seremonia (Ceremony) viittaa johonkin, joka
on verkkoprotokollan kaltainen, mutta viestintdén osallistuvat verkon laiteiden lisdksi
my0s ihmiset, toisinaan myods muu ympdristd. Ellisonin mukaan pédsynvalvonnan

sddntdjd ei voida rakentaa koneellisesti, vaan ihmisen on vilitettdva ne verkon laitteille.

Ohjauksen suojaus on keskeisessd asemassa UPnP-seremoniassa. SOAP-sanoma
suojataan siten, ettd vain valtuutetut ohjauspisteet saavat kdynnistdd varmistettujen
laitteiden palvelujen toimintoja. Tdméa tehdddn kiyttdmalld edelld kuvatulla julkisen
avaimen menetelmélld ja pddsyvalvonnan saanngilld. Péédsylistat ja varmenteet
ilmentdvit XML-pohjaista SPKI/SDSI-syntaksia. SPKI (Simple Public Key

Infrastructure) tarkoittaa protokollaa ja méérityksid, jotka tarjoavat julkisen avaimen
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menetelméén perustuvia turvapalveluja Internet-teknologiaa hyddyntéville sovelluksille.
SDSI (Simple Distributed Security Infrastructure) lisdd SPKI-jarjestelmddn ryhmien
muodostamisen ja nimivarmenteiden kdyton. Edelldi mainitut ACL-merkintdjen

turvatunnisteryhmit muodostetaan SDSI-tyylisesti.

Havaitsemisprotokolla SSDP suojataan siten, ettd varmistettu laite ilmoittaa ldsnédolonsa
ns. geneerisend laitteena, jonka yksityiskohtia ei kerrota muille kuin valtuutetuille
ohjauspisteille. Tapahtuman késittelyn suojaamiseksi GENA-tapahtuma suojataan

julkisen avaimen menetelmallé [E1102].

7.3 Tekijanoikeuksien valvonta

Sisédllontuottajat vaativat, ettd teoksen siséltdvd tallenne pitdd suojata kaikelta
luvattomalta kéytoltd ja kopioinnilta. Siséllontuottaja ymmarretdan yleensd yrityksend,
joka tuottaa tietoliikennepalvelun avulla tarjottavaa aineistoa. Tdssd yhteydessd
siséllontuottaja on teoksen alkuperdinen tekijd tai joku muu tekijan luvalla toimiva
luonnollinen tai juridinen henkild, joka saattaa teoksen yleison saataviin.
Sisdllontuottaja  voi siis olla tekijd, kuten séveltdjd, sanoittaja tai esittdja.
Sisdllontuottaja voi olla my0s tekijdd edustava yhteisd, kuten painotuotteen julkaisija,
levy-yhti6 tai pelin valmistaja. Tekijdlld on oikeus pééttdd, miten teosta saa kayttéa,

muunnella tai kopioida.

Lainsdddintd suojaa sisdllontuottajien oikeuksia. Tekijédnoikeutta koskeva lainsdaddanto
vaihtelee maittain, mutta esimerkiksi EY-direktiivit pyrkivdt yhdenmukaistamaan
lainsdddiantdd EU-maissa [Dir0O1]. USA:ssa tekijanoikeuksia koskeva lainsddddntd on
samansuuntainen kuin EU-maissa [USC98]. Yhdenmukaistamisen esimerkiksi voidaan
ottaa rajoitukset, jotka koskevat digitaalisessa muodossa olevan teoksen kopiointia
yksityiseen kayttoon. Rajoitukset ovat heréttineet laajaa yhteiskunnallista keskustelua.
Rajoitusten taustalla ndhddin laittoman kopioinnin pelko sekd siséllontuottajien halu

muuttaa kuluttajien tottumuksia [Pit06, Sam03].

Suomessa tekijanoikeuslain [TekO6a] 12 § sallii jokaisen valmistaa julkaistusta
teoksesta muutaman kappaleen yksityistd kdyttodan varten. Kuitenkin Tekijal 12 §:n 4.
momentti kieltdd tietokoneohjelmien ja tietokannoista digitaalisesti luettavissa olevien

kappaleiden valmistamisen. Niinpd teoksen lataamista Internetistd olevista laittomista
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lahteistd pidetddn kiellettynd. Edelleen, TekijdlL 50 a § kieltdd kopiosuojauksen
kiertimisen. Kopiosuojatun &énitteen kopiointi esimerkiksi MP3-soittimelle on
rangaistuksen uhalla kiellettyd. Lisdksi Tekijdl 50 b § kieltdd kopiosuojauksen
kiertimisen mahdollistavien tai kiertamistd helpottavien vilineiden valmistuksen ja
levityksen. Néin ollen kiellettyd olisi paitsi Internet-sivuilla julkaistujen kopiosuojan
kierto-ohjelmien levitys, mutta myds kiertoa helpottavien ohjeiden julkaiseminen

[Haa05].

Digitaalinen kéyttooikeuksien hallinta (Digital Rights Management, DRM) on
kokoelma tekniikoita, joilla valvotaan digitaalisessa muodossa olevan teoksen kéyttoa.
Sithen voi sisédltyd kayttdjdn tunnistaminen ja péddsynvalvonta, suojatun tallenteen
siséllon kdyton seuranta, sisdllon oikeellisuuden ja eheyden suojaus sekd sdhkdinen
maksu- ja asiontipalvelu. Sisdllon kdytdon seuranta voi rajoittaa tiedon avaamista,

edelleenldhetystd, tallennusta ja kopiointia [KLMO04, RBT02].

Tyypillisessd DRM-jirjestelméssd on neljd padtoimijaa: sisdllontuottaja, lisenssinantaja,
jakelija ja kuluttaja. Kuluttaja edustaa téssd kayttdjdd péételaitteineen. Tdmai siksi, ettd
kotiverkon kayttdjd on tyypillisesti yksityishenkild. Kéyttdja voi tosin olla myds
juridista henkildd, kuten yritystd tai aatteellista yhdistystd edustava henkild. Talld on
vaikutusta lisenssinantajan tarjoamien sopimusten sisdltoon. Téstd huolimatta jatkossa
kayttdjaan viitataan kuluttujana. Kuva 10 havainnollistaa tyypillistd kotiverkossa

kaytettdavin DRM-jérjestelmin arkkitehtuuria [KLMO04, ShS06].

Maksu Lisenssinantaja Lisenssi

Kuluttaja

Sisalléntuottaja

Suojattu Suojattu
sisalto — Jakelja —— sisalts

Kuva 10: Tyypillinen kotiverkon DRM-jérjestelméarkkitehtuuri.
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Siséllontuottaja pakkaa &ddnitteen ja sithen liittyvét sddnnot, jotka rajoittavat teoksen
kayttod. Ndin muodostuu &dnitteen suojattu siséltd, joka vilitetddn kuluttajalle
jakelukanavaa pitkin. Jakeluvalmiit tiedostot talletetaan jakelijan palvelimelle, johon

kuluttaja voi ottaa yhteyden.

Lisenssi on tietokoneohjelman, teoksen tai muun immateriaalioikeuden alaisen
omaisuuden kéyttoon oikeuttava sopimus. Lisenssinhaltijalla on keskitetty
lisenssivarasto. Lisenssinhaltija toimii sisdllontuottajan edustajana kayttolisenssid
koskevissa asioissa. Sisdllontuottaja on sopinut lisenssinantajan kanssa kuluttajille

tarjottavien lisenssien siséllostd ja tekijanoikeuspalkkioiden jakamisesta.

Jotta kayttdjd pédsee kasiksi suojattuun tietoon, hinen on hankittava lisenssi
lisenssinantajalta. Lisenssin saatuaan kayttdjd ottaa yhteyttd jakelijaan. Lisenssi siséltda
tiedon siitd, mika sisdlto ja jakelija on oikea. Lisdksi lisenssi sisdltdd tiedon siitd, miten
adnite saadaan kuultavaksi, ndhtdvdksi tai muulla tavoin hyddynnettiviksi. Kun
kayttdja on hankkinut lisenssin ja ottanut yhteyden oikeaan jakelijaan, péételaite
tarkistaa, ettd lisenssi on voimassa ja ettd kaikki ehdot siséllon avaamiseksi toteutuvat.
Sisdllon avaamista voidaan rajoittaa sen perusteella, kuinka monta kertaa, mind
ajankohtana tai milld maantieteelliselld alueella siséltod yritetddn avata. Jos lisenssi
puuttuu tai jokin rajoite estdd sisdllon avaamisen, paitelaite kieltdytyy suorittamasta

pyydettyi toimintoa. Muuten péételaite etsii avaimen ja avaa sisillon [KLMO04, ShS06].

Markkinoilla on joitakin kuvan 10 arkkitehtuurin toteuttavia DRM-jérjestelmid. Naista
voidaan mainita Microsoftin Windows Media Rights Manager [MWMO04] ja IBM:n
Electronic Music Management System (EMMS) [IBMO06]. Kaiyttdjdn pitdd olla
kytkeytyneend verkkoon ja oltava yhteydessd lisenssinantajaan ja jakelijaan ostaakseen
digitaalisessa muodossa olevia &dnitteitd. InterTrust [Int06] on laajentanut
arkkitehtuuria siten, ettd kuluttajan péditelaitteella on paikallinen lisenssivarasto.
Paikallista lisenssid kdytetddn vain, jos pddtelaite ei saa yhteyttd lisenssinantajan
palvelimeen. Laajennus sallii kuluttajan hankkia musiikkia heti ja maksaa siitd

my&hemmin [Kwo02].
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7.4 Yhteenveto

Téssd luvussa kuvailtu UPnP QoS -—arkkitehtuuri tuo palvelunlaadun hallinnan
kotiverkkoon. Tosin UPnP QoS —arkkitehtuurilla on rajoituksensa. Kotiverkossa voi
olla laitteita, jotka eroavat toisistaan esimerkiksi suorituskyvyn ja kaistanleveyden
suhteen. Jotta kaikille laitteille voitaisiin tarjota sovittu palvelunlaatu, palveluja
tuottavien laitteiden on kyettdva havaitsemaan palvelua vastaanottavien laitteiden
ominaisuudet ja sovittamaan palvelu tdmidn mukaisesti. Liséksi kotiverkossa voi olla
useaa siirtoyhteyskerroksen tekniikkaa kayttévid laitteita, joten palvelunlaatuparametrit

pitdd sovittaa erikseen kutakin siirtoyhteystekniikkaa vastaaviksi.

UPnP palvelunlaatu —arkkitehtuuria on pyritty soveltamaan ja parantamaan. Tutkijat
Choi, Kang ja Lee [CKLO06] soveltavat DLNA-suunnitteluohjeita ja UPnP QoS —
arkkitehtuuria palvelunlaatua tukevaan Ethernet-verkkoon. Lee ja kumppanit [LMKO06]
esittdviat puolestaan QoS—arkkitehtuurin pédlle rakennetun véliohjelmiston, joka
tarkkailee verkon tilaa ja sopeutuu muutoksiin verkon olosuhteiden ja kéyttdjan
asettamien sddntojen puitteissa. DLNA-suunnitteluohjeet eivit edellytd minkédéan tietyn
palvelunlaatujirjestelmidn kayttdd, vaan laitevalmistajien tulee sopia keskendén siitd,
miten palvelunlaatu toteutetaan kotiverkossa. Laitteiden tulee toimia yhdessd, vaikka

niihin ei olisi toteutettu palvelunlaatumekanismia [DNLO6].

Tassd luvussa tarkasteltiin myds UPnP-tietoturva-arkkitehtuuria, jolla kayttdja voi
suojata kotiverkkonsa. Toisaalta laite- ja ohjelmistovalmistajat eivdt tunne sitd kovin
hyvin, eikd kuluttajien ole helppo hallita sitd. Niinpd tuottajien haasteena on rakentaa
UPnP-tietoturvasta  kayttdjaystavéllinen. DLNA-suunnitteluohjeet eivit edellytd
minkdidn nimenomaisen tietoturvajirjestelmén kayttod kotiverkossa. Térkeintd on se,
ettd eri valmistajien turvajdrjestelmin suojaamat laitteet ovat yhteensopivia keskendén

[DLNO6].

UPnP-tietoturvajarjestelmien jélkeen tdssd luvussa tarkasteltiin markkinoilla olevia
tekijdnoikeuksien valvontajdrjestelmid ja taustalla olevia yhteiskunnallisia tekijoita.
DLNA-suunnitteluohjeet eivit edellytd minkdan nimenomaisen DRM-tekniikan kéyttod
kotiverkossa. Térkeintd on saada tasapaino turvallisuuden, kéytettivyyden ja

saatavuuden vilille [DLNO0G6].
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DRM-jérjestelmidn etuna on, etti se antaa sisdllontuottajalle tarpeelliset tyokalut
immateriaalioikeuksiensa suojeluun ja taloudelliseen hyddyntimiseen. Jérjestelméa
pyrkii yksinkertaistamaan ja automatisoimaan lisenssinhallinnan. Kuluttajat voivat
hankkia ja kéyttdd digitaalisia teoksia laillisesti. He voivat maksaa vain tehokkaasta
kaytostd, toisin sanoen jokaisesta katselu- tai kuuntelukerrasta erikseen [FeS03,

Wes00].

DRM-jdrjestelmien haittana pidetdén sitd, ettd niistd ole olemassa standardia. Kukin
valmistaja toteuttaa niitd omalla tavallaan, mistd seuraa yhteensopivuusongelmia.
Yleisen standardin laatimista vaikeuttaa, ettd tekijdnoikeutta koskeva lainsdadantd
vaihtelee maakohtaisesti. Jirjestelmait ovat késitteellisesti yksinkertaisia mutta haastavia
toteuttaa. Yksi suurimpia toteutushaasteita on kéyttdjaystévallisyys. Jarjestelmén pitéisi

olla kuluttajalle mahdollisimman huomaamaton [FAGO02, Pit06].

Tekijanoikeuslakien ja niitd valvovien DRM-jérjestelmien etuna voidaan todeta, etti ne
auttavat siséllontuottajia kerddméin maksut teosten kdytostd. Toisaalta niiden peldtdin
rajoittavan  innovaatiota, tutkimusta ja sananvapautta. Sisdllon tdydellinen
kopioinninvalvonta voi merkitd myds sitd, ettd sisdllontuottaja valvoo kuluttajan
yksityisyyttd. Sisdllontuottaja voi paittdd siitd, kenelld on oikeus pddstd sisdltoon.

Yksityishenkilolle sanellaan, mitd hdn saa katsella tai kuunnella.

On myos esitetty, ettd teoksen luvaton kiayttd Internetissd voi edesauttaa tekijaa
taloudellisesti, koska se tekee teoksen tunnetuksi. Yksityiseen kdyttoon kieltdvad lakia
onkin siksi kritisoitu siitd, ettd se ajaa suurten mediayhtididen etuja, ei niinkdédn teoksen

alkuperdisen tekijan etuja [FAGO02, Pit06, Sam03].

Viimeisend mutta ei vdhdisempédni huolenaiheena todettakoon, ettd omaan kayttoon
laillisesti hankitun teoksen kopioinnin kieltdiminen sotii monen kuluttajan oikeustajua
vastaan. Kuluttajat ovat tottuneet ostamaan musiikkia tai elokuvan, eivit kiyttdoikeutta
johonkin yksittdiseen CD- tai DVD-levyyn. Heiddn mielestddn heilld on oikeus
kuunnella ja katsella ostamaansa teosta parhaaksi katsomallaan tavalla. He myos

odottavat voivansa tallentaa siséltdd ja kayttda sitd millé laitteella tahansa [SamO03].

Loppujen lopuksi teoksen kopiosuojauksen kiertdimisen kielto ja laillisen léhteen
vaatimuksen osoittautuvat omantunnonkysymyksiksi. Kukaan ei pysty valvomaan, ettd

yksityishenkilot  noudattavat  niitd.  Kiinnijddminen on  sattumankauppaa.
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Perustuslakivaliokunnan mukaan laillisen ldhteen tunnistaminen Internetissd on
kuluttajalle toisinaan mahdotonta. Se pitdd oikeutta valmistaa teoksesta muutamia
kappaleita yksityiseen kayttoon teoksen laillisesti hankkineen perusoikeuksien
nikokulmasta perusteltuna. Viime kddessd kyse on henkilon oikeudesta kdyttidd teosta
sen kayttotarkoitusta vastaavalla tavalla eli oikeudesta katsella ja kuunnella teosta
[Per05]. Joku voi olla tunnontarkka ja kéyttdd hankkimaansa teosta lain kirjaimen
mukaan, juuri niin kuin sisdllontuottajat haluavat. Toinen voi puolestaan hankia
tyokalun, jolla kiertdd kopiosuojaus, ja valmistaa itselleen laillisesti hankkimastaan
teoksesta muutamia kopioita. Jokaisen on kuitenkin ratkaistava itse, miten

hankkimaansa teosta kayttaa.

8 Esimerkkiverkon rakenne ja toiminta

Téssd luvussa suunnitellaan kotiverkko ja kuvaillaan sen tirkeimmét komponentit.
Kotiverkon toimintaa havainnollistetaan kéyttotilanteiden avulla. Lisdd kayttotilanteita
on kuvailtu liitteessd 1, jossa esitetddn seitsemén kéyttotilannetta, jotka perustuvat
kéyttotapauksiin ja skenaarioihin, jotka DLNA on mééritellyt [DLN04]. Kéyttotilanteet
on lokalisoitu Suomeen, mutta henkildiden ja paikkojen nimet ovat kuvitteellisia. Tassa
luvussa  esitettdvat kaksi  kdyttotilannetta ovat liitteen 1  kéyttotilanteita
yksityiskohtaisempia ja ne havainnollistavat verkkotekniikoiden ja véliohjelmiston

yhteistoimintaa kotiverkon tietoliikenteen ohjauksessa.

8.1 Rakenne ja komponentit

Lehtisaari on omakotitalo maaseudulla. Talo on kaksikerroksinen. Ylékerrassa on
makuuhuone, kamari ja ullakkohuone, kun taas alakerrassa on olohuone, eteinen ja
keittio. Lisdksi Lehtisaareen kuuluu ulkorakennuksina sauna ja verstas. Lehtisaaren
omistavat Helmi ja Samuli, aviopari. Helmin veli Aarre ja timéin poika Sami ovat usein
Lehtisaaressa. Leena ja Helmi ovat serkuksia. Leenan perheeseen kuuluu mies Voitto ja

kaksi lasta, Kirsi ja Sanna. Leena on tulossa perheineen Lehtisaareen lauantaina.
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Lehtisaareen ollaan hankkimassa uusinta tekniikkaa olevia tietokoneita, matkapuhelimia
ja viithde-elektroniikkaa. Laitteita yhdistdméén suunnitellaan kotiverkko, jonka rakenne
esitetddn kuvassa 11. Kuvassa ei kuitenkaan ole ndytetty verstasta eikd saunaa, mutta
verstaalla on stereolaite ja saunan eteisessd kaksi kaiutinta, jotka kaikki yhdistetdin

langattomasti ullakkohuoneen multimediapalvelimeen.

W akiiihiione Ullakkohuone

B
.

Ko tics

Kuva 11: Lehtisaaren kotiverkon rakenne

Kotiverkon tirkeimmit komponentit ovat ullakkohuoneen multimediapalvelin,
olohuoneen videotallennin ja taulutelevisio sekd makuuhuoneen tietokone. Laitteet
liittyvdt kotiverkkoon 1 gigabitin Ethernetin avulla. Lisdksi kotiverkkoon liittyvit
kamarin ja makuuhuoneen televisiot mediasovittimen avulla, joka puolestaan liittyy
verkkoon Ethernetin avulla. Ethernet-laitteet on kytketty makuuhuoneessa olevaan

kytkimeen téhtitopologian mukaisesti.

Kannettavat laitteet liittyvit kotiverkkoon Wi-Fi-tekniikalla (WLAN). Yksi kannettava
tietokone on kéyttotilanteissa eteisessd. Muita kannettavia laitteita ovat verstaan

stereolaite, vierailijan kannettava tietokone sekd matkapuhelin.

Ullakkohuoneen multimediapalvelimelle tallennetaan valokuvia, musiikkia ja liikkkuvaa
kuvaa. Palvelimelta on laajakaistayhteys Internetiin. Olohuoneen videotallentimeen on

integroitu viritin, vahvistin ja muut mekanismit, joita tarvitaan maanpddllisen ja
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satelliittildhetyksen vastaanottamiseen ja siirtdmiseen radio- ja

televisiovastaanottimelle. Taulutelevisioon on integroitu mediatoistin.

Ullakkohuoneen multimediapalvelin on DMS-laite, joka sisdltdd esimerkiksi 3.2 GHz
prosessorin, 500 Gb kovalevyn, 3 Gb kéyttomuistia, DVD+/-RW —aseman, HD-
ndyttoon kykenevdn ndytonohjaimen sekd liitdnndt 10/100/1000 Mbps Ethernet,
6xUSB2.0, WLAN b/g/n (draft) ja BT. Palvelimeen liittyy 19 tuuman ndytto. Kayttd;a

voi lisétd kovalevyé tarpeen mukaan.

Olohuoneen videotallennin on DMS-laite, joka voi sisdltdd 200 Gb kiintolevyn, DVD-
soittimen, TV-virittimen, HD-tallentimen sekd 100/1000 Mbps Ethernet-, USB-, Scart-
ja antenniliitdnnin. Tallennin tukee esimerkiksi formaatteja MPEG-4, MP3 sekd CD-
RW ja DVD+/-RW. Toisaalta videotallennin voi olla samankaltainen tietokone kuin
ullakkohuoneen multimediapalvelin, johon on integroitu viritin, vahvistin ja muut
mekanismit, jotka tarvitaan televisioldhetyksen vastaanottoa ja taulutelevisiolle
siirtamistd varten. Jatkossa puhutaan videotallentimesta, vaikka se kédytdnnossd olisi

multimediatietokone.

Olohuoneen taulutelevisio on DMR-laite, joka voi olla 40 tuuman televisio, jonka
resoluutio on 1366x768 ja joka on HDTV-yhteensopiva. Televisio sisdltdd liitdnnét
100/1000 Mbps Ethernet, WLAN b/g, ja USB. Tdmén lisdksi tarvitaan Scart- ja
antenniliitintd. Makuuhuoneen tietokone on DMS-laite, kokoonpanoltaan nykyaikainen
PC-tietokone, jossa on 19 tuuman nayttd, 2.2 GHz prosessori, 250 Gb kiintolevy, 1 Gb
kayttomuistia sekd DVD+/-RW —asema. Liitdntdnd on 10/100/1000 Mbps Ethernet ja
3xUSB2.0. Eteisessd oleva kannettava tietokone on M-DMS-laite, joka voi puolestaan
olla kokoonpanoltaan nykyaikainen kannettava, jossa on 15,4 tuuman néytto, 1.6GHz
prosessori, 80 Gb kiintolevy, 1 Gb kdyttomuistia, DVD-RW —asema seké liitdntdnd
10/100/1000 Mbps Ethernet, 3xUSB2.0, FireWire, BT ja WLAN b/g,

Ullakkohuoneen tulostin on DMPr-laite, joka liitetddn mediapalvelimeen USB-vaylalla.
Matkapuhelin on M-DMS-laite, nykyaikainen multimediapuhelin, jossa on esimerkiksi
2 megapikselin kamera, FM-stereoradio sekd 8 gigatavun musiikkilaite tallennusta ja
soittoa varten (MP3/AAC/MPEG-4). Talon katolla on lautasantenni ja tavallinen TV-

antenni.
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8.2 Kiyttotilanteita

Kotiverkon kéyttdytymistd voidaan havainnollistaa tosieldamén tilanteilla. Seuraavat
kaksi kdyttotilannetta kattavat tavallisimmat toiminnot, joihin tietoliikenteen ohjaukseen
osallistuva UPnP-véliohjelmisto osallistuu. Ensimmaéisessd tilanteessa matkapuhelin
liittyy verkkoon ohjauspisteeksi, jolla ohjataan liikkuvan kuvan esittdmistd. Toisessa
tilanteessa kannettava tietokone liittyy verkkoon UPnP-laitteeksi, jonka sisdltimid

valokuvia tulostetaan ja esitetdédn taulutelevision kuvaruudulla.

Ensimmadisessd kéyttotilanteessa Sanna haluaa nidyttdd olohuoneen taulutelevisiolla
kellariorkesterinsa esiintymisti. Lehtisaaren kotiverkossa on kdytdssd UPnP-tietoturva-
arkkitehtuuri. Aarre on valtuuttanut ullakon mediapalvelimen yhteydessd olevalla
turvakonsolilla olohuoneen videotallentimen ohjauspisteeksi, joka péédstdd Sannan
matkapuhelimen kotiverkkoon. Lisdksi Aarre on mééritellyt, mitd matkapuhelin saa
verkossa tehdd. Siihen sisdltyy oikeus toimia ohjauspisteend, joka ohjaa puhelimella

olevien tiedostojen niyttdmisti olohuoneen taulutelevisiolla.

Kun Sannan matkapuhelin alkaa ottaa WLAN-yhteyttd kotiverkkoon, videotallennin
todentaa puhelimen ja piédstdd sen verkkoon. Puhelin liittyy verkkoon UPnP-
ohjausprotokollan avulla ilmoittautuen ohjauspisteeksi. Puhelin etsii taulutelevisiota,
joka vastaa puhelimelle. Sittemmin puhelin saa tietdd television kuvaustiedot, tilan ja
esitystavan kuvaussivun. Nédin matkapuhelin on valmis ohjaamaan televisiota. Ohjausta

avustaa kayttoliittyma, jonka madrittelee esitystavan kuvaussivu.

Laitteet muodostavat nyt UPnP AV -arkkitehtuurin mukaisen verkon siten, ettéd
matkapuhelimessa on ohjauspiste ja mediapalvelin, kun taas taulutelevisiossa on
mediatoistin. Sanna valitsee tiedoston puhelimen ContentDirectory-palvelun avulla.
Yhteys puhelimen ja taulutelevision vélille muodostuu palvelun ConnectionManager
avulla. Kun yhteys on muodostunut, Sanna voi kdynnistdd esityksen, jolloin palvelu
AVTransport kdynnistdd mediavirran puhelimen ja television vilille. Puhelimessa
tiedosto on formaatissa MPEG-4 AVC, mutta mediatoistin muuntaa sen formaattiin
MPEG-2 DLNA-multimediaformaattimallin mukaisesti. Sanna voi muuttaa television
RenderingControl-palvelun avulla esimerkiksi ddnenvoimakkuutta. Kun Sanna haluaa
lopettaa esityksen, hian painaa puhelimen kayttoliittyméassé olevaa stop-painiketta, johon

AVTransport reagoi pysdyttimalld mediavirran.
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Toisessa kéyttotilanteessa Leena haluaa néyttdd Norjan-matkan valokuvia olohuoneen
taulutelevisiolla. Kuvat ovat kannettavalla tietokoneella, jonka Leena on tuonut
kotoaan. Aarre on lisdnnyt turvakonsolilla my6s Leenan kannettavan tunnistetiedot ja
kayttdoikeudet, jotta tdmd padsee verkkoon. Leenan kannettava voi olla

kokoonpanoltaan samankaltainen kuin eteisessa oleva kannettava tietokone.

Kun Leenan kannettava tietokone alkaa ottaa Wi-Fi-yhteyttd olohuoneen
taulutelevisioon, videotallennin todentaa kannettavan ja pddstdd sen verkkoon.
Kannettava tietokone liittyy kotiverkkoon UPnP-ohjausprotokollan avulla ilmoittautuen
UPnP-laitteeksi, joka etsii verkosta ohjauspisteitd. Videotallennin vastaa. Kannettava
tiectokone ldhettdd videotallentimelle kuvaustietonsa, tilansa ja esitystavan
kuvaussivunsa. Videotallentimeen liitetylld kauko-ohjaimella voidaan nyt ohjata
taulutelevisiota ja kannettavaa tietokonetta. Taulutelevision kuvaruudulle ilmestyy lista

kannettavalla olevista valokuvista, joita voidaan alkaa ndyttda.

Kun Helmi nékee valokuvan, jossa Leena perheineen on vuonon rannalla ja jossa Oslo
nikyy taustalla, hin haluaa tulostaa sen. Niinpd hdn valitsee kauko-ohjaimella tulosta-
komennon ja ullakkohuoneessa olevan kirjoittimen. Bittivirta siirtyy ensin Wi-Fi-
yhteydelld kannettavalta tietokoneelta taulutelevisioon, josta edelleen Ethernet-

yhteydelld ullakon palvelimelle ja siitd edelleen USB-liitdnnén kautta tulostimelle.

Tulostusta ohjaavat UPnP Printer Device Template —arkkitehtuurin mukaiset palvelut.
Palvelu PrintBasic luo tulostusjonon ja lisda tulostustyon sithen. Tulostin alkaa késitella
tyotd, ja PrintBasic ilmoittaa tulostimen tilan muutoksesta kotiverkkoon. Lisdpalvelu
PrintEnchanchedLayout muotoilee tulostuksen HTML Print —merkkauskielelld. Kun

tulostus on valmis, PrintBasic ilmoittaa tulostimen tilan verkkoon.

On selvid, ettd laitteita voidaan liittdd toisiinsa monella tavalla halutun toiminnan
aikaansaamiseksi. Esimerkiksi Sannan matkapuhelin voi kommunikoida kotiverkon
kanssa Bluetooth-yhteydelld. Han voi tallentaa multimediatiedoston ullakkohuoneen
multimediapalvelimelle. Toisaalta siirto Bluetooth-yhteydelld voi kestdd kauan, jos
tiedosto on suuri. Niinpd Sanna voi irrottaa puhelimensa muistikortin ja liittd4 sen
taulutelevisioon suoraan, jos televisiossa on sopiva liitin. Tdmén jélkeen hin voi ohjata

esitysti television kauko-ohjaimella.
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9 Johtopaatokset

Internet-teknologian ansiosta kulutuselektroniikka, matkapuhelin- ja tietotekniikka
lahentyvit toisiaan. Viihde-elektroniikan ja matkapuhelinten kéyttdmid palveluja

julkaistaan digitaalisena yhd enemmaén. Tdma on tehnyt kotiverkot suosituiksi.

Tutkielmassa esiteltiin ja vertailtiin markkinoilla olevia laitteita ja ohjelmistoja, joiden
avulla kuluttaja voi rakentaa toimivan kotiverkkojirjestelman. Tutkielmassa kuvailtiin
péddasiassa toimintoja ja teknologioita, jotka on valittu DLNA-suunnitteluohjeisiin.
Valinta on tehty silld perusteella, ettd teknologian tulee perustua virallisiin, konsortio-
tai de facto —standardiin ja tuottajien tulee saada teknologian kayttolisenssi jarkevin ja
tasapuolisin ehdoin. Lisdksi valitut teknologiat kohdistuvat tuotteisiin, jotka ovat
markkinoilla vuosina 2006 ja 2007. Taulukko 3 tiivistdid DLNA-suunnitteluohjeen

toiminnot ja teknologiat.

Toiminnot Teknologia
Tietoliikenneyhteydet  |Ethernet, 802.11, BT
\erkkokerros |Pv4-protokollaperhe

Perusvaliohjelmisto UPnP-laitearkkitehtuuri v1.0
Multimedian hallinta UPnP AV v1 ja UPnP Printer:1
Mediaformaatit DLNA-mediaformaattimall
Mediadatansiirto HTTP (pakollinen) ja RTP (valinnainen)

Taulukko 3: DLNA-suunnitteluohjeen toiminnot ja teknologiat

Tutkielmassa tarkasteltiin myos muita ldhi- ja radioverkkotekniikoita, joilla kotiverkon
tietoliitkenneyhteydet voidaan toteuttaa. Osa niistd yleistynee tulevina vuosina. Mikali
kotiverkossa kidytetddn kahta tai useampaa verkkotekniikkaa, tarvitaan sopivia siltoja ja
reitittimid, jotta tieto kulkisi saumattomasti eri laitteiden vélilld. Tutkielmassa
tarkasteltiin kunkin verkkotekniikan ominaisuuksia, kehityssuuntaa sekd etuja ja
puutteita, jotta kotiverkkoa rakentava kuluttaja osaisi valita kuhunkin tilanteeseen

sopivimman verkkotekniikan.
Tutkielmassa  vertailtiin ~ my6s joitakin ~ SOA-pohjaisia  perusvéliohjelmistoja
tarkoituksena ymmirtdd, miksi DLNA-suunnitteluohjeisiin on wvalittu UPnP-

laitearkkitehtuuri. Ilmeisesti ndin on kaynyt siksi, ettd UPnP pohjautuu Internet-
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teknologiaan ja on riippumaton fyysisestd siirtotiestd. Lisdksi UPnP-pohjainen

sovelluskehitys ei riipu kéyttojarjestelmaista eikd ohjelmointikielesté.

Tutkielmassa tarkasteltiin my6s UPnP-laitearkkitehtuurin yldpuolella kaytettaviad
viliohjelmistoja, jotka sisdltdvdt palvelunlaatua ja tietoturvaa koskevan mekanismin,
mukaan lukien DRM-jérjestelmidt. Tarkoituksena oli samalla selvittdd néiden
mekanismien peruskasitteistod ja taustatekijoitd. DLNA-suunnitteluohjeet eivit edellyta
minkdidn nimenomaisen tekniikan kayttéd, vaan téirkeintd on saada tasapaino
turvallisuuden, kéytettivyyden ja saatavuuden vilille ja ettd eri valmistajien laitteet ovat
keskendén yhteensopivia. Yhteensopivuuden saavuttaminen ndyttdd kuitenkin
kaukaiselta, silld kukin valmistaja haluaa pitdd tiukasti kiinni omasta tekniikastaan.

Niinpé kuluttaja joutuu turvautumaan yhden valmistajan tuotteisiin.

DLNA-konsortio ei liene pitkdikdinen, silld Microsoft julkaisi Vista-kéyttojirjestelman
yhteydessé DPWS-viliohjelmiston, joka tulee ajan mydtd korvaamaan UPnP-
viliohjelmiston. DPWS ei ole yhteensopiva timén kanssa. Toisaalta DLNA voi sdilyi ja
julkaista uudet suunnitteluohjeet, jotka perustuvat DPWS-viliohjelmiston kéyttoon.
Toisaalta Microsoft voi jopa korvata DLNA-konsortion kotiverkkoteknologiaa
koskevana  neuvojana.  Mikrosoftilla on  kumppanuusohjelma ja  valmis
maailmanlaajuinen verkosto, jonka avulla ohjelmistovalmistajat voivat pitevoityé
Microsoft Certified —kumppaniksi [Mic07a]. Tatd varten Microsoft tarjoaa kursseja ja
testejd, ja sen tarvitsee vain lisdtd tarjontaansa kotiverkkoteknologiaa koskeva

kumppanuusohjelma.

Tulevaisuudessa kotiverkot laajenevat kasittdmddn kodinkoneita ja kodin valvonta- ja
ohjausjirjestelmid yhdistavid verkkoja. Internet-teknologian soveltaminen voi yhdistia
ndmd verkot tietokone-, matkapuhelin- ja kulutuselektroniikkaverkkoihin. Ldsnd-dly
(ubiquitous computing) merkitsee sitd, ettd elinympdristoomme tulee yhd enemmén
laitteita, joihin on upotettu tietokoneprosessori, langaton tietoliikenneyhteys ja muuta
elektroniikkaa. L&snd-dlyn ennustetaan olevan yksi nopeimmin kasvavista tieto- ja

tietoliikennetekniikan sovellusalueista seuraavan kymmenen vuoden aikana.

Vaikka elektroniikan avulla voidaan toteuttaa entistd monipuolisempia toimintoja,
laitteet voivat olla entistd halvempia ja pienikokoisempia. Lasnd-dlyn tavoitteena on

jarjestelmien keskindinen ja jérjestelmien ja ihmisten vilinen viestinti ajasta ja paikasta
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riippumatta. Lésnd-dlyn soveltamiseen sisdltyy visio siitd, ettd kuluttajat pédsisivét
kasiksi siséllontarjontaan myds tien péadlld. Télloin tarvitaan mekanismeja, joiden avulla

kayttdja voi olla aina parhaiten yhteydessé tarjottuun palveluun.
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Liite 1. Kotiverkon kayttotilanteita

Kiyttotilanne 1. On torstai-ilta Leenan kotona. Kirsi ottaa mielellddn sekd kuvia ettd
videonpétkid matkapuhelimellaan. Nyt hén tallentaa ottamansa kuvat ja videonpatkit
multimediapalvelimelle, johon hén tapaa sdilyttdd kaikki multimedia-aineistonsa. Kirsi
voi liittdd puhelimensa kotiverkkoon joko Bluetoothin tai langattoman ldhiverkon (Wi-
Fi) avulla. Sitten hédn etsii matkapuhelimellaan mediapalvelimia. Hén valitsee
palvelimen ja tiedostohakemiston, johon hén siirtdd tiedostot matkapuhelimestaan.
Toisinaan kdy niin, ettd tuo multimediapalvelin ei tue sitd sisdltoformaattia, jota
kuvissa, &ddnessd tai litkkuvassa kuvassa on kadytetty. Siitd huolimatta
multimediapalvelin osaa muuntaa mediaformaatin lennossa, eikd Kirsin tarvitse
kiinnittdd huomiota koko asiaan. Kun kuvat on tallennettu mediapalvelimelle, Kirsi voi
helposti niyttdd niitd muille perheenjésenille olohuoneen digitaalitelevision kautta. Hian
voi kdyttdd matkaviestintdén (esimerkiksi matkapuhelintaan) etsidkseen mediasisiltod
mediapalvelimelta. Hén voi kéyttdd matkaviestintd kaukosddtimend valitakseen

tulostuslaitteen, asettaakseen suoratoiston parametrit jne.

Kiyttotilanne 2. Samaan aikaan kun Kirsi katselee valitsemiaan videoita ja
nauhoitettuja TV-ohjelmia, Sanna kuuntelee musiikkivedosta, jonka hinen orkesterinsa
teki talon kellarissa edellisend viikonloppuna. Kokoelma on samalla palvelimella kuin
video, jota Kirsi parhaillaan katselee. Sanna valitsee kokoelmasta osia ja lataa ne
matkapuhelimeen, jotta hin voisi esittdd niitd Lehtisaaressa seuraavana viikonloppuna.
Lehtisaaressa hén voi liittdd matkapuhelimen kotistereoihin, jotta toiset kuulisivat
esityksen. Jotta siséltod voitaisiin esittdd Lehtisaaren stereolaiteella, matkapuhelimen
pitdd kirjautua hyvéksyttivasti kotiverkkoon. Témén jilkeen matkapuhelinta voidaan

kayttad kaukosddtimend ohjaamaan musiikin esitysta.

Kiyttotilanne 3. On lauantai-iltapdivd Lehtisaaressa ja véki rentoutuu. Aarre kuuntelee
verstaalla stereoita, jotka on liitetty langattomalla yhteydelld wullakkohuoneen
multimediapalvelimeen. Hén ohjaa stereoita kaukosédétimelld. Hén on tallentanut vanhaa
kotimaista musiikkia ullakkohuoneen tietokoneeseen. Musiikki virtaa langattoman
kotiverkon kautta tietokoneelta stereoihin. Samaan aikaan makuuhuoneessa Helmi
képertyy kerdlle vuoteessaan ja katselee TV-ohjelmaa, jonka hin on nauhoittanut

aikaisemmin olohuoneen videotallentimelle. Hén valitsee ohjelman ja sddtdd kuvan ja



2

ddnen asetuksia vuoteesta késin, vaikka ohjelma on tallennettu laitteelle, joka on
toisessa huoneessa. Koska videotallennin ja TV-monitori ovat yhteydessd johdoilla,
Helmi voi n#hdd ohjelman korkealaatuisena. Olohuoneessa Sami katselee
telttaretkikuvia kahden kaverinsa kanssa. He katselevat ja hekottavat; he ovat tdysin

tietdmattomia siitéd, ettd kuvat on tallennettu ullakon multimediapalvelimelle.

Kiyttotilanne 4. Helmi on tallentanut tietokoneelle runsaasti valokuvia, joita hén on
ottanut digitaalikamerallaan. Kun Leena perheineen tulee kidymédn, Helmi haluaa
ndyttdd heille uusia valokuvia. Voitto poistuu verstaalle Aarren luokse, kun taas Kirsi ja
Sanna jddvat katsomaan kuvia. Helmi poimii infrapunakaukosddtimen, joka toimii
olohuoneen taulutelevision kanssa. Ensin hén valitsee TV:n kuvaruudulle ilmestyneesta
listasta kiinnostavat kuvat kaukosddtimelld. Sitten hidn ndyttdd ne TV:n kuvaruudulla.
Valokuvat sijaitsevat ullakkohuoneen tietokoneella. Keskustelun edetessid Leena puhuu
matkustamisesta. Silloin Helmi muistaa, ettd Samuli kédvi askettdin Kiinassa
litkkematkalla ja osti sieltdi upouuden kamerakdnnykdn. Samuli tallensi matkakuvat
kannettavaan tietokoneeseen. Leena haluaa ndhdd Kiinan-kuvat. Niinpd Helmi poimii
kaukosddtimen uudelleen ja valitsee kuvat kuten edelliselld kerralla. TV:n kuvaruudulle
ilmaantuu hakemisto, jonka avulla hén voi 10ytda kaikki kotiverkon laitteilla olevat
valokuvat. Hakemistossa on luettelo kaikista valokuvia sisdltivista alitaltioista kaikilta
kotiverkon tietokoneilta, mukaan lukien ullakon tietokone ja Samulin kannettava, joka
on eteisessd. Han valitsee joitakin Kiinan-kuvia, kuten myds kuvia Havaijilta, jossa he
olivat kdymasséd talvilomalla. Helmi valitsee useita kuvia katseltavaksi. Sitten kuvat

alkavat nakya TV:n kuvaruudulla...

Kiyttotilanne 5. Kun Helmi ja Leena juttelevat alakerrassa, Samuli kiipedd
makuuhuoneeseen lepédilemdin. Hén laittaa pédlle vuoteen vieressd olevan television,
joka on kytketty kotiverkkoon digitaalisen mediasovittimen avulla. Héan valitsee
menusta valikon "kotipalvelimet” kdyttiden TV:n infrapunakaukosdddintd. Kuvaruudulle
ilmaantuu luettelo, jossa ndkyy oma ja vaimon tietokone sekd olohuoneen digitaalinen
videotallennin. Hén valitsee listasta olohuoneen videotallentimen ja poimii
ohjelmalistasta otsikon “Hytonen-Stiller —show”. Sitten hdn painaa play-nappdinta.
Taman jélkeen hdn menee pitkdkseen vuoteelleen ja kuuntelee ohjelmaa. Myohemmin
illalla Samuli alkaa tydskennelld ullakon tietokoneella. Illalla klo 21.00 alkaa

tennisottelu, jossa Jarkko Nieminen pelaa Aasiassa. Samuli haluaa seurata ottelun



alkuhetkid, ja hdan huomaa, ettd tietokoneen kuvaruudulle on ilmaantunut muistilappu.
Niinpd hin kiynnistdd ohjelmasovelluksen nimelti "DLNA Viewer”, jonka hdn on
asentanut  tietokoneellensa.  Sovelluksen avulla hidn valitsee olohuoneen
videotallentimen. Siséltdlistasta hén valitsee ESPN-urheilukanavan ja ohjaa
videotallentimen virittimen hakemaan sopivan aseman. Viritin hakee oikean
satelliittikanavan ja kdintdd samalla talon katolla olevan satelliittilautasen sopivaan
asentoon. Ohjelma alkaa nikya tietokoneen nurkassa olevassa sovelluksessa samalla

kun hén jatkaa tyoskentelydén.

Kiyttotilanne 6. Myohemmin illalla Leena ja Helmi menevdt saunaan. Sielld he
kuuntelevat radio-ohjelmaa, joka vilittyy wullakon multimediapalvelimen kautta
langattomasti saunan eteisessd oleviin kaiuttimiin. Samaan aikaan Kirsi ja Sanna
katselevat naisten jalkapallon World Cup —finaalia olohuoneen taulutelevisiosta. Sami
tulee sisddn kaverinsa Juhan kanssa. He haluavat katsoa TV-ohjelman, jonka Sami
tallensi videotallentimelle edellisend iltana. Sannakin haluaa ndhdi sen. Niinpd Kirsi
sulkee jalkapalloldhetyksen kaukosddtimelld. Hin on oppinut kdyttdméién Lehtisaaren
kotiverkkoa, koska se on ldhes samanlainen kuin heilld kotona. Hin 16ytdd poikien
elokuvan videoiden luettelosta ja ohjaa videotallentimen ndyttimdin videon
taulutelevisiolla. Sitten hdn menee kamariin, jossa hdn poimii kaukosditimen ja laittaa
analogisen TV:n ja digisovittimen péélle vastaanottamaan l&hetystd. Hetken kuluttua
jalkapallopeli jatkuu kamarin televisiossa, kun bittivirta liikkuu kotiverkossa ja
digisovitin muuntaa bittivirran analogiseksi. Kirsi mulahtaa kamarin sohvaan ja on

tyytyvdinen, kun ohjelma voi néin seurata hantd ympri taloa...

Kiyttotilanne 7. Voitto on tullut sisdén ja kiipedd ylakertaan Samulin luokse. Samuli
kertoo tallentaneensa ullakon tietokoneelle urheilu-uutisia kuluneen viikon aikana.
Voitto haluaa katsella urheilu-uutisia makuuhuoneen television avulla. Niinpd Samuli
antaa kaukosddtimen Voitolle. Ohjelmassa ei ole siséllysluetteloa, joka kertoisi mitd
tapahtumia uutispaketti siséltdd. Voitto ei ole kiinnostunut pesdpallosta, joten hin
pikakelaa aineistoa eteenpdin etsien osoita, jossa kerrotaan jadkiekon SM-liigan
viimeisen pelikierroksen otteluista. Voitto kelaa vahingossa liian pitkédlle, joten hdn
kelaa ohjelmaa taaksepdin, kunnes hédn 16ytdd liigakierroksesta kertovan uutisen

alkukohdan.



