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Ozet— Kanunsuz bir girisimin adli bilisim sucu olup
olmadiginin arastirilabilmesi icin bu su¢ girisiminin oncelikle

hukuksal boyuta dayandirilmasi gerekmektedir. Sanallastirma
yapilan sistemlerde, sanal makinelerin kurulmasi,
yapllandirmasimin  yapilmasi ve Kkontrol edilmesi fiziksel

makinelere gore daha kolay olmaktadir. Bu c¢alismada Firat
Universitesi sunucu bilgisayarlarindan olan sanal bir makine
iizerinde kurulu olup, cahsan ve cahstigi agmn trafigini
yavaglatarak istenilmeyen sitelere baglanti yapan Kkétiiciil bir
yazilimin tespit edilerek engellenmesi icin yapilan bir ¢alismanin
adli bilisim vakasi olmadan Onceki durumu incelenecektir.
Calisma adli bilisimin bir alt dal olarak kabul edilebilecek olan
ag adli bilisimi ile ilgilidir. Cahsma icin ag trafigi izlenerek
anormal kabul edilebilecek olan durumlarin iizerine gidilmistir.
Ag icerisindeki ve dogrudan sunucu bilgisayar icerisindeki
giivenlik duvar1 yapilandirmalarimin nasil yapilmasi gerektigi ve
olaymn adli bilisim vakasi durumuna geldigi zaman elde
edilebilecek delillerin nasil alinacagindan bahsedilecektir.
Anahtar Kelimeler—Adli Bilisim, A§ Adli Bilisimi, Kotiiciil
Yazilim Bilgi Giivenligi, Ag Giivenligi, Ag izleme, Sanallastirma

Abstract- In order to inquire about whether an illegal
interference is Digital Forensic, this criminal interference have to
be based on the legal dimension. In the systems that make
virtualization, installation, making of configuration and control
of virtual machines are easier than physical machines. At this
study, a study carried out to determine and prevent a malicious
software that makes slow to the traffic of network it works and
connect to the unwanted web sites and that is set up on a virtual
machine which is from main server computers of Firat University
is scanned the sitution before being Digital Forensic. The study is
related to network forensic which can be regarded as a child axis
of digital forensic. For this study, by monitoring to the network
traffic, it has been put emphasis on the situations that can be
considered abnormal. It will be mentioned how to make the
security wall configuration within the network and direct main
server computer and how to get the evidence which can be
gathered when the case turns out to be the digital forensic.

Keywords— Digital Forensics, Network Forensics, Malicious
Software-Malware, Information Security, Network Security,
Network Monitoring, Virtualization

I. GIRIS
Otiiciil yazihm veya malware (malicious software)

bilgisayar sistemlerine zarar vermek, bilgi ¢calmak veya
kullanicilar1 rahatsiz etmek gibi amaglarla hazirlanmis

yazilimlara genel olarak verilen isim olarak diisiiniile bilinir.
Genellikle yazilim olarak tanimlanmalarina ragmen bazen
basit kodlar halinde de olabilirler[1]. Kétiiciil yazilimlar,
hemen hemen her programlama veya betik (script) dili ile
yazilabilmekte ve bircok farkli dosya tlirii iginde
taginabilmektedirler.

Bilgisayar teknolojilerinin gelismesi ile bilgi ve bilgisayar
giivenligi konusunda en ciddi tehditlerin basinda koétli amaglt
yazilimlar gelmektedir. En genel kotiiciil yazilim tiirleri
sunlardir: [2]

e Bilgisayar viriisii

e Bilgisayar solucani (worm)

e  Truva at1 (Trojan horse)

e Arka kapi (backdoor)

e Mesaj saganagi (spam)

e Kok kullanict takimi (rootkit)

o Telefon gevirici (dialer)

e  Korunmasizlik sémiiriicii (exploit)
o  Klavye dinleme sistemi (keylogger)
e Tarayici ele gecirme (browser hijacking)
e  (Casus yazilim (spyware)

Son yillarda sik sik ag giivenlik problemlerinin meydana
gelmesinde, internet dolandiricihiginda, veri hirsizliginda
kotiiciil yazilimlar anahtar suglu olmustur [3]. Bagimsiz bir
bilisim giivenlik enstitiisiit olan AV-TEST her giin 200.000
tizerinde yeni kotii amagli programu kaydettigini bildirmistir.
AV-TEST kayitlarina gore son 10 yilda bilinen toplam katiiciil
yazilim sayist sekil-1 de gosterilmistir [4].
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Sekil 1 Son 10 yildaki toplam kétiiciil yazilim miktar:

Grafikten de anlasilacagi iizere 2012 yilinda 2011 yilina
kadar bilinen toplam kétiiciil yazilim miktarmin yaklagik %50
oraninda arttig1 goriilmektedir. Sekil-2 de ise son 10 yilda
bilinen yeni kotiiciil yazilim sayist gosterilmektedir.
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Sekil 2 Son 10 yildaki yeni kétiiciil yazilim miktar:

Grafikteki verilere gore 2012 yilinda yaklagik 35 milyon
kotli amaglt yazilimin yazildig anlagilmaktadir.

Kaspersky firmasimin 2012 verilerine goére internet
iizerindeki kotiiciil yazilimlarm ilk 10 tanesinin atak miktar
ve toplam igerisindeki yiizdesi Tablo-1 de verilmistir [5].

Tablo 1: Internet iizerindeki kétiiciil yazilimlarin ilk 10
tanesinin atak miktari ve toplam igerisindeki yiizdesi
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Trojan.JS.Popupper.aw 3.355.605 0.21
8 Exploit.Script.Generic 2.943.410 0.18
Trojan-
o Downloader.SWF.Voleydaytor.h 2.573.072 0.16
10 AdWare.Win32.IBryte.x 1.623.246 0.10

Tablodan da anlagilacagi tizere kotiiciil yazilimlarin %85
den daha fazla bir miktar1 kullanicinin bilgisi olmadan
istenmeyen  internet  adreslerine  ulagmaya  ¢alisan
yazilimlardir. Kullanic1 bilgisayarlarinda ise tespit edilen ilk
10 kotiiciil yazilimlarin  etkiledigi  kullanict  sayilar1 ile
yiizdeleri Tablo-2 de verilmistir.

Tablo 2: Kullanic1 bilgisayarlarinda en ¢ok goriilen kotiiciil
yazilimlarin ilk 10 tanesinin etkiledigi kullanici sayisi

Sira Ad Kullanici Sayisi Yiizde
1 Trojan.Win32.Generic 0.761.684 221
2 DangerousObject.Multi.Generic 9.640.618 21.9
3 Trojan.Win32.AutoRun.gen 5.969.543 135
4 Trojan.Win32.Starter.yy 3.860.982 8.8
5 Virus.Win32.Virut.ce 3.017.527 6.8
6 Net-Worm.Win32.Kido.ih 2.752.409 6.2
7 Net-Worm.Win32.Kido.ir 2.181.181 4.9
8 Virus.Win32.Sality.aa 2.166.907 49
9 Hoax.Win32.ArchSMS.gen 2.030.664 4.6
10 Virus.Win32.Generic 2.017.478 4.6

Sira Ad Atak Sayist Yiizde
1 Malicious URL 1.393.829.795 | 87.36
2 Trojan.Script.Iframer 58.279.262 3.65
3 Trojan.Script.Generic 38.948.140 244
4 Trojan.Win32.Generic 5.670.627 0.36
5 Trojan-Downloader.Script.Generic 4.695.210 0.29
6 Exploit.Script.Blocker 4.557.284 0.29

Il. YONTEM VE METODLAR

Sanallastirma ile fiziksel kaynaklar birden fazla mantiksal
isleme bolerek mevcut fiziksel kaynagin daha verimli
kullanilabilmesine olanak saglar. Sanallastirilan sunucularin
kurulumu, ydnetimi ve eger istenirse daha sonra bellek,
islemci, disk alani gibi kaynaklarinin artirilabilmesi daha
kolaydir.

Ornek olay incelememizde Firat Universitesi uzaktan egitim
merkezinin kullanmis oldugu sunucularin birisinde yapilan
rutin kontrollerde makinenin ¢ikis trafiginin yiiksek oldugu,
kullandigr islemci ve bellek miktarinin anormal seviyelerde
oldugu tespit edilmistir. Sekil 3-4 ve 5 de bu durum agik¢a
goriilmektedir.
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Sekil 4 Sunucu Islemci Kullanimi
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Sekil 5 Sunucu Disk Kullanimi

Sekillerden de anlasilacagi iizere bazi anlarda islemci ve
disk kullaniminin %100 seviyelerine yaklastigi, mevcut
trafigin ise olmasi gerekenin ¢ok fiizerinde oldugu agikca
goriilmektedir. Bu anormal durumun incelenmesi i¢in
oncelikle mevcut trafigin disaridan sunucuya dogru mu, yoksa
sunucudan digartya dogru mu olup olmadiginin anlasilmasi
gerekmektedir. Bunun igin iniversite giivenlik duvart
kullanilarak mevcut sununun trafiginin durumu izlenmistir.
Sekil 6 da trafik durumu goriilmektedir.

200 M
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=
=
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<
Hosom
e JL,JJLL)‘
0
15. Hafta 16. Hafta
Maksimum Ortalama Minimum
Anlik
E Gelen 193.73 Mbit/s 59.12 Mbit/s 0.10 Mbit/s 71.80 Mbit/s
M Giden 184.39 Mbit/s 18.81 Mbit/s 0.00 Mbit/s 9.33 Mbit/s

Sekil 6 Giivenlik Duvarinda goriilen sunucu trafigi

Sekil 6 dan da anlagilacagi ilizere bazi anlarda giden trafigin
neredeyse Universite i¢in ayrilan toplam bant genisligi miktarina
ulasacak kadar yiiksek bir trafik olusturdugu gozlemlenmektedir.
Yapilan trafikten emin olunabilmesi icin ULAKBIM (Ulusal
Akademik Ag ve Bilgi Merkezi) tarafinda olusan trafik de kontrol
edilmistir. Sekil 7 ve Sekil 8 de bu durum gosterilmektedir.[7]
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Sekil 7 ULAKBIM tarafinda gbriilen haftalik sunucu trafigi
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Sekil 8 ULAKBIM tarafinda goriilen aylik sunucu trafigi

Sekil 7 ve Sekil 8 den de giden trafigin (¢ikis trafigi) bazi
anlarda oldukca anormal sekilde yiikseldigi goriilmektedir.

Mevcut incelemelerden anlasilacagi sunucu iizerinde ag
trafigi olusturan bir problem goriilmektedir. Bu problemin
tespiti ve giderilebilmesi icin Oncelikle sunucu {izerinde
iniversitede lisansli olarak kullanilan Kaspersky Anti viris
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yazilimu ile tarama yapilmigtir. Yapilan tarama sonucu Sekil 8
de gosterilmektedir.

virus_rapor_sanal_sinif27042013 - Not Defteri = [@][=

Dosya Dizen Bigim  Gértinim  Yardim

wvirus scan: completed 1 minute ago (events: 15, objects: 272034, time: 00:18:21)
27.04.2013 16:45:22 Task started Task started
27.04.2013 16:45:22 object_not processed Mot processaed
27.04.2013 16:45:22 Prubab'ly mfected Db]ec( detected
pownloader. Scmpt Genemc

27.04.2013 16:45: Prubab'ly 1r|Fected ohject detected
Downloader. scrwpt Generwc RS
27.04.2013_16:45: Threats have been detecred

Cr\pagefile. sys ohject is Tocked
petected: HEUR:Trojan-

Detected: HEUR:Trojan-
petected: Trojan-pownloacer.BAT.small. ag

H 5 ohject muved tD Quarantme
Downloader. scrwpt Generic c:
27.04.2013 16:45:26 Threats hava baen detacted
cihzywisual. exe
27. 04 2013 16:45:28

moved to Quarantine: HEUR:Trojan-
Detected: Trojan-Downloacer.BAT.Small. ag

A backup copy of the object was created Backup created: Trojan-
pownloader. BAT. Smaﬂ ag Cihzywisual.exe

27.04.2013 16:45: object deleted Deleted; Trojan-Downloader.BAT.Small.ag Ci\zyvisual.exe
27.04.2013 16:45: ZE objact moved to Quar‘al’\t'\l’\a moved To Quarantine: HEUR:Trojan-
pownloader. script.ceneric B
27.04.2013 16:45:26 A backup cnpy m‘ (hE object was created Backup created: Trojan-
pownloader.BAT. small.ag C:wxpvisual. e

27.04.2013 16:45:26 object Geleted peleted: Trojan-Downloadar, BaT. small.ag Cipvisual.exe
27.04.2013 17:01:08 Probaly infecred objecr deracrad ed:
HEUR:Trojan.win32.ceneric 1nduws\systemzz\cunﬁg\systemprnfﬂe\r« pData\ana'\
\wicrosofthwindows\Temporary Internet Files\Content. IEE\CZZQOLOD\ZGO(FDy[lEI

27.04.2015 17:01:11 oObject moved to Quarantine oved to Quarantin

HELR: TrD‘lan Win32.Generic = \w1nduwS\SystEmSZ\cunﬁg\systemprufﬂE\A pData\LDca'\
S\Microsof t\w1ndnws\Tempnrar¥ Internet FileshContent. IES\CZZQOLDD\SEDtr‘Dy[l? e

27.04.2013 17:03:43 Task completed Task completed

Sekil 8 Antivirus yazilimi tarama raporu

Sekil 8 den de goriilecegi iizere sunucu iizerinde bazi
kotiiciil yazilimlar bulunarak etkisiz hale getirilmistir. Buna
karsin mevcut problemin heniiz ¢6ziilmedigi, sunucudan ¢ikan
trafigin hala anormal bir trafik olusturdugu goézlemlenmistir.
Kotiiclil yazilimlarin tiimii antivirus yazilimlari tarafindan

bulunamayabilir.  Sunucu  {izerinde yapilan trafigin
dinlenebilmesi igin BSD lisanshi windump[6]  yazilim

kullanilmistir. Windump yazilimi oldukga popiiler bir trafik
dinleme yazilimi olan Tcpdump yaziliminin Windows igletim
sistemi iizerinde ¢alisan bir kopyast olarak diisiiniilebilinir.
Sunucu isletim sistemi Windows 2008 Server oldugu igin
Windump ile trafik izlenmistir. Windows komut isteminde
“windump.exe —ni 1 src 10.1.1.72” komutu verilerek trafik
izlenmis ve sisteme bulasmis zararli yazilimin belli IP
adreslerine haber verdigi ve bundan sonra faaliyetine basladigi
Sekil 9 da gosterilmektedir.

.5.6.30.53:
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Sekil 9 Sunucu icerisinde dinlenilen ag trafigi

Sekil 9 da ki trafik kayitlart incelendiginde sunucudan cikan
trafigin farkli [P adresleri ile internette bulunan bir kaynaga erismeye



caligtigi goriilmektedir. Farkli IP adresleri ile ulasilmaya calisilan
sitenin bir kumar sitesi oldugu tespit edilmistir. Kétiiciil yazilimin
ayn1 zamanda Sekil 10 da gosterildigi gibi isletim sisteminin
baslangi¢ yapilandirma dosyasina kendisine ait bir kayit girdigi ve
burada bazi komutlar yardimiyla belli sitenin belli IP adreslerine
ulagsmaya ¢alistigi tespit edilmistir.

) Sistem Yapilandirmas: x|

"Genel I Onyﬂlldemel Hizmetler Baslatma |Aradar|

Baslangic Odesi | Uretid

| Komut
“C:\Program Files\WMware\WMware Tools\vmtoolsd. exe” -n vmusr
“C:\Program Files (x86)\Common Files\Javalava Update\jusched.ex
"C:\Program Files (x86)Kaspersky Lab\Kaspersky Endpeint Security
"C:\Program Files (x86)Common Files\Adobe\ARM\1.0\Adobe ARM.2
C V_Isers\,t\dmlnlshabor FIRAT\,AppData\,l.ocal\GoogIe\J_lpdabe\Googl
)" Jc

YMware Tools  VMware, Inc.
Java(TM) Pl...
Kaspersky E...
[ adobe Rea...

Sun Microsyste...
Kaspersky Lab ...
Adobe System...
. Google Inc.

C: \Program Flles\,NEFGATE\Spy Emergency\SpyEmergency.exe

Blllnme\,'en

D SpyEmerge. ..

1| | ol
Tiimiind Etkinlestir | Tiimiini Devre Disi Birak |
Tamam I Iptal | Uygula | Yardim |

Sekil 10 Kétiiciil yazilimin baglangic dosyasina ekledigi komutlar

Tespit edilen IP adresleri tiniversitenin giivenlik duvari {izerinden
engellenmigtir. Aym1 zamanda dogrudan bu siteye erigimlerde
engellenmistir. Sekil 11 de bu kumar sitesine tiniversite igerisinden

dogrudan  girilmeye  ¢alisildiginda  kullanicilarin =~ karsisina
engellendigine dair bir mesaj gosterilmektedir.
Sayin ( 10.1.2,144 ),
Badh Oldudunuz &g ()
Girmeye calistidinz Ao Aeww cxe698 . corn  adresli internet
sayfasl Erfsimm-Yasakl igeride sahip oldudundan dolay) erisiminiz

engellenmmistir,

S651 savill kanun Chitp: e thmm.goy trkanunlar/kS651.html)
2. maddesi geredi Uygunsuz Siteler engellenmistir. Bu engelleme icin
Telekominikasyon iletisim Baskanhdinca onaylh
(hitp: Ao tib.gow trfonayli_filtreleme_vyazilimlari.html) AntiKor
donarim gizimi kullanilmistir, Bu kapsamda TIB'in sadladigi Ulusal
Karaliste etkindir,

Baglanmaya calstidimz bu internet sayfasinin belirtilen uygunsuz
site kapsamina girmedidini disinlyorsaniz sistem yoneticinizle irtibata
geciniz.

Bilgi Islem Birimi
Sekil 11 Kotiiciil yazilimin ulagmaya calistign siteye girilmesi
durumunda kullanicilara gdsterilen mesaj

1. SONUCLAR VE TARTISMA

Kanunsuz olarak yapilan bir saldir1 yontemi engellenip pasif
hale getirilmis olmasina ragmen, olay:1 adli boyuta getirerek
hukuki yollara gitmenin zorluklari karsimiza c¢ikmaktadir.
Ozellikle saldirnin gerceklestigi adreslerin ya da kétiiciil
yazilimin ulagmaya c¢alistigi adreslerin yabanci bir iilkeden
oluyor olmasi1 ve her iilkenin bilisim ile ilgili kendisine ait
kurallarinin  olmasi1 bagvuru asamasinda dahi problem
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cikarmaktadir. Bu problemlerin engellenebilmesi igin tiim
iilkelerin ortak olarak uymak zorunda kalacagi bir standart
gelistirici kurum olusturulmasit artik bir zorunluluktur. Aksi
halde ozellikle bilisim hukuku ¢ok fazla gelismemis
iilkelerden gelen saldirilara karsi yapilabilecek neredeyse
hicbir adli islem bulunmamaktadir. Yapilabilecek olan ag
trafik kayitlarinin kaydedilmesidir. Ozellikle {iniversiteler gibi
biiylik bilgisayar aglarina sahip sistemlerde 23 Mayis 2007
Tarihli ve 26530 sayili resmi gazete gazetede ayrintilari
verilen 5651 sayili “Internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yaynlar Yoluyla Islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun™[8] da belirtilen
kayitlarin  alimmasi  yasal bir  zorunluluktur.  Firat
Universitesinde de 80 numarali port iizerinden gegen trafik
dinlenilerek hangi IP (Internet Protocol) adresinin hangi
stirelerde hangi IP adreslerine istek de bulundugunun bilgisi
tutulmaktadir. Bu kayitlar adli mercilerden gelecek olan
taleplerde zaman damgali olarak kaydedilerek ilgili
makamlara verilmek i¢in saklanmaktadirlar. Mevcut kayitlar
aym1 zamanda olasi bir ag atagmin tespit edilmesine de
yardimc1 olmaktadir.
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