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RESUMO

A gestdo e governagao de servicos em sistemas de informagao pretende
alinhar as estratégias da area de negécio e da area de Tl. As frameworks e os
standards existentes, facilitam este alinhamento, visando reducédo de custos,
geracéao de valor, controlo eficiente de processos, aumento na performance do
negécio e alinhamento com boas praticas de mercado. Neste trabalho de
projeto sdo consideradas e analisadas varias frameworks e standards e é
proposto um processo integrado de conduc¢ao de um projeto Tl no seu ciclo de
vida. Este processo pretende-se de facil adocdo e facilitador do
comprometimento e responsabilizacdo de todos os intervenientes em atingir os
objetivos da empresa com base em servigos de TI.
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ABSTRACT

IT service management and IT governance has alignment between business
strategy and information technology strategy as the main goal. Existing IT
frameworks and standards in this matter can help achieving this alignment, by
trying to reduce costs, creating value, controlling processes efficiently,
improving business performance and aligning with best practices. In this
document, after considering and analysing several frameworks and standards, it
is presented an end- to end process for all IT project management lifecycle.
This process is intended to be easily adopted and to facilitate commitment and
responsibility among all project stakeholders to meet company’s goals based on
IT services.
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1. Introducao

A existéncia de um mercado cada vez mais concorrencial e menos disposto a
grandes investimentos ou desperdicios, impde nas empresas uma constante pressao e
orientagao para a redugao de custos, tornando-se essencial garantir que todos os projetos
a implementar sdo verdadeiramente necessarios € que aqueles que trazem mais
beneficios a empresa sao tratados como prioritarios. Para tal, os objetivos dos projetos
deverado ser confrontados com os da empresa e 0s ganhos expectaveis deverao ser
quantificados, validados e comparados com os custos estimados, para desta forma ser
possivel estabelecer uma prioridade entre eles, submeté-la para aprovacédo junto dos
decisores e avancarem para a fase de implementagdo com a certeza que estamos a ir de
encontro as necessidades da empresa e a nao desperdigar recursos em projetos

obsoletos ou menos importantes.

Adicionalmente, os sistemas e tecnologias de informagdo (SI/Tl), através da
disponibilizagao de servigos eficazes (em termos de solugéo, disponibilidade e custo), sdo
cada vez mais um aliado das areas de negdcio no cumprimento dos objetivos estratégicos
da empresa. Contudo, € comum encontrarmos um desalinhamento entre estas areas,
sendo quase sempre suportado por um discurso semelhante a “Tao caro?”, “Sé me vao
entregar o projeto daqui a tanto tempo?” ou “Néao foi bem isto que eu pedi!” do lado das
areas de gestao de negocio e por “Estdo sempre a pedir novos projetos com datas
impossiveis!”, “Nao especificaram bem o que queriam!” ou “Outra alteragdo de

prioridades?” do lado da area de sistemas de informagéo.
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Assim sendo, motivado pelo enquadramento apresentado acima e tendo por base
diversos constrangimentos com que me tenho deparado ao longo da minha experiéncia
profissional de 6,5 anos nas areas de gestdo (4 anos com 40+ projetos) e governagao
(2,5 anos com 30+ projetos) de projetos de SI/Tl, este trabalho de projeto, suportado nas
melhores praticas de mercado e através de uma sustentada ligacdo/passagem entre as
fases de concegédo, analise, desenvolvimento, testes e operacionalizagdo de um projeto,
pretende criar valor para uma empresa com o aumento da eficiéncia e eficacia em todo o

ciclo de vida de projetos de tecnologias de informagao.

Como metas a atingir, este trabalho de projeto teve os seguintes objetivos:

Desenhar um processo end-to-end e lightweight de entrega de servigos de Tl

o Alinhamento com estratégia da empresa através de uma correta prioritizagao

de projetos

o Investimento justificado em Tl através de uma aprovagao preliminar de custo

o Entrega de Tl alinhada com as boas praticas de mercado

o Melhoria continua alcangavel através de constante monitorizacdo de

performance e quantificacdo de beneficios capturados

o Enquadramento e responsabilizacdo de stakeholders, existindo uma clara

definicao de fungdes, passos de projeto e respetivos outputs

. Passivel de implementagdo em todo o tecido empresarial (grande empresas
ou PMEs), sendo apenas necessario mapear fungcbes as pessoas e

competéncias existentes, tendo em consideragéo o volume de projetos.
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2. Standards & Frameworks

O aumento constante na procura de adocdo das melhores praticas existentes no
mercado, da vontade de ter uma linguagem comum no mundo de tecnologia, de facilitar a
introdugcéo de novos processos na empresa, de registar e melhorar os processos atuais,
de demonstrar uma correta governagao de processos, de obter vantagem competitiva e
de cada vez mais se desejar atingir os mais altos indices de eficiéncia e eficacia nos
procedimentos de Tl [1], fez com que crescesse o interesse pela area de gestdo de
servicos de TI e consequentemente, que tenham surgido no mercado, diversas
frameworks (ITIL, COBIT, CMMI-SVC, etc.) e standards (1ISO20000, I1ISO27001, etc.)

facilitadores.

As frameworks indicam as praticas a seguir no suporte das varias fases do sistema
de gestdo de TI, enquanto os standards funcionam como ferramentas adicionais para
aplicar as melhores praticas e desta forma, garantir conformidade e atingir exceléncia em

todo o ciclo de vida do servigo/projeto/processo de Tl [2].

Neste capitulo vamos analisar as principais frameworks e standards na area de

gestao de servigos de TI.

[1] IIBA — International Institute of Business Analysis. BABoK — Business Analysis Body of Knowledge v2.0.
2009

[2] National Computing Centre, IT Governance. Developing a successful governance strategy - A Best
Practice guide for decision makers in IT. 2005. Disponivel em http://www.isaca.org/Cetrtification/CGEIT-
Cetrtified-in-the-Governance-of-Enterprise-IT/Prepare-for-the-Exam/Study-Materials/Documents/Developing-
a-Successful-Governance-Strateqy.pdf. Acesso em Maio 2013
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2.1 ITIL - Information Technoloqgy Infrastructure Library

O ITIL (v3, atualmente) consiste numa framework de gestdo de servicos de
tecnologias de informacao, que assenta no ideal de que as areas, servigos ou projetos de
Tl, devem estar continuamente alinhados com as necessidades de negdcio de uma

empresa.

Desta forma, o ITIL, com base em melhores praticas, orienta as empresas no
sentido de facilmente mudar, transformar e fazer crescer os seus processos de negdcio,

tendo o Tl como seu aliado [3].

Como referido anteriormente, pretende-se que os servigos de Tl estejam
alinhados com as necessidades de negodcio. Assim sendo, as melhores praticas
avangadas pelo ITIL, tentam fornecer uma linha de orientacdo para as empresas, que
desta forma podem continuamente validar se os servigos estdo a gerar o valor esperado

através das 5 fases que compdem o seu ciclo de vida [4]:

1. Definicdo de estratégia - As areas de negdcio procuram cumprir o plano
estratégico da empresa e necessitam constantemente de servigos de TI
para o conseguirem. Nesta fase do ciclo de vida, as areas de negocio
identificam e justificam as necessidades em termos de SI/TI que ajudarao

a atingir os objetivos da empresa

[3] Cassius Downs - Network Edge LLC. Intro to ITIL Framework. 15 Junho 2007

[4] ITSMF - The IT Service Management Forum. An Introductory Overview of ITIL V3. 2007. Disponivel em
http://www.best-management-practice.com/gempdf/itsmf_an_introductory overview of itil v3.pdf. = Acesso
em Maio 2013
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2.

Desenho de servicos - Os servicos deverdao ser pensados, para
juntamente com as politicas, processos e melhores praticas de
governagao de TI, irem de encontro a estratégia da empresa. Nesta fase
do ciclo de vida, os servigos sdo desenhados, visando eficiéncia em
termos de custos, obtencao de satisfagdo do requerente ou utilizador ou
cliente, facilitar a entrega com qualidade do servigo e agilizar a integragao

do servigo no universo de sistemas de informacéo ja existente

Implementacao de servicos > Com base nas necessidades identificadas
na fase de estratégia e solu¢des pensadas na fase de desenho, esta fase
do ciclo de vida do servigo é responsavel por uma constante analise de
risco de falha e indisponibilidade e por garantir que os novos servigos (ou
servicos alterados) sao implementados, validados e posteriormente

incluidos na fase de operagao/suporte

Operacgao de servigos - Tendo como objetivos o aumento na eficiéncia e
eficacia da operacédo e suporte dos servicos implementados, esta fase
pretende garantir a entrega e disponibilidade do servigo, assim como a
qualidade com que essa entrega é efetuada, de forma a contribuir para

atingir os objetivos estratégicos previamente definidos pela empresa

Melhoria continua de servicos > Esta ultima fase do ciclo de vida de um
servigo, na realidade, estd sempre presente, pretendendo gerar e manter
valor para a empresa através de um processo de melhoria continua que
identifique oportunidades para colmatar pontos fracos/areas de melhoria
que nao foram identificadas ou colmatadas em todas as fases de

definicdo, implementacao e operacio do servico
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Figura 1 — Ciclo de Vida ITIL

Uma empresa, seguindo as recomendacgdes do ITIL nas cinco fases do ciclo de

vida de um servigo, aspira legitimamente a [5]:

. Melhorar os seus servigos de Tl

. Reduzir custos

[5] Maggie Kneller, TSO - The Stationery Office. Executive Briefing: The Benefits of ITIL. 2010. Disponivel
em http.//www.best-management-practice.com/gempdf/OGC Executive Briefing Benefits of ITIL.pdf.
Acesso em Maio 2013
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Obter um maior grau de satisfagdo dos seus clientes

Aumentar produtividade

Rentabilizar melhor a competéncia e experiéncia existente na empresa

Melhorar a prestacédo de servicos por empresas-parceiras

Monitorar o valor gerado pelos servigos
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2.2 COBIT - Control Objectives for Information and Related
Technoloqy

O COBIT (v5, atualmente) consiste numa framework que visa ajudar as empresas
a atingir os seus objetivos e criar valor através de uma eficaz governacgéo e gestdo dos

seus sistemas de informacéo, disponibilizando um conjunto de ferramentas para tal.

O COBIT assenta nas ultimas e melhores técnicas de governagao e gestao para
fornecer um conjunto de principios, praticas, ferramentas e modelos com a finalidade de

aumentar a confianga e o valor gerado pelos sistemas de informagéao [6].

Desta forma, o COBIT, mantem um equilibrio constante entre obtengdo de
beneficios, otimizagcdo de risco e consumo de recursos, considera ambas as equipas
funcionais, das areas de negdcio e SI/TI, como partes interessadas (stakeholders) e rege-

se pelos seguintes principios [7]:

1. Identificar as necessidades de todos os stakeholders, negociando-as em

caso de conflito e priorizando-as de acordo com os objetivos estratégicos

2. Integrar a governacao de Tl na governagcdo da empresa, fazendo dos

sistemas de informagao um contributo para o sucesso da empresa

3. O COBIT foi desenvolvido para funcionar com muitas das frameworks de

negocio e Tl ja existentes, funcionando como framework integradora

[6] ISACA — Information Systems Audit and Control Association, COBIT 5 — A Business Framework for the
Governance and Management of Enterprise, Preview Version, 2012

[7] ISACA — Information Systems Audit and Control Association, COBIT 5 - Introduction, 2012. Disponivel
em www.isaca.org/cobit/documents/cobit5-introduction.ppt. Acesso em Maio 2013
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Abordagem holistica, onde sédo considerados todos os fatores individuais
ou coletivos que influenciam a governagao e/ou gestéao de Tl

Separar governacéao e gestdo, sendo governagao responsavel por avaliar
necessidades, prioriza-las € monitorar alinhamento com orientagdo preé-
acordada e cabendo a gestao planear, desenvolver, executar e monitorar

as atividades para ir de encontro a dire¢ao definida pela governagao

(1)
Necessidades
dos

stakeholders

()

Governagao

(2)

Abranger toda
diferente de
- a empresa
gestado

Principios

(4) €))

Abordagem Framework

holistica integradora

Figura 2 — Principios COBIT (adaptada de [6])
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A framework COBIT foi concebida com base nos 5 principios apresentados acima,

contudo, dispbe ainda de 7 facilitadores para alavancar a governagcdo e gestdo de

sistemas de informacgao através de otimizagao de custos e melhor gestdo de expectativas

entre todas as partes interessadas, sendo estes fundamentais no alinhamento de

objetivos de Tl com objetivos de negdcio e beneficios esperados pelos stakeholders [8]:

1.

Principios, regras e frameworks - Responsaveis pela orientagdo a seguir

na gestao diaria e governacao SI/T| da empresa

Processos - Praticas e atividades existentes na empresa com um

determinado output e que visam ajudar a cumprir 0os objetivos propostos

Estruturas organizacionais > Entidades fulcrais e responsaveis pela

tomada de decisoes

Cultura, ética e comportamentos - Associados a empresa e pessoas,
que se revelam fulcrais para obter sucesso nas atividades na governagao

e gestao de servigos, projetos e atividades

Informacdo -> Necessaria para manter o funcionamento e boa
governagao da empresa e servicos de Tl, sendo a entidade chave ao

nivel operacional

Servigos, infraestruturas e aplicagdes > Necessarias para dotar a

empresa de sistemas de informagao

Pessoas, capacidades e competéncias - Necessarias para execugao
com sucesso de todas as atividades, assim como tomar as decisdoes

acertadas e ter agdes corretivas

[8] Bob Frelinger. Introducing Cobit 5. 18 Maio 2012
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3)
Pess

Capacidad

Estruturas
arganizacionais
Competéncias
(n
os, Regras

e Frameworks

(6) -
(4)

Semvicos
Recursos EMCOS,

Cultura, Eticae

Comportamentos

Figura 3 - Facilitadores COBIT

A implementacao da framework COBIT acarreta consigo os seguintes beneficios

para a empresa [9]:

. Manutengdo de qualidade na informagdo de suporte as decisdes de

negocio

[9] Ken Vander Wal, John Lainhart, Peter Tessin. A COBIT 5 Overview. 03 Maio 2012

Pedro Filipe Sousa Aires de Lima
11
Mestrado em Tecnologia e Gestao de Sistemas de Informagéo



Instituto Politécnico
de Viana do Castelo

Escola Superior de Tecnologia e Gestao :: Outubro 2013

Geragao de valor para o negdcio através de investimentos em SI/TI

Obtencdo de exceléncia operacional através de aplicacdo eficiente e

segura de SI/TI

Manutencao de risco associado a SI/TI em niveis controlados

Otimizacéo de custos em tecnologia e servigos de sistemas de informagao
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2.3 CMMI-SVC - Capability Maturity Model Integration for

Services

Os modelos Capability Maturity Model Integration (CMMI) sdo um conjunto de
boas praticas que tém o intuito de ajudar as organizagdes a melhorar 0s seus processos
[10]:

. Capability Maturity Model Integration for Services (CMMI-SVC) fornece um
conjunto de orientagbes para a prestacdo de servigos (dentro de uma

organizacao ou a clientes externos)

o Capability Maturity Model Integration for Acquisition (CMMI-ACQ) fornece

um conjunto de orientagdes para a aquisicao de produtos e/ou servigos

o Capability Maturity Model Integration for Development (CMMI-DEV)
fornece um conjunto de orientacbes para a gestdo, medicao e

monitorizagédo de processos de desenvolvimento

O CMMI for Services (CMMI-SVC) consiste na orientagcado de todos os prestadores
de servigos na implementagao, gestdo e melhoria continua dos servigos disponibilizados
aos clientes e end users, indo, desta forma, de encontro as necessidades de negdcio de

uma empresa.

[10] Disponivel em www.mdmaturity.com/models.php. Acesso em Julho 2013
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A semelhanga de todos os modelos CMMI, o CMMI-SVC, ajuda na definicdo de

metas e prioridades na melhoria de processos, instrui processos de qualidade, define um

ponto de referéncia na avaliagdo dos processos existentes e pode ser aplicado interna ou

externamente, adotado integralmente ou de forma parcial e integrado com diversas

frameworks [11].

Como apresentado na figura 4, o modelo CMMI-SVC abarca 24 areas de

processo, sendo 16 basilares do CMMI (partilhada entre todos os modelos), 1 partilhada

com o modelo CMMI-DEV e 7 especificas para prestagéo de servigos:

DOV - IINND

CMMI - DEV

CMMI - SVC

Figura 4 — Areas de Processo CMMI — SVC

[11] CCMI Product Team. CMMI® for Services, Version 1.3. Novembro 2010
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As 7 areas orientadas para as praticas a seguir aquando da disponibilizagdo de
servicos enderegam processos de gestdo de capacidade e disponibilidade, continuidade
de servigo, entrega de servigo, resolucdo e prevencdo de incidentes, transicdo de

servigos, desenvolvimento do sistema de servigos e gestao de servigos estratégicos [12]:

Capacity and Availability Management (CAM)

o Garante que existem recursos suficientes para a entrega de servigos,

que estarao disponiveis quando for necessario e a um custo apropriado

. Incident Resolution and Prevention (IRP)

o Lida com comportamentos errados que surjam e previne que O

comportamento errado nunca ocorra ou volte a ocorrer

o Service Continuity (SCON)

(@]

Recupera de situacbes de desastre e retoma a disponibilizacdo do

servigo

o Service Delivery (SD)

o Opera o sistema de servicos e adicionalmente, gere os pedidos de

servigo

[12] Eileen Forrester - CMMI Institute. CMMI for Services (CMMI-SVC): Current State. 2013. Disponivel em
www.cmmiinstitute.com/wp-content/uploads/2012/10/CMMI-SVC-Overview-20130415.pdf. Acesso em Julho
2013
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o Service System Development (SSD)

o Garante que existem as pessoas, processos, consumiveis e

equipamentos para a disponibilizagao de servigos

o Service System Transition (SST)

o) Implementa novos sistemas, altera os existentes e descontinua os
obsoletos, garantindo que a disponibilizacdo do servigco néo é afetada

negativamente

o Strategic Service Management (STSM)

o Decide que servicos deverdo ser disponibilizados, tornando-os

acessiveis e utilizaveis

A adogdo do CMMI-SVC numa empresa pretende resultar nos seguintes

beneficios [13]:

o Aumento na satisfacao do cliente

o  CMMI-SVC disponibiliza as melhores praticas para satisfazer e reter
clientes, nomeadamente, através da area de processo Incident
Resolution and Prevention, que previne ou lida com situagdes erroneas
e da area de processo Service Delivery que ajuda a estabelecer

acordos, gerir pedidos servigos e operacionalizar o sistema de servigcos

[13] SEI Membership — Carnegie Mellon University. CMMI for Services Special Edition 2010. 2010.
Disponivel em www. sei.cmu.edu/library/assets/newsletters/CMMI-
SVC%20Monitor%20Special%20Edition%20v3.pdf. Acesso em Julho 2013
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o

Aumento na performance

A area de processo Strategic Service Management, através de boas
praticas, ajuda a identificar quais os servicos que devem ser
disponibilizados e com base na area de processo Service System
Development, perceber se existem todos 0s recursos necessarios em

termos de pessoas, processos, consumiveis e equipamentos

Aumento nos lucros

A area de processo Service System Transition ajuda a lidar
financeiramente com alteragbes inevitaveis em termos de tecnologia,
usando as melhores praticas para definir que novos sistemas devem
ser implementados, quais as alteragdes a fazer aos existentes e quais
os sistemas obsoletos que devem ser descontinuados, a0 mesmo
tempo que é garantida a continuidade na prestagao/entrega do servigo.
Adicionalmente, a area de processo Capacity and Availability
Management ajuda a controlar custos, analisando a quais e quando é

que sao necessarios determinados recursos
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24 1ISO20000 - Information Technoloqgy - Service Management

A norma 1SO20000 consiste num standard aplicavel na gestao de servigos SI/TI
[14] e encontra-se dividida (essencialmente) em 2 partes, a ISO/IEC 20000-1:2011
(especificagdes) e a ISO/IEC 20000-2:2012 (cédigo de aplicagao):

1. ISO/IEC 20000-1:2011 - Inclui a definicdo, desenvolvimento, entrega e
inovagao/otimizagcdo de servigos que visam suprimir as necessidades
identificadas e gerar valor para o cliente (e fornecedor) do servico,
consistindo numa abordagem integradora para as fases de planeamento,
implementagdo, operagdo, monitorizacdo, avaliacdo, manutencdo e
melhoria ou evolugdo do sistema de gestdo de servigos pelo fornecedor
do servigo, contendo para tal, 9 secg¢des/processos distintos que deverao

ser seguidos [15]:

1. Ambito / Requisitos do servico

2. Normas e regras

3. Termos e definicbes

4. Definir o sistema de gestao de servigos

5. Aplicar a norma nas fases de desenho e implementacdo de novos

servigos ou alteragao de servigos ja existentes

[14] Ken Turbitt — BMC Software. ISO 20000: O que deve uma organizag¢éo fazer?. 2006

[15] ISO — International Organization for Standardization. ISO/IEC 20000-1:2011 Information technology --
Service management -- Part 1: Service management system requirements. 2011
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6. Processos de entrega de servigos que incluem a gestdo de niveis de
servigo, de disponibilidade do servigo e de capacidade

7. Processos de relacionamento, para garantir canais entre quem

disponibiliza o servico e respetivos clientes e/ou fornecedores

8. Processos de resolucdo, focados na prevengao/resolugcao de incidentes

9. Processos de controlo de alteragbes, portfélio e configuragcbes de

servigos

(4)

Sistema de Gestdo de Servigos

(5)

Desenho e Implementa¢édo de Servigos

(6)

Processos de Entrega

(1)
Requisitos do - - SERVICOS

Servigo
Processos
de Controlo

(7) (8)
Processos de Processos de
Relacionamento Resolugao

(2) Normas e Regras

(3) Termos e Definicdes

Figura 5 - Especificagoes 1SO20000

2. ISO/IEC 20000-2:2012 -> Com base nos requisitos especificados na
ISO/IEC 20000-1:2011, orienta a aplicagcédo do sistema de gestdo de

servigos [16]

[16] ISO — International Organization for Standardization. ISO/IEC 20000-2:2012 Information technology --
Service management - Part 2: Guidance on the application of service management systems. 2012
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Os beneficios a atingir por uma empresa que adote a ISO20000 consistem em
[17]:

o Alinhamento entre IT e estratégia da empresa

o Vantagem competitiva através da promogao de servigos consistentes e

eficazes em termos de custos

o Criacdo de uma framework para melhoria continua de servigos

o Interligagao facilitada entre diferentes prestadores de servigcos através da

criacdo de processos operacionais intraempresas e interempresas

o Passagem de processos reativos para proactivos

o Melhor relacdo entre diferentes departamentos de uma organizagao

através de uma clara definicdo de objetivos e responsabilidades

o Menor tempo de resposta através da diminuicdo do numero de incidentes

e problemas e do planeamento, disponibilidade e gestdo da capacidade

o Aumento da capacidade de resposta as alteracbes e necessidades por
parte do negdcio, através da melhoria dos processos de gestdo das

alteracdes de servigos ja existentes e das entregas de novos servigos

[17] The Benefits of ISO 20000 Implementation. Disponivel em www.20000.fwtk.org/benefits.htm. Acesso
em Junho 2013
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2.5 1ISO27001 - Information Technoloqy - Security Techniques

A ISO27001 esta para a seguranga de informag¢ao, como a ISO9001 esta para a
qualidade. Desta forma, a ISO27001 disponibiliza uma metodologia de implementacgao e
define como deve ser gerida a seguranga de informagdo numa organizagéao,

independentemente do seu tamanho ou ramo de negdcio.

Sendo hoje em dia crucial para as empresas manterem a informagao disponivel e
segura, muitas organizacgdes e pessoas adotam esta norma como base de implementagao
de regras no campo da seguranga de informacdo pessoal, seguranca de informagao

confidencial, protecao de sistemas de informacéo, gestao de riscos operacionais, etc. [18].

A 1SO27001 indica como gerir seguranca de informacéo através de um sistema
de gestdo de seguranga de informacdo (ISMS - Information Security Management
System) que assenta num ciclo com 4 fases que estdo continuamente e ciclicamente a
serem implementadas e que tém como finalidade minimizar riscos de confidencialidade,
integridade e disponibilidade de informacéao, assim como manter o ISMS eficaz (ver figura
6) [19]:

1. Fase de planeamento - Esta fase consiste em planear como deve ser
organizada a seguranga de informacéao, estabelecer objetivos a cumprir
em termos de seguranga de informagdo e escolher os métodos de

controlo apropriados (existem cerca de 133 na norma):

[18] Alan Calder, Steve Woatkins. IT Governance: an International Guide to Data Security and
1SO27001/1SO27002. 5% Edigdo. 2012

[19] ISO — International Organization for Standardization. ISO/IEC 27001:2005 Information technology --
Security techniques -- Information security management systems -- Requirements. 2005
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Determinar o ambito e definir regras/politicas do ISMS

Identificar os recursos, vulnerabilidade e ameacas

Avaliar o grau de risco

Identificar as diferentes op¢des e selecionar os métodos de controlo de

mitigacao de risco

Obter aprovacgao pela gestdo quando o risco € residual

Obter aprovacgao pela gestao para implementacéao do ISMS

Elaborar um certificado de aplicabilidade que inclui todos os métodos

de controlo (os que ja foram aplicados e os ndo-aplicaveis)

Fase de implementacdo > Esta fase consiste em implementar e

operacionalizar o que foi planeado na fase anterior:

Elaborar um plano de mitigagdo de risco, identificando quem, como,

quando e com que método de controlo deve ser implementado

Implementar um plano de mitigagao de risco

Implementar os meétodos de controlo de seguranga aplicaveis e

determinar como medir a respetiva eficacia

Levar a cabo acdes de formacéo junto dos colaboradores
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Gerir operagdes e recursos do ISMS

Implementar procedimentos para detetar e gerir incidentes
Fase de monitorizacdo e analise > Nesta fase do ciclo pretende-se
monitorar o funcionamento do sistema de gestdo de seguranca de
informacao através de varios canais e validar se os resultados estdo de
acordo com os objetivos propostos:

Implementar procedimentos de monitorizagdo e outros métodos de

controlo, de forma a evitar qualquer violacdo de informagdo ou

processamento de informagado errada, mesmo que tenham sido

seguidas todas as atividades de segurancga

Analisar regularmente a eficacia do ISMS

Medir a eficacia dos métodos de controlo

Rever periodicamente a analise de risco

Realizar periodicamente auditorias internas

Garantir funcionamento esperado do ISMS e identificar melhorias

Atualizar planos de seguranca

Manter registos de atividades/incidentes que podem afetar a eficacia do
ISMS
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4.

O

Fase de manutencdo e melhoria - Tem a finalidade de melhorar o que foi

identificado como ndo conformidade numa das fases anteriores:

Implementar as melhorias identificadas no ISMS

Realizar acbes corretivas e preventivas com base em experiéncias

internas e/ou externas associadas a seguranga de informacéao

Comunicar atividades e melhorias a todas as partes interessadas

Assegurar que as melhorias efetuadas atingem os objetivos esperados

A figura 6 apresenta as 4 fases do ciclo referenciado na ISO27001:

(1) Planear

Estabelecer
ISMS

(4) Agir (2) Fazer

Manter e Implementar e
Melhorar ISMS Operar ISMS

(3) Validar

Monitorar e
Rever ISMS

Figura 6 — Fases 1SO27001 (adaptada de [20])

[20] Disponivel em www.iso-17799.safemode.org/index.php?page=PDCA_Cycle. Acesso em Junho 2013
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A 1SO27001 obriga a existéncia de documentagdo que suporte e ateste a
implementagdo da norma, contudo, a quantidade e qualidade/precisdo da documentagao
depende do tamanho da organizagao e respetivas necessidades de seguranga. Devem

fazer parte dessa documentagao [21]:

Ambito do ISMS

. Regras do ISMS

o Procedimentos para controlo de documentacdo, auditorias internas e

acgdes corretivas/preventivas

o Metodologia para avaliagcédo de risco

° Documento de analise de risco

o Declaragao de aplicabilidade

o Plano de mitigac&o de risco

[21] ISACA - |Information Systems Audit and Control Association San Francisco Chapter. G12:
Implementation to Business Value - An [ISO 27001 Journey at McKesson. Disponivel em
http.//www.sfisaca.org/images/FC11Presentations/G12.pdf. Acesso em Junho 2013
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As vantagens associadas a implementag¢ao da ISO27001 séo [22]:

Entendimento consensual sobre o valor da informagao da organizagao

° Confianga e satisfagcdo dos clientes e organizagdes parceiras devido a

uma maior credibilidade e reputagcdo da empresa

o Conformidade com requisitos regulatorios e legais

o Motivagdo nos colaboradores para seguir melhores praticas relacionadas

com segurancga

o Otimizacao na gestao e tratamento de incidentes de seguranca

[22] Global MCS. ISO 27001 - ISO/IEC 27001:2005 Information Security Management System (ISMS).
Disponivel em http.//mcsglobal.in/servicesDetails.php?id=126. Acesso em Junho 2013

Pedro Filipe Sousa Aires de Lima
26
Mestrado em Tecnologia e Gestao de Sistemas de Informagéo


http://mcsglobal.in/servicesDetails.php?id=126

Instituto Politécnico
de Viana do Castelo

Escola Superior de Tecnologia e Gestao :: Outubro 2013

3. Relacao entre Standards & Frameworks

Os standards e frameworks apresentados neste trabalho de projeto visam garantir a
otimizagao na disponibilizagao de servigos e processos, para desta forma, obter o maior

alinhamento possivel com a visdo de negocio de uma empresa ou organizagao.

Assim sendo, € expectavel que existam sobreposicdes nas ferramentas
apresentadas, contudo, sdo complementares, permitindo serem implementadas em

simultaneo.

3.1 1S020000 & 1SO27001

Os standards 1S0O20000 (Information Technology - Service Management) e
ISO27001 (Information Technology - Security Techniques) sao duas normas associadas
ao universo de sistemas de informacao e a implementagdo de uma das normas facilita e
tem sinergias com a implementagéo da outra (ou ainda, com outras normas que nao sao
especificas de IT - ex. ISO9001).
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As sinergias advém da sobreposi¢cao existente ao nivel de processos entre as

normas, nomeadamente [23]:

. 1ISO20000 & ISO27001

o Gestao de incidentes

o Gestdo de mudanca

o Disponibilidade de servigo

o Continuidade de servigco

o  Segurancga

o Capacidade

. ISO20000 & ISO27001 & 1ISO9001

o Auditoria interna

o Relatorios de gestao

o  Acobes corretivas e preventivas

o Papéis e responsabilidades na organizagéo

[23] ISO 9000 - ISO/IEC 27001 - ISO/IEC 20000: How do They Fit Together?. 18 Abril 2012. Disponivel em
http://itservicemngmt.blogspot.pt/2012/04/iso-isoiec-27001-isoiec-20000-how-do.html. Acesso em Junho
2013

Pedro Filipe Sousa Aires de Lima
28
Mestrado em Tecnologia e Gestao de Sistemas de Informagéo


http://itservicemngmt.blogspot.pt/2012/04/iso-isoiec-27001-isoiec-20000-how-do.html

Instituto Politécnico
de Viana do Castelo

Escola Superior de Tecnologia e Gestao :: Outubro 2013

A figura 7 ilustra a sobreposigéo existente entre as

1SO20000

normas:

Gestdo de Incidentes

Gestdo de Mudanca
Disponibilidade de Servigco
Continuidade de Servigo
Seguranca

Capacidade

* Auditoria Interna

* Relatdrios de Gestéo

* Acdes Corretivas e Preventivas

* Papeis e Responsabilidades na Organizacdo

* Partilhados também

com a [S09001

Figura 7 — Partilha de Processos entre 1ISO20000 & 1SO27001
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3.2 1S020000 & ITIL

A 1S0O20000 define um conjunto de referéncias a atingir, contudo, esta

dependente e caminha lado-a-lado com metodologias praticas como o ITIL, que

disponibiliza a base para a implementagao da norma.

A dependéncia e o alinhamento entre a 1ISO20000 e o ITIL s&o faciimente

compreensiveis pelo facto da framework ser um conjunto de praticas a seguir e o

standard ser um conjunto de metas a atingir (ver figura 8).

ISO20000-1 (Especificacdes)
2> META A ATINGIR €

- Viséo de Gestdo -

ISO20000-2 (Cédigode Aplicacdo das Praticas)

ITIL(Boas Praticas)
- Definicdo de Processos -

Procedimentos e Instrucdes
- Implementado na Empresa-

Figura 8 — Relagao 1ISO20000 & ITIL (adaptada de [24])

[24] Disponivel em www.itservicestrateqy.com/download-free-itil-and-iso-20000-relationship-presentation.

Acesso em Junho 2013
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Em adicao ao facto do ITIL ser a base da ISO20000, providenciando um conjunto
de boas praticas a seguir, o alinhamento e dependéncia da norma em relagdo a
framework é fortalecida pelo mapeamento direto existente entre ambos (ver figura 9).

Secgoes 1SO20000 Processos ITIL v3

4 iService management system general requirements

:Strategy Management for IT Senices and various processes from
ntinual Senice Improvement

Supplier Management and Service Level Management

: : . rious Service Strategy, Senice Design and Senvice Transition
4.3 :Documentation management ccesses

Strategy Management for IT Senices and various processes from
nice Design, Service Operation and Continual Senice

4.1 ;Management responsibility

i 4.2 Governance of processes operated by other parties

Various processes from Senice Strategy, Senice Design and
Continual Senice Improvement

________________________________________________________________________________ Design Coordination and various Service Transition processes

arious Senvice Strategy, Senice Design and Senvice Transition
processes

n of new or changed Senices
Service delivery processes

{IT Senvice Continuity Management and Availability Management

Capacity Management

---------------------------------- ;Information Security Management

Business Relationship Managemen

Incident Management and Request Fulfilment
{Problem Management

Figura 9 — Mapeamento 1SO20000 & ITIL (adaptada de [25])

[25] Disponivel em http.//implementiso20000.com/2011/10/12/itil-edition-2011. Acesso em Junho 2013

Pedro Filipe Sousa Aires de Lima
31
Mestrado em Tecnologia e Gestao de Sistemas de Informagéo


http://implementiso20000.com/2011/10/12/itil-edition-2011

Instituto Politécnico
de Viana do Castelo

Escola Superior de Tecnologia e Gestao :: Outubro 2013

3.3 1S020000 & ITIL & COBIT

Na medicao e controlo de governacado de Tl, o COBIT dispbe de uma checklist

dividida em 4 dominios, sendo cada um deles uma lista de processos [26]:

1.  Planeamento e Organizagado - Usar Tl para atingir objetivos da empresa

2. Aquisicado e Implementagdo - Identificar as necessidades em termos de
SI/TI, assim como adquirir a tecnologia e implementa-la de acordo com os

processos de negdcio existentes na empresa

3. Entrega e Suporte - Definir os processos de suporte para executar e

manter os sistemas de informacéao

4. Controlo e Avaliagcdo - Monitorar a estratégia assumida de forma a
cumprir requisitos regulatorios e aferir o sucesso dos sistemas de

informacao na entrega dos objetivos propostos

[26] EMC?. ISO 20000 certification: what does it mean for you?. Disponivel em
http://www.itsmf.cz/uws_files/odborne clanky/iso20kcertification.pdf. Acesso em Junho 2013
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O ITIL disponibiliza uma framework operacional para o processo de entrega e
suporte do COBIT, sendo que a ISO20000 certifica a aplicagdo com sucesso dessa
mesma framework no dominio de entrega e suporte (dominio (3) na figura 10):

(1)

Planeamento e

Organizacao

(4) (2)
Controlo e Aquisicdo e

Avaliacio Implementacdo

ITIL
1ISO20000\

T

Figura 10 — Mapeamento 1SO20000 & ITIL & COBIT (adaptada de [26])
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3.4 1S020000 & CMMI-SVC

Dada a sobreposicao entre seccdes da norma e areas de processo do modelo
evidenciada na figura 11, a implementagcdo da 1SO20000 numa organizagao garante
conformidade parcial com areas de processo do CMMI-SVC respeitantes a niveis médios

de maturidade, podendo a ISO20000 ser complementada com o CMMI (e vice-versa):

Secgdes IS020000 Areas de Processo CMMI-SYC
{Service management system general requirements
i 41 iManagement respansibility H Sir
Cer T ﬁéi.-'e'r'n'éﬁ'c'éEr'ﬁh':'c'éé'slésﬁ}:}ﬁ'e};-.'té'&i:ﬁ&{thle'r'ﬁa}iﬁéé """"""""""""""""""" LT =

5.2 F'Ian niew or changed services 1 Sir

SR oy gy upup e -

;_._@‘-_1_.__ Servicelevel management e, L. S
LBE e reporling e AU B

T Servine continuity and availability management

] Hesulutlun pIroOcesses

_JB1iIncident and service request management . . e :
i Froblem management : b=

il:untrul pIOCesses
s Configuration management
Change management

Figura 11 — Mapeamento 1SO20000 & CMMI-SVC (adaptada de [27])

[27] Kieran Doyle. CMMI, ITIL & ISO 20000 A Mutually Supportive Relationship. 2011. Disponivel em
www.sei.cmu.edu/library/assets/presentations/2800 Doyle.pdf. Acesso em Julho 2013
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3.5 |ITIL & CMMI-SVC

Apesar do ITIL estar mais proximo de indicar “como” deve ser implementado e o
CMMI de indicar “o que deve” ser implementado, providenciando um guia para aumentar
indices de maturidade, existe um mapeamento quase direto entre as diversas areas de
processo do CMMI e as diferentes fases do ciclo de vida de um servigo em ITIL (ver figura
12) [28]:

o Definicéo de estratégia em ITIL com STSM em CMMI-SVC
o Desenho de servigos com SSD, SCON, STSM e CAM
. Implementagao de servigos com SST
. Operacgao de servigos com IRP, SCON, CAM e SD
A fase de melhoria continua em ITIL mapeia com diversas areas de processo

CMMI, mas que ndo foram abordadas neste trabalho de projeto por ndo serem
especificas do modelo CMMI-SVC (ex. REQM, SAM, MA, PPQA, CM, etc.).

[28] Anju Saxena, John Maher. Match point: Who will win the game, ITIL or CMMI-SVC?. 2011. Disponivel
em http.//www.sei.cmu.edu/library/assets/presentations/2162 Maher.pdf. Acesso em Julho 2013

Pedro Filipe Sousa Aires de Lima

35
Mestrado em Tecnologia e Gestao de Sistemas de Informagéo


http://www.sei.cmu.edu/library/assets/presentations/2162_Maher.pdf

Instituto Politécnico
de Viana do Castelo

Escola Superior de Tecnologia e Gestao :: Outubro 2013

@)

Desenho de

Servigos

STSM CAM

(M
Defini¢édo de
Estratégia

(4) (3)
Operagéo de Implementagdo

Servigos de Servigos

(5)
Melhoria
Continua

Figura 12 - ITIL & CMMI-SVC
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4, Stakeholders

A implementacdo de um determinado projeto tem diversas partes interessadas, uma
vez que varias equipas, pessoas ou areas, serao responsaveis pela implementagcao do
projeto ou afetadas pelo seu resultado, assim sendo, torna-se fulcral estarem todas

identificadas desde o inicio.

4.1 Sponsor

Cabe ao sponsor, a funcdo de mobilizar verbas para o projeto, tendo a
responsabilidade de aprovar os custos associados as estimativas preliminares e finais do

projeto.

4.2 Requerente

O requerente é responsavel pela criagcdo do projeto, identificando, para tal, as
necessidades que motivaram a sua origem. Adicionalmente tem como fungédo, aceitar o

resultado do projeto.
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4.3 Requlador

Em determinados projetos, o regulador (ex. ANACOM, Autoridade da
Concorréncia, Protecdo de Dados, etc.) podera estar envolvido, cabendo-lhe a
responsabilidade de impor regras/leis a adotar e/ou aprovar o comportamento de um

determinado projeto em produgéo.

4.4 Utilizador Final

O utilizador final € a pessoa, equipa ou sistema que interage ou consome o

resultado final do projeto.

45 Account de Negocio

O account de negédcio é a porta de entrada das areas de negdcio na area de T,
sendo responsavel pela avaliagcdo inicial do projeto, validando as necessidades
apresentadas pelo(s) requerente(s) e estimando o custo previsto de implementagcéo do

projeto.
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4.6 Analista Funcional

Ao analista funcional, cabe-lhe a tarefa de traduzir as necessidades apresentadas
pelo(s) requerente(s), no comportamento funcional que o projeto devera seguir na area de
TI.

4.7 Arquiteto de Sistemas

O arquiteto de sistemas é responsavel por identificar, tecnicamente, o impacto da
implementagdo do projeto na area de Tl, em termos de sistemas onde sao necessarias
alteracbes e de como se integra na arquitetura existente, analisando questdes de

performance e disponibilidade.

4.8 Gestor de Projeto

Tendo por base a capacidade e recursos disponiveis, o gestor de projeto é
responsavel pelo planeamento do projeto, cabendo-lhe a fungédo de o entregar com o

ambito, custo e prazo definido inicialmente.
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4.9 Fornecedor

O fornecedor, com base na informacgao providenciada pelo analista funcional e
arquiteto, sdo as equipas ou pessoas responsaveis pela estimativa de custo final e

desenvolvimento/implementagao do projeto.

410 Tester

Os testers sao responsaveis pelos testes de qualidade, na area de TI, aos

desenvolvimentos realizados pelo fornecedor.

411 Suporte

As equipas de suporte sdo responsaveis por garantir o suporte operacional e

aplicacional e monitorar a performance dos sistemas e servicos na area de TI.
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5. Areas de TI

Dados os desafios colocados cada vez mais as areas de SI/Tl, nomeadamente, gerir
prioridades do negédcio (a area de Tl deve compreender o plano de negécio de modo a
poder gerir os seus recursos de uma forma eficiente, garantindo o time-to-market das
iniciativas e controlando os custos face ao orgamento existente), reduzir esforgo/custo na
implementagdo de projetos (a area de Tl deve compreender os objetivos do negocio e
aconselhar as tecnologias adequadas para o seu atingimento face a realidade dos
sistemas de informacéao e ao seu plano estratégico de modernizagao e inovagao) e alinhar
solugdes com os objetivos de negdcio (a area de Tl deve ajudar o negdécio no desenho de
solugdes alinhadas com os processos de negdcio suportados em sistemas, garantindo
uma elevada qualidade no servigo ao cliente bem como o atingimento dos objetivos de
negocio), exige-se um acompanhamento cada vez mais proximo de todo o ciclo de vida

de um projeto.

Desta forma, torna-se essencial, existir na area de TI, pessoas ou equipas

responsaveis por fazer avancar um determinado projeto em cada uma das fases.

5.1 Gestao de Demanda

A area de gestdo de demanda é responsavel pelo estudo de viabilidade de um
determinado projeto em termos de TI, tradugcdo das necessidades do projeto em
comportamento funcional nos sistemas de informacao e identificagcdo da solugao técnica a
adotar para o projeto, pelo que, sdo apresentadas abaixo, trés subareas com

responsabilidades distintas:
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5.1.1 Account de Negécio

Esta subarea é a porta de entrada dos projetos na area de Tl e é responsavel
por, preliminarmente, avaliar funcional e tecnicamente o pedido, garantir que esta
alinhado com o plano estratégico de negdcio e o plano de sistemas de informagao, assim
como prioriza-lo dentro do stock de projetos existentes e colaborar na elaboragdo do

respetivo business case.

5.1.2 Analise Funcional

Esta subarea da gestdo de demanda devera ter um conhecimento funcional
dos processos de negocio suportados em sistemas de informacgéo, sendo responsavel por
desenhar as solu¢gdes de negodcio com base nas necessidades identificadas pelos

requerentes e garantir a consisténcia entre o implementado e o especificado inicialmente.

5.1.3 Arquitetura de Sistemas

Esta subarea da gestdo de demanda € detentora da baseline e standards de
arquitetura, assim como do modelo de governagéo e gestdo de portefélio de aplicagdes,
servicos e solugdes. Adicionalmente tem também como funcdo, o alinhamento da
estratégia de Tl com os objetivos da empresa, em que para tal, identifica os sistemas
impactados no projeto, como se integram entre eles e na arquitetura atual e como obter a

melhor performance com o maximo de disponibilidade
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5.2 Gestao de Entrega

A gestdo de entrega é responsavel por gerir a relagdo com os fornecedores,
obtendo as propostas finais de estimativa de custo do projeto e alinhando um plano
integrado entre todos os fornecedores. Adicionalmente e através de um gestor de projeto,

garantir que os projetos sdo entregues em sintonia com ambito, prazo e custo acordados.

53 Gestao de Qualidade

A area de gestdao de qualidade, com base na implementagao realizada pelo(s)
fornecedor(es), tem como funcdo na area de TI, garantir que o projeto € entregue de
acordo com determinados critérios de qualidade. Para isso, deve aferir se o produto ou
servico € consistente, se produz os resultados funcionais (especificados pela analise
funcional), de performance e disponibilidade (identificados pela arquitetura) pretendidos e

apresentar os testes realizados ao requerente para obtencao de aprovacao final/formal.

54 Operacao e Suporte de Negocio

A area de operagbes e suporte tem como objetivo monitorar e controlar o
comportamento em produgdo do servico ou sistema de informacdo, assegurando
eficiéncia no consumo de recursos e eficacia no que concerne a satisfazer as
necessidades do negdcio, adicionalmente, devera contribuir para a redefinicao e melhoria

continua dos produtos ou servigos existentes.
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6. Passos do Projeto

Aquando da existéncia de um projeto e durante todo o seu ciclo de vida, desde a
necessidade que motivou a respetiva criagao pelo requerente, passando pela entrada em
producdo e terminando na estabilizacdo, varias fases tém que ser ultrapassadas com

sucesso, sendo que para uma delas, deverao existir pessoas ou equipas responsaveis.

6.1 Pedido

E neste passo que um projeto tem o seu inicio na area de TI, aqui, o requerente
apresenta um documento com as necessidades funcionais que justificaram a abertura do
projeto, sendo que estas necessidades deverdo estar suportadas numa correta
apresentacdo de beneficios quantitativos e qualitativos expectaveis apdés a

implementagao do projeto.

6.2 Validacao Pedido

Neste passo, as necessidades avangadas pelo(s) requerente(s) no pedido, sédo
validadas pelo account de negdcio, que atesta a respetiva completude, coeréncia e
viabilidade de serem colmatadas tecnicamente. Adicionalmente, valida se as motivagdes

e os beneficios qualitativos e/ou quantitativos apresentados séo legitimos.
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6.3 Business Case

Apods a validagao do pedido funcional, o account de negdcio, juntamente com o
analista funcional e o arquiteto de sistemas, elabora um business case com base nas
melhores solugdes técnicas e funcionais encontradas para as necessidades previamente
identificadas pelo requerente. Neste business case, estao incluidas as diferentes solugdes

de implementagdo com o respetivo custo alto-nivel para aprovacao pelo sponsor.

6.4 Aprovacao Business Case

Apds o envio do business case pelo account de negdcio para o sponsor, este
ultimo, caso considere o racional de desenvolvimento e investimento justificavel face as
expectativas existentes aquando da abertura do projeto, escolhe o cenario pretendido (se

aplicavel) e é responsavel por disponibilizar uma aprovagao formal.

6.5 Solucao de Negocio

Com o business case formalmente aceite pelo sponsor, o analista funcional e o
arquiteto de sistemas fazem uma analise do projeto em maior detalhe, especificando o
comportamento funcional esperado, assim como a solucéo técnica e respetivo impacto
nos sistemas de informacao, tendo por base diversas interagdes com o requerente e

outros stakeholders do projeto.
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6.6 Aprovacao Solucao de Negécio

Com o intuito de alinhar todos os intervenientes no projeto, a solu¢gado de negdcio,
elaborada pelo analista funcional em conjunto com o arquiteto de sistemas, € enviada
para os diversos stakeholders, que, com base na matriz de responsabilidades incluida no
documento, terdo a fungdo de o aprovar ou comentar (caso sejam considerados como

validos, os comentarios serdo incorporados numa nova versao de solu¢cdo de negdécio).

6.7 Walkthrough Técnico

ApoOs a aprovacdo da solugdo de negodcio, cabe ao analista funcional e ao
arquiteto de sistemas, a responsabilidade de realizarem um walkthrough técnico e
funcional as restantes areas de T, que tem a finalidade de explicar o ambito e solugcéo do

projeto as equipas de desenvolvimento, testes, operagao/suporte e ao gestor de projeto.

6.8 Estimativa de Custo

As equipas de desenvolvimento e de testes, apos terem conhecimento funcional e
técnico do projeto, fornecem as estimativas de esforgo finais para o projeto, que sao
posteriormente validadas pela area de gestdo da entrega (em conjunto com o account de

negocio, analista funcional e arquiteto de sistemas, se aplicavel).
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6.9 Prioritizacao

O account de negdcio fornece ao responsavel pelo planeamento a prioridade do
projeto relativamente a outros que estejam incluidos no stock de projetos que se

encontram no mesmo passo do ciclo de vida.

6.10 Planeamento

A area de gestdo de projetos, com base na lista de prioridades recebida pelo
account de negdcio para os projetos ja estimados em termos de esforgo pelas equipas
técnicas, € responsavel pela elaboragdo de um plano integrado e multi-vendor, contendo

datas, recursos e dependéncias entre projetos.

6.11 Solucao Técnica Inteqrada

As equipas técnicas envolvidas no projeto, aquando do inicio dos trabalhos
planeados pelo gestor de projeto, elaboram em conjunto uma solugao técnica integrada

para validagao pelo arquiteto de sistemas.
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6.12 Desenvolvimento

As equipas técnicas, nesta fase, desenvolvem e testam em ambiente de
desenvolvimento as funcionalidades solicitadas no projeto de acordo com o prazo, custo e

ambito acordado.

6.13 Preview Técnico

As equipas técnicas, nesta fase, apresentam os desenvolvimentos realizados a

equipa de controlo de qualidade.

6.14 Aceitacao Preview Técnico

Caso o resultado do preview técnico va de encontro ao comportamento definido
no ambito do projeto, a equipa de controlo de qualidade € responsavel pela aprovagao

formal do preview.

6.15 Testes

Nesta fase, a equipa de controlo de qualidade €& responsavel por testar os

desenvolvimentos realizados no ambiente de qualidade.
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6.16 Preview Funcional

A equipa de controlo de qualidade apresenta aos diversos stakeholders, no
ambiente de qualidade, a solucdo e o comportamento resultante dos desenvolvimentos
efetuados, com recurso a diversos use cases que podem ser enriquecidos pelos

requerentes, arquiteto, analista funcional ou qualquer outro interveniente.

6.17 Aceitacao Preview Funcional

Os diversos requerentes, assim como as equipas de suporte e operagao de
sistemas de informagcdo, com base no comportamento apresentado pelos
desenvolvimentos efetuados no preview funcional, sdo responsaveis pela respetiva
aprovagao formal e por dar autorizagdo da entrada em produgcdo do projeto numa

determinada data.

6.18 Entrada em Producao

ApOs a aprovacao do preview funcional, os requerentes funcionais realizam testes
no ambiente de qualidade (se aplicavel) e o sucesso dos mesmos, associado a aprovagao
(também formal) pelas equipas de suporte e operacao de sistemas de informagao, servem
como autorizagao para o projeto ser implementado no ambiente de produgdo, onde a

equipa de controlo de qualidade é responsavel pela realizagédo de testes de regressao.
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6.19 Garantia

Dependendo da complexidade do projeto, este tem um periodo de garantia
associado, onde devem ser encontrados todos os problemas e defeitos associados ao

desenvolvimento da solugéo.

6.20 Suporte e Operacao

Apos a aceitacdo formal do projeto pelos diversos stakeholders no final do
periodo de garantia, este passa para suporte e operagdo, onde € acompanhado o
comportamento no ambiente de produgao e € monitorada a performance e disponibilidade

da solugéo/processo ou servico.
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7. Outputs & Deliverables

Muitos dos passos do ciclo de vida de um projeto consiste na produgcdo de um
determinado documento, desta forma, é apresentada neste capitulo, uma breve descricao

de cada um deles.

Para garantir o alinhamento inicial entre todos os stakeholders em relagao ao ambito
e custo de um projeto, é apresentado no capitulo “Apéndices”, um template do documento
de pedido de projeto, business case e solugao técnico-funcional detalhada (o alinhamento

em termos de prazos é obtido com o planeamento efetuado pelo gestor de projeto).

7.1 Pedido de Projeto

O pedido de projeto consiste num documento em que o requerente especifica as
necessidades que pretende ver colmatadas com a implementacao do projeto e onde,
adicionalmente, coloca os beneficios quantitativos e qualitativos que pretende atingir apos

a entrada em produgao do projeto (ver Apéndice A).

7.2 Business Case

O account de negdécio, com base no pedido funcional e juntamente com o analista
funcional e o arquiteto de sistemas, elabora um business case onde sao apresentados os
custos estimados para os possiveis cenarios de solugao (alto nivel) técnica e funcional

encontrados (ver Apéndice B).
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7.3 Aprovacao Business Case

ApoOs a rececgao da estimativa preliminar de esforgo e custo enviada pelo account
de negdcio para a implementacdo de um determinado projeto, o sponsor € responsavel

por formalmente aceitar o business case.

74 Solucao Técnico-Funcional Detalhada

O analista funcional elabora um documento onde decompde funcionalmente todas
as necessidades do requerente, traduzindo-as para uma linguagem de sistemas.
Adicionalmente e no mesmo documento, o arquiteto de sistemas apresenta como e em

que determinados sistemas é implementada tecnicamente a solugao (ver Apéndice C).

7.5 Aprovacao Solucao Técnico-Funcional

Os stakeholders identificados no documento como aprovadores, sao responsaveis

por formalmente aprovarem o documento de solugao técnico-funcional detalhada.

7.6 Estimativa de Custo Detalhada

As equipas de desenvolvimento e de testes, apos a recegdo do documento de
solucao detalhada, elaboram um documento onde apresentam o esfor¢go descriminado por

tarefa no projeto (ex. desenho técnico, desenvolvimento, testes, etc. — ver Apéndice D).
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7.7 Aprovacao de Estimativa de Custo Detalhada

A area de gestdo de entrega é responsavel por aprovar formalmente as
estimativas de esfor¢o avangadas pelas equipas técnicas, assim como guarda-las num

repositério centralizado para consulta futura.

7.8 Prioridades

O account de negocio, com base nos beneficios identificados/validados no pedido

de projeto, elabora uma lista de projetos ordenados pelo valor gerado para a empresa.

7.9 Planeamento

A equipa de gestao de projetos, suportada pela lista do account de negdcio, onde
constam os projetos priorizados por beneficio expectavel, é responsavel por elaborar e
comunicar um plano integrado dos diversos projetos, contendo todas as equipas e

atividades envolvidas, assim como, os recursos disponiveis na empresa.

7.10 Solucao Técnica Integrada

As equipas de desenvolvimento sdo responsaveis por produzir um documento
unico que apresenta a forma como todos os sistemas envolvidos no projeto vao

comunicar tecnicamente, atestando desta forma a viabilidade de execucao.
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7.11 Aprovacao Solucao Técnica Integrada

O arquiteto de sistemas € responsavel por aprovar a solugéo técnica integrada.

7.12 Desenho Técnico

As diferentes equipas técnicas sao responsaveis por elaborar o respetivo
documento com o desenho técnico, desta forma, este documento devera conter todos os

desenvolvimentos/alteracdes efetuadas num determinado sistema.

7.13 Mapa de Testes em Ambiente Desenvolvimento

Apos a construgdo, as equipas de desenvolvimento sido responsaveis pela
elaboragdo de um documento onde estéo inseridos todos os testes a efetuar no ambiente

de desenvolvimento, assim como os resultados expectaveis para cada um deles.

7.14 Aprovacao Preview Técnico

A equipa de controlo de qualidade, com base na matriz de testes previamente
acordada e casos tenham obtido sucesso nos resultados obtidos para cada um deles, &
responsavel por aprovar formalmente o preview técnico conduzido pelas equipas de

desenvolvimento.
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7.15 Mapa de Testes em Ambiente de Qualidade

A equipa de testes é responsavel pela elaboracdo de um documento que

descreva e apresente os resultados dos testes a realizar no ambiente de qualidade.

7.16 Aprovacao Preview Funcional

O requerente, restantes stakeholders e equipas de suporte/operagdes sao

responsaveis por formalmente aprovarem o preview funcional.

7.17 Manual de Operacoes

As equipas de desenvolvimento sao responsaveis pela elaboragdo de um manual

de operacodes que sera disponibilizado as equipas de suporte e operacodes.

7.18 Aceitacao Pos-Garantia

No final do periodo de garantia, o requerente e equipas de suporte/operagdes sdo
responsaveis pela aceitacdo formal do projeto em produgdo (caso ndo se tenham

verificado situagdes de erro).
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8. Processo Integrado

Tendo por base os diversos passos de um projeto, stakeholders envolvidos e outputs
resultantes, devera existir um processo end-fo-end que agregue todas estas entidades,
isto €, um guia para a conducgao do ciclo de vida de um projeto, onde constem todos os
passos do capitulo 6, assim como os respetivos outputs (capitulo 7) que deverao ser

produzidos de forma a avangar com o projeto para o passo seguinte.

8.1 Happy Path

Pretende-se que o processo proposto neste trabalho de projeto seja aplicavel na
maioria dos projetos, sendo apresentado na figura 13, o processo end-to-end para o

happy path (sem necessidade de rever passos) de um projeto de Sl/ Tl (ver Apéndice E):

Walkthrough Técnico

Figura 13 — Happy Path do Processo Integrado
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A necessidade que levara a um eventual projeto nasce pelo requerente, que tem
a responsabilidade de a descrever num documento de pedido. O pedido é posteriormente
analisado em termos de viabilidade técnica e financeira pelo account da area requerente,
analista funcional e arquiteto de sistemas, que resultara num documento de business

case submetido para aprovagao pelo requerente e/ou sponsor.

ApoGs aprovacgéo do business case, € realizado um documento mais detalhado de
impactos técnicos e funcionais, que devera ser aprovado pelos diferentes stakeholders e
servira de base ao walkthrough técnico a realizar pelo analista funcional e o arquiteto de
sistemas as equipas de desenvolvimento e qualidade, que por sua vez deverao estimar o

esforgo/custo de implementacado da solugdo detalhada incluida no documento.

Tendo a estimativa de custo final aprovada e a respetiva priorizagao definida, o
projeto é planeado para implementagédo, que inicia por um alinhamento técnico entre
todas as equipas, de onde resulta um documento de solugéo integrada para validagao

pelo arquiteto de sistemas

Posteriormente a solugdo técnica integrada aprovada, os desenvolvimentos tém
inicio e uma vez terminados, o codigo transita do ambiente de desenvolvimento para o
ambiente de testes integrados onde € apresentado num preview técnico pelas equipas de
desenvolvimento para aprovacao pela equipa de qualidade. De seguida, a equipa de
qualidade faz os testes identificados na estimativa de custo previamente avancada e

apresenta os resultados num preview funcional a todos os stakeholders.

Com o preview funcional aprovado pelos stakeholders identificados como
“aprovadores” do projeto, os desenvolvimentos sao instalados no ambiente de produgéo e
caso nao existam comportamentos anémalos/inesperados durante o periodo de garantia,
o projeto é dado como implementado e o requerente, assim como as equipas de suporte e
operacdes deverao oficializar o término do projeto com a assinatura do documento

correspondente.
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8.2 Excecoes

Fatores como time-to-market, pouco enfoque nos testes, falha na especificagao
das necessidades, deficiente avaliagdo funcional, imposi¢cbes regulatérias, otimizagao no
planeamento de recursos, expectativa de custo desajustada ou ma analise técnica, levam,
por vezes, a que seja impossivel seguir a proposta de processo de entrega de software

apresentada neste trabalho de projeto.

Desta forma e apesar de ser expectavel que incidam numa percentagem reduzida
de projetos (0os que n&o seguem o happy path), as situagbes de excegdo ao processo
poderédo ocorrer, devendo existir uma indicagao, ainda que high-level neste trabalho de

projeto, de como proceder quando confrontados com as mesmas.

8.2.1 Alteracao Funcional

As alteragbes funcionais podem ocorrer em diversas fases do projeto,
decorrendo de alteragbes ao modelo de negdcio, imposigdes legais, identificagdo, durante
a fase de testes, de comportamentos nao previstos na solugdo de negodcio, etc.,

originando diferentes formas de lidar com a excecgao:

o Pedido Funcional > O pedido inicial e os respetivos beneficios (se

aplicavel) deveréao ser revistos

o Solucdo de negoécio > Validar necessidade de revisitar pedido

funcional e business case e incluir alteragao
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8.2.2

Desenvolvimento / Previews | Testes > Aferir se € uma alteragao
obrigatoria e perceber a possibilidade de incorporar a alteragdao no

plano e capacidades existentes

Apds a entrada em produgdo > Devera ser criado um novo projeto

para colmatar a nova necessidade

Alteracido Técnica

As alteracbes técnicas podem ocorrer em diversas fases do projeto,

decorrendo de alteragdes nos sistemas durante o ciclo de vida do projeto, dependéncias

de codigo, ma avaliagdo em termos de arquitetura, pressupostos na estimativa de esforgo

que néo se cumpriram, etc., originando diferentes formas de lidar com a excegao:

8.2.3

Desenvolvimento/Previews/Testes -> Aferir se €& uma alteragéo
obrigatéria e perceber a possibilidade de incorporar a alteragdo no

plano e capacidades existentes

ApoOs a entrada em produgdo -> Devera ser criado um novo projeto
para colmatar a necessidade ou caso a alteragdo surja com a
existéncia de um novo projeto, esse mesmo projeto devera contemplar

retrofit a desenvolvimentos ja implementados

Bugs

Os erros no codigo de implementacdo do projeto poderdao ser detetados em

diferentes fases do projeto:
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o Testes de qualidade - O erro devera ser reportado a equipa de
desenvolvimento, que devera corrigi-lo no respetivo ambiente e

promove-lo novamente para o ambiente de qualidade

o Estabilizacdo em produgcdo - O erro devera ser reportado a equipa de
suporte, que o fara chegar a equipa de desenvolvimento, que tratara de
0 corrigir e promover para o ambiente de qualidade, onde sera

novamente testado, antes do fix entrar em producao

o Apo6s o periodo de garantia - Devera ser criado um novo projeto para

corrigir o problema

8.2.4 Adille

Em alguns projetos, resultando da sua complexidade, esfor¢o ou calendario,
justifica-se uma abordagem baseada em sprints, de forma a ir acompanhando mais de
perto a evolugdo do projeto, nestes casos, devera ser acautelado, em sede de
planeamento, a repeticdo de tarefas como desenvolvimento, testes de qualidade,

previews técnicos/funcionais e entradas em producao.

8.2.5 RAD - Rapid Application Development

No caso de projetos com pouco esfor¢co e/ou de complexidade reduzida, nao se
justifica que tenha que passar por todas as fases mencionadas nos capitulos anteriores,

nomeadamente, elaboragéo de solugao de negdcio.
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Adicionalmente e usualmente, estes projetos n&o conseguem concorrer com 0s
restantes em termos de beneficios para a empresa (ex. alterar uma pequena parte do
layout de uma pagina - RAD vs. langamento de um novo produto), contudo, nem todos os

projetos classificados como RAD, podem ser adiados ad eternum.
Desta forma, devera ser avaliada na empresa, a possibilidade de reservar uma

determinada capacidade em termos de recursos disponiveis, garantindo assim, que este

tipo de projetos vai sendo escoado.

8.2.6 Requisitos Legais

Existem situacbes em que o processo proposto ou o planeamento existente
tem que ser alterado em virtude de pressbes externas (ex. alteragbes funcionais ou
técnicas com hard-deadline resultantes de uma nova lei/regulamento), que nem sempre

estdo alinhadas com beneficios para a empresa.

Neste cenario e caso as datas impostas o justifiquem, esta imposigdo podera
ter impacto nos projetos em curso ou planeados, desta forma, todos os stakeholders
deverédo ser informados das alteragbes e caso as alteragées tenham um grande impacto

para a empresa, devera ser avaliada a possibilidade de reforcar a capacidade existente.

8.2.7 Projeto Técnico

Nem todos os projetos tém novas necessidades funcionais (ex. upgrade técnico
da versdo de um determinado sistema da empresa), razdo pela qual o processo proposto

nao devera ser seguido.
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Nestes casos, o pedido inicial inclui apenas necessidades técnicas e o
documento de solugéo técnico-funcional detalhado podera ser dispensado (integralmente
ou manter apenas a componente de arquitetura), mantendo-se todos os passos do

processo.

8.2.8 Faseamento de Projetos

Para determinados projetos, por existir uma disparidade grande entre os
beneficios apresentados para as diferentes necessidades que compdem o ambito ou pela
dimensao do projeto ou pela urgéncia em atingir uma determinada data de entrada em

producéo, opta-se por fasear o projeto.

Independentemente do motivo, € necessario criar um novo projeto com
referéncia ao projeto inicial, que consoante o passo (do projeto inicial) em que for criado,

devera seguir ciclos diferentes:

o Pré Solugao Técnico-Funcional Detalhada - Devera ser criado um
novo projeto com documento de pedido diferenciado e beneficios

incluidos

o Desenvolvimento/Teste - Devera ser criado um novo projeto
(reaproveitando a documentacdo de pedido e de solugdo técnico-
funcional existentes), aferir impactos no comportamento/cédigo ja
existente/desenvolvido (se aplicavel), implementar a primeira fase e

planear as restantes

o Pd6s entrada em produgcdo > Devera ser criado um projeto de raiz

(semelhante a pré Solugao Técnico-Funcional Detalhada)
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0. Processo Integrado Vs. Frameworks & Standards

Neste capitulo vamos analisar o processo integrado proposto e mapea-lo para as

diferentes frameworks e standards.

No que concerne ao ITIL, a fase de definigdo de estratégia mapeia na etapa de
criacdo do projeto, com a apresentacdo do respetivo racional financeiro, que servira de
base a prioritizagdo dos projetos com base nos beneficios trazidos para a empresa. A
fase de desenho de servigos é abrangida nos documentos de solugéo técnico-funcional
detalhada e business case, onde é acautelada a solucdo mais eficiente e eficaz, tendo em
consideragao os custos esperados, satisfacdo dos beneficiarios e arquitetura existente. A
fase de implementacédo de servicos é associada as tarefas de desenvolvimento e testes
com respetivas aprovagdes em preview, onde se garante um constante alinhamento até o
cédigo entrar em produgdo. Uma vez em producgdo, a fase de operagcao de servigos é
relacionada com o periodo de garantia, onde ndo podem ocorrer comportamentos errados
e com a passagem definitiva do projeto para a equipa de suporte e operagdes, que ficara
responsavel por garantir que o servigo é disponibilizado, mesmo quando acontecem erros
que tém que ser solucionados ou existe necessidade de realizagao de otimizagdes em
producao. A fase de melhoria continua esta sempre presente, levando a criacdo de novos
projetos ou identificacdo de oportunidades durante a elaboragcdo do business case e
solucao alto-nivel/detalhada, onde todos os stakeholders acordam em melhorar uma
situacdo existente ao abrigo da solugdo para a nova necessidade ou durante os
desenvolvimentos que estdo a ser realizados e que (com esforgo adicional reduzido ou
inexistente) podem melhorar comportamentos existentes ou ainda, na fase de operagéao e

suporte, em que otimizagdes e erros com maior taxa de incidéncia séo enderegados.

Pedro Filipe Sousa Aires de Lima
67
Mestrado em Tecnologia e Gestao de Sistemas de Informagéo



Instituto Politécnico
de Viana do Castelo

Escola Superior de Tecnologia e Gestao :: Outubro 2013

Fases ITIL Fases Processo Proposto

iCriacdo do projeto. com apresentacdo das respetivas necessidades e
‘racional financeiro

iElaboragdo de documentos de business case e de solugdo técnico-
ifuncional detalhada

EDeﬁnh;éic de estratégia

:Periodo de garantia e passagem definitiva do projeto para a equipa de
isuporte & operagdes

EFase sempre presente, levando a criagdo de novos projetos ou
iidentificacdo de oportunidades durante a elaboraco da solucéo alto-
inivel/detalhada, dos desenvolvimentos, da execucdo de testes e de
EDDEFElI:iDI'|E||i2E|I;ﬁD-"SLIDDI‘tE em produgdo

Figura 14 — Mapeamento ITIL & Processo Proposto

Os principios do COBIT estdao enderegcados no processo proposto, uma vez que
todos os stakeholders sao envolvidos nas fases de solugido técnico-funcional detalhada
(responsabilidade da governacao de SI/Tl e da area de gestdo da demanda) e preview
funcional (responsabilidade da gestado de SI/TI e das areas de gestdo de entrega, gestao
de qualidade e operagdes e suporte), garantindo assim que todas as necessidades da
empresa, foram tidas em consideracao no projeto. Adicionalmente, o projeto s6 consegue
ser implementado apds um prévio e correto levantamento (durante a fase de prioritizagao
e planeamento) de todos os fatores internos/externos e individuais/coletivos que
impactam na governacgéo e gestdo de SI/TI (ex. orientagbes estratégicas da empresa,
projetos em curso, capacidade de desenvolvimento, disponibilidade de equipamento e

outros recursos, etc.).
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Principios COBIT

Fases Processo Proposto

EHecessidades dos stakeholders

iSolugdo técnico-funcional detalhada e preview funcional onde todas as
:necessidades avangadas no pedido de alteragdes sdo tidas em
iconsideracdo

iSolucdo técnico-funcional detalhada e preview funcional onde é
isolicitada a intervengdo/aprovacdo de todos os stakeholders

EEstandu todos os passos, responsaveis e outputs do projeto
lidentificados, facilita a integracdo com vérias frameworks

iPrioritizacdo e planeamento, onde sdo0 acautelados fatores como .
iorientagdes estratégicas da empresa, projetos em curso, capacidade de
‘desenvolvimento, disponibilidade de equipamento e outros recursos, etc. |

Eﬁ.a fases afetas a area de gestdo de demanda correspondem a

igovernacdo de SITI, enguanto que as fases afetas ds areas de gestdo |
ide entrega, gestdo de qualidade e operacdes e suporte correspondem & |
gestdo de SITI :

Figura 15 — Mapeamento COBIT & Processo Proposto

As areas de processo do CMMI-SVC sao acauteladas no processo proposto, através

do mapeamento das tarefas das areas de gestdo de entrega e qualidade no processo

proposto com o sistema de transicdo de servigos (SST) do CMMI-SVC, entre o output

com o pedido/necessidade inicial e respetiva validacdo com a gestdo de servigcos

estratégicos (STSM), entre as tarefas da area de operagdes e suporte ao negdcio com a

prevencdo e resolugdo de incidentes (IRP) e operacionalizagdo (SD), disponibilidade

(CAM) e recuperacéo (SCON) do sistema de servigos em produgdo, entre os passos de

prioritizacdo e planeamento com as areas de gestdo de capacidade (CAM) e de recursos

(SSD) e entre a analise realizada para os outputs business case e solugao detalhada com

a decisao de quais os servicos a alterar, eliminar ou criar (STSM).
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Areas CMMI-SVC Fases Processo Proposto

iCapacity and Availability i . _
; ~apactty ) ! iPlaneamento e elaboracdo de business case

..............................................................................................................................................................

iDefinicdo de solucdo, desenvolvimento e testes na prevencdo de
lincidentes, assim como operagdo e suporte na resolugdo dos mesmos

‘Operacdo e suporte

‘Operacdo e supaorte

..............................................................................................................................................................

‘Planeamento e prioritizacéo

‘Fases das areas de gestdo de entrega e qualidade

EF'El:Iil:Iu de alteragdo com apresentagdo de necessidades e respetiva
ivalidacdo

Figura 16 — Mapeamento CMMI-SVC & Processo Proposto

A norma 1SO20000 também €& considerada no processo proposto, através da
definicdo do ambito no pedido/business case/solugdo detalhada e da definicdo de termos
no documento de solugado detalhada. A conformidade com a 1ISO20000 é garantida com a
implementacao de ferramentas de workflow com circuitos de aprovacao e repositorio de
informagdo, para desta forma ser possivel definir processos de relacionamento entre as
equipas, processos de entrega/resolugao/prevengdo com SLA definido e processos de

controlo de versao de codigo (evolutivo ou corretivo).
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Especifica¢gdes 15020000 Fases Processo Proposto

: EF'El:Iil:Iu de projeto com apresentagdo de necessidades e elaboragdo de
:Ambito ‘solucdo alto-nivel/detalhada com respetivas validacdies e apresentacdes |
: ;de previews com respetivas aprovagdes de comportamento :

iApds a apresentacdo do pedido de alteracies, sdo acauteladas em tn:u:h:ué
i0 processo :

iTermos e definicdes Apresentados no documento de solugdo técnico/funcional detalhada

iMormas e regras

EDeﬁnigﬁu do sistema de gestdo de
isenicos

EDesenhD implementagéo e EEIabDral;ﬁn de solugdo, desenvolvimento, testes e detecdo de
‘alteracdo de senvicos imelhorias/problemas na fase de suporte e operaco

‘Entrega de senicos ‘Suporte e operacdo, apds transicdo da fase de desenvolimento e testes!

iDefinicdo de solucdo, desenvolvimento e testes na prevencéo de
lincidentes e operacdo/suporte na resolucdo dos mesmos

iDetecdo de eventuais necessidades esta presente em todo o processo
ificando o controlo a cargo das equipas de qualidade, suporte e
‘operacies

‘Processos de controlo de
ialteracdes

Figura 17 — Mapeamento 1SO20000 & Processo Proposto

A 1S0O27001 é abordada no processo proposto através da identificacdo de
responsabilidades e listas de distribuicao especificas sobre cada documento recebido ou
a enviar. O alinhamento com a 1ISO27001 aumenta com uma correta atribuicdo de perfis
de acesso e politicas de backup as aplicagdes referidas, assim como controlos regulares
e alarmistica sobre a disponibilidade e integridade da informagdo existente e
transacionada em SI/TI.
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10. Conclusao

Como referido diversas vezes nos capitulos anteriores deste trabalho, procura-se e
exige-se cada vez mais que o investimento realizado em Tl seja rentabilizado ao maximo
em prol do sucesso de uma organizagao que tem os sistemas de informagao como parte

fundamental da sua operacao diaria.

Esta rentabilizacdo pressupde que o investimento realizado em Tl tenha por base
uma necessidade prioritaria e bem fundamentada na empresa e que a mesma seja
suprimida com a disponibilizacdo de um servico de Tl com uma determinada
funcionalidade, altos niveis de disponibilidade, escalavel, com risco controlado e

monitoravel.

Desta forma, as empresas sentem necessidade de recorrer cada vez mais as boas
praticas existentes no mercado para assegurar uma gestdo e governagao de exceléncia
no universo de sistemas de informagdo. Assim sendo, surgiram no mercado as
frameworks e standards CMMI-SVC, ITIL, COBIT, ISO20000 e ISO27001 como meio de

la chegar e que estiveram na base deste trabalho de projeto.

Tendo por base o levantamento realizado no capitulo 2, referente as melhores
praticas existentes no universo de gestdo e governacao de SI/Tl, o resultado deste
trabalho de projeto, obtido no capitulo 8, consiste num processo integrado, que vai de
encontro a esséncia dos objetivos que se pretende atingir com a apresentacdo deste
trabalho de projeto e a implementacao das frameworks ITIL, COBIT e CMMI-SVC ou dos
standards 1SO20000 e 1ISO27001 numa organizagao.

Pedro Filipe Sousa Aires de Lima
73
Mestrado em Tecnologia e Gestao de Sistemas de Informagéo



'8}
L 4
Instituto Politécnico

de Viana do Castelo

Escola Superior de Tecnologia e Gestao :: Outubro 2013

O processo end-to-end e lightweight € obtido através da definigdo de todos os
passos de um projeto, que tem inicio num determinado pedido, passa pela analise de
impacto funcional e de arquitetura em sistemas de informagado, estimativa de custo,
prioritizacao, planeamento, desenvolvimento, testes, aceitacdo, entrada em producéo,

garantia e termina no suporte/operacgao.

O alinhamento com a estratégia da empresa é garantido através da prioritizagao dos

diferentes projetos ativos com base no valor gerado para a empresa.

O investimento realizado em IT é obrigatoriamente justificado, uma vez que o
requerente de um projeto fica responsavel pela aprovagdo da estimativa de custo
preliminar decorrente da avaliagao alto-nivel, pela area de SI/Tl, em termos funcionais e

técnicos.

Através do mapeamento evidenciado no capitulo 9, constata-se que o processo
proposto neste trabalho de projeto esta alinhado as melhores praticas existentes no

mercado para o universo da gestao e governacao de servigos SI/TI.

A criacado de valor alavancada em SI/Tl, para uma empresa que tenha os sistemas
de informagdao como suporte a respetiva operacionalizagdo, advém da maturidade com
que as necessidades e os beneficios sdo apresentados aquando da génese de um
projeto, isto €, as necessidades deverao estar alinhadas com os objetivos da empresa e
os beneficios deverado ser realistas, pois estardo na base da prioritizagdo de projetos e
deverao ser medidos no final, de forma a validar que os objetivos avancados inicialmente
foram atingidos e a definir novas agdes/investimentos com os beneficios capturados,

incutindo assim, um sistema de melhoria continua na empresa.
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Com a implementacao do processo proposto, todos os intervenientes sao envolvidos
no projeto, estando cada um deles ciente da tarefa que |he foi atribuida, desta forma,
estando todos os passos de projeto e respetivos deliverables definidos, é atingido um alto

nivel de responsabilizagdo entre todos os stakeholders.

O processo proposto pode ser aplicado em grandes organizagbes em regime de
multifornecedor e com inumeros projetos em simultdneo, assim como em PMEs com uma
area de Tl reduzida, onde um recurso podera desempenhar mais do que um papel, uma
vez que as boas praticas e outputs estao definidos e apenas sera necessario identificar

quem sao os stakeholders e membros da area de Tl dentro da organizagao.
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Classificacéo de Informagéo: < >

Estado de Publicagcdo: < >

PEDIDO DE PROJETO

ID do Projeto: < >

Nome do Projeto: < >

Aprovagao: < >
Versao do Documento: < >

Data:< / / >

Pedro Filipe Sousa Aires de Lima
85
Mestrado em Tecnologia e Gestao de Sistemas de Informagéo




8
=
Instituto Politécnico
de Viana do Castelo

Escola Superior de Tecnologia e Gestao :: Outubro 2013

CONTROLO DE VERSOES

STAKEHOLDERS

(o[ e

<I/A/R>

(*) I = Informagéo, A — Aprovagao, R — Revisdo
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1. Descricdo Geral

1.1 Resumo

<Apresentagao alto-nivel do projeto, com indicagao dos motivos que levaram
a criar o projeto, se existem ou foram consideradas alternativas, quais as melhorias

esperadas e quais os garantes de sucesso>
1.2 Racional de Investimento

<ldentificagdo dos motivos quantitativos e qualitativos que justificam o
investimento no projeto com apresentacdo do respetivo valor para a empresa, a sua

motivacao, as formas de o medir e a gama temporal>
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1.3 Custo

<Apresentacao do custo esperado na implementagao do projeto, indicando o

valor maximo pelo qual o projeto devera ser considerado>

1.4 Calendarizacao

<Apresentacdo das datas esperadas na implementacdo do projeto,
indicando, caso existam, milestones importantes ou hard-deadlines (ex. imposigdes
legais)>

1.5 Dependéncias

<Apresentagcdo dos fatores que tém impacto na implementagdo do projeto

(ex. outros projetos que se encontram por implementar, aquisicao de software)>
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2. Requisitos Funcionais

2.1 Processo Atual

<Apresentacgédo alto-nivel do comportamento atual do processo funcional que

se pretende alterar (se aplicavel)>
2.2 Processo Pretendido

<Apresentacado das diferentes necessidades que se pretende colmatar com

a implementacao do projeto>

<M/S/C>
(*Y M — Must, S — Should. C — Could
3. Outros Requisitos

<Apresentacdo de requisitos nao-funcionais (ex. operagdo, performance,

disponibilidade, seguranga)>

<M/S/C>

(*) M = Must, S — Should. C — Could
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4. Pressupostos

<Apresentacdo de pressupostos subjacentes na criacdo ou implementagdo do

projeto>

5. Documentacgao

<Anexagao de documentos referidos ao longo do pedido funcional>

I

Pedro Filipe Sousa Aires de Lima
91
Mestrado em Tecnologia e Gestao de Sistemas de Informagéo




B

Instituto Politécnico
de Viana do Castelo

Escola Superior de Tecnologia e Gestao :: Outubro 2013

Pedro Filipe Sousa Aires de Lima

Mestrado em Tecnologia e Gestao de Sistemas de Informagéo

92



Instituto Politécnico
de Viana do Castelo

Escola Superior de Tecnologia e Gestao :: Outubro 2013

Apéndice B — Template Business Case
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Classificacéo de Informagéo: < >

Estado de Publicagcdo: < >

PROPOSTA INICIAL DE SOLUGAO E CUSTO

ID do Projeto: < >

Nome do Projeto: < >

Aprovagao: < >
Versao do Documento: < >

Data:< / / >
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CONTROLO DE VERSOES

STAKEHOLDERS

(o[ e

<I/A/R>

(*) I = Informagéo, A — Aprovagao, R — Revisdo
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1.  Racional de Investimento

<ldentificagcdo dos motivos quantitativos e qualitativos que justificam o investimento
no projeto com apresentagcao do respetivo valor para a empresa, a sua motivagéo, as

formas de o medir e gama temporal — Devem ser transcritos do documento de pedido>

2. Requisitos Funcionais

<Indicagdo do custo proposto para cada requisito incluido no ambito do projeto,

com indicagao dos respetivos sistemas impactados na area de TI>

Custo Custo Custo .
Requisito Prioridade
(Sistema 1) (Sistema N) (Total)

<M/S/C>

(*) M = Must, S — Should. C — Could
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3. Racional de Desenvolvimento

<Por cada funcionalidade sdo apresentadas as alteragdes necessarias em

sistemas de informacao, funcionando como justificagdo ao esforgo apresentado>

Funcionalidade “ Alteracao

4. Pontos em Aberto

<Temas que necessitam de esclarecimento adicional até fecho do projeto>

AIMI/B
(*) A — Alta, M — Média. B — Baixa
5. Pressupostos

<Apresentacdo de pressupostos subjacentes na proposta inicial de solugcédo (ex.
versdo do pedido de projeto em que esta suportada a proposta de solucéo,

funcionalidades que ficam fora de ambito, etc.)>
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6. Diagrama de Arquitetura

<Apresentagdo de um diagrama conceptual da solugdo em termos de arquitetura
de sistemas de informacgao, que identifica os sistemas impactados e quais os fluxos entre

eles nos diferentes processos de negdcio>

Pedro Filipe Sousa Aires de Lima
100
Mestrado em Tecnologia e Gestao de Sistemas de Informagéo




Instituto Politécnico
de Viana do Castelo

Escola Superior de Tecnologia e Gestao :: Outubro 2013

Apéndice C — Template Solucao Técnico Funcional Detalhada
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Classificacéo de Informagéo: < >

Estado de Publicagcdo: < >

SOLUCAO TECNICO-FUNCIONAL

ID do Projeto: < >

Nome do Projeto: < >

Aprovagao: < >
Versao do Documento: < >

Data:< / / >
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1. Descricdo Geral

1.1 Resumo

<Apresentagao alto-nivel do projeto, com indicagao dos motivos que levaram
a criar o projeto, se existem ou foram consideradas alternativas, quais as melhorias

esperadas e quais os garantes de sucesso>

1.2 Racional de Investimento

<ldentificagdo dos motivos quantitativos e qualitativos que justificam o
investimento no projeto com apresentacdo do respetivo valor para a empresa, a sua

motivacao, as formas de o medir, a gama temporal — Devem ser transcritos do documento

de pedido funcional>

1.3 Calendarizacao

<Apresentacdo das datas esperadas na implementagcdo do projeto,
indicando, caso existam, milestones importantes ou hard-deadlines (ex. imposigdes

legais)>
1.4 Dependéncias

<Apresentacdo dos fatores que tém impacto na implementagédo do projeto

(ex. outros projetos que se encontram por implementar, aquisicao de software)>
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2. Solucao

2.1 Requisitos Funcionais

<Resumo dos diferentes requisitos funcionais incluidos no ambito do projeto,

com indicagao dos respetivos sistemas impactados na area de TI>

. ) Sistema com o .
Requisito Descrigdo Prioridade

Impacto

<M/S/C>

(*) M = Must, S — Should. C — Could
2.2 Arquitetura da Solugao

<Apresentacdo de um modelo conceptual da solugdo em termos de
arquitetura de sistemas de informacéao, assim como o detalhe das alteragdes necessarias

a implementar em cada um dos sistemas>

2.3 Detalhe dos Requisitos Funcionais

<Para cada uma das funcionalidades, devera ter a descricdo detalhada do
processo atual (se aplicavel), descricdo detalhada do comportamento pretendido, fluxos
entre sistemas (ex. diagrama de sequéncia) e use cases com a descricdo de cada um

deles (os atores envolvidos, as pré-condi¢des e pds-condicdes)>
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3. Outros Requisitos

<Apresentacao da solugcédo encontrada para os requisitos nao-funcionais que foram

identificados no pedido funcional ou durante a elaboragcéo do documento)>

<M/S/C>

(*) M — Must, S — Should. C — Could
4. Testes de Aceitagao

<ldentificacdo de casos de teste que deverao ser realizados para aceitacao formal

do projeto>

Resultado "
Teste Descrigdo Prioridade !
Esperado

A/M/B

(*) A — Alta, M — Média. B — Baixa

Pedro Filipe Sousa Aires de Lima
108
Mestrado em Tecnologia e Gestao de Sistemas de Informagéo




8
=
Instituto Politécnico
de Viana do Castelo

Escola Superior de Tecnologia e Gestao :: Outubro 2013

5. Fora de Ambito

<ldentificagdo de funcionalidades que ficam fora de ambito do projeto>

6. Pontos em Aberto

<Apresentacdo dos temas que necessitam de esclarecimento adicional até fecho

do projeto>

A/M/B
(*) A — Alta, M — Média. B — Baixa
/. Pressupostos

<Apresentacdo de pressupostos subjacentes na criacdo ou implementagcao do

projeto>
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8. Documentacao

<Anexagao de documentos referidos ao longo do pedido funcional>

I

9. Definicoes

<Apresentacao da descricdo de termos ou siglas referidas ao longo do documento>
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Apéndice D — Template Estimativa de Custo Detalhada
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Classificacéo de Informagéo: < >

Estado de Publicagcdo: < >

ESTIMATIVA DE CUSTO DETALHADA

ID do Projeto: < >

Nome do Projeto: < >

Aprovagao: < >
Versao do Documento: < >

Data:< / / >
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1.  Requisitos Funcionais

<Indicagao do custo proposto, por sistema e em cada fase do projeto>

Custo Custo Custo
Fase do Projeto
(Sistema 1) (Sistema N) (Total por Fase)

Analise
Desenho Técnico
Desenvolvimento

Testes
Apoio
(Testes Qualidade)

Producao

Custo TRUE
(Total por Sistema)

2. Racional de Desenvolvimento

<Por cada funcionalidade, sdo apresentadas as alteragdes necessarias em cada
um dos sistemas de informacédo, funcionando como justificagdo ao esforgo/custo

apresentado>

Fase do
Requisito ] Alteracao Custo
Projeto
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3. Pontos em Aberto

<Apresentacdo dos temas que necessitam de esclarecimento adicional até fecho

do projeto>

A/M/B
(*) A — Alta, M — Média. B — Baixa
4. Pressupostos

<Apresentacdo de pressupostos subjacentes na proposta inicial de solugao (ex.
versdao do pedido de projeto em que esta suportada a proposta de solugao,

funcionalidades que ficam fora de ambito, etc.)>
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Apéndice E — Processo Inteqrado
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