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摘 　要 : 随着全球信息化的进程 , 情报研究的任务和方式都发生了重大的变革。情报研究当中的

重要环节情报分析 , 也在计算机技术的日益发展和应用的不断深入当中不断变化着。本文主要从

五个方向的技术 : 基于网络的技术、信息抽取技术、语义网络技术、数据挖掘技术和信息可视化

技术 , 应用到情报分析当中的情况来探讨情报分析工作的变化和现状 , 从中发掘出需要进一步解

决的问题。
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Abstract : Along with the tenor of global informationization , the task and method of intelligence investigation

has transformed gravely. Intelligence analysis , which is a crucial tache in the process of intelligence investi2
gation , has been moving with the development of computer technologies and its adhibition. This paper talks

about five aspects of technologies : technology based on the web , information extraction , semantic web , data

mining , and information visualization. Lay hands on the application of these techniques in the course of intel2
ligence analyses and find some issues that could be raveled out .
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1 　引　　言

计算机和网络技术的不断发展 , 推动着全球信

息化的进程 , 当今社会 , 信息资源早已不仅限于传

统纸质的图书、期刊、会议记录和专利等 , 网络信

息和各种数字化资源已经成为信息资源最重要的组

成部分之一。同时 , 信息技术的快速发展 , 为获取

和处理各类信息提供了新的方法和工具。

情报分析是情报研究当中的一个重要环节 , 传

统的分析方法 , 大多是采取人工方式 , 然而 , 网络

时代的到来 , 可以获取的信息资源越来越多 , 信息
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量几何级数增加 , 怎样从海量信息当中获取有价值

的情报 , 对获取到的巨量信息进行分析 , 以及分析

结果的明晰表达 , 都是急迫需要解决的问题。面对

数量庞大和形式复杂的信息资源 , 已经有越来越多

的研究 , 将新的计算机技术应用到情报分析当中 ,

具体来说 , 主要有以下五个方向 : 基于网络的技

术、信息抽取技术、语义网络技术、数据挖掘技术

和信息可视化技术。

2 　新技术的应用

信息技术的发展 , 是现代社会变革的主要驱动

力 , 对社会和经济产生了根本性的影响 , 同时 , 这

也是情报分析发展的推力。下面就对应用到情报分

析当中的五个方面的计算机技术进行具体的说明。

　　211 　基于网络的技术

环境监控和对手分析是情报分析工作当中的重

要部分。随着网络的发展 , 丰富的网络资源已经成

为最主要信息源之一。因特网的信息量大 , 而且信

息的传播和更新快 , 许多信息都可以通过网站获

得【1】。如果采用传统的人工方式搜集网络信息 , 工

作效率低下而且具有很大的随意性。现在可以利用

一些联机服务系统跟踪和监测特定的目标网站 , 通

过对网站信息的挖掘来获得有用的情报【2】。

目前 , 因特网上的信息大部分是以超文本的形

式存储 , 通过超链接提供服务 , 因此 , 除了跟踪监

测网页内容的变化 , 还可以使用 Robot 程序 , 沿着

网页中的链接自动漫游和下载 , 从而完成自动获取

网络信息。获得相关信息以后 , 可以运用 WEB 文

本分类技术对采集结果进行处理【3】。从网络上获取

的信息不仅有文字 , 一般还有声音、图片和视频等

多媒体信息 , 其中 , 最便于利用的是文本信息 , 因

此 , 在进行 WEB 文本分类之前一般剔除非文本信

息 , 并且对照停用词表 , 去除一些虚词和介词等没

有具体含义的词。然后 , 对 WEB 文档进行词法分

析和词条分割 , 如果是英文文档还需要进行词干抽

取。接下来 , 通常采用向量空间模型 (VSM , Vec2
tor Space Model) , 进行 WEB 文档的特征提取 , 在这

个模型中 , 特征项由字、词或短语构成 , 通过相似

度计算找到所有特征项 , 由它们组成特征项集【4】。

在此基础之上 , 通过文本分类的算法 , 比如 K最

近邻分类算法和贝叶斯分类算法 , 将上面的处理结

果归到一个或多个主题类别 , 加工整理后归档 , 将

符合用户需求的结果提交给用户 , 其他内容可以保

存下来 , 作为长期跟踪的材料【5】。

现在 , 国内外已经有一些基于网络技术的情报

分析工具 , 比如 ChangDetect ( http : ΠΠwww1chan2
gedetect1comΠ) 提供网页内容监视的服务。注册用

户可以监测一个网页 , 也可以监测一组网页 , 监测

的网页内容发生变化时 , 系统就会自动发送电子邮

件通 知 用 户。中 国 网 络 情 报 中 心 ( http : ΠΠ
chinawi1tixa1comΠindex1html) 提供基于网络技术的

多种情报分析工具。天下通企业情报门户系统 , 根

据企业用户的情报定制 , 提供情报监测和情报分析

服务。它可以实时全面监测指定网络信息源 , 并且

定向发送至制定人员【6】。天下通专业网媒监测 , 集

成情报监测、管理、分析、统计和通知为一体 , 可

持续获取全面及时的目标信息 , 并且将监测到的信

息进行系统过滤筛选、实时匹配、编辑排重等处

理 , 然后按照用户定制的时间和电子邮件发送给用

户【7】。

　　212 　信息抽取技术

面对海量信息 , 情报分析人员需要一些自动化

的工具来获取需要的情报 , 在这样的背景下 , 出现

了信息抽取技术的研究。信息抽取是面向结构化、

半结构化和非结构化文本所进行的文本理解技术 ,

其定义为从一段文本中抽取指定的一类信息并将其

形成结构化的数据填入到特定数据库中供用户查询

使用的过程。它从文本中抽取用户感兴趣的事件、

实体和关系 , 然后存入数据库中进行分析 , 给出文

摘或提供在线服务。也有学者认为 , 信息抽取可以

看作信息检索的进一步深化 , 研究指定信息的查

找、理解和抽取 , 并将指定信息以适当的方式输

出【8】。

情报分析需要的是智能化信息处理技术 , 来

解决信息过载的问题。信息抽取作为智能化信息处

理的前沿技术 , 可以嵌入到情报分析系统当中来发

挥作用。基于信息获取的情报分析系统中 , 信息抽

取技术可以进行概念描述、关联分析、分类和聚类

等功能 , 从而实现信息的智能化分析。具体来说 ,

在对获取到的各种信息进行预处理以后 , 通过对文

本信息进行语义分析 , 可以获得预定主题的相关信

息 , 然后从中抽取出相关的特征项 , 并将处理后的

结构化文本信息存入数据库中 , 再进行下一步的各

种分析 , 最终得到用户需要的结果【9】。

国内外都有研究将网页作为信息抽取的对象 ,
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进行情报分析。网页信息抽取的工作原理有以下几

类 : 利用网站查询表格 ; 基于归纳学习 ; 基于网页

结构分析、基于隐式马尔科夫模型和基于模式匹

配【10】。从网页当中提取信息的技术原理和流程如

下 : 首先 , 采集大量类似于指定目标的网页信息 ,

进行过滤处理 , 以文本形式保存相关信息以待抽

取 ; 同时 , 依据特定目标的特点结合样本网页 , 提

炼出抽取模型和算法 , 确定需要抽取的特征信息 ;

最后 , 在处理过的采集信息当中抽取出相关特征信

息项 , 并且以统一的格式保存于数据库中【11】。

　　213 　语义网络技术

在越来越复杂的信息环境当中 , 用计算机技术

实现数量化方法进行信息的分析和预测已经得到广

泛应用。其中 , 语义网络技术是基于网络结构的一

种知识的图解表示 , 以网络形式实现知识语义结构

使之能够通过多种机制来表达概念、规则及其之间

的关联知识【12】。语义网络作为一个带有标识的有

向图 , 其节点表示各种事物、概念、属性和知识实

体 , 链则表示所连接节点之间的各种语义关联【13】。

国外对语义网络技术的研究很多 , 其中有学者

设计出算法能够从语义网络中半自动地获取知识 ,

并且开发了一组基于 JAVA 的 API 来提供一些基础

的服务。通过实验验证了这组工具能够作为一个通

用的工具箱应用到自然语言处理当中【14】。

国内有学者受到狄克问题求解的启发 , 设计出

定量化情报分析的数学模型 ———三因素 (三方) 二

分 (两种情况) 网络 , 并且推广到 m 因素 n 分网

络及 k 值模型。编制软件实现了三因素和四因素二

分模型进行信息分析 , 通过应用“某空军夜行团训

练方式”的实例验证了语义网络模型进行情报分析

的可行性。实例说明依靠计算机软件来辅助定量化

情报分析 , 比传统方法的效率和可靠性要高出很

多【15】。

　　214 　数据挖掘技术

数字时代 , 情报分析的新使命是利用基于知识

的新方法和新技术 , 为用户服务。数据挖掘技术 ,

是基于数据仓库发展起来的一种知识发现技术 , 它

是一个从大量的、不完全的、有噪声的、模糊的、

随机的实际应用数据中 , 提取隐含在其中的、人们

事先不知道的但又是潜在有用的信息和知识的过

程【16】。经过几年的发展 , 自然语言处理、语义关

联分析、词频分布统计和语料学研究等可以用于情

报分析的技术方法 , 已经成为数据挖掘的重要研究

方向 , 并且有一些成型的软件工具【17】。一般情报

分析系统的功能模块包括收集、分析和发布等几个

部分。而常用的数据挖掘工具是由数据收集、处理

和结果输出等几个功能模块组成。因此数据挖掘技

术完全可以应用到情报分析工作当中。

国外有研究将文本数据挖掘技术应用到情报分

析当中 , 开发出技术情报的问答系统 , 其中包含一

个应用于期刊数据库的文本挖掘工具。这个系统可

以按照问卷表达的信息需求做出趋势分析。另外 ,

还利用多种不同的聚类技术识别出对于决策者来说

重要的信息【18】。

国内已经有学者将数据挖掘应用到专利情报分

析当中。专利情报分析的研究对象是专利数据 , 将

专利数据的技术内容进行数据化和集成化之后 , 就

可以运用数据挖掘算法对其进行分析并且识别出有

用的知识。具体的分析流程包括 : 专利数据的获

取、数据预处理以及数据分析和报告。数据挖掘技

术能够分析特定的情报 , 并且各种单一的情报综合

起来。然后采取统计分析、技术群组、文本挖掘、

组合理论、专利地图等技术 , 对其进行分析 , 然后

以统计图谱、关联图谱和报告等形式展现出来【19】。

　　215 　信息可视化技术

传统的情报分析系统提供给用户的大多是文本

或者数值数据 , 千篇一律的文字或者数字让人很难

从中一眼识别出有用的信息。除了需要前面几个技

术对信息进行分析以外 , 情报分析人员还需要通过

一些形象化的方法来处理和发布信息 , 信息可视化

技术就是这样一种技术。它首先对信息进行分析和

提取 , 然后以各种图像形式展现出原始数据之间的

关系和发展趋势【20】。这种形象化的表达方式可以

让情报分析人员更好的发掘和利用信息资源。

信息可视化技术的显示对象一般是多维的标量

数据 , 其本质是将抽象的数据转化成为形象化的可

视结构。具体的实现方式可以通过 OpenGL 或者 Ja2
va3D 等从底层编程实现 , 也可以使用可视化工具

进行实现。现有的数据管理工具中 , 越来越多的软

件都集成了可视化功能 , 比如常用的 Microsoft Ex2
cel 就可以将表格当中的数据制图显示出来。还有

包含可以直接使用的可视化工具 , 或者可以进行二

次开 发 的 可 视 化 环 境 , 比 如 AVS Express 和

OpenDX , 以及一些可以用来开发可视化工具的组

件 , 比如 VTK和 OpenViz 等【21】。
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互联网上的信息量巨大 , 用户可以通过浏览器

浏览或者关键词搜索来找寻信息。然而 , 这两种方

式都费时费力 , 而且 , 不一定能够得到满意的结

果。国外有研究将信息可视化技术和信息检索技术

融合应用到万维网上的知识发现。在这个研究当

中 , 网站的结构以三维的双曲线树来表示 , 每一个

网页的节点高度由计算过的与用户兴趣的相关度决

定。这些功能是嵌套在浏览器中实现的。可以帮助

用户在大型网站当中抓取出最相关的网页信息【22】。

国内也有研究将信息可视化技术应用到情报分

析当中 , 针对两个时段相关媒体的报道 , 利用河流

模型与关联分析模型进行对比分析。实验得出的结

论是 , 利用可视化的分析方法 , 不仅可以帮助研究

人员从大量的文档集合当中提取出主要因素 , 而且

还能够利用这些主要因素研究事件的发展过程以及

可能的趋势 , 同时为文档的整理和分类提供帮

助【23】。

3 　新技术应用的优势

以上 5 个方向的计算机技术使得以下情报分析

问题得以有效解决。

(1) 海量网络信息的监测和挖掘。网络的发展

让情报分析所需要的信息资源发生了巨大的变化 ,

在复杂的信息环境当中 , 基于网络的技术使得现代

信息资源当中最丰富 , 并且也是最重要的网络信息

能够更加便利和高效地得到利用。

(2) 信息的智能化分析。信息抽取技术应用到

情报分析当中 , 可以帮助对信息的智能化分析 , 同

时从一定程度上来解决信息过载的问题。嵌入了信

息抽取技术的情报分析系统 , 比传统的情报分析系

统具有更强的分析和处理能力。

(3) 基于知识语义结构的推理。用语义网络的

数学模型来进行情报的定量分析 , 可以处理复杂的

数据。它的联想性和高效性 , 适用于情报分析当中

的数据和事实的推理 , 而且提供了比较客观可靠的

数据。

(4) 知识发现。数据挖掘技术可以从大量的实

际应用数据中 , 找到其中的规律 , 提取出隐含在其

中潜在有用的知识。

(5) 分析结果的有效解读。信息可视化技术使

得情报分析的结果能够直观明了地表述 , 并且展现

出数字和文本无法凸现的隐含信息、潜在的对象以

及对象间关系。

4 　尚需解决的问题

尽管新技术的应用有效解决了情报分析当中存

在的一些问题 , 但是下列情况 , 还有待进一步研

究。

(1) 文本信息是最容易获取和处理的信息资

源 , 虽然非文本信息的获取处理起来难度会大一

些 , 但也是不容忽视的 , 其中蕴含着许多有价值的

情报。从作者的角度来说 , 由于图像图表甚至声

音 , 都比文字表达的信息更完全和清晰。因此 , 将

多媒体信息的处理技术应用到情报分析当中 , 将会

使得信息的获取更加完整 , 同时分析处理功能也更

加强大。

(2) 以上提到五个方向的计算机技术都已经应

用到了情报分析当中 , 然而 , 有很多都只是试探性

的研究 , 这五个方面的计算机技术 , 包括了情报研

究当中 , 信息的收集、分析处理和结果表达的全过

程 , 如果能够将这五个方面的技术当中已经成熟的

算法和软件工具集成在一起 , 组成一个完整的情报

分析平台 , 那么 , 将会让情报分析工作的效率得到

很大的提高 , 并且得到更好的效果。

5 　结　　语

本文主要讨论了现代互联网环境当中信息资源

发生了巨大变化的背景下 , 五个方向的计算机技术

在情报分析工作当中的应用。在新的信息环境当

中 , 信息量越来越大 , 信息的形式多样而复杂 , 与

此同时 , 信息的获取方式更多更便利。本文正是基

于这样一种变化趋势 , 分析了互联网环境下的五项

计算机技术在国内外的研究与应用情况 , 总结了这

些技术已经解决的情报分析问题 , 以及尚需解决的

问题。每一项技术都有其特点 , 本文对各项技术的

适用情况尚未深入研究。而且 , 各项技术只能解决

各自对应的特定问题 , 怎样融合这些先进技术在情

报分析系统当中 , 是后续的研究目标。
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