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ASPECTOS DA INVESTIGACAO CRIMINAL RELACIONADOS A
INTERCEPTACAO TELEFONICA E A EXTRACAO DE DADOS DA
TELEFONIA MOVEL
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Resumo: A Constituicdo Cidada incorporou diversos direitos e garantias fundamentais pulsantes no mundo
pos Segunda Guerra Mundial, portanto, o presente artigo objetiva tracar uma linha do tempo Constitucional
guanto a garantia da inviolabilidade das comunicaces telefonicas, analisando as hip6teses de relativizacdo
destas garantias e fazendo conexdo com a lei infraconstitucional. Em segundo momento, passa a analisar
os direitos do Estado frente a persecucdo penal, colidindo com os interesses individuais quanto a vida
privada e a intimidade. Em terceiro momento, serdo analisados dois julgados das instancias superiores de
nosso sistema juridico, sendo um favoravel e outro desfavoravel a extragdo de dados armazenados,
culminando ao fim com um breve cotejo destas jurisprudéncias frente a doutrina e a legislacdo atual,
concluindo que, para uma melhor aplicabilidade do instituto, correta seria a aplicagdo da orientacdo da
Senhora Ministra Maria Thereza de Assis Moura, julgadora do Habeas Corpus desfavoravel a extracdo de
dados. A pesquisa serd qualitativa, valendo-se do método dedutivo com analise de bibliografia e
jurisprudéncia para elaboragdo do estudo de caso.

Palavras-chave: Interceptacdo telefonica. Extracdo de dados. Investigacdo criminal. Violacdo da
privacidade em aparelho celular. Garantias constitucionais.

1 INTRODUCAO

Partindo de uma construcéo historica, a Constituicdo da Republica Federativa do
Brasil de 1988 preocupou-se de maneira significativa com os direitos e garantias
fundamentais, individuais e coletivos. Entretanto, apesar de prever as garantias, a
Constituicdo prevé expressamente as hipoteses em que tal garantia serd relativizada.

Pacifico na doutrina nacional é o entendimento de que ndo existe garantia ou
direito fundamental absoluto, sequer a vida assim é considerada, portanto é perfeitamente
possivel que o direito individual sucumba frente ao interesse da sociedade como um todo.

Alguns fatos recentes da sociedade moderna ndo foram previstos e tutelados pela
Carta Magna, restando aos legisladores a tarefa de tutelar o instituto, a doutrina nacional
interpretar a legislacdo atual frente aos principios e normas, e aos Ministros das cortes
superiores decidirem com base no material existente até o momento. E o caso do tema do
presente artigo, pois a extracdo de dados armazenados em aparelhos celulares ndo conta
com protecdo legal expressa, sendo protegida por analogia pela Lei do Marco Civil da
Internet, promulgada em 2014.

Nesse sentido, o objetivo geral do presente artigo é analisar a doutrina, a

jurisprudéncia e a legislacdo nacional, identificando conflitos de interesses e normas, bem
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como apontar a divergéncia jurisprudencial. O estudo tem como problema: em que
sentido uma extracéo de dados armazenados colhida sem prévia autorizagdo judicial para
a investigacao criminal sera considerada ilicita?

A hipotese para tal questionamento firma-se no artigo 6° do Codigo de Processo
Penal, que ndo abre espaco para a discricionariedade da autoridade policial frente ao
conhecimento de prética de infracdo penal, opondo a ela o dever de coletar todas as provas
que julgar pertinentes a elucidacdo do caso, bem como apreender todos 0s objetos que
possuirem relacdo com o fato criminoso.

Portanto, sabendo que ndo existem garantias fundamentais absolutas e que a
autoridade policial age sempre em favor da sociedade na elucidacdo de préticas
criminosas, € plausivel que se considere licita a extracdo de dados armazenados em
aparelhos telefonicos.

O presente estudo adotara o modelo qualitativo, cujo carater subjetivo da
abordagem do tema inviabiliza a analise préatica de estatisticas e de dados. A pesquisa
qualitativa tem como objetivo compreender e interpretar os dados da investigacdo de
acordo com as hipéteses estabelecidas pelo pesquisador, que, no caso, estudard as
possibilidades de a autoridade policial extrair dados em aparelhos celulares sem
autorizacdo judicial prévia.

O método de pesquisa utilizado para o desenvolvimento do artigo académico é o
dedutivo, que parte das premissas gerais ao descrever nogdes gerais sobre as garantias
constitucionais e suas relativizacdes, seguindo para uma analise do Codigo de Processo
Penal em artigos relacionados ao tema, bem como andlise da legislagdo
infraconstitucional, para ao final fazer um cotejo sobre dois julgadores divergentes nas

Cortes Superiores nacionais.

2 PRECEITOS CONSTITUCIONAIS

A Constituicdo Federal, por meio de seu artigo 5°, garante a inviolabilidade da
intimidade e da vida privada em seu inciso X, e de forma mais especifica ao tema central
do artigo académico, o inciso XII defende a inviolabilidade do sigilo das comunicacdes
telefonicas, telegraficas, de dados e da correspondéncia, abrindo excegdo expressa apenas
quanto a primeira.

Portanto, as seguintes secOes terdo como objetivo identificar as garantias

constitucionais ao direito a privacidade, descrevendo sua conceituagdo e suas



relativizacdes, bem como levantando as origens legislativas do tema no ordenamento

nacional.

2.1 Introducao historica no direito brasileiro

O direito brasileiro vem sofrendo alteragdes ao longo de sua histéria, e durante
seu processo de amadurecimento passou a regulamentar de maneira especifica os direitos
e as garantias da vida privada do seu cidaddo, em consonancia com 0s documentos
internacionais assinados em meados do seculo XX, a partir de um momento historico pos

Segunda Grande Guerra, onde os direitos individuais restavam abandonados.

Neste sentido é que destacam os doutrinadores Gomes e Cervini (1997, p. 10):

A posicdo do direito brasileiro ndo foge das recomendacdes de documentos
internacionais. Ja a Declaracdo Universal dos Direitos do Homem, em 1948,
em ser art. 12, determinava: ‘Nenhum individuo poderd ser submetido a
interferéncias arbitrarias na sua vida privada, na sua familia, na sua casa, na
sua correspondéncia’ etc.

Ainda, compete ressaltar que o direito brasileiro se encontrava adiantado com
relagdo a algumas orientagdes internacionais, conforme se verifica em recomendagéo da
ONU no ano de 1973, quanto a criminalizacdo das interceptaces telefénicas sem justa

causa.

A ONU, em 1973, no 8177 do Doc. n. E. Cm. 4/1.116, de 23 de janeiro,
recomendou aos Estados-Membros que descrevessem como crime a
interceptacdo telefonica, salvo em determinados casos, como na hipétese de
determinacdo judicial em investigacdo criminal (GOMES E CERVINI, 1997,

p. 11)
O Brasil, por sua ocasido, ja criminalizara o ato invasivo através do artigo 56 da

Lei 4.117 de 27 de agosto de 1962, trabalhada na sequéncia do presente artigo.

A comunicacdo através de cartas, uma forma arcaica de comunicacdo entre
pessoas distantes e historicamente muito eficaz, esteve tutelada desde a primeira
Constituicao Federal, garantindo assim o direito ao sigilo das correspondéncias, conforme
versam Canotilho et al. (2014 p. 291): “Art. 179, XXVII, CF/1824; art. 72, 818, CF/1891;
art. 113, §8°, CF/1934; art. 122, 86°, CF/1937; art. 141, §6°, CF, 1946; art. 150, §9°,
CF/1967; art. 153, §9°, CF/1969”.

Atualmente previsto no art. 5° da CF/1988, que inicia o Titulo dos Direitos e
Garantias Fundamentais de nossa Carta Magna, o sigilo das correspondéncias foi
ampliado para as comunicacdes telefonicas, telegréficas e de dados, mais precisamente

previsto do inciso XII do aludido artigo. As novas Constituicbes foram acrescentando



direitos a inviolabilidade das comunicacBes, conforme foram surgindo o0s avancos

tecnoldgicos.

Avancando historica e tecnologicamente, a primeira aparicdo das interceptacdes
telefénicas em carater constitucional aconteceu com o advento da Carta Magna de 1967,
promulgada em 24 de janeiro de 1967, em seu art. 150, 89° tendo sua redagdo
inteiramente mantida pela Emenda Constitucional 01, de 17 de outubro de 1969, porém
passando a reger sob seu artigo 153. A redacdo do artigo 150, além de acrescentar as
comunicacgdes telefénicas ao rol expressamente protegido, fez surgir a expresséo

telegrafica sob 0 manto constitucional, in verbis:

Art. 150 - A Constituicdo assegura aos brasileiros e aos estrangeiros residentes
no Pais a inviolabilidade dos direitos concernentes a vida, a liberdade, a
seguranga e a propriedade, nos termos seguintes: [...]

§ 9° - S3o inviolaveis a correspondéncia e o sigilo das comunicagdes
telegréficas e telefonicas.

As redacOes constitucionais a época apenas pretendiam resguardar os direitos a
intimidade dos cidaddos brasileiros ou estrangeiros residentes em solo nacional, ndo
prevendo constitucionalmente hipdteses de quebra ou relativizagdo desta garantia, sequer
para fins penais ou processuais penais, sendo a prevista no artigo 156, 82°, f, CF/69, que

tratava de casos de excepcionalidade, in verbis:

Art. 156 - No caso de guerra ou a fim de preservar a integridade e a
independéncia do Pais, o livre funcionamento dos Poderes e de suas
instituicBes, quando gravemente ameacados ou atingidos por fatores de
subversdo, o Presidente da Republica, ouvindo o conselho de seguranca
Nacional, podera decretar o estado de sitio. [...]

§ 2° - O estado de sitio autoriza as seguintes medidas coercitivas; [...]

f) censura de correspondéncia, da imprensa, das telecomunicacdes e diversdes
publicas;

Conforme o Dicionéario Aurélio de Portugués Online, censura significa o ato ou
efeito de censurar, é o exame oficial em obras ou escritos. Conforme a letra da Lei Maior,
a censura ou o exame das telecomunicages restringia-se aos casos excepcionais em que
0 pais se encontrasse em estado de sitio, o qual, conforme Canotilho et al. (2014 p.727),
concede poderes anormais para 0s governantes:

A previsibilidade de situagbes de crise, com quebra da normalidade
constitucional, justifica o que se convencionou chamar de sistemas de
emergéncia, isto &, mecanismos excepcionais para restaurar a ordem rompida,

importando restri¢des ao exercicio dos direitos fundamentais e concessédo de
poderes anormais aos governantes.

Embora com aparicao e tutela constitucional apenas ao final da década de 1960, a

primeira aparicdo fatica das hipoteses de interceptacdo telefénica no direito brasileiro



esteve em norma infraconstitucional, por meio da lei ordinaria no inicio da referida
década, com a promulgacdo da Lei 4.117 de 27 de agosto de 1962, chamada de Codigo
Brasileiro de Telecomunicacdes, prevendo em seu artigo 57, 11, e, que 0 juiz competente
poderia, mediante requisicdo ou intimagdo, tomar conhecimento do contetdo das
telecomunicacdes, sem prejuizo do crime previsto no artigo 56 do mesmo titulo, conforme

se verifica na letra da Lei:

Aurt. 56. Pratica crime de violagdo de telecomunicacdo quem, transgredindo lei
ou regulamento, exiba autégrafo ou qualquer documento do arquivo, divulgue
ou comunique, informe ou capte, transmita a outrem ou utilize o conteldo,
resumo, significado, interpretacdo, indicacdo ou efeito de qualquer
comunicacdo dirigida a terceiro. [...]

Art. 57. Nao constitui violacdo de telecomunicacéo: [...]

I - O conhecimento dado: [...]

€) ao juiz competente, mediante requisicdo ou intimag&o deste [...]

A Constituicdo Federal promulgada em 05 de outubro de 1988 previu
expressamente em seu artigo 5°, XIllI, a inviolabilidade das comunicagdes telefonicas,
telegraficas, de dados e das correspondéncias, inovando com relacdo as demais Cartas

Magnas ao prever, além do direito tutelado, a forma e os motivos pelo quais a lei devera

relativizar essa garantia, in verbis:

Art. 5° Todos sdo iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes: [...]

XII - é inviolavel o sigilo da correspondéncia e das comunicaces telegréaficas,
de dados e das comunicaces telefonicas, salvo, no Gltimo caso, por ordem
judicial, nas hipéteses e na forma que a lei estabelecer para fins de investigagao
criminal ou instrucdo processual penal; [...]

O texto constitucional acima citado deixou ddvidas quanto a sua abrangéncia ao
permitir as excec¢des a regra da inviolabilidade, valendo-se da expressdo “no ultimo caso”.
Seria essa excecao constitucional valida apenas para a interceptacao telefénica, por ser a
ultima no rol tutelado, ou tal excecéo seria valida a todas outras hipdteses? Canotilho et
al. (2014 p.727) esclarecem:

A resposta adequada a Constituicdo, nesse caso, é no sentido de que qualquer
que seja 0 meio utilizado para a comunicagdo — telegrafica, de dados e
telefonica — é passivel de interceptacdo para prova em investigacao criminal e
em instrucdo processual penal, desde que autorizada por ordem judicial, nos

termos da Lei n. 9.296/96.

Em conformidade com os estudiosos acima, Nucci (2015 p. 508) entende ser
possivel a interceptacdo dos demais meios de comunicagdo, transpondo a barreira do

termo constitucional: “[...] as comunicacgdes telefénicas (mais relevantes) e as demais



(comunicac0es telegraficas e de dados) podem ser interceptadas por ordem judicial, para
fins criminais”, mas ressalta que existe na doutrina nacional quem entenda como

“absolutamente preservadas” todas as demais, exceto as comunicages telefonicas.

Em vigor desde 1988, conforme Angelozzi (2009 p. 256), a Carta Magna,
conhecida como Constituicdo Cidada, “preocupou-se de modo especial com a area social
e os direitos do cidaddo”. Portanto, passou-se a ter uma garantia constitucional mais
abrangente, com suas hipdteses de relativizacdo esclarecidas, embora a parte final do
inciso XII do artigo 5° ainda delegue a outra lei a regulamentacéo sobre a forma pela qual

0 procedimento de excecdo da garantia acontecera.

Com a falta da lei especifica posterior a Carta Magna de 1988, continuou-se a
utilizar os arts. 57, 11, e, e 56, §2°, ambos do Codigo Brasileiro de Telecomunicagdes para
os fins a que se propunham desde sua criacdo. Entretanto, o entendimento firmado pelo
Plenario do Supremo Tribunal Federal deu entendimento, por maioria dos votos, que a
Lei Maior ndo havia recepcionado os referidos artigos, tornando ilicita a interceptago
telefénica, mesmo quando em conformidade com o disposto no CBT, criando assim uma
lacuna temporal entre a promulgacdo da Constituicdo Federal de 1988 e da lei especifica

que esta solicitou. Esclarecem Gomes e Cervini (1997, p. 10):

O Plenario do Supremo Tribunal Federal, entretanto, no Habeas Corpus
69.912, por maioria de votos, rel. o Ministro Sepllveda Pertence, em
memoravel discursdo, decidiu que a Carta Magna de 1988 ndo havia
recepcionado o art. 57 do Cédigo Brasileiro de Telecomunicacdes e, como ndo
existia lei nova disciplinando a matéria, ndo era licita a interceptacdo
telefdnica, ainda que ordenada pelo juiz.

Com o entendimento conservador de nossa Corte Superior no sentido de que as
interceptacgdes telefénicas, sem a regulamentacgéo da parte final do inciso XII do artigo 5°
da CF/1988, seriam consideradas ilegais, e apoiando-se no texto do inciso LVI do mesmo
artigo, que veta a admissibilidade em processos de provas obtidas ao arrepio da lei, as
chamadas provas ilicitas, surge entdo uma necessidade avassaladora para a
regulamentacdo da parte final do inciso XII do referido dispositivo constitucional.

Canotilho et al. (2014 p. 439) destacam sobre as provas ilicitas:

O desprezo a prova ilicita constitui verdadeiro functor processual determinado
pela garantia constitucional e que tem como objeto imediato a preservacao de
direitos fundamentais, com a promogdo de um processo justo, cujo intervalo
persecutorio esteja comprometido com a idoneidade da prova. Todavia, atente-
se que direitos fundamentais ndo sdo absolutos, admitindo-se restricdes e
limites bem identificados.



Tal urgéncia somente fora sanada aos 25 dias de julho de 1996, com a publicacéo
da Lei 9.296, a Lei da Interceptagdo Telefénica, tomando por objeto especifico tal
regulamentacédo e entrando em vigor no dia de sua publicacdo, conforme artigo 11 da

mesma Lei.

A Lei 9.296/1996 ndo é taxativa ao elencar sua abrangéncia, 0 que gerou
desconforto e conflito de interpretacdo, como sera visto mais adiante. O art. 1°, além de
prever os casos de interceptacéo telefonica de qualquer natureza, inova em seu paragrafo
unico, adicionando os termos telematica e informatica aos regulamentados, permitindo a

intervencao no fluxo de comunicacdo destes sistemas, in verbis:

Art. 1° A interceptacdo de comunicacdes telefonicas, de qualquer natureza,
para prova em investigacdo criminal e em instrucdo processual penal,
observara o disposto nesta Lei e dependerd de ordem do juiz competente da
acao principal, sob segredo de justica.

Paragrafo Gnico. O disposto nesta Lei aplica-se a interceptacdo do fluxo de
comunicagdes em sistemas de informatica e telematica.

Foi regulamentado pela primeira vez o termo “telemética”, que, conforme o
Dicionario Aurélio de Portugués Online, significa um “conjunto de servicos informaticos
fornecidos através de uma rede de telecomunicacdo”. Canotilho et al. (2014 p.293) a
descrevem como: “a ciéncia que trata da manipulagéo e utilizagdo da informacao por meio
do uso combinado do computador e dos meios de telecomunicacdo”, sendo que 0s
legisladores visam a aplicabilidade da Lei ao longo do tempo, sem se tornar obsoleta

frente aos avancos tecnologicos iminentes a época.

Os doutrinadores ainda destacam que a interpretacdo do dispositivo
infraconstitucional ndo deve ser feita de maneira restritiva, sendo aplicavel para as novas
tecnologias de comunicacdo de informacdes e dados, inclusive as feitas pela internet,
entre computadores, sejam de pessoas ou empresas, através de redes sem fio ou via cabo,
podendo o Estado violar as garantias constitucionais mediante autorizagdo judicial, desde
que cumpridos os requisitos que a Lei 9.296/1996 estabelecer. Conforme entendimento
de Canotilno et al. (2014 p.293): “O sigilo das comunicagbes telegraficas, das
comunicagdes de dados (seja por fax modem ou por qualquer outra forma, inclusive pelas
sofisticadas formas que superem o modus ‘linha telefonica’) e as comunicacgdes

telefonicas”.



O que se percebe com o avancar da linha do tempo constitucional e
infraconstitucional é uma legislacdo que procura orientar os aspectos da vida privada e
em sociedade, atentando para os avancos tecnoldgicos e sociais e regulamentando-os,

ainda que o faca com certa defasagem.
2.2 Relativizacio das Garantias

O Titulo 11 de nossa Lei Maior trouxe consigo os direitos e garantias fundamentais,
iniciando em seu art. 5° e aproveitou a bagagem constitucional acumulada por
constituintes anteriores para incorporar algumas orientagdes internacionais, tal qual a
Declaragé@o Universal dos Direitos do Homem, porém néo se limitando ao artigo 5°, como
entende Lenza (2014). Seguindo essa linha doutrinaria, Machado et al. (2016 p. 15)
entendem que: “em tese, direitos fundamentais sdo os valores juridico-politicos
originados da dignidade inerente ao humanao, pois atualizam as potencialidades essenciais

ao ser”.

A Constituicdo Federal de 1988 estabelece em seu art. 5°, X que:

Art. 5°[...]

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacdo pelo dano material ou moral
decorrente de sua violagdo;

As garantias pessoais previstas no inciso X do dispositivo constitucional acima
citado podem ser limitadas conforme o caso concreto e especifico. E o que diz Canotilho
et al. (2014, p. 282): “o direito a intimidade pode, em vista das circunstancias do caso,
ceder a outro direito ou liberdade ou mesmo em face da salde ou seguranca publicas, da
punibilidade ou de outro bem coletivo”. Os estudiosos destacam que 0 caso e suas
peculiaridades é que definirdo se a garantia individual sucumbird aos interesses a ela

opostos.

Importante para que se prossiga que sejam diferenciados os direitos das garantias,
sendo que, conforme Lenza (2014 p.1059), “[...] direitos s&o os bens e vantagens
prescritos na norma constitucional, enquanto as garantias sdo os instrumentos atraves dos
quais se assegura o exercicio dos aludidos direitos”. Para uma melhor compreenséo, o
estudioso completa, exemplificando:

E inviolavel a liberdade de consciéncia e de crenca, sendo assegurado o livre-
exercicio dos cultos religiosos — art. 5°, VI (direito), garantindo-se na forma da

lei a protecdo aos locais de culto e suas liturgias (garantia). (LENZA, 2014
p.1059).



O jurista elenca as caracteristicas que compdem os direitos e garantias
fundamentais, quais  sejam: historicidade,  universalidade, concorréncia,
irrenunciabilidade, inalienabilidade, imprescritibilidade e, por fim, a limitabilidade,
dizendo a respeito desta que: “os direitos fundamentais ndo sdo absolutos (relatividade),
havendo muitas vezes, no caso concreto, confronto, conflito de interesses”, Lenza (2014
p.1060).

Quanto a limitabilidade dos direitos e garantias fundamentais, Canotilho et al.
(2014, p. 295) entendem que apenas devera ocorrer quando esta limitacdo for mais
benéfica para a sociedade como um todo, compensando assim a perda da liberdade de

alguns individuos:

Se o constituinte, de um lado, optou por tutelar a privacidade dos cidadaos,
dando ao sigilo da correspondéncia e das comunicac¢des a condi¢do de direito
e garantia fundamental, de outro, estabeleceu algumas restricdes ao seu
exercicio, em razdo da necessidade de o Estado proteger a sociedade entendida
no seu todo.

Os direitos e garantias fundamentais, em especial os previstos em nossa Carta
Magna, ndo possuem carater absoluto, conforme Nucci (2015 p. 508): “Né&o ha direito ou
garantia fundamental de carater absoluto”, posicdo também defendida por Paulo e
Alexandrino (2016 p.135): “Nd&o existem direitos e garantias fundamentais de carater

absoluto no Estado brasileiro”.

Tratando-se, pois, de garantias relativas, com limitagdes previstas no proprio

ordenamento legal, explicam Gomes e Cervini (1997, p. 9):

No tema da tutela da intimidade, mas especialmente no do sigilo das
comunicacdes, se o cidaddo tem o direito de manter em reserva os fatos de sua
vida pessoal, zelando para ndo deixar que se lhe devassem a vida privada, as
legislagbes mais modernas inclinam-se no sentido de Ihe permitir limitacGes.
N&o se trata, pois, de uma garantia absoluta e sim relativa. Significa que lhe
sdo admitidas excec¢des legitimas no proprio plano do ordenamento legal.

Por tratar de garantias inerentes ao ser humano, 0s estudiosos entendem e
reforcam o carater excepcional das medidas que as relativizem, e nesse sentido destacam
Canotilho et al. (2014, p. 293) que o remédio nao poderia ser mais drastico que a doenca
por ele combatida, aplicando a exce¢do aos casos mais gravosos, que dela dependam para

uma eficaz aplicacdo do direito:

[...] a excecdo constitucional que autoriza a quebra do sigilo das comunicacgdes
telefonicas ndo deve ser invocada para enfrentar a microcriminalidade — na
esteira da legislacdo repressiva, que historicamente seleciona setores mais



pobres na sociedade, subtraindo-lhes garantias -, mas deve, ao contrario, ser
entendida como um importante e eficaz instrumento destinado a combater,
fundamentalmente a macrocriminalidade, isto &, o crime organizado, a
corrupcdo, os crimes do ‘colarinho branco’.

Neste mesmo sentido, ponderando o bem juridico que se visa proteger em
detrimento ao direito que serd violado, Paulo e Alexandrino (2016 p.135) destacam:
“Assim, numa situacdo concreta, em que estejam em jogo outros valores
constitucionalmente protegidos (direito a vida, por exemplo), podera ocorrer a violagdo

das correspondéncias, para salvaguardar a vida”.

Quanto ao carater de excepcionalidade das intervencbes que trata a Lei
9.296/1996, e atribuindo ao sigilo das comunicacdes o peso da regra, Canotilho et al.
(2014, p. 295) destacam que a ordem do juiz competente devera ser fundamentada: “[...]
E indubitavel que a autorizagdo para a interceptacdo telefonica depende de
fundamentacdo nos termos do art. 93, IX, CF, por meio da qual se justifique a necessidade
— ou indispensabilidade — de sua realizacdo”. O referido artigo exige a fundamentacao da
deciséo sob pena de nulidade, considerando que € uma barreira oposta a arbitrariedade do

Estado frente as garantias do cidadao.

Nosso ordenamento juridico tutela a vida como o bem maior, absoluto sobre os
demais, mas ainda assim admite, em determinadas hipoteses, que se cometa um homicidio
em legitima defesa, hipGtese na qual é afastada a ilicitude do ato, ndo restando crime,
conforme o artigo 23, Il, CP.

N&do ha garantias constitucionais absolutas. Se assim ndo fosse, 0 CP nao
poderia admitir a pratica de homicidio em legitima defesa (arts. 23, 1l e 25),
uma vez que a Carta Magna garante a ‘inviolabilidade do direito a vida’ sem
ressalva (art. 5°, caput). (DAMASIO DE JESUS, 2004 p.152)

Portanto, é o0 caso concreto e suas nuances que sempre determinardo qual direito
de fato deverd ser aplicado, bem como, em matéria penal, quais garantias deverdo ser

mantidas e quais as que sucumbirdo.

3 PROVAS NO DIREITO PROCESSUAL PENAL

Conforme visto até o presente momento, a Constituicdo Federal de 1988 garante,

em seu artigo 5°, XII, o sigilo das comunicacdes telegraficas, de dados e telefénicas, mas



nada prevé sobre a extracdo dos dados que estejam em algum dispositivo, quando

puderem ser alcancados através do acesso direto ao aparelho que os contenha.

Portanto, sera objetivo das seguintes secdes trazer o entendimento da prova para
0 processo penal, apurando os meios de produgdo de provas e seus limites genéricos,
fazendo uma diferenciacdo doutrinéria entre a interceptacdo de dados em comunicacées

e a extracdo de dados contidos de maneira estatica em algum dispositivo.
3.1 Funcéo e limites da prova no Direito Processual Penal

A prova é o instrumento utilizado para estabelecer uma verdade juridica material,
aplicada em nosso Direito Processual em geral, tendo maior relevancia e cuidado ao se
tratar de Direito Processual Penal, pois pode representar, ao final do mesmo, o
cerceamento da liberdade do individuo. Nesse sentido, destaca-se a busca pela verdade,
conforme Tourinho Filho (2013, p. 233): “provar €, antes de mais nada, estabelecer a
existéncia da verdade; e as provas sao 0s meios pelos quais se procura estabelecé-las.

Provar é, enfim, demonstrar a certeza do que se diz ou alega”.

O termo prova, conforme Nucci (2014), advém do latim e dele deriva o verbo
provar, possuindo fundamentalmente trés sentidos para o termo:
[...] @) ato de provar: é o processo pelo qual se verifica a exatiddo ou a verdade
do fato alegado pela parte no processo (ex.: fase probatoria); b) meio: trata-se
do instrumento pelo qual se demonstra a verdade de algo (ex.: prova
testemunhal); c) resultado da acéo de provar: é o produto extraido da analise
dos instrumentos de prova oferecidos, demonstrando a verdade de um fato.
Neste Gltimo senso, pode dizer o juiz, ai chegar a sentenca: ‘fez-se prova de

que o réu é autor do crime’. Portanto, é o climax do processo. Nucci (2014, p.
337)

O objetivo ou finalidade da prova, para Tourinho Filho (2013, p. 234), é “formar
a convicgdo do Juiz sobre os elementos necessarios para a decisdo da causa. Para julgar

o litigio, precisa o Juiz ficar conhecendo a existéncia do fato sobre o qual versa a lide”.

Nesse sentido, destaca Nucci (2014) que o objeto de prova sdo os fatos que
necessitem de comprovagdo, independentemente de sua natureza, ndo sendo necessario
se fazer prova sobre os fatos notorios, impossiveis, irrelevantes ou cuja presuncgéo judicial

seja absoluta.

A Constituicdo Federal, frente a importancia do instituto, em seu Titulo de

Direitos e Garantias Fundamentais, por meio do artigo 5°, LVI, fixa uma baliza importante



para a aplicacao de provas, in verbis: “Art. 5°, [...] LVI - sdo inadmissiveis, no processo,

as provas obtidas por meios ilicitos”.

A doutrina e alguns entendimentos jurisprudenciais, conforme Nucci (2017),
divergem sobre a classificacdo de género e espécie quanto aos termos ilicito, ilegal e
ilegitimo. Em suma, entende Nucci (2017, p. 43) que a prova ilicita é o género que se
subdivide em duas espécies: ilegal e ilegitimo. O primeiro diz respeito a conformidade
com o direito material, sendo o segundo atrelado aos ordenamentos processuais:

Em conclusdo, o ilicito envolve o ilegalmente colhido (captacdo da prova
ofendendo o direito material, v.g., a escuta telefénica ndo autorizada) e o

ilegitimamente produzido (fornecimento indevido de prova no processo, v.g.,
a prova da morte da vitima através de simples confissdo do réu).

Complementando os dizeres Constitucionais, o Decreto Lei 3.689 de 3 de outubro
de 1941 (Codigo de Processo Penal), determina em seu artigo 157 que: “Séo
inadmissiveis, devendo ser desentranhadas do processo, as provas ilicitas, assim
entendidas as obtidas em violacdo a normas constitucionais ou legais”, também
inadmitindo as provas derivadas desta, salvo quando ndo for comprovado o nexo de
causalidade ou quando a prova derivada puder ser produzida por meio independente e

licito, em relacéo a primeira, ilicita.

Para Tourinho Filho (2013, p. 241): “Metem-se a rol entre as provas nao
permitidas aquelas objeto de captacdo clandestina de conversacao telefonicas (CF, art. 5°,
XI1).” Ressalva-se aqui a possibilidade ja analisada acerca da relativizacdo da garantia
em favor do bem coletivo, na forma da lei. Completa o estudioso, afirmando que: “Em
principio, ha, pois, uma liberdade na procura da verdade real, quer na fase de investigacéo
policial, como se infere dos incisos 1V, V, VI, VII, VIII, IX do art. 6° do CPP, com
especial énfase para o inciso I11”.

O artigo 6° do CPP determina a autoridade policial que diligencie em favor da
persecucdo penal, preservando o local, colhendo todas as provas Uteis ao esclarecimento
do fato, e apreendendo objetos que possuirem relacdo com o fato, como se verifica na

letra da lei:

Art. 6°. Logo que tiver conhecimento da pratica da infracéo penal, a autoridade
policial devera:

[.-]

Il - apreender os objetos que tiverem relagdo com o fato, ap6s liberados pelos
peritos criminais;



I11 - colher todas as provas que servirem para o esclarecimento do fato e suas
circunstancias;

Se de um lado existem as obrigacdes da autoridade policial, do outro encontram-
se as garantias constitucionais, conforme nossa Lei Maior, que preserva a inviolabilidade
de domicilios a0 mesmo tempo em que prevé formas e momentos em que tal garantia é

relativizada, conforme se verifica no inciso XI da referida Lei, in verbis:

X1 - acasa é asilo inviolavel do individuo, ninguém nela podendo penetrar sem
consentimento do morador, salvo em caso de flagrante delito ou desastre, ou
para prestar socorro, ou, durante o dia, por determinacéo judicial

Ora, se a casa € asilo inviolavel, o legislador pretendeu resguardar a intimidade
dos moradores, mas ressalvou as hipdteses de flagrante delito. Questiona-se Tourinho
Filho (2014, p. 250): “[...] se no caso de flagrante a Magna Carta permite a entrada em
domicilio, que dizer da pessoa que esta levando consigo entorpecente e objetos furtados?
N&o esta em estado de flagrancia?”

A esse respeito, o artigo 244 do CPP confere a possibilidade de a busca pessoal

ser feita sem a exigéncia de mandado, conforme se verifica:

Art. 244, A busca pessoal independerd de mandado, no caso de prisdo ou
quando houver fundada suspeita de que a pessoa esteja na posse de arma
proibida ou de objetos ou papéis que constituam corpo de delito, ou quando a
medida for determinada no curso de busca domiciliar.

Com relacéo ao artigo citado, Nucci (2017, p. 656) é enféatico, aplicando certo grau
de hierarquia as garantias e justificando a busca pessoal sem mandado a seguranca do
presidio, bem como a obtencdo de objetos ou instrumentos que possam servir para a

formacéo do conjunto probatorio:

[...] havendo prisio do revistado. E natural que a detengdo do acusado ou
indiciado faca cessar a sua inviolabilidade pessoal, independente de ordem
judicial, pois sera recolhido ao carcere e necessita estar livre de armas ou
objetos perigosos a seguranca do presidio. Além disso, 0s objetos ou
instrumentos, que possua consigo, servirdo para a formacdo do conjunto
probatério. Se o bem maior — liberdade — esta sendo violado legalmente, nao
teria sentido exigir-se mandado de busca pessoal, que protege a intimidade.

Quanto ao exame de corpo de delito que alude o artigo 244, CPP, Tourinho Filho
(2014) entende a necessidade de sua realizagdo em conformidade com o artigo 6°, CPP,
com base nos vestigios materiais produzidos pela pratica criminal, sob pena de nulidade,
conforme versa o artigo 564, 11, b, do mesmo Cddigo. O autor exemplifica: “[...] um



braco ferido, numa lesao corporal, um quarto destelhado, num furto qualificado, tudo séo
corpos de delito”, Tourinho Filho (2014, p. 85).

Portanto, um crime de ameaca, previsto no artigo 147 do Decreto-Lei 2.848 de 07
de dezembro de 1940, Cddigo Penal, cometido por aplicativo de troca de mensagens,
deixa seu vestigio material no préprio dispositivo. O crime de trafico de entorpecentes,
previsto no artigo 33 da Lei 11.343, que institui o Sistema Nacional de Politicas Publicas
sobre Drogas — Sisnad, também denominada Lei de Drogas, prevé diversas condutas
tipicas nucleares que configuram o crime, e dentre as mais comuns encontram-se 0S
verbos vender e expor a venda. Quanto a segunda hip6tese, o simples fato de o suspeito
ter exposto o produto a venda em algum grupo, ainda que fechado nas redes sociais, ou
em grupos de conversa nos aplicativos de troca de mensagens, ja configuraria a infragdo
penal, e a prova da infragdo penal, o vestigio material que configura o corpo de delito esta
justamente embarcado no aplicativo, site, ou qualquer outro meio que tenha utilizado para

tal finalidade.

Assim sendo, ndo h& o que se falar em prova ilegitima por violacdo a norma
processual penal, por haver previsao processual expressa para o feito, restando a davida

recair quanto a ilegalidade em funcéo da violacdo de norma Constitucional.

3.2 Meios de producéo de provas relevantes ao tema

O CPP ndo delimita em rol taxativo os meios de producdo de prova. Segundo
Nucci (2014, p. 336), os meios de prova “séo todos os recursos, diretos ou indiretos,

utilizados para alcancar a verdade dos fatos do processo”.

Como visto, o0 artigo 244 do CPP autoriza a busca pessoal sem mandado em caso
de prisdo ou com fundada suspeita, com a finalidade de obter objetos ou papéis que
constituam corpo de delito, bem como o artigo 6° do mesmo codigo, o qual determina que
a autoridade policial apreenda os objetos que possuam relagdo com o fato, colhendo todas
as provas para sua elucidacdo. Por analogia, ja foi exposto que o artigo 5°, XI, CF autoriza

a busca domiciliar em caso de flagrancia.



O corpo de delito a que se refere o artigo 244 do CPP constitui o vestigio, o rastro

ou a pista deixada por alguém na pratica de um delito. Nucci (2017, p. 436) destaca:

O corpo de delito é a prova da existéncia do crime. Essa prova pode ser feita
de modo direto ou indireto, isto &, pela verificagdo de peritos do rastro deixado
nitidamente pelo delito, como o exame necroscopico, bem como pela narrativa
de testemunhas, que viram, por exemplo, o réu matando a vitima, sem, no
entanto, manter-se o cadaver para exame.

O corpo de delito ndo pode ser confundido com o exame de corpo de delito, cuja
aplicabilidade se faz necessaria em consonancia com o artigo 158 e respeitando o
procedimento previsto no artigo 159, ambos do CPP. O estudioso destaca essa
diferenciacéo:

Exame de corpo de delito: é a verificacdo da prova da existéncia do crime, feita
por peritos, diretamente, ou por intermédio de outras evidéncias, quando 0s
vestigios, ainda que materiais, desapareceram. O corpo de delitoé a

materialidade do crime, isto €, a prova da sua existéncia. (NUCCI, 2017, p.
433)

O artigo 158, CPP determina que os crimes que deixarem vestigios deverao ser
confirmados pelo exame de corpo de delito, sendo normatizada no artigo 159 a
necessidade de se proceder por intermédio de perito oficial tal exame. O paragrafo 1°

deste artigo estabelece que a falta de perito oficial podera ser suprida, nos termos a seguir:

Art. 159, [...]

81° - Na falta de perito oficial, o exame serd realizado por 2 (duas) pessoas
idoneas, portadoras de diploma de curso superior preferencialmente na area
especifica, dentre as que tiverem habilitacdo técnica relacionada com a
natureza do exame.

A necessidade do exame de corpo de delito nos crimes que deixarem vestigio,
quando este ndo estiver desaparecido, conforme o artigo 167, CPP, fora reforgada no
artigo 564, 111, b, do mesmo cddigo, tratando como nulos 0s casos em que essa exigéncia

for descumprida, conforme se verifica na letra da Lei:

Art. 564. A nulidade ocorrera nos seguintes casos:

[..]

I11 - por falta das férmulas ou dos termos seguintes:

[-]
b) o exame do corpo de delito nos crimes que deixam vestigios, ressalvado o
disposto no Art. 167;

Portanto, no exame no corpo de delito realizado em objeto apreendido com a
pessoa na situagéo de flagrancia ou com fundada suspeita por parte da autoridade policial,

mesmo que ausente o mandado judicial, conforme ja exposto, ndo é plausivel que se



presuma a ilicitude da prova colhida, desde que esta seja feita em proveito da elucidagéo

dos fatos criminosos.

3.2.1 Extracéo de dados vs Interceptacdo de comunicagio

O artigo 5° XII, CF/1988 protege de maneira expressa as comunicagdes

telegraficas, de dados e telefénicas, mas nada fala sobre os dados puramente, no momento

em que se encontrarem em algum aparelho ou dispositivo, sem que estejam efetivamente

envolvidos em um processo de comunicagdo entre duas ou mais pessoas.

E nesse sentido que Canotilho et al. (2014, p. 293) defendem que tais dados,

conforme o artigo supracitado, sequer encontram-se protegidos pela Constituicao:

N&o se pode, todavia, confundir dados estaticos — que, alids, sequer estdo
protegidos pelo dispositivo constitucional sob comento (veja-se que a
Constituicdo alude a ‘comunicagdo de dados’) — com dados em trafego
(excepcionalmente violaveis): ha que se distinguir ‘bancos de dados’ do seu
‘conteddo’, qual seja, os dados em si — cujo contelido se relaciona a crimes —
transmitidos, via informatica, de um banco ou uma empresa para outra
(empresa ou pessoa).

Seguindo pela mesma posic¢do doutrinaria, Paulo e Alexandrino (2016 p.138),

além de elucidarem a terminologia constitucional, trouxeram o entendimento do Supremo

Tribunal Federal quanto ao assunto em si:

[...] esse dispositivo constitucional ndo impede o acesso aos dados em si, mas
protege, tdo s6, a comunicacdo desses dados. Por exemplo, sera legitima a
apreensdo de um computador ou de equipamento de informatica que
contenham dados do individuo, e a utilizacdo desses dados em investigacdes
ou instrugdo processual, desde que a apreensdo seja feita regularmente, em
cumprimento a mandado judicial fundamentado.

Os avancos tecnoldgicos, sociais e culturais fizeram surgir um novo modus

operandi do criminoso. Os telefones celulares deixaram de ser item de luxo para se

tornarem itens corriqueiros, acessiveis a toda populacdo. Fato esse que é comprovado em

levantamento feito pela Agéncia Nacional de Telecomunicacdes (ANATEL), que apesar

de demonstrar uma queda significativa nos ultimos doze meses, no més de abril de 2017,



0 Brasil contava com 242.335.205 linhas telefénicas mdveis, uma reducdo de 14,09
milhdes de linhas (-5,50%) em relacdo a0 mesmo periodo do ano anterior, nimero
expressivo que representa 117,57 linhas mdveis para cada 100 habitantes, conforme o
apurado, (ANATEL, TELEFONIA MOVEL, 2017).

Outrossim, os aparelhos celulares deixaram seu modo de comunicagao principal
—as ligacOes — no passado. O advento da internet mdvel e de sistemas operacionais mais
complexos embarcados nos aparelhos possibilitaram a instalacdo de aplicativos variados

para comunicacdo, gravacao, fotografia e outros, como redes socias.

Assim como a populacdo se vale dessas tecnologias para se comunicar com
amigos, parentes e colegas de trabalhos, 0s criminosos com 0 acesso as mesmas
tecnologias dao-lhes fins diversos, combinando a pratica de atos criminosos, fotografando
a res furtiva para postar em redes sociais, comunicando-se com o0s membros das
organizagOes criminosas, dando-lhes ou recebendo ordens, dentre tantas outras

finalidades.

Portanto, na falta de previsédo constitucional protegendo e incorporando os dados
armazenados, é possivel que se presuma a possibilidade de apreensdo dos mesmaos, nos
termos ja expostos, em casos de flagrancia ou fundada suspeita, quando forem
relacionados com o fato criminoso, sem arguir a invasao da privacidade. Em explicacdo

ao art. 6°, 1, CPP, Nucci (2017, p. 79) destaca que 0s objetos relacionados sao:

Todos aqueles que sejam Uteis a busca da verdade real, podendo tratar-se de
armas, mas também de coisas totalmente inofensivas e de uso comum, que, no
caso concreto, podem contribuir para a formacéo da conviccdo dos peritos. Em
primeiro lugar, destinam-se tais objetos a pericia, passando, em seguida, a
esfera de guarda da autoridade policial, até que sejam liberados ao seu legitimo
proprietario.

Um telefone celular é considerado um item inofensivo e de uso comum, mas nas
maos de um criminoso ele é transformado em arma, ndo em seu sentido literal, mas
fornece poder ao meliante, acesso a informacg6es das vitimas publicadas em redes sociais
e comunicagao rapida e eficaz com seus comparsas, sendo esta feita normalmente por

meio de aplicativos de troca de mensagem instantanea, como o Whatsapp e Telegram.

Extrair os dados de um telefone moével é algo completamente diferente do tutelado
pela Lei 9.296/1996, que prevé a intromissao de um terceiro em comunicacao alheia, no

momento que estd acontecendo, com os fins de investigacdo criminal. O termo



interceptacdo e sua correta interpretacdo a luz da legislacdo atual é esclarecido por Nucci
(2015, p. 508):

[...] em sentido estrito, interceptar significaria interromper, cortar ou impedir.
Logo, interceptacdo de comunicacfes telefonicas fornece a impressdo
equivoca de constituir a interrupgdo da conversa mantida entre duas ou mais
pessoas. Na realidade, o que se quer dizer com o referido termo, em sentido
amplo, é imiscuir-se ou intrometer-se em comunicacdo alheia. Portanto,
interceptacdo tem o significado de interferéncia, com fito de colheita de
informes.

Nesse sentido, o foco da autoridade policial estd na obtencdo de provas em
desfavor de um individuo que ja esteja sob investigacdo criminal, sejam elas as
necessarias para a comprovacdo de autoria, bem como para o0 prosseguimento das

investigacGes com a descoberta de novas infragdes e outros infratores.

A extracdo de dados nédo é feita aos moldes da interceptacéo telefonica, pois ndo
acontece no momento da conversagéo, visto que o terceiro que acessa os dados ndo se
intromete em comunicacdo alheia, apesar de se apoderar das informagbes gravadas na
memoria do dispositivo. Tal entendimento poderia assemelhar-se a violagdo de
correspondéncia, principalmente no que diz respeito ao acesso a aplicativos de troca de
mensagem instantdnea, como Whatsapp ou Telegram. Tal entendimento sera

aprofundado no proximo item.

3.3 Inviolabilidade dos dados armazenados

Conforme visto, a doutrina nacional tratou de diferenciar a extracdo de dados
armazenados dos dados em trafego, dados envolvidos na comunicagdo entre individuos,
existindo, quanto aos primeiros, uma certa brecha legislativa. Tal lacuna fora sanada com
a promulgacdo da Lei 12.965 de 23 de abril de 2014, o Marco Civil da Internet, que
estabelece principios, garantias, direitos e deveres para o uso da internet no Brasil, porém
trouxe & tona novamente a problemética com relacéo ao tema, que se verifica em especial

no artigo 7°, in verbis:

Art. 72 O acesso & internet é essencial ao exercicio da cidadania, e ao usuario
s8o assegurados o0s seguintes direitos:

I11 - inviolabilidade e sigilo de suas comunicac6es privadas armazenadas, salvo
por ordem judicial;



Novamente, enfrenta-se um direito garantido em lei e cuja hipGtese de
relativizagéo carece de autorizagéo judicial. Entretanto, conforme se verifica na obra de
Gongalves (2016, p. 58), entende-se que o estudioso atribui a lei em tela o carater de
regulacdo civil, ndo penal. O jurista alerta sobre sua percepcao de inconstitucionalidade
do artigo 1° da Lei 9.296/1996, fazendo uma critica ao Marco Civil da Internet:

Nesse sentido, o Marco Civil, sem enfrentar essas questdes de
constitucionalidade das excecBes, renovou a batalha sobre o sigilo das

comunicagdes de internet, que nada mais sdo do que dados, s que agora no
ambito civel.

Volta-se ao ja exposto nos artigos 6°, 158, 159 e 244 do CPP, sobre os deveres da
autoridade policial frente a infracdo penal, ao exame de corpo de delito e & busca pessoal.

O termo pessoal, para Nucci (2014, p. 464) é: “o que se refere ou pertence a pessoa
humana. Pode-se falar em busca com contato direto ao corpo humano ou a pertences
intimos ou exclusivos do individuo, como a bolsa ou o carro”. Ressalta-se que a busca

em veiculo deva ser equiparada a busca pessoal, ndo se exigindo o mandado judicial.

Conforme Capez (2017), verifica-se que a busca pessoal esta em consonancia com
o0 explanado por Nucci, no sentido de que podera ser realizada em objetos que estejam na

posse da pessoa sob a qual recai a suspeita da autoridade policial:

Seré realizada quando “houver fundada suspeita de que alguém oculte consigo
arma proibida” ou outros objetos. E realizada na pessoa (incluindo também
bolsas, malas etc.) e em veiculos que estejam em sua posse (automdveis,
motocicletas etc.). (CAPEZ, 2017, p. 253)

Conforme explanado anteriormente, a extragcdo de dados em telefone celular, em
especial com relacéo a dados contidos em aplicativos de troca de mensagens, poderia ser
interpretada como violacao a correspondéncia, mas se aplicarmos o entendimento de que
o celular faz parte da pessoalidade, sendo pertence intimo e exclusivo do individuo,
aplicavel também sera o artigo 240, CPP, in verbis:

Art. 240. A busca sera domiciliar ou pessoal.

§ 12 Proceder-se-a a busca domiciliar, quando fundadas razdes a autorizarem,
para;

f) apreender cartas, abertas ou ndo, destinadas ao acusado ou em seu poder,
quando haja suspeita de que o conhecimento do seu conteido possa ser Util a
elucidacéo do fato;

8§ 22 Proceder-se-4 a busca pessoal quando houver fundada suspeita de que
alguém oculte consigo arma proibida ou objetos mencionados nas letras b afe
letra h do paragrafo anterior.



Nucci (2014, p. 468) destaca a divergéncia doutrinaria quanto a revogacao ou
recepcdo da alinea f do artigo supracitado pela Constituicdo Federal de 1988:

Assim, parte da doutrina encaminhou-se no sentido de ter por revogado,
tacitamente, o art. 240, §1°, f, do Codigo de Processo Penal, alegando que a
Constituicdo tornou inviolavel, sem excec¢des, qualquer correspondéncia,
destinada ou ndo a pessoas acusadas da pratica de crimes. [...]

Outra parte, no entanto, sustenta que o texto constitucional ndo deve ser
analisado de modo irrestrito, havendo até a postura dos que sustentam a
inconstitucionalidade formal — por problemas concernentes ao processo
legislativo de elaboracdo desta norma (Ada Pellegrini Grinover) -, além do que
direitos e garantias individuais ndo sdo absolutos, nem foram idealizados ou
estabelecidos para proteger criminosos.

E comum na doutrina nacional equiparar o automével, desde que ndo utilizado
como residéncia, considerando-o extensao da pessoalidade, sendo possivel sua revista nos
termos do artigo 244, CPP. Portanto, seria plausivel, levando em consideracdo os habitos

de nossa sociedade, que o celular também o fosse comparado.

Tratando-se de lei recente, é preciso que se observe os entendimentos de nossas
cortes superiores na tentativa de sanar os conflitos e as divergéncias encontradas na
doutrina nacional, tendo em vista a pluralidade de fontes do direito brasileiro, conforme
Soares (2016, p. 66):

Dentro da pluralidade das fontes formais do direito, podem ser vislumbradas
tanto fontes juridicas estatais, produzidas por 6rgdos do Estado, tais como a
legislacdo ou a jurisprudéncia, como também fontes juridicas ndo estatais,
gestadas pelo conjunto dos agentes sociais, a exemplo da doutrina, do costume
juridico, do negdcio juridico e do poder normativo dos grupos sociais.

O estudioso destaca que a jurisprudéncia, ao lado dos costumes, € a principal fonte
de direito nos paises que adotam o sistema da common law, tendo como exemplo 0s
Estados Unidos da América, mas destaca que paises que adotam o sistema da civil law,
como é o caso patrio, atualmente também a adotaram como fonte subsidiaria para a
construcdo juridica, conceituando como: “aquela fonte formal e estatal do direito que
expressa 0 conjunto das decisdes reiteradas de juizes e tribunais, as quais formam um
padréo interpretativo capaz de inspirar a realizacdo de futuros julgamentos sobre casos
similares” (Soares, 2016, p. 75).

Por ter a capacidade de influenciar os julgamentos futuros de casos semelhantes,
é que se faz necessaria a analise das decisdes jurisprudenciais até 0 momento proferidas,
especial caso em que se encontram 0s Superiores Tribunais em divergéncia nas suas

decisoes.



4 Analise jurisprudencial nas cortes superiores

Conforme ja trabalhado, pode-se verificar uma quantidade consideravel de
ordenamentos juridicos que protegem ou relativizam os direitos individuais do cidado,
tracando um levantamento historico que demonstra a fragilidade dessa protecdo decadas

atras, passando para um Estado protetor no presente.

Tais garantias podem e devem ser relativizadas conforme o caso concreto, em
beneficio da sociedade. Porém, a doutrina nacional ndo consegue exemplificar todas as
hipdteses cabiveis de relativizacdo antes que estas cheguem a debate nos Superiores
Tribunais nacionais, cabendo a eles decidirem com base na interpretacdo Constitucional
e Infraconstitucional das normas, considerando a doutrina nacional e atentando as

nuances do caso concreto.

Portanto, a presente se¢do tera como finalidade analisar dois precedentes judiciais
relacionados ao tema, sendo o primeiro com decisdo favordvel a extracdo de dados em
aparelho celular sem prévia autorizacdo judicial e o segundo com decisdo desfavoravel a
tal extracdo. Sera feito um cotejo das decisdes, apontando as possiveis semelhancas ou
diferengas, bem como os fundamentos utilizados pelos Senhores Ministros em seus votos,
a fim de que se conclua pela melhor forma de aplicar o Direito, para que tanto a sociedade
quanto o cidadd@o tenham seus direitos assegurados na medida de sua proporcionalidade

e aplicabilidade ao caso concreto.

4.1 Decisédo favoravel a extracdo de dados

Para que se entenda em sua plenitude a seguinte analise jurisprudencial, é
imprescindivel que se faca um breve resumo do processo que deu origem ao posterior
habeas corpus. Trata-se de processo registrado sob nimero 0000104-87.2004.8.14.0130
na vara Unica da comarca de Ulianopolis, estado do Para. Conforme se verifica no site do
Tribunal de Justica do referido Estado, o processo encontra-se suspenso e ja conta com

mais de duas mil e trezentas paginas.



Conforme se verifica na sentenca, a denuncia narra que a pratica dos atos
criminosos se deu no dia 27 de novembro de 2004, sendo a denincia aditada e recebida
em 13 de outubro de 2005, com a adicdo de novos réus ao crime, visto que as
investigacOes policiais avancaram e chegaram ao mandante do crime ap0s procederem a
interceptacéo telefonica, com autorizacéo judicial, nos numeros telefénicos encontrados
e coletados sem prévia autorizagdo judicial, na agenda telefénica do executor do crime de
homicidio.

No dia 24 de abril de 2012 foi decidido pela Suprema Corte Federal o HC nimero
91.867, oriundo do processo supracitado, impetrado pela defesa, que alegou, dentre
outros, a ilicitude de uma das provas produzidas no decorrer do inquérito policial, em
funcdo da violacao dos registros telefonicos da pessoa do investigado, corréu e executor

do crime, sem prévia autorizagéo judicial.

Os Ministros da Segunda Turma do Supremo Tribunal Federal, STF, sob a
presidéncia do Senhor Ministro Celso de Mello, por unanimidade de votos, indeferiram a

ordem, nos termos do voto do Relator Ministro Gilmar Mendes.

O voto do Relator inicia a analise do ponto em debate, aludindo as garantias

Constitucionais ja trabalhadas no presente artigo:

A Constituicdo Federal, em seu art. 5°, LVI, veda expressamente 0 uso da
prova obtida ilicitamente nos processos judiciais. E que a garantia
constitucional quanto a impossibilidade de utilizacdo, nos processos, de prova
ilicita mantém estreito vinculo com outros direitos e garantias também
constitucionais. A guisa de ilustrago, cito aqui o direito & intimidade e a
privacidade (CF, art. 5°, X), o direito a inviolabilidade de domicilio (CF, art.
50, XI), o sigilo de correspondéncia e das comunicaces telegraficas, de dados
e das comunicac0es telefonicas (CF, art. 5°, XII), (BRASIL, 2012).

A andlise desses dados, segundo consta, teria levado as investigagdes aos
nameros telefonicos dos pacientes, ora mandantes do crime. A tese defendida pela defesa
aponta para a ilicitude dessa extracdo de dados, por nao ter respeitado a Lei 9.296/1996.
Entretanto, € de entendimento do senhor Ministro que a protecdo constitucional esta

relacionada a comunicacdo de dados, e ndo aos dados em si, conforme se verifica:

E, como ja enfatizei em outras oportunidades, entendo que ndo se pode
interpretar a clausula do artigo 5°, XIlI, da CF, no sentido de prote¢do aos dados
enquanto registro, deposito registral. A protecdo constitucional é da
comunicagdo ‘de dados’ e ndo os ‘dados’, (BRASIL, 2012).



Em consonancia com o ja exposto, entende o Ministro que a autoridade policial
tem o dever de fazer a coleta de todos os meios de prova que julgar pertinentes ao caso,
apreendendo objetos e, caso entender necessario, determinar que se proceda ao exame de
corpo de delito, obedecendo a ordem a ela imposta no artigo 6°, CPP, conforme se verifica

em trecho do relatério:

Dai, dispor o art. 6° do CPP que a autoridade policial tem o dever de proceder
a coleta do material comprobatorio da pratica da infragdo penal, impondo-lhe
determinar, se for o caso, que se proceda a exame de corpo de delito, apreender
0s objetos que tiverem relacdo com o fato delituoso, colher as provas que
servirem para esclarecimento do fato e suas circunstancias, ouvir o ofendido,
ouvir o indiciado, dentre outras diligéncias, (BRASIL, 2012).

O relatério completa afirmando que o acesso aos dados gravados na memdria do
aparelho estava acessivel a autoridade policial mediante exame do préprio aparelho,

apreendido com o executor, diferenciando-se de dados registrados na empresa telefonica.

Em casos de flagrante delito, o Relator lembrou a excepcionalidade prevista no
inciso X1 do artigo 5° de nossa Constituicdo, indagando se o aparelho celular mereceria
protecdo diversa, inclusive sendo a protecdo superior da propria residéncia. Outrossim,
indagou se o numero de telefone coletado estivesse anotado em uma agenda telefonica de
papel, ou mesmo em um simples pedacgo de papel no bolso do executor, seria configurada

prova ilicita.

Pelo que se extrai do relato, € de entendimento do Ministro que a extracdo desses
dados deve ser analisada conforme o caso especifico, a fim de que se pondere a aplicacéo
dos direitos e garantias constitucionais, ou que estes sejam relativizados para que nédo
sirvam de protecdo, acobertando possiveis criminosos. No caso em analise, tratando-se
de crimes de homicidio encomendado e formacdo de quadrilha, entendeu como razoavel

o0s procedimentos adotados pela autoridade policial, conforme se verifica:

Na hipotese, a envolver crimes de formagdo de quadrilha e homicidio
qualificado encomendado, a atitude das autoridades policiais de analisar os
Gltimos registros contidos nos celulares apreendidos é perfeitamente razoavel,
ndo havendo que se falar em lesdo a intimidade ou a privacidade do corréu
Francisco Leite da Silva, tampouco dos pacientes. N&o ha direitos e garantias
fundamentais de carater absoluto, sendo certo, também, que esses ndo podem,
a qualquer pretexto, servir de manto protetor de préaticas escusas, (BRASIL,
2012).

Quanto a possivel alegacdo de que as demais provas colhidas estariam também

contaminadas pela ilicitude da extracdo dos dados, entende o Relator que se,



hipoteticamente, a extracdo dos dados armazenados fosse considerada ilicita, as demais
ndo estariam contaminadas, pois é perfeitamente possivel que essas fossem alcangadas
por meios licitos, como de fato no caso em tela foram alcancadas, tendo em vista que
houve posterior pedido em Juizo, e que foi autorizado, da quebra de sigilo telefénico e da
autorizacdo para a interceptacao telefonica. Ora, a quebra do sigilo telefénico traria a luz
0S mesmos numeros registrados na memaria do aparelho, o que possibilitaria a posterior

interceptagéo telefonica, fato que relata ser de praxe em crimes analogos. E o que segue:

Por exemplo, o so6 fato de serem apreendidos os aparelhos celulares,
indubitavelmente, levaria — como de fato aconteceu — a quebra do sigilo dos
dados telefénico do corréu com a consequente identificacdo dos usuarios das
linhas moveis e fixas que com ele mantiveram contato, mormente na data do
cometimento do crime — tramite esse, friso, tipico e de praxe em casos
analogas aos dos autos, (BRASIL, 2012).

O voto, como visto, foi em sentido a denegar o habeas corpus ao paciente,
ponderando as garantias constitucionais, as quais ndo restaram violadas strictu sensu, e
foram, pois, relativizadas em conformidade com a lei e 0s principios que regem o estado
de direito, pois como fora lembrado pelo senhor Ministro, a lei ndo tem como objetivo

proteger 0 criminoso.

4.2 Decisao desfavoravel a extracéo de dados

Para que se entenda o caso, como feito acima, € importante que se contextualize
os fatos com a época do ocorrido, analisando brevemente 0s momentos processuais mais

importantes em primeira, segunda e terceira instancias.

O processo que deu origem ao habeas corpus que sera analisado foi registrado sob
0 nimero 0004559-75.2014.8.22.0501 e distribuido dia 19 de marc¢o de 2014 para 12 Vara
de Delitos de Toxicos, da comarca de Porto Velho, Ronddnia. E possivel verificar no site
do Tribunal de Justica de Rondobnia, na deciséo proferida pelo Juiz de primeira instancia,
que a denuncia narra a aquisicdo por parte do denunciado, entre os dias 11 e 18 de marco
de 2014, de 300 comprimidos da droga ecstasy, tendo recebido a mesma por encomenda

postal no dia 18 de marco daquele ano.



Importante trecho da deciséo proferido em primeira instancia faz mencédo a nova
pericia realizada no aparelho celular, dessa vez com autorizacdo judicial. Conforme se

verifica:

Apos a apresentacdo das alegagdes finais, este juizo foi intimado da decisao
proferida pelo STJ para cumprimento de ordem judicial que determinou o
desentranhamento da pericia de extragdo de dados e informagdes do celular
apreendido com o acusado Leri Souza e Silva, o que foi cumprido. Em
obediéncia a decisdo do STJ, ap6s o desentranhamento do documento foi
determinada a realizacdo de nova pericia, com a devida autorizacdo judicial,
como prova do juizo. (RONDONIA, 2016)

A sentenca ocorreu em 12 de dezembro de 2016, restando condenados o réu que
adquiriu e quem lhe forneceu as drogas, sendo remetidos os autos ao Tribunal de Justica

em 24 de fevereiro de 2017, para julgamento da apelagéo.

O recurso foi distribuido em segunda instancia no dia 03 de marco de 2017, cujo
acérddo foi proferido em 02 de agosto de 2017 e publicado em 09 do mesmo més. A
decisdo do recurso foi parcialmente favoravel ao impetrante, cuja analise em minucias
ndo merece atencao para o presente assunto, pois apenas afastou o crime previsto no artigo

329, CP, fazendo algumas outras alteracbes como a dosimetria da pena.

Paralelamente ao tramite do processo em primeira instancia, a defesa impetrou um
habeas corpus que chegou até a instancia superior, o Superior Tribunal de Justica,
pleiteando, dentre outros, a nulidade da prova pericial feita no aparelho celular ao arrepio
da lei. O HC em segunda instancia foi recepcionado sob numero 0007083-
93.2014.8.22.0000, distribuido em 07 de julho de 2014 e julgado em 06 de agosto do

mesmo ano.

A decisdo do HC no STJ deu-se em conformidade com o Relator senhor Ministro
Nefi Cordeiro, que em seu voto diz tratar-se de caso em que o paciente foi denunciado
pelos crimes previstos no artigo 33 e 35 da Lei 11.343/2006, Lei de Drogas, € pelo
disposto no artigo 329, CP.

No caso em tela, a extracdo se deu em dados armazenados no aparelho celular,
mais especificamente no aplicativo de troca de mensagens Wathsapp, sendo que o
remeédio constitucional foi denegado no tribunal de origem, conforme se verifica no

entendimento do Tribunal de Rondodnia, citado pelo Relator:



Habeas corpus. Processo Penal. Trafico de drogas. Prova pericial. Nulidade.
Transcricdo de mensagens de texto gravadas no aparelho apreendido.
Inocorréncia de prova ilicita. Ordem Denegada. 1. E vélida a transcrigdo de
mensagens de texto gravadas no aparelho celular apreendido com o paciente
por ocasido de sua prisdo em flagrante pois estes dados ndo gozam da mesma
protecdo constitucional de que trata o art. 5°, XIl. 2. Ordem denegada,
(BRASIL, 2016).

A decisdo do tribunal de origem entra em conformidade com o ja& exposto

entendimento do STF no ano de 2012, e segue o Relator citando dela.

Conforme o tribunal de origem, a autoridade policial tomou conhecimento do ato
criminoso por denuncia andnima, que afirmava que o paciente receberia drogas através
do servico postal, momento em que a autoridade policial passou a acompanhar a entrega

das cartas ao denunciado.

Quando o mesmo recebeu as encomendas, foi verificado que dentre elas
encontravam-se 300 (trezentos) comprimidos da droga ecstasy, sendo apreendido o
aparelho celular e dele fora feita a extragdo dos dados contidos no aplicativo. Conforme

justificativa da autoridade policial, tal ato estava lastreado no artigo 6° do CPP.

O tribunal de origem, ao elencar a aplicabilidade no artigo 6° do CPP, ndo entende
como discriciondria a atitude da autoridade policial, sendo ela vinculada a letra da lei,

conforme se verifica na citacdo do Relator:

Nota-se que o legislador ndo atribuiu discricionariedade ao ato impugnado,
pelo contrario, determina que a autoridade policial realize as agdes descritas
nos incisos do referido artigo, (BRASIL, 2016).

O entendimento do tribunal de origem, ainda em conformidade com o STF, diz
respeito a equiparacao do feito com a prisdo em flagrante e a consequente violagdo do
direito a privacidade da residéncia. Quanto a realizacdo do exame de corpo de delito ndo
ter sido feita por perito oficial, o entendimento € sobre a validade do feito, tendo em vista
a fé publica da autoridade policial, na condigdo de agente publico, que deve respeitar os

principios vinculados & administracdo publica.

Passando para seu posicionamento, o Relator cita os incisos X e XII do artigo 5°
da Constituicdo, bem como a Lei 9.296/1996, que se entende como sendo inaplicavel ao
caso concreto, tendo em vista a protecdo exclusiva aos dados em comunicacéo e ndo os
dados armazenados, conforme ja trabalhado no artigo e em conformidade com a doutrina

nacional.



O Relator lanca méo da Lei 9.472/1997, a qual dispde sobre a organizacdo dos

servigos de telecomunicac6es, em especial no seu artigo 3°, V, in verbis:

Art. 3°. O usuario de servigos de telecomunicagdes tem direito:

V - a inviolabilidade e ao segredo de sua comunicagdo, salvo nas hipoteses e
condic@es constitucional e legalmente previstas.

Face ao ja exposto quanto a Lei 9.296/1996, tem-se como inaplicavel ao caso
concreto a Lei 9.472/1997, por também prever a inviolabilidade e o segredo apenas das

comunicagdes, e nada versando sobre os dados puramente.

Pertinente ao caso, a Lei 12.965/2014, muito bem lembrada pelo Relator, é a
legislagcdo mais especifica aplicavel ao caso concreto em tela e ao tema central do artigo,
por prever expressamente em seu artigo 7° a inviolabilidade dos dados armazenados, in

verbis:

Art. 72 O acesso a internet é essencial ao exercicio da cidadania, e ao usuario
s8o assegurados o0s seguintes direitos:

I11 - inviolabilidade e sigilo de suas comunicacGes privadas armazenadas, salvo
por ordem judicial.

O Relator alega que tal violagdo é possivel, mas careceu no caso em tela de
autorizacdo judicial, conforme se verifica:
No acesso aos dados do aparelho, tem-se devassa de dados particulares, com

violacdo a intimidade do agente. Embora possivel 0 acesso, necessaria é a
prévia autorizacao judicial devidamente motivada, (BRASIL, 2016).

Para efetivar seu posicionamento, citou o Relator duas jurisprudéncias da casa,
uma proferida por ele mesmo e outra pelo senhor Ministro Marco Aurélio Bellizze, da

Quinta Turma, porém ambas em desacordo com 0 caso pratico analisado.

O Relator votou em favor da declaracdo de nulidade da prova colhida, concedendo
0 habeas corpus e citando, por fim, uma decisdo do ano de 2015 da senhora Ministra da
Sexta Turma, Maria Thereza de Assis Moura, em caso de violagdo da caixa de e-mails,
caso que de fato pode assemelhar-se ao analisado.

O senhor Ministro Rogério Schietti Cruz pediu vistas aos autos para que pudesse

apreciar de maneira mais apurada. Passou a contextualizar o procedimento:



Neste recurso, a questdo de direito cinge-se ao reconhecimento da ilicitude das
provas extraidas do aparelho celular do recorrente, ante a auséncia de ordem
judicial (BRASIL, 2016).

O Ministro fez lembrar citando trechos do HC n° 91.867/PA, trabalhado
anteriormente, proferido pelo STF, mas contextualiza a deciséo citada a pratica dos atos,
em 2004, quando os celulares ndo tinham a mesma funcdo que a tecnologia trouxe
consigo, ndo sendo conectados a internet de banda larga, e salientando o trecho da deciséo
que alerta para 0 acesso aos dados de comunicacao:

Como se v&, o Ministro Gilmar Mendes relata que “as autoridades policiais ndo
tiveram, em nenhum momento, acesso as conversas mantidas entre o0s
pacientes e o executor do crime e, ao apossarem-se do aparelho, tdo somente
procuraram obter do objeto apreendido, porquanto razoavel obté-los, os

elementos de informacdo necessarios a elucidacdo da infracdo penal e da
autoria, a teor do disposto no art. 6° do CPP’, (BRASIL, 2016).

O entendimento do Ministro é no sentido de ndo ser mais aplicavel o precedente
do STF para os casos andlogos ao caso em tela, considerando os avancos dos telefones e
de sua utilizagdo, bem como a vasta gama de aplicativos que possuem carater de troca de

mensagens, conforme se verifica:

Atualmente, o acesso a aparelho de telefonia celular de pessoa presa em
flagrante possibilita, a autoridade policial, o acesso a inimeros aplicativos de
comunicagdo em tempo real, tais como Whatsapp, Viber, Line, Wechat,
Telegram, BBM, SnapChat, etc. Todos eles com as mesmas funcionalidades
de envio e recebimento de mensagens, fotos, videos e documentos em tempo
real. Apos baixados automaticamente no aparelho celular, tais arquivos ficam
armazenados na meméria do telefone, cabendo ressaltar que a maioria das
empresas que disponibilizam tais funcionalidades ndo guardam os referidos
arquivos em seus servidores, (BRASIL, 2016).

O Ministro, entdo, trouxe ao seu voto um caso oriundo dos Estados Unidos da
Ameérica, denominado de caso Riley v. Califérnia, o qual se julga desinteressante para a
fundamentacédo do caso em tela, pois, tratando-se de um caso patrio, a lei e jurisprudéncia
aplicadas devem ser exclusivamente as nacionais, deixando-se para a doutrina trabalhar
com os posicionamentos internacionais pertinentes ao tema. Entao, o Ministro acompanha
o0 voto do Relator, no sentido de conceder o habeas corpus e declarar a nulidade da prova

colhida, sendo elas obrigatoriamente desentranhadas dos autos.

Ap0s o voto do Ministro, a senhora Ministra Maria Thereza de Assis Moura pediu

vistas aos autos.



Em seu voto, a Ministra corrobora o entendimento de que os dados armazenados
no aparelho celular ndo gozam da protecdo prevista no artigo 5°, XIllI, entretanto, tais
dados, em seu entendimento, ndo se encontram desamparados, sendo sua tutela

assegurada no inciso X do referido artigo.

A Ministra, em alusdo ao exposto pelo Ministro Rogério Schietti Cruz, acenou
para a divergéncia internacional sobre o tema, trazendo ao seu voto uma decisédo da
Suprema Corte do Canada em favor a extracao de dados, o que, novamente, considera-se
desinteressante para a resolucao do conflito na Justica Nacional. Opinido semelhante que
se extrai do seguinte trecho do voto da Ministra, ao justificar as referéncias internacionais

puramente para demonstrar a controveérsia e o debate internacional do assunto:

A referéncia a jurisprudéncia estrangeira tem o propésito de demonstrar que o
tema objeto deste recurso, além de controverso, tem sido reexaminado
judicialmente mundo afora, justamente em razéo dos avangos tecnologicos que
permitiram que os aparelhos celulares passassem a constituir verdadeiros
depdsitos da vida privada de seus proprietéarios, (BRASIL, 2016).
Apesar da controvérsia por ela acenada, entendeu como correto para 0 momento
acompanhar o voto dos dois Ministros anteriormente citados, mas continua a

fundamentacéo de seu voto:

No caso concreto, as autoridades policiais acessaram fotos, imagens e
conversas existentes em aplicativo de mensagens instantdneas (whatsapp )
extraidas do aparelho celular do recorrente. Ndo se trata, portanto, de
verificagdo de registros das Ultimas ligagdes realizadas/recebidas ou de nomes
existentes em agenda telefonica, informagBes tipicamente encontradas nos
aparelhos antigos — como nos mencionados casos examinados pelo Supremo
Tribunal Federal (HC 91867) e pelo Tribunal Supremo espanhol (Sentencia
115/2013, de 9 de maio de 2013) —, mas de acesso a dados mais profundamente
vinculados a intimidade, somente passiveis de armazenamento nos modernos
aparelhos multifuncionais, (BRASIL, 2016).
Entretanto, logo em seguida, a Ministra pondera sobre a possibilidade do feito ndo
ser considerado ilicito, analisando o caso concreto, conforme se verificaria em casos onde
a prova, se ndo colhida de pronto, poderia ser perdida, bem como nos casos onde a vitima

encontra-se em perigo, como no exemplo citado, uma extorsdao mediante sequestro.

A solucdo para o0 caso concreto, segundo o entendimento da Ministra, seria no
sentido da apreensdo do aparelho celular do paciente, com fundamentacdo no artigo 6°,
CPP, com posterior pedido ao juizo competente a fim de que se autorize a intromissdo
nos dados armazenados no dispositivo, hipotese que estaria em conformidade com o
disposto no artigo 7°, 111 da Lei 12.965/2014.



Quanto a decisdo do caso em tela, ainda nao se pode concluir pela pacificidade do
entendimento, visto que, em consulta ao site do STJ, é possivel verificar que o processo
encontra-se em fase de recurso, conforme se verifica no campo de pesquisa
jurisprudencial, acompanhamento processual, na aba “fases”:
“30/01/201715:16 Remetidos os Autos (em grau de recurso) para SUPREMO
TRIBUNAL FEDERAL recebendo o nimero de controle 296635 (123)”.

E possivel verificar no acompanhamento processual do recurso impetrado no
processo de origem, citado no inicio da presente secdo, que os autos foram remetidos a
Defensoria Publica do Estado para intimacéo do acérddo no dia 18 de outubro de 2017, o
qual manteve a condenacéo do réu e rejeitou a preliminar de nulidade alegada pela defesa,
face a realizacdo de nova pericia no aparelho celular do réu, com autorizacao judicial
prévia, feita apds o término da fase de instrucao, com vistas e ciéncia da defesa, que foram

intimadas para ratificarem ou retificarem as alegaces finais ja produzidas.

4.3 Conclusdo da anélise jurisprudencial

Analisando as decisbes do STF e do STJ, conclui-se que o tema, além de
importante e recente, é controverso. A senhora Ministra Maria Thereza de Assis Moura
trouxe os entendimentos de cortes superiores internacionais com a finalidade de
exemplificar o debate que o tema vem demandando, as divergéncias em decisdes, bem
como a necessidade de um olhar atual ao tema, pois o aparelho celular sofreu profundas

mudangas com 0s avangos da tecnologia.

Fato importante a ser levado em consideracéo € o lapso temporal de dez anos entre
os acontecimentos dos fatos. Quanto a deciséo considerada favoravel a extracdo de dados,
o fato gerador da discussdo ocorreu em 2004, em aparelho celular que possivelmente a
época era restrito a ligagdes e troca de mensagens de texto, sendo devassada unicamente

a lista de contatos e ligacOes efetuadas ou recebidas.

No segundo caso analisado, o fato gerador vai além da simples agenda de contatos,
pois foram extraidos dados de conversacdo em aplicativos de troca de mensagens, € 0
aparelho provavelmente contava com acesso a internet e a uma série de outros aplicativos

e dispositivos, como camera fotografica.



E inegavel o abismo tecnoldgico que separa os dois dispositivos eletronicos, bem
como a finalidade a eles aplicada pela sociedade. Se antes o celular foi utilizado apenas
como meio de comunicagao para que executor e mandante combinassem o agir criminoso,
atualmente o que se verifica é o proprio agir criminoso embarcado no dispositivo movel,
tal qual ja exemplificado por meio dos verbos nucleares do tipo penal previsto no artigo
33 da Lei de Drogas.

Né&o foi encontrada, em momento algum, referéncia da extracdo dos dados do
celular alicerceada no artigo 244, CPP, que trata da possibilidade de busca pessoal
independente de mandado judicial, busca essa que se entende ser perfeitamente estendida
ao aparelho celular, em conformidade com a doutrina nacional, que considera o
automovel uma extensdo da pessoalidade, hipotese na qual é autorizada a busca sem

mandado judicial.

Da primeira andlise, por se encontrar suspenso 0 processo de origem, ndo sera
possivel analisar com clareza os efeitos da prova produzida, tendo em vista que a sentenca
de pronincia determinou a competéncia para julgar o crime de homicidio ao tribunal do
juri no dia 06 de agosto de 2008, mas até o momento néo foi possivel verificar a realizacdo

da audiéncia.

Outrossim, ressalva-se que no caso em que a prova foi considerada ilegal, a mesma
foi refeita dentro do processo de origem, culminando com a condenagdo dos réus pela
pratica de seus delitos. Isso demonstra que, apesar da decisdo ser desfavoravel em um
primeiro momento, uma analise mais profunda no caso concreto demonstra que a busca

do Estado em punir quem transgrede a lei ndo pode por ela ser limitada.

5 CONCLUSAO

Com base no exposto e na caréncia de definicdo legal que apoie a extracdo de
dados, até que se firme entendimento doutrinario e jurisprudencial, entende-se que a
melhor opcdo para a efetividade da prova colhida seja a de seguir 0s ensinamentos da
senhora Ministra Maria Thereza de Assis Moura, que sugere a apreensao do aparelho
celular, com imediato pedido ao juizo competente a fim de que se autorize a extracao dos

dados, sem que se prejudique a investigacao criminal.



Verificou-se no processo de origem do HC 51.531 do STJ que, apesar de ser
considerada ilegal e ser determinado que o produto de tais provas devesse ser
desentranhado dos autos, foi possivel refazer a pericia no aparelho celular ainda em juizo

de primeira instancia.

Mesma sorte pode nédo ser possivel em casos futuros, ou até mesmo em casos que
possam estar tramitando no presente momento, portanto, reitera-se o posicionamento em

sentido a cumprir a orientacdo acima citada, com vistas ao voto da Ministra do STJ.

Embora entenda-se que, em abordagens policiais a individuos suspeitos, tal
medida torne-se ineficaz, pois dificilmente subsistiriam motivos suficientes para a
manutencdo do individuo em custddia até que o Magistrado autorize o pedido judicial
feito pela autoridade policial. Acredita-se que tal medida seria eficaz nos casos em que o
individuo ja se encontra preso em situacdo de flagrancia, com outros motivos bastantes
para tal, sendo a extracdo dos dados de seu dispositivo mdvel unicamente para
complementar e fortalecer o inquérito policial, para que se elucide a autoria do crime,

bem como a ampliagéo das linhas de investigacéo.

Considera-se também que importante seria a autoridade policial ja gozar dessa
liberdade em casos de individuos suspeitos, cuja autoria ndo contenha os indicios
necessarios para uma prisdo em flagrante, possibilitando que através da analise do
dispositivo sejam colhidos tais indicios. Uma possivel liberacdo do suspeito pode vir a
prejudicar todo o0 andamento da persecucéo penal, pois se ndo existem indicios suficientes
para a manutencao do flagrante, improvavel que se possibilite a apreensao do aparelho
celular, possibilitando ao suspeito que destrua as provas nele contidas ou mesmo que se
desfaca do aparelho.

Para que esse entendimento mude, € importante que nossos legisladores,
estudiosos e Juizes passem a compreender o aparelho celular como um instrumento do
crime, tal qual uma arma ou uma faca, resguardadas as devidas propor¢oes, considerando
que ambos objetos servem tanto para um uso adequado e benéfico por um cidadéo

comum, como para um uso prejudicial e delituoso por um criminoso.

Entretanto, o limite entre a pretensdo do Estado em punir e o direito a privacidade

subsistem, e € 0 caso concreto com suas especificidades que determinara o limite entre a



invasdo da privacidade do cidadéo e a protecdo da sociedade, sendo dificil aplicar balizas

para esta possibilidade.
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