-

View metadata, citation and similar papers at core.ac.uk brought to you by .{ CORE

provided by Institut fiir Informationswissenschaft

Kolner Arbeitspapiere zur Bibliotheks- und Informationswissenschaft
Band 8

J qgendschutz und Internet
in Offentlichen Bibliotheken

Susanne Klotzer

Juli 1998

Fachhochschule K6ln
Fachbereich Bibliotheks- und Informationswesen


https://core.ac.uk/display/148693544?utm_source=pdf&utm_medium=banner&utm_campaign=pdf-decoration-v1

Klotzer, Susanne:

Jugendschutz und Internet in Offentlichen Bibliotheken /
von Susanne Klbtzer. -
Kéln : Fachhochschule Kdln, Fachbereich Bibliotheks- und
Informationswesen, 1998. -
(Kélner Arbeitspapiere zur Bibliotheks- und Informationswissenschaft; 8)

ISSN (Print) 1434-1107
ISSN (elektronische Version) 1434-1115

Die Kélner Arbeitspapiere zur Bibliotheks- und Informationswissenschaft berichten (iber aktuelle
Forschungsergebnisse des Fachbereichs Bibliotheks- und Informationswesen der Fachhochschule
Kdéin. Veréffentlicht werden sowohl Arbeiten der Dozent/inn/en, als auch herausragende Arbeiten der
Studierenden. Die Kontrolle der wissenschaftlichen Qualitdt der Verdffentlichungen liegt bei der
Schriftleitung. Jeder Band erscheint parallel in Printversion und in elektronischer Version ((iber unsere
Homepage: http://www.fbi.fh-koeln.de/papers/index/titel/htm).

Fachhochschule Kéln Fachbereich Bibliotheks- und Informationswesen Claudiusstr.1 D-50678 KdIn
Tel.: 0221/8275-3376 Fax: 0221/3318583

Schriftleitung: Christine Bieletzki, Sabine Schéafer, Prof. Dr. Wolfgang G. Stock
© by FH KdéIn 1998



Inhaltsverzeichnis

Einleitung

Internet

Jugendmedienschutz

Anwendung und Kontrolle des Jugendschutzes im Internet

o &~ 0~

Jugendschutzrechtliche Anforderungen fUr den Internetzugang in
Offentlichen Bibliotheken

Zugriffskontrolle durch Filtersoftware

Umfrageergebnisse

SchluBbetrachtung

© ® N o

Anhang

Literaturverzeichnis

Abkurzungsverzeichnis

13
25
27

31

41

42

44

48

54



Zusammenfassung

Im Rahmen einer Diplomarbeit zum Thema "Jugendschutz und Internet in
Offentlichen Bibliotheken" werden die fir den Jugendmedienschutz relevanten
Gesetze vorgestellt. Neben dem Strafgesetzbuch und dem Gesetz (ber die
Verbreitung  jugendgefédhrdenten  Schriften  wird insbesondere auf die
Jugendschutzregelungen des neu eingefihrten Informations- und
Kommunikationsdienste-Gesetzes des Bundes und des Mediendienste-
Staatsvertrags der Bundeslander eingegangen. Es wird untersucht, welche
Konsequenzen bestehende und durch das IuKDG neu hinzukommende
Jugendschutzregelungen auf den Internet-Zugang einer offentlichen Bibliothek
haben. AbschlieBend werden Moglichkeiten genannt, die sich Offentliche
Bibliotheken mit Internet-Angebot bieten, um den jugendschutzrechtlichen
Anforderungen gerecht werden 2zu koénnen. In diesem Rahmen werden
Arbeitsweisen und Charakteristika von Filtersoftware vorgestellt, die eine technische
Regulierungsmdglichkeit des Internet-Zugangs bieten.



1 Einleitung

Fir Bibliotheken und ihre Kunden ist das Internet aufgrund des grof3en weltweiten
Informationsangebotes von Interesse. Es bietet seinem Besucher eine Vielfalt an
Informationen fur Bildung, Beruf und Freizeit.

Im folgenden geht es nicht um die positiven Aspekte des Internets, sondern um den
Teil, der illegale und schadigende Inhalte enthalt. Als Randerscheinung existiert im
Internet ein Markt fir Pornographie und fir gewaltverherrlichendes und rechtsextre-
mistisches Gedankengut. Diese Inhalte, die laut einer Schatzung der Bundesregie-
rung ca. 1 % ausmachen, bringen das Internet immer wieder in die Diskussion.

Die illegalen und schadigenden Inhalte des Internets stellen die Bibliothek vor ein
Problem, wenn sie das Internet Kindern und Jugendlichen zuganglich macht. Die
Bibliothek hatte bislang die M&glichkeit, durch ihre fachkundige Auswahl zu verhin-
dern, daf3 jugendgefahrdende Materialien in die Bibliothek gelangen, beziehungs-
weise sie konnte durch Magazinaufstellung den freien Zugang zu solchen Materialien
verhindern. Mit dem Internet-Zugang bietet sie jedem Kunden theoretisch den
Zugang zu pornographischem, gewaltverherrlichendem oder rechtsextremistischem
Material. Dies darf jedoch nicht dazu fuhren, dal3 sie Kindern und Jugendlichen den
Zugang zum Internet untersagt. Gerade sie sind eine wichtige Zielgruppe von Bi-
bliotheken, die die Moglichkeit haben muf3, den Umgang mit dem Internet zu lernen.
Diese Problematik motivierte zu der vorliegenden Arbeit.

Zunachst wird in Kapitel 2 kurz auf die Entstehung und die technischen Grundlagen
des Internets eingegangen. Des weiteren werden die Mdéglichkeiten der Kommunika-
tion im Internet vorgestellt. Es werden die illegalen und schadigenden Inhalte und die
Moglichkeiten zur Verbreitung in den Kommunikationsdiensten aufgezeigt. Ferner
wird dargestellt, warum die bestehenden deutschen Gesetze nicht so einfach im
Internet umzusetzen sind.

Kapitel 3 behandelt die fir den Jugendmedienschutz relevanten Gesetze. Neben
dem Strafgesetzbuch und dem Gesetz Uber die Verbreitung jugendgefédhrdender
Schriften wird insbesondere auf die Jugendschutzregelungen des neu eingeflihrten
Informations- und Kommunikationsdienste-Gesetzes des Bundes und des Medien-
dienste-Staatsvertrages der Bundeslander eingegangen.

Die fir Anwendung und Kontrolle des Jugendschutzes im Internet zustandigen ge-
setzlich geforderten Organisationen werden in Kapitel 4 vorgestellt.

Kapitel 5 enthalt die jugendschutzrechtlichen Anforderungen fur den Internet-Zugang
in Offentlichen Bibliotheken. Neben den Benutzungsbeschrankungen, die bereits
aufgrund bestehender gesetzlicher Jugendschutzregelungen einschrankende Wir-
kung auf die Ausleihe haben, wird untersucht, welche Konsequenzen sich aus den
Jugendschutzregelungen im Informations- und Kommunikationsdienste-Gesetz er-
geben.



AbschlieBend werden Méglichkeiten genannt, die sich Offentlichen Bibliotheken mit
Internet-Angebot bieten, um den jugendschutzrechtlichen Anforderungen gerecht
werden zu kénnen.

Eine Mdglichkeit der technischen Regulierung des Internet-Zugangs ist die in Kapitel
6 behandelte Filtersoftware. Hier werden die Arbeitsweisen und Charakteristika
sowie die Vor- und Nachteile vorgestellt.

Kapitel 7 stellt die Ergebnisse einer Umfrage im Rahmen der Diplomarbeit vor, in der
Offentliche Bibliotheken nach der Gestaltung ihres Internet-Zugangs fiir Kinder und
Jugendliche befragt wurden.

2 Internet

2.1 Technik und Geschichte

Im Kalten Krieg wurde von der US-Regierung der Auftrag vergeben, ein Kommuni-
kationsnetz zu entwickeln, daf3 selbst nach einem Atomkrieg noch eine sichere und
effektive Kommunikation ermdglichen sollte. Die Lésung sah ein Netz ohne Zentrale,
ohne Hierarchie und ohne direkte Verbindung zwischen Sender und Empfanger vor.
So bestand die Mdglichkeit, daB bei Ausfall eines einzelnen Computersystems die
verbliebenen Netzabschnitte alternative Datenverbindungen aufbauen konnten. Aus
dieser Grundidee heraus, die 1969 mit dem ARPANET ihren Anfang nahm, entstand
das Internet (vgl. Klau 1995, 31).

Die urspringliche Absicht der US-Regierung, ein ,, unzerstérbares* Kommunikations-
netz zu initiieren, ist fr die heutigen mangelhaften Kontroliméglichkeiten ausschlag-
gebend (vgl. Sieber 1996¢, 429 ff).

Die Kommunikation der Rechner untereinander wird durch die freiwillige Akzeptanz
des Netzwerkprotokolls TCP/IP ermdglicht. Das , Transmission Control Protocol”
(TCP) teilt die Daten in einzelne Pakete auf. Das , Internet Protocol“ (IP) versendet
die Pakete zu ihrem Zielort. Dabei kdnnen die einzelnen Pakete unterschiedliche
Wege durch das Netz nehmen. Am Ziel angekommen werden die einzelnen Pakete
wieder zu einer Nachricht zusammengesetzt (vgl. Klau 1995, 33). Eine weitere Auf-
gabe des Netzwerkprotokolls TCP/IP ist es, dafiir zu sorgen, daB wenn ein Netz-
knoten gesperrt ist, die Datenpakete auf einem anderen Weg zu ihrem Ziel kommen
(vgl. Sieber1996¢c, 429 ff). DaB diese Versandart schwer zu kontrollieren ist, zeigt
sich beispielsweise dadurch, daf ein pornographisches Bild in 50 Datenpakete zer-
legt werden und Uber 16 Netzwerkknoten durch 7 Lander laufen kann. Der Betreiber
eines Netzwerkknotens merkt zwar, dal3 einzelne Pakete Uber seinen Rechner lau-
fen, den Inhalt kann er ohne die Ubrigen Pakete jedoch nicht entschlisseln (vgl.
Lahrmann 1997, 13). Da es keinen zusammenhangenden Datenstrom gibt, kbnnen
Kontroll- und Schutzmechanismen nur beim Sender oder Empfanger eingesetzt wer-
den (vgl. Klau 1995, 31).



Die anarchischen Strukturen und die Unkontrollierbarkeit des Datenflusses bereiten
dem geltenden Rechtssystem Probleme. Um eine Straftat ahnden zu kénnen, bend-
tigt das deutsche Recht den Zugriff auf den Verursacher, der sich auf deutschem
Territorium aufhalten muf3.

2.2 Teilnehmer

Hinter dem Internet steht keine Firma oder Organisation, die das Netzwerk leitet.
Statt dessen ist es eine Ansammlung tausender, individueller Netzwerke und Orga-
nisationen, die einzeln betrieben und finanziert werden. Die Summe dieser Netz-
werke und Organisationen bildet das Internet (vgl. Gralla 1997, 5). Jeder Betreiber
eines Servers sowie die Inhaber der Leitungen tragen zum Funktionieren des Netzes
bei. Durch Hyperlinks kénnen VerknUpfungen zu anderen Angeboten hergestellt
werden, so daf ein Inhalte-Anbieter zum , kleinen Betreiber® werden kann. Die Gren-
zen zwischen Anbieter und Nutzer im Internet sind flieBend. Jeder mit Zugang zum
Internet kann Homepages erstellen und somit zum Anbieter werden (vgl. Engel
1996, 221). Um das Internet nutzen zu kénnen, wird nur ein PC mit entsprechender,
leicht erhéltlicher Software, ein Modem und eine Telefonleitung bendtigt. Auf diese
Weise ist es jedem mdglich, jederzeit seine Meinung im Internet zu verkiinden.

Das Internet besitzt bis heute keine Zentrale, die in irgendeiner Form den Zugang
oder die publizierten Seiten kontrolliert. Statt dessen wurde das Internet zu einem
Lern- und Experimentierfeld fir die soziale Selbstorganisation. Die Internet-Ge-
meinde hat einen Verhaltenskodex entwickelt, die sogenannte Netiquette. Unhof-
lichkeiten, Beschimpfungen und &hnliches werden zuerst mit einer Ermahnung von
den Ubrigen Teilnehmern geahndet. Sollte das nicht ausreichen, kann der Netzzu-
gang des , Stérenfrieds“ mit hunderten und tausenden E-Mails fUr einige Tage ver-
stopft werden (vgl. Lahrmann 1997, 13).

Diese Selbstregulierung reicht jedoch nicht aus. Mit der steigenden Popularitat des
Internets hat auch die , Unterwelt” die Pfade des Netzwerks fir sich entdeckt. Eine
Vielfalt von RechtsverstdBen sind die Folge. Es werden unter anderem Straftaten im
Bereich des Urhebergesetzes begangen, Software wird illegal vertrieben, Porno-
graphie und nationalsozialistisches Gedankengut wird verbreitet und Kindesmif3-
brauch vorgefiihrt (vgl. Collardin 1995, 618).

2.3 Kommunikationsméglichkeiten im Internet

Das Internet ist im Gegensatz zum Rundfunk- und Fernsehwesen tberwiegend be-
nutzerinduziert, da ein betrachtlicher Teil der Inhalte von Benutzern selbst und nicht
von etablierten Verlegern publiziert wird (vgl. lllegal 1996, 6). Da niemandem das
Internet gehort, ist auch keiner da, der den Zugang zum Internet beschréanken kann
oder die produzierten Inhalte kontrolliert oder bewertet. Jedem Teilnehmer ist es
moglich, anonym auf Inhalte zuzugreifen und anonym seine Meinung zu auBern. Die
Anonymitat und die fehlende Kontrolle fuhrt in einigen Féllen zu Enthemmungen.
Das Internet erméglicht sowohl einen nationalen als auch einen internationalen Da-
tenaustausch, in dem Daten mit strafbaren Inhalten tGbertragen werden kdnnen (vgl.



Sieber 1996¢c, 431). Im folgenden werden die popularsten Dienste und die jeweiligen
Méglichkeiten des MiBBbrauchs vorgestellt.

2.3.1 World-Wide-Web (WWW)

Spatestens mit Einrichten des World-Wide-Webs (WWW) Anfang der neunziger
Jahre ist das Internet zu einem Massenmedium geworden.

Das WWW ist eine Sammlung von mehreren Millionen Web-Seiten. Jeder, der Uber
einen Anschluf3 an das Internet mit entsprechender Software und Zugang zu Spei-
cherplatz auf einem Host-Rechner verfiigt, kann Web-Seiten im Internet publizieren
(vgl. lllegal 1996, 6). Die multimedialen Fahigkeiten (Text, Bild, Ton) des WWW sind
fir einen MiBbrauch, beispielsweise im pornographischen Bereich, leider gut ge-
eignet (vgl. Sieber 1996¢, 433).

Eine Kontrolle im WWW st aufgrund der Vielzahl der Web-Seiten kaum mdglich.
Zudem befinden sich die angebotenen Seiten in der Regel nicht auf den Computern
des Zugangsvermittlers. Dieser hat nur die Mdéglichkeit, den gesamten Zugang zu
einem WWW-Server mit rechtswidrigen Inhalten zu sperren. Damit ist nicht nur der
Zugang zu den rechtswidrigen Inhalten, sondern das gesamte auf diesem Server
vorhandene Material gesperrt (vgl. Sieber 1996c¢, 433).

2.3.2 E-Mail und Mailing-Listen

Bei E-Mail handelt es sich um elektronische Post. Sie ist eine der meist genutzten
Dienste des Internets. Innerhalb kirzester Zeit kdnnen Nachrichten mit angehangten
Grafiken, Video- und Klangdateien tbermittelt werden (vgl. Gralla 1997, 45). Durch
die Mdglichkeit, Dateien anhangen zu kénnen, eignet E-Mail sich zum Verbreiten von
strafbaren Inhalten. Zudem ist es sehr leicht mdglich, die Absenderadresse einer E-
Mail zu verfélschen oder zu anonymisieren (vgl. Sieber 1996¢, 431 f).

Des weiteren kann man mittels E-Mail an Diskussionsgruppen im Internet teilneh-
men, die als Mailing-Listen bezeichnet werden. E-Mails werden an eine bestimmte
Adresse gesandt und von dort aus an alle Gruppenmitglieder verteilt. Diese Listen
werden genutzt, um sich untereinander Uber alle erdenklichen Themen auszutau-
schen. Zu unterscheiden sind moderierte und unmoderierte Listen. Bei unmode-
rierten Listen werden alle E-Mails automatisch weitergeleitet. Die E-Mails einer mo-
derierten Liste werden von einem Moderator auf ihren Inhalt Gberprift und erst dann
an die Liste weitergeleitet. Ziel ist es, mehrfache, falsche oder zweifelhafte E-Mails
von der Liste fernzuhalten (vgl. Klau 1995, 282 f).

Eine Uberwachung von E-Mails ist schon wegen des , Briefgeheimnisses® rechtlich
problematisch. Mittels eines Textfilters kdnnten die Inhalte der E-Mails theoretisch
zwar auf anst6Bige Begriffe hin Uberprift werden, dies wirde jedoch in der Praxis an
den groBen Mengen von versandten E-Mails scheitern. Textfilter kbnnen anstéBige
Begriffe erkennen, aber nicht den Kontext, in dem sie benutzt werden. Somit wirden
viele Beitrdge mit nicht strafbaren und harmlosen Inhalten eliminiert (z.B. , Ich bin
gegen Nazis.”). Diese Methoden wirden auch nicht greifen, wenn die Texte von E-



Mails verschlisselt sind. Zudem kénnen angehéangte Bild- und andere Binardateien
damit nicht Uberprift werden (vgl. Sieber 1996c¢, 431 f).

2.3.3 Newsgroups

Newsgroups sind Diskussionsgruppen des Usenets. Das Usenet ist ein weltweites
elektronisches Diskussionsforum, das einen Nachrichtenaustausch innerhalb des
gesamten Internets ermdglicht. Newsgroups behandeln alle erdenklichen Themen,
bei denen es etwas mitzuteilen oder zu diskutieren gibt. Spezielle News-Server hal-
ten die Newsgroups zum Abruf bereit, wobei die Auswahl der Newsgroups je nach
News-Server unterschiedlich ist. Neben Texten kénnen auch Bilder und Multimedia-
Dateien in Newsgroups veréffentlicht werden. Aufgrund des hohen Speicherbedarfs
der Newsgroups werden diese Nachrichten nach einigen Tagen - spatestens nach
einigen Wochen - wieder geléscht. Analog zu den Mailing-Listen gibt es moderierte
und unmoderierte Newsgroups (vgl. Gralla 1997, 55).

Die Verbreitung einer Nachricht erfolgt sehr einfach. Sie wird zuerst auf dem News-
Server des lokalen Netzes abgelegt und kann sofort innerhalb dieses Netzes gelesen
werden. Die Nachrichten werden im Gegensatz zu Mailing-Listen nicht an die
einzelnen Teilnehmer versandt. In bestimmten Zeitabstanden treten unterschiedliche
News-Server miteinander in Kontakt und die Nachrichten werden zum nachsten
News-Server weitergeleitet. So geht es weiter und eine Nachricht kann innerhalb von
drei Tagen die ganze Welt erreichen (vgl. Klau 1995, 333).

Da eine Newsgroup immer auf dem News-Server eines Providers gespeichert ist,
besteht bei illegalen und schadigenden Inhalten die Mdglichkeit, da3 der Provider
Newsgroups sperrt oder l6scht. In so einem Fall kénnen die Teilnehmer problemlos
auf einen anderen News-Server zugreifen, der diese Newsgroup ebenfalls anbietet.
Der Provider miBte den Zugang auf alle News-Server dieser Welt sperren, um so
den Zugang zu dieser Newsgroup zu verhindern. Statt die gesamte Newsgroup zu
sperren, kann der Provider auch einen Textfilter einsetzen, bei dem sich aber die
gleichen Probleme wie bei der E-Mail ergeben (vgl. Sieber 1996c¢, 432).

2.3.4 Internet Relay Chat (IRC)

Der Internet Relay Chat bietet den , direktesten® Kommunikationsweg im Internet. Er
ermoglicht das Chatten (,Plaudern®) nahezu in Echtzeit. Mitteilungen werden Uber
die Tastatur an die anderen Teilnehmer fast augenblicklich Gbertragen. Auf diese
Weise kdnnen sich mehrere Menschen auf der Welt miteinander ,,unterhalten“. Der
IRC ermdglichte zum Beispiel 1993 wahrend des Putschversuches in RuB3land oder
bei dem Erdbeben in Los Angeles Kontakt zu Augenzeugen (vgl. Gralla 1997, 61).
Fir jedes Thema gibt es einen Kanal, in dem sich der Besucher einwahlen kann. Er
legitimiert sich mit einem Codenamen und kann dann alle Nachrichten der anderen
Teilnehmer lesen und mit-chatten. Es besteht auch die Mdglichkeit, sich mit einem
Teilnehmer ins , Separé” zurlckzuziehen. Hier kann er mit ihm unbeobachtet von
den anderen Teilnehmern chatten (vgl. Gralla 1997, 61). Diese Separés werden
auch von Pornohéandlern fur Verhandlungen mit inren Kunden miBBbraucht. Mit bis zu



300 padophilen Nutzern pro Minute soll der IRC ein Umschlagplatz fir den Vertrieb
von Kinderpornographie sein (vgl. Lahrmann 1997, 16).

Da der IRC Kommunikation in Echtzeit ist und die Daten nirgendwo gespeichert
werden, ist eine Kontrolle kaum méglich. Bei dem Service-Provider AOL befinden
sich hierzu beispielsweise Lotsen , under-cover in den Chatrooms, die die Unter-
haltungen , beobachten“ und notfalls eingreifen.

2.4 Inhalte

Das Internet bietet Kindern und Jugendlichen eine Vielzahl von positiven Informati-
ons- und Unterhaltungsangeboten far Schule und Freizeit.

Was anst6Bige Inhalte anbelangt, bringt das Internet nichts Neues. Die Kommission
der Europaischen Gemeinschaften bezweifelt, daB in den neuen Diensten mehr
strittige Inhalte enthalten sind, als in den traditionellen Medien. Sie raumt aber ein,
dafB in den neuen Diensten diese Inhalte deutlich sichtbarer, leichter zugénglich und
schwerer zu kontrollieren sind (vgl. Grinbuch 1996, 13). Laut Schatzungen der
Bundesregierung von 1996 betragt der Teil der schadigenden und illegalen Inhalte
weniger als 1% (vgl. Chancen 1996, 68).

Waéhrend das Internet auf der einen Seite eine Plattform fur den demokratischen
Informationsaustausch ist, wird es beispielsweise auf der anderen Seite von Porno-
graphen, Padophilen und Sekten genutzt, um ihre fragwdrdigen Informationen zu
verbreiten.

FOr den Jugendschutz sind die Teile relevant, die Gefédhrdungspotentiale wie
Rechtsextremismus, Gewaltverherrlichung und/oder Pornographie enthalten (vgl.
Hilse 1997, 2). Durch die Verbreitung solcher Inhalte kommt das Internet immer wie-
der in die Diskussion.

Am 16.10.1996 veréffentlicht die EU-Kommission die Mitteilung Gber , lllegale und
schadigende Inhalte” im Internet. Sie unterscheidet zwischen illegalen Inhalten, die
als Straftat gelten (z.B. Kinderpornographie) und schadigenden Inhalten, die Er-
wachsenen erlaubt sind, aber auf Kinder eine schadigende Wirkung haben und ih-
nen nicht zuganglich gemacht werden sollen. Diese Differenzierung der Inhalte wird
vorgenommen, weil sie unterschiedliche technische und rechtliche Regelungen
verlangen (vgl. lllegal 1996, 10).

2.4.1 lllegale Inhalte

Die Verbreitung vieler Inhalte wird bereits durch verschiedene rechtliche Vorschriften

eingeschrankt. Werden diese Vorschriften verletzt, hat das zur Folge, daB diese

Inhalte illegal sind.

Darunter fallen die folgenden Bereiche:

— Schutz von Rechten des Einzelnen (Schutz der Privatsphdre und des guten Ru-
fes),

— Verletzung des Urheberrechts,

— Verleumdungen und
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— rechtswidrige vergleichende Werbung (vgl. lllegal 1996, 10).

Diese Rechte verteidigen die , verletzten Personen durch zivilrechtliche Klagen auf
Schadensersatz oder einer gerichtlichen Verfligung. In einigen Fallen gibt es auch
strafrechtliche oder verwaltungsrechtliche Rechtsmittel (vgl. lllegal 1996, 10).

Zu den illegalen Inhalten, die vom Staat verfolgt werden, gehdéren

— Kinderpornographie,

— Menschenhandel,

— rassistisches oder zum Rassenhaf3 anstiftendes Gedankengut,

— Terrorismus und

— samtliche Formen des Betruges (vgl. lllegal 1996, 10).

Wenn Inhalte gegen das geltende Recht verstoBBen, ist es Aufgabe des jeweiligen
Staates, fur die Einhaltung seiner Gesetze zu sorgen. Die technischen Grundlagen
und die Internationalitdt des Internets verhindern jedoch die Durchfihrung einer
wirksamen Kontrolle und erfordern eine grenzibergreifende Verfolgung von Strafta-
ten (vgl. lllegal 1996, 11ff).

Wie schwierig das ist, zeigt das Beispiel Kinderpornographie. Wahrend in einigen

Mitgliedsstaaten der Europaischen Union Kinderpornographie laut Rechtsvorschrift

verboten ist, bekommt sie in anderen Staaten nur den Status, , anstéBiges Material®

zu sein (vgl. lllegal 1996, 11).

Um gegen illegale Inhalte einschreiten, beziehungsweise um sie verhindern zu kén-

nen, empfiehlt die Kommission der Européischen Gemeinschaften eine starkere in-

ternationale Zusammenarbeit, z.B.

— die Schaffung von Selbstkontrolleinrichtungen der Internet-Zugangsanbieter und
Diensteanbieter, die mittels eines gemeinsamen Verhaltenskodex illegale Inhalte
verhindern; ebenso deren europaweite Zusammenarbeit,

— die Einsetzung einer ,, Cyberpolice“ im Rahmen von Europol,

— die verstarkte Zusammenarbeit von Justiz und Polizei,

— die Entwicklung von europaweiten rechtlichen Mindeststandards Uber gesetzwid-
rige Inhalte (vgl. lllegal 1996, 21).

2.4.2 Schadigende Inhalte

Schadigende Inhalte sind in ihrer Definition abhangig von dem kulturellen Umfeld
und werden innerhalb der Grenzen eines Landes definiert. Werden die Wertvor-
stellungen oder die Gefuhle eines Landes verletzt, besteht das Ziel, Regeln zum
Schutz festzulegen. Dabei soll das Recht der freien MeinungsauBerung und der In-
formationsfreiheit nicht eingeschrankt werden (vgl. lllegal 1996, 11).

Zu den schadigenden Inhalten zéhlen aus deutscher Sicht Schriften, die nach Erfah-
rungen imstande sind, die gesunde sittliche Entwicklung von Menschen unter 18
Jahren zu beeintrachtigen. Dazu z&ahlen Schriften, die unsittlich, verrohend wirkend,
zu Gewalttatigkeit, Verbrechen oder Rassenhal3 anreizen oder den Krieg verherrli-
chen (vgl. § 1 Abs. 1 GjS). Diese dirfen Erwachsenen, aber nicht Minderjahrigen
zuganglich gemacht werden.
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Im Gegensatz zu den illegalen Inhalten kann der Staat zum Schutze Minderjahriger
schadigende Inhalte nicht generell verbieten. Es ist ihm im Internet aber nicht még-
lich - verglichen mit anderen Medien wie Schriften, Rundfunk und Fernsehen - Re-
gelungen zu treffen, die verhindern, daf3 Kinder und Jugendliche Zugang zu schadi-
genden Inhalte erhalten, diese jedoch Erwachsenen zuganglich bleiben. Aus diesem
Grund liegt die Verantwortung bei dem Endverbraucher, der auf seinem heimischen
PC Filtersoftware zum Schutz installieren kann (vgl. lllegal 1996, 19). Die Kommis-
sion der Europédischen Gemeinschaften sieht Filtersoftware nur als ein pragmati-
sches Instrument, mit dem die Verbreitung schadigender Inhalte an Minderjéhrige
nicht rechtlich untersagt werden kann (vgl. Bericht 1997, 22).

2.5 Recht im Internet

Als globales virtuelles Netz ist das Internet nicht an territoriale Grenzen gebunden.
Ware es auf das Gebiet der Bundesrepublik Deutschland beschrénkt, wirden alle
Teilnehmer einheitlich dem bundesdeutschen Recht unterliegen, welches
,deutsche“ sozialethische Wertvorstellungen widerspiegelt. Die Bestimmungen des
Gesetzes Uber die Verbreitung jugendgeféahrdender Schriften waren mit einem etwas
gréBeren Aufwand genauso umsetzbar wie beispielsweise bei Rundfunk und Fern-
sehen.

FOr die meisten illegalen und jugendgefédhrdenden Inhalte im Internet gibt es im
deutschen Recht bereits einen Rechtsrahmen. Diese stehen somit nach deutschem
Recht unter Strafe. Aus diesem Grunde kann man das Internet nicht als einen
rechtsleeren oder rechtsfreien Raum bezeichnen, denn alle Beteiligten (Autoren,
Inhalte-Anbieter, Host-Anbieter, Netzbetreiber, Zugangsanbieter und Endnutzer)
unterliegen den Gesetzen des Landes, in dessen Gerichtsbarkeit sie sich befinden
(vgl. lllegal 1996, 10). Ist die Identitdt und der Aufenthaltsort eines sich in Deutsch-
land befindenden Anbieters bekannt, kbnnen die Staatsanwaltschaft und andere
Aufsichtsbehdrden bei Rechtsversté3en einschreiten. Es ist in diesem Fall unerheb-
lich, ob sich die Inhalte auf einem deutschen oder auslandischen Server befinden
(vgl. Engel 1996, 225).

Da sich das Internet nicht auf das Gebiet der Bundesrepublik Deutschland be-
schrankt, gestaltet sich die Verfolgung von Straftaten auBerordentlich schwierig,
wenn es sich um auslandische Anbieter/Teilnehmer handelt. Inhaltliche Standards
sind auf der Welt nicht Uberall gleich und eine Inhaltskontrolle ist nur auf nationaler
Ebene mdéglich. Dies bedingt das Hauptproblem der rechtlichen Situation. Es wird
deutlich, daB3 von den Staaten gemeinsame Mindeststandards im Bezug auf das
Recht entwickelt werden mussen (vgl. lllegal 1996, 12 ff).

Das Internet ist gepragt von einer massenhaften Individualkommunikation, wo jeder
Teilnehmer Sender und Empfanger ist. Eine Kontrolle ist weder technisch noch or-
ganisatorisch méglich. Hinzu kommt die Zielsetzung der Internet-Gemeinde nach
einer offenen Kommunikation frei von Kontrollen. Kontrollversuche werden als St6-
rungen interpretiert, die sofort technisch umgangen werden kénnen. Gegen Stérun-
gen gefeit zu sein, ist auch die urspringliche Entwicklungsvorgabe der US-Regie-
rung fir die Funktionsweise des Kommunikationsnetzes gewesen.
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Da zahlreiche virtuelle Aktivitaten in der realen Welt Auswirkungen haben, bedarf es
einer rechtlichen Regulierung. Gegen rechtliche Eingriffe wehrt sich ein Teil der In-
ternet-Gemeinde. Statt dessen propagieren sie die Selbstregulierung, die soge-
nannte Netiquette. Sanktionen sind beispielsweise das ,Zumillen einer Mailbox
oder der Ausschlu3 aus einer Diskussionsgruppe. In vielen Bereichen greifen die
Sanktionen der Netiquette jedoch nicht ausreichend, um Tater abzuschrecken. Es ist
auch zu fragen, wer die Netiquette ,macht“, die Grenzen der Sanktionen festlegt
und ihre Einhaltung Uberwacht. Somit obliegt es den Staaten, flr eine Regulierung
zu sorgen, um Straftaten zu verhindern bzw. begangene Delikte zu bestrafen und
Minderheiten und bestehende Rechte des Einzelnen und der Allgemeinheit zu schit-
zen. Die langjahrige Abstinenz der Justiz kann auch nicht dartber wegtéduschen, daf3
das Recht und die begangenen Straftaten im Internet keinen anderen Stellenwert
haben, als in der realen Welt (vgl. Sieber 1996a, 285 f).

3 Jugendmedienschutz

Der Jugendschutz besitzt in der Bundesrepublik Deutschland einen sehr hohen
Stellenwert. Die im Grundgesetz verankerte Informations- und Meinungsfreiheit (§ 5
Abs. 1 GG) wird eingeschrankt durch , Vorschriften der allgemeinen Gesetze, den
gesetzlichen Bestimmungen zum Schutze der Jugend und in dem Recht der per-
sbnlichen Ehre* (§ 5 Abs. 2 GG). Geschutzt werden Kinder und Jugendliche unter
18 Jahren (§ 1 Abs. 4 GjS).

Regelungen zum Jugendschutz sind verankert

— im Strafgesetzbuch,

— im Gesetz zum Schutze der Jugend in der Offentlichkeit (JOSchG),

— im Gesetz Uber die Verbreitung jugendgefahrdender Schriften und Medieninhalte
(GijS),

— im Mediendienste-Staatsvertrag und

— fOr Hoérfunk und Fernsehen im Rundfunkstaatsvertrag bzw. in den Landesrund-
funkgesetzen (vgl. Jugendmedienschutz 1995, 45).

3.1 Strafgesetzbuch (StGB)

Ausgangspunkt fir den Jugendschutz sind die Tatbestande der §§ 131 und 184 des
Strafgesetzbuches. Dieses Kernstrafrecht des Jugendschutzes kann gleichermaBBen
auf Anbieter im In- und Ausland angewandt werden, vorausgesetzt,

der strafrechtliche Erfolg tritt im Inland ein. Allerdings kann der Anbieter aus dem
Ausland nicht so leicht zur Verantwortung gezogen werden (vgl. Scholz 1996, 8 f).

3.1.1 Gewaltdarstellungen, Aufstachelung zum RassenhaB (§ 131 StGB)

§ 131 des Strafgesetzbuches wird 1973 aufgrund der zunehmenden Brutalisierung in
den Medien und der Gefahrlichkeit von exzessiven Gewaltdarstellungen eingefihrt
(vgl. Scholz 1992, 45).
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Der Paragraph beinhaltet drei Tatbestandsalternativen (vgl. Jugendmedienschutz

1995, 45 ff):

— Schriften (i.S. von § 11 Abs. 3), die zum Rassenhal3 aufstacheln.

Gemeint sind Schriften, die mittels rassenideologischer Hetze gegen Mitglieder einer
im In- oder Ausland existierenden Rasse aufrufen.

— Schriften, die grausame oder sonst unmenschliche Gewalttéatigkeiten gegen Men-
schen in einer Art schildern, die eine Verherrlichung oder Verharmlosung solcher
Gewalttatigkeiten ausdrickt.

Darunter fallen Schriften, die menschenverachtende und ricksichtslose Tendenzen
beinhalten, oder in denen ,besondere Schmerzen oder Qualen kdrperlicher oder
seelischer Art zugefligt werden und der Tater daneben aus geflhlloser und
unbarmherziger Gesinnung handelt" (Scholz 1992, 95). Verherrlichung liegt vor,
wenn die Gewalttatigkeit besonders heldenhaft dargestellt wird; Verharmlosung
liegt vor, wenn die Handlung bagatellisiert wird (vgl. Jugendmedienschutz 1995,
46).

— Schriften, die grausame oder sonst unmenschliche Gewalttéatigkeiten gegen Men-
schen in einer Art darstellen, so daB das Grausame oder Unmenschliche des
Vorganges in einer die Menschenwirde verletzenden Weise erscheint.

Die Menschenwirde wird verletzt, wenn es sich um , exzessive Schilderungen von
Gewalttatigkeiten” (Scholz 1992, 95) handelt, die in allen Einzelheiten gentBlich
geschildert werden.

Wer solche Tatbestande verbreitet, 6ffentlich ausstellt, anschlagt, vorfihrt oder sonst
zuganglich macht, insbesondere Personen unter 18 Jahren, kann nach § 131
Abs. 1 Nr. 4 mit einer Geldstrafe oder einer Freiheitsstrafe bis zu einem Jahr
bestraft werden.

3.1.2 Verbreitung pornographischer Schriften (§ 184 StGB)

In § 184 des Strafgesetzbuches werden zwei Arten von Pornographie unterschieden:

— die , einfachen“ (Jugendmedienschutz 1995, 47) pornographischen Schriften, die
Erwachsenen zugéanglich sind, aber Kindern und Jugendlichen unter 18 Jahren
nicht zuganglich gemacht werden dirfen (§ 184 Abs. 1). Unter , einfacher® Porno-
graphie werden Schriften gefaf3t, die ausschlieBlich oder tUberwiegend auf die Er-
regung eines sexuellen Reizes bei dem Betrachter abzielen.

— die , harte“ (Jugendmedienschutz 1995, 47) Pornographie, mit Darstellungen von
, Gewalttatigkeiten, [...] sexuellen MiBbrauch von Kindern oder sexuelle[n] Hand-
lungen von Menschen mit Tieren® (§ 184 Abs. 3). Der Besitz, das Verbreiten und
Zugéanglichmachen dieser Pornographie ist generell untersagt und kann mit einer
Freiheitsstrafe bis zu einem Jahr oder mit einer Geldstrafe bestraft werden.

3.2 Das Geseiz (iber die Verbreitung jugendgefiahrdender Schriften (GjS) in
seiner bis zum 30.07.1997 giiltigen Fassung

Neben den allgemeinen strafrechtlichen Bestimmungen wird der Schutz fir Kinder
und Jugendliche durch das Gesetz Uber die Verbreitung jugendgefahrdender
Schriften erganzt. Das GjS findet Anwendung auf Schriften, Ton- und Bildtrager, Ab-
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bildungen und andere Darstellungen. Davon ausgenommen sind Kino- und Video-
filme, wenn sie von der Obersten Landesbehdrde fir eine bestimmte Altersgruppe
freigegeben sind, und Ausstrahlungen im Fernsehen (vgl. Jugendmedienschutz
1995, 56 ff).

,§ 1 Abs. 1 ist die zentrale Vorschrift des GjS und dariber hinaus gleichsam das
Fundament des Jugendmedienschutzes in der Bundesrepublik Deutschland® (Scholz
1992, 47). Er schreibt vor, daB ,Schriften, die geeignet sind, Kinder oder
Jugendliche sittlich zu geféahrden®, in eine Liste aufzunehmen sind. Es handelt sich
dabei um solche Schriften, die anerkannten und akzeptierten Erziehungszielen der
Gesellschaft zuwiderlaufen (vgl. Jugendmedienschutz 1995, 56 ff), die laut Gesetz
unsittlich, verrohend wirkend, zu Gewalttatigkeit, Verbrechen oder Rassenhal3 an-
reizen oder den Krieg verherrlichen.

Ob ein Medium in diesem Sinne als jugendgefédhrdend einzustufen ist, wird mittels
eines férmlichen Verwaltungsverfahrens von der Bundesprifstelle fir jugendgefahr-
dende Schriften festgesetzt. Bei positiver Entscheidung erfolgt die Aufnahme in die
Liste flr jugendgefahrdende Schriften. Gegen diese Entscheidung kann der Her-
steller des Mediums Rechtsmittel einlegen. Mit der Aufnahme in die Liste unterliegt
das Medium weitreichenden Einschrankungen, die in § 3 GjS geregelt werden (vgl.
Jugendmedienschutz 1995, 56 ff).

In § 3 GjS wird das Verbreitungsverbot von Medien, die in die Liste aufgenommen
worden sind (§ 1 GjS) oder als ,, schwer gefahrdend“ (§ 6 GjS) gelten, geregelt. Sol-
che Medien dirfen einem Kind oder Jugendlichen weder ,angeboten, Uberlassen
oder zuganglich gemacht werden“ (§ 3 Abs. 1 Nr. 1 GjS). Das heif3t, sie dirfen nicht
»an einem Ort, der Kindern oder Jugendlichen zugénglich ist oder von ihnen einge-
sehen werden kann, ausgestellt, angeschlagen, vorgefihrt oder sonst zuganglich
gemacht werden“ (§ 3 Abs. 1 Nr. 2 GjS). Diese Medien dlirfen auch Erwachsenen
nicht zuganglich gemacht werden, wenn Kinder oder Jugendliche Einblick haben. Es
besteht die Ausnahme, dafB3 jugendgefahrdende Medien in Ladengeschaften fur Er-
wachsene zuganglich gemacht werden kdénnen, wenn diese fur Kinder und
Jugendliche nicht zuganglich und nicht einsehbar sind (§ 3 Abs. 1 Nr. 3 GjS). Die
Ladenrdume missen baulich und organisatorisch von den Ubrigen Geschéaftsraumen
getrennt sein. Das gilt fur alle Formen der gewerblichen Gebrauchsltberlassung (vgl.
Scholz 1992, 58).

§ 4 GjS regelt das Verbreitungsverbot auBBerhalb von Geschéaftsrdumen. Es umfal3t
ein Verbreitungsverbot im Einzelhandel auBerhalb von Geschaftsraumen (§ 4 Abs. 1
Nr. 1 GjS), in Kiosken (§ 4 Abs. 1 Nr. 2 GjS), im Versandhandel (§ 4 Abs. 1 Nr. 3
GjS) oder in gewerblichen Leihblchereien oder Lesezirkeln (§ 4 Abs. 1 Nr. 4 GjS).
An Personen, die Medien in dieser Form verteilen, dirfen Verleger und Zwischen-
handler indizierte Medien nicht liefern (§ 4 Abs. 2 GjS). Weiter ist ihnen die Einfuhr
indizierter Schriften untersagt (§ 4 Abs. 3 GjS). Ein bestehendes Indizierungsverfah-
ren oder die Indizierung selbst darf nicht fir die geschaftliche Publikumswerbung
genutzt werden (§ 5 Abs. 1 GjS). Unter Strafe ist es untersagt, indizierte oder geman
§ 6 GjS schwer jugendgefahrdende Schriften anzubieten, anzukindigen oder anzu-
preisen (§ 21 Abs. 1 Nr. 6 GjS) (vgl. Scholz 1992, 63). Von dieser Beschrankung ist
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der Handel innerhalb der Medienbranche und an Orten ausgenommen, die fur Kin-
der und Jugendliche weder zuganglich noch einsehbar sind (§ 5 Abs. 3 GjS). Ziel ist
es, mit diesen Werbebeschréankungen jugendgefahrdende Medien aus dem Wahr-
nehmungsbereich von Kindern und Jugendlichen zu verdrangen (vgl. Jugendme-
dienschutz 1995, 59).

VerstdBe gegen die §§ 3 ff. GjS stehen gesetzlich unter Strafe. Sie werden sowohl
bei Vorsatz als auch bei Fahrlassigkeit gemaB § 21 GjS verfolgt. Es kann eine Frei-
heitsstrafe bis zu einem Jahr oder eine Geldstrafe verhangt werden. Fahrlassig han-
delt jemand, der die Sorgfalt auBer acht 1aBt (vgl. Scholz 1992, 85). Nach der Recht-
sprechung ist dem Gesetz Genige getan, wenn der BPjS-Report bezogen, regelma-
Big ausgewertet und beachtet wird (vgl. Jugendmedienschutz 1995, 59). Schwer
jugendgefahrdende Medien kdnnen durch Strafgerichte beschlagnahmt und zum
Zwecke der Vernichtung eingezogen werden.

3.3 Das Informations- und Kommunikationsdienste-Gesetz des Bundes und
der Mediendienste-Staatsvertrag der Bundeslander

Seit dem 01.08.1997 regeln Bundesregierung und Bundeslander den Sachverhalt
Multimedia mittels zweier neuer Gesetze. Ziel ist es, eine Rechtsgrundlage fir die
Diensteanbieter und Nutzer zu schaffen (vgl. Bundestags-Drucksache 13/7385, 1).

3.3.1 Die Entstehung

Das Internet kann zu minimalen Kosten von jedem genutzt werden. Es 148t sich im
Gegensatz zum Rundfunk, der durch das Bundesverfassungsgericht zu einer posi-
tiven Regulierung seines Programms verpflichtet ist, durch staatliche Vorgaben kaum
regulieren (vgl. Engel 1996, 223).

Mit der raschen Entwicklung des Internets zum allgemein zugénglichen Informations-
und Kommunikationsmedium und zum Wirtschaftsfaktor kamen die ersten Forderun-
gen nach einer rechtlichen Regulierung.

Bereits 1994 weist die Zentrale der Deutschen Telekom AG darauf hin, daf3 der Btx-
Staatsvertrag angesichts neuer Entwicklungen im Anwendungsbereich und neuer
Diensteanbieter auf dem Markt Gberholt sei. Der unabhangige Rat fir Forschung,
Technologie und Innovation fordert einheitliche wirtschaftliche Rahmenbedingungen
bei Multimedia-Diensten. AuBerdem sei eine Fortentwicklung im Datenschutz, der
Datensicherheit, im Urheberschutz und im Jugendschutz erforderlich (Muller-Using/
Licke 1997, 7 ff).

Unstrittig zwischen Bund und Bundesléander war die Wahrnehmung der Quer-
schnittskompetenzen des Bundes fiir das Strafrecht, das Burgerlichen Recht, den
Datenschutz, den Jugendschutz und das Urheberrecht zur Regelung der entspre-
chenden Aspekte bei Multimedia-Diensten. In diesen Bereichen sollte das beste-
hende Gesetzeswerk erweitert werden (vgl. Miller-Using/ Licke 1997, 7 ff).

Strittig war dagegen die Vorlage eines Gesetzes zur Regelung der Teledienste
(TDG, Art 1 luKDG). Hier wird im besonderen die Zulassung und die Inhaltsverant-
wortung der Diensteanbieter geregelt. An der Frage, ob der Bund oder die Bun-
deslander die Regelungskompetenz fir die Teledienste haben, entstand der Streit.
Da ein hoher Druck entstand, mdglichst schnell zu einer gesetzlichen Regelung zu
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kommen, setzten Bund und Bundeslander im Juli 1996 eine Verhandlungskommis-
sion ein, die den Streit schlichten sollte. Als Ergebnis wurde vereinbart, daB der
,Bund neben der Querschnittskompetenz flr bestimmte Anwendungen im Bereich
der Multimedia-Dienste origindr regelungsbefugt fir das Teledienstegesetz ist, wah-
rend die anderen Informations- und Kommunikationsdienste im Mediendienste-
Staatsvertrag (der Bundeslander) erfaBt werden sollen® (vgl. Muller-Using/ Lucke
1997, 7 ff).

3.3.2 Die Geltungsbereiche

Die am 01.08.1997 in Kraft getretenen Gesetze sind in Artikel 1 luKDG (TDG) und
Abschnitt 1 MDStV nahezu wortgleich. Sie unterscheiden sich im wesentlichen in
ihren Geltungsbereichen. Kaum eine Kommentierung befaBt sich nicht mit der Ab-
grenzung der beiden Gesetzeswerke zueinander (vgl. hierzu Engel-Flechsig 1997,
231 ff; Bonin/Koster 1997, 821 ff ;Muller-Using/Licke 1997, 7 ff).

Die Geltungsbereiche werden jeweils in § 2 TDG und MDStV geregelt. In diesen
beiden Paragraphen wird ausgesagt, welcher Bereich in die Regelungskompetenz
des Bundes und welcher Bereich in die Regelungskompetenzen der Bundeslander
fallt.

Der Bund erhalt die Zustandigkeit fur , alle elektronischen Informations- und Kommu-
nikationsdienste, die fur eine individuelle Nutzung von kombinierten Daten wie Zei-
chen, Bilder oder Téne bestimmt sind [...]* (§ 2 Abs. 1 TDG). Darunter fallen zum
Beispiel Telebanking, Telespiele, Datenaustausch, Angebote von Waren und
Dienstleistungen (§ 2 Abs. 2 TDG).

Der Mediendienste-Staatsvertrag regelt die an die Allgemeinheit gerichteten Infor-
mations- und Kommunikationsdienste (Mediendienste) in Text, Ton oder Bild (§ 2
MDStV). Dieser Bereich deckt die Massenkommunikation ab (vgl. Miller 1997, 28).

3.3.3 Das Informations- und Kommunikationsdienste-Gesetz (luKDG)

Bei dem Informations- und Kommunikationsdienste-Gesetz handelt es sich um ein
Artikelgesetz, in dem Erstregelungen mit Anderungen und Ergénzungen bereits
bestehender Gesetze vereinigt werden. Weiter handelt es sich um ein Mantelgesetz,
das unterschiedliche Rechtsmaterien um den Gegenstand Multimedia regelt (vgl.
Engel-Flechsig 1997, 233).

Das Informations- und Kommunikationsdienste-Gesetz beinhaltet drei neue Gesetze:
— das Teledienstegesetz,

— das Teledienstedatenschutzgesetz und

— das Signaturgesetz.

In sechs weiteren Artikeln werden bestehende Bundesgesetze geandert:

— Anderung des Strafgesetzbuches,

— Anderung des Gesetzes iiber Ordnungswidrigkeiten,

— Anderung des Gesetzes Uber die Verbreitung jugendgefahrdender Schriften,
— Anderung des Urheberrechtsgesetzes,
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— Anderung des Preisangabengesetzes und
— Anderung der Preisangabenverordnung.

An dieser Stelle werden die flr den Jugendschutz relevanten neu eingefihrten und
geanderten Gesetze kurz skizziert. Eine vertiefende Darstellung findet in den Kapi-
teln 3.3.5 und 3.3.6 statt.

Gesetz tber die Nutzung von Telediensten (Artikel 1 [uKDG)

Hauptaufgabe des Gesetzes ist die Regelung der wirtschaftlichen Rahmenbedin-
gungen fur Informations- und Kommunikationsdienste. Dazu zahlt die Zugangsfrei-
heit, die Regelung der Verantwortlichkeit von Diensteanbietern fir eigene und
fremde zur Nutzung bereitgehaltene Inhalte und die Anbieterkennzeichnung.

Anderung des Strafgesetzbuches (Artikel 4 IuKDG) und Anderung des Gesetzes
Uber Ordnungswidrigkeiten (Artikel 5 luKDG)

Vorgenommen wird die Klarstellung des Schriftenbegriffs im Strafgesetzbuch und im
Gesetz Uber Ordnungswidrigkeiten. Der Schriftenbegriff wird ausgeweitet auf
» elektronische, elektromagnetische, optische, chemische oder sonstige Datenspei-
cher*. ErfaBt werden damit sowohl ,lInhalte in Datentragern (Magnetbander,
Festplatten, CD-ROMs u.a.) als auch in elektronischen Arbeitsspeichern, welche die
Inhalte nur voribergehend bereithalten (Bundestags-Drucksache 13/7385, 36). Mit
dieser Angleichung wird seitens des Gesetzgebers erreicht, daB mittels moderner
Datentechnik verbreitete rechtswidrige Inhalte erfaBt werden (vgl. Bundestags-
Drucksache 13/7385, 36).

Anderung des Gesetzes jugendgefihrdender Schriften (Artikel 6 luKDG)
Eingefihrt werden auf die Informations- und Kommunikationsdienste bezogene spe-
zifischen Jugendschutzregelungen.

3.3.4 Der Mediendienste-Staatsvertrag (MDStV)

Der Mediendienste-Staatsvertrag hat ebenso wie das Informations- und Kommuni-
kationsdienste-Gesetz den Bereich der neuen Medien zum Regelungsgegenstand.
Wahrend das luKDG schwerpunktmaBig die , Teledienste” regelt, d.h. sich auf die
individuell und interaktiv angelegten Abrufdienste erstreckt, werden im MDStV Dien-
ste mit massenkommunikativen Charakter geregelt (vgl. Gounalakis 1997, 2993).

Fir diese an die Allgemeinheit gerichteten ,, Mediendienste* formuliert der MDStV -
in Struktur, Aufbau und Wortlaut dem IuKDG in Art. 1 und 2 vergleichbar - den
Anwendungsbereich und Regelungen fir die Zugangsfreiheit und den Datenschutz.
Darlber hinaus werden fir die Werbung, den Jugendschutz, die
AufsichtsmaBnahmen und Ordnungswidrigkeitstatbestdnde eigene Regelungen
getroffen (vgl. Engel-Flechsig 1997, 237 f).

3.3.5 Jugendschutzbestimmungen im luKDG und MDStV

Die bisherigen Jugendschutzbestimmungen sind fir die , alten“ Medien auf nationa-
ler Ebene als effektiv und praktikabel anzusehen. Altersfreigaben fir Kino- und Vi-
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deofilme werden, wenn auch nicht lickenlos, weitestgehend eingehalten und akzep-
tiert. Auch das Verbreitungsverbot fir indizierte Medien kann hierbei Uberwiegend
kontrolliert und umgesetzt werden. Eine zufriedenstellende Regelung gibt es fir den
Jugendschutz ebenso im Bereich der Computerspiele und im Fernsehen (vgl. Hilse
1997, 2 f). In den beiden neuen Gesetzen wird der Jugendschutz auf die neuen Me-
dien erweitert. Mit § 5 TDG/MDStV (Verantwortlichkeitsregelung der Diensteanbie-
ter), Artikel 6 lUKDG (Anderung des GjS) und § 8 MDStV (Jugendschutz) werden
dazu wichtige Regelungen getroffen.

3.3.5.1 Verantwortlichkeitsregelungen im Teledienstegesetz (§ 5 TDG) und im
MDStV (§ 5 MDStV)

Die Regelung zur Klarstellung der Verantwortlichkeit von Diensteanbietern fur die
Inhalte ihrer Angebote wird jeweils in § 5 TDG und MDStV festgelegt. Die Regelun-
gen zu der zivilrechtlichen, strafrechtlichen und verwaltungsrechtlichen Verantwort-
lichkeit der Betreiber von elektronischen Informations- und Kommunikationsdiensten
werden in weitgehender Ubereinstimmung getroffen, unterscheiden sich aber in
ihren Geltungsbereichen (vgl. Sieber 1997, 583).

Zunachst wird in § 3 Abs. 1 TDG der Begriff des Diensteanbieters prazisiert. Als
Diensteanbieter im Sinne des Gesetzes gelten , nattrliche oder juristische Person
oder Personenvereinigungen, die eigene oder fremde Teledienste zur Nutzung be-
reithalten oder den Zugang zur Nutzung vermitteln“. Diensteanbieter nehmen im we-
sentlichen drei Handlungsformen wahr, die aufgabenbezogen voneinander abge-
grenzt werden (vgl. Bundestags-Drucksache 13/7385, 19).

§ 5 Abs. 1 TDG verfolgt den Grundsatz der Eigenverantwortung der Diensteanbieter
flr die von ihnen angebotenen eigenen Inhalte. Als eigene Inhalte sind auch die von
Dritten hergestellten Inhalte zu sehen, die sich der Anbieter zu eigen macht. Der
Urheber ist flr rechtswidrige Inhalte nach der geltenden Straf- und Zivilrechtsord-
nung verantwortlich (vgl. Bundestags-Drucksache 13/7385, 20). Bibliotheken sind
davon betroffen, wenn sie eigene Inhalte anbieten, z.B. eine Homepage.

§ 5 Abs. 2 greift die Verantwortlichkeit fur fremde Inhalte auf. Angesprochen wird der
Diensteanbieter, ,der Inhalte in das Netz einstellt (vgl. Bundestags-Drucksache
13/7385, 20). Darunter sind die Diensteanbieter zu fassen, die als ,technische
Quelle” oder ,service provider fungieren, auf deren Server sich fremde Inhalte be-
finden und abgerufen werden kdnnen (vgl. Bonin/Kdster 1997, 822).

Auch hier bleibt die Verantwortung in erster Linie beim Urheber. Diensteanbieter sind
allerdings fur rechtswidrige Inhalte verantwortlich, ,wenn sie von diesen Inhalten
Kenntnis haben und es ihnen technisch mdglich und zumutbar ist, deren Nutzung zu
verhindern® (§5 Abs.2 TDG). Die Verantwortlichkeit wird mit der Zumutbar-
keitsklausel eingeschrankt. Einen unzumutbaren Aufwand stellt die Sperrung der
Nutzung von ganzen Dienstbereichen oder die Einstellung des gesamten Teledien-
stes dar, wenn es sich nur um einzelne rechtswidrige Inhalte auf dem Server handelt
(vgl. Bundestags-Drucksache 13/7385, 20).
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Betroffen sind Offentliche Bibliotheken, wenn sie auf einem eigenen Server Inhalte
Dritter anbieten.

Die dritte Handlungsform wird in § 5 Abs. 3 TDG aufgefihrt. Hierbei handelt es sich
um den Zugangsvermittler, der nicht fir rechtswidrige Inhalte Dritter verantwortlich zu
machen ist. Als Zugangsvermittler wird bezeichnet, wer , fremde Inhalte ohne auf sie
EinfluB nehmen zu kénnen, zum abrufenden Nutzer durchleitet* (Bundestags-
Drucksache 13/7385, 20). Als Zugangsvermittler werden T-Online, AOL, Com-
puserve sowie die deutschen Universitaten bezeichnet (vgl. Bonin/Késter 1997, 822).
Ob o6ffentliche Bibliotheken zu den Zugangsvermittlern und damit dem Gesetz nach
Uberhaupt zu den Diensteanbietern gehéren, ist abhdngig von der Auslegung des
Gesetzes und bedarf mdglicherweise noch der Klarung.

Da ein Zugangsvermittler fir rechtswidrige Inhalte Dritter nicht verantwortlich ist,
ergeben sich fiir die Offentlichen Bibliotheken keine Konsequenzen daraus, ob sie
als Zugangsvermittler gelten oder nicht.

3.3.5.2 Jugendschutz im luKDG (Artikel 6 luKDG)

Artikel 6 des luUKDG regelt den Jugendschutz auf bundesrechtlicher Ebene.

Das Gesetz sieht ein inhaltlich aufeinander abgestuftes Konzept vor:

— Die Anpassung des Schriftenbegriffs parallel zum Strafgesetzbuch und zum Ge-
setz Uber Ordnungswidrigkeiten. Als Konsequenz daraus ist die Bundesprifstelle
fir jugendgefahrdende Schriften ermachtigt, jugendgefahrdende Inhalte auf Da-
tentragern zu indizieren (Artikel 6 Nr. 2 luKDG).

— Die Verpflichtung der Diensteanbieter zur Einflhrung technischer und sonstiger
Vorkehrungen, um die Verbreitung von jugendgefédhrdenden Inhalten an Kinder
und Jugendlichen unter 18 Jahren zu verhindern (Artikel 6 Nr. 3 lUKDG).

— Die Bestellung eines Jugendschutzbeauftragten flr gewerbliche Informations- und
Kommunikationsdienste (Artikel 6 Nr. 5 luKDG) (vgl. Engel-Flechsig 1997, 237).

In Artikel 6 Nr. 1 des IUKDG wird die Bezeichnung des Gesetzes erweitert auf:
,@esetz Uber die Verbreitung jugendgefahrdender Schriften und Medieninhalte®.
Damit soll der Ausweitung des Schriftenbegriffs, die parallel zu der Ausweitung des
Schriftenbegriffs im  Strafrecht erfolgt (Artikel 4 luUKDG) (vgl. Engel-Flech-
sig/Maennel/Tettenborn 1997, 2990), auf Ton- und Bildtrager, Datenspeicher, Abbil-
dungen und andere Darstellungen (§ 1 Abs. 3 GjS) und der damit einhergehenden
Ausweitung des Geltungsbereichs Rechnung getragen werden (vgl. Bundestags-
Drucksache 13/7385, 37).

Der Bund unterstellt damit die Inhalte der neuen Informations- und Kommunikations-
dienste, , die fUr eine individuelle Nutzung [...] bestimmt sind“ (§ 2 Abs. 1 TDG), den
Regelungen des Gesetzes Uber die Verbreitung jugendgefahrdender Schriften und
regelt sie nicht nach dem Vorbild des Rundfunkstaatsvertrags. Mit dieser Einordnung
gewabhrleistet die Bundesregierung, daf3 in Folge der Indizierung von Schriften, die
im Grundgesetz verankerte freie MeinungsduBerung und Informationsfreiheit (§ 5
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Abs. 1 GG) nicht berGhrt wird, aber gleichzeitig der Schutz von Kindern und
Jugendlichen (§ 5 Abs. 2 GG) bestehen bleibt. Indizierte Schriften unterliegen nur
dem Abgabe-, Verbreitungs- und Werbeverbot an Kindern und Jugendlichen, bleiben
fir Erwachsene jedoch zugéanglich (vgl. Engel-Flechsig/Maennel/Tettenborn 1997,
2990 ff).

Einen klarstellenden Charakter hat die Ergdnzung des IuKDG in Artikel 6 Nr. 3a, in
dem das bereits bestehende Verbreitungsverbot (§ 3 Abs. 1 GjS) in Form des Zu-
ganglichmachens, Vorfihrens oder sonstigen Zuganglichmachens an einem Ort, der
Kindern oder Jugendlichen zugénglich oder einsehbar ist, zusatzlich auf die In-
formations- und Kommunikationsdienste erstreckt wird (vgl. Bundestags-Drucksache
13/7385, 37 f).

»Anbieter indizierter Inhalte® (Bundestags-Drucksache 13/7385, S, 38) werden ver-
pflichtet, ,durch technische Vorkehrungen Vorsorge“ (Bundestags-Drucksache
13/7385, S, 38) zu treffen, daB ,das Angebot oder die Verbreitung im Inland auf
volljahrige Benutzer beschréankt werden kann" (§ 3 Abs. 2 Satz 2 GjS). Andernfalls
bleibt das Verbreitungsverbot bestehen. Allerdings macht der Gesetzgeber eine
Einschréankung, indem er sagt, ,, daf3 die technischen Vorkehrungen [...] in der Praxis
zuverlassig umsetzbar sind und keine unzumutbaren Anforderungen an den Anbieter
stellen (Bundestags-Drucksache 13/7385, S, 38) durfen.

Um die Bundesprifstelle zu entlasten und das Verfahren der Indizierung zu be-
schleuni-gen (vgl. Engel-Flechsig/Maennel/Tettenborn 1997, 2991), werden in § 18
GjS auch Schriften der Indizierung unterworfen, die ,,ganz oder im wesentlichen in-
haltsgleich mit einer in die Liste aufgenommenen Schrift* sind.

Hiermit soll ,,insbesondere verhindert [werden], dal3 in den Datennetzen Inhalte ge-
ringflgig verandert [werden] und durch die Méglichkeit der schnellen Veranderbarkeit
aus dem Anwendungsbereich des Gesetzes herausfallen (Engel-Flech-
sig/Maennel/Tettenborn 1997, 2991).

»Ein Kernpunkt der vom Bund vorgeschlagenen Weiterentwicklung des Jugend-
schutzrechtes” (Bundestags-Drucksache 13/7385, 38) ist der neue § 7a des GjS, in
dem gewerbsmaBige elektronische Informations- und Kommunikationsdienste zur
Bestellung eines Jugendschutzbeauftragten verpflichtet werden, wenn die Dienste
allgemein angeboten werden und jugendgefédhrdende Inhalte enthalten kdnnen
(Bundestags-Drucksache 13/7385, 38).

Der Jugendschutzbeauftragte hat den Auftrag, im Betrieb des Diensteanbieters fle-
xibel und schnell auf das sich &ndernde Informationsangebot zu reagieren. Er soll
»als Ansprechpartner flr die Nutzer und interner Berater der Diensteanbieter”
(Bundestags-Drucksache 13/7385, 38) fungieren, wobei er ,an der Angebotsplanung
und bei der Gestaltung der allgemeinen Geschéftsbedingungen® (Bundestags-
Drucksache 13/7385, 38) zu beteiligen ist. Der Bund ermdglicht den Verzicht auf
einen Jugendschutzbeauftragten, wenn der Diensteanbieter ,eine Organisation der
freiwilligen Selbstkontrolle zur Wahrnehmung der Aufgaben [...] verpflichtet* (§ 7a
GjS).
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3.3.5.3 Jugendschutz im MDStV (§ 8 MDStV)

» Ein Kernstiick des Staatsvertrags ist § 8, der Verbote fir bestimmte Angebote und

Bestimmungen zum Schutz der Jugend enthélt. Den Léandern erschien es generell

nicht ausreichend, den Jugendschutz auf die Anpassung des Gesetzes Uber die

jugendgefahrdenden Schriften (GjS) zu beschranken® (Kuch 1997, 229 f).

Der Jugendschutz wird mittels eines abgestuften Regelungssystems flr unzuléssige

Mediendienste und Jugendschutz durchgefihrt (vgl. Miller 1997c¢, 29).

Die nach dem MDStV unzulassigen Angebote werden in § 8 Abs. 1 aufgeflhrt, dazu

zéhlen Angebote,

— die nach § 130 StGB, § 131 StGB und nach § 184 StGB geregelt sind,

— die ,den Krieg verherrlichen®,

— die , offensichtlich geeignet sind, Kinder oder Jugendliche sittlich schwer zu ge-
fahrden®,

— die ,Menschen, die sterben oder schweren kérperlichen oder seelischen Leiden
ausgesetzt sind oder waren“, darstellen.

Die Verbreitung dieser Angebote ist den Verteilerdiensten untersagt (§2 Abs. 2 Nr. 1
bis 3 MDStV), , es sei denn, der Anbieter trifft aufgrund der Sendezeit oder auf an-
dere Weise Vorsorge“, daB jugendgefahrdende Inhalte nicht Kindern oder Jugendli-
chen zuganglich gemacht werden kénnen (§ 8 Abs. 2 MDStV). Ebenso ist den Ab-
rufdiensten die Verbreitung verboten (§ 2 Abs. 2 Nr. 4 MDStV), es sei denn, dal3
, Vorkehrungen durch den Anbieter oder andere Anbieter bestehen, die dem Nutzer
die Sperrung dieser Angebote erméglichen” (§ 8 Abs. 3 MDStV).

Diese abgestufte Regelung ermdglicht einen Ausgleich zwischen der Medienfreiheit
der Erwachsenen und dem Interesse des Jugendschutzes, wie sie schon bei den
Regulierungen des Fernsehens bestehen. Mit diesem rechtlichen Rahmen wird es
Eltern und Padagogen ermdglicht, ihre Verantwortung wahrzunehmen, indem sie
den Zugang zu jugendgefahrdenden Inhalten sperren (vgl. Miller 1997c¢, 30).

Analog zum [uKDG Artikel 6 Abs. 5 wird vom MDStV fiur gewerbsméaBige Medien-
dienste die Einstellung eines Jugendschutzbeauftragten gefordert.

In § 18 Abs. 1 MDStV wird die Uberwachung des Jugendschutzes von einer , fiir den
gesetzlichen Jugendschutz zustandigen Behérde“ gewaéhrleistet. Bei Versto3 der
Anbieter gegen die Bestimmungen des MDStV kann die Behérde die ,, Angebote un-
tersagen und deren Sperrung anordnen®, aber nicht, ,wenn die MaBnahmen auBBer
Verhéltnis zur Bedeutung des Angebots fir den Anbieter und die Allgemeinheit®
stehen (§ 18 Abs. 2 MDStV). Eine vorsatzliche oder fahrlassige Ordnungswidrigkeit
der Anbieter gegen die Jugendschutzbestimmungen (§ 20 Abs. 1 Nr.2 MDStV),
»kann mit einer GeldbuBe bis zu finfhunderttausend Deutsche Mark geahndet wer-
den” (§ 20 Abs. 2 MDStV).

3.3.6 Jugendschutzregelungen von luKDG und MDStV im Vergleich

Mit der Schaffung des IUKDG und des MDStV verfolgten Bund und Bundeslander
das Ziel, im Bereich der Online-Angebote flir Rechtssicherheit zu sorgen. In der
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Praxis kann die unterschiedliche Jugendschutzregelung fir Individual- und Mas-
senkommunikation zur Aushdhlung des Jugendschutzes fihren (vgl. Maller 1997c,
30 ff).

Mittels Online-Diensten kénnen Inhalte, die vorher in ihrer Verbreitung klaren Ju-
gendschutzregelungen unterworfen waren, den ganzen Tag verflgbar sein. Dies trifft
beispielsweise fur Kino- und Videofilme zu, die nach dem Jugendschutz eine
Alterskennzeichnung benétigen, um Kindern und Jugendlichen in der Offentlichkeit
zuganglich gemacht werden zu kénnen (vgl. Muller 1997c, 30 ff). , Die Gberwiegende
Anzahl der Text-, Ton- oder Bildangebote richten sich zwar an die Allgemeinheit,
werden aber individuell abgerufen bzw. genutzt. Dies gilt beispielsweise fur Filme,
Spiele, Homepages, Teleshopping oder [...] Sexangebote. Die Anbieter jugend-
schutzrelevanter Produkte werden daher strengere Jugendschutzbestimmungen, wie
der Mediendienste-Staatsvertrag sie vorsieht, eher zu vermeiden suchen und in die
Nische der ‘privaten’ Kommunikation fliichten® (Maller 1997, 30).

Die Gewichtung des Jugendschutzes im MDStV und im geanderten GjS ist unter-
schiedlich.

Die Jugendschutzbestimmungen nach dem GjS haben einen repressiven Charakter.
Eine Einhaltung der Bestimmungen durch eine Kontrollinstanz wird im Gegensatz
zum MDStV (§ 18 Abs. 1 MDStV) nicht gewéhrleistet (vgl. Honge 1997, 20 f). Weiter
findet eine Indizierung nach dem GjS erst statt, wenn die Inhalte bereits verbreitet
sind. Die Durchflhrbarkeit dieses Vorgehens bei den schnellebigen, rasch wech-
selnden, flichtigen elektronischen Medien ist fraglich, zumal die Art der Verbrei-
tungsbeschrankung nicht klar erkennbar ist (vgl. Kuch 1997, 229 f). Als problema-
tisch ist auch anzusehen, daf3 der Zugang zu indizierten Seiten nach wie vor méglich
ist (vgl. Miller 1997c¢, 27).

Der MDStV besitzt dagegen einen préventiven Charakter. Analog zu den Jugend-
schutzbestimmungen im Rundfunkstaatsvertrag werden die flir den Jugendschutz
erforderlichen unzulé&ssigen Angebote verbindlich geregelt (vgl. Honge 1997, 21).

AbschlieBend soll auf zwei Probleme aufmerksam gemacht werden, die sich durch
den erweiterten Schriftenbegriff fir die Bundesprifstelle ergeben:

Der neugefaBte Schriftenbegriff im Strafgesetzbuch unterscheidet sich von dem im
Gesetz Uber die Verbreitung jugendgefahrdender Schriften. Im GjS unterliegt der
Schriftenbegriff einer Einschrankung. Nicht erfa3t sind , Rundfunksendungen [...]
sowie inhaltliche Angebote bei Verteilerdiensten und Abrufdiensten, soweit die re-
daktionelle Gestaltung zur Meinungsbildung fir die Allgemeinheit im Vordergrund
steht® (§ 1 Abs. 3 GjS). Fur die Bundesprifstelle beginnt die Auseinandersetzung mit
dem Merkmal der , publizistischen Relevanz“. Wahrend nach dem Strafgesetzbuch
in allen Medien volksverhetzende Propaganda indiziert werden kann, ist fir Internet-
Angebote nach dem GjS zuerst zu Uberprifen, ob die publizistische Relevanz im
Vordergrund steht (vgl. Brockhorst-Reetz 1998, 4 f).

Es bestehen unterschiedliche Auffassungen, ob mit dem erweiterten Schriftenbegriff
Internet-Angebote erfaBBt werden. Die Rechtsprechung und die juristische Lehre
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verlangt von dem Schriftenbegriff eine stoffliche Verkérperung von gewisser Dauer
(vgl. Wassen 1998, 7).

Die eine Seite sieht mit dem Begriff , Datenspeicher die Inhalte der neuen Medien
erfaBt (vgl. Brockhorst-Reetz 1998, 4). Internet-Angebote - besonders Grafiken -
bendtigen einen sehr groBen Speicherplatz, woflir der Arbeitsspeicher eines Com-
puters in der Regel nicht ausreicht. Sie befinden sich daher auf externen Datenspei-
chern (Festplatten, Streamerbander, DAT sowie CD-ROMSs), womit ein kérperlicher
Gegenstand vorhanden ist, um die Anforderung an den Schriftenbegriff zu erfullen.
Zusatzlich seien viele Daten auf den Datenspeichern der Service-Provider vorhan-
den, so daB ebenfalls eine stoffliche Verkdrperung vorhanden sei (vgl. Bei-
sel/Heinrich 1997, 360 ff).

Die Gegenargumentation sieht darin nur ein Hilfskonstrukt, denn ein groBer Teil der
Daten wird nur von Rechner zu Rechner Ubertragen, ohne daf3 die Daten auf dem
Datenspeicher eines Service-Providers aufliegen. Internet-Angebote erscheinen nur
fluchtig auf dem Bildschirm und nicht mit der geforderten stofflichen Verkdrperung,
wie sie durch Datenspeicher mdéglich sind. Weiter wirde auch der Arbeitsspeicher
nicht das Kriterium von stofflicher Verkérperung der Daten erfillen, da beim Aus-
schalten alle Daten aus dem Arbeitsspeicher verschwinden und nach erneutem Start
nicht mehr vorhanden sind (vgl. Wassen 1998, 7).

4 Anwendung und Kontrolle des Jugendschutzes im Internet

Die Anwendung und Kontrolle der gesetzlichen Bestimmungen werden durch unter-
schiedliche Einrichtungen und Gremien wahrgenommen. Diese werden nun vorge-
stellt.

4.1 Die Bundespriifstelle fiir jugendgefiahrdende Schriften

Die Bundesprifstelle fur jugendgefahrdende Schriften beginnt ihre Arbeit 1954 auf
der Grundlage des am 14. Juli 1953 in Kraft getretenen Gesetzes Uber die Verbrei-
tung jugendgefahrdender Schriften (vgl. Schneider 1996, 177 ff). Im Rahmen des
GjS obliegt es der BPSt, die Entscheidung zu treffen, ob ein Medium als jugendge-
fahrdend einzustufen ist. Die Prifung eines Mediums findet erst nach dem Erschei-
nen auf dem Markt statt. Die BPSt ist nur fir die Indizierung zustandig, nicht aber fir
die Uberwachung und Durchsetzung der Vertriebsbeschrankungen (vgl. Dittler 1997,
181 ff). Damit schlie3t der Gesetzgeber eine Zensur aus.

Ein Prifungsverfahren wird nicht von der BPSt in Eigeninitiative angesto3en, son-
dern auf Antrag von den Obersten Jugendbehérden der Lander, den Jugendamtern,
den Landesjugendamtern oder dem Bundesministerium fir Jugend, Familie und
Gesundheit. Der Antrag auf ein Prifungsverfahren muf3 in schriftlicher Form mit Be-
grindung, warum das Medium jugendgefahrdend ist, erfolgen. In einem férmlichen
Verfahren, in dem der Verleger und der Verfasser Stellung nehmen kdnnen, wird
geprtft, ob eine Jugendgefahrdung geman § 1 GjS vorliegt. Die in einem Verfahren
gefallene Entscheidung kann nur auf dem Verwaltungsrechtsweg angefochten wer-
den.
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Die erste Indizierung von Internet-Seiten wird am 31.10.1997 im Bundesanzeiger
Nr. 205 bekanntgegeben. Dabei handelt es sich um die Seiten des in Kanada leben-
den Neonazis Ernst Zindel, die nach § 130 StGB (Volksverhetzung) indiziert wer-
den. Dieser Indizierung folgen weitere mit pornographischen Inhalten.

Dem Gesetz nach unterliegen diese indizierten Seiten in der Bundesrepublik
Deutschland einem Verbreitungsverbot. Dal3 das technisch unmdglich ist, zeigt das
Beispiel der auf einem niederlandischen Server befindlichen Internet-Seite der link-
sextremistischen Zeitschrift , Radikal“. Mitte 1996 wurde die Bundesstaatsanwalt-
schaft auf den dort verdffentlichten , Kleinen Leitfaden zur Behinderung von Bahn-
transporten aller Art“ aufmerksam. Die Bundesstaatsanwaltschaft verlangte von den
deutschen Providern, den Zugang zu diesem Server zu sperren. Innerhalb kirzester
Zeit wurde , Radikal® unter rund 50 verschiedenen Adressen auf mehrere Servern
kopiert und war damit noch leichter zu finden als vorher. Wahrend die Indizierung
keine Wirkung auf das Verbreitungsverbot zeigte, weil die daftir notwendigen
technischen Entwicklungen fehlen, fihrte sie zu einer ungeahnten Popularitat der
indizierten Seiten. In der Presse wurde die Indizierung bekanntgegeben und
diskutiert. Es gab gentgend Angaben zu den indizierten Seiten, so dal3 diese mittels
einer Suchmaschine leicht auffindbar waren. Die Aufmerksamkeit, die diese Seiten
durch den ,Presserummel® um die Indizierung bekamen, stand im krassen
Gegensatz zu dem Ziel, diese Seiten ,,aus dem Verkehr” zu ziehen (vgl. Dittler 1997,
181 ff).

Seit August 1997 hat die Bundesprifstelle Gber 100 Indizierungsantrage von Inter-
net-Angeboten bearbeitet, von denen zwei Drittel in die Liste der jugendgefahrden-
den Schriften aufgenommen worden sind. In der Praxis haben kaum Anbieter auf
das elektronische Verbreitungsverbot reagiert (vgl. Brockhorst-Reetz1998, 5).

4.2 Die Freiwillige Selbstkontrolle der Multimedia-Diensteanbieter

Die , Freiwillige Selbstkontrolle der Multimedia-Diensteanbieter® (FSM) nimmt am
01.08.1997 mit dem in Kraft treten des luKDG und des MDStV ihre Arbeit auf. Hin-
tergrund der Grindung ist das geadnderte Gesetz Uber die Verbreitung jugendge-
fahrdender Schriften im luUKDG (Artikel 6 Nr. 5) und im § 8 Abs. 4 des MDStV. Beide
fordern von gewerblichen Informations- und Kommunikationsdiensten einen Ju-
gendschutzbeauftragten oder die Mitgliedschaft in einer Organisation der freiwilligen
Selbstkontrolle. Mitglieder der FSM sind Verbande und Unternehmen der Multi-
mediabranche.

Ziel der FSM ist es, den Jugendschutz in Online-Diensten soweit als irgend méglich
zu gewahrleisten und die Angebote von strafrechtlich verbotenen Inhalten freizu-
halten (Rath-Glawatz/Mller-Using 1997, 53). Bewertungsmafstab sind die im Ver-
haltenskodex der FSM niedergelegten Grundsatze zum Jugendschutz, journalistisch
redaktionell gestalteten Inhalten sowie Anbieterkennzeichnung. Im Gegensatz zur
Bundesprifstelle fur jugendgefahrdende Schriften wird die FSM praventiv tatig, da
die Mitglieder im Vorfeld versuchen, den Grundsétzen des Verhaltenskodex zu ent-
sprechen (vgl. Rath-Glawatz/Muller-Using 1997, 53 ff).
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Im Verhaltenskodex verpflichten sich die Mitglieder im Rahmen ihrer gesetzlichen
Verantwortung, daB gesetzlich strafbare oder unzuldssige Inhalte von ihnen nicht
angeboten werden. Weiter verpflichten sich die Diensteanbieter, daB gesetzlich
strafbare oder schadigende Inhalte nicht Kindern und Jugendlichen angeboten oder
zur Nutzung vermittelt werden. Hierbei handelt es sich um die Inhalte, die Erwach-
senen zuganglich bleiben durfen. Hinzu kommen Inhalte, die das , kérperliche, gei-
stige oder seelische Wohl von Kindern oder Jugendlichen beeintrachtigen® (vgl.
Verhaltenskodex 1997, Ziffer 2 f).

Im Gegensatz zur Bundesprifstelle fir jugendgefadhrdende Schriften kann jeder bei
der FSM Beschwerde Uber unzulédssige oder jugendgefahrdende Inhalte einlegen.
Danach erfolgt ein zweistufiges Verfahren. Zunachst findet eine Vorprifung statt.
Gehort die Beschwerde in den Zustandigkeitsbereich der FSM und ist sie begrindet,
wird sie dem betroffenen Mitglied zur Stellungnahme zugesandt. Nach der Stellung-
nahme wird vom Vorsitzenden der Beschwerdestelle alleine oder von einem Ent-
scheidungsgremium Uber den Fall entschieden (vgl. Beschwerdeordnung 1997).
Abhéangig von der Schwere des VerstoBes kdnnen folgende Sanktionen ausgespro-
chen werden: Hinweis mit Abhilfeaufforderung, MiBbilligung oder Rige
(Verhaltenskodex 1997, Ziffer 6a).

Waéhrend die ersten beiden Formen der Sanktionen unveréffentlicht bleiben, wird die
Ruge im Tenor von der FSM publiziert und muf3 einen Monat lang im Dienst des An-
bieters aufgefihrt werden (vgl. Verhaltenskodex 1997, Ziffer 6b). Der AusschluB3 aus
der FSM erfolgt, wenn ein Mitglied trotz wiederholter Aufforderung einen Verstol3
nicht beseitigt, beziehungsweise wenn es wiederholt die Sanktionen nicht befolgt
(vgl. Verhaltenskodex 1997, Ziffer 6¢). Ein Ausschlu3 aus der FSM sei insofern
wirksam, da der Anbieter in der Offentlichkeit ,, gebrandmarkt‘ wird und die Akzep-
tanz fir sein Angebot zurlickgehen wirde (vgl. Rath-Glawatz/Muller-Using 1997, 54).
Dieser Einschatzung der Situation ist aus der Praxis der FSF (Freiwillige Selbst-
kontrolle Fernsehen) und dem Presserat entgegenzuhalten, daB die Sanktionen
ohne BuBgeld nicht so gut greifen, da bei allen ethischen Erwagungen oft die 6ko-
nomischen Kriterien ausschlaggebend sind (vgl. FSM 1997, 17).

Der Verhaltenskodex der FSM stellt keine rechtliche Haftungsgrundlage dar. Nur
Mitglieder sind verpflichtet, ihn einzuhalten. Bei berechtigten Beschwerden gegen
Nichtmitglieder kann die FSM diese nur bitten, Abhilfe zu schaffen. Sanktionen kén-
nen in diesem Fall nicht erfolgen. Noch schwieriger ist die Situation bei auslandi-
schen Anbietern, denn diese unterliegen ,nicht einmal® dem deutschen Recht. In
diesen Fallen kann die FSM die Beschwerden nur an andere européische und inter-
nationale Selbstkontrolleinrichtungen weiterleiten. Aus diesen Grinden ist es der
FSM nicht méglich, einen lickenlosen Jugendschutz im Internet zu gewdhrleisten
(vgl. Rath-Glawatz/Muller-Using 1997, 54).
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5 Jugendschutzrechtliche Anforderungen flr den Internet-Zugang in
Offentlichen Bibliotheken

Die Bibliothek muf3 bei der Bereithaltung und Ausleihe von Medien einige Benut-
zungsbeschrankungen bertcksichtigen. Diese ergeben sich, wie zuvor geschildert,
aus der Einschrankung der Informationsfreiheit in § 5 Abs. 2 GG in Form von Vor-
schriften der allgemeinen Gesetze, des Jugendschutzes und der persénlichen Ehre.
Werke, die diese Bereiche berUhren, dirfen von der Bibliothek nicht verbreitet wer-
den.

5.1 Benutzungsbeschrdnkungen

Zum einen unterliegt die Bibliothek den Benutzungsbeschrankungen aus strafrecht-
lichen Griinden. Zu bertcksichtigen sind dabei schwerpunktmaBig die Tatbestande,
die im Strafgesetzbuch als strafbare Verbreitung von Schriften genannt sind. Dabei
handelt es sich um Schriften, die unter den Schriftenbegriff § 11 Abs. 3 StGB fallen
und sich gegen die freiheitliche demokratische Grundordnung richten, die Taten
beflurworten, die den 6ffentlichen Frieden stdren, Gewalttaten verherrlichen, ehrver-
letzende Tatsachen behaupten oder einen pornographischen Inhalt haben. Diese
Schriften dirfen nicht verbreitet, ausgeliehen oder vorgefihrt werden und sich nicht
im Freihandbestand der Bibliothek befinden. Nur in begrindeten Einzelfallen bei
nachgewiesenem wissenschaftlichen Interesse und der schriftlichen Versicherung,
daB diese Schriften niemanden sonst zuganglich gemacht werden, dirfen sie an
einen Erwachsenen ausgeliehen werden (vgl. Kirchner 1981, 149 ff).

Zum anderen ergeben sich Benutzungseinschrankung aus den Bestimmungen zum
Schutze der Jugend, die im Gesetz Uber die Verbreitung jugendgefédhrdender
Schriften verankert sind. Mit dem GjS werden Kinder und Jugendliche unter 18 Jah-
ren vor , unsittliche[n], verrohend wirkende[n], zu Gewalttatigkeiten, Verbrechen oder
Rassenhal3 anreizende[n] sowie den Krieg verherrlichende[n] Schriften (§ 1 GjS)
geschitzt. Voraussetzung flir ein Verbreitungsverbot ist die Indizierung einer Schrift
durch die Bundesprifstelle fir jugendgefahrdende Schriften. Weiter unterliegen dem
Verbreitungsverbot Schriften, die gemaB § 6 GjS eine ,offensichtliche Jugendge-
fahrdung® beinhalten, so daB eine gesonderte Feststellung unterbleiben kann. Um
zu verhindern, daB3 Kinder und Jugendliche unter 18 Jahren diese Schriften einsehen
kénnen, dirfen sich diese nicht im Freihandbestand der Bibliothek befinden. Sie
durfen im Katalog verzeichnet werden, es ist aber zu empfehlen, dal3 ein Hinweis auf
die Benutzungsbeschrankung gegeben wird (vgl. Kirchner 1981, 149 ff).

5.2 Konsequenzen aus dem luKDG

Einige Strafgesetze, die die Informationsfreiheit einschranken, setzen voraus, dafB
Informationen mit strafbarem Inhalt durch Schriften verbreitet werden. Um die An-
wendbarkeit auf Teledienste und Mediendienste zu gewahrleisten, wurde der bishe-
rige Schriftenbegriff durch das luKDG um den Begriff , Datenspeicher” erweitert. Zu
den bisher berilcksichtigten Schriften, Ton- und Bildtrager, Abbildungen und Dar-
stellungen kommen damit , elektronische, elektromagnetische, optische, chemische
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oder sonstige Datenspeicher® (Bundestags-Drucksache 13/7385, 36) hinzu. Diese
Erweiterung des Schriftenbegriffs erfaBt ,sowohl Inhalte in Datentragern
(Magnetbander, Festplatten, CD-ROMs u.a.) als auch in elektronischen Arbeitsspei-
chern“ (Bundestags-Drucksache 13/7385, 36). Der Straftatbestand der Verbreitung
ist bereits mit der ,, Anzeige auf dem Bildschirm® (Bundestags-Drucksache 13/7385,
36) erfillt. Da bereits die Méglichkeit der Einsichtnahme in oder ,, auf jugendgefahr-
dende Inhalte durch Kinder und Jugendliche unter 18 Jahren nicht statthaft ist, ob-
liegt es der Bibliothek, Vorsorge zu treffen, daB keine jugendgefdhrdenden Inhalte
aufgerufen werden kénnen (vgl. Kirchner 1981, 156).

Das erweiterte Gesetz Uber die Verbreitung jugendgefédhrdender Schriften eréffnet
dem , Anbieter indizierter Seiten* (Bundestags-Drucksache 13/7385, 38), die M&g-
lichkeit der Aufhebung des Verbreitungsverbotes. Dazu muf3 der Anbieter durch
technische Vorkehrungen Vorsorge treffen, daf3 das Angebot auf volljahrige Nutzer
beschrankt bleibt (§ 3 Abs. 2 GjS).

Beziiglich der Rolle von Offentlichen Bibliotheken kam es hierbei zu der Interpreta-
tion, dal3 sie , zuklnftig allerdings geman den Vorgaben des GjS [...] geeignete Zu-
gangssoftware installieren* (Muller 1997a, 14) mussen.

Da in der Begrundung zum IuKDG explizit der Anbieter indizierter Seiten genannt
wird, entféllt diese Verpflichtung fir Bibliotheken, da sie nicht Anbieter indizierter
Seiten sind.

Die Bibliothek unterliegt eindeutig dem Verbreitungsverbot von jugendgefahrdenden
Schriften geman § 3 Abs. 1 Nr. 1-3 GjS. Wie die Kontrolle zu garantieren ist, ist nicht
Gegenstand des Gesetzes.

Das IuKDG schreibt dem Diensteanbieter fir die von ihm zur Nutzung bereitgehalten
fremden Inhalte unter Bericksichtigung der Zumutbarkeit vor, dal3 technische Vor-
kehrungen vorzunehmen sind, wenn er Kenntnis Uber deren rechtswidrigen Inhalt
besitzt (§ 5 Abs. 2 TDG).

Far fremde Inhalte, die der Diensteanbieter nicht zur Nutzung bereithalt, sondern zu
denen er lediglich einen Zugang vermittelt, ist er nicht verantwortlich (§5 Abs. 3
TDG). Hierzu werden ihm keine Vorschriften in Form von technischen Vorkehrungen
auferlegt.

Da eine Offentliche Bibliothek nur in Ausnahmeféllen bei Betrieb eines eigenen Ser-
vers fremde Inhalte zur Nutzung bereithalten kann, wird sie als Diensteanbieter al-
lenfalls durch § 5 Abs. 3 TDG berthrt. Dies wirde bedeuten, dal3 sie nicht zu der
Gruppe der Diensteanbieter gehért, die zu technischen Vorkehrungen verpflichtet
werden.

Neu dem Gesetz Uber die Verbreitung jugendgefahrdender Schriften hinzugekom-
men ist der § 7a GjS, der fur gewerbsméaBige elektronische Informations- und Kom-
munikationsdienste einen Jugendschutzbeauftragten vorschreibt.

In Frage zu stellen ist die SchluBfolgerung, nach der Bibliotheken , zukinftig aller-
dings geman den Vorgaben des GjS einen Jugendschutzbeauftragten benennen®
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(Maller 1997a, 14) mlssen. Der gleiche Verfasser kam in zwei anderen Aufsatzen
allerdings auch zu einem anderen Schluf3 (vgl. Mller/Berger 1997, 1783 und Mdaller
1997b, 49 ff): ,Nach bisherigem Verstandnis betatigen sich die von 6ffentlichen Un-
terhaltstréagern finanzierten Bibliotheken nicht gewerbsmaBig. Deshalb kann vorlaufig
davon ausgegangen werden, dafB Offentlich zugangliche Bibliotheken mit Internet-
Arbeitsplatzen  keinen  (!) Jugendschutzbeauftragten bestellen  muissen®
(Muller/Berger 1997, 1783).

Da Bibliotheken nicht als gewerbsméaBiger elektronischer Informations- und Kommu-
nikationsdienst anzusehen sind, missen sie keinen Jugendschutzbeauftragten be-
nennen.

Da gemaB dem GjS § 21 Abs. 3 bereits die bloBe fahrldssige Verbreitung von ju-
gendgefdhrdenden Schriften strafbar ist, ist zur Vermeidung eines Fahrlassigkeits-
vorwurfs eine Sorgfaltspflicht einzuhalten (vgl. Sieber 1997a, 288). Der Bibliothek
genlgte bislang die Kenntnis der Liste der jugendgefahrdenden Schriften, die sie
gezielt am Katalog zu Uberprifen hat (vgl. Kirchner 1993, 62). Es wird zuklnftig von
den Gerichten noch zu klaren sein, ob bei der Bereitstellung von 6ffentlich zugang-
lichen Internet-Platzen die alleinige Kenntnis der Liste der jugendgefdhrdenden
Schriften genigt oder ob weitere Aktivitdten erforderlich sind, um die Sorgfaltspflicht
zu erflllen.

Festzuhalten ist zum einen, daB eine Offentliche Bibliothek keinen Jugendschutzbe-
auftragten bestellen mu3. Zum anderen schreibt ihr der Gesetzgeber nicht vor, dai3
sie Filtersoftware installieren muB.

5.3 Empfehlungen

Da die schadigenden und illegalen Inhalte das Internet immer wieder in die Diskus-
sion bringen, ist es fur die Bibliotheken wichtig, dal3 sie das Thema im voraus regein.
Sie mussen dieses Thema aktiv angehen und zeigen, daf sie sich der Gefahren und
der Problematik bewuBt sind und L&sungen anbieten. Sie missen im Vorfeld
aufklaren und reagieren, bevor sie mit Anschuldigungen und Kritik seitens der Politik,
der Presse oder der Kunden konfrontiert werden.

Die zuvor vorgestellten Gesetzestexte regeln nicht, wie eine Bibliothek den Internet-
Zugang gestalten kann, um den Anforderungen des Jugendschutzes zu entspre-
chen. Dazu werden im folgenden Md&glichkeiten aufgezeigt, die sich der Bibliothek
bieten.

Zunéchst ist ratsam, daf3 die Benutzungsordnung Regelungen zur Internet-Nutzung
enthéalt. Neben den Ublichen Nutzungsmodalitdten (Dauer der Nutzung, mégliche
Kosten, Reservierung, ...) ist klarzustellen, da3 der Aufruf von jugendgefahrdenden
und illegalen Inhalten untersagt ist und auch ,zuféllig“ aufgerufene Seiten sofort
verlassen werden mussen. Ebenso sollte sie die Reaktion auf einen Verstof3 ent-
halten, beispielsweise den zeitweiligen oder vollstdndigen Ausschlu3 von der Inter-
net-Nutzung (vgl. NOBke 1997).
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Zusatzlich sollte die Internet-Nutzung fUr Kinder und Jugendliche unter 18 Jahren
geregelt werden. Im Rahmen der in Kapitel 7 dargestellten Umfrage fand sich ein
Praxisbeispiel, in dem der Internet-Zugang fur Kinder und Jugendliche in einem ab-
gestuften System geregelt wird: Kinder unter 14 Jahren darfen nur in Begleitung
eines Erziehungsberechtigten und ab 14 Jahren nur mit Filtersoftware den Internet-
Zugang nutzen. Ab 18 Jahren kann die Filtersoftware deaktiviert werden.

Bei Minderjahrigen ist zu empfehlen, daB eine Einverstédndniserklarung der Erzie-
hungsberechtigten vorliegt. Diese sollten genau Uber die mdglichen ,, Gefahren® der
Internet-Nutzung aufgeklart werden. Dies kann mittels einer Informationsbroschire
erfolgen.

Neben der formalen Gestaltung in der Benutzungsordnung bietet sich die Mdglichkeit
der ,sozialen Kontrolle®, indem der Internet-Zugang nicht ,versteckt“, sondern
zentral aufgestellt wird, so daB3 er von dem Personal und den Kunden eingesehen
werden kann. Internet-Cafés verstarken diese , soziale Kontrolle, indem sie einen
zweiten Bildschirm unter der Decke anbringen, so daf3 er deutlich einzusehen ist. Bei
dieser Form ist zu beachten, dal3 dies bei einigen Themen zu einer Hemmschwelle
bei den Kunden flihren kann, wenn diese sich zu einem Thema wie beispielsweise
AIDS oder Homosexualitéat informieren méchten.

Um Kindern und Jugendlichen einen sicheren Schutz zu bieten, kann die Bibliothek
in Erwagung ziehen, dieser Gruppe nur unter Aufsicht den Internet-Zugang zu ge-
wahren. Als Aufsichtspersonen kommen Erziehungsberechtigte, das Bibliotheksper-
sonal oder geeignete andere Erwachsene in Frage.

Denkbar ist auch ein speziell fir Kinder und Jugendliche gestaltetes Internet-Ange-
bot, das nur Zugriff auf ausgewahlte Inhalte ermdglicht. Spezielle Angebote fir diese
Gruppe gibt es bereits im Internet (Fun-Online, Computermaus). Technisch kann die
Bibliothek dies mit separaten Zugangen umsetzen, die mit Filtersoftware ausgestat-
tet sind und lediglich einen sorgsam selektierten Zugriff gewédhren.

Die zuvor genannte Filtersoftware ist eine technische Mdglichkeit zur Regulierung
des Zugriffs auf Inhalte des Internets. Filtersoftware ist in amerikanischen Bibliothe-
ken eine sehr umstrittene Methode der Regulierung. Wéhrend das Thema , Filtern
oder nicht* viel Raum in der Diskussion des amerikanischen bibliothekarischen All-
tags einnimmt, gibt es von deutschen Bibliotheken oder ihren Interessenvertretungen
nahezu keine Untersuchungen oder Statements zum Einsatz von Filtersoftware.

6 Zugriffskontrolle durch Filtersoftware

Mit der Diskussion um schadigende und illegale Inhalte im Internet entstand die For-
derung nach einer Regulierung des Internet-Zugangs fir Minderjahrige. Zu diesem
Zweck entwickeln amerikanische Softwarefirmen seit 1995 Filtersysteme, mit denen
es Eltern mdéglich ist, den Netzzugang an ihrem PC fir ihre Kinder zu filtern und zu
kontrollieren (vgl. lllegal 1996, 21). Filtersoftware ist eine Anwendung, die den Zugriff
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auf bestimmte Informationen oder Dienste des Internets nach vorgegebenen
Kriterien reguliert (vgl. Kossel 1996, 121). Die Hersteller versprechen, dal3 bei Ein-
satz von Filtersoftware nur noch jugendfreies Material den heimischen PC erreicht
(vgl. Schmidt 1997, 224). Filtersoftware schrankt den freien Zugang der Kinder ins
Netz deutlich ein, bietet aber entgegen den Aussagen der Hersteller keinen ausrei-
chenden Schutz, so daB3 die Eltern nicht von ihrer Aufsichtspflicht entbunden werden
(vgl. Kossel 1996, 121).

Neben den Filtermechanismen der jeweiligen Programme nutzen einige Produkte
Klassifikationen von Rating-Systemen. Hierbei bewerten Organisationen oder Per-
sonen eine Web-Seite und klassifizieren sie, indem sie sie mit einem Label verse-
hen. Einige Filterprogramme kdnnen diese Label nutzen, um den Zugang zu diesen
Seiten zu regulieren.

Mit dem Einsatz von Filtersoftware und der Nutzung von Rating-Systemen wird die
Verantwortung auf den Endverbraucher verlagert, der selber entscheiden muf3, wel-
che Inhalte auf dem heimischen Bildschirm erscheinen sollen (vgl. lllegal 1996, 21).
Erwéagt eine Bibliothek den Einsatz von Filtersoftware, muf3 sie sich darUber klar
sein, dal3 diese fur Eltern zum Schutz ihrer Kinder entwickelt wurde und nicht fir die
spezifischen Anforderungen einer Bibliothek, deren Hauptaufgabe die Informations-
vermittlung ist. Hinzu kommt, daf3 derzeit nur amerikanische Filtersoftware mit ame-
rikanischen Wertvorstellungen erhaltlich ist.

Der Einsatz von Filtersoftware - von Kritikern auch als ,Zensur-Filter® oder
, Censorware“ bezeichnet - bringt den Vorwurf der Zensur mit sich. Einige amerikani-
sche Bibliotheken werden bereits wegen des Einsatzes von Filtersoftware mit der
Begrindung verklagt, dal3 dies das Recht auf freie MeinungsauBBerung der Erwach-
senen behindere. Des weiteren wirde sie nicht nur den Zugriff auf Seiten mit ein-
deutig sexuellen Inhalten, sondern auch den Zugriff auf legitime Angebote verhin-
dern (vgl. Koehn 1998, 146). Bibliotheken sollten sich davon jedoch nicht verunsi-
chern lassen. Zu den Hauptaufgaben des Bibliothekars zahlt es, taglich zu selektie-
ren, welche Materialien aus dem gesamten Medienangebot die Bibliothek anbietet.
Im Rahmen der Literaturauswahl wird der Bibliothek bislang keine Zensur vorge-
worfen und es wird vermutlich von den Kunden als selbstverstandlich angesehen,
daB keine jugendgefahrdenden Inhalte in der Bibliothek vorhanden sind. Die Biblio-
thek sollte bei dem Vorwurf der Zensur darauf aufmerksam machen, dal3 sie einen
informations- und bildungspolitischen Auftrag hat. Wenn sie bislang keine Play-
boyhefte angeboten hat, warum sollte es beim Online-Angebot anders sein?

6.1 The Internet Filter Assessment Project (TIFAP)

The Internet Filter Assessment Project - kurz als TIFAP bezeichnet - ist ein Zusam-
menschluBB3 von 40 amerikanischen Bibliotheken, die von April bis September 1997
Filtersoftware getestet haben. Das Projekt entstand aus den Fragen und Problemen
heraus, die durch den Einsatz von Filtersoftware in amerikanischen Bibliotheken
entstanden. Geleitet wurde das Projekt von Karen G. Schneider, die die Ergebnisse
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von TIFAP in dem Buch , A practical guide to internet filters® zusammengefaf3t hat.
Die Kommunikation der Tester verlief Gberwiegend per E-Mail oder Gber das WWW.
Ziel war es, Testberichte zu erstellen, in denen die spezifischen bibliothekarischen
Erfordernisse bericksichtigt werden. Man wollte herausfinden, unter welcher Konfi-
guration eine Filtersoftware die besten Rechercheergebnisse liefert und trotzdem
einen akzeptablen Schutz bietet. Grundlage waren Fragen, die teilweise direkt aus
dem bibliothekarischen Informationsdienst entnommen wurden, andere wurden spe-
ziell fur das Projekt entwickelt. Zusatzlich wurde eine Liste mit URLs getestet, die zu
beanstandendes Material enthielten.

6.2 Arbeitsweisen und Merkmale von Filtersoftware

Die Filtersoftware untersucht die empfangenen Datenpakete anhand vorgegebener
Stoppworter, aufgeflihrten zu sperrenden URLs in Negativlisten oder nach Labels.
Filtersoftware kann noch keine Bilder erkennen, so daB jugendgefédhrdendes Bild-
material Ubertragen werden kann, wenn es nicht von einem eindeutig als jugend-
gefahrdend zu identifizierenden Text begleitet wird (vgl. lllegal 1996, 25).

Filter- und Schutzsysteme lassen sich an drei Schnittstellen einsetzen (vgl. Grin-

buch 1996, 58 f):

— Bei dem Anbieter von Inhalten:

Er kann auf einer Deckseite vor jugendgefédhrdenden Inhalten warnen und eine
Alterskontrolle (schriftliche Beantragung oder Zahlung mit Kreditkarte) durchfih-
ren.

— Bei dem Provider:

Von dem Provider kann kein System zur systematischen Kontrolle der Inhalte
verlangt werden. Er sollte aber veranlaBt werden kénnen, den Zugang zu ihm be-
kannten jugendgefahrdenden Inhalten zu sperren oder auf Erwachsene einzu-
schranken.

— Bei dem Nutzer:

Er kann Filtersoftware einsetzen.

Im folgenden wird nur auf die Filtersoftware eingegangen, die vom Nutzer am PC
installiert wird. Sie bietet verschiedene Méglichkeiten, um den Zugang zu regulieren.

6.2.1 Stoppwortlisten

(vgl. Schneider 1997, 3 ff)
Die ersten Prototypen der Filtersoftware arbeiteten ausschlieBlich mit vordefinierten

Stoppwortlisten. Die Stoppwoérter zielen Uberwiegend auf das Thema Sexualitat und
entstammen der Umgangssprache, der vulgaren Sprache und der Fachsprache. Ein
Nachteil dieser Technik liegt darin, daf3 nicht bertcksichtigt wird, da3 ein Wort meh-
rere Bedeutungen haben kann und der Filter nicht immer den Kontext erkennt, in
dem ein zu ,beanstandendes” Wort steht. Dies fuhrt dazu, daB3 auch medizinische
Informationen, Gedichte und Kinderreime mit gesperrt werden kénnen. Diese Filter
fihren zu einer erheblichen Einschrédnkung in der Informationssuche. TIFAP hat in
seiner Untersuchung festgestellt, daB3 ein Drittel der vorher festgelegten Suchfragen
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mit eingeschalteter Stoppwort-Funktion nicht zu beantworten waren. Die Trefferquote
erhéhte sich mit ausgeschalteter Stoppwort-Funktion auf bis zu 90 %. TIFAP
empfiehlt daher den Bibliotheken, nicht mit der Stoppwort-Funktion zu arbeiten.

Trotz der Nachteile werden Stoppwortlisten weiter von den Herstellern angeboten, da
die im folgenden behandelten Positiv- und Negativlisten im Erstellen kosten- und
zeitaufwendiger sind.

6.2.2 Negativ- und Positivlisten

(vgl. Schneider 1997, 6 ff)
Wird die Stoppwort-Funktion nicht genutzt, sind sehr umfassende Negativ- oder Po-

sitivlisten erforderlich, um das Aufrufen von anstéBigem Material zu verhindern.
Zunachst werden Web-Seiten von Personen Uberpriift und klassifiziert. Diese Seiten
werden entweder in Negativ- oder in Positivlisten eingetragen.

Negativlisten, oft auch Schwarze Listen genannt, beinhalten die Internet-Adressen
der Web-Seiten, zu denen der Zugriff unterbunden werden soll. In der Regel werden
die zu filternden Seiten in Kategorien unterteilt, so dal3 der Anwender wéahlen kann,
welches Material er nicht aufrufen méchte. Einige Kategorien sperren dabei auch
Web-Seiten mit Materialien, die tagliche Kundenfragen in der Bibliothek beantworten
(z.B. AIDS, Abtreibung, ...). Bei diesen Web-Seiten handelt es sich um Materialien,
die es in Bibliotheken als Printmedium ohnehin gibt. Es mufB3 Klarheit bestehen,
welches Material sich in welcher Kategorie befindet. Abhangig vom Filter kann der
Begriff , Homosexualitat“ beispielsweise in den Kategorien , Sexuality/Lifestyles”,
» Lifestyle®, , Adult® oder in mehreren Kategorien gleichzeitig eingeordnet sein.

Neben den Negativlisten gibt es Positivlisten. Diese beinhalten Internet-Adressen,
die als unbedenklich bewertet werden. Einige Filterprogramme kdnnen wahlweise
den Zugang zu allen anderen Web-Seiten unterbinden. Dieses Verfahren ist sehr
einschrankend fir den Internet-Zugang und derzeit gibt es kein kommerzielles Fil-
terprogramm, das ausschlieBlich mit einer Positivliste arbeitet.

Bei Anwendungen von Negativ- und Positivlisten ist es wichtig zu wissen, welche
Philosophie hinter dem Produkt steht. Die Kriterien, nach denen Web-Seiten ge-
sperrt oder als unbedenklich eingestuft werden, sollten fir den Nutzer ersichtlich
sein.

In der Regel gewéahren die Hersteller aus geschaftspolitischen Griinden keine Ein-
sicht in die Negativlisten. Der Nutzer hat keine Mdglichkeit festzustellen, wie um-
fangreich die Liste ist, ob die Einordnung der Web-Seiten in die einzelnen Katego-
rien inhaltlich konstant und nachvollziehbar ist oder ob vielleicht mehr gesperrt wird
als gewtinscht. Es ist wichtig, daB umfangreiche benutzereigene Positiv- und Nega-
tivlisten genutzt werden kdnnen, in denen der Anwender selber Web-Seiten sperrt
oder freigibt und damit die Einstellungen der Positiv- und Negativlisten des Herstel-
lers Gberschreiben kann.
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Einige Filterprogramme sperren nur auf der Ebene der Top-Level-Domains
(http://www.foodbirds.com). Sie erlauben damit keinen weiteren Zugang zu Unter-
verzeichnissen (http://www.foodbirds.com/birds/happy.com), die gegebenenfalls kein
jugendgefahrdendes Material enthalten.

Um Informationen zu versenden, benutzt das Internet-Protokoll Adressen, die aus 4
Zahlengruppen bestehen (http:/148.129.129.31). Da diese Zahlengruppen schwer
zu merken sind, wurde das Domain-Namen-System entwickelt. Anstelle der numeri-
schen IP-Adresse tritt eine aus verstandlichen Buchstaben und Wértern bestehende
Internet-Adresse (http://www.census.gov). Es ist wichtig, da3 der Filter beide Adres-
sen sperrt. Jeder, der ein wenig mit den technischen Grundlagen vertraut ist, weif3,
daB3 er auch mit der erstgenannten numerischen Adresse den Host anwéahlen kann,
wo das anstéBige Material zu finden ist.

6.2.3 Weitere Aspekte

(vgl. Schneider 1997, 9 ff)
Abhéangig von dem Produkt bietet Filtersoftware dem Nutzer noch verschiedene zu-

satzliche Funktionen, mit denen der Zugang reguliert werden kann:

— Regulierung verschiedener Dienste

Eine Option besteht darin, die Nutzung verschiedener Dienste zu sperren. Eine
Bibliothek kann zum Beispiel den Zugang zum Internet Relay Chat einschranken
oder das Versenden von E-Mails unterbinden.

— Zeitliche Regulierung

Eine weitere Mdglichkeit bietet sich durch die zeitliche Regulierung. Dem Nutzer der
Filtersoftware ist es mdglich, den Internet-Zugang zu bestimmten Zeiten zu
sperren.

— Unterschiedliche Benutzerprofile

Bei Bedarf kénnen flr verschiedene Benutzer unterschiedliche Zugangsmdglich-
keiten definiert werden. Eltern kénnen Kindern unterschiedlicher Altersgruppen
individuelle , Internet-Freiheiten zugestehen. Die Bibliotheken kénnen dies nut-
zen, um unterschiedliche Benutzerprofile fir die verschiedenen Benutzergruppen
zu definieren (beispielsweise um fir Kinder unter 12 Jahren den Internet Relay
Chat zu sperren).

Die verschiedenen Optionen kdénnen oftmals miteinander kombiniert werden, um

beispielsweise zu Sto3zeiten das Chatten zu unterbinden.

Bibliotheken stellen weitere Anforderungen an Filtersoftware. Sie bendtigen ein ab-
gestuftes System der Verantwortlichkeiten, um zu verhindern, daf3 jeder Mitarbeiter
in die Systemverwaltung eingreifen und beispielsweise die Negativlisten veradndern
kann. Es muB jedoch gewahrleistet sein, daf jeder Informationsbibliothekar kurzfri-
stig eine Sperre aufheben kann.

Von Bedeutung fur eine Bibliothek ist auch, da3 der Kunde klare Informationen be-
kommt, warum ihm der Zugriff auf eine Seite untersagt wird. Teilweise erscheint
keinerlei Auskunft und die Ubertragung bricht ab. In anderen Féallen werden nur
unklare Meldungen gegeben, wie ,Cyber Patrol Code 2“ oder ,Blocked by
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Surfwatch“. Manche Programme bieten die Mdglichkeit, diese Meldungen zu
bearbeiten.

6.3 Platform for Internet Content Selection (PICS)

PICS ist ein System, das Web-Seiten mit neutralen Labeln versieht. Mehrere Filter-
produkte und der Microsoft Internet Explorer kdnnen den PICS Standard nutzen.
Diese neutralen Label kbnnen vom Autor ins Dokument eingebaut werden. Zum an-
deren kénnen auch unabhéngige Organisationen oder Bewertungsbiros beliebige
Seiten klassifizieren, ein Label zuordnen und in einer Liste die klassifizierten Seiten
mit den zugeordneten Labeln auffihren. Bei Aufruf einer URL kann dann das Label
entweder direkt dem Dokument oder aus der Liste des Bewertungsbiros
entnommen werden. Je nach Filterkonfiguration werden Seiten gesperrt, deren Label
auf schadigende Inhalte hinweisen oder aber im Extremfall werden alle Seiten
gesperrt, die nicht Uber ein Label ,freigegeben® sind. Im letzen Fall fihrt das dazu,
daf alle Seiten ohne Label gesperrt werden (vgl. PICS, Stand: 10.04.1998).

PICS verfolgt mit diesem Ansatz das Ziel, einer Zensur im Internet vorzubeugen.
Man pladiert fir die Selbstkontrolle und favorisiert standardisierte Bewertungssy-
steme &hnlich wie bei Video- und Computerspielen. PICS sieht vor, daB3 jeder freiwil-
lig seine Seiten mit einem Label versieht, das den Inhalt der Seite kennzeichnet.
PICS bietet lediglich den technischen Standard - die Entwicklung von Bewertungs-
systemen und die Bewertung wird von anderen Stellen vorgenommen. Der einzelne
Nutzer mufB3 sich ein Bewertungssystem aussuchen, das seinen moralischen Vor-
stellungen entspricht, um sich oder seine Kinder somit vor Gewalt, Pornographie und
Neonazismus schitzen.

Es gibt derzeit zwei bekannte Bewertungssysteme, Recreational Software Advisory
Council (RSAC) und Safesurf, die auf Basis von PICS arbeiten (vgl. Post 1996, 66
ff).

RSAC wurde 1995 fiir die Bewertung von Video- und Computerspielen gegrindet
und hat ein Bewertungskonzept fir Internetinhalte entwickelt (RSACi). RSAC arbeitet
mit Unterstitzung von Firmen wie Disney, Compuserve und Microsoft (vgl. Gréndahl
1997, 62). Safesurf ist eine Elterninitiative aus den USA.

Beide Bewertungssysteme wurden vom Microsoft Internet Explorer Gbernommen,
jedoch noch nicht vom Netscape Navigator (vgl. Post 1996, 66 ff). Ebenso wie bei
der Filtersoftware ist es wichtig zu wissen, welche moralischen, ethischen und politi-
schen Ziele die kennzeichnende Stelle verfolgt.

Dem Ziel, alle Angebote des Internets mit Labeln zu versehen, steht die GréBe und
Dynamik des Internets entgegen. Kein Bewertungsbiro kann ausreichend Personal
zur Verflugung stellen, um das Internet mit Labeln zu versehen (vgl. Kossel 1996,
121). 1996 gab es ungefahr 30 Millionen Web-Seiten, von denen RSAC und
Safesurf weniger als 200.000 gelabelt hatten. Das sind weniger als 0,7 % des
Internets (vgl. Venditto 1996, 50). Fir deutschsprachige Angebote sind beide
Systeme derzeit noch unbrauchbar, da bislang kaum deutsche Web-Seiten gelabelt
sind (vgl. Gréndahl 1997, 62).
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PICS erhéalt starke Unterstitzung seitens der US-Regierung (vgl. Gréondahl 1997, 62)
und auch von der Européaischen Gemeinschaft, die PICS als die umfassendste und
innovativste Lésung zur Regulierung des Zugangs zu anstdBigen Inhalten ansieht
(vgl. llegal 1996, 22).

Befurworter sehen mit der Nutzung von PICS die Md&glichkeit verwirklicht, durch den
Einsatz unterschiedlicher Bewertungssysteme die verschiedenen moralischen, poli-
tischen und religiésen Auffassungen bertcksichtigen zu kénnen (vgl. Gréndahl 1997,
62). Einen weiteren Vorteil sehen die Betreiber von PICS darin, daB das Internet
mittels der vergebenen Label , klassifiziert® werden kann. PICS stellt den freiwilligen
Labelern in Aussicht, daB demné&chst auch Anwendungen entwickelt werden
kénnten, die Label nicht filtern, sondern Label suchen (vgl. PICS, Stand:
10.04.1998). Aber auch hier ist es fraglich, ob angesichts der Vielzahl von Web-
Seiten vollstandig und sinnvoll klassifiziert werden kann.

Kritiker sehen bereits durch die Existenz von PICS einen sanften Zwang, sich dem
Bewertungssystem anzuschlieBen. Sie behaupten, Angebote ohne Label kénnten
Uber Bewertungsblros nicht mehr angesprochen werden und wirden so aufhéren,
zu existieren (vgl. Gréndahl 1997, 62). Zudem geht von den Anbietern der Bewer-
tungssysteme die Gefahr einer zu groBen Marktmacht aus. Sie kénnten irgendwann
die Forderung stellen, ihre Bewertungsdienste den Anbietern von Web-Seiten in
Rechnung zu stellen (vgl. Kossel 1996, 121).

6.4 Betrachtung von zwei Filterprogrammen

Nach Vorstellung von Arbeitsweisen und Merkmalen von Filterprogrammen werden
zwei Produkte vorgestellt. Mit Cyber Patrol wird ein Vertreter betrachtet, der Uber-
wiegend empfohlen wird. Das zweite Produkt, Cybersitter, erhielt unterschiedliche
Kritiken und eignet sich trotz einiger guter Testberichte aufgrund seiner sehr restrik-
tiven Filtermethoden nicht flir den Einsatz in Bibliotheken.

6.4.1 Cyber Patrol

Cyber Patrol wird in vielen Testberichten favorisiert. In einer Umfrage (siehe Kapitel
7: Umfrageergebnisse) zeigte sich, daB Cyber Patrol die am haufigsten eingesetzte
Filtersoftware in den befragten Bibliotheken ist. Auch TIFAP empfiehlt Cyber Patrol
fir den Einsatz in Bibliotheken.

Cyber Patrol bietet vielfaltige Méglichkeiten, den Zugang zum Internet zu regulieren.
Die komplexe Installation und die aufwendige Konfiguration, die flr einen durch-
schnittlichen Nutzer nur schwer zu handhaben ist, wurden bemangelt.
Um eine auf die individuellen Bedurfnisse zugeschnittene Filterfunktion zu erreichen,
muf man sich sehr intensiv mit der Konfiguration auseinandersetzen.

Cyber Patrol unterstltzt die Verwaltung von bis zu neun unterschiedlichen Benut-
zerprofilen. Der Zugang zum Administrationsmen( ist kennwortgeschuitzt. Die Sper-
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rung eines als anstdBig bewerteten Inhaltes kann kurzfristig aufgehoben werden.
Dazu ist die Eingabe eines entsprechenden Kennwortes notwendig (vgl. Schneider
1997, 146 ff).

Neben einer zeitlichen Zugangsregelung bietet Cyber Patrol die Sperrung verschie-
dener Dienste. Die Filtersoftware arbeitet mit einer auszuschaltenden Stoppwortliste
und einer Negativliste (CyberNot-Liste). Erstellt wird die Negativliste von einem aus
amerikanischen Eltern und Lehrern bestehenden Team (vgl. Munro 1997, xyz). Die
zu sperrenden Inhalte werden in zw0lf Kategorien unterteilt (zum Beispiel: Vio-
lence/Profanity, Full Nudity, Sexual Acts/Text, Drugs/Drug Culture, Mili-
tante/Extremist, Sex Education). Der Nutzer kann wahlen, welche Kategorien er fil-
tern méchte. Neben der von Cyber Patrol erstellten Negativliste, besteht die M&g-
lichkeit zur Erstellung einer lokalen CyberNot- und CyberYes-Liste (vgl. Schmidt
1997, 225 f). Hierbei kdbnnen maximal 64 in der CyberNot-Liste gefihrte URLs frei-
gegeben und bis zu 64 zusatzliche URLs gesperrt werden.

Eine weitere Schutzmdglichkeit bietet Cyber Patrol mit PICS und der Unterstitzung
der beiden Rating-Systeme Safesurf und RSAC an.

TIFAP testete Cyber Patrol mit unterschiedlichen Konfigurationen und kam zu dem
Ergebnis, dal3 der Filter lediglich bei einer minimalen Konfiguration ohne Stoppwort-
Funktion ein gutes Verhalten zeigte. Nicht zu beanstandende Seiten wurden dann in
bis zu 10% der Félle gesperrt. Pornographisches Material blieb in 10% der Falle zu-
ganglich. Einschrankend muf3 gesagt werden, daB TIFAP gemalR amerikanischen
Moralvorstellungen vorrangig mit Blick auf sexuelle und pornographische Inhalte
testete und weniger hinsichtlich Gewalt oder Nationalsozialismus (vgl. Schneider
1997, 146 ff). Cyber Patrol beanstandete auch mit allen aktivierten Filtern nicht die
Seiten der Neonazis (vgl. Schmidt 1997, 226).

Dieser Fall zeigt, daB fur die deutschen Bibliotheken ein deutlicher
»Nachbesserungsbedarf® besteht. Allerdings stehen nur 64 URLs zum Eintrag in die
lokale CyberNot-Liste zur Verfligung, in der auch die von der Bundesprufstelle fir
jugendgefahrdende Schriften indizierten URLs aufgenommen werden mussen.

Zu bemangeln ist bei Cyber Patrol die Meldung, die bei Sperrung einer aufgerufenen
Web-Seite erscheint. Der Nutzer bekommt nur eine wenig aussagekraftige Meldung
(zum Beispiel , Cyber Patrol Code 2“), die nicht verandert werden kann.

6.4.2 Cybersitter

Mit Cybersitter wird eine Filtersoftware vorgestellt, die in verschiedenen Testberich-
ten stark voneinander abweichende Beurteilungen erhielt. Trotz einiger guter Beur-
teilungen eignet sie sich nicht zum Einsatz in Bibliotheken.

In den Zeitschriften Internet World (vgl. Venditto 1996, 49-58) und dem PC-Magazin
(vgl. Cyber Patrol 1997) wird Cybersitter als eine effektive Lésung bezeichnet, mit
der Internetinhalte und Online-Aktivitdten gut zu kontrollieren sind. In der Zeitschrift
c't (vgl. Schmidt 1997, 224 ff) ist Cybersitter der einzige Filter, der nicht mit einfa-
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chen Tricks zu umgehen ist, dessen restriktive Filtermethoden aber nicht win-
schenswert sind.

Die Installation und Konfiguration von Cybersitter ist einfach und Gbersichtlich. Cy-
bersitter bietet die Mdglichkeit, verschiedene Dienste zu regulieren. Die gesamten
Online-Aktivitaten kénnen Gberwacht und protokolliert werden. Cybersitter ermdéglicht
dem Nutzer, die Negativliste durch weitere URLs zu erganzen (vgl. Cybersitter 1998).
Es ist aber nicht méglich, Uber eine Positivliste gesperrte Web-Seiten zugéanglich zu
machen.

Wahrend Cyber Patrol sich wahrend seiner Filteraktivitat mit einem Icon dem Nutzer
bemerkbar macht, 1auft Cybersitter unsichtbar im Hintergrund mit und greift sogar in
diverse Windows-Applikationen ein (vgl. Schneider 1997, 115).

Gefiltert wird mittels einer Negativliste und einer Stoppwortliste, die nicht auszu-
schalten ist. Cybersitter verspricht seinen Kunden auf der Homepage, dal3 Stopp-
worter in ihrem Kontext betrachtet und auch Doppeldeutigkeiten erkannt werden (vgl.
Cybersitter 1998). In verschiedenen Testberichten kam man zu gegensatzlichen
Ergebnissen. Cybersitter sperrte nicht nur ,breast®, sondern auch Kochrezepte zu
»chicken breast” (vgl. Schneider 1997, 114). Da Cybersitter nicht nur das Wort
unterdriickt, sondern auch die Zeichenfolge, wird beispielsweise neben dem Wort
,Sex“ auch die englische Grafschaft , Sussex” gesperrt (vgl. Schmidt 1997, 232).
Auch Wérter wie ,fascist“ und ,fascim“ werden ausgefiltert, unabhangig davon, ob
es um Nazipropaganda oder geschichtliche Aufklarung geht (vgl. Méller 1998, 15).
Cybersitter sperrt zwar die Seiten des in Kanada lebenden Neonazis Ernst Ziindel,
ermoglicht aber den Zugriff auf Adolf-Hitler-Seiten (vgl. Schmidt 1997, 232).
Waéhrend Cybersitter beim Filtern von Wérter sehr , effektiv® arbeitet, ist die Filter-
funktion leicht zu umgehen, wenn man die gesperrte URL mit ihrer numerischen IP-
Adresse ein-gibt (vgl. Schneider 1997, 114).

Cybersitter filtert nur auf Ebene der Top-Level-Domains und unterdriickt gegebe-
nenfalls somit auch den Zugang zu den gesamten Unterverzeichnissen (vgl. Méller
1998, 15).

Es wurde festgestellt, daB Cybersitter mehr als nur anstéBige Inhalte unterdrickt. Es
werden unter anderem Informationen Uber Verhitung, Abtreibung und Minderheiten
gesperrt. Dies mag daran liegen, daB hinter Cybersitter die konservative Organisa-
tion ,Focus on the Family® steht, die familienorientierte traditionelle Werte vertritt
(vgl. Méller 1998, 15).

Bemerkenswert ist, da3 auch Web-Seiten unterdrlickt werden, die Cybersitter oder
das Filtern im Internet kritisieren (vgl. Schneider 1997, 114). In einem deutschen
Testbericht wird Cybersitter als ein Filterprogramm mit , Filterwahn® beschrieben,
das , ohne Racksicht auf Stabilitdt und Informationsfreiheit alles kappt, was auch nur
verdachtig aussieht (Schmidt 1997, 232).
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6.5 Vor- und Nachteile des Einsatzes von Filtersoftware

Ein Vorteil der Filtersoftware ist, daf3 die unterschiedlichen Normen an Moral und
Anstand eines Landes ebenso wie die individuellen Vorstellungen der Endverbrau-
cher berlcksichtigt werden kénnen. Bei dem ZusammenfluB3 der unterschiedlichen
Kulturen im Internet wird nie ein gemeinsamer gultiger Standard gefunden werden
kénnen, was ins Internet darf und was nicht (vgl. lllegal 1996, 21).

Der entscheidende Nachteil der Filtersoftware ist in der , Unerschépflichkeit” des In-
ternets zu sehen. Es ist unmdglich, das gesamte Internet nach fragwirdigen Inhalten
abzusuchen. Die Ersteller der Negativlisten arbeiten in der Regel auch nur mit
Suchmaschinen, die ihnen helfen, das Internet nach fragwlrdigen Inhalten zu
durchsuchen (vgl. Schneider 1997, 7). Dabei ist es leicht mdglich, daB immer wieder
Seiten durchschlipfen und somit ist es kaum mdoglich, die jugendgefédhrdenden In-
halte lickenlos zu erfassen.

Far deutsche Anwender ist zu beachten, daB3 mit der Filtersoftware amerikanische
Wertvorstellungen transportiert werden. Der Schwerpunkt der Regulierung liegt bei
pornographischen Seiten, weniger bei Inhalten zu Themen wie Gewalt und Natio-
nalsozialismus. Ebenso arbeiten die Stoppwortlisten hauptséchlich mit amerikani-
schen Wortern, so dal3 deutsche Suchwérter durchkommen kénnen. Es gibt noch
keine deutschen Versionen (vgl. Schmidt 1997, 225).

Ebenso verhalt es sich mit Rating-Systemen. Die beiden gangigen Rating-Systeme
kommen aus Amerika und spiegeln somit die amerikanischen Wertvorstellungen
wieder. Es gibt kaum deutsche gelabelte Seiten. Auch die Kommission der Europai-
schen Gemeinschaften macht auf diesen MiBstand aufmerksam. Da die amerikani-
schen Wertvorstellungen nicht vorbehaltlos Gbernommen werden kdnnen, ist es flr
die Anwendung des PICS-Standards erforderlich, in Europa eigene Rating-Systeme
zu entwickeln (vgl. lllegal 1996, 26). Fir eine deutsche Bibliothek ist der Einsatz von
Rating-Systemen noch nicht zu empfehlen, da zum einen noch kein européisches
oder deutsches Rating-System vorliegt. Zum anderen waren 1996 von 30 Millionen
Web-Seiten weniger als 200.000 gelabelt. In diesem Anteil von 0,7 % sind kaum
deutschsprachige Seiten enthalten.

7 Umfrageergebnisse

Im Rahmen der Diplomarbeit wurde eine Umfrage vorgenommen (Anlage 9), in der
40 Bibliotheken einen Fragebogen per E-Mail erhielten. In einem zweiten Schritt
wurde der Fragebogen in den Mailing-Listen Inetbib und Forumoeb verdéffentlicht.
Ziel war es festzustellen, wie Bibliotheken den Internet-Zugang fur Kinder und Ju-
gendliche gestalten.

27 Bibliotheken haben geantwortet. Darlber gab es Interesse an den Umfrageer-
gebnissen.
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Eine erste Einschrankung wird durch das Alter vorgegeben. 6 Bibliotheken gewahren
ohne Altersbeschrankung einen Zugang. Am haufigsten ist Jugendlichen erst ab 14
Jahren ein Zugang zum Internet erlaubt.

16 Bibliotheken fordern fir den Internet-Zugang bei Minderjahrigen eine Einver-
sténdniserklarung der Erziehungsberechtigten. In einigen Fallen werden die Erzie-
hungsberechtigten Uber die Gefahr des Aufrufs jugendgefahrdender Inhalte infor-
miert. Es wird ihnen auch mitgeteilt, daB3 Filtersoftware nur einen bedingten Schutz
darstellt und immer wieder jugendgeféhrdende Inhalte durchschlipfen kénnen.

In einigen Bibliotheken durfen Kinder und Jugendliche unter 18 Jahren nur unter
Aufsicht des Personals surfen.

Alle Bibliotheken haben ihren Internet-Zugang zentral oder einsehbar fir Personal
oder Kunden aufgestellt und setzen dadurch auf die soziale Kontrolle.

11 Bibliotheken setzen bereits Filtersoftware ein, 7 davon als Reaktion auf das
luKDG. Eine Bibliothek erhéhte deshalb die Altersgrenze auf 18 Jahren.

Eine Bibliothek gab an, dal3 der einzige Grund fur die Installation der Filtersoftware
ist, daB sie vom Gesetz gefordert sei. Sie steht dem Einsatz der zur Zeit erhéltlichen
Filtersoftware generell negativ gegeniber, da es kein Produkt gibt, daB das leistet,
was sie bendtigt.

Uberwiegend (in 9 von 11 Fallen) wird Cyber Patrol genutzt - meist aufgrund von
Empfehlungen anderer Bibliotheken.

7 von 11 Bibliotheken beklagen Einschrédnkungen; eine Bibliothek konnte keine Er-
fahrung sammeln, da die Filtersoftware erst seit einer Woche installiert war.

Nur 2 von 11 Bibliotheken, die Filtersoftware einsetzen, hatten keine Probleme mit
der Installation. Bei weiteren 2 Bibliotheken scheiterte der geplante Einsatz der
Filtersoftware an technischen Problemen.

Es zeigte sich, daB trotz des Einsatzes von Filtersoftware immer wieder jugendge-
fahrdendes Material aufgerufen werden konnte und die Filterfunktion leicht zu um-
gehen ist.

Bei VerstéBen gegen die Auflagen der Bibliothek (Aufruf jugendgefédhrdender In-
halte) steht anfangs meistens nur eine mandliche Verwarnung, danach kommt es zu
einem zeitweisen bis dauerhaften Ausschluf3 von der Internet-Nutzung. 7 Bibliothe-
ken haben fir diesen Fall keine Reaktionen vorgesehen oder machten dazu keine
Angabe.

In der Regel findet eine Kombination aus sozialer Kontrolle, Einverstandniserklarung
der Eltern und Filtersoftware oder , begleitetes* Surfen statt.

40



8 SchluBbetrachtung

Die durch das Informations- und Kommunikationsdienste-Gesetz (luKDG) einge-
fihrten rechtlichen Rahmenbedingungen zum Sachverhalt Multimedia regeln nicht
explizit, wie Bibliotheken ihr Angebot der Internet-Nutzung zu gestalten haben, um
den Jugendschutz zu gewahrleisten.

Nach dem neuen Teledienstegesetz (TDQ) ist die Bibliothek fiir den Inhalt ihrer ei-
genen Homepage verantwortlich (§ 5 Abs. 1 TDG). Des weiteren steht eine Offentli-
che Bibliothek mit eigenem Server in der Verantwortung, wenn sie beispielsweise
ihren Kunden erlaubt, auf diesem Homepages oder andere Angebote zu hinterlegen.
Sie ware verpflichtet, den Zugang zu rechtswidrigen Inhalten zu sperren, wenn sie
davon Kenntnis erhielte und die Sperrung keinen unzumutbaren Aufwand darstellen
wirde (§ 5 Abs. 2 TDG).

Ob Bibliotheken Zugangsvermittler im Sinne von § 5 Abs. 3 TDG ist, ist noch zu kla-
ren. FUr die Bibliotheken ergeben sich daraus aber keine weiteren Konsequenzen,
da den Zugangsvermittler fur fremde rechtswidrige Inhalte keine Verantwortung trifft.

Die durch das IuKDG erfolgten Anderungen des GjS , Gesetz (iber die Verbreitung
jugendgefahrdender Schriften und Medieninhalten* fiihrt bei Offentlichen Bibliothe-
ken zu keinen Veranderungen. Durch die durchgefihrte Erweiterung des
Schriftenbegriffs um ,, Datenspeicher® unterliegen nun auch jugendgefédhrdende In-
ternet-Angebote einem Verbreitungsverbot.

Die Bibliothek ist nach wie vor geman § 3 Abs. 1 bis 3 GjS zum Jugendschutz ver-
pflichtet. Die Interpretation des neu gefaBBten GjS, dal3 Bibliotheken nun geman § 3
Abs. 4 GjS verpflichtet sind, technische Vorkehrungen zu treffen, trifft nicht zu.
Ebenso besteht flr Bibliotheken keine Verpflichtung, einen Jugendschutzbeauf-
tragten geman § 7a GjS zu benennen.

Vor Einflhrung eines Internet-Angebotes missen Bibliotheken sich Gedanken ma-
chen, wie sie bei diesem Medium den Anforderungen des Jugendschutzes gerecht
werden kénnen. Sie sollten dieses Thema aktiv und préventiv angehen, um nicht von
einem Rechtfertigungsdruck Gberrascht zu werden, der im Rahmen der Diskussion
um illegale und schadigende Inhalte des Internets entstehen kann. Dazu sollten in
der Benutzungsordnung Regelungen zur Internet-Nutzung aufgenommen werden.
Eine Verpflichtungserklarung, keine rechtswidrigen Inhalte aufzurufen, ist sinnvoll.
Minderjahrige sollten nur mit einer schriftlichen Einverstandniserklarung der Erzie-
hungsberechtigten Zugang zum Internet erhalten.

Ein weiteres Instrument ist die soziale Kontrolle durch gut einsehbare Internet-Platze.

Es wird deutlich, daB die Bibliothek auf das Verantwortungsbewuf3tsein jedes ein-
zelnen Kunden angewiesen ist, um Kinder und Jugendliche vor schadigenden Ein-
flissen des Internets zu schutzen.

Eine weitere Mdglichkeit bietet der Einsatz von Filtersoftware, mit der der Zugriff auf

das Internet reguliert werden kann. Bei der Auswahl von Filtersoftware und der Nut-
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zung von Rating-Systemen ist zu beachten, daf3 der Uberwiegende Teil amerikani-
schen Ursprung ist und nicht in allen Punkten den hiesigen Wertvorstellungen ent-
spricht. Solange es keine Alternativen zur Regulierung des Internets gibt und Bi-
bliotheken die Beaufsichtigung von Kindern und Jugendlichen nicht gewahrleisten
kdnnen, sollten sie Filtersoftware ernsthaft in Erwagung ziehen. Bislang fehlt in
deutschen Bibliotheken eine koordinierte Betrachtung dieser Méglichkeit. Derzeit ist
jede Bibliothek weitestgehend auf sich selbst gestellt. Aktivitdten analog zum ameri-
kanischen Projekt TIFAP sind sinnvoll und winschenswert - die deutschen Biblio-
theken sind aufgefordert, es ihren amerikanischen Kollegen gleich zu tun.
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9 Anhang

Text des Fragebogens
Der Fragebogen wurde im Januar 1998 erstellt. Ausgehend vom derzeitigen Kennt-

nisstand wurde angenommen, daf3 die Installation von Filtersoftware zwingend vom
luKDG vorgeschrieben wird. Als Ergebnis dieser Diplomarbeit wurde jedoch festge-
stellt, da3 sich der zwingende Einsatz von Filtersoftware aus dem IuKDG nicht ab-
leiten 1aMt.

Fragebogen zum Thema , Internet und Jugendschutz in Oeffentlichen Bibliotheken"
im Rahmen einer Diplomarbeit von Susanne Kloetzer an der FH Koeln, Fachbereich
Bibliotheks- und Informationswesen.

Bei einigen Fragen sind mehrere Antwortmoeglichkeiten gegeben.
Bitte markieren Sie (z.B. mit vorangestelltem ,, X") zutreffende Aussagen.

In einigen Faellen wird auch zu Freitextantworten aufgefordert; hier stehen dann
drei Punkte ,,...".

Frage 1)
Seit wann bietet die Bibliothek einen Internet-Zugang fuer Nutzer an?
Antwort (Datum):

Frage 2)
Ab welchem Alter erhalten die Nutzer den Internet-Zugang?
Antwort (Alter):

Frage 3)
Wie hoch ist die Anzahl der Internetzugaenge/-Plaetze fuer Nutzer?
Antwort (Anzahl):

Frage 4)
Wo befinden sich die Nutzer-Zugaenge?
Antwortmoeglichkeiten:
-im Sichtfeld des Personals
-zentral an einer Stelle, oder
-verteilt in der Bibliothek
-abgetrennt/separat, nicht fuer Personal einsehbar, oder
-offen/einsehbar fuer das Personal

43



Frage 5)
Gibt es fuer den Internet-Zugang bei Kindern und Jugendlichen
Besonderheiten?
Antwortmoeglichkeiten:
-diese Zugaenge werden vom Personal beaufsichtigt
-Einverstaendniserklaerung der Erziehungsberechtigten muss vorliegen
-die Zugaenge sind raeumlich getrennt von den anderen (z.B. in KiBue)
-die Zugaenge haben einen technisch anderen Zugang, und zwar: ...
-andere Besonderheiten, und zwar: ...

Frage 6)
Welche Reaktionen sind beim Abruf jugendgefaehrdender Inhalte durch
Kinder und Jugendliche von der Bibliothek vorgesehen?
Antwortmoeglichkeiten:
-keine
-voruebergehender Ausschluss vom Internetzugang
-dauerhafter Auschluss vom Internetzugang
-sonstige Reaktionen, und zwar: ...

Am 1. August 1997 trat das Informations- und Kommunikationsdienstgesetz (luKDG)
in Kraft. Darin werden unter anderem technische Vorkehrungen zum Jugendschutz
verlangt, wenn der Ort fuer Kinder oder Jugendliche zugaenglich ist oder von

ihnen eingesehen werden kann, ausgestellt, angeschlagen, vorgefuehrt oder sonst
zugaenglich gemacht wird.

Dies fuehrte auch verstaerkt zu einer Diskussion des Themas Jugendschutz und
Internet in Bibliotheken.

Frage 7)
Hat das IuKDG bei Ihnen zu Aenderungen beim Internet-Zugang gefuehrt?
Antwortmoeglichkeiten:
-die Altersgrenze fuer die Benutzung wurde angehoben, und zwar auf:...
-es wurde Filtersoftware installiert
-es gab andere Veraenderungen, und zwar: ...

Frage 8)
Werden vom Nutzer abgefragte Adressen protokolliert und ueberprueft?
Antwort (ja/nein):

Frage 9)
Wird Filtersoftware eingesetzt?
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Antwort (ja/nein):

Falls Sie Filtersoftware einsetzen, bitte Fragen 9.1 - 9.7 beantworten;
sonst bitte weiter mit Frage 10.

Frage 9.1)
Welche Filtersoftware setzen Sie ein?
Antwort (Produkt[e]):

Frage 9.2)
Welche Auswabhlkriterien waren ausschlaggebend?
Antwort (Kriterien):

Frage 9.3)
Wodurch erhalten Sie bei Softwareproblemen Unterstuetzung/Hilfe?
Antwortmoeglichkeiten:
-aus dem Handbuch/den Unterlagen zur Software
-vom Hersteller
-aus Fachzeitschriften, und zwar (Titel): ...
-Online-/Internet, und zwar (Adresse/Website): ...
-anderweitige Unterstuetzung, und zwar: ...
-keine Unterstuetzung, reine Eigeniniative
-es gibt keine Probleme mit der Software

Frage 9.4)
Welche Konsequenzen ergaben sich aus dem Einsatz von Filtersoftware?
Antwortmoeglichkeiten:
-erhoehter Administrationsaufwand
-(negative) Kritik von Benutzern
-sonstige Auswirkungen, und zwar: ...

Frage 9.5)
Wurden durch den Einsatz der Filtersoftware Einschraenkungen bei
der Recherche bekannt?
-nein, keine Einschraenkungen bekannt geworden
-ja, Recherchen wurden eingeschraenkt, und zwar bei: ...

Frage 9.6)
Sind trotz Filtersoftware Abrufe jugendgefaehrdender Inhalte bekannt
geworden?
Antwort (ja/nein):
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Frage 9.7)
Wie beurteilen Sie die eingesetzte Filtersoftware?
Antwortmoeglichkeiten:
-geringer Aufwand fuer Verwaltung und Bedienung
-vertretbarer Aufwand fuer Verwaltung und Bedienung
-zu hoher Aufwand fuer Verwaltung und Bedienung
-gute Filterfunktion/Zuverlaessigkeit
-akzeptable Filterfunktion/Zuverlaessigkeit
-mit Filterfunktion/Zuverlaessigkeit nicht zufrieden

Frage 10)
Sind Sie mit einer Veroeffentlichung der Ergebnisse einverstanden?
Antwort (ja/nein):

Weitere Anmerkungen: ...

Fuer Rueckfragen bitte noch:
- Anschrift

- Telefon

- Email

- Ansprechpartner

nennen. Herzlichen Dank!
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