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Reflexiones sobre la ensenanza
de la seguridad en Espana — Razones que
justifican el lanzamiento del proyecto MESI

Las ensenanzas universitarias de seguridad informatica o seguridad de lainformacion
han experimentado en Espaiia un espectacular crecimiento. En menos de cinco afios
se ha multiplicado por 6 la oferta docente y por 27 la presencia de estas asignaturas
como obligatorias en carreras técnicas, un incremento espectacular que convierte
a esta area de especializacion de la informética y de las telecomunicaciones en un
caso unico y digno de estudio dentro de la formacion universitaria. En este articulo se

hace un breve analisis de como se ha llegado a esta situaciony
se plantean algunas dudas sobre la amplitud de esta formacion
universitaria en seguridad y sus perfiles, un tema que por lo
visto aiin permanece sin solucion aparente.

Jorge Ramid Aguirre

Las Tecnologias de la Informacion y las
Comunicaciones TIC han cambiado la forma
en la que los seres humanos nos comporta-
mos e interactuamos; un fenémeno que se
ha acrecentado en los ultimos afios tras la
aparicion en la década de los anos noventa de
las redes sociales, su posterior éxitoy el notable
incremento deluso de Internet yaen este nuevo
siglo como elemento de diversion, comercial,
culturaly, engeneral, como un excelente medio
de difusion masiva del conocimiento.

Ante este hecho innegable, se detecta la
necesidad de una adecuada formacion a la
sociedad en el uso correcto, y especialmente
seguro, de estas nuevas tecnologias, en todos
sus ambitos y edades. Desde la ensefianza para
nifios y jovenes en colegios y escuelas, hasta la
formacion profesional y universitaria de grado
yposgrado, sindejar de ladolaconcienciacion
a toda la sociedad sobre la necesidad de
aplicar buenas practicas a este respecto.

Fruto de unareciente investigacion rea-
lizada por el autor ™, nace el proyecto MESI
(Mapa de Ensenfanza de la Seguridad de la
Informacion). Unambicioso proyecto cuyo
objetivo es entregaratravés de documentos
escritos y en formato multimedia con la
ayuda de una pagina web y Google Maps,
informacion sobre todo lo que concierne a
ladifusion, formacion, ensefianza, mercado
de trabajo, certificaciones y entornos de
investigaciony desarrollo relacionados con
la seguridad de la informacion.

Proyecto MESI: Mapa de Enseiianza
de la Seguridad de la Informacién

Los aspectos esenciales para una
investigacion a fondo sobre el tema de la
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formacion global en seguridad a toda la socie-
dad pueden representarse en los siete pilares
0 columnas que se presentan a continuacion
y que se muestran en la Figura 1.

1. Estudio de la oferta de asignaturas de
formacion basica en seguridad TIC y en el
ciberespacio para escolares de ensenanza
basica, secundaria e institutos de ensefianza
superior.

2. Estudio de los aspectos socioldgicos
de la confianza de la sociedad en las TIC y la
influencia de la seguridad en esa percepcion por
parte delos ciudadanos, conespecial atencion
a la poblacion de la tercera edad.

3. Presentacion y andlisis de la oferta de
formacionuniversitaria de grado y de posgrado
en seguridad.

4. Presentacion y andlisis de la oferta
de formacion profesional no universitaria en
seguridad.

5. Presentacion y analisis de las certifica-
ciones profesionales en seguridad.

6. Estudio del mercado de trabajo para
ingenieros, licenciados y posgraduados con
perfiles en seguridad.

7. Presentacion de las lineas de investiga-
cion y desarrollo en seguridad.

Se trata en la mayoria de los casos de
estudios en los que no existe a la fecha un
documento que aborde eltemaen profundidad,
a modo de libro blanco. El primer documento
generado en esta linea ' esta centrado en la
tercera columna, ensefanza universitaria en
seguridad, tesis doctoral que hara publica
proximamente, si bien pueden observarse
algunos resultados graficos en la pagina web
del proyecto [,

El hoom de la enseianza de la
seguridad en las universidades

Aunque ya hemos sido testigos de un primer
boom de estas ensefianzas en las universidades
espariolas haciafinales de la década de los afos
noventa, lo que dio origen a un primer informe
sobre perfiles de asignaturas de seguridad
publicado en esta revista ¥, con la llegada del
Espacio Europeo de Educacion Superior (EEES)
0 Plan Bolonia, se ha producido un hecho sin
precedentes que ha propiciado en poco menos
de cinco afios un profundo cambio en este tipo
de formacion universitaria. Atras queda una
situacion anémala que venia produciéndose
durante mas de una década en los centros de
educacion superior, que relegaban a un segundo
planolas ensenanzas de seguridad enlas carreras

PROYECTO MESI

Mapa de Enseiianza de la Seguridad de la Informacion

Figura 1.- Las siete columnas del proyecto MESI.
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de ingenieria. Tanto es asi, que

enaquellos anos, profesores e

investigadores asistian impo- g
tentes al espectaculo de ver
como el mercado demandaba
ingenieros con una amplia
formacionenseguridad, y que,
sin embargo, era muy dificil
introducir estas materias en  *
los planes de estudio de las I
ingenierias, y ya totalmente

imposible ni siquiera pensar

enasignaturasdecaracterobli- &
gatorio. Aquel primer informe
de 1999 Bl detectaba sdlo 4
asignaturas obligatorias dentro
de las 37 que se ofrecian en
27 de las 67 universidades de g
nuestro pais. '

Pero todo esto cambia
radicalmente hacia finales
de la primera década de este
siglo XXI cuando se inicia el
Plan Bolonia. Ahoratodas las
universidades parten de cero en la confeccion
de sus planes de estudio y, al menos en las ca-
rreras relacionadas con lainformatica (un71%
de la oferta docente en seguridad en Espana),
debenteneren cuenta entre otros documentos
el informe “Computing Curricula 2005:; The
Overview Report” ™, publicado en septiembre
de 2005 por instituciones de gran prestigio
como son la ACM, IEEE y AIS, en donde se
analizan contenidos y areas de conocimiento
considerados imprescindibles en las carreras
de Computer Engineering, Computer Science,
Information Systems, Information Technology
y Software Engineering.

Del citado documento se desprende que
el area de conocimiento de la seguridad de la
informacion debe ser una materia obligatoria
en dichas carreras. Como resultado, de las
4 asignaturas obligatorias en los planes de
estudio de 1999, se ha pasado en 2013 a
109 asignaturas obligatorias. En cuanto al
computo total de asignaturas, el informe de
1999 arrojaba 37 y el actual estudio con datos
hasta diciembre de 2013 entrega la cifra de
221 asignaturas. Ademas, se imparten en 67
de las 82 universidades actuales pasando asi
de una presencia de 40% en 1999 al 82% en
2013. Mas adn, se trata de la totalidad de las
universidades que ofrecen grados técnicos.

Es mas, en todas las comunidades auto-
nomas en 2013 hay al menos una universidad
que imparte, como minimo, una asignatura
de caracter obligatorio de seguridad en los
grados relacionados con la informatica, las
telecomunicaciones y otros titulos afines, un
panorama completamente distinto hace tan
so6lo 5 afnos atras.
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Dicho esto, todo parece indicar que nos
encontramos en un momento especialmente
dulce en cuanto a la formacion universitaria
de la seguridad, que sera necesario no obs-
tante evaluar dentro de unos afnos pare ver si,
efectivamente, produce el cambio de perfil en
nuestros ingenieros que durante tantos afnos
se demandaba.

¢Qué viene después de la euforia
de estos datos en grados?

Entrelas cosas que llamanlaatenciondela
investigacion realizada [, se encuentrala gran
cantidad de nombres distintos de asignaturas,
unacifraque se elevaa92 entanto son muchas
mas las tematicas de seguridad abordadas en
la actualidad. Y dentro de este amplio abanico
de oferta formativa en seguridad en Espana,
resulta también sorprendente la escasa oferta
de asignaturas de hacking, forensia, exploits,
seguridad web, proteccion a infraestructuras
criticas, seguridad informatica industrial, test
de intrusion, ciberseguridad y similares.

Por una parte, esto es comprensible si
consideramos que en la actualidad los temas
relacionados con la seguridad de la infor-
macion son tan amplios que bien merecen
una titulacion propia, como ya lo proponia
este autor en el ano 2001 ©1. Por tanto, al no
poder incluir tantas asignaturas en los nuevos
planes de estudio, se opta por asignaturas mas
generalistas orientadas preferentemente a la
seguridad en redes, la gestion de la seguridad
0 la criptografia.

Sin embargo, por otra parte, nos encon-
tramos tal vez nuevamente con el consabido
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Figura 2.- Oferta de asignaturas de seguridad en grados universitarios (2013).

divorcio entre lo que ensefiamos en las uni-
versidades y lo que el mercado demanda, un
dilema por lo visto de dificil solucion y que se
deseaabordarenlasexta columna del proyecto
MESI: Estudio del mercado de trabajo para
ingenieros, licenciados y posgraduados con
perfiles en seguridad .

A pesar de ello, es menester destacar que
en 2013 un par de universidades en Espana
crean nuevas titulaciones en esta linea. En
primerlugar, laUniversidad Carlos Il de Madrid
presenta el Grado en Ingenieria de la Seguridad
61, al que solamente pueden acceder estudian-
tes procedentes del Centro Universitario de
Defensa de Zaragoza que hayan concluido el
segundo ano de formacioninicial para Oficiales
de la Guardia Civil, y que debido al perfil de sus
alumnos tiene una formacion amplia, no sélo
en seguridad de la informacion. Y en segundo
lugar, la Universidad Internacional Isabel | de
Castilla, de reciente creacion, presenta el
Grado de Ingenieria Informatica con Mencion
en Criptologia y Seguridad de la Informacion
(7. Dos apuestas muy interesantes a las que
habra que seguir su evolucion, 1a primera con
21 créditos repartidos en 4 asignaturas y la
segunda con 60 créditos repartidos en 10
asignaturas.

Estudiar un posgrado de seguridad
en Espana

Los posgrados en seguridad también han
sido motivo de gran interés en el sector de
la seguridad TIC en Espana. Prueba de este
interés son, por ejemplo, diversos articulos
publicados recientemente en prensa escrita,
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situacion unica en la universidad
espanola. Otro tanto sucede
con la formacion de posgrado,
representada en este caso por
masteres universitarios y de
titulo propio, con una media
de crecimiento de dos nuevos

| MTP: Mistar da Titulo Fropio |

titulos anuales en los Ultimos
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cinco anos.
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Estos resultados tan positi-
VoS, que sin duda podrian ser la
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envidia de cualquier pais latino-
americano, hay que saber ahora
administrarlos. ¢Estaremos a
la altura de las circunstancias
y sabremos aprovechar esta
oportunidad inmejorable que
el destino nos ha deparado,
para entregar en las aulas los

conocimientos de seguridad

que nuestros futuros ingenieros

Figura 3.- Cuadro de oferta de masteres en seguridad (2013).

e.g. B P en los que se analiza la necesidad
de una ensefianza amplia y especializada en
seguridady, por consiguiente, laoportunidad de
negocio para este sector, tanto el universitario
como el empresarial.

Eneste caso cabe destacarlapresencia de
dostipos de masteres ennuestro pais: aquellos
denominados universitarios, normalmente
orientados a la consecucion de un posterior
doctorado y cuyos planes de estudio pueden
verse reflejados en el Registro de Universida-
des, Centros y Titulos RUCT [10], y aquellos
denominados masteres de titulo propio de

la formacion en seguridad a la sociedad. El
primer trabajo abordado en la investigacion
que ha derivado en la tesis citada [, ha sido
el de la ensefianza universitaria de grado y
posgrado, dando como resultado principal la
confirmacion de un espectacular crecimiento
de la oferta docente de seguridad en grados,
todo ello al amparo de la implantacion del
Espacio Europeo de Educacion Superior, una
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necesitan? Como miembro de la
amplia comunidad de formadores en segu-
ridad en Espafia, mi respuesta es afirmativa.
Sin embargo, esta claro que el desafio solo
acaba de comenzar. ®

Dg. Jorge Ramio AGUIRRE
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universidad, mas orientados hacia el mercado
laboral. Entre los dos suman un total de 17

titulos como se muestra en la Figura 3.

De todas maneras, a pesar de esta amplia
oferta, también se echa en falta algun master
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El nacimiento del proyecto MESI en enero
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