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Resumen

El presente documento contiene un andlisis de lag caracterfsticas de distintos tipos de
infraestructuras criticas y de los robots ncesarios para disenar un sistema de vigilancia
robético.

En la introduccién (capitulo 1) se define el concepto de infraestructura critica y se
proponen algunos sistemas de clasificacién de las mismas. Ademéds en la seccién 1.3
se presentan las ventajas de un sistema robdético frente a los sistemas tradicionales de
vigilancia.

A continuacién, en el capftulo 2 se describen las caracterfsticas fisicas més
importantes de diferentes tipos de infraestructura critica. Los tipos elegidos son
centrales solares (seccién 2.2), centrales nucleares (seccién 2.3) , aeropuertos (seccién
2.4), vias férreas (seccién 2.5), puertos (seccién 2.6) y embalses (seccidén 2.7). Asf
mismo también se ha incluido una instalacién bésica que contendria las caracterfsticas
de todas aquellas instalaciones que no poseen suficientes caracterfsticas diferenciadoras
como para justificar una seccién propia (seccién 2.1).

El segundo bloque del documento contiene lag caracterfsticas principales necesarias
para los robots encargados de la seguridad en estas instalaciones, centrando el interés
en robots terrestres ( seccién 3.1) y robots aéreos (seccién 3.2).

Ademsés de las conclusiones del documento (capftulo 4), se incluye también un anexo

con unas tablas resumen de las caracterfsticas de las principales instalaciones (anexo
A).
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Introduccion

En este capftulo se definirdn y caracterizaran las infraestructuras criticas, asf como se
justificar4 la conveniencia de la utilizacién de un sistema robdética de seguridad en la
vigilancia de alguna de estas infraestructuras.

1.1 ;Qué es una IC?

Las Infraestructuras Criticas (IC) son aquellas instalaciones, redes, servicios y equipos
fisicos y de tecnologia de la informacién cuya interrupcién o destruccién pueden tener
una repercusién importante en la salud, la seguridad o el bienestar econémico de los
ciudadanos o en el eficaz funcionamiento del gobierno del Estado. En este caso se
trabajard con aquellas IC que se consideren de exteriores; es decir, aquellas con un
perimetro propio y cuya vigilancia haya de realizarse en el exterior.

Las infraestructuras criticas estdn presentes en numerosos sectores de la economfia y
pueden no ser “infraestructuras” en el sentido estricto de la palabra sino redes o cadenas
de suministro. Como ejemplo de infraestructuras criticas la UE cita los siguientes [1]:

e Centrales y redes de energia: electricidad, produccién de petréleo y
gas, instalaciones de almacenamiento y refinerfas, sistemas de transmisién y
distribucién.

e Tecnologia de comunicaciones: telecomunicaciones, sistemas de radiodi-
fusién, programas informaéticos, soporte fisico y redes, incluido Internet.

¢ Finanzas: banca, valores e inversién.

e Salud: hospitales, centros de atencién sanitaria y de suministro de sangre,
laboratorios y empresas farmacéuticas, bisqueda y rescate, servicios de urgencia.

¢ Alimentacién: seguridad alimentaria, medios de produccién, mayoristas e
industria alimentaria.

e Agua: embalses, almacenamiento, tratamiento y redes.

¢ Transporte: aeropuertos, puertos, instalaciones intermodales, ferrocarril, redes
de transporte publico y sistemas de control de trafico.

¢ Mercancias peligrosas: Produccién, almacenamiento y transporte de materi-
ales quimicos, biolégicos, radiolégicos y nucleares.

e Estado: servicios criticos, instalaciones, redes de informacién, activos, sitios y
monumentos principales.
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1.2 Clasificacién de las IC

Existen numerosos sistemas de clasificacién para las IC y, aunque no es objeto de este
documento analizar y describir cada uno de ellos, si es necesario describir y justificar
el sistema utilizado en este documento.

En este documento se ha optado por presentar una serie de infraestructuras “tipo”
con caracteristicas suficientemente diferenciadoras que obligarfan a la implantacién
de un sistema robdético de vigilancia con diferencias significativas. En el capitulo 2
se describen las caracterfsticas fisicas de estas instalaciones, centrando en interés en
aquellas caracterfsticas que influirfan de manera decisiva en el diseno de un sistema
robético de seguridad.

Existe una distincién entre los tipos de IC incluidos en el capftulo 2, ya que el primer
tipo de instalacién descrito no se corresponde con un tipo concreto de instalacién. La
instalacién béasica descrita en la seccién 2.1 contiene las caracteristicas fisicas de muchas
IC que no tienen suficientes caracteristicas distintivas que afecten en el diseno de un
sistema de seguridad.

Otro sistema usado para la clasificacién de las IC es el nivel de riesgo que presenta
una determinada infraestructura ante un ataque. Este sistema tiene gran utilidad a
la hora de decidir qué infraestructura es més necesario vigilar pero no aporta muchos
datos a la hora del diseno del sistema de vigilancia. Por esta razén no se ha utilizado
para clasificar las IC en este documento. Sin embargo si es 1Util conocer el nivel de
riesgo de cada una de las infraestructuras puesto que esta caracterizacién proporciona
informacién sobre el nivel de perfeccién y redundancia que debe alcanzar el sistema de
vigilancia. La UE ha definido tres factores principales de riesgo que se describirdn en
el siguiente punto. Ademds, hay que seflalar que esta caracterizacién se ha usado en
cada una de las IC descritas en este documento para evaluar su nivel de riesgo ante un
ataque.

1.2.1 Caracterizacién del nivel de riesgo para una IC

Se definen tres factores de identificacién de una infraestructura critica potencial.

e Alcance: la pérdida de un elemento de infraestructura critico se mide por
el tamano del Area geografica que pudiera verse afectada por su pérdida o
indisponibilidad. Se definen los siguientes niveles: internacional, nacional,
provincial /territorial o local.

¢ Magnitud: el grado del impacto o de la pérdida puede evaluarse como nulo,
minimo, moderado o principal. Ademés, se definen los siguientes criterios en los
que podria evaluarse la magnitud del impacto potencial.

— Impacto piublico: cantidad de poblacién afectada, pérdidas de vidas,
enfermedades, lesiones graves y evacuacién.

— Econdmico: efecto PIB, volumen de pérdida econémica y/o degradacién de
productos o servicios.

Ambiental: impacto en el lugar y alrededores.

— Interdependencia: con otros elementos de infraestructura criticos.
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— Politico: confianza en la capacidad de las administraciones publicas.

¢ Efectos en el tiempo: estos criterios determinan en qué plazo la pérdida de
un elemento podrfa tener un impacto importante (inmediato, 24-48 horas, una
semana, otros).

1.3 Justificacién de un sistema robético de vigilancia

La seguridad de grandes infraestructuras es una constante preocupacién por parte de
los responsables de seguridad de gobiernos y empresas. Sin embargo, la necesidad del
empleo de robots en este tipo de aplicaciones que hasta ahora habfan estado cubiertas
por sistemas basados en sensores y vigilantes humanos no ha sido todavia justificada.

A continuacién se describen las principales razones por las que se considera que un
sistema de seguridad robético puede aportar méas fiabilidad y seguridad a los sistemas
de vigilancia.

¢ Reduccidn de riesgos para los vigilantes: Este es la ventaja més inmediata
de la utilizacién de robots para las tareas de vigilancia de una instalacién.
Concentrando la intervencién humana en uno o varios operadores (en funcién
de la complejidad de la instalacién) situados en la estacién central, se eliminan
los riesgos a los vigilantes.

¢ Intensificacién: Un sistema robético permite la realizacién de un mayor ntimero
de rondas de vigilancia y una vigilancia més exhaustiva en cada ronda.

¢ Mejor percepcidén: Los sensores utilizados en los sistemas robéticos son en su
mayor parte méas precisos que los sistemas sensoriales de los vigilantes humanos.
Ademaés se puede equipar estos robots con sensores que anaden informacién
que no podrian obtener vigilantes humanos, como por ejemplo informacién de
temperatura obtenida con cdAmaras termograficas.

¢ Movilidad: Un sistema basado en sensores estéticos centrard la vigilancia en
una determinada zona que puede ser més o menos amplia. Sin embargo, con
un sistema de robots es posible centrar la vigilancia en determinadas zonas que
podrian no estar cubiertos por lo sensores. Ademés el uso de robots también
posibilita ampliar la zona vigilada en determinados instantes.

e Tareas de inspeccién: Un sistema robético de vigilancia puede usarse también
para tareas de inspeccién, asignando diferentes prioridades a cada tipo de tarea,
aumentando asf la efectividad del sistema y contribuyendo a mejorar la seguridad
de la instalacién.

Combinando un sistema robético con la red de sensores de vigilancia preexistentes
se pueden obtener unos niveles de seguridad y efectividad mucho méas altos a cualquier
sistema anterior.
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1.4 Descripcién del documento

Este documento se compone de dos partes principales. En el capiftulo 2 se describen las
caracterfsticas fisicas de diferentes tipos de IC que se han considerado susceptibles de
soportar la introduccién de un sistema de seguridad. Estas infraestructuras tipos son
centrales solares (seccién 2.2), centrales nucleares (seccién 2.3) , aeropuertos (seccién
2.4), vias férreas (seccién 2.5), puertos (seccién 2.6) y embalses (seccién 2.7). Asf
mismo también se ha incluido una instalacién basica que contendria las caracterfsticas
de todas aquellas instalaciones que no poseen suficientes caracterfsticas diferenciadoras
como para justificar una seccién propia (seccién 2.1).

La segunda parte del documento (capftulo 3) describe las caracterfsticas de las que
deberfan disponer log distintos tipos de robots para poder digsenar con éxito un sistema
de vigilancia robético. Se han separados los robots entre robots terrestres ( Unmanned
Ground Vehicle - UGV - seccién 3.1) y robots aéreos ( Unmanned Aerial Vehicle - UAV
- seccién 3.2).



Tipos de Instalaciones

En esta seccién se describirdn las diferentes instalaciones consideradas, concentrando
el interés en las caracteristicas que afectarian al disefio de los sistemas de seguridad
robéticos.

2.1 IC basica. Elementos Comunes

En esta seccidén se va a analizar una IC bésica
cuyos elementos y disposicidén se han considerado
més tipicos dentro de la clasificacién de IC.
Como ejemplos de este tipo de instalaciones se
pueden mencionar almacenes industriales y mil-
itares, centrales térmicas, centros neurdlgicos de
comunicaciones y algunos monumentos nacionales.

Aunque se van a describir las caracteristicas de
este tipo de instalaciones de forma conjunta, esto
no quiere decir que tengan la misma prioridad para
la vigilancia de las IC de un pais. Cada una de las instalaciones tendrd unos factores
de impacto diferentes en funcién de la actividad que se realice en ella, definidos en el
documento de la Comunidad Europea [1]. Sin embargo, a efectos de la organizacién
de un sistema de vigilancia multirobdtico todas estas instalaciones poseen suficientes
caracteristicas comunes como para describirlas en un solo punto. Hay que tener en
cuenta que no se exigird el mismo nivel de precisién a los sistemas de vigilancia en un
centro logistico de transporte que en un almacén de sustancias peligrosas, aunque sus
caracteristicas fisicas sean similares.

Figura 2.1: Vista aérea del almacen de
StockUno en Rivas Vaciamadrid, Madrid.

2.1.1 Caracteristicas fisicas de la ICE

En las caracteristicas fisicas se encuentran definidos todos los parametros de la
apariencia y disposicién externa de una IC que pueden afectar al disefio de un sistema
de seguridad robotico. Se han definido cuatro categorfas (entorno, terreno, acceso y
elementos internos) que permiten caracterizar una IC de forma sencilla.

En este caso sdlo se describiran aquellas caracteristicas que tienen en comun todas
las IC para las que se pretende disefiar un sistema multirobdtico de seguridad. Algunas
instalaciones compartiran todas estas caracteristicas y ademds tendran particularidades
propias que las hacen susceptibles de una descripcién més detalladas, como por ejemplo
las instalaciones solares que se describen en la seccién 2.2.
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Situacién de la ICE. Entorno

Las localizaciones para las IC pueden ser muy diferentes pero en general se encuentran
situadas fuera de log nucleos de poblacién. Se pueden encontrar tanto en poligonos
industriales a las afueras de las ciudades como en terrenos mucho méas alejados de
nucleos urbanos.

Se descartan IC que estén integradas en ntcleos urbanos puesto que el transito
continuo de personas y vehiculos dificultarfan mucho el disefio de un sistema robético
de vigilancia eficiente. Se han elegido tipos de infraestructuras con bordes claramente
delimitados en los que se puede hacer un plan de vigilancia mas detallado.

Terreno. Superficie, tipo e inclinacién

El terreno dependera del tipo de instalacién, pero existen algunas caracteristicas
comunes que se pueden destacar. El tamano no es uno de estos pardametros comunes
puesto que se puede tratar de una central térmica de 20Ha a un almacén cuyas
instalaciones ocupen 200Ha.

En general parte o toda la instalacién estaré asfaltada con vias para circular en su
interior. Dependiendo del tamaho estas vias serdn mayores o menores y estaran mejor
o peor senalizadas. En el caso de instalaciones muy alejadas de ntcleog urbanos e
integradas en terrenos rurales, parte de las vias dentro de la instalacién seran de tierra
compactada.

Generalmente no existirdn grandes pendientes dentro de la instalacién, aunque si
pueden darse varios niveles de alturas o que la instalacién conste de dos partes con un
gran desnivel entre ellas. Este parametro habra que tenerlo en cuenta cuando se defina
el sistema de traccién.

Acceso.Entradas, salidas y perimetro

El ntmero de entradas y salidas también dependerd mucho del tipo de instalacién. Un
almacén de residuos téxicos tendrd una sola entrada con un control muy exhaustivo,
mientras que un centro logistico de transporte de mercancias tendrd, debido al gran
ntdmero de vehiculos que entran y salen, una entrada y una salida como minimo puede
que inclugo mas.

El perimetro es una caracteristica en la que casi todas lags IC coinciden, estando
definido en la mayor parte de los casos por una valla metdlica que bordea toda la
instalacién y evita la entrada de intrusos. En las infraestructuras maés criticas est4
valla puede pasar a ser un muro de construccién maés solida, y en algunos casos como
las centrales nucleares pueden existir varias vallas o muros en multiples capas para
dificultar el acceso a personas extranas a la instalacién.

Elementos Internos

Los elementos internos de una IC pueden ser de diversos tipos en funcién de la actividad
que desarrolle, pero existen elementos comunes a todas ellas.

o FEdificios: Seran de diferentes alturas en funcién de su uso (zonas de oficinas,
estaciones de control, naves de almacenaje) y con una planta normalmente
rectangular. Como se trata un sistema de seguridad para infraestructuras
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exteriores, el contenido y la disposicién del interior de los edificios no serd de
gran importancia para el diseno del sistema. Si hay que tener en cuenta que
en una misma instalacién puede haber edificios con mayor riesgo que otros cuyo
exterior habra que vigilar con mayor precision.

e Torres: Estan presenten en muchas instalaciones industriales como por ejemplo
en las centrales de generacién de energfa (térmicas, nucleares y solares, cada
una con un tipo distinto de torre) y en los centros de comunicacién. Las torres
seran de distinto tipo pero a efectos de seguridad se trataran en todos los casos
como elementos verticales “infinitos™ puesto que generalmente las torres seran lo
suficientemente altas para que los UAV tengan que rodearlas.

o Cuerpos electrégenos: En muchas de lag IC antes descritas existen grupos
electrégenos que se encargan de transformar la electricidad para su suministro a la
red de transporte (en el caso de una central eléctrica) o a la instalacién industrial
(en el caso de una fébrica o almacén robotizado). Estas zonas producirdn muchas
interferencias electromagnéticas en lag comunicaciones de los robots por lo que es
necesario conocer su ubicacién previamente.

e Otros elementos: Elementos comunes en algunas infraestructuras criticas pueden
ser: depésitos, ete..

2.1.2 Requisitos especificos para la vigilancia de la IC

La correcta proteccién de una IC pasa por vigilar la instalacién contra amenazas
externas e internas. El presente documento, por el proyecto en que se encuentra
enmarcado, analizard con méas detalle las amenazas externas, puesto que se pretende
disenar un sistema de vigilancia y seguridad multirobético. Para prevenir fallos
internos todas las instalaciones tienen medidas de control y autodiagnosis que
aumentan en complejidad a medida que la instalacién es més critica. A pesar de
esto, aprovechando las capacidades intrinsecas de un robot (multitarea y capacidad
auténoma de desplazamiento y toma de decisiones); se pueden integrar dentro de las
funciones de losg robots algunas capacidades automaticas de inspeccién. Estas tareas
tendrfan siempre menos prioridad que las tareas especificas de vigilancia, pero pueden
constituir un apoyo a las medidas de auto-control ya existentes.

A continuacién se describen las principales amenazas externas contra las que hay
que diseniar un sistema de vigilancia y algunas de las tareas de inspeccién que se le
pueden asignar a un robot de seguridad.

Vigilancia contra amenazas externas

Las principales amenazas externas que hay que considerar en el diserio de un sistema
de seguridad multirobético son las siguientes:

e BEntrada de intrusos: Debe ser una de las prioridades de cualquier sistema de
vigilancia evitar la entrada en la planta de personas ajenas a la instalacién. Esto
cumple el doble objetivo de evitar robos y ataques contra la instalacién.



8 2. TIPOS DE INSTALACIONES

o [ntegridad del perimetro: En el caso de no haber detectado la entrada de ningin
intruso también es muy importante detectar brechas en el perimetro, como por
ejemplo roturas en la valla.

o FBlementos extrarios: Puede ser importante detectar determinados elementos
extranos dentro de la instalacién. Dependera del tipo de instalacién la definicién
de qué es un elemento extrano dentro de la misma. Unido a sensores quimicos
puede servir para la deteccién de explosivos.

e Amenazas invisibles: Incorporando al robot sensores adicionales se pueden
detectar ataques que normalmente son “invisibles” a los sensores tradicionales.
Como ejemplo se pueden citar amenazas biolégicas, quimicas, radioactivas, etc.
Hay que senalar, sin embargo, que este tipo de ataques suelen estar dirigidos a
zonas de alta densidad humana, caracteristica que cumplen lag IC por tratarse
generalmente de instalaciones industriales separadas de los ntcleos urbanos.

o Deteccion de incendios: Se pueden utilizar los robots como un sistema secundario
de deteccién de incendios que complemente a los sistemas tradicionales.

Vigilancia contra funcionamiento erréneos. Tareas de inspeccién.

Existen numerosas tareas de inspeccién que se pueden realizar con un sistema robético,
pero en general dependeran mucho del tipo de IC en el que se haya implementado el
sistema robético. En las siguientes secciones se dardn ejemplos particulares de tareas
de inspeccién que pueden llevarse a cabo con un sistema robético de vigilancia mientras
se desarrollan las tareas especificas de seguridad.

2.1.3 Requisitos especificos para los robots

Las caracteristicas bésicas que han de tener log robots para poder usarlos en un sistema
de seguridad se describen con mayor detalle en la seccién 3. En la descripcién del resto
de instalaciones se describirdan las caracteristicas especificas que habria que tener en
cuenta para disenar un robot que realizase tareas de vigilancia en ese tipo de IC.



2.2. IC SOLAR

2.2 1IC Solar

Figura 2.2: Vista aérea de
la planta solar de Abengoa
Solar en Sanlicar la Mayor,
Sevilla.

Este tipo de IC son centrales energéticas que aprovechan
la energia solar con diferentes métodos. Hay dos tipos
principales, instalaciones fotovoltaicas, que convierten la
energia solar en energia eléctrica de forma directa; e
instalaciones fototérmicas, que convierten la energia solar
en calor y se la transmiten a un fluido. En ambos casos
las instalaciones poseen suficientes elementos comunes como
para tratarlas como un sélo tipo de IC a efectos de la
seguridad y la vigilancia.

Segin los parametros fijados por la Comision de la
Comunidad Europea [1], al tratarse de centrales productoras
de energia este tipo de instalaciones quedan dentro del
ambito de aplicacion del proyecto. La UE define tres factores
de identificacion de una infraestructura critica potencial,
cuya evaluacién se resume en la Tabla 2.1.

Analizando la Tabla 2.1 se puede concluir que las IC
solares no tienen un nivel alto de riesgo ante un ataque

exterior. Esto no quiere decir que haya que excluirlas de una vigilancia basada en
robots. Sus caracteristicas fisicas, como se verd en el punto 2.2.1, las hacen muy
adecuadas para la implementacién de este tipo de sistemas de vigilancia. Ademads,
aunque su parada no afecte de forma inmediata al piblico en general, pueden causar
graves perjuicios econémicos a las empresas propietarias. Estos perjuicios producirian
efectos indeseables a largo plazo, como subida en las tarifas eléctricas, pérdida de

competitividad, etc.

Factor de identificacién Evaluacién Comentario
Alcance Local Limitado al entorno cercano de la
planta.

Magnitud del impacto
Piblico

Econémico

Ambiental

Interdependencia

Politico

Efectos en el tiempo

Nulo Al existir respaldo basado en centrales
térmicas, no afecta al piblico en general

Minimo/Moderado Dependiendo de la potencia instalada y
de los danos ocasionados

Minimo Pueden producirse vertidos de fluidos
perjudiciales pero muy localizados en la
planta

Moderado Afecta al resto de elementos conectados

a la red eléctrica.

Minimo Al ser instalaciones privadas el gobierno
no es responsable directo

Inmediato Es necesaria la puesta en
funcionamiento de una central térmica
de respaldo

Tabla 2.1: Evaluacién de los factores de riesgo para las instalaciones solares



10 2. TIPOS DE INSTALACIONES

2.2.1 Caracteristicas fisicas de la IC

En esta seccién se describirdn todos los elementos fisicos que componen la central, cuya
disposicién y composicién afectardn al diseno de los sistemas de vigilancia encargados
de garantizar la seguridad e integridad de toda la instalacién.

Situacién de la IC. Entorno

Este tipo de centrales se encuentran normalmente alejadas de grandes nucleos urbanos,
aunque digsponen de buenas conexiones y carreteras de acceso al complejo. Debido al
tipo de central se encuentran normalmente situadas en zonas con pocas precitipaciones
y un porcentaje muy alto de dias soleados; es decir, zonas donde en verano pueden
darse temperaturas muy altas.

Como ejemplo se puede citar la plataforma solar Solucar [2], situada a 5km de
Sanlicar la Mayor y a 25 km de Sevilla.

Terreno. Superficie, tipo e inclinacién

Se trata de instalaciones de gran extensién (60-90-120 ha) en las que la superficie serd
en su mayor parte tierra compactada, aunque dependerd de la localizacién exacta de la
planta. En el afio 2009 se estimaba que habfa en Espafia 1994000 m? de instalaciones
solares térmicas con una potencia total de 1305 MWh [3].

Analizando los desniveles que pueden estar presentes, se trata de terrenos muy
planos en los que practicamente no hay desniveles importantes. Pueden existir varios
niveles dentro de una misma planta, en cuyo caso existirfan rampas para pasar de un
nivel a otro, por lo que log puntos para moverse entre niveles serdn limitados.

Como ejemplos de tipos de terrenos, se recurre a plantas de Abengoa Solar; que en
Andalucia serdn en su mayor parte de tierra compactada con algo de polvo; en Abudabi
serd desierto con dunas y arena muy suelta; y en EEUU un desierto de arena y roca.

Acceso. Entradas, salidas y perimetro

Las plantas solares de este tipo suelen tener una o dos entradas salidas con vigilancia
durante todo el dia, por lo que no suponen un punto critico. El perimetro consta en su
mayor parte de una valla metdlica simple que delimita el drea de la planta e impide el
acceso de personas ajenas a la instalacién asf como de animales.

Normalmente no existe una carretera exterior que bordee toda la instalacién que
podria ser utilizada para labores de vigilancia aunque si se dispone de caminos internos
entre todos los elementos de la planta que permiten el desplazamiento entre todas
las zonas del complejo. Estos caminos serdn en su mayor parte de tierra compactada
aunque algunas zonas (aparcamientos, oficinas de control, etc.) podrén estar asfaltadas.

Elementos Internos

En este tipo de instalacién los elementos méds comunes no son edificios sino espejos
planos y cilindricos que son los encargados de reflejar la luz solar. La disposicién de
estos elementos en una planta real puede observarse en la Figura 2.3a.

Los heliéstatos pueden ser planos (120m? a unos 4m de altura, Fig. 2.3b) o filas
de heliéstatos cilindricos (longitud variable a 1.5m de altura, Fig. 2.3c). La separacién
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Figura 2.3: En (a) se puede observar la disposicién de todos los elementos de la planta; mientras que
en (b) se observa un heliéstato plano y en (c¢) uno cilindrico.

entre los elementos suele ser de 1.5-2m, por lo que existe espacio suficiente para que el
robot maniobre facilmente.

2.2.2 Requisitos especificos de la vigilancia de la IC

A la hora de evaluar los requisitos de vigilancia hay que dividir las posibles causas de
fallo de una central solar en aquellas debido a causas externas (robos, ataques terroris-
tas, etc...) de aquellas debidas a causas internas (errores humanos, sobrecalentamientos,
etc...). Ademas seria necesario analizar las medidas de seguridad ya existentes y su
posible integracién con los nuevos sistemas roboticos.

Vigilancia contra amenazas externas

En este caso, al ser los elementos criticos que componen la planta muy voluminosos,
no existe un riesgo grande de robo de heliéstatos. Sin embargo, otros elementos menos
criticos (como por ejemplo los cables de cobre) que si pueden ser susceptibles de ser
robados. Por lo tanto se impone la necesidad de implementar una vigilancia contra
intrusos en todo el perimetro.

Ademds es necesaria la deteccién de elementos extrafios colocados en la planta
(paquetes, mochilas, etc). Esto serviria para la prevencién de ataques terroristas,
aunque como se mencioné anteriormente no es una instalacién de alto riesgo.

Vigilancia contra funcionamiento erréneos. Tareas de inspeccién.

Todas las plantas de este tipo cuentan con numerosas medidas de control y prevencion
para evitar fallos derivados de una mala operaciéon de la planta. Sin embargo, en
instantes determinados, se hace necesaria la toma de medidas in-situ. Estas tareas
pueden automatizarse si se incluyen algunos sensores especificos en los robots, aunque
no serian criticos desde un punto de vista de seguridad. Se pueden senalar dos ejemplos:

e Medicién de temperatura de algunos puntos en tubo central de paneles cilindricos.

e Medicion de suciedad en los espejos con senor especializado (se necesitaria un
brazo robético).
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2.2.3 Requisitos especificos para los robots

Para este tipo de instalaciones serfa adecuada la utilizacién de robots terrestres y aéreos,
combindndolos de forma efectiva para cubrir el mayor porcentaje posible de la planta.

No existen limitaciones o caracterfsticas especificas en cuanto a las caracteristicas
fisicas del robot para la vigilancia de instalaciones solares. Si serfa necesaria una
proteccién contra calor “extremo”, sobre todo en los meses de verano y sobre todo
para los robots aéreos que pueden verse afectados por la reflexién de los espejos.

En cuanto a los sensores para la vigilancia tampoco hay ningtn requisito especial,
aunque habrfa que tener en cuenta las condiciones luminicas y de temperatura durante
las horas de funcionamiento de la central dificultarfan la utilizacién de sensores
termograficos o infrarrojos.
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2.3 1IC Nuclear

Este tipo de IC son centrales energéticas basadas
en el empleo de materiales fisionables que
proporcionan calor mediante reacciones nucleares.
Este calor se emplea en un ciclo termodinamico
convencional para mover un alternador y producir
energia eléctrica.

Segun los parametros fijados por la Comision
de la Comunidad Europea [1], al tratarse
de centrales productoras de energia este tipo

Figura 2.4: Vista aérea de la central de instalaciones quedan dentro del ambito de
nuclear de Cofrentes, Valencia. aplicacién del proyecto. La UE define tres factores
de identificaciéon de una infraestructura critica potencial, cuya evaluacién se resume en
la Tabla 2.2.

Analizando la Tabla 2.2 se puede concluir que las IC nucleares tienen un nivel de
riesgo elevado ante un ataque exterior. El uso de un sistema de seguridad basado en
multiples robots estd plenamente justificado y puede proporcionar soporte adicional a
los sistemas que se emplean actualmente que estan basados en vigilantes humanos y un
sistema fijo de sensores.

En el punto 2.3.1 se describen las caracteristicas fisicas que afectan al diseno de un
sistema de seguridad robdtico para una central nuclear. Hay que tener en cuenta que
un ataque en una central de este tipo supondria efectos devastadores en toda la zona
y posiblemente en todo el pais y en los paises colindantes.

Factor de identificacién Evaluacién Comentario
Alcance Nacional Inter- Un ataque puede provocar efectos que
nacional afecten a todos los pafses cercanos

Magnitud del impacto

Puablico Principal Gran porcentaje de la poblacién afec-
tada, posibilidad de pérdida de vidas y
enfermedades a largo plazo.

Econémico Moderado Degradacién de servicios en la zona
afectada y posible impacto en el PIB.

Ambiental Principal La zona afectada quedarfa inaccesible
por la radiacién y posibles efectos
en zonas lejanas debido a la lluvia

radioactiva.

Interdependencia Principal Efectos negativos en el suministro de
energia,

Politico Moderado Efectos negativos en la confianza en las

administraciones piiblicas.

Efectos en el tiempo Inmediatos y muy Los efectos de la radiacién pueden durar
prolongados décadas

Tabla 2.2: Evaluacién de los factores de riesgo para las instalaciones nucleares
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2.3.1 Caracteristicas fisicas de la IC
Situacién de la IC. Entorno

Se encuentran alejadas de grandes nucleos urbanos, aunque pueden existir pequenas
ciudades o pueblos cerca. Debido a la naturaleza de la central tiene un impacto muy
grande en caso de accidente o ataque.

La selecciéon del emplazamiento de una central es, ademés, un proceso muy
exhaustivo, teniendo en cuenta sus caracterfsticas geolégicas, sismicas, hidrolégicas y
meteorolégicas. Se realizan una serie de andlisis, sondeos y observaciones para disenar
la instalacién de modo que soporte los danos producidos por terremotos, inundaciones,
cargas del viento y efectos adversos originados por otros fenémenos.

Terreno. Superficie, tipo e inclinacién

Se trata de plantas bastante extensas, aunque dependerd de cada central y de cuantos
reactores tenga. Como ejemplo se pueden citar las centrales de Vandellés (60 Ha) y la
de Almaraz (110 Ha)

El terreno sera plano, asfaltado en la mayor parte de la planta. Pueden existir
caminos de tierra compactada en el perfmetro més exterior. No habrda desniveles
importantes dentro de la planta, como mucho pendientes del 1-2%.

Entradas, salidas y perimetro

Dependiendo de la central existirdan una o dos entradas a la planta, con varios controles
a lo largo de cada entrada. Debido al tipo de instalacién es muy dificil acceder a
informacién concreta sobre las medidas de seguridad y los tipos de sensores existentes,
puesto que es informacién clasificada. Sin embargo, se puede afirmar que existen varios
niveles de perfmetro. Las instalaciones cuentan con al menos dos vallas, con una zona
de tierra “virgen entre ellas. En algunas de las centraleg parte del perimetro da al mar,
aunque también habr4 separacién fisica en esa parte del perfmetro.

Elementos Internos

La mayor parte de la instalacién estd compuesta por edificios, torres, etec.; por lo que la
vigilancia se centrard sobre todo al perfmetro. Pueden existir varias zonas dentro de la
planta con diferentes niveles de acceso para el personal por lo que puede ser necesario
un sistema de identificacién de los propios trabajadores.

2.3.2 Requisitos especificos de la vigilancia de la IC

Los requisitos especificos de vigilancia de esta central son muy similares a los requisitos
de vigilancia de una instalacién basica, si bien hay que sehalar que es necesaria una
mayor precigion y nivel de detalle debido al tipo de instalacién.

Hay que tener en cuenta que en las instalaciones nucleares todos los sistemas deben
estar duplicados por lo que habrfa que tenerlo en cuenta en la tarea de disenio. Si todo
el sistema estd duplicado se podria utilizar la duplicidad para proporcionar mejores
medidas mientras no fuese necesaria la entrada en funcionamiento de los elementos
duplicados.
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Vigilancia contra amenazas externas

Las amenazas externas contra las que hay que disefar el sistema de seguridad son las
bésicas para cualquier IC: prevencién del acceso de intrusos y deteccién de elementos
extranos.

En este caso, al existir una zona intermedia "libre* alrededor de todo el perimetro
esta tarea es més sencilla. Se puede disenar un sistema de deteccién y caracterizacién
de objetos méviles dentro de esa zona para evitar el acceso de cualquier persona o
elemento extrano dentro del complejo.

En todas las centrales ya existen métodos tradicionales de vigilancia, pero su disefio
es informacién clagificada a la que no se puede acceder de forma libre.

Vigilancia contra funcionamiento erréneos. Tareas de inspeccidn.

Las centrales nucleares disponen de complejos sistemas de inspeccién para garantizar
que no se produzcan fallog accidentales o provocados. Todas estos sistemas se
encuentran en el interior de la planta por lo que no se incluyen en el &mbito de aplicacién
del proyecto.

Se podria contemplar equipar los robots con contadores geiger para detectar posibles
fugas en el exterior del complejo, aunque es de suponer que ya habra contadores situados
en numerosos puntos de la instalacién.

2.3.3 Requisitos especificos para los robots

Para este tipo de instalacién se usaran robots estdndar con requisitos similares a los
definidos para instalaciones bésicas. Existen algunas particularidades.

En la zona intermedia entre las dos vallas es posible que el terreno no sea tierra
compactada ni asfalto sino que se trata de tierra con bastantes desniveles por lo que
puede hacerse necesaria la utilizacién de traccién basada en orugas, si se quiere incluir
esa zona en la zona de inspeccién de los robots.

En cuanto a los tipos de robots, se utilizardn sobre todo robots aéreos y terrestres,
aunque se puede plantear el uso de robots acudticos y submarinos en caso de existir
una zona del perimetro colindante con el mar.
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2.4 IC Transporte. Pistas de un aeropuerto

Los aeropuertos son centros de transporte y como
tales quedan englobados en la definicién de IC que
hace la UE [1]. Dentro de un aeropuerto existen
miultiples zonas susceptibles de ser atacadas:
terminales, torres de control, hangares, pistas,
etc. En esta seccién se centrara el interés en las
pistas de aterrizaje y despegue, puesto que son
una zona con suficientes elementos diferenciadores
para justificar una seccién independiente. El resto
de elementos también han de ser vigilados; sin
embargo las terminales son instalaciones con gran
afluencia de piiblico y o son adecuadas para una vigilancia robdtica, y los hangares se
asemejan mucho a una instalaciéon bésica.

En la tabla 2.3 se resume la evaluacion de los parametros definidos por la UE para la
categorizacién de una IC. Se puede observar que se trata de una IC de riesgo moderado.
Puesto que en un pais suele haber varios aeropuertos, la inutilizacién de uno de ellos
no produciria un impacto global en la economia del pais. Sin embargo, si puede afectar
al transporte de pasajeros de una determinada zona del pais.

Las caracteristicas fisicas de las pistas de un aeropuerto, sobre todo aquellas que
afectan al diseno de un sistema robdtico de seguridad, se describen en el punto 2.4.1.

Factor de identificacion Evaluacién Comentario
Alcance Local La zona afectada se limitaria al aerop-
uerto

Magnitud del impacto

Publico Moderado Puede dejar incomunicado por aire a un
gran nimero de personas
Econémico Moderado Efectos negativos en el PIB, sobre todo

si el cierre del aeropuerto se prolonga
mucho en el tiempo

Ambiental Minimo No producira efectos a largo plazo ya
que no hay materiales peligrosos.
Interdependencia Moderado Afectard a  otros  aeropuertos,

pudiéndose producir la saturacion
Politico Minimo Efectos minimos en el las administra-
ciones publicas.

Efectos en el tiempo Inmediato y a La inutilizacién de una pista puede
medio plazo tardar semanas en reparse.

Tabla 2. : Evaluacién de los factores de riesgo para un puerto.
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2.4.1 Caracteristicas fisicas de la IC

En esta seccién se describirdn las caracteristicas fisicas més importantes de las pistas de
un aeropuerto, sobre todo aquellas que afectaran directamente al disefio de un sistema,
robético de seguridad y vigilancia.

Situacién de la IC. Entorno

Se encuentran normalmente en lag afueras de grandes nicleos urbanos. Existen algunos
aeropuertos integrados dentro de alguna ciudad, aunque no se da el caso en Espana.
Generalmente hay bastante espacio “libre” alrededor, por lo que no hay que preocuparse
por danos al entorno en caso de algiin ataque.

Terreno. Superficie, tipo e inclinacién

La superficie de las pistas depende mucho del aeropuerto, pero se puede hace una
estimacién de alrededor de 800-900Ha por pista operativa del aeropuerto, aunque este
cantidad baja a medida que aumenta el nimero de pistas. Como ejemplo se puede
citar el aeropuerto de Madrid-Barajas, que dispone de 3100Ha de terreno con 4 pistas
operativas. Esto puede suponer un total de 30-40km de perfmetro, lo que la convierte
en una de las instalaciones mAs extensas de las que se tratardn en este proyecto.

El terreno seré asfaltado en todo el recinto con multiples senalizaciones y zonas
prohibidas por las que no se puede circular. No habrd inclinaciones significativas dentro
del recinto.

El terreno exterior al perfmetro puede presentar inclinaciones significativas y no
estard, a priori acondicionado para el transito de ningtn tipo de vehiculos.

Entradas, salidas y perimetro

Existen numerosas entradas y salidas a la zona de pistas. Cada una de ellas tendréd
su propio sistema de seguridad en funcién de si es una entrada para personal del
aeropuerto, operarios, zona de acceso de pasajeros, etc.

El perfmetro estd compuesto en su mayor parte por una valla metélica al lado de
una carretera interior para personal del aeropuerto. Ademés, entre la carretera y las
pistas existe una zona de tierra 100m de ancho. En la Figura 2.6 se puede observar
una vista aérea de la separacién entre la pista de aterrizaje y la carretera que bordea
el perimetro del aeropuerto.

Elementos Internos

No existen elementos internos en las pistas de aterrizaje puesto que se necesita una gran
vigibilidad. Ademés cualquier obstaculo supondrfa un riesgo para la correcta operacién
de los vuelos en las pistas.

2.4.2 Requisitos especificos para la vigilancia de la ICE

Las tareas de vigilancia de lag pistas de un aeropuerto son muy similares a las de las
IC bésicas descritas en el punto 2.1.2, con algunas particularidades.
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Figura 2.6: Vista aérea de la separacién entre la pista
de aterrizaje y la carretera perimetral en el aeropuerto
de Madrid-Barajas.

Vigilancia contra amenazas externas

En este caso no sélo hay que vigilar contra los posibles intrusos terrestres sino que
ademds hay que prestar especial atencién a cualquier objeto volador, ya que estdn
completamente prohibidos los vuelos no autorizados en las cercanias del aeropuerto.

Vigilancia contra funcionamiento erréneos. Tareas de inspeccion.

En este caso no son aplicables las tareas de inspeccién puesto que précticamente no
hay elementos que inspeccionar dentro de las pistas. Si serfa conveniente anadir al
sistema, robético una funcionalidad adicional: la deteccién de elementos estdticos en
las pistas de aterrizaje y despegue puesto que cualquier objeto, por pequeno que sea,
puede provocar un accidente.

2.4.3 Requisitos especificos para los robots

Para este tipo de instalacién existen dos caracteristicas principales que hay que tener en
cuenta. En primer lugar la distancia a recorrer por cada robot. Se trata de las IC con
el perimetro méds largo de todas las estudiadas y la autonomia de los robots ha de ser
muy grande. En segundo lugar, pueden producirse problemas con las comunicaciones
debido a interferencias con las del aeropuerto. Habrd que disenar el sistema, para que
pueda operar en algunos periodos de tiempo o zonas determinadas sin comunicacién
con la estacién central.

Ademsds en ningin caso se podrdn utilizar robots aéreos en este tipo de instalaciones
puesto que la regulacién aérea lo prohibe.
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2.5 1IC Transporte. Trazado de lineas férreas

Figura 2.7: Vista de la linea férrea
Barcelona-Madrid.
proyecto.

Las lineas férreas son, junto con los aeropuertos,
otra de las grandes infraestructuras criticas en
cuanto al transporte de pasajeros en masa se
refiere. La vigilancia y seguridad de las estaciones
de tren queda fuera del ambito de este proyecto
al trataste de instalaciones muy integradas en
nicleos urbanos y con gran afluencia de personas
para las que el empleo de robots todavia no
es adecuado. Sin embargo, la vigilancia y la
monitorizacién de las lineas férreas si quedan
dentro del campo de aplicacion del presente

La evaluacion de las lineas férreas segin los pardmetros definidos por la UE [1] para
las instalaciones de riesgo se encuentra en la tabla 2.4. Analizando esa tabla se puede
concluir que las lineas férreas presentan un riesgo moderado ante un ataque y que la
destruccién de varios kilémetros de via, si bien es dificil de conseguir, podria afectar de
forma muy negativa a una parte importante del pafs.

Las caracteristicas fisicas de este tipo de IC que afectarian al diseno de un sistema
robdtico de vigilancia se encuentran descritas en el punto 2.5.1.

Factor de identificacion Evaluacién Comentario
Alcance Local Limitado a la zona de linea férrea
dafiada
Magnitud del impacto
Publico Moderado Si se trata de lineas de transporte
de pasajeros puede afectar a un gran
Il],’lIIl(‘,I'O d(‘/ personas. .
Econémico Moderado En lineas de transporte de mercancias
Principal puede afectar al correcto desarrollo
de la actividad comercial en algunos
sectores.
Ambiental Minimo No producira efectos a largo plazo
ya que no hay materiales peligrosos.
Interdependencia Moderado Puede saturar otras lineas y sobre todo
las carreteras
Politico Minimo Efectos minimos en el las administra-

Efectos en el tiempo

A corto plazo

ciones publicas.

Dependiendo del grado de destrozo, se
suelen reparar rapidamente.

Tabla 2.4: Evaluacion de los factores de riesgo para una linea férrea.
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2.5.1 Caracteristicas fisicas de la IC

En esta seccidén se describiran las caracteristicas fisicas mas importantes de una linea
férrea, sobre todo aquellas que afectaran directamente al diseno de un sistema robdtico
de seguridad y vigilancia.

Situacion de la ICE. Entorno

Las lineas férreas se encuentran situadas por toda la geografia espanoles. Sin embargo,
la zona de aplicaciéon de un sistema de vigilancia robético seria aquella situada en
ambitos rurales, puesto que los tramos de vias que atraviesan nucleos urbanos pueden
ser vigilados con otros medios.

Terreno. Superficie, tipo e inclinacién

La superficie no es en este caso un parametro caracteristico porque dependera sobre
todo de la longitud de cada tramo de linea férrea. Otra parametro importante es el
ancho de la via mas el terreno reservado a los lados, que en el caso de las lineas de alta
velocidad es de 50m. En la Figura 2.8 se puede observar una vista aérea de un tramo
la linea de alta velocidad Madrid-Sevilla.

Figura 2.8: Vista aérea de un tramo la l(nea de alta
velocidad Madrid-Sevilla.

Entradas, salidas y perimetro

En este caso el concepto de entradas/salidas no es aplicable a las vias del tren puesto
que no se trata de un recinto cerrado. En algunos casos m siquiera existe una valla de
separacion entre las vias y el resto del entorno.

En las lineas de alta velocidad si existe una valla metalica que separa las vias y
ademas en algunas zonas un camino de tierra compactada a lo largo de todo el trayecto
de las vias para permitir el acceso a los equipos de reparacion.
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Elementos Internos

Los tnicos elementos a tener en cuenta dentro del trazado de la via son los propios
postes eléctricos que se encargan de suministrar energfa al tren.

2.5.2 Requisitos especificos para la vigilancia de la ICE

La gran extension de las viag dificulta mucho la implantacién de un sistema de seguridad
al uso. Esto quiere decir que no tiene sentido plantear un sistema que detecte intrusos
dentro de la via porque dependerfa de que justo intentasen acceder cuando el robot
estuviese en esa determinada zona (muy poco probable) o de colocar robots que
vigilasen todo el trazado (poco préctico econémicamente). Por lo tanto se planteard
otro tipo de vigilancia.

Sobre todo deteccién de roturas en la valla ya que es poco probable la deteccién in
situ de los intrusos (debido a la gran extensién), aunque deberfa ser capaz de detectar
objetos méviles fuera de las vias.

Vigilancia contra amenazas externas

Debido a que serd muy dificil detectar las amenazas externas en el momento de
producirse el sistema se deberd centrar en detectar roturas en las vallag exteriores
que son indicadores de una intrusién.

Vigilancia contra funcionamiento erréneos. Tareas de inspeccidn.

El sistema deberd detectar objetos colocados sobre la via, tanto de forma intencionada
como debido a posibles accidentes naturales (desprendimientos, ramas de drboles, ete.).

2.5.3 Requisitos especificos para los robots

En este caso los robots més adecuados serfan robots aéreos ya que podrian vigilar ambos
lados de la via de forma simultdnea. Sin embargo el mayor problema es la autonomfia
necesaria para recorrer muchos kilémetros de via de forma ininterrumpida.

Una posibilidad serfa combinar una estacién base mévil situada por ejemplo en
un coche con un quadrotor que realizaria la inspeccién. Cuando la baterfa estuviera
gastandose el quadrotor volveria a la base, el operario cambiarfa la baterfa y el robot
podria seguir realizando la inspeccién.
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2.6 IC Transporte. Puerto Maritimo

Los puertos son, junto con los acropuerto y las
vias férreas, el tercer elemento de transporte mas
importante en la infraestructura de un pais. Un
puerto como el de Valencia cuenta con diferentes
zonas que hay que vigilar de diferente manera. En
este caso se va a centrar el foco del estudio en
dos zonas. En primer lugar la zona de atraque
- de los barcos mercantes y en segundo lugar la
zona de almacenaje de los contenedores con las
Figura 2.9: Vista aérea del puerto de mercancias.
Valencia. En la tabla 2.5 se resume la evaluacién de
riesgo de este tipo de instalacién segin los parametros de la UE [1]. También se trata
de una IC con un alto nivel de riesgo en caso de ataque ya que proporcionan materias
primas a numerosas industrias dentro de un pais, ademas de suministrar bienes de
consumo a muchos comercios y mayoristas.
Las caracteristicas fisicas de este tipo de instalaciones que afectan al diseno de un
sistema de seguridad se incluyen en el punto 2.6.1.

Factor de identificacion  Evaluacién Comentario
Alcance Local Afectard a la zona del puerto y
alrededores.

Magnitud del impacto
Publico Moderado Puede dificultar el transporte de ele-
mentos de primera necesidad.

Econdémico Principal Afectard a numerosas industrias que
reciben mercancias y materias primas
por mar.

Ambiental Moderado Pueden producirse vertidos muy
dafninos en el mar.

Interdependencia Moderado Si afecta al suministro de materias

primas (petréleo, carbon, etc.) puede
afectar a otras IC del pafs

Politico Moderado A largo plazo puede afectar negativa-
mente a las administraciones piuiblicas

Efectos en el tiempo Medio plazo Los efectos se empezardn a notar
cuando se acaben las reservas de
materias primas.

Tabla 2.5: Evaluacion de los factores de riesgo para un puerto maritimo.
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2.6.1 Caracteristicas fisicas de la IC
Situacion de la IC. Entorno

Los puertos se encuentran siempre situados en ciudades costeras, integrados en el nicleo
urbano, aunque suelen disponer de un aérea propia para efectuar todas las tareas de
logistica. En la Figura 2.10 se observa la situacién relativa del puerto de Valencia con
respecto al ndcleo urbano.

e

Figura 2.10: Vista aérea de la situacién relativa
del puerto de Valencia con respecto al centro de
la ciudad

Terreno. Superficie, tipo e inclinacion

La superficie total de un puerto depende mucho del volumen de mercancias que maneje,
aunque se en general se trata de instalaciones muy extensas. Tomando como ejemplo
el puerto de Valencia [4]; éste puerto tiene una extensién total de 600Ha y 14.000m
lineales de atraques.

El terreno serd asfaltado en la mayor parte de la instalacién y sin desniveles de
importancia. Pueden existir zonas con gravilla en lugar de asfalto.

Hay que distinguir entre las dos zonas principales puesto que sdlo la zona de atraque
esta en contacto con el mar. A efectos de vigilancia y seguridad la zona de almacenaje
de los contenedores se puede tratar como una IC bésica, aunque habria que concentrar
la vigilancia en el interior tanto como en el perimetro.

Entradas, salidas y perimetro

Existen muchas entradas y salidas ademsds de una zona que linda directamente con el
mar por lo que serd muy dificil vigilar todas las entradas y salidas. Es mucho mas
efectivo plantear una vigilancia de los objetos mdviles en una determinada zona, siendo
lo més conveniente para este tipo de instalacién una vigilancia aérea. También habria
que plantear la posibilidad de incluir vigilancia submarina.

Elementos Internos

Los elementos internos mas abundantes en la zona de almacenaje seran los contenedores
de mercancias como los que se pueden observar en la Figura 2.11. Generalmente estos se
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2.7 IC Hidrailica. Presa y embalses

Figura 2.12: Vista aérea del embalse de
El Atazar, Madrid.

Las presas o embalses son susceptibles de ser
incluidas en el marco de las IC por dos aspectos.
El primero y més importante es que se encargan
del suministro de agua potable a la poblacién, por
lo que la destruccién de uno de ellos puede suponer
graves perjuicios para un pais. El segundo aspecto
es que algunas presas o embalses, generalmente
distintas de las encargadas de suministrar agua,
son centrales productoras de energia eléctrica.

La tabla 2.6 resume la evaluacion del riesgo
de este tipo de instalaciones segin los parametros
definidos por la UE [1]. Analizando esta

evaluacion se desprende que los embalses representan un riesgo muy alto en caso de
ataque debido sobre todo a la cantidad de poblacién que afectaria; tanto de forma
directa, aquellas poblaciones rio abajo del embalse, y de forma indirecta, aquellas a las
que el embalse suministraba agua para el consumo humano.

Las caracteristicas fisicas de las pistas de un embalse se describen en el punto 2.7.1,
sobre todo aquellas que pueden afectar al disefio de sistemas de vigilancia.

Factor de identificacion Evaluacion Comentario
Alcance Regional Afectard a toda la zona “aguas abajo”
del embalse
Magnitud del impacto
Piblico Moderado La poblacién afectada dependerd del
numero de municipios a los que servia
ese determinado embalse y ademas a los
municipios aguas abajo que se verian
afectados por la riada.
Econémico Moderado Gran impacto econémico si hay que
construir un nuevo embalse
Ambiental Moderado Afectard en un grado muy importante
a toda la zona aguas abajo, aunque no
son efectos a largo plazo.
Interdependencia Moderado Afectard al resto de embalses que
servian agua a las mismas ciudades.
Politico Minimo -

Efectos en el tiempo

Muy largo plazo

La construccién de un nuevo embalse
puede demorarse anos.

Tabla 2.6: Evaluacién de los factores de riesgo para un embalse.
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2.7.1 Caracteristicas fisicas de la IC
Situacién de la IC. Entorno

Los embalses se encuentran situados en entornos no urbanos, casi siempre en algin
valle para facilitar la acumulacién de agua. Se encuentran alrededor de los grandes
ntcleos urbanos, pero sélo presentan peligro a las poblaciones més cercanas rfo abajo.

Terreno. Superficie, tipo e inclinacién

Hay que distinguir entre la presa y el embalse. La presa la componen todos los elementos
que permiten la acumulacién de agua. Generalmente se construyen de hormigén o de
piedra con una longitud tipica de entre 250 y 500m. En total las instalaciones ocupan
alrededor de 5000-10000m? (1Ha) en los lados de la presa. Casi toda la superficie
estd asfaltada con caminos de acceso a todas las zonas importantes pero con grandes
desniveles. Existe ademés muchas vegetacién a los lados de la presa.

En cuanto al embalse son de diversos tamahos y su superficie depende de su
ocupacién. Por ejemplo se puede citar el embalse del Atazar con 500 Ha. Los
bordes estdn poco definidos con vegetacién completamente virgen. Los embalses, por
su extensién y caracteristicas no son adecuados para la aplicaciéon de un sistema de
vigilancia robético.

Entradas, salidas y perimetro

Normalmente las presas de libre transito puesto que existen carreteras que las cruzan.
Sin embargo es necesgario establecer algiin tipo de vigilancia en la carretera y sobre todo
en las zonas a las que el pdblico no tiene acceso, como por ejemplo las instalaciones de
transformacién de potencia en el caso de que la presa se dedique a la produccién de
energfa eléctrica.

Elementos Internos

No existen elementos internos diferenciables en este tipo de IC. Sélo hay que tener en
cuenta que uno de los dos lados estard cubierto por agua.

2.7.2 Requisitos especificos de la vigilancia de la IC

A continuacién se describen las principales amenazas contra las que hay que disefar
un sistema de seguridad para un embalse. Vigilancia contra intrusos y paquetes
sospechosos a lo largo de la presa. Posibilidad de vigilancia submarina en el embalse,
compaginado con tareas de inspeccién de la presa (grietas, etc.)

Vigilancia contra amenazas externas

Al no tener unos bordes definidos y ser de libre acceso al piblico es muy dificil
disenar un sistema de vigilancia y proteccién eficaz para este tipo de instalacién. Se
deberfa implementar un sistema de reconocimiento de paquetes extranos en el borde
del embalse.
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Otras amenazas contra este tipo de embalses serfan vertido de productos quimicos
o biolégicos, pero un sistema robdético no es el método més eficaz para controlar estos
ataques.

Vigilancia contra funcionamiento erréneos. Tareas de inspeccidn.

Para las tareas de inspeccién si se puede plantear el uso de un sistema robético. En
concreto la utilizacién de robots submarinos estarfa indicada para inspeccionar la parte
interior de los embalses en busca de posibles fisuras o grietas. En el caso de tratarse de
una presa para produccién de energia eléctrica habria que tener en cuenta las corrientes
cerca de la toma de agua de la central.

2.7.3 Requisitos especificos para los robots

En este caso lo més adecuado serfa usar una combinacién de robots aéreos y submarinos
que permitiesen vigilar ambos lados de la presa tanto por encima como por debajo del
nivel del agua. Un robot terrestre no tendria, en este caso, mucho sentido ya que sélo
podria efectuar la vigilancia por la carretera sobre la presa y esa es una zona de libre
acceso.






Caracteristicas de los robots

En esta seccidn se recogen las caracteristicas generales que deberian cumplir los distintos
tipos de robots para utilizarlos en tareas de vigilancia y seguridad, asi como los sensores
de los que deberfan disponer. A estas caracteristicas generales habria que afadirle los
requerimientos y limitaciones especificadas para cada uno de los tipos de ICE descritas
en el capitulo 2.

3.1 Robots Terréstres. UGV

Los robots terrestres o UGV (Unmaned Ground
Vehicle) son los tipos de robots més usados en todo
— tipo de misiones robdticas. Este tipo de robots llevan
desarrolldindose durante mds tiempo que el resto y
por lo tanto sus capacidades son mayores. Asi mismo
existe una mayor variedad de plataformas disponibles
que permiten abarcar un gran numero de diferentes
tamanos, capacidades, configuraciones, ete...
Este tipo de robots seran los més utilizados en las
Figura 3.1: Ejemplo de un UGV.  ta7eas de vigilancia y seguridad, ya que la mayor parte
Base Piooner AT3 con algunos . .
censores afiadidos. de IC se encuentran en situadas en tierra. Junto con
los robots aéreos, serdn los utilizados en practicamente
todos los sistemas de seguridad robéticos que se disenien. Ademés en parte de las IC,
como por ejemplo los aeropuertos, no se pueden utilizar robots aéreos, por lo que los
Unicos robots posibles para vigilancia son los terrestres. Debido a estas razones son los
robots més importantes y habra que estudiarlos con mucho detalle.

3.1.1 Caracteristicas fisicas

Al analizar las caracteristicas de las instalaciones en las que va a tener que operar
el sistema robdtico se pueden extraer algunas de las caracteristicas que deben tener
los robots para completar las labores de vigilancia de forma éptima. Por supuesto
para cada infraestructura concreta se deberdn utilizar robots distintos y ajustados a
las caracteristicas de ese entorno. Sin embargo existen algunas caracteristicas que
deberdn ser comunes a todos los robots. A continuacién se presenta un resumen de
estas caracteristicas.

29
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Dimensiones y peso

Después de examinar las caracteristicas de todos los tipos de IC descritos en este informe
no se encuentran restricciones importante en cuanto a las dimensiones o el peso de los
robots terrestres.

Las dimensiones minimas vendrin determinadas por otros pardmetros descritos
mas adelante como la carga de pago o la autonomia. El tamafo de los sensores o de
las baterias impondré restricciones al tamafio minimo del robot, de forma que pueda
transportarlos adecuadamente.

En cuanto a las dimensiones méximas, se ha observado que los espacios por los
que los robots tendran que desplazarse son suficientemente amplios para no imponer
restricciones en las dimensiones de los UGV. Para citar algin tamano méximo se
podria afirmar que plataformas roboticas basadas en turismos podrian desplazarse sin
problemas por la mayor parte de las IC cubiertas en este proyecto. Sin embargo, las
plataformas robéticas comerciales suelen tener un tamano y peso mas reducido; por
lo que en general esto no implicara ningtn problema para circular por las zonas mas
estrechas.

Tipo de traccion

El terreno predominante en las IC es el asfalto por lo que no se necesitara ningan tipo
de traccién especial en los robots utilizados para las labores de vigilancia. En algunos
casos existen caminos de tierra compactada por lo que seria deseable que el sistema
de traccién utilizado fuese capaz de transportar el robot por este tipo de terreno sin
necesidad de utilizar ningun robot especial.

La mejor opcién seria un sistema de cuatro ruedas con traccién independiente. Esto
permitiria todo tipo de movimientos, incluyendo deslizamientos relativos para facilitar
el giro. El tamano y tipologia de las ruedas habria que elegirlo en funcién del tipo de
terreno, pero con unas ruedas de goma de 20-25cm se podria operar en practicamente
todos los tipos de terrenos que se presentaran en una IC.

En algun tipo de IC en el que el terreno es més irregular podria ser necesario la
utilizacién de sistemas de orugas o de robots con 6 ruedas todoterreno. En la Figura
3.2 se observan dos ejemplos de diferentes tipos de traccién para UGV en terrenos
irregulares.

(b)

Figura 3.2: En (a) se muestra una base robdtica con una oruga y en (b) una base con traccién de 6
ruedas todoterreno.
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Autonomia y velocidad

La autonomia de los robots utilizados en la vigilancia y la seguridad de una IC es una
de las caracteristicas més importantes en la seleccién de los robots. Este pardametro
determinard la distancia y el tiempo que un robot podra operar de forma continua.
Cuénto mayor es el tiempo y la distancia que puede operar el robot sin necesidad de
volver a la base aumenta la efectividad de la vigilancia.

Definir la autonomfia necesaria para los robots en una instalacién concreta es una
tarea muy compleja en la que intervienen muchos factores entre los que destacan:

¢ Longitud del perimetro: Cuanto mayor es la longitud del perimetro que debe
recorrer el robot mayor deberd ser la autonomfa del robot.

¢ Tamano de la flota de robots: La cantidad de robots incluidos en la flota
influird mucho en la autonomfa necesaria para cada uno de ellos. Cuantos més
robotg haya menos distancia deberd recorrer cada uno de ellos y por lo tanto
menor serd la autonomia necesgaria.

e Nidmero y duracién de las misiones de reconocimiento: Si se necesitan
misiones de vigilancia y reconocimiento de forma continua no seré posible que los
robotg reposten energia entre cada una de ellas por lo que la autonomfa deberd
de ser muy grande.

¢ Estaciones de suministro intermedias: La existencia de estaciones de
suministro de energfa intermedias pueden reducir la autonomifa necesaria para
los robots. Si ademés estas estaciones se colocan de forma que el robot pueda
seguir vigilando una determinada zona, se podran incluir dentro de la propia
rutina de vigilancia.

En cuanto a la velocidad también serd un pardmetro importante a la hora de
determinar la autonomfia necesaria para un robot de vigilancia. Una mayor velocidad
permitirfa al robot aumentar el terreno recorrido en un determinado tiempo, aunque
también consume maés energfa. Es necesario encontrar un régimen de funcionamiento
6ptimo que tenga en cuenta tanto la distancia a recorrer como el tiempo necesario para,
hacerlo.

En una instalacién de 100ha de forma cuadrada, el perimetro serfa de 4000m. Si
la velocidad media del robot fuese de 2-3m /s y estuviese vigilando la instalacién en
solitario tardarfa entre 30 y 40 minutos en cubrir todo el perfmetro. Sin embargo
pueden existir instalaciones con un perfmetro mayor o en las que haya que hacer rondas
de vigilancia interna que pueden aumentar mucho el tiempo empelado por el robot para
completar una ronda. Se puede afirmar que un tiempo razonable para la autonomfa de
los robots serfa de 2 a 3 horas, permitiendo de esta forma la realizacién de paradas no
programadas.

Protecciones

Se trata de robots de vigilancia y seguridad por lo que no operaran bajo condiciones
extremas o peligrosas. Por lo tanto las protecciones necesarias para este tipo de robots
son minimas. En determinadas instalaciones serd necesaria la proteccién frente a
algunas condiciones ambientales producidas por la actividad que se realice en ella.
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3.1.2 Carga de pago

En esta seccién se estudiardn todos los sistemas adicionales que necesitard el robot
para su correcto funcionamiento dentro de un sistema de seguridad multirobético.
Estos sistemas se dividirdn en tres categorfas; en primer lugar aquellos dedicados
especificamente a lag comunicaciones y a la navegacién, en segundo lugar los sensores
especificos para vigilancia y en tercer lugar aquellos sensores o sistemas dedicados a
tareas de inspeccién.

Sistemas de comunicaciones , navegacién y localizacién

Estos sistemas son los encargados de suministrar al robot suficiente informacién para
llevar a cabo las tareas de vigilancia de forma éptima. A continuacién se describen
algunos de los sistemas més comunes y que deberfan disponer todos los UGV integrados
en un sistema de vigilancia multirobético para IC:

e Localizacién: Es de vital importante que el robot disponga de la mejor
informacién posible acerca de su posicién para poder determinar la localizacién
de los posibles intrusos. Estos sistemas se dividen en:

— GPS: Los sistemas GPS, sobre todo aquellos de precisién diferencial, pueden
proporcionar al robot su posicién con un margen de error de centimetros
aungue son muy costosos y no funcionan correctamente en zonas cubiertas.

— Odometria: El robot puede intentar realizar una primera estimacién de
su posicién basandose en su ultima posicién conocida y en la informacién
obtenida a través de sus encoders.

— Autolocalizacidon: También se puede mejorar la estimacién de la posicién
mediante sistemas de autolocalizacién basados en la posicién de elementos
en el entorno cuya posicién ha sido determinada con anterioridad.

¢ Comunicaciones: Tanto si el robot opera en solitario como si forma parte de
una flota de robots de vigilancia es necesario que éste se encuentre en contacto
con el resto de los robots y con la estacién base.

— WiFi: Permite el envio de gran cantidad de datos aunque su alcance esta
limitado a 50m aproximadamente. Si se quisiera utilizar esta tecnologia serfa
necesaria la instalacién de repetidores en distintos sitios de la instalacioén.

— Radio: Tiene un alcance mucho mayor que permite que los robots se
mantengan en contacto en las distintas partes de la instalacién.

¢ Navegacién: Se utilizan distintos tipos de sensores que permiten al robot
moverse en la direccién deseada evitando los obsticulos que aparezcan en su
ruta.

— Ultrasonidos: Se utilizan en un rango cercano al robot (1m), generalmente
para evitar choques con obstaculos que aparezcan de improviso.

— Laser: Proporciona la distancia a todos los puntos de un mismo plano y se
utilizan para hacer un mapa del entorno con técnicas de SLAM.
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Sensores especificos de vigilancia

Estos sensores son los encargados de las tareas especificas de vigilancia. En
cada instalacién habrd necesidades particulares que obligardn al empleo de sensores
especificos; sin embargo, se puede definir algunos elementos genéricos de los que deberan
disponer todos los robots.

e Visién: Uno de los sensores méas comunes y méas necesarios son las cAmaras que
permiten al robot obtener informacién directa de lo que ocurre en el entorno.
Esta informacién puede enviarse directamente al operador de la estacién central
para que él evalte la situacién o analizarla mediante técnicas de visién artificial
para obtener datos sobre la situacién real del entorno del robot.

— Cdmara “normal”: Permite obtener una imagen en color o en blanco y negro
del entorno del robot. Se puede usar para detectar intrusos, aunque es diffcil
determinar su posicién; o para identificar elementos extranos situados en
zonas sensibles.

— Cdmara termogrdfica: Proporciona una lectura de la temperatura de los
elementos del entorno. En aplicaciones de seguridad se usa para la deteccién
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