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Abstract— The so-called User-Generated Services (UGS)
provide users with the means to create and share their own
advanced services that better fit their needs or those of their
communities. Platforms supporting UGS for non-technically
skilled users are becoming popular, both in the Internet and the
Telecommunications domains. They provide creators with the
means to include comsumers’ personal data or contextual
information in order to generate attractive value-added services
and also to improve the user-experience. However, the use and
release of personal identifiable information poses several privacy
and data protection concerns. In this paper we analyze the
foreseeable problems and propose a solution for the protection of
personal information on a UGS platform.
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I. INTRODUCCION

RUTO de la convergencia, la regulacién de mercados y

los procesos de apertura de las redes se ha introducido
nueva competencia en la provision de servicios de
telecomunicacion. Los nuevos competidores, muchos de ellos
procedentes del mundo Web. comprometen los modelos de
negocio tradicionales al ofrecer sus servicios directamente a
los nsuarios finales de los operadores.

Como respuesta, los operadores estan evolucionando sus
entornos de provisidén de servicios con ¢l fin de ofrecer una
gama mas amplia de nuevos productos, mas rapidamente y de
manera mas rentable. En este sentido, las redes de siguiente
generacion pernmiten el despliegue de nuevos servicios
convergenies que pueden ser accedidos a través de diferentes
redes de acceso. Ademas, la evolucién hacia enfoques de
arquitecturas orientadas a servicios permite ofrecer los
recursos de red a la colaboracién con terceros proveedores de
servicios, a través de habilitadores de servicios. Todo ello
simplifica ¥ acelera la creacion y despliegue de muevos
servicios, utilizando un enfoque basado en componentes.

Sin embargo, es poco probable la aparicién de una tnica
aplicacion estrella (killer application) que permita resolver
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tedos los problemas de una vez y para siempre. Por contra,
parece un mejor enfoque el desarrollar multitud de pequeiias
v buenas ideas, muchas de las cuales pueden convertirse en
éxitos puntuales que permitan aumentar los ingresos del
operador. Esta es la base de un nuevo paradigma surgido en
Imiernet que permite a nsuarios no experios crear y compartir
sus propios contenidos v aplicaciones (nmashups) a partir de la
combinacion de una serie de servicios distribuidos: las
plataformas de servicios centrados en los usuarios.

Une de los valores que los consunudores mas valoran en
estos servicios es el mnivel de personalizacibn que
proporcionan. Por definicién, para poder personalizar un
servicio, se precisa ¢l conocimiento de informacién personal
{0 de identidad)} del usuario. Esta informacién no sélo se
refiere al color favonto, nombre o lengua maiema. Por el
contrario, los atributos que pueden proporcionar un mayor
valor para los consumidores son dindmicos por naturaleza y
deben ser obtenidos por el andlisis de su comportammiento,
como la localizacion o ¢l estado de presencia.

Debido a la naturaleza distribuida de los servicios
centrados en el usnario, algunos atributos de identidad
deberan ser compartidos con los proveedores de los servicios
componentes.  Reciprocamente, algunos  proveedores
ofreceran recurses para la composicion que  incluven
informacion de identidad de los usuarios, como un medio de
pago o informacién de crédito. Cabe sefialar que los recursos
proporcionados por terceros proveedores, normalmente
estaran fuera de los limites de la plataforma, y por tanto en
distintos dominios admimistrativos. La legislacién de la
mayoria de paises (en especial la espaiiola ¥ europea) respecto
a la proteccion de la privacidad establece que los usnarios
deben ser informados ¥ dar su consertimiento sobre el uso de
su informacién personal cnando ésta se comparie entre
diferentes empresas [1].

Por consignente, es necesario que las plataformas de
servicios centrados en el usuanio proporcionen la
infraestructura necesaria para el intercambio de informacién
de identidad. a la vez que permiten a los usnarios la gestion
de su privacidad. Sin embargo, este aspecto no ha sido
abordade de forma adecnada en la literatura. Este articulo
presenta las contribuciones de los autores en el contexto
introducido. Para ello, primero se ofrece una visién general
de las plataformas de servicios centrados en el usuario,
revisando el estado del arie relacionade, prestando especial
atencién a los aspectos para la gestion de la identidad digital
v la privacidad. Después, se describe la solucién propuesta
para la proteccion de la informacidon personal, detallando
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aspectos como la arquitectura v los mecanismos empleados.
Ademas, se explica ¢l escenario que ha permitido validar los
desarrollos. FEl articulo termina con las conclusiones extraidas
v presentacidn de lineas de trabajo futuro.

II. PLATAFORMAS DE SERVICIOS CENTRADOS EN LOS
USUARIOS

Una de las tendencias que mdas estd impactando en el
mundo de las Tecnologias de la Informacién v las
Comumicaciones (TIC) en los ullimos tiempos e¢s la
“centralidad del usuario™: los artefactos informaéticos v de
comunicaciones tenden a  dingirse v enfocarse
principalmente a los usuarios v sus necesidades, tratando que
sean ellos los protagonistas y disefiadores de su experiencia.
Una plataforma de servicios centrades en ¢l nusuario se basa
en este modelo, en ¢l cual ¢l usvario final, sin necesidad de
ser un desarrollador profesional o un experto, es capaz de
diseiiar sus propios servicios convergentes totalmente
personalizados [2][3][4].

En el mundo de Intemet, va existen distintos proveedores
de servicios que ofrecen un conjunto de interfaces v servicios
gratuitos permitiendo a sus nsnarios crear y comparfir sus
propias aplicaciones vy contenidos, combinando cajitas que
representan servicios basicos de forma grafica, como por
ejemplo Yahoo! Pipes (http:/pipes.yahoo.com/pipes/) ¥
Microsoft Popfly (http://www. popfly.ms/). En ¢l mundo telco
hay operadores que recientemente han empezado a ofrecer
mterfaces para que desarrolladores profesionales accedan a
servicios que ofrece la red de telecomunicaciones como
Vodafone Betavine (http://www.betavine.net). Orange
Partner (http://www.orangepartner.com) y Telefonica Open
Moévil Forum (http://www.movilfornm.com). Ultimamente,
ambos enfoques estdn convergiendo ¥ han aparecido
plataformas que permiten a usuarios no expertos crear
servicios utilizando recursos proporcionados tanto por
proveedores de servicios en Intermet come por la
mfraestructura de red. Los ejemplos mas relevantes son
Microsoft Connected Services Sandbox
(hitp://www networkmashups.con) ¥ la plataforma OPUCE
(Open Platform for User-centric service Creation and
Execution) (http://www opuce.en/).

De todas estas imciativas solo OPUCE permite la
utilizacién de infoermacién de identidad de los nsuarios que
consuinien los servicios para facilitar una adaptacidon dinamica
¥ automdtica al contexto de uso. Ademas, permite el uso de
etiquetas de identidad a la hora de la creacion del servicio que
en tiempo de gjecucidn son sustitmidas por los valores
adecuados para cada consumidor, permitiendo asi una
perfecia personalizacion del servicio a la esfera personal del
nsnarie.  Sin embargo OPUCE no dispone de mningun
mecanismo que garantice la privacidad del usuario en el uso
de los servicios asi creados. Estos servicios pueden hacer uso
de componentes que provienen de distintos dominios
administrativos, ¥ por lo tanto es comnn que se intercaimbie
mformacion de identidad con ellos, lo cual esta regulado por
lev.

La plataforma sobre la que hemos trabajado se basa en ¢l
modelo propuesto por el proyecto OPUCE pero extiende su

funcionalidad va que permite el empleo de informacion de
dentidad en la composicién de servicios a la vez que
salvaguarda la privacidad de los consmmidores. Ademas,
nuestra solucién incorpora un sistema de gestion de la
privacidad que hace que mejore la experiencia de nsuario al
tener control en todo momento de qué informacién se esta
usando ¥ por quién.

La siguicmie seccidén explica de forma breve en qué
consiste la gestion de la identidad digital ¥ de la privacidad y
qué herramierntas existen para abordar el problema que
enfrentamos.

III. IDENTIDAD DIGITAL Y PRIVACIDAD

La identidad digital se define como el conjumic de rasgos
propios que caracterizan a un individuo o coleciive en un
medio de transmision digital. La informacion aislada carece
de sentido v por ello es fundamental dar a conocer quién es o
quién quiere ser en la red el individue. Por su parie, la
privacidad se puede definir como el derecho de los individuos
para determinar por si mismos cuando, cémo y qué
informacién de identidad se divulga.

A, Gestion de identidad digital

La gestion de identidad digital es la disciplina que trata
sobre la gestion del acceso a recursos de identidad de los
usuarios distribuidos en la red, en sus aspectos técnicos,
legales v de negocio. A mnivel técnico, la gestion de
wdentidades tiene que ver con areas como la seguridad en
redes, la provision de servicios, la gestion de clientes, el
registro tinico de usuario v la prestacién de Servicios Web
[5].

Existen dos enfoques béasicos para la gestion de identidad
en servicios de red. El primmero es el enfoque centralizado,
donde una inica entidad gestiona atribmtos y elementos de
wlentificacion de todos los nsuarios de servicios de red y
ofrece servicios de autenticacion y de informacion de
identidad en nombre de los proveedores de servicio.

El enfoque alternativo es el descentralizade o federado, en
el que los proveedores de servicios federan sus sistemas de
gestidn  de  identidades para pernutir que los usnarios
naveguen entre servicios sin volverse a autenticar, aunque sin
poner en riesgo la privacidad de sus datos o la seguridad en el
acceso a los servicios. Ademads, permile la comparticién
segura de informaciéon de identidad entre las partes. La
gestidn de identidad digital toma un papel elevante en las
plataformas de servicios centrados en los usuarios, ya que
mangjan gran cantidad de datos de identidad digital que se
encuentran distribmdos en servicios ofrecidos por distintos
proveedores.

B. Gestién de privacidad

Acmalmente, hay una amplia gama de tecnologias que
abordan distintos aspectos de la gestion de la identidad, pero
sélo unas pocas tienen mecanismos de salvagnarda de la
privacidad. La gestién de la privacidad. ofrece un medio que
permite a las personas controlar la naturaleza v cantidad de
informacién personal que se facilita sobre ellas. de modo que
se refuerce su proteccion.
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Hay que distinguir entre el concepto de seguridad y el de
privacidad. Como seguridad se entiende que el usuario puede
acceder a los recursos, porque tiene el privilegio de usarlos.
En cambio, la privacidad permite al solicitante acceder a los
recursos, s6lo si no viola la intimidad de otro usuario.

La falta de confianza en la privacidad v seguridad es un
obstaculo importante para el éxito de los negocios online en
general y de las plataformas de servicios centrados en el
usuario en particular. Para ganarse esa confianza, las
organizaciones deben proveer a los clientes de sistemas para
gestionar la privacidad, es decir. deben explicar las directrices
(politicas) por las que se guian, representdndolas en un
lenguaje conveniente para que pueda ser Tfacilmente
comprensible por los usuarios.

En el estado del arte, existen distintos tipos de lenguajes y
herramientas para gestionar las politicas de privacidad.
Algunos han sido disefiados para ayudar a las organizaciones
a expresar sus politicas de privacidad y otros para ayudar a
los usuarios a definir sus preferencias de privacidad.

En 1997, el Consorcio W3C (World Wide Web
Consortium) desarrollé P3P (Platform for Privacy
Preferences Project) [6] para expresar las politicas de
privacidad de un sitio Web en un formato XML. W3C
también desarrollé un Lenguaje de Intercambio de
Preferencias P3P (A P3P Preference Exchange Language -
APPEL) [7] para expresar las preferencias de privacidad de
los usuarios. Otra especificacion del W3C es WS-Policy
(Web Services - Policy) [8]. que permite definir politicas de
seguridad, calidad de servicio, etc. y forma parte del conjunto
de especificaciones WS-*. En el afio 2000 surgid
CPExchange [9] que facilita las relaciones de negocio entre
empresas en lo relativo politicas de privacidad. Después, se
necesitaban lenguajes para que las organizaciones expresaran
sus propias politicas internas. Para esto mismo IBM disefié
EPAL (Enterprise Privacy Authorization Language) [10] en
2003. El lenguaje XACML (eXtensible Access Control
Markup Language) [11] fue creado por un consorcio de
organizaciones para expresar seguridad v privacidad.

Cada lenguaje tiene su propia sintaxis ¥ mecanismos de
implementacion, va que cada uno estd enfocado a un contexto
distinto, distinguiéndose entre aquellos orientados a entidades
v los orientados a usuarios. Teniendo en cuenta el papel del
usuario en las plataformas de servicios analizadas y después
de un estudio sobre todos los lenguajes de privacidad citados
anteriormente, se ha optado por utilizar los lenguajes P3P y
APPEL.

P3P es un protocolo basado en XML que permite a los
sitios Web expresar sus practicas de privacidad en un formato
estandarizado v procesable por dispositivos. Las politicas
descritas en P3P pueden ser recuperadas de forma automatica
por los navegadores. Ademas los usuarios pueden encontrar
dichas politicas en un formato facil de entender para ellos va
que el formato XML puede ser facilmente traducido a un
formato comprensible por humanos.

Por su parte, el lenguaje APPEL permite describir
preferencias de privacidad. Empleando este lenguaje, un

usuario puede expresar sus preferencias a través de un
conjunto de reglas, las cuales pueden ser utilizadas para
tomar decisiones automaticas o semiautomaticas de acuerdo a
la aceptacion de las politicas de privacidad de los sitios Web,
en funcién de lo que el usuario prefiera.

Finalmente, la combinacién de ambos lenguajes nos puede
ayudar a conocer si un servicio es compatible con las
preferencias de un usuario, mediante la comparacion de las
politicas del servicio expresadas en P3P con las preferencias
del usuario expresadas en APPEL.

IV. PROPUESTA

Esta seccion describe nuestra propuesta de un sistema de
gestion de la privacidad para plataformas de servicios
convergentes centrados en el usuario. Nuestra propuesta se
sustenta sobre una plataforma de servicios que dispone de
varios modulos: un entorno de creacion de servicios basicos,
un entorno de creacion de servicios compuestos, un sistema
de suscripeién a servicios, un sistema de gestion de ciclo de
vida de los servicios vy, por ultimo, un entorno de ejecucion.
La arquitectura completa se muestra en la Fig. 1 en la que los
subsistemas correspondientes a la gestion de la privacidad
aparecen en color naranja.

A. Entorno de ereacion de servicios basicos

La plataforma dispone de un Entorno de Creacion de
Servicios Basicos que permite introducir servicios, existentes
en Internet u ofrecidos por la infraestructura de red, para su
uso en la plataforma.
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Figura 1. Arquitectura de la plataforma.

Una de las caracteristicas claves que diferencia los
servicios de los componentes software tradicionales es la de
ser autodescriptivos, lo que separa la descripcion del servicio
de la implementacién del mismo. Para conseguir una
completa descripcién de servicios, hay que caracterizar a los
servicios atendiendo a algunos criterios especificos como son



su funcionalidad, légica de egjecucion v privacidad, entre
otros. En este caso, la tecnologia de Servicios Web usa el
lenguaje de descripcidon de Servicios Web (WSDL) para
describir las interfaces y los puntos de acceso al servicio.

La caracteristica de privacidad ofrece un valor ailadido a
los servicios, va que informa a los posibles consunudores de
la informacién personal que el servicio precisa intercambiar,
v las condiciones en las que lo hace. El entorno de creacién
de servicios basicos utiliza un editor de politicas P3P para
incorporar politicas de privacidad a los servicios basicos.

En muestro caso, las politicas P3P de un servicio recogen
mformacion sobre qué datos de informacién personal del
nsnarie se requeren para ¢l empleo de dicho servicio ¥
ademas se indica para qué propésito se hace uso de los datos,
el tiempo que se retienen y si se envian a terceras compaiiias
o son s6lo para uso propio.

B. Entorne de creacion de servicios comptiesios

En el entorno de Creacidon de Servicios Compuestos, el
nsnarie tiene a sn disposicidén una serie de servicios bésicos
mtroducidos gracias al subsistema explicado anteriormente.
Con ayuda de un editor s¢ permite combinarlos de forma
grafica, obteniendo como resuliado un nuevo servicio mas
complejo ¥ de valor afiadido.

La composicidn debe realizarse a distintos niveles, como
son a mivel de logica, a nivel funcional, a nivel de privacidad,
etc. A mivel de logica se emplean lenguajes de orquestacién
tales como BPEL para describir la l6gica de composicion de
servicios. Un proceso BPEL se crea de manera grafica,
combinando ciertas cajas de servicios Web basicos ¥ dando
como resultado un servicio Web compuesto.

Ademas, a este servicio compuesio se incorporan las
politicas de privacidad en lenguaje P3P, generadas de fonma
automética por la plataforma a partir de las politicas de los
servicios basicos ¥ apovandose en los ficheros que describen
éstos. De esto se encarga el gestor de politicas compuestas.

Primero se analiza el codigo BPEL del servicio compuesto
del cnal se exiraen todos los datos intercambiados
{consunudos o enviados) comn los servicios bdsicos. Se
comprueba si estos datos son o no de identidad, y para ello, se
examinan las politicas de privacidad de cada servicio basico.
S1 se detecta que un dato es de identidad, éste se incorpora
automdticamente a la politica de privacidad del servicio
compuesto, junto con toda la informacién relevante asociada
(servicio basico relacionado, condiciones de uso, eic.).

La Fig. 2 muestra un ejemplo simplificado del proceso que
tiene lugar en el caso de un servicio compuesto llamado
MapMe: este servicio permite solicitar a usnarios el envio de
un mensaje multimedia con un mapa de sus alrededores.
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Figura 2. Diagrama de la logica del servicic BPELMessageSender

Para ello el servicio intercambia informacion de identidad
con dos servicios basicos: Geolocator v MMBSSender.
Geolocator ofrece la localizacién geografica de un terminal,
que es un dato de identidad. MMSSender envia mensajes
multimedia wtilizando el mimero de teléfono del destinatario.
que también es un dato de identidad. Dado que ambos datos
aparecen reflejados en las politicas de privacidad de cada
servicio basico pasan a incluirse también en la politica de
privacidad del servicio compuesto.

C. Gestor de ciclo de vida de servicios

Es la parte encargada de comunicar ¢l entorno de creacién
de servicios ¥ el de ejecucion. Sus tareas principales son
gestionar de forma auténoma ¢l ciclo de vida de los servicios
¥ mantener infonmacién actualizada de éstos.

D, Sistema de subscripciones

El Sistema de Suscripcién a Servicios es la parte encargada
de presentar al usnario consumidor los servicios activos,
permitir el acceso a los servicios creados v gestionar perfiles
de usuario. Este sistema dispone de un médulo (Gestor de la
privacidad) por el cual a partir de los deseos de los usnarios
expresados mediante una interfaz grafica se generan los
ficheros de preferencias de privacidad. Otro médulo, llamado
Evaluador de la Privacidad, se encarga de evaluar las
preferencias del usnario a la hora de suscribir un servicio. Por
nltime, el médulo llamado Gestor del Historial se encarga de
generar un historial de uso de informacién de identidad para
cada usnario.

Cuando un consumidor llega por primera vez a la
plataforma. debe regisirarse como mievo usuvario. Para ¢llo,
rellena un formulario en el que se le solicita informacion
basica, come nombre de usvario ¥ contraseiia. A
continuacion, el usuario debe rellenar un formulario en el
cudl se le pregunta cuales son sus preferencias de privacidad
sobre ciertos datos de identidad. Aqui el usuario puede elegir
entre conceder permiso para el uso de cierto dato, denegarlo o
que le pregunten en caso de uso y decidir en ese momento.
También se permite ser mas especificos a la hora de definir
los permisos para cada une de los datos de identidad.
indicando para qué propositos se permite su uso, el tiempo
que pueden estar los datos retenidos en la plataforma v si esa
informacidn se puede enviar a terceras compafiias o no.
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Una vez completado el formulario ¢l Gestor de la
Privacidad genera un  fichero en lenguaje APPEL.
Adicionalmente, si un usuario dispone ya de un fichero en
este lenguaje con sus preferencias defimdas, existe la
posibilidad de importarlo directamente.

Antes de pasar a gjecutar cualquier servicio, hay que
comprobar que éste respeta las preferencias de privacidad del
nsnarie, haciendo una comparacién entre la politica del
servicio y las preferencias de usuario. De ello se encarga el
Evaluador de la Privacidad del Sistema de Subscripciones.

El Evalnador de la Privacidad compara la politica de un
servicio con un conjunto de preferencias de usuario. Para la
comparacién se¢ emplea la herranmienta AppelEvaluator
(http://p3pjrcat/). Tras la comparacion, se devuelve el
resultado de la evaluacién, es decir: (a) se bloquea ¢l servicio
¥ una descripcidon de la causa del bloqueo; (b} se requiere
mtervencion del usuario o) (¢) s¢ concede permiso para
ejecutar el servicio con total normalidad.

Tras esta evaluacion, los servicios podran aparecen en
diferenies colores. Un servicio que se muestre en rejo indica
que hay un conflicto entre las preferencias del usuario y las
politicas del servicio, por ejemplo, cuando el usvario no
permite el uso de alguno de los datos de 1dentidad que emplea
el servicio, éste se bloquea mostrando la cansa del bloqueo ¥
no se permite su ejecucion. Otro caso es que el servicio
compuesio aparezca en color naranja, lo cual le hace saber al
nsnarie que se puede pasar a gjecutar, pero que éste requiere
de su consentimiento explicito, yva que hace uso de un dato de
identidad que €l ha pedido que sea avisado en ¢l caso de que
se utilice. Por ultimo, si un servicio se presenta en color
verde, indica que no existen conflictos ¥ puede ser gjecitado
sin restricciones.

Dentro del sistema de subscripciones también se encuenira
el Gestor del Histonal. Este gestor tiene dos partes, la primera
se encarga de generar los eventos almacenados en dicho
historial mientras que la segunda es la que permuie a un
usuario consumidor de servicios consultar el historial de uso
de sus datos de identidad personal.

Al ejecutar con éxito cualquier servicio, se comprueba qué
datos de idemtidad untiliza ese servicio. Esa informacién se
obtiene de una base de datos en la que estin almacenados los
datos de dentidad que usa cada servicio. La base de datos se
actualiza cada vez que se activa un servicio compuesto en la
plataforma. A continuacion, se modifica el historial de
nsnarie para indicar que se ha gjecutado un servicio que hace
uso de informacién de identidad.

El historial que puede consultar un nsuario dispone de tres
secciones. En la primera se muestran graficas generadas en
Flash, una por cada dato de identidad persenal que se emplee
en alguno de los servicios compuestos. En estas graficas el
nsnarie puede obtener mformacién de qué dato se ha
empleado. qué servicio ha hecho uso de él v la fecha y la hora
en qué tuvo lugar. En otra de las secciones, se muestra un
grafico indicando el porcentaje de uso de cada dato de
identidad. Por ultimo, también se dispone de una tabla
resumen con un registro de eventos que se generan cnando se

hace uso de un dato de identidad.

E. Entorno de ejectcion de servicios

Es la parte encargada de arrancar o detener la ejecucién de
los servicios, ¥ de gestionar los procesos involucrados
durante el tiempo de wvida de los mismos. Gracias al
Evaluador de la Privacidad. los servicios sélo se gjecutan si
no existen conflictos de privacidad.

V. ESCENARIO DE VALIDACION

Para realizar la wvalidacién de la plataforma se ha
mmplementado el siguiente escenario. Primero, es necesario
incorporar servicios basicos a la plataforma e incorporarles
politicas de privacidad como ya se ha explicado en el
apartado anterior. Después, el usuario creador de servicios
compuestos, genera un mashup haciendo vso del plugin
BPEL ¥ pasa a activarlo para que se encuentre disponible a
cnalquier usuario. En el momento de activacion del mashup.
se genera su politica de privacidad, que podra ser consultada
por los usnarios consumideres de servicios previamente a la
suscripcion. Una vez que existan mashups en la plataforma
disponibles para ser ejecutados, el usuario consumidor de
servicios podra hacer nse de ellos. Cnando un usuario mevo
llega a la plataforma es necesario que realice el proceso de
registro para crearse un perfil v declarar sus preferencias de
privacidad. Después, va como usuario dado de alta en la
plataforma. decide visnalizar los servicios disponibles en ese
monmento y pasar a ejecutar alguno de ellos. Por tltimo
después de un use prolongadoe de servicios en la plataforma
decide consultar el historial de uso de su informacién de
wdentidad.

A, Generacion de servicios compuestos en la plataforma

Suponemos en este punto que se dispone de varios
servicios basicos yva mmiroducidos en la plataforma como son
un servicio de mensajeria multimedia (MMSSender), servicio
de localizacién de termunales (GeoLocator), servicio de
generacién de mapas (Mapper), servicio de correo electrénico
v servicio de DNS (que traduce mombres de hosis a
direcciones IP). Tomando como base estos servicios basicos,
enl ¢ste esCenario vamos a mangjar lres servicios compuestos:
BPELMaps, BPELMessageSender y URLLocator.

El servicio BPELMaps es una evolucién del servicio
MapMe. Esta formado por cuatro servicios basicos ¢ incluye
miltiples posibilidades de ejecucion en funcion del resultado
de invocacién de los servicios. El servicio ha sido disefiado
pensando que sera el usuario que desea conocer su posicion
el que hara una solicitud al servicio desde su teléfono movil.
Accediendo al subsistema de suscripciones éste se encargari
de proporcionar al servicio los datos necesarios (niimero de
teléfono y direccidén de correo) para que el usuvario final
obtenga el mapa con un minimo de interacciones con la
plataforma. Por lo tanto, este mashup hace uso de los
siguientes datos de identidad: nfiunero de teléfono moévil,
direccion de correo electrénico y localizacién del nsuario.
Esto se muestra en su politica de privacidad.
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Figura 3. Activacion, despliegue y retirada de servicios (II)

El servicio BPELMessageSender permite enviar mensajes
que pueden ser mensajes multimedia o correos electronicos
segin la seleccion del usuario final. Para la implementacion,
utiliza el servicio basico de mensajeria y el servicio de correo.
Por ello, el usuario debe proporcionar el niumero de teléfono
movil y el correo electrénico.

Finalmente, el servicio URLLocator es un servicio de
localizacion geografica URL. Este servicio se ayuda del
servicio basico de DNS y de un servicio de Internet de
localizacion geografica de direcciones IP. En cuanto a la
privacidad, no hace uso de ningun dato de identidad del
usuario.

B. Activacién de un servicio en la plataforma

Una vez se han desarrollado los servicios compuestos, el
usuario procede a la activaciéon o despliegue en la plataforma
de uno de ellos. Para ello se selecciona la opcion activar
servicio y el entorno muestra al usuario un cuadro de didlogo
en el que se solicita toda la informacion necesaria para
generar una descripcién de servicio valida. Se requiere el
nombre de usuario, una breve descripcion del servicio y la
fecha de desactivacion. La Fig. 3 muestra el cuadro
correspondiente a la activaciéon de un servicio.

Gracias al gestor de politicas de servicios compuestos, en
este paso se genera automaticamente la politica de privacidad
del servicio. Si el proceso termina con éxito se muestra un
mensaje indicando que todo ha ido bien.

Ahora, el servicio compuesto va dispone de su politica de
privacidad que puede ser consultada por cualquier usuario. La
politica se genera en formato XML para que pueda ser
interpretada por navegadores u otros sistemas software, y
también se genera una descripcion textual comprensible por
humanos.

C. Registro de un nuevo usuario

Cuando un usuvario llega por primera vez a la plataforma,
es necesario que complete un formulario de registro donde
debe introducir nombre de usuario, contraseiia, niimero de
teléfono movil v direccion de correo electronico. Ademas,
también debe definir sus preferencias rellenando el
formulario que se observa en la Fig. 5.

En este formulario se le pregunta acerca de tres datos de
identidad personal, que son el niimero de teléfono movil, la
direccion de correo electrénico y la localizacion del usuario.
Sobre cada uno de estos datos, el usuario puede elegir entre
varias opciones: permitir su uso siempre, preguntarle en caso
de uso, no permitir nunca, o personalizar. Al seleccionar la
opcion de personalizar, aparecen mas opciones en el
formulario sobre las que elegir. Una de ellas es decir para qué
propositos se permite el uso de esos datos, otra es el tiempo
que se permite retener los datos de informacion y por tltimo
si esos datos se pueden enviar a terceras compaiiias o sélo se
permite para uso propio. Para facilitar esta tarea al usuario,
existe una barra deslizante en la que se puede elegir entre un
nivel bajo de privacidad, medio, alto, personalizado, o incluso
se permite mmportar un fichero propio en lenguaje APPEL
con las preferencias ya definidas.

En este escenario, el usvario decide conceder su permiso
para el uso en cualquier momento de su direcciéon de correo
electronico. Sobre el nimero del teléfono moévil es mads
prudente vy decide elegir la opcion de ser preguntado en caso
de uso. Por 1ltimo, deniega su permiso para el empleo de su
localizacion. Al completar este formulario, se genera
automaticamente un fichero en lenguaje APPEL con sus
preferencias v el usuvario va esta por fin dado de alta en la
plataforma. Por consiguiente, ya puede acceder a ella.

D. Empleo de la plataforma por un usuario final

El usuario accede a la plataforma introduciendo su nombre
de usuario y contrasefia. Cuando el usuario decide ver los
servicios publicos le aparecera una pantalla similar a la que se
muestra en la Fig. 4.

Se observa que el primer servicio BPELMaps aparece en
rojo, va que el usuario no ha permitido el uso de alguno de
los datos de identidad que emplea el servicio. En este caso, el
servicio se ha bloqueado porque requiere el empleo de la
localizacién y no se puede pasar a ejecutar el servicio.

El segundo servicio compuesto BPELMessageSender
aparece en naranja, que indica que se puede pasar a ejecutar,
pero requiere la intervencion del usuario, ya que hace uso de
un dato de identidad que el usuario ha pedido que sea avisado
en el caso de que requiriera.

Por ultimo, el servicio URLLocator se presenta en color
verde, que indica que dispone de todos los permisos para ser
ejecutado.

Si pasamos a ejecutar el servicio BPELMessageSender
(que aparece en color naranja), se nos muestra un aviso
indicando que el servicio requiere el uso del nimero del
teléfono mévil del usuario, por ello se le pide permiso para
hacer uso de €1 siempre (lo que implicaria una modificacion
de las preferencias del usuario) o sélo esta vez como caso
puntual.

Service Chent Policy Behavior

View policy Blocked because lecalizacion is required
Try it! View policy User's intervention is required

BPELMaps [Active)
URLLocator {Active)

Try it! View policy No policy restricts access

Figura 4. Servicios publicos disponibles para gjecucion
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Figura 5. Formulario de preferencias de privacidad del usuario

Si el usuario desea ejecutar el servicio BPELMaps que
aparecia en rojo. debera modificar sus preferencias de usuario,
volviendo a rellenar el formulario que se muestra en la Fig. 5.

Otra de las opciones del panel principal es editar el perfil.
Ahi se pueden modificar las preferencias de privacidad vy
consultar el historial. El historial se divide en tres secciones.
En la primera el usuario puede consultar un registro de todos
los eventos ocurridos a lo largo de su trayectoria en la
plataforma, incluvendo datos empleados, fecha y servicio que
lo ha utilizado. El resto de secciones presenfan esta
informacién de forma grafica, desglosando porcentajes de uso
por atributo y servicio.

VI. CONCLUSIONES

La plataforma que se ha descrito sifita al usuario como
protagonista de la creacion de servicios convergentes,
ofreciéndole la posibilidad de crear v desplegar servicios
totalmente personalizados de forma rapida y sencilla. Asi se
abre un nuevo mundo de posibilidades a los operadores,
dando lugar a un nuevo modelo de negocio, en el que los
operadores puedan competir en mejores condiciones en un
mercado cada vez mas complicado.

Sin embargo, estos servicios manejan una gran cantidad de
informacién personal de sus usuarios. Por ello, contar con un
sistema de gestion de la privacidad se convierte en
imprescindible para proporcionar un conirol sobre el
tratamiento de esa informacion.

La solucion que se propone en este articulo permite que los
usuarios estén informados en todo momento del uso que se da
a sus datos de informacién personal y disponen de un control
que les permite conceder permiso sobre el empleo de
identidad digital o denegarlo segiin deseen.

Para ello, se han incorporado politicas que describen el
tratamiento de la informacién personal a todos los servicios
basicos disponibles en la plataforma. Ademés, se ha creado un
sistema para la generacion automatica de las politicas de

privacidad de los servicios compuestos. Adicionalmente, se ha
implementado un sistema para la recogida y almacenamiento
de las preferencias de privacidad de los usuarios de la
plataforma, que se evalian dindmicamente frente a las
politicas de privacidad de los servicios. Por ultimo se ofrece
un historial del uso de la informacion de identidad para cada
usuario registrado.

Las futuras lineas de trabajo abordan la incorporaciéon de un
sistema de gestion de identidad. Ademas, se trabaja en crear
un sistema mas dindmico para que si un servicio basico
incorpora un nuevo dato de identidad., automaticamente se
incluya ese dato a la gestion de preferencias y se tenga en
cuenta a la hora de generar el historial de uso.
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