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ABSTRAKSI

Banyak masalah keamanan yang terjadi pada sebuah jaringan yang rentan
oleh serangan. Berbagai macam alasan yang terjadi diantaranya dengan merusak,
balas dendam, cuman iseng-iseng sebagai unjuk kemampuan. Di internet banyak
informasi yang disediakan akan tetapi dibalik kemudahan dalam pengaksesan banyak
juga masalah-masalah kejahatan yang mengintai yang ingin berusaha masuk untuk
mengambil celah kerentanan dari sistem keamanan jaringan komputer yang
digunakan. Akibat dari serangan-serangan yang dilakukan akan terjadi kerusakan
pada sistem komputer jaringan tersebut.

Penelitian ini dapat mengidentifikasi cara bagaimana suatu serangan Remote
Code Execution dapat bekerja terhadap Wing File Transfer Protokol (Wing FTP Web
Server), dan kemudian melakukan pendeteksian terhadap serangan menggunakan
snort. Deteksi dan pencegahan dapat dilakukan dengan membuat firewall aktif untuk
mengidentifikasi setiap data yang masuk kedalam server, bagaimana data tersebut
merupakan serangan Remote Code Execution atau bukan.

Hasil dari penelitian ini adalah bagaimana suatu sistem keamanan jaringan
yang mampu mendeteksi dan mencegah terjadinya serangan Remote Code Execution
terhadap Wing FTP Web Server. Sistem yang dihasilkan dalam penelitian ini
melakukan pengujian terhadap sistem dan melihat. Selanjutnya melakukan 2 tahap
yaitu dengan melakukan pendeteksian serangan dan melakukan pencegahan
serangan.

Kata Kunci : Keamanan Jaringan Komputer, Remote Code Execution, Wing FTP
Web Server, Firewall, Snort



PENDAHULUAN

Berbagai macam serangan dinternet
terdapat bahaya besar yang mengintai untuk
mencari celah dari sistem keamanan
jaringan  komputer yang digunakan.
Serangan tersebut dapat mengakibatkan
kerusakan data dan bahkan kerusakan
hardware. Di Indonesia contohnya, untuk
setiap harinya terjadi ratusan ribu serangan
terhadap keamanan internet, dengan
melakukan tindakan yang meretas atau
melakukan kejahatan dunia maya, transmisi
dari satu pihak dengan pihak lainnya.
Tindakan tersebut dapat menagkibatkan
terjadinya kerusakan komunikasi dengan
dua pihak yang berkomunikasi.

Salah bentuk jenis serangan yang
banyak terjadi adalah yang dapat dikenal
sebagai serangan Remote Code Execution
(eksekusi perintah dari jauh). Remote Code
Execution dapat terjadi apabila terdapat
suatu celah yang dapat memungkinkan
pihak dari luar (penyerang) dapat
mengakses suatu server melalui perintah
yang dikirim dari server lain. Sangat besar
kerugian yang terjadi akibat serangan oleh
terjadinyja Remote  Code  Execution
kemudian itu dibutuhkan ilmu yang
berhubungan dengan jaringan komputer
untuk dapat bisa melakukan keamanan
jaringan  dengan baik. Cara dalam
melakukan peningkatan keamanan jaringan
komputer dengan cara membuat atau
merancang keamanan dengan firewall.

Penelitian  ini  bertujuan  untuk
mewujudkan suatu cara untuk mendeteksi
dan mencegah serangan Remote Code
Execution, yang  didasarkan  oleh
pemanfaatan software IDS ialah Snort.
Snort adalah software yang tergolong
mudah digunakan, user friendly, serta dapat
di-download dengan gratis di web resminya.

Target serangan dipilih Wing FTP Web
Server karenan masih memiliki celah untuk
diserang dengan serangan Remote Code
Execution, sehingga sangat  cocok
digunakan dalam penelitian ini.

TINJAUAN PUSTAKA

Riyantika & Lidyawati (2013) dalam tugas
akhirnya yang berjudul “ Analisis Kinerja
Sistem Pengamanan Jaringan dengan
Menggunakan Snort IDS dan IP-Tables di
Area Laboratorium RDNMP.T.”X” dalam
penelitian ini  dibangun suatu sistem
keamanan jaringan dengan menggunakan
snort dan iptables. Dalam penelitian ini
snort  digunakan  untuk  mendeteksi
serangan, sedangkan untuk mencegah
serangan digunakan iptables.

Jarwanto (2014) dalam tugas akhirnya
yang berjudul “ Deteksi dan Pencegahan
Buffer Overflow Terhadap EFM Web Server
Menggunakan Snort” dalam penelitian ini
dibangun suatu sistem pendeteksian dan
pencegahan untuk mengamati Serangan
buffer overflow terhadap efm web server
dan  melakukan pencegahan dengan
firewall.

Lidia Putri (2011) dalam tugas
akhirnya yang berjudul “Implementasi
Intrusion Detection System Menggunakan
Snort Jaringan Wireless Studi Kasus: SMK
Triguna Ciputat” dalam penelitian ini
dibangun sistem IDS untuk melakukan
pendeteksian pada jaringan wireless di
SMK Triguna Ciputat dan melakukan
pencegahan serangan dengan iptables.
Landasan teori yang digunakan dalam tugas
akhir ini adalah:

1. Keamanan Jaringan Komputer
Keamanan  jaringan  komputer
adalah suatu bentuk penanggulangan
serangan yang dilakukan oleh attacker
untuk masuk kedalam suatu jaringan



komputer melalui lalu lintas jaringan
yang tidak sah dari jaringan komputer
luar. (Unswagati, 2010)
Intruction Detection System (IDS)
Instruction Detection System (IDS)
adalah suatu bentuk sistem yang dapat
melakukan ~ pengawasan  terhadap
kegiatan-kegiatan yang illegal yang
terhubung dengan lalu lintas jaringan,
maka IDS akan memberi tindakan
peringatan kepada administrator
jatringan apabila akan terjadi serangan
(Shafitri, 2012)
Intruction Prevention System
Instruction Prevention System (IPS)
adalah suatu bentuk metode untuk
keamanan jaringan yang sangat baik.
IPS dapat melakukan pendeteksian
sekaligus dapat melakukan pencegahan
ketika terjadi serangan. (Jarwanto,
2015)

. Snort

Snort adalah sebuah software yang
berfungsi untuk mengawasi aktivitas
dalam suatu jaringan komputer. Snort
menggunakan sistem aturan (rules
system) untuk melakukan deteksi dan
pencatatan (logging) terhadap berbagai
macam serangan yang terdapat pada
jaringan komputer. Dengan membuat
berbagai rule untuk mendeteksi ciri-ciri
khas signature dari berbagai macam
serangan, maka snort dapat mendeteksi
serangan-serangan tersebut. (Shafitri,
2012)

Metasploit framework

Metasploit ~ framework  adalah
sebuah platform pengembangan untuk
membuat tools keamanan dan exploit.
Metasploit framework terdiri atas tools,
libraries, modules dan user interface.
Fungsi dasar dari metasploit framework
adalah  memunculkan modul yang
membiarkan penggunanya

mengkonfigurasi modul exploit dan
mencobanya pada target yang dituju.
Apabila exploit berhasil, payload akan
tereksekusi pada sistem target dan bagi
pengguna akan disediakan sebuah sell
untuk berinteraksi dengan payload.
(Rochim, 2010)

. Wing FTP Web Server

Wing FTP Web Server adalah
aplikasi server transfer protocol yang
mudah digunakan dan dapat dijalankan
pada windows, linux, Mac OSX dan
solaris. Wing FTP Web Server
memberikan kemudahan kepada user
dalam cara mereka terhubung ke server
dan menyediakan antarmuka berbasis
web untuk mengelola server dari mana
saja. User juga dapat memonitor Kinerja
server dan sesi online pemberitahuan
tentang berbagai peristiwa yang terjadi
di server (Sera, 2015)

Remote Code Execution

Remote Code Execution adalah
sebuah celah yang membuat Kita
terhubung pada sebuah command atau
terminal sistem operasi. Dengan celah
ini kita dapat menggunakan perintah-
perintah yang ada pada sistem operasi
server tersebut. Remote Code Execution
dapat terjadi karena kesalahan dalam
sebuah kode dan tidak adanya filter
terhadap kode injeksi yang berbahaya
seperti wget, curl, cat, dan lain-lain.
(Yantu, 2014)

Firewall

Firewall adalah sebuah sistem atau
perangkat yang memberikan otoritas
pada sebuah lalu lintas jaringan
komputer yang dianggapnya aman
untuk melaluinya dan melakukan
pencegahan terhadap jaringan yang
dianggap tidak aman. Perlindungan
firewall mutlak diperlukan komputasi
perangkat seperti komputer yang



diaktifkan dengan koneksi internet
maupun tidak. Meningkatkan keamanan
jaringan komputer dengan memberikan
informasi rinci tentang pola-pola lalu
lintas jaringan.
(http://jaringankomputer.org: 2011)

METODE PENELITIAN

Tugas akhir dengan judul “Deteksi Dan
Pencegahan  Serangan Remote Code
Execution Terhadap Wing FTP Web Server
Menggunakan Snort” mengamati
bagaimana suatu serangan Remote Code
Execution bekerja terhadap Wing FTP Web
Server, dan  kemudian  melakukan
pendeteksian serangan menggunakan snort.
Deteksi dan pencegahan dilakukan dengan
membuat firewall aktif untuk mengamati
lalu lintas jaringan yang masuk kedalam
server, apakah lalu lintas jaringan tersebut
merupakan  serangan  Remote  Code
Execution atau bukan.

Dalam menyusun tugas akhir ini
diperlukan  beberapa  tahapan  agar
pembuatan sistem tercapai dengan tujuan
yang diinginkan diperlukan beberapa
tahapan untuk membuat sistem tersebut.
Memulai dengan membuat tugas akhir
dengan judul “Deteksi Dan Pencegahan
Serangan Remote Code Execution Terhadap
Wing FTP Web Server Menggunakan
Snort”  dengan  tujuan  mengamati
bagaimana suatu serangan Remote Code
Execution bekerja terhadap Wing FTP Web
Server dan kemudian melakukan deteksi
serangan dengan snort dan melakukan
pencegahan dengan firewall.

1. Pengumpulan data yaitu
mengumpulkan data-data yang

diperlukan untuk merancang dan
membangun sistem dengan
menggunakan teknik  pengumpulan

data yang telah dijelaskan pada

sebelumnya dengan mencari dan
menggabungkan dari beberapa sumber
diantaranya dari buku dan internet.

2. Pengolahan dan analisis data yang
dilakukan dengan menggunakan data-
data yang diperolen dari proses
pengumpulan data.

3. Perancangan sistem ini merupakan
proses yang lebih kompleks adapun
langkah-langkah yang dimaksud akan
dijelaskan pada subbab berikutnya.

4. Implementasi sistem yaitu melakukan
installasi software yang dibutuhkan
sebelumnya dalam peranacngan sistem.

5. Pengujian sistem dilakukan dengan
melakukan serangan Remote Code
Execution dengan aplikasi metasploit

framework dan melakukan
pendeteksian menggunakan aplikasi
snort.

6. Pada tahap ini dapat dilihat apakah
sistem yang dibuat sudah berjalan
dengan baik dan benar, apabila belum
berjalan dengan baik lakukan perbaikan
sistem kemudian lakukan pengujian

kembali.
7. analisi  sistem setelah dilakukan
pengujian  terhadap sistem yang

dirancang sebelumnya.
8. Tahapan penyusunan tugas akhir.

PERANCANGAN

Perancangan sistem ini melakukan
beberapa proses tahapan-tahapa yaitu:

1. Installasi  Metasploit pada  client
komputer penyerang.

2. Installasi Wing FTP Web Server pada
komputer server.

3. Installasi  snort  dan  melakukan
konfigurasi snort untuk menjalankan
snort sebagai Intruction Detection
System (IDS) pada komputer server.
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4. Installasi kiwi log viewer pada komputer
server.

5. Pengoperasian kiwi log viewer pada
komputer server.

6. Konfigurasi firewall pada komputer
server.

7. Konfigurasi rule snort pada komputer
server.

8. Pengujian sistem

Setelah melakukan installasi snort maka

langkah selanjutnya untuk menjalankan

snort  kita terlebih  dahulu  harus

mengkonfigurasi  snort. Ada bebrapa

pengeditan yang kita lakukan sebelum

menjalankan  snort sebagai  Intruction

Detection System (IDS).

Berikut  langkah-langkah  pensettingan

snort:

a. Menjalankan snort dengan perintah
c:\snort\bin\snort —iX —s I
c:\snort\log\ -c
c:\snort\etc\snort.conf —v
(gantilah X dengan device interface
number). Sebelum menjalankan snort
tersebut, dibutuhkan bebrapa langkah
untuk mengkonfigurasi file snort.conf
agar aplikasi snort dapat berjalan
dengan baik

b. Agar mudah dalam  pengeditan
snort.conf maka digunakan notepad++
Berikut ini  yang harus dilakukan
pengeditan pada file snort.conf yaitu :

Dari :
var RULE PATH ../rules
var 50 RULE PATH ../s0 rules
var PREPROC RULE PATH ../preprnc_rules

Gambar 1. Edit rules 1
Menajdi :

var RULE PATH C:\Snort\rules
var 30 RULE PATH C:\Snort\so_rules
var PREPROC RULE PATH C:\Snort\preproc rules

Gambar 2. Edit rules 2
Dari :

[ VY MY RA AV ddadL

. Gamiepreprocesace divectory uae/Loca/Lib/snore dnenieprentocessey/

Gambar 3. Edit rules 3
Menjadi :

Dt PALL LU UylGNLL PLTPLULTO0UL LLULGLLCD

| dynamicpreprocessor dirsctory C:\5nurt\lih\5nurt_dynaﬂ.icpreprucessor

Gambar 4. Edit rule 4
Dari :

dymanicengine /ust/Local/Lib/snort dynamicengine/Libef engine, o

Gambar 5. Edit rules 5
Menjadi :

L e e

dynamicengine C:\Snort\lib\snort_dynamicengine\sf_engine.dlq

Gambar 6. Edit rules 6
Dari :

'MMWMNNMMMMMMMWmmmmmm

Gambar 7. Edit rules 7
Menjadi

T BUb W UL LUl Ll

FMMMMmmmmeMMMMﬂmmm

Gambar 8. Edit rules 8

Dari :

# output alert syslog: LOG AUTH LOG ALERT

Gambar 9. Edit rules 9
Menjadi :

F ayaLog

butp:t alert ayalog: host=127.0.0.1:51¢, LOG AUTH LOG ALERT
Gambar 10. Edit rules 10
Setelah selesai melakukan pengeditan,
agar mengetahui apakah snort dapat



berjalan dengan baik diperlukan untuk
memvertifikasi snort dengan perintah
yaitu c:\snort\bin\snort — W.

d. Setelah selesai melakukan vertifikasi
snort, langkah selanjutnya menjalankan
kembali command prompt lalu mengetik
perintah:c:\snort\bin\snort -3 -s -l
c:\snort\log\-c c:\snort\etc\snort.conf —v.

Hasil file-file ekstraksi dari rule Snort yang

telah diedit sebelumnya kemudian dapat

dipasang dengan cara dipindahkan ke
server pada direktori c:\snort\rules\local.

Rule ini dibuat khusus untuk pengujian

sistem yang ditambahkan pada local.rules.

Rule yang dibuat untuk pengujian yang

direncanakan tersebut adalah sebagai
berikut : alert tcp any any -> any any
(msg:"'serangan Remote Code

Execution™;content:"os.execute”;
dsize:>1022; classtype: attempted-admin;
sid:1;)

HASIL

Hasil dari penelitian ini adalah sebuah
sistem keamanan yang bisa melakukan
pendeteksian dan pencegahan apabila
terjadi serangan Remote Code Execution
terhadap Wing FTP Server. Sistem dapat
dihasilkan dengan melakukan pengujian
dengan sistem yang dibuat yaitu dengan
pendeteksian serangan dan pencegahan
serangan. Proses pengujian sistem akan
dibuat dengan membuat client dan server
sebagai alat percobaan penelitian yang
dilakukan dari client terhadap server
sehingga pengamatan trafik data hanya
dilakukan pada perangkat jaringan yang
dimana aplikasi snort ditempatkan.

Secara teknis, komputer server akan
menjalankan aplikasi snort serta layanan
yang ada pada snort yaitu http server dan
database server. Komputer server dan
komputer client terhubung dalam satu

jaringan dengan memnggunakan LAN UTP
RJ 45. Selanjutnya melakukan pengujian
setelah selesai mengumpulkan data yang
digunakan untuk sebagai analisa dalam
pengambilan kesimpulan. Pengujian sistem
akan dilakukan dengan cara simulasi
serangan Remote Code Execution terhadap
Wing FTP Web Server. Selanjutnya
pengujian ini  aplikasi  snort  akan
mendeteksi adanya sebuah serangan yang
terjadi pada server, sehingga snort akan
menampilkan alert pada user.

Kemudian user akan melakukan
pencegahan terhadap serangan tersebut
dengan menggunakan firewall yang telah di
konfigurasi sebelumnya.

1. Pengujian Deteksi
Serangan
a. Di komputer target aktifkan terlebih

dahulu aplikasi snort dan kiwi log

Sistem  Tahap

viewer untuk melakukan
pendeteksian  serangan terhadap
komputer attacker (penyerang),

selanjutnya alert dapat diketahui
dengan log snort maupun Kiwi Log
Viewer apabila terjadi serangan
kepada komputer target.

b. Proses ini komputer penyerang
menggunakan aplikasi metasploit
framework untuk melakukan
simulasi serangan Remote Code
Execution terhadap Wing FTP Web
Server, dengan langkah sebagai
berikut. Buka aplikasi metasploit
framework, yang sudah diinstal pada
komputer client.

c. Tampilan metasploit console siap
digunakan



—= =
I Metasploit Pro Console: - -4

Gambar 11. Tampilan metasploit
Kemudian mulai seranga dengan
mencari terlebih dahulu serangan
exploit Wing FTP Web Server,
dengan perintah : “search Wing Ftp
Server”

o 5

Gambar 12. Tampilan metasploit

Selanjutnya melakukan serangan
dengan perintah “use
exploit/windows/ftp/wing_ftp_admin
_exec” seperti tampilan gambar
dibawabh ini:

Gambar 13. Tampilan perintah

serangan
Menentukan host, username, dan
password target yang di exploit,
seperti pada tampilan dibawah ini:

B
iy

Loy

Gambar 14. Tampilan menentukan
host,username, dan password
Kemudian menjalankan eksploitasi
pada target dengan perintah exploit.
Seperti pada tampilan dibawah ini:

Ry hil

Gambar 15. Tampilan proses

exsploit

h. Tampilan bahwa penyerang
telah masuk ke target serangan

Gambar 16. Tampilan
penyerang telah masuk ke sistem
target.

i. Komputer target, snort dapat
mendeteksi sebuah serangan,
selanjutnya akan merespon alert
bentuk serangan tersebut dan
aplikasi kiwi log viewer akan



menampilkan serangan tersebut.
Namun dari pengujian dengan
snort dapat menangkap serangan
Remote Code Execution yang
dilakukan oleh attacker.
Tampilan gambar dibawabh ini:

b e =

Gambar 17. Tampilan kiwi log
viewer peringatan  serangan
Remote Code Execution
2. Pengujian Sistem Pencegahan Serangan
a. Pengujian pencegahan serangan
tersebut dilakuakn dengan cara
menggunakan snort dan juga
mengoperasikan kiwi log viewer,
sehingga saat serangan masuk maka
akan diketahui bentuk serangan
yang masuk ke server dan dilakukan
pencegahan langsung  dengan
menggunakan firewall.
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Gambar 18. Pencegahan Remote

Code Execution  menggunakan
firewall
b. Setelah melakukan pencegahan

maka penyerang tidak bisa lagi
menyerang ke dalam sistem target.

ety &l

Gambar 19. Gagal menyerang
target
PEMBAHASAN

Penelitian ini hanya dilakukan dengan
bebrapa tahapan intallasi aplikasi yang bisa
didapatkan secara gratis pada web
resminya. Sehingga dalam penelitian ini
tidak banyak mengeluarkan biaya. Banyak
cara atau tutorial installasi yang telah
disediakan. Namun dalam prosesnya
banyak sekali masalah-masalah yang
ditemui dalam penelitian ini, khususnya
pada saat menyesuaikan software yang satu
dengan software yang lain, yang seharusnya
dapat berjalan secara bersama.

Pendeteksian serangan Remote Code
Execution memnggunakan rule yang telah
dibuat khusus untuk mendeteksi serangan
RCE yaitu

alert tcp any any -> any any
(msg:"serangan Remote Code
Execution™;content:"os.execute";
dsize:>1022; classtype: attempted-admin;
sid:1;).

Maksud dari rule tersebut merupakan rule
yang dibuat untuk alert serangan Remote
Code Execution. Dimana ketika ada
perintah o0s.execute yang masuk dengan
ukuran data masuk yang melebihi 1 MB
maka akan ada peringatan oleh snort.



Sistem keamanan pada penelitian ini
menggunakan Firewall bawaan pada
windows 7. Firewall digunakan untuk
melakukan pencegahan serangan Remote
Code Execution terhadap Wing FTP web
Server. Hanya saja kita masih perlu untuk
melakukan pengeditan agar serangan
Remote Code Execution tidak dapat masuk
ke server kembali.

Penelitian ini menggunakan bebrapa
aplikasi yang sangat penting yaitu dengan
IDS software snort, kiwi log viewer, dan
firewall. Pada software tersebut digunakan
untuk menghasilkan sebuah sistem yang
baik dalam melakukan pencegahan dan
pendetreksian serangan Remote Code
Execution terhadap Wing FTP Web Server
yang sangat berbahaya. Terbukti dari
pengujian sebelumnya dan dilakukan
simulasi maka masih ada kerentanan pada
target dari penelitian yang saya lakukan ini
semoga penelitian ini bisa bermanfaat.

KESIMPULAN

Setelah melakukan penelitian dari
tahap awal dan sampai akhir, maka
penelitian ini mendapatkan hasil
kesimpulan, diantaranya yaitu sebagai
berikut:

1. Penelitian ini telah berhasil membangun
sistem Intrusion Detection System (IDS)

. Snort  dapat

pada sistem operasi windows 7 yang
telah  dibuat  sebelumnya  untuk
mendeteksi serangan Remote Code
Execution terhadap Wing FTP Web
Server.

melakukan  bentuk
peringatan  jika  terjadi  serangan
keamanan pada jaringan komputer, maka
snort dapat meningkatkan keamanan
dalam  suatu  jaringan  komputer.
Bagaimana snort dapat melakukan
pendeteksian tergantung dari rancangan
rule yang dibuat sesuai dengan pola
serangan tersebut.

. Masih ada kerentana sistem pada Wing

FTP Server, terbukti dalam penelitian ini
wing ftp server masih bisa ditembus
dengan aplikasi metasploit farmework.

. Firewall telah berhasil melakukan

pencegahan serangan Remote Code
Execution terhadap Wing FTP Server,
dengan cara melakukan blok IP pada
penyerang.

. Firewall ~dapat digunakan  untuk

bagaimana  melakukan  pencegahan
apabila ada suatu serangan. Semakin
baik keamanan jaringan yang dibuat,
maka semakin lengkap layanan firewall
yang dikonfigurasi dan semakin kurang
baik keamanan yang di terapkan, maka
akan mudah serangan akan masuk.
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