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 要  旨 

マルウェアによる脅威が多く発見されており，それに対する対抗策として，アンチウイルスソフト

ウェア等のセキュリティシステムによって OS のセキュリティを高める手法が一般的となっている．

しかし，セキュリティシステム自体を無効化するマルウェアも存在し，OS 上での対策は限界がある．

この問題を解決方法として，仮想マシンモニタ (VMM) を用いてセキュリティ処理を施す方法が存在

する． 

VMM を用いてセキュリティ処理を施す方法では，仮想マシン (VM) 上で OS を動かし，VMM 

層で OS の挙動を解析して OS のセキュリティを高める．この方法を用いたシステムは，元々は OS 

のセキュリティを高めるために作られた一般ユーザが対象のシステムであったが，VM 上でマルウェ

アと思われるプログラムを実際に動かし，その挙動を監視する VM 上でのマルウェアの動的解析に

使用するというマルウェア解析者が対象のシステムにも応用でき，研究されている． 

マルウェアの動的解析に利用する場合，実環境とはかけ離れた環境の場合に動作を止めるマルウェ

アも存在するため，マルウェアの動的解析に用いる VMM はより実環境に近い環境であることが望

ましい．より実環境に近い環境を提供する VMMとしては，BitVisor がある．BitVisor は実環境に

近い環境を提供しつつ，デバイスへの I/O を監視できる機能をもつ．しかし，BitVisor はマルウェ

アの動的解析をするのに相応しい環境を提供しているが，マルウェアによって壊された環境を元の状

態に戻す機能は提供していない． 

そこで本研究では，BitVisor に対して OS の状態をチェックポイントとして保存，復元できる機

能を提案する．チェックポイントとして保存，復元するものはディスク内にあるデータであるディス

クデータとメモリ上にあるデータであるメモリデータである．また，OS の状態の保存，復元の適切

なタイミングは，使用するユーザが一番知っていると考え，OS の状態の保存，復元のトリガーは，

任意のタイミングで OS のユーザレベルから引くことができるといった手法を用いる． 

我々はこの機能を BitVisor に実装してベンチマークによる実行時間のオーバヘッドを測定，評価

し，提案システム導入後のオーバヘッドが実用に耐えられるレベルであることを確認した． 
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要旨

マルウェアによる脅威が多く発見されており，それに対する対抗策として，アンチ

ウイルスソフトウェア等のセキュリティシステムによって OSのセキュリティを高め

る手法が一般的となっている．しかし，セキュリティシステム自体を無効化するマル

ウェアも存在し，OS上での対策は限界がある．この問題を解決方法として，仮想マ

シンモニタ (VMM)を用いてセキュリティ処理を施す方法が存在する.

VMMを用いてセキュリティ処理を施す方法では，仮想マシン (VM)上で OSを

動かし，VMM 層で OS の挙動を解析して OS のセキュリティを高める．この方法

を用いたシステムは，元々は OSのセキュリティを高めるために作られた一般ユーザ

が対象のシステムであったが，VM 上でマルウェアと思われるプログラムを実際に

動かし，その挙動を監視する VM上でのマルウェアの動的解析に使用するというマ

ルウェア解析者が対象のシステムにも応用でき，研究されている．

マルウェアの動的解析に利用する場合，実環境とはかけ離れた環境の場合に動作

を止めるマルウェアも存在するため，マルウェアの動的解析に用いる VMMはより

実環境に近い環境であることが望ましい．より実環境に近い環境を提供する VMM

としては，BitVisorがある．BitVisorは実環境に近い環境を提供しつつ，デバイス

への I/Oを監視できる機能をもつ．しかし，BitVisorはマルウェアの動的解析をす

るのに相応しい環境を提供しているが，マルウェアによって壊された環境を元の状態

に戻す機能は提供していない．

そこで本研究では，BitVisorに対して OSの状態をチェックポイントとして保存，

復元できる機能を提案する．チェックポイントとして保存，復元するものはディスク

内にあるデータであるディスクデータとメモリ上にあるデータであるメモリデータ

である．また，OS の状態の保存，復元の適切なタイミングは，使用するユーザが

一番知っていると考え，OSの状態の保存，復元のトリガーは，任意のタイミングで

OSのユーザレベルから引くことができるといった手法を用いる．

我々はこの機能を BitVisorに実装してベンチマークによる実行時間のオーバヘッ

ドを測定，評価し，提案システム導入後のオーバヘッドが実用に耐えられるレベルで

あることを確認した．
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1 はじめに

1.1 背景

マルウェアなど，多くのセキュリティ脅威が発見されている．セキュリティ脅威の多く

はユーザの不注意をついたり，プログラムの脆弱性をついたりしてシステムを攻撃し，多

くの被害が確認されている．このようなセキュリティ脅威による被害を防ぐ方法として

は，OS上のアンチウイルスソフトウェアなどのセキュリティシステムを用いて対策を施

すのが一般的な方法となっている．

しかし，この方法を用いているとセキュリティシステムが動いている OS が攻撃され，

乗っ取られてしまうとセキュリティシステム自体が無効化されてしまうといった問題点が

存在する. このような，セキュリティシステム自体を無効化するマルウェアは古くから存

在しており，CONFICKER [1] や BKDR SRAOW.A [2] と呼ばれるものなどが存在す

る．この問題を解決方法として，仮想マシンモニタ (VMM)を用いてセキュリティ処理を

施す方法や TPM [3]のようなハードウェアを用いてセキュリティ処理を施す方法が存在

する. TPMを用いる方法では，専用のハードウェアが必要となってくるのでユーザの敷

居が高い．故に，本研究では，仮想マシンモニタ (VMM)を用いる方法に注目した．

仮想マシンモニタ (VMM) とは，物理ハードウェアなどの計算機資源を仮想化し，管

理，実行することで仮想マシン (VM) を提供するソフトウェアである．提供された VM

上では，オペレーティングシステム (OS)などのプログラムを実行することができる．

VMMには複数の種類があるが，種類問わず共通して，VMMは VMよりも高い権限

で動作していることが多い．つまり，VMM は VM からは干渉ができない隔離された環

境であり，OSが攻撃され，VMが乗っ取られてしまっても VMMまで乗っ取ることは難

しい．したがって，VMMでセキュリティ処理を施すのは有効な対策となりうる．

VMMでセキュリティ処理を施す方法では，仮想マシン (VM)上でOSを動かし，VMM

内でデバイスへの I/Oを監視したりマルウェアなどの攻撃から防御したりして VM上の

OSのセキュリティを高める．VM上の OSが乗っ取られてしまっても VMMが乗っ取ら

れてしまう可能性は低いため，デバイスへの I/Oの監視などの処理は継続してできると

いった利点がある．この方法に基づくシステムとしては，Livewire [4]や VMwatcher [5]，

BVMD [6]がある．

Livewire は，攻撃やマルウェアを VMM 層で検知するシステムであり，OS 上のデー

タの中から特定の文字列を検出する機能も有している．Livewire はホスト OS 上で動く
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VMMである VMware Workstation [7]を改造して実装されている．

VMwatcher は，VM 上で動作する OS のためのアンチマルウェア処理を VM の外で

施したシステムであり，ホスト OS や管理 VM など，対象 VM の外で動くソフトウェ

アによって実現されている．VMwatcher は VMware Server [7]，QEMU [8]，Xen [9]，

User-Mode Linux [10]の 4種類の VMMをサポートして実装されている．

BVMDは，BitVisor [11]に対して機能拡張を行い，読み書きされるストレージデータ

に対してマルウェアの検出を行う機能を備えたシステムである．ゲスト OSとディスクの

間を流れるディスク I/Oを捕捉し，シグネチャマッチングを行ってマルウェアを検出して

いる．BVMDは BitVisorの準パススルードライバを拡張して実装されている．

このように，VMMでセキュリティ処理を施すシステムは多く存在する．しかし，VMM

でセキュリティ処理を施すシステム以外にも，VMMでマルウェアの動的解析を行うシス

テムというものも存在する. マルウェアの動的解析とは，マルウェアの挙動を解析するた

めに実際にマルウェアと思われるプログラムを実際に動かし，その挙動を VMM で監視

するものである．このマルウェアの動的解析では，セキュリティ的に隔離された環境が望

ましく前節で述べたような VMMでセキュリティ処理を施すシステムが重宝されている．

しかし，マルウェアの技術はどんどん進歩しており，セキュリティシステムからの検知

を逃れるために様々な工夫を凝らしたものも発見されている．具体例として，AGOBOT

[12] や SDBOT [13] のような，実環境とはかけ離れた環境で動いていることを検知する

と自分自身の動作を止め，セキュリティシステムからの検知を防ぐマルウェアも発見され

ている．それ故，VMMを用いたマルウェアの動的解析ではより実環境に近い環境が求め

られる．より実環境に近い環境を提供する VMMとしては BitVisorというものがある．

1.2 目的

BitVisorは実環境により近い環境，かつ，セキュリティ的に隔離された環境を提供する

ことができる．また，BitVisorはデバイスへの I/Oを監視できる機能ももつ．このよう

に，BitVisor はマルウェアの動的解析をするのに相応しい環境を提供しているが，マル

ウェアによって壊された環境を元の状態に戻す機能は提供していない．

そこで，我々の研究では BitVisorのための OSの状態復元機能を提案する．保存対象

は，ディスク内のデータであるディスクデータとメモリ上のデータであるメモリデータと

する．以降，本論文では保存した OSの状態のことをチェックポイントと呼ぶ．また，保

存，復元の適切なタイミングは，使用するユーザが一番知っていること考え，保存，復

元はユーザ任意のタイミングでできるものとする．また，提案システムでは保存できる
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チェックポイントは 1つのみとし，チェックポイントは VMMが管理するものとする．

提案システムでは，BitVisorはゲスト OSよりも高い権限で動いるため，BitVisor自

身がマルウェアによって攻撃を受けることはないと考えている．したがって，BitVisorが

提案システムの Root of Trustである．

1.3 論文の構成

本論文の構成は以下の通りである．2 章では仮想マシンモニタの詳細について述べ，3

章では提案システムの概要について述べる．4 章ではシステムの設計および実装について

述べ，5 章ではシステム導入によるオーバヘッドの実験および評価について述べる．6 章

では，提案システムに対しての議論を述べ，7 章では関連研究と本研究との比較について

述べる．8 章ではまとめと今後の課題を述べる．
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2 仮想マシンモニタ (VMM)

2.1 仮想マシンモニタ (VMM)の概要

前章でも軽く述べたが，仮想マシンモニタ (VMM)とは，物理ハードウェアなどの計算

機資源を仮想化し，管理，実行することで仮想マシン (VM)を提供するソフトウェアであ

る．VMMの中には 1つの VMM上で複数の VMを同時に動作させることが可能なもの

も存在し，VMMを用いれば 1つの物理ハードウェア上に複数の OSを同時に動作させる

ことも可能である．

VMM の分類を図 1 に示す．VMM は動作形態により 3 種類に分けられ，それぞれ

Type-I，Type-II，Hybridと呼ばれる．以下，本論文では，VM上で動作している OSを

ゲスト OS，VMMが実行される OSをホスト OSと呼ぶ．

Type-I VMM は，ハードウェア上で直接 VMM を動作する VMM である．利点とし

ては，ホスト OSを経由する必要なくハードウェアを直接操作するため，パフォーマンス

の低下を抑え，より実環境に近い環境を提供することができる点がある．しかし，ホスト

OSが存在しないため，各デバイスの管理やファイルシステムの利用といったホスト OS

の機能を利用することができない．そのため，実装が複雑，困難になるといった欠点も存

在する．Type-I VMMに分類される代表的な VMMには，BitVisorや Xenなどがある．

Type-II VMM は，ハードウェア上でホスト OS が動作し，ホスト OS 上でユーザプ

ロセスとして動作する VMM である．利点としては，ホスト OS が存在するため，スケ
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図 1 VMMの分類
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ジューリングや資源管理に関して，ホスト OS の機能を利用することができる点がある．

しかし，VMM がホスト OS 上のプロセスとして動いており，各 VM の資源が他のプロ

セスから参照されたり，改変されたりする可能性がある．そのため，セキュリティの面で

は Type-I VMMに劣るといった欠点も存在する．Type-II VMMに分類される代表的な

VMMには，User-Mode Linuxなどがある．

Hybrid VMMは，Type-I VMMと Type-II VMMの特徴を併せ持った VMMであり，

ホスト OS と VMM がハードウェア上で並列に動作する VMM である．利点としては，

ホスト OSの機能を利用しつつ，VMMはカーネルモードで実行されるため，オーバヘッ

ドは Type-IIよりは軽減できる点がある．しかし，並行して動作するホスト OSも CPU

サイクルなどの資源を必要とするので，Type-Iと比べるとオーバヘッドは大きくなると

いった欠点も存在する．Hybrid VMMに分類される代表的な VMMには，KVM [14]や

VMware Workstationなどがある．

2.2 BitVisor

BitVisorは，筑波大学などによって開発された，ハードウェア上で直接動作するセキュ

リティ向上のための Type-I VMMである．BitVisorはセキュリティ処理を行う上で最低

限な部分のみを捕捉する準パススルーアーキテクチャを用いて作られた VMMであり，実

行時間のオーバヘッドや Trusted Computing Base (TCB) を小さく抑えた設計となって

いる．最新のバージョンは 1.3である．

準パススルーアーキテクチャとは，ゲスト OS からハードウェアへのアクセスを可能

な限りパススルー (通過) させつつ，セキュリティ機能の実現のために最低限必要なア

クセスのみを VMM が捕捉する方式である．BitVisor は，一部のアクセスのみを捕捉

することによって，ストレージやネットワークの暗号化などのセキュリティ機能を実現

している．また，BitVisorは Intel Virtualization Technology (Intel VT) [15]や AMD

Virtualization (AMD-V) 等の CPUの仮想化支援機構を用いて実装されている．
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ハードウェア

デバイスドライバ

ゲストOS

セキュリティ処理

BitVisor

図 2 BitVisorの構成

BitVisorの構成を図 2に示す．図中の実線矢印は BitVisorに捕捉される I/O処理を表

し，点線矢印は捕捉されない I/O処理を表している．BitVisorでは，準パススルードラ

イバでデバイスの制御やゲスト OS が発行する I/O を捕捉をし，データを取得，更新す

ることによって，データの暗号化などのセキュリティを高める処理を実現している．

このような設計から，BitVisorはマルウェアが VMM上で動作していると判断できな

いくらい実環境に近い環境は提供しつつ，I/Oを捕捉しているので，VMMを検知するマ

ルウェアの動的解析を可能にしつつ，セキュリティ的に隔離された環境を提供することが

できる．
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3 提案システム

3.1 BitVisorを用いる理由

本研究では目的を実現するため，VMMの中でも BitVisorに注目したが，注目した理

由としては，マルウェアの動的解析の際はより精度の高い解析ができるという利点が存在

するからである．すでに述べたように，BitVisorはオーバヘッドをできるだけ小さく抑え

る設計となっている．また，デバイスは極力仮想化しない設計となっており，デバイスの

多くは直接ゲスト OSによって処理される．それ故に，BitVisor上では実環境により近い

環境でマルウェアを動かすことができるので，マルウェアの動的解析の際はより精度の高

い解析ができる．この利点はマルウェアの動的解析に BitVisorを使う大きな利点である．

3.2 状態復元機能の利用例

ここでは，本研究で提案する状態復元機能をマルウェアの動的解析に用いる例について

述べる．本研究で提案する OSの状態保存，復元機能のトリガーは全てユーザによって引

かれる．したがって，今回の例の場合では，マルウェアを実際に実行させて挙動を観察す

る直前に保存機能のトリガーを引き，マルウェアの挙動の観察が終了した直後に復元機能

のトリガーを引くことを想定している．

本研究で提案する状態復元機能をマルウェアの動的解析に用いる例を図 3に示す．提案

システムを用いてマルウェアの動的解析を行う場合は，ユーザは，まず，VM上でゲスト

OSを起動する．次に，現在の OSの状態を表すチェックポイントを作成するため，ユー

ザはゲスト OS 上で VMMを呼び出す特別なプログラムを実行する．このプログラムが

実行されると，OSの状態保存機能のトリガーが引かれ，VMMによって現在の OSの状

態がチェックポイントとして保存される．次に，VMMによるチェックポイントの作成が

終わった後，ユーザはゲスト OS 上で実際にマルウェアと思われるプログラムを実行し，

その挙動を観察，解析する．ここで，マルウェアと思われるプログラムを実行すると OS

の状態は壊される．また，挙動の観察，解析は複数回に渡ることが多いので，挙動の観察，

解析が終わった後の素早い OSの状態の復元が望ましい．そこで，挙動の観察，解析が終

わった後，素早く OSの状態を復元するため，ユーザはチェックポイント作成時と同様に

ゲスト OS 上で VMM を呼び出す特別なプログラムを実行する．すると，今度は OS の

状態復元機能のトリガーが引かれ，VMMによって OSの状態がチェックポイントの状態

へと復元される．OSの状態が復元された後，ユーザは新たにチェックポイントを作成し，
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マルウェア

実行
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時間

復元

チェックポイント

図 3 状態復元機能をマルウェアの動的解析に用いる例

再びマルウェアと思われるプログラムの挙動の観察，解析を続けていく．
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4 システムの設計・実装

4.1 システムの概要

提案システムでは，チェックポイントとして保存，復元するデータはメモリデータと

ディスクデータであり，保存できるチェックポイントは 1つのみとする．また，提案シス

テムはゲスト OSの CPUはシングルコアを想定している．

ここで，BitVisorではデバイスは極力仮想化しない設計となっているため，ディスクは

仮想化されていない．したがって，BitVisor でこれらの保存，復元機能を実装するには

データを保存する場所がない，実デバイスを扱わないといけないなどの問題点が存在し，

BitVisor でこれらの機能を実現するのは単純なことではないということがわかる．そこ

で，提案システムでは次のような方法でこれらの機能を実現していく．

4.2 メモリデータの保存，復元方法

まず，本研究で提案するメモリデータの保存，復元方法を述べる前に物理メモリのマッ

プの情報を取得する手法を述べる．物理メモリの中には，BIOSによって予約済みにされ，

使えない領域が存在し，その領域はマシン毎に異なる．したがって，メモリデータを保存

する際は，その領域を特定する必要があり，その領域を特定するために物理メモリのマッ

プの情報を取得し，使用する．物理メモリのマップの情報を取得するため，提案システム

では，BIOS命令である e820命令を使用する．e820命令で得られた物理メモリのマップ

情報の例を図 4に示す．

しかし，BIOS命令は最近の OSの多くが起動後に用いているモードであるプロテクト

モードなどでは使用することができない．したがって，提案システムでは，BitVisorが起

動時に発行した e820命令で得られたメモリマップを用いて，物理メモリのマップ情報を

得ている．また，e820命令で得られた物理メモリのマップ情報において，物理メモリの

タイプは usable，reserved，ACPI data，ACPI NVSの 4つが存在するが，提案システ

ムでは，該当する範囲の物理メモリの内，reservedでない部分のメモリをメモリデータ

として保存する．

次に，本研究で提案するメモリデータの保存方法を図 5に示す．提案システムでは，メ

モリデータの保存は，ゲスト OSを実行している VMの仮想物理メモリの先頭から末尾

のことを指すゲスト OSの状態を構成するデータと保存機能実行時のゲスト OS用 CPU

のレジスタの値をチェックポイントとして保存することで実現する．ここで，前に述べた
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� �
0-9d7ff, usable da6de000-dadcefff, usable

9d800-9ffff, reserved dadcf000-dafdcfff, reserved

e0000-fffff, reserved dafdd000-daffffff, usable

100000-1fffffff, usable 100000000-21e5fffff, usable

20000000-201fffff, reserved db800000-df9fffff, reserved

20200000-3fffffff, usable f8000000-fbffffff, reserved

40000000-401fffff, reserved fec00000-fec00fff, reserved

40200000-d9cf7fff, usable fed00000-fed03fff, reserved

d9cf8000-da415fff, reserved fed1c000-fed1ffff, reserved

da416000-da695fff, ACPI NVS fee00000-fee00fff, reserved

da696000-da69afff, ACPI data ff000000-ffffffff, reserved

da69b000-da6ddfff, ACPI NVS� �
図 4 e820命令で得られた物理メモリのマップ情報の例

通り BitVisor はディスクの仮想化をしていなかったり，ホスト OS が存在せず，ファイ

ルシステムの利用といったホスト OSの機能を利用することができなかったりする．した

がって，BitVisorではチェックポイントをファイルの形式で保存することができないとい

う問題点が存在する．

そこで，提案システムでは，メモリ上のゲスト OS の状態を構成するデータとゲスト

OSのレジスタの値をチェックポイントとしてメモリ上の空いている領域に保存する．こ

の空いている領域とは VMMもゲスト OSも使っていない部分である．また，ゲスト OS

のレジスタの値とは，Intel VT-x での VMCS内の GUEST-STATE AREAに格納され

ている値と RBPレジスタのことを指している．

最後に，本研究で提案するメモリデータの復元方法を図 6 に示す．メモリデータの復

元は，ゲスト OS の状態を構成するデータと保存機能実行時のゲスト OS 用 CPU のレ

ジスタの値が格納されているデータ構造体をメモリ上の保護された領域に保存されてい

るチェックポイントを用いて元の状態に戻すことによって実現する．ここで，ゲスト OS

の状態を構成するデータの復元に関しては，単にチェックポイントとして保存されている

データで上書きすることで実現し，保存機能実行時のゲスト OS用 CPUのレジスタの値

が格納されているデータ構造体の復元に関しては，VMWRITEのような CPU命令を用いて
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VMM ゲストOSに使わせない領域

保存後

複製

図 5 メモリデータの保存方法

ゲストOS

復元前

VMM ゲストOSに使わせない領域

復元後

上書き

図 6 メモリデータの復元方法

1つずつ書き換えることで実現する．
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4.3 ディスクデータの保存，復元方法

前に述べた通り BitVisor ではチェックポイントをファイルの形式で保存することがで

きないという問題点が存在する．そこで，提案システムでは，ディスクデータの保存，復

元に関しては，ディスク内にメインパーティションと差分パーティションの 2 つのパー

ティションを用い，アクセス先のパーティションを変えることで実現する．ディスクデー

タを保存，復元する部分のシステムの概要を図 7に示す．ここで，メインパーティション

とは OSがインストールされた一般的なストレージのことであり，差分パーティションと

はディスクデータの保存後にディスクに書き込まれるデータを一時的に保存するためのス

トレージである．

ディスクデータの保存，復元時の処理の詳細について述べる．ディスクデータの保存時

の処理に関しては，ディスクへのアクセス先のパーティションをメインパーティションか

ら差分パーティションに変えることで実現する．ディスクデータの復元時の処理に関して

は，ディスクへのアクセス先のパーティションを差分パーティションからメインパーティ

ゲスト

OS

VMM アクセス先アクセス先アクセス先アクセス先

変換部変換部変換部変換部

メイン
パーティション

差分
パーティション

ディスク

デバイスドライバ

ハード

ウェア

図 7 ディスクデータを保存，復元する部分のシステムの概要
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ションに戻し，差分パーティションに書きこまれた書き込みを全て破棄することで実現す

る．なお，ディスクへのアクセス先の変更は次に述べるアクセス先変換部を用いて実現

する．

4.3.1 アクセス先変換部

アクセス先変換部とはディスクアクセス際のアクセス先をバックグラウンドで変更する

機構である．この機能を使い，差分パーティションとメインパーティションの切り替えを

行う．提案システムでは，ゲスト OSとディスクデバイスの間を流れるディスク I/Oを捕

捉，変更することでアクセス先変換部を実現する．

アクセス先変換部の実装例を図 8 に示す．提案システムでは，ディスクへは LBA

(Logical Block Addressing) でアクセスする環境を想定しており，アクセス先変換部では

ディスク I/Oの LBA番号を変更することでアクセス先を変更する．また，提案システム

では，差分パーティションはメインパーティションと同等のサイズのパーティションを想

� �
void change_dst(struct ahci_port *port, int cmdhdr_index, int rw) {

union cmdfis *cfis;

if(ret_another_dst_flag()) {

u64 lba = port->my[cmdhdr_index].dmabuf_lba;

u64 count = port->my[cmdhdr_index].dmabuf_nsec;

lba = rw ? pre_write(lba, count) : pre_read(lba, count);

port->my[cmdhdr_index].dmabuf_lba = lba;

cfis = &port->my[cmdhdr_index].cmdtbl->cfis;

cfis->fis_0x27.sector_number = (lba >> 0) & 0xff;

cfis->fis_0x27.cyl_low = (lba >> 8) & 0xff;

cfis->fis_0x27.cyl_high = (lba >> 16) & 0xff;

cfis->fis_0x27.sector_number_exp = (lba >> 24) & 0xff;

cfis->fis_0x27.cyl_low_exp = (lba >> 32) & 0xff;

cfis->fis_0x27.cyl_high_exp = (lba >> 40) & 0xff;

}

}� �
図 8 アクセス先変換部の実装例
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LAB番号 ダーティフラグ

0x120000 0

...

0x12ffff 0

0x130000 1

...

0x13ffff 1

0x140000 0

...

0x14ffff 0

図 9 アクセス先管理テーブルの例

定しており，差分パーティションの LBA番号はメインパーティションの LBA番号に定

数 Aを足したものと定義する．ここで，この定数 Aは差分パーティションの先頭の LBA

番号からメインパーティションの先頭の LBA番号を引いたものと定義する．

各状態のディスクアクセスの詳細は先で述べるが，ディスクデータの保存後から復元ま

での間のディスクアクセスを管理するため，アクセス先変換部ではアクセス先管理テーブ

ルというテーブルを用いる．

4.3.2 アクセス先管理テーブル

アクセス先管理テーブルとはディスクデータの保存後から復元までの間のディスクアク

セスの整合性を保つための管理テーブルである．アクセス先管理テーブルは LBA番号と

ダーティフラグの 2つの要素から成り立つ．また，アクセス先管理テーブルでは LBA番

号はセクタサイズ毎に存在する．アクセス先管理テーブルの例を図 9に示す．提案システ

ムでは，差分パーティションへの書き込みを捕捉，監視し，書き込みが起きた LBA番号

のダーティフラグを立てることでアクセス先管理テーブルを実現する．
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メイン
パーティション
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パーティション
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ウェア

図 10 ディスクデータの保存前と復元後のディスクアクセス

4.3.3 ディスクデータの保存前と復元後のディスク I/O

ディスクデータの保存前と復元後とは，通常時の状態のことを示している．ディスク

データの保存前と復元後のディスクアクセスの様子を図 10に示す．ディスクデータの保

存前と復元後のディスク I/Oでは，ディスクへ書き込みも読み込みも全てメインパーティ

ションに対して実施される．したがって，ディスクデータの保存前と復元後のディスク

I/Oでは差分パーティションは使用されない．
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4.3.4 ディスクデータの保存後から復元までの間のディスク I/O

ディスクデータの保存後から復元までの間とは，マルウェアの動的解析をするような特

別な状態のことを示している．ディスクデータの保存後から復元までの間のディスクアク

セスの様子を図 11に示す．ディスクデータの保存後から復元までの間では，ディスクへ

の書き込みは全て差分パーティションに対して行われるが，ディスクの読み込みはアクセ

ス先管理テーブルのダーティフラグの値によって異なる．ここからは，ディスクデータの

保存後から復元までの間のディスク I/Oについての詳細について述べていく．

まず，ディスクデータの保存後から復元までの間に起きるディスクへの書き込みに対す

る処理方法について述べる．ディスクデータの保存後から復元までの間にディスクへの書

き込みが起きた際は，まず，アクセス先変換部がディスク I/O の LBA 番号を全て差分

パーティションの LBA番号に変更する．そして，アクセス先管理テーブル内の該当する

部分のダーティフラグを立て，LBA番号を差分パーティションに変更した I/Oをディス

クへと渡す．提案システムではこのような手法を用いて，ディスクデータの保存後から復

元までの間のディスクへの書き込みを実現する．

ゲスト

OS

VMM アクセス先アクセス先アクセス先アクセス先

変換部変換部変換部変換部

メイン
パーティション

差分
パーティション

ディスク

デバイスドライバ

ハード

ウェア

図 11 ディスクデータの保存後から復元までの間のディスクアクセス
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次に，ディスクデータの保存後から復元までの間に起きるディスクの読み込みに対する

処理方法について述べる．ディスクデータの保存後から復元までの間にディスクの読み込

みが起きた際は，まず，アクセス先変換部がディスク I/O の LBA 番号を全て差分パー

ティションの LBA番号に変更し，変更した I/Oをディスクへと渡す．すると，差分パー

ティションから該当する部分が読み込まれ，ディスクの読み込みが完了したことを通知す

る I/Oがディスクから発行される．通常のディスクの読み込みでは，ディスクから発行さ

れる完了したことを通知する I/Oをそのままゲスト OSに渡すことで終了する．しかし，

このままディスクの読み込み処理を終了すると，差分パーティションに対して書き込みが

されていない部分も同時に読み込まれデータの整合性がとれなくなってしまう．

そこで，提案システムではアクセス先管理テーブルテーブルを用いる．ディスクの読み

込みの該当部分でダーティフラグが立っていない部分に対しては，アクセス先変換部が新

たにディスク I/O を発行し，メインパーティションから新たにデータを読み込む．そし

て，メインパーティションから読み込んだデータを先に差分パーティションから読み込ん

だデータの該当部分に上書きする．全てのデータの上書き処理が終わった後，捕捉してい

るディスクの読み込みが完了したことを通知する I/Oをゲスト OSへと最後に渡す．提案

システムではこのような手法を用いて，ディスクデータの保存後から復元までの間のディ

スクの読み込みをデータの整合性を保ちつつ実現する．

4.3.5 ディスクデータの保存後から復元までの間のディスク I/Oの具体例

ディスクデータの保存後から復元までの間のディスク I/O は少し複雑なので，ここ

では具体例とともに説明する．具体例ではメインパーティションの先頭の LBA 番号が

0x100000で，差分パーティションの先頭の LBA番号が 0x6500000であるとする．した

がって，差分パーティションとメインパーティションの LBA 番号の差である定数 A は

0x6400000となる．

まず、LBA番号が 0x130000から 0x13ffffへデータを書き込む場合について見ていく．

0x130000から 0x13ffffへデータを書き込もうとするとアクセス先変換部によってディス

ク I/Oの LBA番号が変更され，差分パーティションの 0x6530000から 0x653ffffに対し

てデータが書き込まれる．そして，図 9のように，アクセス管理テーブルの 0x130000か

ら 0x13ffffの部分にダーティフラグを立てられる．

次に，LBA番号が 0x120000から 0x14ffffのデータを読み込む場合について見ていく．

この場合のディスクの読み込みの様子を図 12に示す．0x120000から 0x14ffffのデータを

読み込もうとするとまず，アクセス先変換部によってディスク I/Oの LBA番号が変更さ

れ，差分パーティションの 0x6520000 から 0x654ffff のデータがメモリに読み込まれる．
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メインパーティション 差分パーティション

先頭のLBA

0x6500000

先頭のLBA

0x100000

メモリ

0x6520000-0x654ffff0x120000-0x12ffff

0x140000-0x14ffff

図 12 ディスクデータの保存後から復元までの間に起きるディスクの読み込みの具体例

次に，読み込みが完了するとディスクから完了したことを通知する I/O が発行されるの

で，アクセス先変換部が I/O を捕捉し，アクセス先管理テーブルを参照して新たなディ

スクの読み込みの I/Oを発行する．今回の場合，図 9のように 0x130000から 0x13ffff以

外の部分のフラグが立っていないので，0x120000から 0x12ffffと 0x140000から 0x14ffff

の部分がメインパーティションから読み込まれ，先ほど読み込んだデータの該当する部分

に上書きされる．最後に，2つのメインパーティションからの読み込みとデータの上書き

が終わった後，捕捉したディスクの読み込みが完了したことを通知する I/Oをゲスト OS

へ渡す．
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5 実験・評価

5.1 動作確認の実験

提案システムによって，OSの状態が期待通り復元できるかを確認するために，Ubuntu

12.04 (32 bit), Fedora 20 (32 bit)，Windows 7 (32 bit) を用いて OSの状態の保存，復

元の実験を行った．本実験では，まず，OS上でターミナルとインターネットブラウザを

起動させ，提案システムの保存機能を用いてチェックポイントを取った．チェックポイン

トを取った後，ターミナルとインターネットブラウザを閉じ，提案システムの復元機能を

用いてターミナルやウインドウの状態が元に戻るかを確かめた．動作確認の実験の様子を

図 13に示す．

Ubuntu 12.04，Fedora 20 の環境では，提案システムの復元機能のみでウインドウが

表示されている場所や表示内容，ターミナルやインターネットブラウザの履歴などの状態

を保存時の状態に戻すことができた．また，OSの状態を戻した後も，継続して通常通り

の処理を行うことができた．

Windows 7 の環境では，画面の再描画は必要となったが，ウインドウが表示されてい

図 13 動作確認の実験の様子
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る場所や表示内容，ターミナルやインターネットブラウザの履歴などの状態を保存時の状

態に戻すことができた．また，OSの状態を戻した後も，継続して通常通りの処理を行う

ことができた．

次に， 提案システムの保存機能を用いてチェックポイントを取った後，デスクトップ上

のディレクトリやファイルを全て削除した．ディレクトリやファイルの削除が完了した後，

提案システムの復元機能を用いてファイルの状態が元に戻るかを確かめた．

この実験では，Ubuntu 12.04，Fedora 20，Windows 7 の環境ともに，提案システム

の復元機能のみでディレクトリやファイルの属性やサイズ，格納されているデータの内容

の状態を保存時の状態に戻すことができた．また，OS の状態を戻した後も，通常通り，

ディレクトリやファイルの読み書きなどの処理を行うことができた．

最後に， 提案システムの保存機能を用いてチェックポイントを取った後，インターネッ

トブラウズである Opera [16]を OS上にインストールした．Operaのインストールが終

わった後，提案システムの復元機能を用いて Operaがインストールされる前の状態に戻

るかを確かめた．

この実験では，Ubuntu 12.04，Fedora 20，Windows 7 の環境ともに，インストールさ

れたアプリケーションの一覧を確認したところ，Operaを見つけることが出来ず，Opera

がインストールされる前の状態に戻すことができた．
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5.2 オーバヘッド測定の実験

提案システムの有効性を評価するために，提案システム導入による実行時間のオーバ

ヘッドの実験を行った．実験環境を以下に示す．なお，提案システムで OSの状態の保存，

復元にかかる処理時間は数秒程度と短いものであったので，今回の実験では対象から外

した．

• CPU: Intel Core i3-21200 3.3 GHz

• Memory: 8 GB

• HDD: Seagate ST500DM002-1BD14 500 GB

• Chipset: Intel 7 Series/C210 Series Chipset

• VMM: BitVisor 1.3

• ゲスト OS: Ubuntu 13.04(32 bit), 3.8.0-32-generic

本実験の比較対象は，実環境と提案システム導入前の BitVisor が入った環境，提案

システムが入った環境の 3 つであり，以降，実環境を Native，提案システム導入前の

BitVisor が入った環境を BitVisor，提案システム導入後の環境を Our System と呼

ぶ．ただし，提案システムでは，OS の状態の保存前と復元後では I/O の捕捉，監視は

BitVisorが自身が実施するもの以外は特にしていない．したがって，提案システムが入っ

た環境の内，オーバヘッドが大きくなると推測できる OSの状態の保存後から復元までの

間の状態となった環境を Our Systemとして実験した．また，BitVisor，Our System と

もに，BitVisorのコンパイルオプションとして，Shadow Page Table等のデフォルトの

機能は ONにし，暗号化や VPNの機能は OFFにした．

提案システム導入による実行時間のオーバヘッドの測定として，本実験では，Bonnie++

[17]による I/OベンチマークとUnixBench [18]によるシステム・ベンチマーク，BitVisor

1.3のビルド時間を測定する BitVisor 1.3のビルド・ベンチマークの 3つのベンチマーク

を用いて実験した．各ベンチマークのバージョンを以下に示す．

• Bonnie++による I/Oベンチマーク: Bonnie++ version 1.97

• Unixbenchによるシステム・ベンチマーク: Unixbench version 5.1.3

• BitVisor 1.3のビルド・ベンチマーク: gcc version 4.7.3
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5.3 Bonnie++による I/Oベンチマーク

本実験ではまず，I/Oベンチマークである Bonnie++を用いて提案システム導入によ

る I/Oにかかる実行時間のオーバヘッドを測定した．実験の際は，ページキャッシュを全

てクリアしてから実行時間を測定した．Bonnie++による I/Oベンチマークの結果を図

14に示す．図 14では，各要素は以下のことを表している．また，各要素の値は Nativeを

100%とした時の相対スループットであり，値が大きいほど性能がよいことを示している．

• Random Seeks: ディスクに対してランダムアクセスにかかった時間

• Sequential Input Block: ディスクの連続した領域をブロック単位で読み込むのに

かかった時間

• Sequential Input Per Chr: ディスクの連続した領域をキャラクタ単位で読み込む

のにかかった時間

• Sequential Output Rewrite: ディスクの連続した領域を読み込んだ後，書き込む

のにかかった時間

• Sequential Output Block: ディスクの連続した領域をブロック単位で書き込むの

にかかった時間

• Sequential Output Per Chr: ディスクの連続した領域をキャラクタ単位で書き込

むのにかかった時間

結果を見ていくと，ディスクの読み込みも書き込みも，ブロック単位のアクセスより

キャラクタ単位のアクセスで大きいオーバヘッドが Our System に発生している．これ

は，ディスクへのアクセスの大きさが小さいほどディスク I/Oの数が増え，捕捉，監視等

の処理が増えるからだと推測できる．しかし，Nativeと比較すると Our Systemに大き

いオーバヘッドが出ていても BitVisorと比較するとオーバヘッドは小さい．したがって，

ここで発生しているオーバヘッドの大部分は BitVisorによるオーバヘッドであると推測

できる．

また，Sequential Output Rewriteでは 53%の性能低下という大きいオーバヘッドが

Our Systemに発生している．これは，連続した領域の読み込み，書き込みが続くとダー

ティフラグが立っている部分と立っていない部分が混ざった領域の読み込みが多発し，メ

インパーティションからの読み込みが増えたことが原因だと推測できる．実際，実験時に

システムが出したログを見てみるとメインパーティションの読み込みが多発していた．し

かし，これは提案システムで発生する最悪なケースなので，最悪ケースでも最大 53%の
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図 14 Bonnie++による I/Oベンチマーク

性能低下で済むということがわかった．

5.4 UnixBenchによるシステム・ベンチマーク

次に，システム・ベンチマークである UnixBenchを用いて提案システム導入によるシ

ステム全体に与えるオーバヘッドを測定した．UnixBenchによるシステム・ベンチマーク

において総合的なベンチマークの値である System Benchmarks Index Score を表 1 に，

各要素の結果を図 15に示す．図 15では，各要素は以下のことを表している．また，各要

素の値はベンチマークの結果として出力される性能の指標である Indexであり，値が大き

いほど性能がよいことを示している．

• System Call Overhead: システムコールの性能

• Shell Scripts (8 concurrent): シェルスクリプト実行の性能 (8個並列)

• Shell Scripts (1 concurrent): シェルスクリプト実行の性能 (並列なし)

• Process Creation: プロセス生成の性能

• Pipe-based Context Switching: pipeベースでのコンテキストスイッチングの性能

• Pipe Throughput: pipe処理の性能

• File Copy 4096 bufsize 8000 maxblocks: ファイルコピーの性能 (バッファサイズ
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表 1 System Benchmarks Index Scoreの比較

System Benchmarks Index Score

Native 3088.1

BitVisor 1924.8

Our System 2010.0

4096バイト)

• File Copy 256 bufsize 500 maxblocks: ファイルコピーの性能 (バッファサイズ

256バイト)

• File Copy 1024 bufsize 2000 maxblocks: ファイルコピーの性能 (バッファサイズ

1024バイト)

• Execl Throughput: execl 関数実行処理の性能

• Double-Precision Whetstone: 倍精度浮動小数点演算の性能

• Dhrystone 2 using register variables: 2つのレジスタを使用した整数・文字列演

算の性能

まず，System Benchmarks Index Score の値から見ていくと，Our System の性能は

BitVisor の性能より高いことがわかる．しかし，Our System と BitVisor の差は Our

Systemと Nativeの差に比べると小さく，Our Systemと BitVisorの性能差は誤差であ

るといえる．したがって，システム全体みると提案システムで発生するオーバヘッドの大

部分は BitVisorによるオーバヘッドであるといえる．

次に，各要素の結果を見ていくと，Pipe Throughputで 64%の性能低下という大きい

オーバヘッドが Our Systemに発生している他，ファイルコピーなどで大きいオーバヘッ

ドが Our Systemに発生している．しかし，Our Systemと BitVisorだけを比較すると，

Our System で発生したオーバヘッドは小さく，むしろ性能が向上した要素もいくつか

ある．

このことから，UnixBench のようなシステム・ベンチマークでは，提案システムを

BitVisor に導入した際に発生する新たなオーバヘッドはほとんど現れないということが

わかった．したがって，ユーザが普通に使う分には，提案システムは BitVisorと同様の

性能で使用できるということが推測できる．
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図 15 UnixBenchによるシステム・ベンチマーク
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5.5 BitVisor 1.3のビルド・ベンチマーク

最後に，BitVisor 1.3 のビルドにかかる時間を測定する BitVisor 1.3 のビルド・ベン

チマークを用いて，ユーザが実際に提案システム上で体感するであろうオーバヘッドを測

定した．並列コンパイル機能を ONにした際の BitVisor 1.3のビルド・ベンチマークの

結果を図 16に，並列コンパイル機能を OFFにした際の BitVisor 1.3のビルド・ベンチ

マークの結果を図 17に示す．図 16，17は BitVisor 1.3のビルドにかかった時間を表し

ており，実験回数は各環境とも 5回ずつである．また，各環境で生じた平均ビルド時間を

表 2に示す．

まず，図 16，17の結果を見ていくと，各環境とも各回のビルド時間に多少のばらつき

があるが一定の範囲に収束している．そこで次に，各環境での平均ビルド時間である表 2

20 21 22 23 24 25 26
elapsed time [s]

Our System

BitVisor

Native

1st time
2nd time
3rd time
4th time
5th time

図 16 並列コンパイル機能を ONにした際の BitVisor 1.3のビルド・ベンチマーク

表 2 各環境での平均ビルド時間 [sec]

並列コンパイル機能を ON時 並列コンパイル機能を OFF時

Native 23.69 63.69

BitVisor 24.51 64.98

Our System 23.94 64.84
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図 17 並列コンパイル機能を OFFにした際の BitVisor 1.3のビルド・ベンチマーク

を見ていく．平均ビルド時間を見た結果，並列コンパイル機能を ONにした際，OFFに

した際を通じて，Our Systemのオーバヘッドは Nativeと比べて最大でも 2％しか発生

していない．

このことから，ユーザが実際に提案システム上で体感するであろう提案システムのオー

バヘッドは実環境と比べても僅かである．したがって，提案システムを導入しても，ユー

ザがシステムを普通に使う分にはオーバヘッドはほとんどなく，提案システムは有効であ

ると推測できる．
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6 議論

6.1 デバイスの状態の復元について

各デバイスは ACPI で定義されている Device Power States のような状態を持つ．提

案システムでは，このデバイスの状態の復元までは考慮していない．しかし，OSの状態

の保存時と復元時でデバイスの状態が異なる可能性も存在する．

この問題に対しては，ゲスト OSの機能を借りることになるが，ゲスト OSをサスペン

ドした後，ゲスト OSを再開させることで各デバイスがリフレッシュされ，デバイスの状

態が復元できるのではないかと考えている．このような手法を用いれば，デバイスの状態

の復元はできるが，デバイスの状態が OSの状態の保存時と復元時で異なるデバイスは多

くはないと考えている．例えば，マルウェアの動的解析の場合のように OSの状態の保存

と復元の間隔が短い場合では，OSの状態の保存時と復元時でデバイスの状態が異なるデ

バイスは多くはない．したがって，提案システムでは，デバイスの状態の復元は未対応と

なっている．

6.2 データの保存先について

提案システムでは，OSの状態の保存，復元時間の低減のため，メモリデータの保存は

メモリ上のゲスト OSの領域をメモリ上の空いている領域にチェックポイントとして保存

することで実現している．故に，提案システムを再起動すると消えてしまう問題点やゲス

ト OSに割りてることができるメモリサイズは減少する問題点が存在する．提案システム

を再起動すると消えてしまう問題点に関しては，提案システムが再起動するとメモリ上の

ゲスト OSの状態を構成するデータもリフレッシュされ，OSの状態の復元が必要なくな

るのではないかと考えている．ゲスト OSに割りてることができるメモリサイズは減少す

る問題点は提案システムに改善の余地があると考えており，適切なメモリデータの保存場

所は他にも存在すると考えている．

また，提案システムでは，提案システム導入後のオーバヘッドの抑制のため，ディスク

データの保存は，同一ディスク上に別パーティションとして差分パーティションを作り，

ディスクアクセスの際に LBA番号に定数を足し，アクセス先を変えることで実現してい

る．故に，ゲスト OSがインストールされているメインパーティションと同等サイズの差

分パーティションが必要となり，メインパーティションとして使えるディスクサイズが減

少する問題点が存在する．この問題点に関しては，差分パーティションに書かれるデータ
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の配置方法の変更やデータの圧縮など改善の余地が十分にあり，今後の課題としたい．

6.3 保存できるチェックポイントの数について

提案システムでは，保存できるチェックポイントは 1つのみとなっている．保存できる

チェックポイントは 1つのみというのは，本研究で想定しているようなマルウェアの動的

解析に用いる例の場合では，最低限の要求を満たしているが，サーバの定期的なバック

アップに使用するなど，他の用途に応用するには厳しい．

提案システムに対して，複数のチェックポイントを保存できるように拡張するのは，メ

モリデータの保存，複数に関しては多少の設計の変更で済むが，ディスクデータの保存，

複数に関しては大幅な設計の変更が必要となってくる．例えば，ディスクデータの保存に

使用する差分パーティションの数を単に増やしたとしても，ディスクの読み込みの際や

ディスクデータの復元の際に，どのパーティションのデータが有効であるかの管理が新た

に必要となる．したがって，提案システムに対して保存できるチェックポイントの数を増

やすのは単純なことではなく，設計の変更など議論の余地が十分にあり，今後の課題とし

たい．
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7 関連研究

7.1 状態の復元機能を有したシステム

マルウェアの動的解析を行うためにOSの状態機能を有した VMMとしては，BareBox

[19] がある．BareBox は，提案システムと同様に，メモリデータやディスクデータをゲ

スト OSのリブートなしで復元することができる．しかし，BareBoxは Xenを拡張して

作られており，復元対象のゲスト OSが動いている VMと異なる VMで動いている管理

OSというものが存在する．したがって，チェックポイントの管理などの処理で管理OSの

機能を利用している点が本研究とは異なる．提案システムでは，管理 OSの機能を利用し

ない分，実環境に近い環境を提供できるので，マルウェアの動的解析において，BareBox

よりも精度の高い解析ができる．

マルウェアの動的解析のために，元のシステムの状態を保存しつつ，マルウェアを実際

に動かすことができる環境を提供するシステムとしては Alcatraz [20]がある．Alcatraz

は，本研究と同様にディスクの書き込み先を変え，書き込みを差分として保存しておく

ことで元のシステムの状態を維持し，差分を捨てることでシステムの状態を元に戻す．

Alcatrazでは，システムコール引数にあるファイルパスの書き換え，ファイルシステムを

仮想化することでディスクのアクセス先を自在に変えている．したがって，Alcatraz で

は，ディスクの書き込み先の変更をファイルパスの書き換えで実現している点が，LBA番

号の書き換えで実現している本研究と異なる．提案システムでは，LBA番号というファ

イルパスより低レベルな部分の変換をしている分，実環境により近い環境を提供できるの

で，マルウェアの動的解析において，Alcatrazよりも精度の高い解析ができる．

マルウェアの動的解析の用途に限らず，サーバのバックアップなどの用途に用いるため，

OSの状態復元機能を有したVMMとしては，VMware WorkstationやKVM，Hyper-V

[21]がある．これらの VMMは，提案システムと同様に任意のタイミングで OSの状態を

保存，復元することができる．しかし，これらの VMMでは，ホスト OSが存在したり，

ディスクなどのデバイスを仮想化していたりする．したがって，チェックポイントの管理

などの処理でホスト OSの機能を利用している点や，デバイスを仮想的に管理している点

が本研究とは異なる．提案システムでは，ホスト OSの機能の利用やデバイスの仮想化を

していない分，実環境に近い環境を提供できるので，マルウェアの動的解析において，こ

れらの VMMよりも精度の高い解析ができる．

BitVisor を拡張して，VM 上の OS の状態を他のマシンにマイグレーションする研究
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としては，深井ら [22] の研究がある．深井らの研究は，異なる物理マシン間のライブマ

イグレーションに注目をしているが，マイグレーションの対象を同一マシンの未来の時間

に置き換えれば，本研究と同様に，BitVisor を拡張した OS の状態復元機能となる．深

井らの研究では，メモリデータやゲスト OSのレジスタの値は保存，復元できるが，ディ

スクデータの保存，復元はできない点が本研究とは異なる．提案システムでは，ディスク

データの保存もできるので，深井らの研究では解析しにくいディスクデータを壊すような

マルウェアもより容易に解析できる．

状態の復元機能であるスナップショット機能を持ったシステムとしては，ZFS [23],

Btrfs[24]がある．ZFS，Btrfsはスナップショット機能を持ったファイルシステムであり，

コピーオンライトと呼ばれる方式を用いてファイルシステム自身がファイルシステムを複

製し，スナップショットをとっている．ZFS，Btrfsでは，用意にディスクデータのスナッ

プショットをとることができるが，使用することができる OSが限定されている．一方提

案システムでは，使用することができる OSが限定されていない BitVisorを使用してい

る点が異なる．したがって，提案システムでは ZFS，Btrfsを使用したシステムよりも多

くの環境でマルウェアの動的解析ができる．

7.2 マルウェア解析用の VMM

マルウェアを解析するためVMMとしては，Ether [25]やMAVMM [26]がある．Ether

は自分自身の存在をできるだけ隠しつつ，マルウェアを解析するためのシステムであり，

Xenを拡張して作られている．Xenを拡張して作らているため，Etherは VMMと監視

対象のゲスト OSが動いている VMと異なる VMで動いている管理 OSが協力し，シス

テムコールやメモリ書き込みなどのイベントを監視している．また，これらの機能を用い

た様々なマルウェアの解析の実証実験も行われており，有効性も示されている．Etherは

マルウェアの解析に必要な機能を多く持っているが，本研究で提案する OSの状態復元機

能のような状態を戻す機能は持っていない点と管理 OSの機能を利用することができる点

が本研究とは異なる．提案システムでは，OSの状態復元機能をもっている分，解析環境

の素早い復元ができるため，単時間あたりより多くの解析ができる．

MAVMMはマルウェアの動的解析に特化した軽量な VMMであり，提案システムが用

いている BitVisorと同様に，極力デバイスを仮想化しない方針で，セキュア，かつ，実環

境に近い環境を提供している．MAVMMではメモリダンプやディスクアクセス，プロセ

ストレースをログとして記録する機能も持っている．また，これらの機能を用いた様々な

マルウェアの解析の実証実験も行われており，有効性も示されている．MAVMMはマル
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ウェアの解析に必要な機能を多く持っているが，本研究で提案する OSの状態復元機能の

ような状態を戻す機能は持っておらず，この点が本研究とは異なる．提案システムでは，

OSの状態復元機能をもっている分，解析環境の素早い復元ができるため，単時間あたり

より多くの解析ができる．
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8 おわりに

8.1 まとめ

本研究では，BitVisor のための OS の状態復元機能を提案した．また，3 種類のベン

チマークを用いた比較実験を行い，システム導入後のオーバヘッドを測定，評価した．評

価の結果，I/Oに負荷がかかる処理では提案システムに最大 53%の性能低下が見られた

が，システム全体のベンチマークやビルド・ベンチマークでは，提案システム導入前の

BitVisorと同等の性能が出ていることがわかり，提案システム導入後のオーバヘッドが実

用に耐えられるレベルであることを確認した．

8.2 今後の課題

今後の課題としては，次の 3つが挙げられる．1つ目は，デバイスの状態の復元への対

応である．議論の章でも述べたが，OSのサスペンド機能などを使ってこの課題を課題を

取組んでいきたい．2つ目は，チェックポイントを保存する場所の改善である．議論の章

でも述べたが，既存の手法ではいくつか問題点が存在するので，最適な保存場所を探して

いきたい．3つ目は，チェックポイントを複数取れるように拡張することである．議論の

章でも述べた通り，提案システムで複数のチェックポイントを取れるように拡張すること

は容易ではなく，今後の課題としてさらなる調査や考察をしてきたい．
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