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 要  旨 

仮想マシンモニタ（VMM）を用いたセキュリティ向上は，最近数年の間に非常に良く研究さ

れた効果的なアプローチである．BitVisor はストレージデータの暗号化や VPN の構築を含む多

様なセキュリティ機能を提供する VMM である．BitVisor は準パススルー型アーキテクチャを

用いて構築されている．そのアーキテクチャでは，OS からの大半の I/O アクセスは VMM を

通過し，セキュリティ機能を実装するための最小限のアクセスだけが VMM によって捕捉され

る．そのアーキテクチャは小さいオーバヘッドと Trusted Computing Base（TCB）をもたらす．

現在の BitVisor はプライバシーの保護はできるが，マルウェアの検出はできない．そこで本研

究では，マルウェア検出機能を準パススルー型 VMM に組み込むための方式を提案する．我々

はその方式に基づいて BitVisor の拡張を実装した．その拡張は，データ I/O の中身を，VMM

に保存されたマルウェアのシグネチャと比較する．我々は実験を行い，その拡張が Linux と

Windows などの OS に関係なく，実在のマルウェアを高い精度で検出できること，その拡張の

実行時間オーバヘッドが小さいことを確認した． 
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