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Resumen

Los colegios profesionales (CP) son
instituciones auténomas con personeriajuridica
de derecho publico interno, sin fines de lucro,
creadas por ley, agrupan a los profesionales en
el ambito de su jurisdiccion. La problematica
radica en la falta de seguridad de la informacion
(Sl) en la organizacion, en la actualidad la
informacion es un activo clave para las
empresas, sin embargo no se resguarda de
manera adecuada para cumplir con los
objetivos estratégicos de la organizacion.

La informacién es parte principal en los procesos,
servicios y tecnologias en el sector publico o
privado; sin importar el tamario; es vital cumplir
con las caracteristicas de la Sl: confidencialidad,
integridad, disponibilidad (CID), en general se
suele actuar de manera reactiva, desarrollar un
Sistema de Gestion de Seguridad de la
Informacion (SGSI), permitira actuar en forma
proactiva ante eventos que afecten la Sl. Se
analizé enfoques de estandares para gestionar la
SI1(1ISO 27000, COBIT, ITIL, MAGERIT).

Como objetivos de esta investigacion
culturizar a la alta direccion sobre Sl, analizar
las brechas, la identificacion de los riesgos,
identificar y evaluar los controles, y por ultimo
plantear los proyectos de SI; finalmente se
hace uso de la norma ISO 27001 en la
aplicacion al caso: Colegio de Ingenieros del
Peru (CIP), implicé gestion de riesgos (GR),
identificacion de controles, normas, politicas y
mejoras en los procesos de negocio definidos
en el documento de alcance.
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Abstract

Professional associations (CP) are
autonomous institutions with legal personality
under public law, nonprofit, created by law;
bring together professionals in the field of
jurisdiction. The problem lies in the lack of
information security (Sl) in the organization,
now the information is a key asset for
companies, though not adequately safeguards
to meet the strategic objectives of the
organization.

Information is principal and central part in
processes, services and technologies in the
public or private sector; regardless of size; is
vital to meet the characteristics of the SI:
confidentiality, integrity, availability (CID), the
tendency is to act in a reactive way, develop a
Management System Information Security
(ISMS), allow to act proactively to events that
affect the Sl. It approaches standards were
analyzed to manage the Sl (ISO 27000,
COBIT, ITIL, MAGERIT).

It was proposed as targets for this research
culturizar to top management on Sl, analyze
gaps, identification of risks, identify and
assess controls, and finally prepare draft SI
finally use is made of ISO 27001 in the
application to the case: Departmental Council
of Lambayeque Engineers Association of Peru
(CIP), involved risk management (GR),
identification of controls, standards, policies
and improvements in business processes
defined in the scoping document.

Keywords: Risk Management, ISO / IEC
27000, ISMS, SI.
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Introduccion

La dependencia en la tecnologia de la
informacion (TI), las regulaciones vy
requisitos de Sl obligan a las empresas a
evaluar procesos de negocio, datos de
mision critica, y apoyar el entorno de TI,
entre otros. Lo mencionado anteriormente y
con una baja inversion de Tl que resulta en
justificar cada compra, los profesionales de
la seguridad se ven forzados a encontrar
formas eficientes y eficaces para evaluar su
organizacion cuyo fin es descubrir y priorizar
el resolver vulnerabilidades, y para
desarrollar soluciones rentables que
muestren beneficio para el negocio.

Actualmente, el tema de S| a nivel
internacional se toma de maneraresponsable
por empresas e instituciones, que reconocen
que la informacion es un activo fundamental
para el negocio, con el fin de preservar y
resguardar este activo, sin embargo en la
mayoria de estas no esta en sus planes
resguardarla, desestimando su importancia o
en algunos casos la Alta Direccion (o el
Consejo Directivo) carece de conocimiento
técnico-profesional con respecto al tema.

“La finalidad de la S| es proteger los
recursos valiosos de la organizacion, tales
como informacion, hardware y software. A
través de la seleccion y aplicacion de las
salvaguardias adecuadas, la seguridad
ayuda a una organizacion a cumplir sus
objetivos de negocio o de su mision
mediante la proteccion de sus recursos
fisicos y financieros, la reputacion, la
posicion legal, empleados y otros activos

14

tangibles e intangibles™”.

El creciente interés sobre Sl, ha conllevado
a organizar congresos, reuniones de
profesionales destacados sobre el tema,
uno de estos el ESORICS® organizado en
Inglaterra. En América se cuenta con ASIS®
organizado en México, CIBSI y TIBETS’,
organizada por la Universidad Tecnholdgica

de Panama, estas organizaciones fomentan
e imparten cursos y avances sobre la Sl. En
Peru, organizaciones como ISACA’, entre
otras, son encargadas de impartir
conocimientos acerca del tema de
Seguridad entre otros temas relacionados.

Abordar la problematica internacional sobre
temas de Sl conlleva a considerar diferentes
perspectivas, algunas con una aportacion
critica sobre otros, por lo cual se analizaron
articulos y tesis de postgrado a nivel
mundial; para conocer la situacion actual y
problemas relacionados con el tema en
estudio, al final se obtuvo la conclusién
después de estos analisis de los articulos y
tesis, se procedié a entablar la relacién con
nuestro trabajo de investigacion.

Si bien es cierto que los enfoques son
distintos cada quien lleva la investigacion
por el camino que mejor le parece de
acuerdo a hallazgos relacionados en cada
investigacion, en tal sentido las lecturas
mencionadas en articulos y tesis los autores
hacen referencia con énfasis la debilidad de
la Sly la cual es el factor humano, en temas
de importancia o relacionados al interés de
lainformacion.

Anivel local la problematica en el sector donde
se desarrolld este trabajo fue en los Consejos
Departamentales de los colegios profesionales
(Contadores, Médicos, Ingenieros, Abogados,
Arquitectos, Enfermeras, Psicologos,
Bidlogos, etc.) de la region Lambayeque, la
indagacion sobre cuestiones de Sl es un tema
al cual se le ha restado importancia, no se
cuenta con documentacion de procesos, 0
aplicacion de normas internas para el
resguardo de la informacion de los colegiados,
sin tener conciencia de los riesgos que tiene la
organizacion.

El primer punto importante de la realidad
encontrada, es que la mayoria de colegios no
cuentan con un departamento de TI

4 Peltier, Information Security Fundamentals, xiii [traducida por los investigadores].

5 ESORICS (European Symposium on Research in Computer Security)

6 ASIS (Congreso Latinoamericano de Seguridad)

7 CIBSly TIBETS (Congreso Iberoamericano de Seguridad Informatica y Taller Iberoamericano de Ensefianza e Innovacién Educativa

en Seguridad de la Informacién)
8 ISACA: Information Systems Audit and Control Association
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propiamente dicho, algunos contratan empresas
encargadas de velar por la Tl, otros, solo cuando
los equipos informaticos se dafian o se
malogran, los llevan a reparar por cualquier
técnico disponible en el mercado, lo que
demuestra unaculturareactiva, no preventiva.

El segundo punto a tomar en cuenta, es
que solo uno de los colegios cuenta con la
informacion centralizada en un servidor y
realiza respaldo de la informacion en dias
alternos, los demas colegios, tienen la
informacion en alguna computadora, y
cinco de ellos realizan respaldo de la
informacion, pero no cuentan con
procedimientos formales para realizarlo,
simplemente se realiza y no hay un control
(veranexo 03).

Como tercer item a resaltar es que el uso de
correos electronicos es mediante servicios
gratuitos (Gmail o Hotmail) en el cual los
usuarios pueden acceder desde cualquier
lugar, ya que cuentan con la contrasefiay en
algunos de ellos la informacion es enviada
primordialmente por el correo electrénico.
Otros puntos a considerar, es que se
pueden utilizar dispositivos como laptops,
dispositivos de almacenamiento externo,
entre otros, para poder realizar el trabajo y
no existe un control sobre la informacién
almacenada en dicho equipo.

En el caso que cuenten con manuales de
gestion, no son aplicados, e incluso en
algunos casos cambian cuando ingresa otra
directiva. La seguridad fisica no tiene la
atencién que debe, ya que en algunos casos
no se cuenta con foto check o no existe un
vigilante que controle el acceso, algunos
col-egios no cuentan con camaras de
seguridad, solo uno ha contratado central de
alarmas.

A nivel de organizacion, especificamente en
el Colegio de Ingenieros del Perd Consejo
Departamental Lambayeque, que es donde
se realizd el caso de estudio, se han
presentado diversas incidencias y problemas
en los que la informacion ha sido expuesta,
algunos de ellos se resumen a continuacion:
extravio de documentacion de supervisiones
de obras publicas, pérdida de certificados de
cursos impartidos por el colegio, acceso a la
sala de servidores por personas no

autorizadas, acceso a la red inalambrica sin
clave de seguridad, acceso no restringido a
las computadoras en los laboratorios, perdida
de informacién contable por estropeo de
disco duros, extravio de hardware de la
organizacion, entre otros.

Los autores sefialan como objetivo general
el desarrollar un SGSI para los Consejos
Departamentales de los colegios
profesionales en laregién Lambayeque, con
un caso de estudio aplicado en el Colegio de
Ingenieros. Y como objetivos especificos el
determinar la documentacién para culturizar
a la alta direccion en S, realizar el analisis
de brechas, identificar los riesgos, identificar
y proponer los controles, elaborar el plan de
proyectos, todos estos de la Sl. En este
estudio al ser una investigacién de nivel
descriptivo, no requiere alcance de
contrastacion de hipétesis.

La metodologia utilizada en el desarrollo de
este trabajo es la propuesta por la norma
seleccionada, la cual hace uso del ciclo de
Deming o PDCA (Planificar, Hacer, Verificar
y Actuar), y para la gestion de riesgos se
utilizé la metodologia propuesta por
MAGERIT V3, asi también se elaboro los
documentos exigidos por la norma en la
aplicacion del caso de estudio. Como
resultado se elabor6 el desarrollo de la
propuesta de un SGSI para los CP, con un
caso de estudio aplicado en el CIP.

Un SGSI brinda la capacidad de reaccionar
con rapidez ante cualquier incidente de SI.
La ISO 27001 es exigida por los mercados
internacionales a las empresas, para poder
demostrar que la informacion que maneja
esta bajo caracteristicas de la CID, y que
garantizan continuidad en las operaciones,
porque cuentan con un sistema para la
planificacion de la continuidad del negocio.
Una empresa con la norma implantada
garantiza, en la cadena de suministros, que
es proveedor confiable.

En un enfoque centrado en los procesos
para realizar evaluaciones, el elemento
clave es la comprension de objetivos,
procesos de negocio, y como las medidas
de seguridad, estan alineadas con los
riesgos del negocio. El diagnédstico
realizado fue util como base para la
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construccién y el mantenimiento de un
programa de Sl. En el diagndstico se incluyé
un cuestionario que permitio llevar a cabo la
evaluacion de seguridad actual en el sector
y también permiti6 entender la S| e
identificar areas de mejora.

Finalmente la implementacion del SGSI
permitira tener la capacidad de reaccionar
de manera proactiva ante cualquier
incidente de SI. La falta de politicas y
controles propios a la Sl; conlleva a
resultados que pueden afectar a los
objetivos de la organizacion.

Marco teérico conceptual

Abordar la implementacion y mantenimiento
de un SGSI; conlleva a considerar
diferentes perspectivas, algunas con un
aportacion critica sobre otras. Esta seccién
tiene el propdsito de conocer el estado del
arte en esta area del conocimiento y se
establecen las bases tedricas necesarias
para investigar, interpretar y estructurar los
modelos de SI. En primer lugar se
analizaron articulos y posteriormente tesis
de postgrado; para conocer la situacion
actual, problemas relacionados vy
finalizando con las conclusiones.

Se revisaron articulos que ayudaron en la
investigacion, tales como los siguientes:

Diaz, A., Collazos, G., et al (2012)°, en su
investigacion denominada:
“‘Implementacion de un SGSI en la
comunidad Nuestra Seriora de Gracia,
alineado tecnolégicamente con la norma
1ISO 27001

Como conclusiones de estainvestigacion se
destaca que todas las organizaciones sin
tener en cuenta su tamafo, implementen
mecanismos que permitan mantenerla
segura, implementar el SGSI resulta
beneficioso para la comunidad en cuanto a
seguridad efectiva en los IS, mejoras
continuas en procesos de auditorias
internas dentro de la comunidad,
incremento de la confianza en la comunidad
y mejora de suimagen.

Los autores Knappa, K., Morris, R., et al.
(2009)"°. Proponen en su investigacion

denominada: “Politica de seguridad de la
informacién: un modelo de proceso a nivel
organizacional’, los resultados expusieron
que existia necesidad de formacién de los
participantes para que el modelo funcione
correctamente, una vez que las politicas
sugeridas serian aprobadas, estas darian
forma de la mejora al equipo, con una
advertencia sobre el escandalo como el de
Enron y la propuesta Ley Sarbanes-Oxley,
resulta que requiere controles vy
contrapesos adicionales, mientras que la
teoria es esencial, los autores sefialan que
la practica determina la validez de lateoria.

Para Van Niekerk, J. y Von Solms. R.
(2009)", en su trabajo denominado: “Cultura
de la seguridad de la informacion: una
perspectiva de gestion”, Refieren a la
elasticidad en la cultura de la Sl, la cual se
define como la medida del cambio en una
variable, se puede hacer si la empresa
cuenta con los medios para efectuar el
cambio. A esto se une el consentimiento de
la gestion de la seguridad; es decir, si es
exigente con los empleados en el
cumplimiento y lo que es el minimo de la
linea de base de seguridad; aceptable para
realizar el trabajo. Una fuerte cultura de la Si
es interpretada como una cultura deseable
que sea conducente y estable, lo mejorde la
cultura de Sl es la que se puede predecir.

Fuchs, L., Pernul, G. y Sandhu, R. (2011)",
en su investigacion denominada: “Roles en
seguridad de informacioén: una encuesta y
clasificacion del area de investigacion”, La

9 Diaz Andrés, et al “Implementacion de un Sistema De Gestién De Seguridad De La Informacion (SGSI) en la Comunidad Nuestra Sefiora
de Gracia, alineado tecnolégicamente con La Norma ISO 27001”. (2012).

10 Knappa, Kenneth, Morris, Franklin, etal. “Information security policy: An organizational-level process model”, computers & security, USA. (2009).

11 Van Niekerk, Johany VVon Solms, Rossouw. “Information security culture: Amanagement perspective”, computers & security, South Africa. (2009).

12 L. Fuchs, G. Pernul, R. Sandhu (2011). Roles in information security - Asurvey and classification of the research area, Alemania.
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metodologia, consiste en cuatro pasos
principales: seleccion de bibliografia,
consulta de busqueda, revision de
resultados, y la extension de los resultados,
se clasificaron utilizando un enfoque de
agrupacion de tres niveles jerarquicos, el
areas de investigacion se dedicé a dos
grupos: la clasificacién de los resultados y la
definicion de la clasificacion, esto llevé a la
determinacion del valor de cada documento
de modelos a seguir (elemento fundamental
de un sistema de roles) y administracion, rol
que incluye la descentralizacion de la
competencia, la autonomia administrativa, y
el control de lasirregularidades.

En su investigacion Ashenden, D. (2008)",
denominada; “Gestion de seguridad de la
informacion: ¢;es un desafio humano?”, El
desafio humano ha sido definido como la
gestion de las personas en una
organizacién, dentro de sus funciones
especificas, pero a la vez reconoce que
tienen identidad personal y social que
influyen en su comportamiento. Este
articulo aborda la gestion de la Sl desde un
tema cultural, indica la importancia que la
persona este comprometida en aceptar,
procesar, transmitir e implementar una Sl en
toda la organizacion, para lograr una
configuracion éptima de los recursos a fin de
cumplir con los objetivos del negocio.

Por su parte Ormella, C. (2014)", en su
trabajo denominado: “Gobierno de
seguridad de la informacion”. Proteger la
reputacion de la organizacion, mejorar la
confianza en las relaciones con los clientes,
posibilitar nuevas y mejores formas para
procesar las transacciones electrénicas, el
objetivo del Gobierno de Sl es que alcance
los siguientes resultados basicos de un
gobierno eficaz de seguridad como: la
alineacion estratégica, administrar los
riesgos, entregar valor, administracion de
recursos, mediciéon del desempefio,
integracion.

Santos-Olmo A., Sanchez L., et al (2011)", en
su estudio: “Caracteristicas deseadas para un
SGSI orientado a pequefias y medianas
empresas (PYMEs)”, concluyen y demuestran,
que la mayoria de los modelos de gestion de
seguridad se han basado en el estandar
internacional ISO/IEC17799y los mas exitosos
en grandes empresas son la ISO/IEC27001,
COBIT y ISM3, como resultado de esta inves-
tigacion, se ha podido obtener un conjunto de
caracteristicas que un SGSI orientado a
PYMESs debe tener y como podemos enfrentar
cada una de estas caracteristicas utilizando
diferentes componentes de los estandares e
investigaciones mas relevantes hoy en dia.

Por otro lado Spremic, M. y Popovic, M.
(2008)"°, en su investigacion “Problemas
emergentes en el gobierno de TI:
implementacion del modelo de gestion de
riesgos de Tl corporativo”, el problema de la
GR de Tl se convierte cada vez menos en un
problema técnico, y cada vez mas en
“problema empresarial”, muchas
compafiias nombran a directores ejecutivos
para estas actividades, el Modelo
Corporativo de GR de Tl incorpora gobierno
y auditoria de TI, los planes para
investigaciones a futuro incluyen pruebas
del modelo corporativo de GR de Tl en un
amplio rango de empresas de varias
industrias. Las dificultades pueden surgir
por las empresas en general no desean
participar en tales investigaciones, porque
pueden revelar algunas vulnerabilidades en
SUS hegocios y exponerlas a cierto riesgo.

Después del analisis de los articulos y tesis
se procedio a establecer la relacién con esta
investigacion, las lecturas relacionadas en
articulos los autores mencionan con énfasis
la debilidad de todos los SGSI y la cual es el
factor humano. La preocupacion de los
trabajos realizados y analizados se ha visto
relacionada a crear nuevas metodologias
paralos SGSI, en este trabajo se aterrizar el
enfoque de las investigaciones analizadas.

13 Ashenden, Debi. “Information Security management: Ahuman challenge?, Reino Unido. (2008)
14 Ormella Carlos. “Gobierno De La Seguridad De La Informacién”, Argentina. (2014).
15 Santos-Olmo, Antonio, Sanchez, Luis, Fernandez-Medina, Eduardo, Piattini, Mario. “Desirable Characteristics for an ISMS Oriented to

SMEs”, China. (2011)

16 Spremic, Mario y Popovic, Matija. “Emerging issues in IT governance: implementing the corporate IT risks management model”, USA.

(2008).
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Materiales y Métodos

Se hace uso de entrevistas, analisis y
observacion. Las entrevistas se apoyaron
en técnicas como el cuestionario y
comunicacion abierta, para poder obtener la
informacién de los colegios profesionales,
se realiz6 la visita de los mismos en dos
ocasiones, la primera con la participacion de
ocho Colegios profesionales (contadores,
médicos, ingenieros, abogados,
arquitectos, enfermeras, psicologos vy
bidlogos) con un cuadro de verificacion que
permiti6 a los investigadores conocer la
realidad a priori; luego de ahondar en el
estudio se realiz6 un cuestionario con base
en la norma ISO 27001, enfocandonos en

las dimensiones del estudio, en la cual
participaron los colegios profesionales
antes mencionados, agregando a quimicos
farmacéuticos, administradores y obstetras,
aportar con nuestra investigacion. El
analisis, aplicado al caso de estudio en el
CIP, apoyado en documentacion historica,
que abarca los procesos criticos, los
incidentes de seguridad de informacion, las
funciones mas importantes, la misién y
vision del CIP, entre otros. La observacion,
de gran utilidad para conocer la realidad
tecnolégica, los procesos de Tl y la
seguridad de la informacioén.

Resultados

En este punto se realiz6 una descripcion y
analisis de las fases desarrolladas del SGSI
en el CIP. Se ha considerado un cierto
numero de controles a implementar en la Sl
de acuerdo a los procesos que se
determinaron en el presente estudio, y
culturizar en temas de SI, teniendo en
cuenta la proteccién de los datos y la
privacidad de la informacion personal,
proteccién de los registros de la
informacién, derechos de la propiedad

intelectual, documentacién de la politica de
Sl, asignacion de responsabilidades.

Por otro lado y de acuerdo al alcance de
nuestro SGSI se identifico6 a los
stakeholders, como el Decano, Contador,
Asistente contable, Encargada de
Colegiatura, Coordinador de
capacitaciones, Encargado de sistemas,
Encargado de soporte, Secretaria, Equipo
de proyecto de investigacion.

Politica general

En cumplimiento conlanorma SO 27001 en
el numeral 5.2, cuyo proposito es definir el
objetivo, direccion, principios y reglas
basicas para la gestion de la Sl, se elaboro
la politica que se aplica al CIP, documento

que se encuentra en el trabajo de tesis como
parte de los entregables de la norma, en el
grafico 01, se puede apreciar la correlacion
entre objetivos y politicas establecidas en el
SGSI.



51

Desarrollo de un SGSI para los Colegios Profesionales en la Region Lambayeque. Caso de estudio: Colegio de Ingenieros

4 Objetivos Estratégicos de la Organizacion (CIP)

* Contribuir a la sociedad con ingenieros altamente capacitados,

» Cautelar los intereses generales de la profesion.

« Fortalecer las relaciones cientificas, tecnoldgicas y culturales

con instituciones afines.

S

Desarrollar un Sislema de Gestidn de Seguridad de la Informacion para

los Consejos Deparamentales de los Colegos Profesionales en la
Regibn Lambayeque, caso de estudo: Colegio de Ingenienos.
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Fases del ciclo de Deming o PDCA

Se aplico la metodologia propuesta por ISO
27001, la cual se desarrolla en cuatro (4)
fases del ciclo de Deming o PDCA (Plan - Do
- Check - Act) que nos permitira, hacer una
mejora continua de las fases que son
necesarias a fin de llevar a cabo la
implementacién del SGSI.

Grafico 2: Plan de implementacion de SGSI.

-\nilms de

-\lmeauor\

con SGSI
b4 bﬂ.".‘?la

| Seguimiento y Con[rol

FUENTE: Centro de Investigacion de
Telecomunicaciones 2011 - Modelo de SI.

Posteriormente de elaboro el desarrollo de
las cuatro fases que componen el ciclo
Deming, dando cumplimiento al desarrollo
del SGSI propuesto para el CIP.

Controles utilizados de la ISO 27001,
por dominios definidos en el alcance

Realizado el estudio y determinando los
controles establecidos por la norma en base
alas dimensiones y procesos establecidos 'y
acordados con la Alta Direccion del CIP, se
establecid los siguientes Dominios y sus
controles, en los siguientes graficos se
aprecia los controles propuestos
implementados y los controles por
implementar.

Controles del dominio de la cultura
organizacional

El siguiente grafico muestra que del 100%
de los controles propuestos en este
dominio, se ha utilizado el 67%, faltando
por implementar un 33%. Lo que nos
permitira mejorar en este dominio, es muy
importante reconocer que la
implementacién de estos controles no nos
asegura una buena cultura organizacional
si es que no se hace seguimiento de su

ejecucion, aplicacion y mantenimiento por
parte de los responsables.

Grafico 3: Controles de cultura organizacional

Controles propuestos M Controles por usar

Controles del dominio de la seguridad
de los recursos humanos

Tal como se muestra en la grafica siguiente
la implementacion a un 100% de los
controles propuestos, pero cabe asentar
que el 100% de controles implementados no
asegura nada, ya que esto siempre debe
estar en constante revisiéon por los
responsables.

Grafico 4: Controles de seguridad de los
recursos humanos

Controles propuestos

Controles del dominio de Seguridad
Fisica y Ambiental

En el siguiente grafico se puede apreciar
que del 100% de los controles propuestos,
se ha utilizado el 77%, faltando por
implementar un 23%, lo que nos permitira
obtener una buena seguridad de nuestras
instalaciones, aunque esto no significa que
la proteccion esta asegurada al 100%, por lo
que hay que seguir monitoreando nuestro
sistema.
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Grafico 5: Controles de seguridad fisica 'y
ambiental

Controles propuestos M Controles por usar

Controles del dominio de gestion de
incidencias de SI

La observacion en el siguiente grafico se
aprecia que del 100% de los controles
propuestos, se ha utilizado solo el 29%,
faltando por implementar un 71%, conforme
se vaya implicando los empleados con el
sistema estos controles se iran
implementando a medida de cumplir con su
totalidad.

Grafico 6: Gestion de incidencias de SI

Controles propuestos B Controles por usar

Controles del dominio de gestion de la
continuidad del negocio en SI

El grafico muestra que del 100% de los
controles propuestos, se ha utilizado el
75%, faltando implementar un 25%, es
un buen indice de controles
implementados, pero a medida que el

personal se involucre con el SGSI se
recomienda la implementacion gradual
de controles.

Grafico 7: Gestion de la continuidad del
negocio en SI

Controles propuestos M Controles por usar

Lista de entregables exigidos por la
norma ISO 27001

Los entregables que forman parte del
desarrollodel SGSIson:

e SGSICIP01 - Evaluacion de la situacion
de seguridad actual (linea de base).docx

e SGSICIP02 -Analisis de brechas.xIsx

e SGSICIP03 - Definicién del alcance del
SGSI -cip.docx

e SGSICIP04 - Politicas del SGSI - cip.docx

e SGSICIPO5 -
aplicabilidad.docx

Declaracién de

e SGSICIP06 - Cronograma - propuesta de
solucion.xIsx

e SGSICIPO7 -
dependencias.png

e SGSICIP08 - Procesamiento de las
encuestas.xlsx

Diagrama de

e SGSICIPOQ9 - Evaluacion de riesgos.xIsx

e SGSICIP010 - Plan de tratamiento del
riesgo.xlsx
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Conclusion

La implementacion del SGSI nos permitira
asegurar que podemos actuar de una
manera asertiva y proactiva; para tener la
capacidad de reaccionar con rapidez ante
cualquier incidente de Sl. Es importante que
todos los miembros de la organizacion
deban tomar las medidas de proteccion
necesarias para la informacion; porque esta
siempre expuesta aamenazas.

La falta de politicas y controles propios a la
SI; conlleva a resultados que pueden afectar
a los objetivos de la organizacion, la alta
direccion y todos los miembros de la
organizacion deben involucrarse, con
responsabilidad en el cumplimiento de
politicas, normas y controles de la
organizacion. El SGSI debe verse como el
camino para ayudar al cumplimiento de los
objetivos institucionales.

El cumplimiento a nuestros objetivos
propuestos en esta tesis se obtienen por el
estudio realizado en el sector de los colegios
profesionales de la region Lambayeque
donde se determiné a situacion actual en
gue se encuentran con respecto a temas de
Sl, la implementacion del SGSI utilizando la
norma ISO/IEC27001:2013, nos sirvid como
una herramienta eficaz para este logro.

En cuanto a nuestro primer objetivo
especifico (OE) como determinar la
documentacion para culturizar a la alta
direccioén en Sl, se sostuvo reuniones con la
alta direccion para obtener la aprobacion y
el respaldo de los principales colaboradores
durante el desarrollo del SGSI en el CIP, por
lo cual se firmd una carta de autorizacion y
respaldo para definir el alcance del
proyecto, asimismo documentacion que
respalda el desarrollo del SGSI.

Serealiz6 el analisis de brechas cumpliendo
nuestro segundo OE, con la finalidad de

determinar, en las dimensiones de
investigacion cuales son los controles,
segun la ISO 27001, que se cumplen, no se
cumplen y se cumplen parcialmente en el
CIP. Del total de los controles que aplican
(treinta y seis) el 86.11% no se cumplen y el
13.89% se cumplen parcialmente, lo que
evidencia que la mayoria de controles no
estan siendo cumplidos en el CIP.

En nuestro tercer OE se identificaron los
riesgos de Sl que afectan a los principales
activos en la institucion, para ello se realizo la
evaluacion de riesgos utilizando la
metodologia MAGERIT; se caracterizé todos
los activos del CIP, valorizando cada uno
segun CID, identificando vulnerabilidades,
amenazas Y riesgos de dichos activos; luego
en base alimpacto y la probabilidad se obtuvo
el riesgo inherente y finalmente las
salvaguardas o controles con la respuesta al
riesgoy elindicador del riesgo.

Como cuarto objetivo especifico se
identifico los controles en base a los riesgos
identificados con el objetivo de mitigar,
evitar, transferir o aceptar el riesgo.

Cumpliendo nuestro ultimo OE se elabord
la cartera de proyectos de Sl (veintisiete)
considerando los recursos y los
responsables de cada uno de ellos, en
base a los controles aplicados en el
estudio y establecidos por las
ISO/IEC27001:2013 lo cual permitira tener
un equilibrioen el SGSI.

Por otro lado y como complemento a esa
propuesta se recomienda la
implementacion de un sistema de SGSI
valiéndose de alguna herramienta que
permita la automatizacion, asi como la
elaboracion de un cuadro de mando integral
(BSC) que permitira la mejora continua del
SGSI.
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