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DAFTAR ISTILAH

Table i Daftar Istilah

No Istilah Pengertian

1. Ancaman Apapun yang mampu bertindak merusak aset

2. Back-up Proses membuat data cadangan dengan cara menyalin atau membuat arsip data komputer
sehingga data tersebut dapat digunakan kembali apabila terjadi kerusakan atau kehilangan.

3. CCTv Kamera video digital yang berfungsi untuk memantau keadaaan dalam suatu tempat, yang
biasanya berkaitan dengan keamanan atau tindak kejahatan

4, Data center Suatu fasilitas yang digunakan untuk menempatkan sistem komputer dan komponen-
komponen terkaitnya, seperti sistem telekomunikasi dan penyimpanan data.

5. Human error Kesalahan yang diakibatkan oleh faktor manusia

6. Improvement Peningkatan dan perbaikan yang berkesinambungan dimana mengarah pada kemajuan
yang lebih baik atau unggul.

7. Kebijakan Pernyataan resmi organisasi dan acuan aktivitas organisasi dalam rangka pencapaian visi
dan misi organisasi

8. Kunci konvensional Kunci yang digunakan dengan cara memasukkan kunci ke dalam slot atau lubang kunci.
Jenis kunci rumah ini umum digunakan di seluruh dunia dan dapat ditemukan di toko-toko
kecil sekalipun

9. Layout Tata letak dari suatu elemen desain yang di tempatkan dalam sebuah bidang
menggunakan sebuah media yang sebelumnya sudah di konsep terlebih dahulu

10. Loading area Area untuk bongkar muat pada ruang server.

1. Log Catatan untuk merekam kerja — kerja yang telah kita lakukan

12. Monitoring Tindakan pengawasan yang berarti proses pengamatan, pemeriksaan, pengendalian dan
pengoreksian dari seluruh kegiatan organisasi

13. Observasi Metode pengumpulan data melalui pengamatan langsung atau peninjauan secara cermat
dan langsung di lapangan

14. Otentikasi Verifikasi apakah seseorang itu adalah orang yang berhak. Biasanya melibatkan username
dan password, tapi dapat menyertakan metode lain yang menunjukan identitas, seperti
kartu pintar, sidik jari, dll

15. Otorisasi Proses untuk memberikan izin seseorang untuk melakukan atau memiliki sesuatu

16. Otoritas Kekuasaan yang sah yang diberikan kepada lembaga dalam masyarakat yang
memungkinkan para pejabatnya menjalankan fungsinya.

17. Perimeter Batas luar dari tempat tertutup .

18. Prosedur Tahap kegiatan untuk menyelesaikan suatu aktivitas

19. Risiko Akibat yang kurang menyenangkan (merugikan, membahayakan) dari suatu perbuatan
atau tindakan. Kombinasi probabilitas dari suatu peristiwa dan konsekuensinya.

20. Risk Assessment Kegiatan penilaian risiko untuk menentukan nilai risiko yang dimiliki oleh suatu informasi

21. Scalable Kemampuan sistem untuk menangani pertumbuhan jumlah data dan concurrency tanpa
memberikan dampak pada kinerja

22. Server Sebuah sistem komputer yang menyediakan jenis layanan tertentu dalam sebuah jaringan
komputer.

23 Workstation Perangkat keras yang digunakan untuk meminta layanan dan menerima dari server dalam

suatu jaringan

Vi



DAFTAR TABEL

Table i Daftar IStHAN ..........ooie e vii
Tabel 2. 1 Penelitian terdahUlU ............coiiiiiiie e e 2-1
Tabel 2. 2 Matriks Nal FISTKO ......vviiiiiieiires et sre e taeesaaeennaeeen 2-11
Tabel 3. 1 Tabel Langkah ANAliSIS .........cooiiiiiiiii s 3-3
Tabel 3. 2 Kondisi Fisik RUang Server Saat INi ..........cccocviieiieiiiiiec e 3-6
Tabel 3. 3 Aset ruangan area ruang Server FT UNPAS ..o 3-7
Tabel 3. 4 1dentifikasi ANCAMAN..........viiiiee et e e e e st e et eessaeeetaeesnteeesnneeennes 3-8
Tabel 3. 5 Identifikasi Kelemahan ............ccooiiiiiiiii s 3-8
Tabel 3. 6 Tingkat KemungKinan ANCAMAN...........ccuuiiriiiiiieeiie sttt 3-9
Tabel 3. 7 KemungKinan ANCAMAN .........oouiiiiiiiiiiieiie ettt 3-9
Tabel 3. 8 TINGKAt DAMPAK .......couiiiieiiiiii ettt 3-9
Tabel 3. 9 Nilal DAMPEK .......ooviiiiiiii et 3-10
Tabel 3. 20 Nilai RISTKO .....cciiiiiiiiiiiiie sttt st et e e a e et a e s taaesaaeennneeans 3-11
Tabel 3. 11 PeringKat RISIKO .........coiiiiiiiii i 3-11
TaDEl 4. 1 GAP @NALISIS.....ceiiiiii ittt s e s e e a et e et e e et e e e naae e 4-1
Tabel 4. 2 Daftar Standar Operasional ProSEAUN ............cceeiiiieiiii i 4-5
Tabel D- 1 AlaSan Nilai FISTKO. .......eoiiiiiieiie it D-1
Tabel D- 2 TIer Data CoNTET .......cuiiiiiiiiiieiie ettt sttt D-3

viii



DAFTAR GAMBAR

Gambar 1. 1 Skema Metodologi Tugas AKNII ..o 1-2
Gambar 2. 1 Layout bangunan ruang Server [ISAO8] ........cccviiiiieiiiiiieiie e 2-2
Gambar 2. 2 Aspek Keamanan INformasi [SAROI].......cccuoiiiiiiiiieiieiiecse e 2-3
Gambar 2. 3 Struktur Organisasi ISO/IEC 27001 [SAROI]........ccoueiiiiiiiieiieeieesie e 2-7
Gambar 2. 4 Model PDCA dalam aplikasi proses SMKI [BADQO] .........ccocoviiiiieniiniieiicse e 2-8
Gambar 2. 5 Contoh SOP [TATLS] ..ot 2-13
Gambar 3. 1 Kerangka Tugas AKNIE .........ooiiiiiii e 3-1
Gambar 3. 2 SKema TUugas AKNIT ..o s 3-2
Gambar 3. 3 Layout Ruang Server FT UNPAS ..o 3-4
Gambar 3. 4 Pintu RUANG IT SUPPOIT......cuiiiiiiiieiie it 3-5
Gambar 3. 5 Kondisi RUANG IT SUPPOIT .....oouviiiieiie it 3-5
Gambar 3. 6 PINtU RUANG SEIVET .......oouiiiiiiiiiii ettt sttt 3-5
Gambar 3. 7 KONdiSi RUANG SEIVET ........coiiiiiiiieiie ittt 3-5
Gambar 4. 1 SOP Hak Akses Pegawai Ke RUBNG SEIVEN ........cccooiiiiiiiiiiiie e 4-7
Gambar 4. 2 SOP Hak Akses Tamu K& RUANG SEIVET ........ccuiiiiiiiiiiiiieesiie e 4-8
Gambar 4. 3 SOP Monitoring Keamanan RUANG SEIVEN ..........ccveiiieeiiiee e siee e sveesiee e saeeseneeas 4-9
Gambar 4. 4 SOP Pengaturan Suhu dan Kelembaban Ruang Server..........ccccocvveviveeiiee e e s, 4-10
Gambar 4. 5 SOP Pencegahan Kebakaran RUang SEIVEr..........cccoivveiiveiiiee e 4-11
Gambar 4. 6 SOP Keamanan Perimeter RUANG SEIVEN .........ccoviveiiieeiiie e 4-12
Gambar 4. 7 SOP Bongkar Muat Barang RUANG SEIVEF .........cccuveiiieeiiie e 4-13
Gambar 4. 8 SOP Hak Akses RUANG [T SUPPOIT.......cciiiieiiieiiie et 4-14
Gambar 4. 9 SOP Monitoring RUANG IT SUPPOIT .......coiviiiiiieiiiee e 4-15
Gambar 4. 10 SOP Pencegahan Kebakaran Ruang IT SUPPOIt.........ccovveiiieeiiee i 4-16
Gambar 4. 11 SOP Keamanan Perimeter Ruang IT SUPPOIt.........ccoeeiiveiiiee e 4-17
Gambar A- 1 Surat izin Penelitian (1) ....c..oociiiiie e A-1
Gambar A- 2 Surat izin Penelitian (2) .......cocvvi i A-2
Gambar A- 3 Surat izin Penelitian (3) ......eoiiii i e A-3
Gambar B- 1 Hasil WaWaNCara (1).......cccuveiireeiiiieeiiirieiieeeitee e sieeesie e e streeste e e saveeesaneesaeeesnnaeesnneesnnns B-1
Gambar B- 2 Hasil WAWANCAIA (2)......eecvriiiiieeiiiee sttt sve e stre e st sre e staa e s aa e e snraeesneeeanees B-2
Gambar B- 3 Hasil WaWaNCAra (3)......cccuiiiiiiieiiiee ittt stee ettt sre e e stre e ar e e snraeesnreeannns B-3
Gambar B- 4 Hasil WaWanCara (3.1)......cuueiiuiiiiiiie ettt ettt srre et e e bae e snnaeens B-4
Gambar B- 5 HaSil WAWANCAIA (4)......cciiuriiiiee ettt s e e stre e e ae e e sara e e eareeaaens B-5
Gambar B- 6 Hasil WaWaNCAra (5).......cciuiiiiieeiiie ettt ettt e e sara e e ar e e srra e e earaeanees B-6
Gambar C- 1 Berita ACAra ODSEIVASI..........ciuiiiiiiieiie et eeenneas C-1
Gambar C- 2 CCTV di ruang IT SUPPOIT.......ooiiiee ittt aeee e e C-2



Gambar C- 3 Salah satu pengkabelan di ruang server dan retakan pada sudut ruangan..................... C-2

Gambar C- 4 Rembesan air pada rUaNG SEIVEL ...........coviirieriieireeieesiee e eie e e e esne e C-3
Gambar C- 5 Kotak pengatur kelistrikan pada ruang SErVEr ...........cccocovereeriieeneenineeieesiee e C-3
Gambar C- 6 Perangkap tIKUS ...........uiiiiiiiiiiiii e C-3
Gambar C- 7 Fasilitas pemadam KeDakaran.............cccooviiieiiiiiiiiieiie e C-4
Gambar C- 8 UPS UNtUK PErangkat SEIVET .........ccuueiieiiiiiieiiie ittt C-4
Gambar C- 9 Derajat suhu pendingin pada ruang SEIVEN ...........ccocverieiieriieeneesireeieesee e e C-5
Gambar C- 10 Jendela pada ruaNG SEVET ...........cciiiiiieiieiie ettt C-5
Gambar C- 11 Perangkat yang ada di FUANG SEIVET .........ccuiiiiiiiiiiieniie e esiee e C-5
Gambar C- 12 Mesin pendingin pada ruang SEIVET .............ccuiiuiiieerieiieenieesresee e e e C-6
Gambar C- 13 Kondisi ruang IT SUPPOIT.......ccuueiiiiiieiieiie ittt C-6
Gambar C- 14 Meja Kerja pada rUaNg SEIVET ..........ccuiiiiiiieiieiee ettt C-6
Gambar C- 15 Pengkabelan di ruang SEIVEr (1) .......eoouiiiuieiiiiiiiiiesiee e C-7
Gambar C- 16 Pengkabelan di ruang SEIVEr (2) ........ooouiiiuieiiiiiiiiiesie e C-7
Gambar C- 17 Pengkabelan di ruang SEIVEr (2) ........oouiiiieieiiieiiiesiie e C-7
GaAMDAT C- 18 RAK SBIVET ......eiiitieiie ittt ettt ettt b ettt sb et e e b s C-7
Gambar C- 19 Retakan pada diNdiNg..........cooiieiiiiiiiiie e C-7
Gambar C- 20 Kondisi diatas MUANG SEIVET .........ccuvieiirieiieeiiieesieeesieeseeesteeesveeataeeasteeesaeeesnneeans C-8



DAFTAR LAMPIRAN

LAMPIRAN A SURAT IZIN PENELITIAN ....ooiii e A-1
LAMPIRAN B DOKUMEN WAWANCARA ...t B-1
LAMPIRAN C HASIL OBSERWVASI ...t C-1
LAMPIRAN D NILAI RESIKO DAN DATA PENDUKUNG.........cccciiiiiiiiieiee e D-1

Xi



