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PEMANFAATAN ENKRIPSI BERTINGKAT DENGAN
MENGGUNAKAN ALGORITMA ADVANCED ENCRYPTION
STANDARDS (AES), SERPENT, DAN TWOFISH UNTUK KEAMANAN
INFORMASI

Deoddy Ferdiansyah'

'Furusan Informatika, Fakultas Teknik, Universitas Pasundan
! doddv21 1 2@hotmail.com

Abstrak

Kriptugrafi dapat diartikan secara langsung sebagai tulisan rahasia (secret writing). Salah satu standar enkripsi
yang terdapat dalam kriptografi adalah Advanced Encryption Standard (AES). Dalam sebuah kontes AES,
terdapat dua finalis yang berhasil merancang algoritma enkripsi yang berdasarkan kriteria-kriteria dari National
Institute of Standards and Technology (NAST) yaitu Serpent dan Twofish. Untuk merancang algoritma Serpent
dan Twofish ini membutuhkan 256-bit key dan 128-bit block sehingga dapat mengikuti kriteria AES yaitu High
Speed dan Low RAM Requirement. Pada penelitian ini dilakukan kajian teori tentang keamanan informasi
dengan menggunakan algoritma kriptografi AES, Serpent, dan Twofish. Hasil akhir dati penelitian ini merupakan
pemanfaatan sebuah model kriptografi dengan menggabungkan antara AES, Serpent, dan Twofish sehingga
membuktikan bagaimana sebuah data/informasi akan menjadi lebih aman.

Kata kunci : AES, Serpent, Twafish, Kriptografi

1. Pendahuluan perbandingan antara enkripsi bertingkat dengan

Keamanan informasi sangat penting di
era teknologi sekarang ini. Penyimpanan dan
penyebaran informasi saat imi tidak lagi
menggunakan media kertas, tetapi sudah banyak
menggunakan teknologi komputer dan internet.
Untuk menjaga keamanan informasi tersebut
harus  mengutamakan 3  faktor  yaitu
Confidentiality, Integrity, dan Availability.
Keamanan terhadap data dan informasi yang
bersifat rahasia dan pribadi dapat menggunakan
Kriptografi sebagai bagian dari aspek keamanan
/ security.

Salah satu  algoritma  kriptografi
modern saat ini yang sangat terkenal adalah
Advanced Encryption Standards (AES), Serpent
dan Twofish. Masing-masing dari kriptografi
tersebut berdiri sendiri.

1.1 Identifikasi Masalah

Masalah-masalah yang muncul dapat
di  identifikasi, antara lain bagaimana
menggabungkan 3 algoritma kriptografi tersebut
(AES, Serpent, dan Twofish) dan bagaimana
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enkripsi biasa.

1.2 Tujuan Penelitian

Tujuan dari penelitian ini adalah
bagaimana menggunakan enkripsi bertingkat
dan menunjukan perbedaan antara enkripsi
bertingkat dengan enkripsi biasa.

1.3 Metode Penelitian

Metode yang dilakukan dalam studi dan
eksplorasi ini adalah sebagai berikut :
1. Studi Literatur

Mencari dan mempelajari referensi
mengenai :

a. Konsep AES, Serpent, dan

Twofish

b. Konsep keamanan informasi

2.  Analisis
Melakukan penyelidikan atau
pembelajaran  lebih lanjut terhadap
algoritma kriptografi, keamanan informasi
dan tools yang dapat digunakan untuk
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membuat algoritma AES, Serpent, dan
Twofish.

3.  Simulasi
Membuat contoh sebuah file yang

sudah  dienkripsi dengan  algoritma
kriptografi tersebut dengan bantuan fools
(software).

Pemahaman Kriptografi

Kryptografi secara umum adalah ilmu dan
seni untuk menjaga kerahasiaan data/informasi
[2]. Ada 4 tujuan dasar dari ilmu kriptografi ini

an, a kan ¢
yang  jug ' merupa aspek  keamanan 2.1 Algoritma Sandi
s Algoritma sandi adalah algoritma yan
i Confidentiality (Kerahasiaan) : layanan b g yang
: - " | ; berfungsi  untuk  melakukan  tujuan
yang digunakan untuk menjaga isi dari : ‘ . -
v ; o A kriptografis. Algoritma tersebut harus
informasi dari siapapun kecuali yang =i )
e 4 : h memiliki kekuatan untuk melakukan :
memiliki otoritas atau kumnci rahasia : .
- d L. Konfusi/pembingungan
untuk membuka/mengupas informasi . 1
. , (confusion), dari teks terang
yang telah disandi. ; :
i . ] sehingga sulit untuk
i, Integrity (Integritas) berhubungan ] 1
. L direkonstruksikan secara langsung
dengan penjagaan dari perubahan data R ./
secara tidak sah. Untuk menjaga o, g &
dekripsinya.

integritas data, sistem harus memiliki
kemampuan untuk mendeteksi
manipulasi data oleh pihak-pihak yang
tidak berhak, antara lain penyisipan,

2 Difusi/peleburan (difusion), dari
teks terang sehingga karakteristik
dari teks terang tersebut hilang.

penghapusan, dan pensubsitusian data fﬁg}nigg " nkgipiz:forili?nakan TR

lain kedalam data yang sebenamya. %a ot lementaéin 5 oty
iii. Authentication (Autentikasi) i dI') h Y hatik

P — - - algoritma sandi harus memperhatikan

identifikasi/pengenalan, baik secara
kesatuan sistem maupun informasi itu
sendiri. Dua pihak yang saling
berkomunikasi harus saling
memperkenalkan diri. Informasi yang
dikirimkan melalui kanal harus
diautentikasi keaslian, isi datanya,
waktu pengiriman, dan lain-lain.
Non-Repudiation usaha  untuk
mencegah terjadinya penyangkalan
terhadap pengiriman/terciptanya suatu
informasi oleh yang
mengirimkan/membuat.

Salah satu bentuk dari alat kriptografi yang

digunakan oleh jerman pada saat perang dunia
ke-2 adalah seperti gambar | :
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kualitas layanan/Quality of Service
atau QoS dari keseluruhan sistem
dimana dia diimplementasikan.
Algoritma sandi yang handal adalah

algonitma sandi yang kekuatannya
terletak pada kunci, bukan pada
kerahasiaan algoritma itu sendiri.
Teknik dan metode untuk menguji
kehandalan algoritma sandi adalah
kriptanalisa.

Secara umum berdasarkan

kesamaan kuncinya, algoritma sandi

dibedakan menjadi :

i. kunci-simetris/symetric-key, sering
disebut juga algoritma sandi
konvensional karena umumnya
diterapkan pada algoritma sandi
klasik

1. kunci-asimetris/asymetric-key
Berdasarkan arah implementasi

dan pembagian jamannya dibedakan

menjadi :

1. algoritma sandi klasik / classic

cryptography
2. algoritma sandi modern / modern
cryptography
Berdasarkan kerahasiaan kuncinya
dibedakan menjadi :



Konferensi Nasional Sistem Informasi 2013, STMIK Bumigora Mataram 14-16 Pebruari 2013

i. algoritma sandi kunci rahasia
(secret-key)
ii. algoritma sandi kunci publik

(publik-key)

2.2 Algoritma Sandi Kunci-Simetris
Skema algoritma sandi  akan
disebut kunci-simetris apabila untuk
setiap proses enkripsi maupun dekripsi
data secara keseluruhan digunakan
kunci yang sama, Algoritma sandi
kunci simetris ini dapat diilustrasikan

pada gambar 2 ;
{Mlaintext) (Pluintext}
{ Hello World! | | Hello World! |

.. AP
l i‘f%giuyn»/k_mn,;,.:{-?jl

Gambar 2 Tlustrasi Algoritma Kunci
Simetris

Dari Gambar 2 diatas, berdasarkan
jumlah data per proses dan alur
pengolahan data didalamnya dibedakan
menjadi dua kelas, yaitu Block-cipher
dan Stream-cipher.

A. Block-Cipher

Block-cipher adalah skema
algoritma sandi vyang akan
membagi-bagi teks terang yang
akan dikirimkan dengan ukuran
tertentu  (disebut blok) dengan
panjang t, dan setiap blok
dienkripsi dengan menggunakan
kunci yang sama. Pada umumnya,
block-cipher memproses  teks
terang dengan blok yang relatif
panjang lebih dari 64 bit, untuk
mempersulit penggunaan pola-
pola serangan yang ada untuk
membongkar kunci.

B. Stream-Cipher
Stream-cipher adalah algoritma
sandi yang mengenkripsi data
persatuan data, seperti bit, byte,
nible atau per lima bit(saat data
vang di enkripsi berupa data
Boudout). Setiap mengenkripsi

»
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satu satuan data digunakan kunci
yang merupakan hasil
pembangkitan dari kunci sebelum.

C. Contoh
Simetris
Beberapa contoh algoritma yang
menggunakan kunci-simetris:

Algoritma Kunci-

i DES (Data  Encryption
Standard)

ii. Blowfish

ifi. Twofish

iv. MARS

V. IDEA

Vi, 3DES - DES diaplikasikan 3
kali

Vii. AES - Advanced Encryption
Standard, yang bernama asli
rijndael

Algoritma AES, Serpent, dan Twofish
Dalam penelitian ini menggunakan 3 buah
algoritma dan menggabungkannya,

3.1 AES

Advanced Encryption Standard (AES)
merupakan standar enkripsi dengan kunci
simetris yang diadopsi oleh pemerintah
Amerika Serikat. Standar ini terdiri atas 3
blok cipher, yaitu AES-128, AES-192 and
AES-256, yang diadopsi dari koleksi yang
lebih besar yang awalnya diterbitkan
sebagai Rijndael. Masing-masing cipher
memiliki ukuran 128-bit, dengan ukuran
kunci masing-masing 128, 192, dan 256 bit.
AES telah dianalisis secara luas dan
sekarang digunakan di seluruh dunia,
seperti halnya dengan pendahulunya, Data
Encryption Standard (DES).

Kecepatan yang tinggi dan kebutuhan
RAM yang rendah merupakan kriteria dari
algoritma AES.

3.2 Serpent

Serpent adalah sebuah algoritma sandi
kunci simetris yang merupakan salah satu
finalis pada kompetisi AES. Serpent
mempunyai 128 bit-block dan mendukung
ukuran kunci (key size) 128, 192 atau 256
bit-key.

Algoritma Serpent ini terdiri dari[]:
1. Initial Permutation (IP)
2. Terdiri dari 32 putaran, masing-masing
terdiri dari sebuah operasi pengacakan
kunci, operasi menggunakan S-Box, dan
transformasi linear. Pada putaran terakhir,
transformasi  ini  digantikan  dengan
penambahan operasi pengacakan kunci.
3. Final Permutition (FP)
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Skema dari algoritma Serpent dapat
digambarkan pada gambar 3 :

A [BE = [P

Al [ B] [C [Piai]

Gambar 3 Fungsi Linear pada Serpent

3.3 Twofish

Twofish merupakan algoritma
kriptografi yang beroperasi dalam mode
blok cipher berukuran {28 bit dengan
ukuran kunci sebesar 256 bit, ukuran kunci
yang besar ditujukan untuk meniadakan
kemungkinan kunci lemah (weak-key).
Algoritma Twofish sendiri merupakan
pengembangan dari algoritma Blowfish.
Perancangan Twofish dilakukan dengan
memperhatikan  kriteria-kriteria  yang
diajukan National Institute of Standards and
Technology (NIST) untuk kompetisi
Advanced Encryption Standard (AES).

Tujuan dari perancangan Twofish yang
selaras dengan kriteria NIST untuk AES
adalah untuk membuat suatu algoritma
kriptografi yang efisien dan portabel,
rancangan yang fleksibel yang dapat
menerima  panjang kunci  tambahan
sehingga dapat diterapkan pada platform
dan aplikasi yang sangat bervariatif serta
cocok untuk cipher aliran, fungsi hash, dan
MAC, serta rancangan yang sederhana agar
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memudahkan  proses  analisis  dan
implementasi algoritma.

Algoritma Twofish menggunakan
struktur sejenis Feistel dalam 16 putaran
dengan tambahan teknik  whitening
terhadap input dan output. Teknik
whitening sendiri adalah teknik melakukan
operasi XOR terhadap materi kunci
sebelum putaran pertama dan sesudah
putaran akhir, seperti digambarkan pada
gambar 4.

Flanee c¥230 bit, l

lré é}ﬂ‘ ’_>fv¢“'b‘[%*h I;u:vnunn;

a
Pt

i Ona rared

13 wrere DLnde

s = Varin acrcwap

Ciphrrtavh 178 b

i Lagew
1% EIchune-or
{ﬂkddlim moduie)?

Gambar 4 Teknik Whitening pada Twofish

Enkripsi Bertingkat dengan AES, Serpent,
dan Twofish

Seperti  vang sidah diketahui bahwa
algoritma AES, Serpent dan Twofish masing-
masing berdiri sendiri walaupun sama-sama
menggubakati bit kunci dan blok yatig saiiii.
Yang akan dieksplorasi adalah mengenkripsi
sebuah file dengan cara enkripsi bertingkat
dengan  menggunakan  ketiga  algoritma
kriptograti di atas. Adapun tools sebagai alat
bantu adalah menggunakan TrueCrypt.

4.1 Modes of Operation pada TrueCrypt
Mode of Operation yang digunakan
oleh tools TrueCrypt untuk mengenkripsi
partisi, drive dan virtual volume adalah
XTS. XTS ini menggunakan dua kunci

independen untuk kepentingan yang
berbeda.

4.2 Serpent-Twofish-AES

Dengan menggunakan TruCrypt kita
dapat mengamankan file, partisi, drive,
hingga virtual volume dengan maksimal
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akan tetapi tidak mengurangi high speed
pada proses enkripsi dan dekripsi. Cara
kerja dari enkripsi bertingkat ini adalah :

1. Setiap 128-bit blok pertama dienkripsi
dengan AES (256-bit key)

2. Setelah itu di enkripsi lagi dengan
Twofish (256-bit key)

3. Dan terakhir di enkripsi dengan Serpent
(256-bit key)

4.3 Pengukuran Kecepatan Rata-Rata
Pengukuran yang dilakukan dengan

menggunakan spesifikasi Hardware

sebagai berikut :

a) Prosesor Core 2 Duo E7500 @2.93
GHzZ

b RAM DDR3 4 Gb

¢) Harddisk SATA 500 Gb

Hasil pengukuran yang didapat adalah
digambarkan pada gambar 5

Crypl - Froerypatioes Algoed e Ber Dtk

2ES 19SMEfs 144 Bl 145 M5 |

Twofish 133 MBjs 134 MB/s 133 M85 Cots I

AES-Twafish S2SMEj 64,4 ME(s 635 MBjs

Smrpeiil &4.4 MBjs 82,3 MB/s £3.5 Mjs

S — 43.7MBjs  43.8MBls  43.8ME[s W“,:;‘_‘u

Serpent-AES AZIMBs  428MB)s  425MEjs brw CPU bt ol

Al Sement-Toohshaf5  390MBJs  B0MEfs .0 MBfS m isHog

BES-Twolih-Serpeet 2.7 Mels 26.5 MBjs /B mujs N :
Tharse tasts tabe
plaie n RAM.

bl 3itready bardnire-sccriersted AES; WA

Gambar 5 Hasil Pengukuran Mean Speed

5. Kesimpulan

Setelah melakukan eksplorasi dari enkripsi
bertingkat dengan menggunakan algoritma AES,
Serpent, dan Twofish serta mengukur (benchmark)
kecepatan rata-rata dari ketiga algoritma tersebut
dengan menggunakan tools TrueCrypt, maka dapat
diambil beberapa kesimpulan :

1.

Dengan enkripsi bertingkat seperti ini dapat
mengamankan informasi dengan lebih
maksimal karena menggunakan 3 jenis
algoritma yang berbeda.

. Dari hasil pengukuran yang dilakukan,

enkripsi bertingkat Serpent-Twofish-AES
mempunyai Mean Speed yang cukup cepat.

Daftar Pustaka:
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