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Abstrak

Interkoneks antar komputer baik lokal maupun internet telah menjadi kebutuhan bagi organisasi.
Hal ini menyebabkan pengelolaan jaringan menjadi suatu kebutuhan pula. Pemantauan keadaan
jaringan dapat dilakukan dengan melihat log aktivitas jaringan itu sendiri. Dikarenakan banyak
sekali data log yang dapat dibangkitkan dalam satu hari saja, mengakibatkan hal ini akan tidak
mungkin bila dilakukan tanpa alat bantu berupa software.

Perangkat-perangkat kerasjaringan, dalamhal ini mikrotik router board, memiliki kemampuan untuk
membangkitkan log aktvitas. Beberapa alat memiliki opsi terhadap log tersebut, salah satunya adalah
opsi untuk menyimpan log demi kebutuhan penelusuran (tracing) dimasa yang akan datang. Namun
fitur ini akan mengurangi perfomansi fungsional utama perangkat serta terbatas oleh kapasitas daya
tampung dari perangkat itu sendiri. Oleh karena itu dibutuhkan pengolahan log file yang terpisah
dari perangkat tersebut.

Pengolahan data log akan unik untuk setiap organisasi, sehingga ekstraksi informasi yang spesifik
tentunya membutuhkan alat bantu yang spesifik pula. Untuk itu, membuat aplikasi sendiri dalam
pengolahan log file ini dapat menjadi suatu pilihan dimana dapat ditentukan atribut-atribut
penyaringan data pada log file serta perangkaian informasi yang sesuai dengan kebutuhan.

Kata kunci : interkoneks, pemantauan, sistem log, perangkat lunak



l. Pendahuluan

Latar Belakang

Internet telah menjadi kebutuhan individu maupun organisasi. Selain memberikan manfaat, penggunaan internet juga
memiliki resiko. Ketika komputer maupun jaringan komputer suatu organisasi terhubung ke internet, maka akan
beresiko terkena serangan atau percobaan penyusupan (intrussion) baik oleh manusia maupun botnet. Bila ini terjadi
maka akan mengancam sistem informasi organisasi tersebut.

Keamanan informasi merupakan suatu keharusan dari sebuah sistem informasi. Untuk menjamin hal ini, dikembangkan
sistem deteks (IDS) dan pencegahan (IPS). Sistem deteks ini tidak akan bekerja tanpa adanya sistem yang
mengumpulkan informasi aktivitas jaringan atau sistem logging.

Log beris semua aktivitas pada jaringan, sehingga log sangat bermanfaat bagi administrator jaringan untuk mengetahui
keadaan jaringan saat ini maupun untuk analisa statistik tertentu. Analisa statistika ini bisa membantu untuk
pengambilan keputusan terhadap mangjemen jaringan. Misalnya, seberapa besar bandwidth sebaiknya dialokasikan
untuk suatu layanan atau seorang pengguna jaringan, layanan apa yang paling sering diakses dan oleh siapa.

Pada router/server Mikrotik, data dari system logging secara default hanya ditampilkan (echo) sgja pada antarmuka
pengguna baik console maupun window (menggunakan aplikasi Winbox). Namun log ini juga bisa dissmpan dalam
beberapa pilihan seperti disimpan pada disk, memory, maupun pada server remote. Bila perangkat mikrotik ini berupa
perangkat keras router board, tentunya pilihan pertama dan kedua tidak bisa kita lakukan. Untuk itu pilihan mengirim
data log ke perangkat lain akan lebih efektif bila menginginkan kemampuan penyimpanan data log yang besar dan
fleksibilitas dalam menganalisa data tersebut tanpa membebani proses penyimpanan pada perangkat Mikrotik itu
sendiri.

Data yang besar dapat disimpan ke dalam database management system. Fleksibilitas dalam mengekstraksi informasi
dari data log dapat dicapai dengan menggunakan aplikasi untuk menganalisanya. Untuk menghasilkan informasi yang
spesifik terhadap kebutuhan dapat dilakukan dengan membangun aplikasi pengolahan logging sendiri.

Tujuan
Pada tulisan ini akan dipaparkan mengenai logging system pada Mikrotik, cara mengekstraksi informasinya, dan
pembuatan aplikasi untuk pengolahan logging beserta algoritma untuk parsing data padalog.

Batasan Masalah
Pada tulisan ini dilakukan pembatasa metodologi yang digunakan dalam mengolah data log. Metodologi yang
diguanakan adalah signature-based yang mana akan dijelaskan pada bab selanjutnya.

M etodologi Penelitian
Metodologi yang digunakan dalam pembuatan tulisan ini dilakukan melalui tahapan-tahapan sebagai berikut :
1. Studi pustaka, untuk mendapatkan informasi mengenai pemantauan jaringan, log system, metode umum
pengolahan log serta karakteristik perangkat router board Mikrotik.
2. Eksploras perangkat, tahapan ini dilakukan untuk uji coba perangkat pada jaringan komputer yang
fungsional sehingga didapat data log interkoneks sesungguhnya.
3. Rekayasa perangkat lunak, dimulai dari tahapan analisis kebutuhan, perancangan serta implementas
perangkat lunak.

. Landasan Teori

Logging

Logging merupakan proses pencatatan aktivitas dalam suatu sistem. Pada | DS suatu jaringan komputer, data dari sistem
log dapat digunakan untuk mengkonfirmasi validitas alert dan memeriksainsiden [1]. Datalog ini terdiri dari beberapa
field. Pada Mikrotik tanggal dan waktu even, type, mac-address, protokol, alamat |P sumber, alamat | P tujuan, panjang
pesan dan | P dari router Mikrotik yang mengirim pesan log ini.

M etodologi Umum Pengolahan L ogging

Data padalog tidak akan memiliki arti jikatidak diolah. Pengolahan ini memiliki tujuan untuk mengekstraksi informasi
dari log. Beberapa metoda yang umum digunakan dalam pengolahan log adalah sebagai berikut [1]:

Sgnature-based Detection

Sebuah signature adalah pola yang berhubungan informasi yang akan diambil. Pada IDS signature adalah pola threat
yang telah dikenali sebelumnya.



Anomaly-based detection
Metode ini membandingkan definisi seperti apa bagi suatu aktivitas dianggap normal terhadap even yang diobservasi
untuk mengetahui deviasi yang signifikan.

Sateful Protocol Analysis

Adalah proses yang membandingkan profil definisi dari aktivitas protokol yang telah ditentukan sebelumnya untuk
setiap keadaan protokol terhadap even yang diobservasi sehingga mendapatkan deviasinya. Tidak seperti anomaly-
based detection yang menggunakan profil host atau spesifik jaringan, pada metode ini tergantung pada profil universal
yang dikembangkan vendor yang menentukan bagaiaman protokol tertentu digunakan dan tidak boleh digunakan.

1. Perancangan

Arsitektur Sistem Secara Umum
Pada sistem yang dirancang, akan terdiri dari tiga bagian yaitu router Miktorik, perangkat lunak Mikrotik Syslog
Daemon dan aplikasi pengolahan log. Berikut ini airan kerja pada sistem yang akan dirancang secara umum.

Log data stream Trmoloallo Aplikas
Router .| MT SysLog piog »  Pengolahan
Mikrotik " Daemon

Log

Gambar 1 Aliran kerja sistem secara umum

Seperti yang telah disebutkan pada pendahuluan, bahwa router mikrotik dapat melakukan generate log namun hanya
sebatas menampilkan saja(echo). Pada keadaan ini dapat dipilih opsi untuk mengirimkan log ke perangkat komputer
lain dengan fungsi remote dengan mendefinisikan terlebih dahulu alamat Ipnya. Komputer yang akan menampung log
harus menjalankan aplikasi yang disediakan oleh Mikrotik, yaitu Syslog Daemon. Aplikasi ini berfungsi menangkap
streaming data dari router dan menyimpannya dalam bentuk file dengan ekstensi ‘.log’.

File ‘.log’ inilah yang akan diolah oleh aplikasi selanjutnya. Detil perancangan aplikasi pengolahan log akan dibahas
pada bagian selanjutnya.

Perancangan Sistem

Dalam perancangan sistem digunakan notasi UML [2]. Fungsional dari sistem sendiri ditunjukkan oleh diagram use
case pada gambar 2.

t ()

Cr

Gambar 2 Fungsional Sistem



Detil dari setiap fungsional adalah sebagai berikut :

Import log file : fungsi untuk memilih log file yang akan diolah. Fungsi ini dibutuhkan karena log file bisa

i didapat lebih dari satu sumber atau perangkat router.
b. View Log File: adalah fungsi untuk melihat isi log file tanpa pengolahan.
c. Parselog : digunakan untuk menguraikan isi log file sehingga didapat token yang diinginkan seperti tanggal,
waktu, alamat I1P, mac address, | P perangkat, protokol yang digunakan.
d. SaveParsed Log: fungsi ini digunakan untuk meyimpan hasil penguraian dari log file ke dalam database.
e. Sorting Log : user dapat mencari informasi dari database log dengan kriteria tertentu.
f. CreateReport : user dapat mencetak hasil dari proses sorting log.
Entitas Sistem

Hal — hal utama pada sistem dapat digambar dengan diagram class. Berikut adalah diagram class yang menunjukkan
entitas-entitas dari pada sistem yang dirancang.

Log NetUser
-date -mac
-time - 1P
-mac -name
= — -sourcelP +gathMac])
— =L -fl Ft'I<IP +setMac(mac) : void
-mikmo
I ) +getlP{}
_mm +getDate() +setlP(IP): void
-"a' ' +satDate(date) : void +getName()
+gatTime() +setName{name) : void
+getiP() _ +setTima(time) : void
+setlP(IP) : void +gethac()
‘gﬁwml _ _ +sethMac(mac) : void
+getDomainname (domainname) | void +getSource P} Mikratik
+getName() _ +satSourcelP{sourcelP} : void -mac
+setName(name) : void +getDestP() P
T EOE) _ +setDestIP|destIP) : void -location
+setattrbute(attribute) : void +gethMikmotikIP() +getMac()
+setMikrotikIP{mikrotik| P) : void +sethMac(mac) | void
+showLog( ) +getiP{}
+setlP{IP): void
+getLocation()
+setlocation(location) : void

Gambar 3 Entitas-entitas pada sistem

Ada empat kelas(class) utama pada sistem ini. Yang pertama adalah kelas Log. Kelas ini menyimpan data mengenai
aktivitas jaringan (log). Kelas kedua adalah kelas NetUser yang dirancang untuk menyimpan informasi pengguna dari
local network. Kelas ketiga adalah Mikrotik yang menampung informasi mengenai perangkat router yang mengirim log.
Hal ini akan memudahkan lokalisasi masalah jika terjadi insiden. Kelas terakhir adalah kelas DomainName yang
mencatat semua domain beserta alamat IPnya. Sehingga bisa dilakukan penelusuran situs mana yang paling sering
diakses dan oleh siapa yang mengaksesnya.

Diagram State

Alur agoritma yang digunakan dalam usecase yang telah digambarkan sebelumnya ditunjukkan oleh diagram State pada
gambar 4.



No Log File
Imported Import Log File

AddNewFile

[Fort data

create report

Create another report

Gambar 4 Diagram state pengolahan log file
V. I mplementasi

Pada bagian ini akan dibahas penerapan dari perancangan sistem. Namun konfigurasi untuk mengarahkan log router
Mikrotik ke remote server tidak akan dibahas dikarenakan keterbatasan alokasi penulisan.

Pembangkitan Log File

Pembangkitan log file dilakukan pada komputer yang telah ditentukan melalui lamat IP, yaitu 172.16.12.93. Komputer
dengan alamat tersebut akan berperan sebagai log server. Pada komputer ini cukup menjalankan aplikasi yang telah
disediakan oleh Mikrotik yaitu Mikrotik Syslog Daemon untuk menangkap log dari perangkat. Saat dijalankan, aplikasi
ini akan secara otomatis menerimalog dari perangkat (gambar 5) dan menyimpannya berupa file text dengan nama
tmplog.log. (gambar 6).

| MikroTik Sys|
ile Options  Help

Time Message P

19-May 18:51862  firewall,info L7Porm: L7Parn forward: in:bridgel outbridgel, src-mac 00:22:68:17:ef7d, proto TCP (ACK PSH), 17216.13.20:49282-118.98.36.34:80, len 633 17216131

19-May 19:51:11.58 firewall,info L7Pern: L7Pern forward: in:bridgel outbridgel, sre-mac 00:22: :ef:7d, proto UDP, 1721613 .20:57723->118.97.186.195:53, len 64 17216131
firewallinfo L7Pom: L7Porn forward: inibridgel outbridgel, src-mac 00 , proto UDP, 1721613 .20:55280->118.97.186.194:53, len 69 17216131
firewall info L7Parn: L7Porn forward: insbridgel outbridgel, src-mac 00  proto TCP (ACK,PSH), 172.16.13.20:49373-»118.98.36.27:80, len 688 17216131
firewall,info L7Porn: L7Porn forward: ridgel out:bridgel, srce-mac 00 8, proto TCP (ACK), 118.98.36.27:80->172.16.13.20:49373, len 52 17216131

i
A0 firewallinfo L7Pom: L7Porn forward: in:bridgel outbridgel, src-mac 00:0a:
19-May 19:52:2141 firewall,info L7Porm: L7Rorn forward: in:bridgel outbridgel, src-mac 00:0a
- Main queue 19-May 19:52:2143 firewall,info L7Porm: L7Porn forward: in:bridgel outbridgel, src-mac 00:0a

Lo Test 19-May 19:522143 firewall,info L7Pom: L7Porn forward: in:bridgel outbridgel, sre-mac 00:22
19-May 19:52:21 44 firewall,info L7Porm: L7Porn forward: in:bridgel outbridgel, src-mac 00:22

:52;

8, proto TCP (ACK,PSH), 118.98.36.27:80-+172.16.13.20:49373, len 559 17216131
8, proto TCP (ACK,PSH), 118.98.36.27:80->172.16.13.20:49373, len 83 17216131
8, proto TCP (ACK FIN), 118.98.36.27:80->172.16.13.20:49373, len 52 17216131
, proto TCP (ACK), 172.16.13.20:49373-»118.98.36.27:80, len 52 17216131
:ef:7d, proto TCP (ACK FIN), 172.16.13.20:49373->118.98.36.27:80, len 52 17216131

19-May 19:52:21.45 firewall,info L7TPorn: LTPorn ferward: in:bridgel out:bridgel, sre-mac 00:0a: 8, proto TCP (ACK), 118.98.36.27:80->172.16.13.20:49373, len 52 17216131
19-May 19:52:2146 firewall,info L7Porn: L7Porn forward: inbridgel outbridgel, sre-mac 00:22; |, proto TCP (ACKPSH), 1721613 .20:49374-118.98.36.34:80, len 700 17216131
18-May 18:52:21 55 firewall,info L7TPorn: L7Porn forward: ridgel outbridgel, sre-mac 00:0 8, proto TCP (ACK,PSH), 118.98.36.34:80->172.16.13.20:49374, len 584 17216131
19-May 19:52:21.57 firewall,info L7Pern: L7Parn forward: ridgel outbridgel, sre-mac 00; 8, proto TCP (ACK PSH), 118.98.36.34:80->172.16.13.20:49374, len 383 17216131
19-May 19:52:21 60 firewall,info L7Porn: L7Porn forward: in:bridgel outbridgel, sre-mac 00: 8, proto TCP (ACK FIN), 118.98.36.34:80->172.16.13.20:49374, len 52 17216131
18-May 18:52:21 61 firewall,info L7Porn: L7Porn forward: inbridgel outbridgel, sre-mac 00:22; , proto TCP (ACK), 172.16.13.20:49374->118.98 36 34:80, len 52 17216131
19-May 19:52:2162 firewall,info LTPorn: LTPorn ferward: in:bridgel out:bridgel, sre-mac 00:22; |, proto TCP (ACK FIN), 172.16.13.20:49374->118.98.36.24:80, len 52 17216131
19-May 19:52:2162 firewall,info L7Pern: L7Porn forward: in:bridgel outbridgel, sre-mac 00:0a:5e:65:5¢:98, proto TCP (ACK), 118.98.36.34:80->172.16.13.20:49374, len 52 17216131

Gambar 5 Log diterima dari perangkat menggunakan aplikasi MT Syslog

RemoveCodec.iss 10/02/2010 15:01 ISS File 1 KE
w MT_Syslog.exe 19/05/2012 18:07 Applicatior 132 KE
tmplog.log 20/05/2012 14:42 1.019 KE

Gambar 6 Log file disimpan dengan nama tmplog.log pada direktori yang sama denga aplikasi MT SysLog

Aplikas Pengolahan Log
Bagian terakhir dari sistem ini adalah aplikasi pengolahan log. Kriteria aplikasi ini adalah sebagai berikut :



- Aplikasi ini dibangun dengan konsep berorientasi objek
- Menggunakan bahasa pemrograman Java.
- Datalog database MySQL.
Antarmuka untuk keempat fungsi yang telah diimplementasikan tersebut ditunjukkan pada gambar 7.

Gambar 7 Antarmuka aplikasi

Sis kiri (gambar 7) digunakan untuk mengambil log file dan juga menampilkan isi dari log file tersebut (gambar 8).
Padi sisi kanan adalah tempat untuk menampilkan hasil parsing dari log file sebelum disimpan ke database (gambar 8).

Gambar 8 Tampilan hasil proses View dan Parse Log File

Gambar 9 menunjukkan hasil pencacahan log file yang telah disimpan ke database.

@3 Server: localhost (g Database: loggingsystem p (5] Table: log
[EBrowse g% Structure SQL Search Filnsert [EExport fgimport $&Operations [Empty
<« Showing rows 30 - 59 (310 total, Query took 0.0018 sec)

szimeT ¢

RO Log
LT 30, 30

row(s) starting from record #
in mode and repeat headers after

+ Options

date time sourcelP destlP Mac mikrotikIP
[ # X 20May 14402628 1166823160:80 1721613205061 00-0a5e65:5c:98 17216131
[] # X 20May 1440:2628 11668.23160:80 172.16.13.20:50692 172.16.13.1
[ # ¥ 20May 14:40:2625 1166823160580 172.16.13.20:50693 172.16.13.1
[] & ¥ 20May 14:40:2629 116.68.231.60:80 172.16.13.20:50694 172.16.13.1
[ & ¥ 20-May 14:40:26.29 116.68.231.60:80 172.16.13.20:50695 17216131
[ & X 20May 14:40:2641 116682316180 172.16.13.20:50698 172.16.13.4
[] # X 20May 1440:2642 11668.23161:80 172.16.13.20:50699 172.16.13.1
[ & ¥ 20May 1440:2642 116682316180 172.16.13.20:50700 172.16.13.1
[] & X 20May 14:40:2642 116.68.23161:80 172.16.13.20:50701 172.16.13.1
[ & ¥ 20May 14:40:2643 116.68.23161:80 172.16.13.20:50702 172.16.13.1
[ # X 20May 14:40:2643 116682316180 172.16.13.20:50703 172.16.134
[] 2 X 20May 1440:2651 1166823161:80 172.16.13.20:50698 172.16.13.1
[ # ¥ 20May 1440:2652 1166823161580 172.16.13.20:50699 172.16.13.1
[ & ¥ 20May 14:40:2652 116.68.23161:80 172.16.13.20:50700 172.16.13.1
[ # ¥ 20May 14:40:2652 116.68.23161:80 172.16.13.20:50701 172.16.13.1
[ # X 20May 14:40:2653 1166823161:80 172.16.13.20:50702 172.16.13.4
[] # X 20May 1440:2653 11668.23161:80 172.16.13.20:50703 00:0a5e65:5c:98 172.16.13.1
[ # ¥ 20May 1440:2664 1166823160580 172.16.13.2050694 00:0abe66:5c:98 172.16.13.1
[] & X 20May 14:40:2665 116.68.23160:80 172.16.13.20:50692 00:0abe:66:5c:98 172.16.13.1
[ & ¥ 20May 14:40:2665 116.68.23161:80 172.16.13.20:50702 00:0a:5¢:65:5¢:98 172.16.13.1
[ # X 20May 14:40:2665 116682316180 17216.13.20:50703 00:0a5e65:50:98 172.16.13.1
[/ X 20May 14402665 116682316180 1721613205069 00-0a5e65:5c:98 17216131
[ # ¥ 20May 1440:2666 1166823161580 172.16.13.20:50699 00-0abe66:5c:98 172.16.13.1

Gambar 9 Hasil parsing log file yang disimpan dalam database



V. Kesmpulan

Beberapa kesimpulan yang dapat diambil dari tulisan ini adalah :

e Log pada perangkat jaringan (dalam hal ini Mikrotik router board) dapat diolah lebih lanjut pada remote log
server.

e Penyimpanan pada remote log server memungkinkan dilakukannya ekstraksi informasi dari log interkoneksi
jaringan.

e Pembuatan aplikasi khusus untuk mengolah log file memberikan kebebasan dalam menentukan kriteria-kriteria
informasi yang ingin diekstrak dari log.

Daftar Notasi

Notasi | Arti
Diagram Use Case

Aktor : seseorang atau sesuatu yang
berinteraksi dengan sistem

Use case: representasi fungsionalitas bagi
seorang aktor

Diagram Class

Class : menyatakan static view dari sistem

Nama yang merupakan hal-hal pokok pada sistem.
Atribut
Operasi
—— > | Relationhip : keterhubungan antar class.
Diagram Szaze

State : hasil dari aktivitas sebelumnya yang

:] dijalankan oleh objek

[ Initial : keadaan mulai
—— > | Event/Activity : aktivitas yang merubah
State

@ end : akhir dari proses
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