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RESUMEN

El presente proyecto describe la implementaciéon de un Sistema de Gestidn
Documental (DMS, pos sus siglas en inglés) con el fin de satisfacer los requerimientos de
la norma ISO 9001:2008; necesaria para la certificacion de calidad de las empresas. Este
sistema es importante, sobre todo para consultores del drea de Calidad y Procesos, por
la necesidad de hacer cumplir a los clientes con las exigencias de la Norma; ademas de
ofrecer un sistema que gestione la documentacién empresarial, que sea seguro, facil de
administrar, amigable para usuarios no técnicos y de facilitar su integracién con la
infraestructura de software con la que el cliente dispone.

Para la implementacién se consideré el uso del lenguaje Java por ser
multiplataforma, el estandar JCR (Java Content Repository) que maneja el repositorio de
contenidos, JSF como framework para interfaces web, JPA como el APl que permite la
persistencia de datos, entre otras herramientas que deriven de las tecnologias antes
mencionadas. Dentro de este dmbito, se consideraron varias alternativas: desde el
desarrollo de un sistema propio hasta la implementacién de sistemas, no tan complejos
o restringidos, de cddigo abierto para personalizarlos posteriormente, dando como
mejor solucidon a LogicalDOC.

La implementacion del sistema permitid al cliente optimizar varios de sus
procesos; ademas de facilitar la comunicacion y colaboracién de sus usuarios, a través
de un control y gestién documental eficientes.

Palabras clave: 1SO 9001:2008, Sistema Gestion Documental, DMS, LogicalDOC, JCR, JSF,
JPA, IceFaces, Hibernate, Spring, MySQL.



ABSTRACT

This project describes the implementation of a Document Management System
(DMS) in order to meet the requirements of ISO 9001:2008; necessary for quality
management certification of enterprises. This system is important, especially for
consultants in the area of Quality and Processes, because of the need to meet customers
with the requirements of the Standard; in addition to providing a system to manage
business documentation, which is safe, easy to manage, friendly for non-technical users
and to facilitate its integration with the software infrastructure that the customer has.

For this implementation, the use of Java was considered as it’s cross-platform
language, the standard JCR (Java Content Repository) that manages the content
repository, JSF as a framework for web interfaces, JPA as the persistence API that allows
data persistence, besides other tools related to the aforementioned technologies. In this
context, several alternatives were considered: since developing an own system toward
the implementation of open code systems, not as complex or restricted, to be
customized later, giving LogicalDOC as the best solution to implement.

The implementation of the system allowed the customer to optimize several of
its processes, and facilitates communication and collaboration of its users, through an
efficient control and document management.

Keywords: ISO 9001:2008, Document Management System, DMS, LogicalDOC, JCR, JSF,
JPA, IceFaces, Hibernate, Spring, MySQL.
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INTRODUCCION

Antecedentes
La gestion documental es el soporte basico del Sistema de Gestion de la
Calidad y, en general, para las distintas certificaciones ISO y OHSAS. Las normas
internacionales de la familia ISO 9000 requieren que el Sistema de Gestidon de la
Calidad de una organizacién esté documentado. En resumen partimos de la base
de que la gestién documental en un sistema de Gestion de la Calidad, forma parte

integrante del propio Sistema.!

La informacion de las empresas crece y se gestiona con relacion al tiempo que
éstas se encuentran en el mercado, acorde a la experiencia que adquieren y procesos
gue implementan. Este crecimiento dificulta la busqueda y hallazgo de informacién en
el momento preciso, lo cual se convierte en un despilfarro de recursos valiosos que
podrian generar otro tipo de valor, mas allad de realizar una simple busqueda de datos
con el fin de obtener informacidn atil. Es por este motivo que la gestidon de documentos
se ha convertido, desde hace algunos afios, en un concepto que ronda las cabezas de las
direcciones de muchas organizaciones, sin embargo, aunque la idea esta presente,

todavia no existe la importancia del correcto manejo de los documentos.

Bill Gates tenia el suefio de la oficina sin papel, el cual describe en su libro “Los
negocios en la era digital”2. Su hipdtesis indica que a medida que avanza la tecnologia,
el ser humano requerird menos objetos fisicos para llevar a cabo sus actividades diarias.
Pero la documentacion pareceria no cumplir con esta regla todavia, por cuanto mientras
mas crece el conocimiento de una empresa, mas crecerd la cantidad de documentos que
contengan ese conocimiento. La consecuencia de esto es que la busqueda de
informacién sea cada vez mas exhaustiva si no se tiene, al menos, un sistema de

administracion documental fisico.

La solucion a este inconveniente es la automatizacion de sistemas de gestién

documental a un nivel digital, en el que se pueda dejar en manos de un sistema

! (Gamez, 2011)
2 (Gates, 1999)
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informatico la gestidon de dichos documentos, la correcta parametrizacién de los mismos

y la indexacién para hacer mas facil su busqueda.

Justificacion del proyecto

La implementacién del sistema es importante por la necesidad de hacer cumplir
a Empresas o Profesionales independientes a cabalidad con los requerimientos de la
Norma I1SO 9001:2008; ademas, de que sea seguro, facil de administrar, hacer uso del
mismo y que pueda ser ejecutado en multiples plataformas, esto con el fin de facilitar
su integracion con la infraestructura de software con la que la Organizacion dispone y

no incurrir en costos elevados en cuanto a tecnologia, software y hardware.

Objetivo General

Implementar un Sistema de Gestidn Documental multiplataforma que cumpla
con los requerimientos de la Norma ISO 9001:2008, y que permita el acceso al mismo
por medio de servicios y aplicativos web de manera local (LAN) o a través de Internet en

cualquier locacion.

Objetivos Especificos
Los objetivos especificos del Sistema deberan satisfacer los requerimientos de la
Norma de Gestion de la Calidad 1SO 9001:2008 para la Gestién Documental de acuerdo

a las siguientes premisas:3

= Generar jerarquias de usuarios para la correcta gestion de los documentos,

= Definir roles de usuarios para la administraciéon de jerarquias de usuarios y
asignacion de permisos,

= Aprobar los documentos en cuanto a su validez antes de su emision,

» Revisar y actualizar los documentos cuando sea necesario y aprobarlos
nuevamente,

» Asegurarse de que se identifican los cambios y el estado de revisién actual de

los documentos,

3 (1SO 9001, 2008)
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Asegurarse de que las versiones pertinentes de los documentos aplicables se
encuentran disponibles en los puntos de uso,

Asegurarse de que los documentos permanecen legibles y facilmente
identificables

Asegurarse de que se identifican los documentos de origen externo y se
controla su distribucién,

Prevenir el uso no intencionado de documentos obsoletos, y aplicarles una
identificacion adecuada en el caso de que se mantengan por cualquier razén,
Establecerse un procedimiento documentado para definir los controles
necesarios para la identificacién, el almacenamiento, la proteccién, la
recuperacion, el tiempo de retencién y la disposicidn de los registros,
Asegurar la integridad y confidencialidad de los documentos,

Asegurar la trazabilidad de los documentos en el flujo de los procesos de la

organizacion.

Las metas propuestas para satisfacer el objetivo final y objetivos especificos

serdn las siguientes:

Integrarse, en lo posible, con la infraestructura de software existente:
sistema operativo, servidor de aplicaciones, base de datos, tipos de archivos,
etc.

Poder acceder al sistema a través de Internet o solamente de manera interna
(LAN).

Ejecutar las acciones de usuario y administradores a través de navegadores
web.

Proveer de un repositorio de datos seguro y eficiente.

Ofrecer un sistema de autenticacion de usuarios con claves y contrasefias
encriptadas.

Ofrecer un médulo de administracidon de usuarios para la gestion de roles y
jerarquias de usuarios y asignacion de permisos de creacién, lectura,

escritura y borrado de documentos.
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Permitir la aprobacién de los documentos de acuerdo a Listas Maestras de
Documentos y facilitar la gestion con la creacién de registros automaticos de
aprobacion.

Implementar un histérico de versiones con el fin de identificar rapidamente
los cambios que ha sufrido un documento desde su creacion.

Distribuir automaticamente los documentos a los lectores de acuerdo a lo
definido en las Listas de Distribucion.

Generar automaticamente notificaciones para cada usuario con informacion
de disponibilidad y permisos de uso del documento.

Indexar los documentos dentro del repositorio de datos.

Proveer un médulo de busqueda rapida de archivos con varios filtros.
Identificar rapida y eficientemente los documentos desde el repositorio de
datos.

Permitir la carga de documentos escaneados.

Generar estados de vigente y obsoleto a los documentos con el fin de llevar
un control de versionamiento de los archivos.

Almacenar y proteger los documentos electrdnicos.

Eliminar de la presentacion al usuario los registros caducados e innecesarios,

pero mantener los datos en la base de datos.
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BASE CONCEPTUAL

Introduccion

Es importante conocer la derivacién natural del sistema implementado a partir
de los conceptos que lo envuelven, con el fin de responder las interrogantes antes
propuestas. Por lo tanto, este capitulo comprende aquellos conceptos generales sobre

los cuales se ha llevado a cabo el desarrollo del proyecto

Normas ISO

Muchas industrias hacen publicos los estandares para la administracion de
documentos y cdmo sus Sistemas de Gestion se encuentran desarrollados. Entre estas
corporaciones se encuentra la Organizacion Internacional para la Estandarizacion (/SO,

por sus siglas en inglés).

El objetivo?* de la I1SO es llegar a un consenso con respecto a las soluciones que
cumplan con las exigencias comerciales y sociales (tanto para los clientes como para los
usuarios). Estas normas se cumplen de forma voluntaria ya que la ISO, siendo una

entidad No Gubernamental, no cuenta con la autoridad para exigir su cumplimiento.

Norma ISO 9001:2008.

La norma ISO 9001:2008 elaborada por la Organizacion Internacional para la
Estandarizacién (I1SO), especifica los requisitos para un Sistema de Gestién de la Calidad
(SGC) que pueden utilizarse para su aplicacién interna por las organizaciones, sin
importar si el producto o servicio lo brinda una organizacion publica o empresa privada,

cualquiera sea su tamano, para su certificacién o con fines contractuales.

Gestion Documental
Toda empresa produce una gran cantidad de documentos diariamente, ya sea
para el consumo interno; entre socios y colaboradores, como para el externo; clientes y

proveedores. La informacién almacenada en estos documentos es de vital importancia

4 (Normas 9000, 2011)
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para el éxito de la corporacidn pues estan estrechamente relacionados con diversos

procesos fundamentales para el correcto desempefio de la misma.

La gestion documental se refiere al conjunto de normas técnicas y
practicas usadas para administrar el flujo de documentos de cualquier tipo en
una organizacion. Facilita la recuperacion de informacién, determina el tiempo
gue los documentos deben archivarse y conservarse, elimina aquellos que son
irrelevantes u obsoletos para la gestion de los procesos y asegura la conservacion
de los documentos mas valiosos. Es una actividad casi tan antigua como la
escritura, que nacié debido a la necesidad de "documentar" o fijar actos
administrativos y transacciones legales y comerciales por escrito para dar fe de
los hechos. Este tipo de documentos se plasmaron sucesivamente en tablillas de
arcilla, hojas de papiro, pergaminos y papel, cuya gestion se fue haciendo cada

vez mas compleja a medida que crecia el tamafio de los fondos documentales.?

En sintesis, la Gestion Documental es fundamental para abarcar toda la
informacién de un documento o grupo de documentos de forma organizada con el
objetivo de que la busqueda se torne facil, rdpida, efectiva y aligere los procesos de una
empresa de acuerdo con sus necesidades, brindando mayor seguridad a la informacién
mediante la definicion de reglas para el acceso de los usuarios. La gestion de
documentos reduce los costos; ademds del espacio fisico, tiempo y colabora con el

medio ambiente, por cuanto disminuye notablemente el gasto de papel.

Gestion documental en ISO 9001.

El SGC considera a la empresa como un grupo de procesos que se relacionan
entre si, frecuentemente los resultados de un proceso pueden transformarse en
entradas de otros procesos. La busqueda de la eficacia en el funcionamiento de una
empresa se basa en identificar estos procesos y las interacciones entre ellos con el fin
de acoplar la gestiéon documental a una serie de documentos que sustenten esos

procesos.

> (ISO 9001, 2008)
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Cada organizacién debe desarrollar y administrar la documentacién necesaria;

aquella

gue demuestre la eficacia y garantice los resultados de los procesos,

identificando asi cada grupo de documentacién con las diferentes actividades que

realiza la empresa.®

Beneficios del Sistema de Gestion Documental para la Gestion de Calidad.

Ademas de ser un requisito de las empresas para obtener una certificaciéon en la

ISO 9001:2008, aporta otros grandes beneficios a la organizacion:’

a)

b)

c)

d)

e)
f)

g)

h)

Describe el Sistema de Gestidn de Calidad de la organizacién.

Las funciones relacionadas se pueden entender mejor; se explican y ponen
en evidencia las interrelaciones de los procesos.

Informa a los empleados del compromiso de la alta Direccidn.

Ayuda a cada empleado a comprender la funcién que desempena dentro de
la organizacion, por lo que influye positivamente en el compromiso de cada
uno con el Sistema de Gestion de Calidad.

Facilita el entendimiento entre los empleados y la alta Direccién.

Es base para las expectativas del desempeiio del trabajo.

Explica la forma en que se llevaran a cabo las actividades para lograr los
requisitos especificados.

Mide los alcances de los requisitos especificados.

Sirve de base para la formacidon de los nuevos trabajadores y para la
actualizacion periddica de los empleados actuales.

Facilita el orden y equilibrio de la organizacién.

Facilita el camino a la mejora continua.

Brinda confianza a los clientes.

Demuestra ante terceros y otras partes interesadas las capacidades de la
organizacién.

Sirve de referencia a proveedores de los requisitos necesarios dentro de la

organizacién.

6 (Gamez, 2011)
7 (Gamez, 2011)
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o) Es la base para desempefiar las labores de las auditorias del Sistema de
Gestion de Calidad.

p) Sirve de evaluacién continua del Sistema de Gestion de Calidad.

Metodologia para la implementacion de un Sistema Documental.
Como se ha mencionado anteriormente, el Sistema de Gestidon de la Calidad tiene
su soporte en el sistema documental, por lo que éste tiene una importancia vital en el

logro de la Calidad, que no es mas que la satisfaccion de las necesidades de los clientes.

Existen algunas metodologias para la implementacién de Sistemas de Gestién
de la Calidad, y todas coinciden en considerar como una de sus etapas la elaboracién de
la documentacion, pero no se trata con profundidad el tema de cémo lograr el
funcionamiento eficaz del sistema documental y qué procesos implica, por lo que se ha

establecido una metodologia basada en 6 etapas acorde al siguiente esquema:®

Diagrama 1: Etapas de la implementacion de un Sistema Documental

Etapa 1: Determinacién de las necesidades de documentacion

Etapa 2: Diagndstico de la situacién de la documentacién en la organizacion
Etapa 3: Disefio del sistema documenta
Etapa 4: Elaboracion de los documentos

Etapa 5: Implantacion del sistema documental

Etapa 6: Mantenimiento y mejora del sistema

(Pérez Rodriguez. , 2003)

8 (Pérez Rodriguez. , 2003)
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Etapa 1. Determinacion de las necesidades de documentacion.
Objetivo: Determinar los tipos de documentos que deben existir en la
organizacién para garantizar que los procesos se lleven a cabo bajo condiciones

controladas.

Etapa 2. Diagnéstico de la situacion de la documentacion en la organizacion.
Objetivo: Conocer la situacion de la documentacidn en la organizacién

comparando lo que existe con las necesidades determinadas en la etapa anterior.®

Etapa 3. Diseiio del Sistema Documental.
Objetivo: Establecer todos los elementos generales necesarios para la

elaboracién del Sistema Documental.1®

El proceso que debe seguir esta etapa se describe brevemente en el siguiente

diagrama:

Diagrama 2: Gestion de la documentacion técnica

Planificacién de

. Elaboracion Revision Aprobacion Identificacion
la elaboracién P dentificacié

Modificacidn

Derogacion y/o
destruccion

Comprobacién Archivo Distribucion Reproduccion

(Pérez Rodriguez. , 2003)

% (Pérez Rodriguez. , 2003)
10 (pérez Rodriguez. , 2003)
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Etapa 4. Elaboracion de los documentos.

Objetivo: Elaborar, revisar y aprobar todos los documentos a cada nivel.*!

La siguiente tabla muestra un ejemplo de la elaboraciéon de procedimientos

generales del manual de calidad.

Tabla 1: Estructura de elaboracién de procedimientos generales

PARTES CARACTER CONTENIDO
Objetivo Obligatorio Definira el objetivo del procedimiento
. . Especificara el alcance de la aplicacién del
Alcance Obligatorio P o P
procedimiento
. . . Designara a los responsables de ejecutar y supervisar el
Responsabilidades Obligatorio g. . P o ) ysup
cumplimiento del procedimiento
. o . Aclarard de ser necesario el uso de términos o
Términos y definiciones Opcional o } L
definiciones no comunes aplicables al procedimiento.
. . . Describira en orden cronolégico el conjunto de
Procedimiento Obligatorio - - ) 9 J. .
operaciones necesarias para ejecutar el procedimiento.
" L . . Relacionara todos los registros que deben ser
Requisitos de documentacién Obligatorio . g_, q L
completados durante la ejecucion del procedimiento.
. . . Referird todos aquellos documentos que hayan sido
Referencias Obligatorio d . q_ . y
consultados o se mencionen en el procedimiento
Incluira el formato de los registros, planos, tablas o algin
Anexos Opcional otro material que facilte la comprension del
procedimiento.

(Pérez Rodriguez. , 2003)

Etapa 5. Implantacion del Sistema Documental.

Objetivo: Poner en préctica lo establecido en los documentos elaborados.!?

Etapa 6. Mantenimiento y mejora del Sistema.
Objetivo: Mantener la adecuacion del sistema a las necesidades de la

organizacion a través de una mejora continua.3

Sistema de Gestion Documental (Document Management System)

En base a la historia, la Gestion Documental se llevaba a cabo de forma manual,
utilizando métodos de almacenamiento y clasificacion rudimentarios. Sin embargo, con
el avance tecnoldgico, estos procesos se fueron digitalizando y automatizando

paulatinamente acorde a las necesidades de quienes implementaban la gestiéon en

11 (Pérez Rodriguez. , 2003)
12 (Pérez Rodriguez. , 2003)
13 (Pérez Rodriguez. , 2003)
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sistemas informaticos. Estos sistemas toman el nombre de DMS (Document

Management System, por sus siglas en inglés) o Sistema de Gestién Documental.

Un DMS es un sistema informatico o conjunto de programas informaticos usados
para dar seguimiento y almacenar documentos electrdonicos de cualquier tipo, asi
mismo, puede tener la capacidad de almacenar diferentes versiones de los documentos

modificados por uno o varios usuarios.

Es posible clasificar un DMS de acuerdo a su complejidad. El explorador de
Windows es un ejemplo de gestor de archivos que podria formar parte de los DMS
“rudimentarios”, porque sélo permite operaciones basicas de la gestion documental:
acceso a recursos y posibilidad de compartir informacion. Sin embargo, no es posible
relacionar los datos ni proveer de un contexto personalizado y entendible para los
propdsitos especificos de una empresa. Por el contrario, un sistema de gestion
documental robusto permite relacionar los documentos entre si y asignarles una
semantica comun. Ademas, provee una busqueda de datos en base a parametros de
interés para el usuario y arrojar resultados concretos o relacionados. Estas
funcionalidades formulan una gestiéon colaborativa que puede integrarse a sistemas

CRM o ERP de una organizacién.*

Todo sistema de gestion de documentos posee componentes relevantes que
aseguran su correcto funcionamiento. Estos componentes indispensables se describen

a continuacion:

= Metadatos. Son datos sobre datos, es decir, informacién adicional (fecha de
creacion/modificacion, propietario, version, etc.) que no es necesario que
deba desplegarse con la informacién del documento como tal, sin embargo,
constituye datos de interés para quienes hacen uso del documento. Estos
metadatos pueden ser proveidos por un usuario, pero también deben ser
extraidos automaticamente por el DMS.

= Integracion. Algunos DMS proveen integracion el repositorio de documentos

con otras aplicaciones, de manera que los usuarios puedan obtener

14 (Wikipedia, 2012)
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directamente la informacién, realizar cambios y guardarlos sin tener que
abandonar una Unica aplicacién.

Captura. Se refiere, en primera instancia, al procesamiento de imagenes o
documentos fisicos a través de escaner o sistemas OCR (Optical cardcter
recognition) y OMR (Optical Mark Recognition). También se refiere a la
aceptacion de documentos electrdnicos y otro tipo de archivos de
computadora.

Indexacion. Permite el seguimiento de documentos digitales. La indexacion
debe ser simple y dar seguimiento a identificadores Unicos para cada
documento; aunque, muchas veces puede tornarse compleja acorde a las
necesidades de la organizacién. La importancia de la indexacidn radica en la
recuperacion de documentos, por lo que es preciso crear una sélida topologia
de indexacion.

Almacenamiento. El almacenamiento de documentos digitales incluye la
administraciéon del lugar en el que deben ser guardados, el tiempo, la
migracion y su eventual destruccion.

Recuperacion. Aunque la nocién de recuperar documentos es simple, en el
ambito digital puede ser complicado, pero util a la hora de crear busquedas
personalizadas en base a parametros de interés del usuario, de manera que
los resultados puedan ser documentos concretos o relacionados.
Distribucion. Un documento publicado y listo para su distribucion hacia otros
usuarios debe estar en un formato que no permita la facil alteracion o
modificacion del mismo. En este contexto, es importante que el DMS provea
la funcionalidad de agregar pardmetros (firma digital) a un documento digital
que certifique su publicacion y defina permisos de uso sobre el mismo.
Seguridad. La seguridad en un DMS es de vital importancia debido a la
sensibilidad de la informacién contenida en cada documento. Algunos
sistemas proveen roles de administracion, de manera que se pueda
garantizar permisos sobre un documento o un conjunto de ellos. Este
pardmetro es marcado en el momento de la creacién o actualizacién de un

documento.
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* Flujo de trabajo. Algunos DMS cuentan con mdédulos de flujo de trabajo que
dependen del entorno en el que se desenvuelve la empresa, sin embargo, las
funciones bdsicas de este mddulo son las de asignar responsables de los
documentos, aprobadores, revisores, lectores. Ademds, proporciona un
conjunto de reglas de acuerdo a la naturaleza del documento.

= Colaboracion. Este concepto es inherente a un DMS y se refiere a la
capacidad de que el sistema permita o deniegue el ingreso a un usuario o
grupo de usuarios a un mismo recurso. De cualquier forma, el documento
deberd presentarse en su formato final y almacenar en sus metadatos la
informacion realizada por cada usuario.

= Versionamiento. Es el proceso en el cual los documentos son revisados
dentro o fuera del sistema, permitiendo a los usuarios obtener versiones
previas al documento y continuar trabajando desde ese punto. Es importante
porque permite monitorear y obtener el historial de un documento con fines
informativos.

= Busqueda. Permite encontrar documentos o carpetas utilizando atributos y
metadatos del documento. El nivel de busqueda dependerd de la naturaleza
de la organizacién que implemente el DMS.

=  Publicacién. Se refiere al proceso de correccion de errores, revision,
autorizacion, impresidon y aprobacion de documentos para su correcta

distribucidon entre los usuarios.

Control de documentos
Los documentos almacenados en un sistema de gestién de documentos, como:
procedimientos, instrucciones de trabajo, y declaraciones de politicas, proporcionan

evidencia de los documentos bajo control.

Cuando se trabaja en un entorno que requiere el control de documentos, los

siguientes procedimientos son Utiles para documentar:®

15 (Wikipedia, 2012)
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= Revision y aprobacion de los documentos antes de su publicacion vy
sociabilizacién

= Revisiones y aprobaciones

= Asegurar que los cambios y las revisiones estan claramente identificados

= Asegurarse de que las versiones pertinentes de los documentos aplicables
estan disponibles en sus "puntos de uso"

= Asegurar que los documentos permanecen legibles e identificables

= Asegurar que los documentos externos como documentos suministrados por
clientes o manuales de proveedores se identifican y controlan

=  Prevenir el uso "intencional" de documentos obsoletos

En base a la metodologia descrita en la seccion Metodologia para la
implementacion de un sistema documental ISO 9000 de este documento, el proceso de

control de documentos seguira los lineamientos del siguiente flujo grama.
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Diagrama 3: Proceso de control de documentos
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IMPLEMENTACION
Analisis
Una vez que ya se han definido los requerimientos conceptuales, aquellos
concernientes a la norma ISO 9001:2008, motivo por el cual se lleva a cabo la
implementacién del Sistema de Gestién Documental (SGD), es necesario considerar y

analizar los requerimientos técnicos que satisfacen los conceptos y brindan un valor

agregado al desarrollo del proyecto.

Descripcidn general del Cliente

El SDG se implementd, de forma satisfactoria, en una Empresa de la ciudad de
Quito. La Empresa es una agencia de marketing digital, es decir, desarrolla todas sus
actividades en Internet. Cuenta con mas de 4 afios de experiencia y posee alrededor de
30 colaboradores en las tres areas principales: Comunicacién, Comercial y Tecnologia.

Entre los principales servicios que ofrece se encuentran los siguientes:

Manejo de redes sociales, esto es: creacidén de contenidos, disefio de

artes para publicaciones digitales y respuesta a comentarios.

e Desarrollo de: sitios web e intranets, aplicaciones para Facebook,
aplicaciones moéviles y servicios web.

e Pautaje en medios digitales.

e Asesoria y consultoria integral en marketing digital.

Antes de la implementacién del SDG, la Empresa se encontraba realizando el
proceso preliminar para obtener la certificacion de calidad ISO 9001:2008. La manera en

la que se llevaba a cabo la administracion documental era a través de un disco duro
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compartido, sin embargo, el software del disco no contaba con los requerimientos de la

norma para una correcta gestion.

Requerimientos técnicos generales

Para efectos practicos del proyecto, se toma como caso de estudio la
implementacién de un SGD bajo los siguientes requerimientos técnicos, que satisfacen
la meta descrita en el primer capitulo del documento, ademds de considerarse

exigencias reales:

e El hardware con el que cuenta el cliente es el siguiente:
o Servidor HP ProLiant ML150 Gen9
o Procesador: Intel® Xeon® E5-2600 v3
o RAM: 64 GB
o Disco duro: 6TB
o Topologia de red: Estrella
e El sistema operativo es Windows
e El servidor web a utilizarse es Apache, con su contenedor web Tomcat.
e La base de datos a usar es MySQL.
e El acceso al servidor y repositorio es exclusivamente local (LAN) para
todos los usuarios del sistema.

e El sistema a implementarse debe ser de cddigo abierto.
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Soluciones

Luego de analizar los requerimientos, presupuestos, tiempos y sistemas
disponibles, se determina que se puede llevar a cabo una de las siguientes alternativas:

crear un sistema propio, implementar Alfresco CE o implementar LogicalDOC.

De estas opciones se descartan las dos primeras, por cuanto el desarrollo desde
cero de un sistema excederia el tiempo y el presupuesto estipulados; y Alfresco CE es un
sistema demasiado complejo para las necesidades actuales. Por lo tanto LogicalDOC es
el candidato ideal debido a que cumple a cabalidad con los requerimientos, es ligero,

robusto, versatil y posee una vasta documentacion para desarrolladores.

Las tecnologias que utiliza el sistema se describen en el Anexo A de este

documento.

Arquitectura del sistema

Para la ejecucién del proyecto, se implementd el sistema LogicalDOC en su

version 7.x. Este sistema posee la siguiente arquitectura.®

Capas de aplicacion

El sistema estd compuesto por varias capas de aplicacién:

Diagrama 4: Capas de aplicacion de LogicalDOC

16 (LogicalDOC Community Wiki, 2009)
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GUI / Servicio Web

Capa de Entidad del Negocio

Capa de Proceso del Negocio

Capa de Datos

Base de datos

Sistema de archivos indice de texto

Cada capa se comunica entre si gracias al Framework de Spring.

Capa de Datos
Es la capa que se encarga de la administracién de los recursos. LogicalDOC

almacena la informacion de tres maneras:

e Base de datos relacional: contiene los registros persistentes necesarios
para el funcionamiento del programa: usuarios, grupos, documentos, etc.

e Sistema de archivos: archivos almacenados de forma ordenada en el
disco.

¢ indices de texto: contiene el extracto de texto de los documentos.

DAOs
Son objetos que permiten realizar las operaciones CRUD (Create, Read, Update

y Delete) en la base de datos.

Storer
Es el responsable de archivar los documentos. Organiza los archivos de manera
gue se optimice el espacio en disco y el tiempo de acceso. Para cada documento, el

archivo se crea considerando su ID, el cual esta divido en grupos de 3 digitos y por cada
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grupo se crea una subcarpeta. Dentro de la ultima carpeta se crea una subcarpeta con
el nombre “doc” el cual contiene el archivo en si; ademas cada version tiene su nombre

igual al cédigo de la version (Ej. 1.0, 1.1, etc.)

Diagrama 5: Presentacion del sistema de archivos de LogicalDOC
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Motor de busqueda
Estd basado en Lucene, y es el responsable de actualizar los indices y realizar

busquedas.

Capa de Proceso del Negocio
Los procesos mas importantes estdn identificados en esta capa. Estos procesos
son cumplidos por gestores. Un gestor es un componente que opera en una o mas

entidades del negocio, por ejemplo: el DocumentManager implementa el proceso de
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carga de archivos que involucra la creacién de un documento, indexacion, almacenaje,

entre otros.

Capa de Entidad del Negocio

Cada entidad del negocio es modelada como un Java Bean; esto es, por ejemplo:
Documento, Usuario, Menu, etc. Una entidad no contiene ninguna légica de negocio,
por cuanto ésta es implementada por los gestores. Las entidades y los gestores crean el

APl que permite al GUI interactuar con el motor del sistema.

Interfaz Web
Es la aplicacion que permite al usuario interactuar con el sistema. El GUI es

basado completamente en web y ha sido implementado utilizando JSF y AJAX.

Servicios Web
LogicalDOC puede ser utilizado como middleware y puede ser integrado con

otros sistemas, si amerita.

Modelo de seguridad

La implementacién de seguridad en el sistema es bastante simple e involucra tres
entidades: User, Group y Menu. Los usuarios pueden pertenecer a uno o mas grupos a
los que se les puede asignar permisos de lectura/escritura a través del Menu. Esta Ultima
entidad no sélo modela los menus de la aplicacién, también modela otros conceptos

como las carpetas en las que los documentos seran almacenados.
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Disefno Modular

El sistema no es una aplicacion monolitica, por el contrario es modular debido a
que su propio nucleo funciona como un plugin, por lo tanto si se desea agregar nuevas

funcionalidades, éstas seran plugins.

Sistema de Plugin

Una de las caracteristicas clave de LogicalDOC es su sistema de plugin. Esto se
refiere a la manera en la que el sistema puede ser extendido. Si se desea agregar
funcionalidades o personalizarlas, se debe crear un plugin. A continuacion se describe

brevemente los plugins principales de una distribucion estandar.

Tabla 2: Lista de Plugins de LogicalDOC

Plug-in Descripcion
logicaldoc-core Nucleo del API
logicaldoc-webservice Implementacién como middleware
logicaldoc-webdav Soporte WebDAV
logicaldoc-external-authentication | Autenticacidn externa; puede ser LDAP, JAAS, AD, etc.

Puntos de extension
Cada plugin puede definir una o0 més extensiones que pueden extenderse desde
otros plugins. Por ejemplo, la extensidon de Lenguaje definida por el nucleo del sistema

puede extender de un plugin logicaldoc-lang-es para soportar el lenguaje espanol.

Posibles contribuciones
Un plugin puede agregar muchas funcionalidades a la plataforma. A continuacion

una lista de las posibles caracteristicas que se pueden anadir:
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e Extension de plugins existentes

e Definicion de nuevos puntos de extensidon
e Entidades de negocio

e Gestores

e Traducciones

e Recursos estaticos

e Librerias y tecnologias

Estructura de un plugin
El paquete del plugin es comprimido en un archivo zip y tiene la siguiente

estructura:

Diagrama 6: Estructura de plugin de LogicalDOC

e

ST
Ny

plugin.xml

e Classes: contiene las clases que conforman el plugin.
e Lib: contiene las dependencias (.jar).
e Plugin.xml: es el archivo XML que describe los puntos de extension del

plugin.
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Produccion

Comprendidas las caracteristicas y prestaciones del sistema, se procede a

levantar el sistema y personalizarlo, en caso de ser necesario.

Puesta en marcha de archivos fuente

El procedimiento para poner el sistema base en funcionamiento es relativamente
sencillo. Dada la excelente documentacion de la plataforma, las instrucciones para llevar
a cabo el proceso se encuentran en el siguiente sitio web:
http://wiki.logicaldoc.com/wiki/Fast_and_Furious!’, que bdsicamente detalla lo

siguiente:

e El sistema fue importado como un proyecto en Eclipse, para lo cual se
necesitd: cliente SVN (TortoiseSVN), Java JDK, Maven, Ant, Eclipse y
Tomcat.

e A continuacion se debe seguir los siguientes pasos generales:

1. Preparar el espacio de trabajo (workspace) en eclipse

2. Realizar el checkout de la copia de LogicalDOC del repositorio
local.

3. |Instalar las dependencias con Maven.

4. Preparar el proyecto para Eclipse, a través de Maven.

5. Importary construir el proyecto en Eclipse.

6. Compilar la interfaz web utilizando el framework Google GWT.

17 (LogicalDOC Community Wiki, 2015)
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Inconvenientes y requerimientos adicionales relevantes
Durante la implementacion se encontraron algunos inconvenientes, ademas de
requerimientos adicionales para el correcto funcionamiento del sistema. Se describen

brevemente los siguientes:

Configuracion de Tomcat: Debido a que el cliente ya contaba con sistemas que
utilizaban los recursos del servidor, fue necesaria la configuracién de Tomcat
dentro de 1IS7 para evitar conflictos con dichos sistemas. Esto se realizo

utilizando el Conector de Apache Tomcat (The Apache Tomcat Connector)?.

Configuracion de puertos y SMTP: Se establecieron puertos especificos para
Tomcat y MySQL, diferentes a los que estan configurados por default. Ademas se

configurd adecuadamente la conexién con el servidor de correos

Inicio automadtico del sistema: Se realizaron tareas programadas en el servidor
para el arranque automatico del sistema y sus dependencias en el servidor para

los diferentes casos en los que el sistema/servidor no se encontrase activo.

Herramientas adicionales: Se habilitaron algunas herramientas que no estan
habilitadas en la implementacién estandar del sistema: uso de Google Docs, uso

de Dropbox y complemento de Office.

Capacitacion a usuarios y administradores: Dentro de los requerimientos mas
fuertes y que mayor tiempo tomd, fue la sociabilizacién y capacitacion al

personal de la Empresa.

18 (Apache, 2014)
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CONCLUSIONES

Antes y después del sistema de gestion de documentos

El Sistema de Gestion de Documentos permite optimizar el procedimiento de
Control de Documentos y Registros, siendo una herramienta util, agil y practica a los
usuarios para el control, emisién, aprobacién y distribucién de documentos; asi como
su registro y disponibilidad en tiempo real. Genera automaticamente archivos: Vigentes,
Obsoletosy No Vdlidos, Lista Maestra de Documentos, lo que lo convierte en un aliado

estratégico en la Gestion del Control de la Calidad de la empresa.

El impacto del Sistema de Gestidon de Documentos se puede definir en los siguientes

factores:*®

Acceso a la Informacion.

Antes: Los diferentes documentos que entran en el giro del negocio requieren multiples
copias para ser distribuidas al personal que le compete esa informacién. La busqueda
de un documento especifico en la compaiia toma tiempo, genera demoras y tiempos
muertos para la empresa.

Después: Todo el personal de la empresa tiene interrelacionada su informacion
(de acuerdo a los permisos de acceso permitidos a cada usuario). Se generan
“tiempos de reaccién” para todas las areas de la compaiia y se cumple con
tiempos de respuesta rapidos. La busqueda de documentos en el SGD es

instantanea.

Actualizacion Sistemdtica y Ordenada.

Antes: Al aprobarse un documento, el responsable o custodio debia sacar fotocopias del
mismo vy repartir a los diferentes centros de documentacion. Esta actividad generaba
tiempos muertos para la empresa.

Después: Los documentos que se cargan al Sistema y se aprueban a través del SGD se
hacen instantdneamente accesibles para los centros de documentacién que tengan los
permisos respectivos. Los cambios son registrados automaticamente guardando las

versiones de los documentos pasivos, acelerando la expansion de la informacion del

19 (Cardenas lzquierdo, 2013)
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Sistema de Gestion de la Calidad.

Seguridad de la informacion.

Antes: El respaldo de la data se lo realizaba por medio de copias generando un gasto de
recursos fisicos y naturales. En el medio fisico no se puede asegurar la integridad de la
informacidn, por cuanto, el deterioro o causas naturales pueden afectar en cualquier
momento los lugares dénde se almacena la informacion.

Después: Concentrar los documentos en un medio digital ofrece la seguridad de la
redundancia, de tener respaldos en caso de que surjan imprevistos o eventualidades. En
el medio digital el acceso y manejo de la informacidn es personal, lo cual genera control

de los datos.

Impacto ambiental y reduccion de costos.

Antes: Gasto innecesario de papel y otros insumos.

Después: Ahorro de papel y contribucién a la recuperacion del medio ambiente.

Si se analiza la relacidén entre costo-beneficio en un marco general y amplio,
incluyendo en las variables temas de seguridad, administracién, control y de
ambiente, sumando planes de reduccién de uso de papel, impresién y otras
medidas, se puede lograr no solo una mejora en la administracién de
documentos sino ademads una reduccidn en costos e innumerables beneficios en

reduccion de tiempo y consumo de recursos.
Automatizacion

Automatizacidn en los requerimientos de la Norma I1SO 9001:2008.
El Sistema de Gestién Documental aporta en la automatizacion de los

requerimientos del Control de Documentos y Registros de la Norma ISO 9001:2008.
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Tabla 3: Requerimientos del control de documentos

REQUISITOS DE LA NORMA 1SO 9001:2008

SOLUCIONES OFRECIDAS POR EL SGD

4.2.3 Control de documentos

a) aprobar los documentos en cuanto a su

adecuacion antes de su emision,

b) revisary actualizar los documentos cuando sea

necesario y aprobarlos nuevamente,

Aprobacién de los documentos de acuerdo a
Lista Maestra de Documentos facilitando la
gestion al automatico de

crear registro

aprobacion y no depender de firmas.

c) asegurarse de que se identifican los cambios y

el estado de revision actual de los documentos,

El historial de versiones permite identificar
rapidamente los cambios que ha sufrido un

documento desde su inicio.

d) asegurarse de que las versiones pertinentes de

los documentos aplicables se encuentran

disponibles en los puntos de uso,

La distribucidon se hace de manera automatica. Al

momento de aprobar un documento,

automadticamente estd disponible para cada
lo definido en la Lista de

lector, seguln

Distribuciéon. A la par, automaticamente se
genera un e-mail para cada lector notificandole

de dicha disponibilidad.

e) asegurarse de que los documentos

permanecen legibles y facilmente identificables,

f) asegurarse de que se identifican los

documentos de origen externo y se controla su

distribucién, y

Al ser electrdnicos, los documentos son legibles
y el sistema los permite identificar rapidamente
y marcar con observaciones o comentarios.

Ciertos documentos pueden subirse escaneados.

prevenir el uso no intencionado de

g)

documentos obsoletos, y aplicarles una

identificacion adecuada en el caso de que se

mantengan por cualquier razon.

Cuando se genera un nuevo documento, este

automaticamente serd versionado y estd

disponible como vigente, desplazando a
cualquier otra version, la cual se traslada a la
carpeta de obsoletos, haciendo imposible la
confusién entre un documento vigente y uno

obsoleto.
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4.2.4 Control de Registros

Debe establecerse un procedimiento
documentado para definir los controles
necesarios  para la identificacion, el

almacenamiento, la proteccidn, la recuperacion,
el tiempo de retencidn y la disposicién de los

registros

El almacenamiento y proteccidn son electrénicos
y no se corre riesgo de deterioro fisico. Se
efectian respaldos periddicos. Finalizado el
tiempo sefialado, se puede desechar los registros
gue ya no son necesarios; esto también de forma

automatica.

(1ISO 9001, 2008)
Automatizacion en procesos, subprocesos y actividades.?’

Gestion Gerencial.
El Sistema de Documentacién automatiza el cumplimiento de objetivos y metas
planteadas en la organizacion por la alimentacion mensual de los indicadores de gestion,

aportando a la toma correcta y oportuna de decisiones de la alta Direccion.

Gestion Operacional.

Los Manuales de Procesos se encuentran accesibles por los diferentes
subprocesos operacionales, generando orden y eliminando cualquier duda en las
entradas, salidas o transformaciones del producto/servicio. De esta manera se cumple

el correcto flujo de procesos definido por los Lideres y Alta Gerencia de la organizacion.

Gestion de Recursos Humanos.

Con el SGD se automatiza la informacion del personal, perfiles de cargo y Manual
de Funciones, evidenciando la competencia del personal en dichos archivos. Los planes
de formacidn de personal son monitoreados a través del cumplimiento periddico de los
mismos, generando evidencia de la otorgacidon y evaluacién de capacitaciones

brindadas.

Gestion de Recursos Tecnoldgicos.
La implementacién del SDG permite buscar y obtener facilmente Ila

documentacién de inventarios, asignacién de usuarios, licencias, funcionamiento, dafios

20 (C4rdenas lzquierdo, 2013)
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y depreciaciones de los recursos tecnolédgicos con el fin de optimizar los procesos de

adquisicion y mantenimiento de equipos tecnoldgicos.

Gestion Comercial.

Todos los contratos, presupuestos y solicitudes de los clientes son almacenados
digitalmente para brindar soporte a la gestion operacional para la realizacion del
producto o servicio; gestidon contable para la facturacion y cobros respectivos; y gestidon

financiera para monitorear el cumplimiento del presupuesto y objetivos del periodo.

Gestion Financiera.
La Planeacién Financiera es monitoreada por la alimentacién de los resultados
obtenidos por el departamento comercial y contable, generando la oportunidad de

corregir presupuestos fuera de cumplimiento.

Gestion Contable.

Al ser almacenada digitalmente la informacién general del ciclo contable de la
empresa, aparte de cumplir con el marco legal en cuanto a la recopilacion de
documentos contables, aporta en la transparencia del proceso contable al permanecer
organizada por periodo, departamento, monto, motivo, etc. Los lideres y la alta gerencia

pueden recurrir a esta data en cualquier momento para verificar y monitorearla.

Gestion de Calidad.

La gestion de auditorias internas y externas se simplifica al tener un Sistema de
Gestion Documental, por cuanto la informacidn de todos los centros de documentacién
esta digitalizada. El seguimiento y control de las Acciones Correctivas y Preventivas es
exacto ya que el sistema se alimenta con la data de las actividades diarias para corregir

las No Conformidades y Potenciales No Conformidades.

Gestion de Comunicacion.

El SGD, ademads de ser un centro de documentacion departamental, sirve como
una intranet para la organizacion, dado que brinda informacién actualizada, legible y
verificable; las politicas, valores, objetivos, etc. de |la organizacidon siempre estan a la

mano de los colaboradores.
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Gestion Legal.

Para el Departamento Legal, el Sistema de Gestién Documental aporta en la
obtencién instantanea de cualquier evidencia que se requiera para cualquier incidente
legal. Los asesores legales pueden tener acceso fuera de la organizacion a cualquier tipo
de informacién de la empresa sin importar la indole de la misma, optimizando asi el

tiempo para la gestioén legal y puesta en marcha de acciones.

Toda la Documentacién del Marco Legal aplicable de la empresa esta digitalizada
y el Sistema guarda las versiones de la actualizacion de las mismas, esto aporta a la
regularizacién periddica de los documentos externos legales, validando la vigencia

periddica de los mismos.

Buenas Practicas de uso del Sistema de Gestion de Documentos

Para el correcto uso del Sistema de Gestion de Documentos se recomienda:

= Realizar la parametrizacién por Departamentos no por procesos ya que
optimiza la trazabilidad de la informacidn.

= Crear un Centro de Documentacidon especifico de los requerimientos
Generales de laNorma ISO 9001:2008, como es el Manual de Calidad, Manual
de Enfoque, Politicas y Objetivos.

= Crear un Centro de Documentacién especifico para el Marco Legal Aplicable
de la Compaiiia, de esta manera la organizacion no solo podra utilizar dicha
informacién en los Sistemas de Gestidon sino también en auditorias de
cardcter legal (estatal, ministerial o distrital).

= No se deben crear carpetas a diestra y siniestra, el fin del software es
optimizar tiempo y recursos. El Representante de la Direccion (Usuario
Administrador) debe estructurar correctamente la organizacion del Sistema
de Gestidn en base a las necesidades de la interrelacién de procesos.

= Los Centros de Documentaciéon deberdn interactuar con el Sistema de
Gestion de Documentos por lo menos tres veces a la semana para la correcta

alimentacion del mismo.
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= El Representante de la Direcciéon deberda monitorear el status de aprobacion
de los documentos para que no se genere una cola de espera ni mucho
menos un retraso en la carga de documentos.

= Los documentos que son escaneados para ser cargados en el Sistema deben
ser completamente legibles antes de ser procesados.

= E| Representante de la Direccidn debe recalcar la importancia de subir los
documentos en el periodo correspondiente ya que el medio magnético tiene
trazabilidad automatica (fecha y hora).

= Alingresar una nueva versién de un documento se deben detallar los cambios
gue se han incorporado para que los usuarios que le competen dicha data
sepan el cambio especifico que ha sufrido el documento.

= Cuando exista una rotacion alta de documentos es preferible crear una

carpeta que contenga varias subcarpetas acorde al periodo del mismo.

Qué se creo y qué se logro

El Sistema de Gestién Documental es un software de gestiéon de calidad ideal
para la implantaciéon y mantenimiento de sus sistemas de gestion de cualquier tipo: ISO
9001, ISO 14001, OHSAS 18001, BASC, etc., o de una combinacidon de los mismos,

facilitando su integracion.

Mediante el SGD la empresa podra gestionar y mantener la documentacion y

registros de su Sistema de Gestion, esto adaptado al enfoque propio de su organizacién

Ventajas que aporta el Sistema de Gestidon implementado

e Disponibilidad 24 horas los 365 dias del afio.

e Acceso via web desde cualquier parte del mundo.

e Ahorro de tiempo dedicado por el responsable para mantenimiento del
Sistema de Gestion de Calidad.

e Mayor control de todas las tareas periddicas.

e Realizacion sencilla de registros de calidad.

e Simplificacion documental.

e Manejo de permisos de acceso a la informacién por perfiles.
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e Facilitador de comunicacidn interna.

El Sistema de Gestion Documental trabaja simultdneamente bajo red local
interna (LAN) e internet, lo que hace que pueda manejarse en organizaciones con
sucursales en distintos puntos geograficos, en cualquier parte de mundo que tenga

acceso a internet, lo que permite la continuidad de la gestion.

El SGD es intuitivo y trabaja bajo el control selectivo de la informacién, es decir,
pueden tener acceso a él todos los usuarios o ser restringido de acuerdo a las politicas,
necesidades y perfiles que requiera la organizacién. Otorga la flexibilidad de determinar

niveles de acceso segun la confidencialidad de los datos.

El SGD permite realizar consultas, altas, bajas y modificaciones de datos
provenientes de cualquier area de la empresa, lo cual mantendra la informacién

siempre actualizada y disponible.

El SGD soporta multiples usuarios concurrentes via intranet y web a la vez
adaptandose a las necesidades de la globalizacién organizacional que las empresas viven

hoy en dia.

El software maneja el concepto de correo electrénico automatico, como medio
de informacion y comunicacién de las acciones o transacciones realizadas en el Sistema,
para conocimiento de los usuarios de manera que, fusionado a la era mdvil, la difusion

documental y sus cambios se genera de manera inmediata.
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ANEXO A: TECNOLOGIAS

A continuacidon se describen brevemente las tecnologias utilizadas en Ia

implementacién del SGD LogicalDOC:

LogicalDOC

Es un sistema de gestion documental de cddigo abierto. Es un repositorio de

contenidos desarrollado en Java y posee interfaz web.?!

Java

Es el lenguaje multiplataforma usado para desarrollar el sistema.

HTML

Es el lenguaje de marcado que permite visualizar adecuadamente los elementos

del sistema en un navegador web.

Ccss

Es el lenguaje que permite estilizar estéticamente los elementos HTML.

JCR

Es la especificaciéon estandar de Java que permite acceder repositorios de

contenidos de una manera uniforme. Mantiene los contenidos y los metadatos. 2

JSF

Es el framework que permite crear interfaces web en Java.

21 (wikipedia, 2011)
22 (Wikipedia, 2010)
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JPA

Es el APl de Java que permite la persistencia de datos relacionales del sistema.

Hibernate

Es el framework de mapeo objeto-relacional que implementa JPA.

Spring
Es el framework para desarrollo de aplicaciones y contenedor de inversién de

control, es el encargado de gestionar las instancias de los objetos que el sistema genera.

MysQlL

Es el motor de base de datos que se utiliza en la implementacion del sistema.

Apache
Es el servidor web que ofrece el ambiente y servicios necesarios para el correcto
funcionamiento del sistema. Dentro de este servidor se encuentra Tomcat, que es el

contenedor web que permite desplegar adecuadamente la interfaz y caracteristicas del

sistema.

Eclipse

Es el entorno de desarrollo que se utiliza para levantar el proyecto LogicalDOCy

realizar las modificaciones necesarias para su correcta implementacién en produccién.
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ANEXO B: MANUAL DE USUARIO

Acceso al Sistema

Introducir en el Navegador la direccion de instalacion del sistema (por default

serd el primer sitio en cargarse al abrir el navegador).

Ingresar las credenciales de acceso en el formulario de ingreso. Si ha olvidado sus
credenciales, por favor haga clic en el enlace "Olvido su contrasefia" y se le guiara para

restablecer su contrasefa.
Figura 1: Acceso al sistema

[a)
) LogicalDOC Enterprise 7.1

fLooicalpoc”

Login

admin|

hoose your language h‘
© 2006-2014 Logical Objects Srl i
Licensed to Logical Objects Sign In

[ Remember me Forgot password?

Tras el inicio de sesion, el escritorio muestra las cuatro areas principales:

e La barra de titulo con el logotipo de la aplicacidn
e Menu Principal
e Paneles de trabajo

e Barra de estado
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Figura 2: Panel de Control
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Menu Principal
Contiene los accesos directos a la informacidn personal, secciones del sistema y

una barra de busqueda.

Paneles de Trabajo

Posee el acceso a las cuatro dreas principales del sistema:

e Panel de Control: Aqui se visualizan alertas y estadisticas del usuario.
e Documentos: Aqui se gestionan los documentos.
e Busquedas: Aqui se realizan busquedas a través de filtros.

e Administracion: Esta zona es exclusiva para administradores.

Barra de estado

Posee informacion general, como:

e Documentos en el portapapeles.
e Documentos bloqueados y en edicion.
e Mensajes recientes.

e Tareas del flujo de trabajo en espera.

Figura 3: Barra de estado
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Ofrece varios servicios de informacién como estadisticas de usuario, etiquetas,

mensajes, eventos de calendario y tareas de flujo de trabajo.

Usuario

En esta seccidon se muestran estadisticas sobre sus actividades dentro del

sistema: la lista de los ultimos documentos modificados, sus documentos actualmente

en modificacidn etc.

Figura 4: Panel del usuario

User Tags. lessages. Calendar Workflow

| Add dashlet Save

90| || g Documents downloaded ~ New items: 5 ke <]
10 23102012 060000 ~ || - brent2 20 11112014 125651
12 231012012 06:00:00 [ Anketa 20 ATH12044 154350
14 2311012012 06:00:00 ) Ts_aG 12 ATM12014 1241202
10 171112014 06:00:00 - brentz 10 17112014 10:52:20
10 1/08/2013 06:00:00 acle an linux fag 10 L2014 10:04:48
P ——————— %
T2=-0
13 110912014 09:25:43 ~
116 110012014 09:25:06
12 110912014 09:15:27
[ Profcan-Propuesta Cansultoria 14 110912014 09:43:21
Last notes 260
)| 2009_05_12_18_13_1 14 110012014 09:08:16
e —- —— = 17H12014 AD TMETABLES AUTUMN - Swimming before 16-Dec2019 A
0801072012 BOSTON
Tag Cloud 250
08082012 gesamt
2011 Ausosben COMUNICAAOS ooc 08082012 KdealwareDonorligmi2011 Testanote.
030872012 BOSTON this a note
Functie el muggle name Nume ial t
01082012 BOSTON note
h
datasheet daves TALUNA gennaio jhok I prof crewna
200072012 BOSTON helo from Yoav.
te S t 20072012 cardft-garage test
questinary s1 stuff norosip FIED ARED BE ranTPt>  ROSTON Fr— v
< >

Etiquetas

Visualiza las etiquetas mas usadas y sus concurrencias en el repositorio.

Mensajes

Se cuenta con un sistema de mensajeria interna. Cada renglén de la lista es un

mensaje que le ha enviado otro usuario.
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Figura 5: Panel de etiquetas

Dasfboard | Documents Search | Administration

User Tags Messages | Calendar | Workfiow

‘ Send message Refresh ‘

Prmr\tv‘ Subject From - v|
@  LogicalDOC - Tarama080612140250_Parts CALENDAR 17112014 15.06:19
@  LogicaldOC - Download - brent2 AuDT 17112014 132123
@  LogicaldOC - Check Out - brent2 AUDT 1712014 132123
T LogicalDOC - Download - brent2 AuDT 17112014 13:21:23
e\ LogicalDOC - Check In - brent2 AuDT 171172014 13:21:23
T LogicalDOC - Viewed - Postcard AuDT 11/08/2014 09:08:37
@ LogicalDOC - Hove - Niagara-Fals-in-USA_Breathtaking-views_1406 AUDT 100972014 18:08:37
@  Zpimport completed SYSTEW 070112013 155227
@  LogicalDOC - Start [BPI] - Yoav-NVOICE(Demo) - 28082012 1453:25
@  LogicalDOC - Start [BPI] - Yoay-NVOICE(Demo) - 28082012 145325
T LogicalDOC - Application Start [BPH] - Job Title Promotion 2110812012 14:54:15

Lorem ipsum dolor sit amet, in per explicari efficiendi, usu ut numguam aliquid efficiantur. Est ei equidem placerat quaestio "

Type:

Subtype:

Begin: 2014-11-17 04:30:00
Expiration date: 2014-11-17 05:30:00

Document: Tarama080612140250 Parté
Folder: Default v

Calendario

Con el calendario integrado al sistema es facil hacer un seguimiento de los
eventos importantes. Permite crear calendarios personales y visualizar los calendarios
gue otros usuarios han compartido. Permite establecer recordatorios de eventos por

correo o mensajeria interna.

Flujo de Trabajo
Aqui se comprueban las tareas que se asignan a cada usuario. Por favor, lea el

capitulo dedicado al Flujo de trabajo en este manual.

Documentos
El lado derecho de la pantalla presenta el arbol de carpetas y documentos. El
listado de documentos permite la seleccién de varios elementos y un menu contextual

mostrara todas las operaciones permitidas en la seleccién.



58

Figura 6: Estructura de archivos y carpetas

I! LogicalpoC

Logged in as admin | Search... AP
Dashboard | Documents Search | Administration
1379 248 08 80088 o e v 885D |
= Defautt Shown 86 documents.
- () Accounts ‘ ‘ ‘ ‘ ‘Tma ‘ Type ‘ size ‘Fl\avarsl | published by | > Custom v‘
= caD " Compe: ment System doex. 334 KB 1.0 Daniel Romero  15/09/2014 13:51:08 100010 A
e & ecom ppt 132K8B 1.0 Daniel Romero 15/09/2014 03:38:01 95223812
- (J CustomerTest Employee or Subcontractor docx 0KB 10 Daniel Romero  15/0972014 03:38:01 95223813
%1 (] Helo ® Defamation fetter Download 182K8 10 Daniel Romero  15/0972014 03:38:00 95223810
- () images ™ Div 7A Loan Agreement Preview 23KB 10 Daniel Romero 1510812014 03:35:00 95223811
B ¢ Pr Deed of Forgveness of L CUE 0KB 10 Daniel Romero  15/0972014 03:37:59 95223809
B ] Sample o test Copy 108K8 1.0 Daniel Romero 1200972014 22:05:09 94601221
- web [ U mopans0te 000t Delete 1sKE 10 Daniel Romero 1210812014 20:45:04 94501220
- (] Yoav ( & EIER Add bookmark wuKs 10 Daniellonescu 2810872012 05:00:34 8230762 ¥
w(IBIPECELET < Send by email 2
- @ LogicalboC Mobile Properties | Ext. Properties | Publishing : Versions History Cakndar | Thumbnal
- Test Checkout 7
Path : /Default
1. @ Work Fol
Download : http://demo.logicaldoc.¢ 23813
- @ XYZ Pyt Ltd Lock
ID : 95223813 ID : 95223813
Title : Employee or subcontr] pte
More »
Workflow Status ranguage : |English -
File version é‘” (1.0) (Imported from Tag : |Enter values ~

File : Employee or Subcontractordocx
Size : 0 bytes (0 bytes)

a
Created on : 15/09/2014 03:38:01
ublished on © 15/05/2014 13:38:03 .

o o (31 [Z15Cdis [FE5 &5

Si se hace clic en un solo documento, aparecera un conjunto de paneles

mostrando todos los metadatos de ese documento.

Por defecto se muestran de forma predeterminada un maximo de 100 registros,
se puede cambiar este parametro mediante el boton [Mostrar] de la barra de
herramientas. Para cada registro existe un conjunto de iconos que muestra el estado

del documento, informdndonos si estd indexado, comprobado o firmado.

| Documento indexado y busqueda de texto por contenido habilitada
o) El documento es inmutable y no se puede modificar

~ El Documento esta bloqueado. Sélo el propietario o un administrador pueden

|
desbloquearlo

| Documento en revision (caja). Solo el propietario puede actualizarlo y comprobarlo

8 Documento firmado. Clicando en el icono se puede ver los detalles de la firma

Afnadir documentos

Hacer clic en el icono Anadir documentos de la barra de herramientas.
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Figura 7: Afiadir documento

[

|1$-5 § rRh—cﬂ'i_—_él_cia

U
Add
| | | | |Title documents

) Businezs Process Reengine

s climachX

A continuacidn, una ventana de carga se mostrara y aqui seleccione uno o mas
archivos de su PC que desea colocar en la carpeta actual. Dependiendo de la
configuracion de su sistema, sus archivos pueden ser revisados por el antivirus y puede

no permitir subir algunas extensiones o archivos de gran tamafio.

Figura 8: Ventana modal para anadir documentos

Add documents a

O Import documents from ZIP
Encoding :

[ 1mmediate indexing

« 10 steps to implement EDM... 2%
LogicalDOC Features.pdf
Multi Tenancy.pdf
Paperless Office.pdf
Sfogha_  Messun fie selemonato.

Utilice la opcion 'Indexaciéon inmediata' si desea que el sistema indexe
inmediatamente sus nuevos documentos (normalmente los documentos estan

indexados en segundo plano).

Si desea cargar una estructura de carpetas, puede cargar un archivo .zip y
marque la opcidn 'Importar documentos desde ZIP', pero en este caso la importacion
serd ejecutada en un proceso separado y la conclusion del proceso de importacion sera
notificada a usted con un mensaje del sistema. Una vez completada la carga, haga clic
en Enviar y un segundo cuadro de didlogo le permitird poner los metadatos que se

aplicaran a los nuevos documentos.

Editar documentos
El sistema gestiona las modificaciones de los contenidos a través de ciclos de

check-out/check-in, y es posible solamente si tiene el permiso de escritura en la carpeta
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donde estd almacenado el documento. La operacion de check-out bloquea el
documento para que otros usuarios no puedan alterarlo mientras lo estd modificando,
al final confirmard sus modificaciones mediante el check-in del nuevo contenido. El
check-in también desbloquea el documento, por lo que otros usuarios podran volver a
editarlo. Cada vez que se modifica el contenido, se crea automaticamente una nueva
version. Todas las versiones anteriores se pueden acceder en la ficha Versiones y quedan

disponibles para su descarga, vista previa y comparacion.

A continuacion, se describen un conjunto de posibles formas de editar el

contenido del documento.

Check-out estandar

Haga clic en el documento que desea editar y seleccione el elemento Revisar.

Figura 9: Check-out de documentos

] Employee or Subcontri
Download
IS} Defamation letter .
Preview
I Div TA Loan Agreemel
Cut
S} Deed of Forgiveness ¢
Copy
test
- Delete
|t e img04092014_0001
Add bookmark
Properties Ext. Properties Publizhing Send by email =

Path : [Default
Download : http://demo.logicaldo Checkout b

ID : 95223813 r
Ahora el documento esta bloqueado y un icono aparece para indicar este estado.
Una vez que el documento queda en check-out, sélo usted puede modificar el
documento, mientras que otros usuarios pueden acceder él solamente en lectura.
Entonces puede descargar el archivo en su ordenador y editarlo localmente. Una vez
que haya realizado todas las modificaciones, haga clic de vuelta en el documento y

seleccionar Actualizar documento.
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Properties Ext. Properties

Figura 10: Check-in de documentos

Employee or Subcon|

Defamation letter

Div 7A Loan Agreen|

Deed of Forgivenesy

test

img04092014_0001

Path : /Default

Download : http://demao.logicald

ID ;95223813

Publishi

Checkin

DMajor \ersion
Check file name

Comment :

Erovese
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Una ventana de didlogo aparece a guiarle en subir el nuevo archivo. Utilice la

opcién "Versioén principal" para marcar esta actualizacion como una versidn principal

(esto aumentara el nimero de version principal, por ejemplo: 1.0 -> 2.0).

Check-out Multiple

Puede editar mas documento juntos y automatizar las operaciones de check-

out/check-in al seleccionar los documentos deseados y hacer clic en el icono check-out

multiple de la barra de herramientas.

Figura 11: Check-out multiple de documentos

|'£5 s HNE a8 B & & E\O}w & | Display 101
Bulk Checkout
| ‘ | | |Tit\e | Type | Size |Fi|e wversi.
] Compensation Eme: docx 334 KB 1.0
El ] Employee or Subcontractor docx 0 KB 1.0
3| ecommerce ppt 132 KB 1.0
] Defamation letter docx 182 KB 1.0
] Div 74 Loan Agreement docx 23KB 1.0
] Deed of Forgiveness of Debt - Bajac P...  docx 0 KB 1.0

Ahora todos los documentos estan blogueados y una ventana le mostrara la lista

de los archivos que se estan editando. Para modificar uno es suficiente hacer doble clic

en él y el archivo se abrird en su editor local. Puede editar varias veces uno o mas

archivos y el sistema detectard automaticamente si un elemento se ha modificado

localmente.
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Figura 12: Menu contextual para check-out de docuemntos

LD [ [oe | soe [rievers. | ot o [l .o 0
] ‘ System - docx 334 KB 1.0 Dani o 15/09/2014 13:51:08 100010
& ] doex 0KB 10 Dani ro  15/09/2014 03:38:01 95223813
[3]  ecommerce P
Bulk Checkout o
] Defamation letter
g S — - Document Version | Status |
scommerce ppt 1.0 checked in |
] Deed of Forgiveness of Debt - Bajac P...  docf Defamation letter.dock [1.0 locally modified
= test paq [Div 7A Loan Agreeme__[1.0 cnecked in Checkin
& E img04092014_0001 pa
E] pacl ) Bl Pr
] Sqinew do

Para confirmar las modificaciones de un documento, haga clic sobre el en la
ventana del Check-out multiple y seleccione Actualizar documento. Para terminar esta
sesion de edicion, cierre la ventana del Check-out multiple y todos los documentos

seleccionados seran desbloqueados.

Editar metadatos
Los metadatos son la base de cualquier moderno sistema de gestidn de registros
y el sistema le permite almacenar los metadatos estandar y personalizados de sus

documentos. Para poder editar los metadatos necesita el permiso de Escritura.

Propiedades estdandar

En el listado de documento seleccione un elemento y el panel de propiedades

aparecerd a continuacion, que muestra las propiedades estandar.

Figura 13: Propiedades estandar de metadatos

Properties Ext. Properties Publishing Links Notes Wersions History

Path : /Default
Download : http://demo.logicaldoc.com/download?docld=952235810

ID : 95223810 Custom ID : 95223810
Title : Defamation letter Wote :
Workflow Status : Language : English -

File ver5|.0n : 1.0 (1..2). | T a | = e |
File : Defamation letterdocx Tag : —o—u>t
Size : 182 KB (186,073 bytes) Enter values hd
Created on : 15/09/2014 03:38:00
Published on : 15/09/2014 03:38:00
Created by : Daniel Romero
Published by : Daniel Romero

Aqui puede ver y editar un conjunto de propiedades:

e Titulo: cualquier documento tiene titulo

e |dioma: indica el idioma en que estd escrito el documento y esto es

importante para el algoritmo de indexacidn
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e Etiqueta: puede aplicar etiquetas para encontrar rapidamente el
documento en el futuro. Puede seleccionar las etiquetas que estan
disponibles en el sistema y en funcidn de la configuracion también puede
ver un icono Nueva etiqueta que le permite crear nuevas etiquetas

e Votar: se puede expresar una votacion sobre el documento. Un usuario

puede votar sélo una vez en el mismo documento

Tenga en cuenta el ID del documento que es un identificador Unico del
documento en la base de datos, esto es manejado automaticamente por el sistemay no

puede ser alterado.

Propiedades extendidas

En la seccion Propiedades extendidas quedan mas propiedades asociadas al

documento.
Figura 14: Propiedades extendidas de metadatos

Properties | Ext. Properties | Publishing Links. Notes Versions History Calendar Thumbnail

Custom ID : Source : Original 1D : Number : date :
95223810 59874 04/09/2014 j

Recipient : Object : Type : customer : thx
Acme Inc. Acme Inc. 56987100

Coverage : Date : Template :
15/09/2014 invoice -

Author :

Algunas propiedades extendidas son comunes a todos los documentos (Fuente,
Identificacion original, Destinatario), sus nombres son solo etiquetas y usted puede

darles su propio significado semantico.

Opcionalmente se puede aplicar una plantilla de entre una lista de plantillas
configuradas y si asigna una plantilla, aparecerd un conjunto de atributos
personalizados. Los nombres y los tipos de estos atributos se definen en la configuracién

de la plantilla.
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Copiar, mover y borrar documentos

Copiar y mover documentos requiere tener al menos el permiso de Lectura en el
documento original y el permiso de Escritura en la carpeta de destino. La copia y el
traslado se realizan utilizando el portapapeles, que se encuentra en la barra de estado.

Las acciones se realizan desde el menu contextual de cada archivo o documento.

Descargar y exportar

Si desea guardar un documento en el equipo local sin hacer ningin cambio,
puede hacer clic derecho sobre un documento y seleccione la voz Descargar. Recuerde
gue una vez que tenga el archivo en el escritorio, él es una mera copia del contenido

original almacenado en el sistema y entonces sus modificaciones no se replicaran en el

sistema.
Figura 15: Menu contextual de descarga de documentos
e nonexempt_exempt odf
IS REDCapCurrent\Version Download k
] Rental Increase Preview
J. degertraker-300e_en cut
Jre Lefax_Pump_Liguid Copy
Delete
Exportar a PDF

Usted puede convertir un conjunto de varios tipos de documentos mds populares
en PDF. Para ello, seleccione unos documentos y haga clic en el icono Exportar como

PDF en la barra de herramientas.

Figura 16: Exportar a PDF

s =2 B3

Si la seleccidén se compone de varios documentos, todos ellos seran combinados

en un solo documento PDF.

Enviar por Correo
Para enviar un documento como un archivo adjunto de correo electrénico a una

o varias personas, primero debe seleccionar un documento. Luego en el menu
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contextual seleccione la opcién Envie por correo electrénico, se mostrara un compositor

de correo que permite insertar a los destinatarios que recibiran el mensaje.

Figura 17: Ventana modal para envio de documentos por correo

Send by email [x]

To joseph.huang@newtechm.com

To MathewW@ctwelington.au

cc orlando.gomez@arsenal.com

Subject :
logicaldoc-architecture

[Jsend as Download Ticket

Set Font ... w | Set Font Size ... 'H%lé%l%“ﬂlflu‘“m@

Lorem ipsum dolor sit amet, an est persius dignissim. Augue impetus saperet ei eumn.
Impetus delenit qui eu. Sit te discere fuisset scribentur. Clita accusam pertinacia has
et. Nam veniam utinam definiebas te.

Pro harum dolor singulis ne. Pro quot denique inciderint an, audire deleniti
expetenda in vix. Alii splendide eumn ex. Cibo mutat cu pro. Dicit choro honestatis

quo no, est noster consulatu evertitur ad.

Ad nam persius adipisci, ius mandamus urbanitas liberavisse ei.

Ea

Estos son los campos que puede rellenar:

e Destinatarios: lista de direcciones de correo electréonico que recibira el
documento (el destinatario no tiene que ser un usuario del sistema)

e Asunto: pequeiia descripcion del contenido, por defecto introduce el
titulo del documento

e Mensaje: cuerpo del mensaje

Clicar Enviar para enviar el correo electrénico compilado con el documento como

archivo adjunto.

Como opcion se puede seleccionar Enviar como boleto de Descarga. Si elige esta
modalidad, en lugar de enviar el documento como archivo adjunto el documento en si
no se anexa, pero un enlace de descarga se anexa al cuerpo del mensaje. El enlace para
la descarga tiene un tiempo de caducidad, este viene configurado por el administrador;
si el receptor hace clic en el enlace, se descargara el documento directamente desde el

repositorio.
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En el sistema usted puede manejar su propia agenda de direcciones de contactos

ingresando en el menu Personal->Contactos.

Figura 18: Gestion de contactos

Contacts a
| Refresh Add Contact Import from CSV file Export |
k 4

- First Name |Last MNames |Cumpany | A|

MCD Urtolant KeyFor o

FFicrilo@quasar.it Francesco Fiorille CQuasar

flavio.bonfatti@unimore. it Flavio Bonfatti

francesco.boneli@isole24ore.com Francesco Boneli

franco.tumini@hiteco.it Franco Tumini Hiteco

fregni@snt.i Marcello Fregni SNT Technologies

g.bianchi@timeconsultina it Gianhica Bianchi Time Consulting

g lstini@logicasme.it Edit Latini Logica SMC

g lini@logicasme. it Delete Lini Logica SMC S.rl

g.romei@master-nt.com Grazia Romei

g.slusar@logicalobjects.com Gabriela Slusar

gabriele. boschetti@kklogistics.it Gabrigle Boschetti K&K Logistics

gestione@fondazionecrcarpiit Rodolfo "

Aqui puede importar y exportar

contactos en formato CSV o

crear/modificar/borrar los contactos directamente a través de la interfaz web. Estos

contactos estaran disponibles durante la composicién de los mensajes.

Alertas

Las alertas son mensajes de correo electrénico enviados automaticamente a los

usuarios cuando se produce un evento en un documento. Los usuarios pueden seguir el

actividad de un documento, lo que significa que van a recibir una alerta cuando se

produce un evento en el documento mismo.

Suscribirse a alertas

Puede suscribirse a uno 0 mas documentos seleccionandolos y haciendo clic en

el icono Suscribir.

Figura 19: Suscribirse a alartas

EIFEEIFEY)

MBI &

=l =

| | | | | Title | Type |
=1 MIEERE pptx
) Sglnew docx
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En la siguiente ventana de didlogo se puede elegir ser notificado sobre cualquier

evento o sélo una seleccion de ellos.

Figura 20: Alertas suscritas

documentsubscription [x]

Notify on :
Selected events -

Event :

The document has been created
Document metadata have been changed
The document has been checked in

The document has been checked out
The document has been marked as immutable
Document renamed

The document has been downloaded
Document moved
: The document has been lecked
The document has been u cked

Document archived

The document has been deleted v

| Subscribe |

Aqui puede seleccionar los eventos de su interés y confirmar la suscripcion.

Gestionar suscripciones

Para administrar sus suscripciones, haga clic en el menu Personal->Suscripciones

Figura 21: Gestion de suscripciones a alertas

Subscriptions

] Refresh [

- Name

(@] Miagara-Falls-in-USA_Breathtaking-views_1408

|\-| Postgasd
el Open in Folder

Edit

T

Puede ver la lista de los elementos que estas siguiendo, asi que para no seguir

mas uno de ellos haga clic derecho sobre él y seleccione Eliminar.

Suscribir a otros usuarios

Si usted tiene el permiso Suscripcién en la carpeta actual, puede abrir la ficha

Suscripciones en los detalles del panel del documento y suscribir usuarios y grupos.

Figura 22: Suscripcion de usuarios a alertas

Properties  Ext Properties|  Versions Preview Links History Notes. Publishing Calendar | Subscriptions
User Subscription | Notify on ‘ ‘
Marco Meschieri 22112/2014 03:25:06 Download
HR HR. 2211272014 09:25:09. Downioadt

Edit
Delete

Add Group ~| Add User -
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Utilice el control ARadir Grupo o Afadir usuario para suscribir los usuarios
deseados, al agregar una nueva suscripcién se configura para recibir alertas de un
conjunto predeterminado de eventos pero puede cambiar esta configuracién haciendo

clic derecho sobre el elemento y en el menu Edicién.

Notas
Puede anadir notas en los documentos a través de la ficha Notas. Las notas

permiten a los usuarios de discutir sobre el documento y su evolucién.

Todos los usuarios con permiso de lectura pueden ver las notas anadidas en un

documento.

Figura 23: Agregar notas a documentos

Properties | Ext. Properties | Versions Preview Links. History Notes. Publishing Calendar | Subscriptions

Author Date Page | ‘
4 Marco Meschieri 20/03/2015 10:50:05 0

Lorem ipsum dolor sit amet, in iracundia dissentiet cum, qui explicari pertinacia ea. In nec habemus vituperata contentiones, primis
feugait id cum, pro cu illud tacimates iracundia. Per ex gracce dolores. Vel nulla graeco at, mundi iudicabit dissentiet sea et, cum ad
tempor scriptorem.

| Add hote | | Annotations

Puede agregar una nota nueva haciendo clic en el botdn Agregar Nota. Deje sus

comentarios en el editor y confirme con Guardar.

Anotaciones en el contenido
Las anotaciones son comentarios colocados en el contenido del documento.
Puede anotar los documentos tan pronto como se pueda acceder a ellos, es decir,

cuando usted tiene por lo menos el derecho “Leer”.

Para anotar un documento, haga clic en Anotaciones y en la ventana emergente
ir a la pagina deseada, seleccione un texto y haga clic en el boton Anadir Anotacién.

Escriba su comentario.
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Figura 24: Anotaciones a documentos

Annotations - business plan 2014 [x]
Author Date ‘ Page: &8 -+ /11| Add Annotation
4 Marco Meschieri 200312015 10:54:08 ~

Cu vel denique voluptatibus, ubique
scaevola his te, no veri falli mea. Vim erant
vivendo in, at vis nemore numquam
docendi, cum eu amet facilis explicari, Sea billing
te sonet labores appetere, adhuc vituperata
est cu. Everti facilisis vim cu.

“Thoin: ATIEI Pipeine Commercizie
Oggesn: Cocumerio ol it requlsH Arghrall mn Srzkeall, onk dell
procscra

b

Marco Meschieri 20/03/2015 10:53:31

Per nullam alterum ea, cu probe liber
laudem quo. Mel grascis delectus dissentias
ne. Cu mentitum accusamus his, regione
dolores cu vis. Malis meliore phasdrum ius
an, mei quodsi percipitur an. Te usu singulis
invenire veluptatibus, civibus accusamus
cam ei.

Sono & an nne. in configurazione:
no stato, Is percentusle di

I Tempo di persistenza deffoccasione nello stato indicato: indica, per ciascuno stato, i
numero di giori di permanenza (massima dellopportunt in pipeline.

nio 2gl RF assoviat

Vera el texto resaltado y la nueva nota se afiade a la izquierda. Si usted tiene
muchas anotaciones sélo mover el mouse sobre el texto resaltado y la anotacién sera

presentada.

Enlaces
A veces desea vincular documentos relacionados de manera ldgica. Para ello,
seleccione los documentos que desea vincular y luego seleccionar la opcion Copiar del

menu contextual. Esto pondra la seleccidn actual en el portapapeles.

Figura 25: Menu contextual de enlaces

- T= an
= Download
= 1
Preview
J.‘h
Cut
- E ]
Caopy
Delete

Add bookmark
Send by email

Checkout

A continuacidn, haga clic derecho en un documento de destino y seleccione

Pegar como enlace. Ahora se puede ver el nuevo enlace que aparece en la ficha Enlaces.
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Figura 26: Documento de destino de enlaces

Properties Ext. Properties Publighing Links Notes. Wi
Type | Directinn| |Tit|e
default :ﬂ | Nektar Restaurant
invoice &) J<] 10.1.1.35.6128

Aliases
Los alias son punteros a documentos reales que usted puede usar para distribuir
el mismo contenido en diferentes carpetas con diferentes politicas de seguridad, es

posible que tenga mas de un alias que apuntan a un mismo documento real.

Crear un alias
En la lista de documentos para seleccionar el documento que desea crear un alias
y cliquear el elemento Copiar del menu contextual. Esto pondra la seleccidn actual en el

portapapeles.

Ahora en el arbol de carpetas, haga clic derecho en la carpeta de destino un
seleccionar el elemento Pegar como alias. Como usted puede notar el alias se crea y

tiene un icono especial.

Figura 27: Pegar un alias

| g 8 M B o= B B E| &6 & 48| B | pislay 1000 elements | ¥
| | | | | T Type | Size |Fi|e Versi... | Publizshed by
JAH Receipt pdf 55 KB 1.0 System Admini...

EP_&_Creative Commons license 1,760 KB 1.0 Zajim Kujovic

] BOSTON doc 34 KB 12 System Admini...

] AFRICA doc B4 KB 1.0 System Admini...

20121005-mBoxUSA, CreditCard-STAT ... pdf 157 KB 1.0 Daniel Romero

Bloqueo y desbloqueo

Si desea proteger el documento para que ningun otro usuario pueda realizar
cambios en él, puede usar la funcién Bloquear desde el menu contextual. Esto significa
gue hasta que se desbloquee, ningln otro usuario podrd modificarlo. Cuando esta
blogueado, el icono de candado aparecerd al lado del nombre del documento

seleccionado.
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Figura 28: Barra de estado de bloqueo y desbloqueo

5| #=| logicaldoc-user_manual_it 1.9 MBytes

| 4

Si desea desbloquear un documento previamente bloqueado, sdlo tiene que

seleccionar la funcién Desbloquear desde el menu contextual.

Sélo el usuario que haya blogueado el documento o los administradores podran

desbloquear un documento.

Firmar documentos

El sistema le permite firmar digitalmente un documento mediante el formato
p7m. Una vez firmado con esta firma digital, una nueva versién firmada del documento
original se guardara con el sufijo .p7m. Para poder utilizar esta funcién es necesario un
certificado digital .pem o un dispositivo de firma con su software instalado en su

computadora y capaz de producir archivos .p7m.

Cargar la firma

El primer paso para poder firmar documentos es cargar su propia firma digital en
el sistema. Para ello se puede usar un certificado en fichero .pem o si no lo tiene, podria
usar un fichero .p7m previamente firmado con su dispositivo de firma. Ahora seleccione

el menu Personal->Firma->Mi Firma

Figura 29: Cargar firma digital

My Signature 9

Signature v

Please, upload a .pem certificate file or a P7M file signed by you.

The =signature inside the uploaded file will be checked when you will sign
documents.

Sfoghia_ | Messun file selezionato.

Aqui cargue el .pem o .p7m y en la lista desplegable Firma seleccione su

identidad, a continuacién, confirme con Guardar.



72

Cargar la clave privada
En caso de que haya subido su firma digital como archivo .pem también tiene

gue subir su clave privada, por lo que abra el menu Personal->Firma->Mi Clave Privada

Figura 30: Cargar clave privada de firma digital

My Private Key 9

Key : 83efeSc178eca55f27f7 -
Password : oonun| to decrypt your private key
| Save|

Flease, upload a .pem file containing your RSA private key.
Your private key will be used when signing documents.

«l self.key Done

Aqui usted tiene que subir su archivo con la clave privada, en general, este
archivo esta protegido por una contrasefia por lo que también tiene que introducir la

contrasefa correcta para dejar al sistema descifrar la clave.

Una vez que la carga completa, seleccione la huella digital de la clave y haga clic

en Guardar.

Firmar el documento

Para poder firmar se necesita el permiso Firma. Si usted lo tiene, haga clic en el
documento y la seleccione el menu Mas->Firmar. Si ha cargado previamente su propio
certificado digital (archivo .pem) y clave privada, el sistema firmard inmediatamente el
documento, de lo contrario se inicia un pequefio ayudante que le guiard en la descarga
del documento original, firmarlo localmente a través de su dispositivo de firma y luego

subir el archivo .p7m resultante. Haga clic en Enviar para confirmar.

Figura 31: Firmar un documento digitalmente

Sign Document 9

(1) Download the original decument from here : Sgl new.docx

(2) Sign it and then uplead the signed Sql new.docx.p7m from here below :

«l Sql new.docx.p7m Done

[se0]

Con el fin de verificar su identidad, el sistema comprobard si el firmante del

documento cargado coincide con la firma digital que usted declard antes en su perfil. Si
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la verificacion es positiva, usted vera un nuevo icono rojo que indica que el documento

fue firmado correctamente.

Figura 32: icono de firma digital

_‘_IJ_Lh Tyoe | size |Fie versi..
I Tarama080612140250_Parts pdf 416KB 10
@ SUMOffice 3HCHE 1 120619_TF ppt 3BTKE 1.0
R = Sqlnew docx 24 KB 1.1

Si hace clic en este icono rojo usted serd capaz de ver la lista de los firmantes, asi

como un enlace de descarga para obtener la version firmada del documento.

Figura 33: Verificacion de firma digital

Verification 9

Signers : IMarco Meschieri v

Download signed file here : Sal new.docx.p7m

Escanear documentos
Puede cargar en el sistema un escaneo desde un escadner conectado a la

computadora haciendo clic en el icono Escanear un documento.

Figura 34: Escanear documentos

|'é-' sFNEl.=R08 & 2 &

U Scan a
| | | | |T\t\e document

Ahora aparece una nueva ventana.
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Figura 35: Ventana modal de documentos escaneados

Scan a document a9

1= I'_@ 1M li>_*'-jj: e
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Aqui realizar las siguientes acciones:

e haga clic en el botén nuevo escaneo (icono de pagina blanca)
e elegir, através del menu desplegable, una de las opciones:
o eliminar los escaneos anteriores, y considerar sélo los siguientes
o afadir el siguiente escaneo a los realizados anteriormente
(recomendable si el usuario desea crear un Unico documento que
consta de varios escaneos)
e haga clicen OK
e el sistema muestra la lista de los escaneres conectados al equipo, asi que
usted puede elegir uno y haga clic en Seleccionar
e ahorael software del escaner comienzay laimagen se carga en la ventana
del sistema
e puede rotar y, si acaba de afiadir mas escaneos, puede navegar las
imagenes con los botones de flechas correspondientes.
e si el escaneo es correcto, haga clic en el botén de subida (flecha verde)
para enviar el documento al sistema

e elegir del nombre y formato del documento (PDF, JPG o TIFF).

El documento se crea en la carpeta actual y se puede ver en la lista de

documentos.
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Iniciar un Flujo de Trabajo
Si usted tiene el permiso Flujo de trabajo en la carpeta actual, puede iniciar
manualmente un flujo de trabajo, es suficiente seleccionar los elementos en la lista de

documentos y hacer clic en el icono Iniciar el flujo de trabajo.

Figura 36: Iniciar Flujo de Trabajo

‘_& s N B =2 BB & & | | oslay 1000

"I\ ] Start workflow
- Type | Size |Fi|ever5i...|

(@] SUMOffice 2ICHE 2 120619_TF ppt 387 KB 1.0
| Sql new docx 24 KB 1.1
jre Software_History pdf 323 KB 1.0

El sistema le pedird que seleccione uno de los flujos de trabajo disponibles, sélo
confirmar su seleccidn y se pondrd en marcha el flujo. La propiedad Estado del Flujo de

Trabajo de los documentos seleccionados reflejara el nombre de la tarea inicial.

Configurar ejecucion automdtica

Los flujos de trabajo también se pueden iniciar automdaticamente cuando los
documentos se crean en una carpeta especifica. En la ficha Flujo de trabajo del panel de
propiedades de la carpeta, se muestra la lista de factores desencadenantes de flujo de

trabajo.

Figura 37: Ejecucion automatica de flujos de trabajo

Properties Ext. Propertiez Security History Workflow
Workflow Template Trigger at checkin | |
InvoiceProcessing invoice

| Add Workflow trigger || Apply to Sub-folders

Cada desencadenador es una asociacion entre una plantilla de documento y un

flujo de trabajo.

Cada vez que un nuevo documento aparece en la carpeta, el desencadenador
asociado a la plantilla del documento viene levantado y se iniciard automaticamente una

nueva instancia de flujo de trabajo.
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Utilice el botdn Agregar desencadenador de flujo de trabajo para crear un nuevo
disparador en la carpeta actual y utilizar el botén Aplicar a Subcarpetas para replicar la

misma configuracion a todo el arbol.

Anadir eventos
El sistema le permite afiadir eventos de calendario en una seleccion de
documentos, el calendario es una herramienta util para coordinar las actividades entre

sus colegas.

Cada evento en el calendario estd asociado a uno o mas documentos, seleccione
algunos documentos y haga clic en el icono Nuevo evento del calendario la barra de

herramientas.

Figura 38: Aiadir eventos

| 2l [¢g M & i I B G R E S = | Display 100 elements
R,
New calendar
‘ | | | |Title event Size
W | Document2 docx 17 KB
@ | clipboard rf 1KB
A= 10 Oct 2012_Exec Board Meeting Minutes pdf 100 KB

Esto abrira la ventana de detalles del evento:

Figura 39: Detalles de evento

New event Q

Details Participants Documents
Title : 10 Oct 2012_Exec Board Meeting Minutes
Type : factura

Subtype :

Begin:  07/11/2014 [ 8:50 HH:MM
Expiration date : j HH:MM
Frequency : |Weelly - End-Date : 31/03/2015 FH

Remind-Time : |1 - Hours -

Status : -

Drescription :

Weekly review the status of the project and communicate the
implementation progress to the customer

Save

e Titulo: nombre del evento, como se muestra en el calendario compartido
e Descripcion: una descripcién del evento

e Inicio: cuando se producira el evento



77

Fecha de vencimiento: si el evento tiene una duracién, este campo
muestra la fecha de caducidad

Frecuencia: para aquellos eventos que son recurrentes, aqui usted puede
poner la frecuencia de repeticion

Recordatorio: cuanto tiempo antes de comenzar el evento, los
participantes deben ser notificados por correo electrdnico

Estado: campo opcional que puede utilizar para realizar un seguimiento
del estado de finalizacidn o la cancelaciéon del evento

Participantes: los usuarios que tendran que participar en el evento

Documentos: los documentos asociados al evento

Si hace clic en Guardar el nuevo evento se almacena en el calendario y todas las

personas involucradas seran notificadas al momento adecuado.

Publicacion

Se puede definir el estado de publicaciéon de cada documento accediendo a la

seccién Publicacién. Para ser capaz de manejar los ajustes de publicacién, tiene que

pertenecer al grupo admin o publisher.

Figura 40: Publicacion de documentos

Notes Publishing Calendar
Published :
@ Yes ()No
Start
publishing :
19/03/2012
Stop publishing :
27/11/2014

Dentro del panel Publicacién tiene los siguientes ajustes:

Publicado: Utilice este selector si desea anular la publicacién del
documento, independientemente de lo que se especifica en las fechas de
publicacion

Empezar a publicar: Este campo es obligatorio y especifica la fecha en que

el documento se encuentra disponible
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e Dejar de publicar: Esta es una fecha opcional, después de que el

documento no serd mas disponible

Un documento se encuentra disponible para los usuarios normales sélo si se

publica y si la fecha actual coincide con el periodo de publicacion.

Los usuarios de los grupos admin y publisher seran siempre capaces de ver

documentos no publicados y cambiar los ajustes de publicacién.

Carpetas

Todos los documentos se almacenan en carpetas. La idea es similar a como
operar con un disco duro local. Las carpetas son agrupaciones légicas de los
documentos y se organizan en un arbol jerarquico a partir de una carpeta raiz. Organizar
las carpetas de manera adecuada vy légica le permitird navegar mejor y encontrar sus

documentos facilmente.

Figura 41: Estructura de carpetas

¥ Browser

.-\l Default
+- [ ABC
-] Accounts
] 014
+- [ CAD
4 [ CLT
+-- [] CustomerTest
+ []_J Images

- [ Pr

Podemos navegar facilmente por las carpetas desde la barra de navegacion que
encontraremos en la izquierda de la pantalla. Alli, podremos ver y navegar por las

carpetas en las que cada usuario disponga del permiso para visualizarlas.

Al hacer clic en una carpeta de los documentos contenidos en dicha carpeta se
muestran a la derecha, y los detalles referentes a la carpeta seleccionada aparecen en

la parte inferior

Algunos atributos de la carpeta como el nombre o la descripcidn se pueden editar

en este panel, de lo contrario haga clic en la carpeta con el botén derecho, se abrird un
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menu contextual con un conjunto de operaciones posibles como: Crear nueva,

renombrar, eliminar, mover.

Seguridad

Si tiene el permiso Seguridad en una carpeta, puede acceder a la ficha Seguridad

del panel de detalles.

Aqui puede ver una cuadricula donde puede otorgar o revocar permisos a grupos

y usuarios.

Figura 42: Permisos en carpetas

Froperties. | Ext Properies  Security History Workfiow

Entity | Read [pownio. | write |addFol. | Security [tmmuta.| Delete | Rename | tmport | Export | sign | archive | workflow| Calendar| |
V]

O O a [m] [m] ] ] () O O a [m] [m]

[m) [m] [m] [m] [m] (] (] (] [m) [m] [m]

‘Group: author
Group: guest

BEE

User: Paul Rogers (paul)

Apply Rights || Applyto Sub-folders || Inhert Rights | Add Group : ~ | Add User : -

Para otorgar / revocar el permiso, simplemente marque / desmarque la casilla

correspondiente.

Para afadir una nueva entidad de seguridad utilizar Anadir Grupo y Anadir
Usuario, mientras para borrar un elemento haga clic derecho sobre el nombre y pulse el

Eliminar o simplemente revoque el permiso de lectura.

Si desea confirmar los cambios de forma permanente, debe pulsar el botén
Aplicar y si quiere que se apliquen estos ajustes a todas las subcarpetas, presione Aplicar

a Subcarpetas.

Esta es la lista completa de los permisos:

e Leer: se puede acceder a este objeto

e Descargar: el fichero puede ser descargado, imprimido o enviado por
correo electrdnico. Si es revocado, el fichero puede ser visto a través de
la funcionalidad Vista Previa

e Escritura: puede modificar los metadatos del documento y realizar el
check-in/ check-out

e ARadir Carpetas: se pueden crear carpetas dentro de otras

e Seguridad: permite gestionar la politica de seguridad
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e Inmutable: el usuario puede hacer inmutables los documentos
contenidos en la carpeta

e Eliminar: permite borrar el elemento

e Renombrar: se puede cambiar el nombre al documento

e Importar: importar un fichero comprimido zip

e Exportar: el usuario puede exportar el contenido de una carpeta a un
fichero zip

e Firma: los documentos pueden ser firmados digitalmente

e Archivo: se pueden archivar documentos o incluirlos en un archivo de
exportacion

e Flujo de Trabajo: el usuario puede iniciar el flujo de trabajo en los
documentos seleccionados

e Suscripcion: el usuario puede suscribir a otros usuarios a las alertas de la

carpeta y/o una seleccion de documentos

Alertas
Las alertas en las carpetas se manejan de igual manera que las alertas en

documentos. Por favor referirse a esa seccion.

Metadatos
Se puede asignar una plantilla a una carpeta y definir metadatos predeterminado
para los documentos contenidos. Esto se puede configurar en la ficha Propiedades ext.

del panel de las propiedades de la carpeta.

Figura 43: Metadatos de carpetas

Properties Ext. Properties Security History Workflow
Template : Number : date :

invoice - j
Template locked : customer :

()Yes (@) No acme

Apply to Sub-folders

Aqui puede seleccionar una plantilla y configurar los valores predeterminados
para cada atributo personalizado, haga clic en Guardar para confirmar las

modificaciones. Cada vez que se afiade un nuevo documento, sus metadatos se tomaran
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de los que ha especificado en la carpeta y seran propuestos al usuario. Si desea limitar
todos los documentos contenidos para ser asociados a la misma plantilla, seleccione la

opcion Plantilla bloqueada.

Archivar
Tipicamente la funcidén de archivar se utiliza cuando se desea mantener
contenidos viejos u obsoletitos en el sistema pero no se quiere que sean accesibles

durante las operaciones normales.

Cuando un documento se archiva continla existiendo en el sistema, sino que se
almacena en un drea diferente no mas disponible durante la navegacién en carpetas o

busquedas, esto optimiza el rendimiento.

Si tiene el permiso de Archivar en la carpeta, es suficiente hacer clic derecho
sobre la carpeta misma y elija Archivar. Se le pedira que introduzca un comentario y

luego confirmar.

Figura 44: Menu contextual para archivar carpetas
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Esta funcion también esta habilitada en los documentos.

Flujo de trabajo
Todos los documentos evolucionan de acuerdo con un ciclo de vida definido. Hay
diferentes maneras de hacer que los documentos evolucionen a través de este ciclo de

vida. Una de las maneras de hacerlo es utilizar un flujo de trabajo (workflow).
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Un flujo de trabajo es un proceso en el que se define una cadena de usuarios
para revisar, aprobar o rechazar el documento. Los flujos de trabajo se utilizan
tradicionalmente para validar los documentos (los hacen ir al estado “Aprobado”), pero
también pueden ser utilizados para que el documento sea revisado, sin cambio de

estado del ciclo de vida.

Sus flujos se pueden crear en el disefiador de flujo de trabajo integrado en la el
sistema. Los usuarios que participan en los flujos de trabajo estan alertados por correo
electrénico y pueden tener una vision sintética de todas las tareas que tienen que hacer
y los documentos en su panel de control. Los documentos que tienen que revisar se

enumeran alli.

El administrador crea plantillas de flujo de trabajo basadas en los procesos de
negocio de la organizacion. Cualquier usuario del sistema puede estar involucrado en un

flujo de trabajo sobre uno o mas documentos.

El flujo de trabajo consiste en Tareas y Transiciones, que una coleccion de

documentos debe atravesar antes de que el flujo en si pueda considerarse terminado.

e Tarea: se puede definir como una etapa del ciclo de vida de un
documento, como por ejemplo 'facturado’, o 'proyecto’. Cada flujo de
trabajo tiene una tarea de inicio Unica, que es la tarea inicial (que se
muestra en color verde)

e Transicidn: define cémo los documentos se mueven entre las tareas del
flujo de trabajo. Las transiciones son acciones que se mueven de un

documento a la siguiente tarea
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Figura 45: Flujo de trabajo
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Disenador

El sistema proporciona un disefiador completamente web que se puede utilizar
para modelar visualmente sus procesos de negocio (plantillas de flujo de trabajo) sin
tener que instalar software adicional. El disefiador de flujo de trabajo esta disponible en

Administracién->Metadatos del documento->Flujo de trabajo.

Figura 46: Panel de flujo de trabajo
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Los administradores del sistema tienen que utilizar esta herramienta para definir
todas las plantillas de flujo de trabajo que se utilizaran para ejecutar instancias de flujo
de trabajo reales en selecciones de documentos. En la parte superior de esta pantalla se

encuentra la barra de herramientas principal.

Figura 47: Barra de herramientas de flujo de trabajo

‘Workflow: éInvoiceProces&ing v Load MNew Settings Save Deploy Undeploy Delete | Clone Import Export | Close
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La lista desplegable Flujo de trabajo le permite seleccionar una de las plantillas
de flujo de trabajo ya guardados. Seleccione uno de los flujos de trabajo existentes y el

esquema se cargard en el panel de dibujo.
Creacion de una nueva plantilla de flujo de trabajo

Haga clic en el botén Nuevo, y cuando se le pida ponga el nombre del nuevo flujo
de trabajo. Después de esto el disefiador cambia al modo de edicion y se puede empezar

a disefiar su proceso de negocio en el panel de dibujo.
Guardar las modificaciones

Una vez que haya disefiado su flujo de trabajo, guardelo haciendo clic en el botdn
Guardar. Esto sélo guarda la plantilla de flujo de trabajo en la base de datos pero no sera
ya disponible para operaciones normales (los usuarios no lo pueden poner en marcha

en una selecciéon de documentos).
Instalar la plantilla de flujo de trabajo

Con el fin de publicar la versidn actual de su flujo de trabajo y hacer que esté
disponible para las operaciones normales, necesita que instalarlo. Para ello, seleccione
la plantilla de flujo de trabajo y haga clic en Instalar. Es importante entender que un
cierto niumero de instancias todavia pueden estar en ejecucion con el viejo esquema,
por lo que esta nueva versién de la plantilla de flujo de trabajo sélo afectara a las nuevas

instancias, mientras que las antiguas seguiran con el viejo esquema.
Desinstalar o eliminar la plantilla de flujo de trabajo

Puede des publicar el flujo de trabajo actual, haga clic en Desinstalar. Esto sélo
termina a las instancias que se estan ejecutando y elimina el flujo de trabajo de la lista
de flujos de trabajo disponibles para las operaciones normales. Una vez desinstalada, la
plantilla de flujo de trabajo sigue existiendo en el sistema y se puede trabajar con ella

en el disefiador.

Si se quiere es eliminar por completo el flujo de trabajo del sistema, haga clic en

Eliminar. Esto desinstala el flujo de trabajo y también elimina la plantilla del sistema.
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Exportacion e Importacion

Utilice los botones Exportar e Importar para descargar y cargar el esquema de
flujo de trabajo como un archivo xml. El uso mas comun de esta funcién es la de trasladar

un flujo de trabajo desde una instalacion del sistema a otra.

Elementos del Flujo de Trabajo

Cada flujo de trabajo estd compuesto por varias tareas conectadas por
transiciones. La tarea aparece como un cuadro con icono y color especifico y usted
puede moverla simplemente arrastrando el objeto en el panel de dibujo. Para editar las

propiedades de un elemento exacto haga doble clic en él para abrir el menu contextual.

A continuacion se puede ver todos los diferentes tipos de tareas que se pueden

utilizar.

Tarea Una tarea representa una actividad especifica que puede ser logrado por

un numero de participantes.

Figura 48: Tarea del flujo de trabajo

+5 INVOICE received

+ YES funds

I +: No Funds!

Bifurcacidon A veces es necesario poner en marcha dos o mas tareas al mismo
tiempo, es por eso que estd disponible la bifurcacién en el disefiador de flujo de trabajo.
Se puede insertar una bifurcacién haciendo clic en el botdon Afadir bifurcacién.
Basicamente, una bifurcacién es una tarea especial que pone en marcha

automaticamente otras dos o mas tareas.
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Figura 49: Bifurcacion del flujo de trabajo
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Unién Cuando tenga que esperar varias actividades paralelas para completar

antes de continuar, es necesario insertar un elemento de union.

Haga clic en Afadir uniéon y aparece el objeto en la pagina de disefio del flujo de
trabajo. Puede conectar todas las actividades paralelas a este nodo mediante
transiciones estandar, y el sistema garantiza la realizacién de todas las tareas paralelas

antes de pasar el control a la siguiente tarea.

Por supuesto, puede tener mas transiciones que ingresan pero sélo una de salida,
gue se activa automaticamente cuando se hayan completado todas las actividades

paralelas.

Figura 50: Union del flujo de trabajo

¢ parallel Task A

Comileted

, _ Go -

% Join —=| v Task C
Com%leted

7 parallel Task B

Estado final Es el que hay que utilizar para modelar el final del proceso de
negocio. Cuando el flujo de trabajo llega a este estado, la ejecucidn finaliza. Un Estado

Final sélo puede aceptar transacciones en ingreso.
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Figura 51: Estado final del flujo de trabajo

- R R Mot
¥ Pay invoice enough
infos

Check

isi
th | 0 Payment Rejectedl
mail

Disefar un Flujo

Para afiadir una nueva tarea en la plantilla de flujo de trabajo, haga clic en el
botdon Afadir Tarea en la barra de herramientas y un nuevo cuadrado aparece en el
panel de disefio. De forma predeterminada es un cuadrado azul, si usted quiere que sea
su tarea inicial, basta con hacer doble clic sobre él y seleccione el elemento Estado
inicial, el color cambiara a verde. Para cambiar mds propiedades haga doble clic sobre

la tarea y seleccione el elemento Edicidn.

Figura 52: Editor de tareas del flujo de trabajo

Edit Task <]

Name :
Invalid INVOICE - Discal

Description :
Please get rid of invoice as it is invalid and net for our
organization

Escalation Management
Duedate : |30 Minutes -

Remind-Time :

Participants
User : -
Group : -

Attribute : +]

User: Daniel Romero | Remave |
Group: AKC -
Attribute: approver

E3

Asi como el nombre y la descripcion, se puede establecer la Gestidn de Escalada,

que esta compuesta por:

e Duracion: la duracion maxima de la tarea
e Recordatorio: define, después de que el tiempo ha caducado, cémo los
usuarios involucrados serdn recordados por correo electrénico para

completar la tarea
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Dentro de la seccién Participantes puede asignar estaticamente la tarea a los
usuarios y/o grupos seleccionandolos en las listas desplegables Usuario y Grupo.
Cuando seleccione un usuario o grupo, vera el mismo aparecer en la lista de
participantes. Para eliminar un participante, seleccione el elemento y haga clic en el
botén Remover. Haga clic en el botdn Guardar para cerrar la ventana confirmando todos
los ajustes. Por favor, tenga en cuenta que cada uno de los participantes puede ser
duefio de la tarea, asi que todos seran notificados cuando la tarea se tiene que
completar, pero sdlo uno de ellos serd capaz de tomar la propiedad de la misma y hacer
el trabajo. Si hay un sélo participante, él serd automaticamente el propietario de la

tarea.
Asignacion dindamica

En lugar de definir estaticamente un conjunto de usuarios y grupos como
posibles propietarios de una tarea, puede implementar una asignacion dinamica basada
sobre los metadatos del documento(los atributos extendidos del documento que
participan actualmente en el flujo de trabajo). En la seccion Participantes de la ventana
de didlogo de la tarea se encuentra un campo especifico Atributo, escriba aqui el nombre
de un atributo personalizado de tipo usuario y pulse el icono mas para afadir este en la
lista de participantes. En tiempo de ejecucion, el sistema inspeccionara los documentos
que participan actualmente al flujo de trabajo, a la busqueda de los atributos
especificados aqui como participantes y sumard a los usuarios referenciados como

posibles propietarios de la tarea.
Transacciones

Una vez que haya creado sus tareas, tiene que definir las transiciones entre ellas;
para hacer eso, mueva el cursor cerca del borde del cuadrado de la tarea hasta que
aparezca el icono de gancho y luego arrastrar y soltar la flecha a la tarea de destino
deseada. Cada transicién debe tener un nombre, y usted puede editarlo haciendo doble

clic en la etiqueta.



89

Figura 53: Etiquetas del flujo de trabajo

|\/- Production |

Completed

tyAssurancel

\

Completar una Tarea
Cada vez que una nueva tarea en la que usted es un participante tiene que ser

completada, usted recibird una notificacidn por correo electrénico. Puede ver todos los

detalles del trabajo en la seccién Flujo de trabajo del cuadro del Panel de control

Aqgui encontrara tres paneles que muestran:

tareas asignadas a usted directamente

[}
e tareas que usted puede tomar la propiedad
e tareas de flujos de trabajo en los que usted es el supervisor

Figura 54: Panel de tareas del flujo de trabajo

Dashboard | Documents. Search | Administration

Messages Calendar Workflow

User Tags

Refresh History

Workflows (Restricted to admins)
D Process ID | Pooled As. |

Process ID [Name | J Workflow Name
InvoiceProcessing  No Funds! 213 20 admin

Tasks assigned to me

Workflow D
InvoiceProcessing 213 201 No Funds!
InvoiceProcessing No Funds! 232 220 admin

Tasks I can own

o) Process ID | Pooled As

232 220

Warkflow Name
InvoiceProcessing  No Funds!

admin

o [d1 [@1Eho [Eo &

Tomar la propiedad de una tarea

En el panel de Tareas que haga doble clic en la tarea que desea empezar a
trabajar y luego haga clic en el botén Aduefiarse. Mire que esta tarea se mueve en el
panel Tareas asignadas a mi. Si usted es el Unico participante posible de una tarea, el

sistema la asignard automdticamente a usted por lo que no tenga que tomar

manualmente la propiedad.
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Completar una tarea

Haga doble clic en una tarea que ya posee para abrir la ventana de detalles.

Figura 55: Propiedad de tareas del flujo de trabajo

Workflow [x]

Workflow Appended Documents. | Reassign User |

Turn Back To Pool
Workflow | ‘

Name : InvoiceProcessing |—|
. — . . . P; it
This workflow will simulate a new invoice that is st
added to the system and the way it's processed.
Start-Date : 04/11/2014 13:06:14

End-Date :

Drescription :

Task
1D : 213
Name : No Funds!

Description : This workflow will simulate a new i.nlvoice that is
added to the system and the way it's processed.
Ageignee : admin
Start-Date : 04/11/2014 13:06:14
Duedate : 06/11/2014 13:06:14

End-Date :

Aqui puede ver toda la informacidn de la tarea y en la ficha Documentos
anexados se encuentra la lista de los documentos que actualmente participan en el flujo

de trabajo.

Ahora tiene toda la informaciéon para completar el trabajo y cuando haya
terminado, simplemente haga clic en el botén que tiene el nombre de la transicién
correcta. Esto completara la tarea actual y el flujo de trabajo se movera a través de la

transicion seleccionada.
Anadir nuevos documentos

A veces, su trabajo produce nuevos documentos que se tiene que adjuntar al
flujo de trabajo, en este caso tiene que copiar los documentos en el portapapeles del
sistema y luego use el botdn Afadir documentos que se encuentra dentro de la pestaia

Documentos anexados de la tarea actual.

Historial
En la seccién de Flujo de trabajo del panel de control, haga clic en Historial para
acceder a la historia completa de todos los flujos de trabajo de los cuales usted es

supervisor.



Figura 56: Historial de flujos de trabajo

Workflow History

Select a workflow : | demo

‘Workflow Instances

7 [

D Start-Date End-Date | Documents J
14801 2711012014 18:01:14 27102014 12:05:03 12748 A
14704 21/10/2014 14:41:50 21102014 14:4258 4676

14301 22/08/2014 18:30:33 22/08/2014 18:33:39 6842

14101 02/07/2014 15:38:46 02/07/2014 15:41:44 594583335

14004 A7/06/2014 18:42:49 17/06/2014 18:49:58 583761920 ©
Event Date User Comment ‘ Document | ‘
Workflow ended 22/08/2014 18:33:40 Marco Meschieri Approvation "
Workflow ended 22/08/2014 18:33:39 Workflow Engine Approved

Workflow task ended 22/08/2014 18:33:39  Marco Meschieri Approvation

‘Workflow task assigned 22/08/2014 183328 Marco Meschieri Workflow Task Approvation(14321) assigne...

Workflow task ended 22/08/2014 18:33:00 Marco Meschieri Start

Workflow task started 22/08/2014 18:32:56 ‘Workflow Engine Approvation

Workflow task started 22/08/2014 18:30:33  Workflow Engine Start

Workflow started 22/08/2014 18:30:33 Marco Meschieri v

Busqueda
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El motor de busqueda del sistema le permite un rapido acceso a la informacién

cuando la necesite. La forma mds rapida de buscar documentos es sin duda usar la

busqueda de texto completo. En la esquina superior derecha de la pantalla se encuentra

un cuadro de busqueda rapida, introduzca aqui una expresion de busqueda y luego haga

clic en el icono con la lupa.

File = Personal ~ Tools v Help »

Logged in as admin

paper document

Ahora, la visualizacidon cambia a la pantalla Busqueda donde se muestra una lista

de resultados. Cada elemento se puede ampliar para mostrar un fragmento de texto

pertinente para la expresién de busqueda.

Figura 57: Panel de busquedas

Dashboard || Documents | Search | Administraton
Expression : paper document v
Language -
Osearch in current hits
Size : [No limits |~ £
Date : Create.. ~ o limits |~
Template -
Folder ~lpx
Search in :
[Mritie [ content
[ATags [Ccustom 10
[Osource Dlcoverage
DOauthor Orvee
Dloriginal 10 ORecipient
O comment

[E 181 osviey 30

=18 B 0E®E

[

About 34 results (0.648 seconds)

Seore. Size |File versi... | Published by

published on ¢ |

1 4

] teste

- 2889K8 10 John Doe.

18/01/2012 194327 € A

-and-improved CMOS contact image sensor, color documents can be scanned just ... documents if t S
Scanner ... 8

Documents

icstiren-seftxrrare. _ Advanced

- A Document Imaging System Bundled with the latest document ... . Tray closed Tray fully open Tray half open, with stopper

PSRN}
vvyv v

Properties

=l

Title :

File
Folder

Size :

File version
Workflow Status

Created an :

Bublished on

Download

Ext Properties.

| APICalk for SpatiaX Solutions
1041356128

@) Egai

=) XuP-Embedding

| Busiess Process Reengineering

Versions. Preview

1456 (1456/)

teste

teste.pdf

[Default

2.61 MB (2,732,192 bytes)
10(11)

start

19/01/2012 19:13:27 By John Doe
15/01/2012 15:13:27 By John Doe
Download

= 6k8 10 John Doe
" 200K8 10 SystemAdmin
" e 20 Admin Admin
" 95K8 10 StankyOdnam
[ 3268 10 StankyOdniam
Links History. Nates Publshing || Calendar
Vote ¢
Language : [English ~
Tag : Enter values -
New tag

111012012 17:57:39 T
1610612012 10:48:41 €
1711212010 18:46:23 ©

08082012 17:13:22 £
081082012 130839 £,
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Si selecciona un documento, sus datos se cargan en el panel de abajo, y en

general, puede operar de la misma manera que se hace en el navegador de carpetas.

Por defecto, la busqueda devuelve los primeros 40 resultados, si el sistema
detecta un mayor numero posible de resultados se le informara con un mensaje en la
barra de estado. Si desea incluir mas resultados, simplemente ponga el nimero deseado

en el campo Mostrar de la barra de herramientas.

Busqueda de texto
La blsqueda de texto completo le permite buscar en el contenido de
los documentos. Para realizar este tipo de busqueda se tiene que introducir

una expresion de texto.

Figura 58: Ventana modal de busquedas por texto

¥ Full-text Searches

Expression : Search... ye
Language : -
[ search in current hits
Size : No limits |« (KB)
Date : |Create... |¥ No limits | = j
Template : -
Folder : - | O X
Search in :
[“Title Content
Tags [ custom 10
DSUurcE DCDVEFEQE
[ author DTvpe
DDrig\naI i) DRecipient
[ ecomment

Es posible restringir la busqueda a una sola carpeta o aplicar filtros como puede
ver en el formulario. La expresién de texto se buscara en el contenido del

documento y en los otros campos comprobar de la seccién Busqueda.

Nota: Los documentos que no estan disponibles de inmediato para bldsquedas
de texto completo: en primer lugar necesitan ser indexados por el motor de busqueda,
por defecto esto sucede después de 30 minutos, pero en general depende de la

configuracion del sistema y recursos del equipo.

Busqueda con comodin

Es posible utilizar comodines para una busqueda de texto, por ejemplo:
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e Utilice “?” para reemplazar un cardcter Unico. Ejemplo: te?to

e Utilice “*” para reemplazar varios caracteres. Ejemplo: text* ¢ t*to

Operadores booleanos

También se pueden utilizar operadores booleanos para combinar operaciones

l6gicas en la busqueda. Por ejemplo:

o “Informe gerencial” OR informe
III

e “Informe gerencial” AND “informe genera

e “Informe gerencial” NOT “informe general”

Agrupamientos

Se pueden agrupar las busquedas en caso de requerir un mayor control de las

operaciones légicas. Por ejemplo: (gerencial OR general) AND informe.

Busqueda por etiquetas

Se puede buscar por etiquetas, para ello abra la seccion Etiquetas. A
continuacidn hacer clic en el caracter deseado o escribirlo en la casilla. En el listado
inferior se mostrard el conjunto de etiquetas que empiezan por la letra

seleccionada. Haga doble clic en una etiqueta para iniciar la busqueda.
Figura 59: Ventana modal de busquedas por etiquetas

¥ Tags

ABCDE F GHI opther character: 5 £
JKLMNOPQR
STUVWXY Z

[Jsearch in current hits

Tag |C0unt | |

SUMOffice 1
=1
spec

1
1
stuff 2

Busqueda por parametros

Cuando la busqueda se centra en los pardmetros del documento, se puede
usar la caracteristica de busqueda paramétrica. Para realizar este tipo de busqueda
deberemos agregar tantas condiciones como deseemos en las propiedades del

documento.
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Figura 60: Ventana modal de busquedas por parametros

Template
email v

@ Match All Match Any Match None
=] D ~ | |greater than w123
@ |Author + | |containg ~ | marce
&
Language :

Folder

Search

Es posible restringir la busqueda a una sola carpeta, a un solo idioma y si se
selecciona una plantilla, sera también capaz de delimitar las condiciones en los

documentos de la plantilla.

Esta busqueda estda siempre disponible y no requiere la indexacion de
documentos, porque el contenido no se busca, los resultados no contiene ningun

fragmento de texto.

Guardar busquedas

En la barra de herramientas se puede guardar la busqueda actual presionando el
botén Guardar. Posteriormente inserte el nombre de la busqueda guardada y
opcionalmente una descripcion. En la seccion Busquedas guardadas encontraremos la

lista de las busquedas guardadas.

Herramientas

Dropbox

Autorizacion
La primera vez que trate de hacer una operacién de importacién o exportacién,

aparece el asistente de autorizacion. Sélo se requiere este paso una vez.

Figura 61: Pasos para aprobacion de aplicacion Dropbox

Authorize LogicalDOC X

Authorize LogicalDOC to access to your Dropbox.

1. In another window go to: https://vvsvs.dropbox. com/1/oauth ze?lo lient ig=3response
2. Click Allow (you might have to log in first)

3. Copy the authorization code and paste it here below:

Authorization code :

Submit



Figura 62: Ventana modal de aprobacion de aplicacion en Dropbox

e API Request Authorization - Dropbox - Mozila Firefox - olEl|
8 Kt/ ciophot Sony /oA bth2 althoeTiole=nalclent = Bl espinse Ypesode
e -
32

"4

LogicalDOC would like access to the files and folders in
your Dropbox

Canes! m
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Después de ser autorizada se muestra un mensaje emergente que una avisa de

autorizacion. Desde este punto es capaz de exportar e importar sin necesidad de ser

autorizado de nuevo.

Figura 63: Ventana modal de autorizacion de aplicacién Dropbox

Note X

= ', LogicalDOC Enterprise is now authorized to access your account
LogicalDOC

oK

Exportar
Seleccione una carpeta o algunos documentos. Luego seleccione

Herramientas->Dropbox->Exportar a Dropbox.

Figura 64: Menu contextual de Dropbox

File v Personal v Tools ¥ Help v

Dashboard De Dropbox » Export to Dropbox
Google Docs » Import from Dropbox
V' Browser Microsoft Office e & & e o
=\ Default Web content »
- Ale Registration Title
+ |;,7Avocat )~ Getting
@ (] barcodes (3| introdu
@ [ Clienti
- (] comar
+ li.] documenti_test
{_] Dropbox
@ (] finance

el menu

Una ventana emergente se muestra para aceptar la accién de exportacién. Haga

clicen Si.
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Figura 65: Ventana modal de aceptacion de exportacion a Dropbox

Question X

@ Export the selected documents to Dropbox?

Yes | No

Luego, en la siguiente ventana de didlogo seleccione una carpeta remota en
Dropbox y haga clic en Seleccionar.
Figura 66: Estructura de archivos en Dropbox
Dropbox X

2l

{
- ] Invoices

1| Projects

Select

El proceso se iniciara y usted sélo tiene que esperar a su finalizacién.

Importar
Seleccione una carpeta. Luego seleccione el menu Tools->Dropbox->Importar de
Dropbox.
Figura 67: Menu contextual de importacion de archivos desde Dropbox

File v Personal v Tools v Help v

Dashboard Dc Dropbox 4 Export to Dropbox
Google Docs > Import from Dropbox
V' 'Browser Microsoft Office N § e o
= Default Web content o
& ) Alle Registration Title
- ) Avocat J~ Getting
- [ barcodes (9] | introduc
- () Clienti
- (] comar
- ) documenti_test

(] Dropbox

En el siguiente cuadro de didlogo, navegue su cuenta de Dropbox y seleccione

los elementos que desea importar.
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Figura 68: Ventana modal de estructura de archivos en Dropbox

Dropbox X

= [t

L
[#-[V] /- Getting Started.pdf
+)-|v/|[9] | introduction.pptx
+-[¥] ] Invoices

+ i logoLD64.png

+ |/& ' logoLD256.png

4[] (] Projects

Select

Puede seleccionar una combinacidén de archivos y carpetas, y luego presione
Elegir. Una ventana emergente de confirmacidén se muestra aqui, presione Si. Ahora
espere para la finalizacion y al final aparece un mensaje con el nUmero de documentos

importados.

Figura 69: Ventana modal de aceptacion de importacion

Note X

i Imported 2 documents

oK

Complementos
Puede modificar todos los documentos de Office directamente en Word, Excel o

PowerPoint y guardarlos en el archivo de los documentos.

Unicamente se debe instalar en el PC el tltimo Componente de Office y el

sistema.
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ANEXO C: MANUAL DEL ADMINISTRADOR

Administracion

Para realizar la configuracion de administracion, entrar en el 4area
Administracidn, aqui encontrara una pantalla especializada que le permite realizar

diversos tipos de ajustes.

Figura 70: Panel de Administracion

v system Statistics | Sessions Log

General Last update: 07,06/2011 15:29:39

Pugns Repository Documents Folders

'\\
Document its : 297 8 Bytes (8219% )
Users : 0 Bytes (0.00% )
es

Scheduled tasks.

LogicalDOC Enterprise
Version 6.2

With Documents : 72 folders ( 75.26% )
Empiy : 12 folders ( 13.04% )
Trash: & folders (8.70% )
Total: 92 folders

Total: 362.1 Bytes

La Administracidn se organiza en un enfoque similar a la utilizada para la pantalla
Documentos. En el lado izquierdo se encuentra un conjunto de secciones plegables a

cada uno lo que le permite administrar un aspecto particular.

Informacion general
Agui puede encontrar todas las informaciones del sistema: versién del producto,

ID de instalacién, estadisticas, sesiones y de registro del sistema.

Estadistica

Aqui puede encontrar todas las estadisticas sobre el uso del disco duro, por
ejemplo, los documentos, las importaciones y las exportaciones, las carpetas de bases
de datos. El nUmero de documentos indexados, no indexadas o |la papelera en el interior

del sistema. El nUmero de carpetas vacias o no, y otra informacion del sistema.



Statistics

sssions Log

Repository

Users:
Full-text Index :
Import :

Export :
Plugins :

+ 0 Bytes (0.00% )

Database

Logs:
Total :

=

Documents : 923 MByles ( 73.00% )

0 Bytes { 0.00% )
13.5 MByles ( 10.67% )
0 Bytes { 0.00% )
0 Bytes ( 0.00% )
152 WEtytes ( 0.01% )

206 MBytes ( 16.31% )
1264 MEytes

Figura 71: Estadisticas del sistema

Documents

Hot indexed :
Indexed :
Trash:
Total:

38 documerts { 0.07% )
50768 documerts { 98.14% )
923 documents ( 1.78% )
51727 documerts

Last update: 11/26/2010 16:31:58

Folders

Empty :
Trash:
Total:

With Documents : 10675 folders ( 11.36% ]

70269 folders ( 74.73%
13082 folders (13.91% ]
94029 folders
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Sesiones

Aqui puede visualizar la lista de todos los usuarios que estan trabajando
actualmente o que se han trabajado recientemente en el sistema. Después de la
autenticacion, cuando un usuario entra en el sistema, la aplicacién asigna a la sesién de
trabajo un identificador Unico. De esta forma el usuario siempre puede ser rastreado.
Este panel muestra todos los identificadores de usuario, el estado de la sesidn (abierto,
cerrado o caducado), el nombre de usuario, el tiempo de creacién de la sesion, el tiempo
de la restauracién de la ultima sesion. Por ultimo, por razones de seguridad y de
administracion, puede matar a otras sesiones abiertas haciendo clic derecho en el

elemento sesién y luego seleccionando el elemento Terminar del menu contextual.

Figura 72: Panel de sesiones del sistema

Statistics Sessions Log
SID Status Username Created on Last renew -
61b9707d-T5ce-4b69-h18b-3d14H4H63eh Opened amin 11292010 11:27:41 117282010 11:5304
4d852d4d-1aac-4515-b35e-co34fchbd 266 Opened matthesw 11292010 11:5234  11/282010 11:52.36
dd227 21e-2h7e-4205-90ec-abE356958 2ha Opened John 1102972010 11:52:45 1172802010 11:52.47
Bfchfa3e-1122-40bi-bEdb-322efeeTecd3 Opened charles 11292010 11:52:58 117282010 11:52:59

Reiresh

Historial
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En este panel se puede visualizar el registro del sistema para monitorear el

comportamiento de la aplicacidn.

Tareas programadas

Dentro del sistema existen procesos que se ejecutan normalmente con el

programa sin la necesidad de que el usuario intervenga. Estos procesos son

programados y configurables.

]

]

@

@

@

]

@

e

Task
Index Optimization
Documents incexing
TagCloud computetion
At

Statistics computation
Email Dowrloart
Incremertal Archives
Archive Importer
Archive Bulder
Hotifier

Hetwork Discovery
Folders Import

LD&P Synchronisation

Database Cleaner

Figura 73: Tareas programadas

Last Start
11i28/201012:57:29
A1428/2010 13:02:45
111282010 12:57:29
1929/201012:57.28
A1428¢2010 11:57:28
11/28/201012:57:29
11729/201012:57.31
142852010 12:57:32
114282010 12:57:31
A1929/201012:57.32

A1428¢2010 13:02:44

Next Start
1172872010 13:27:29
11/28/2010 133245
1112872010 13:27:29
172872010 13.27.28
11/28/2010 23:57:28
1172872010 13:27:29
1128720101327, 31
11/28/2010 13:27:32
11/28/201013:27:31
A1/2872010 13.27.32

11/28/2010 13: 3244

Scheduling Prograss
each 1800 seconds
each 1800 seconds
each 1800 seconds
each 1900 seconds | —
sach 43200 seconds
each 1800 seconds
each 1800 secands
each 1800 secands
each 1800 seconds
each 1800 secands
each 1800 secands
each 1500 seconds | ——
each 1800 seconds

each 1800 seconds

La lista de tareas programadas muestra lo siguiente:

e Activa/Desactiva
e Nombre de la tarea

e Ultima vez ejecutada

e Préxima vez a ejecutarse

e Politicas de calendarizacién

e Indicador de progreso
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Seguridad

Dentro de la seccidn Seguridad de la Administracion, puede realizar todos los
ajustes de seguridad en relacion con los usuarios, grupos, validacién de contrasefia, la

notificacién, los derechos sobre menus y LDAP.

Usuarios

Figura 74: Lista de usuarios en el sistema

Add User

Shown 4 users

Username First Name Last Name Email Fhone Mobile
@ aumin Admin Admin admin@acmin net 0800 9843210 080D 9843210
@ jorn iahn scatt fofn@acme.com 08001234567 0600 1234567
@ matt matt willams: matt@acme. com 0800 4567123 080D 4567123
@ o=y joey potter joey@amee. com 0800 3214567 0800 3214567

Para agregar un nuevo usuario, tienes que hacer clic en el botdn Afiadir usuario

y luego llenar todos los datos requeridos:

e Nombre usuario

e Correo electrénico

e Nombre
e Apellido
e |dioma
e Grupo

Cada usuario puede pertenecer a uno o mas grupos, las politicas de seguridad

siempre se expresan en relacion a los grupos y / o usuarios especificos.

También existe la opcidn la contrasefia caduca que permite asignar un tiempo
para vivir a la contrasefia del usuario. Después de los dias de vencimiento, cuando el

usuario intenta acceder al sistema, aparece una pagina con el siguiente texto de
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advertencia "Su contraseifa ha caducado. Es necesario cambiarla". El usuario debe
escribir su contrasena antigua y escriba una nueva; si la vieja contrasefia introducida es
correcta, entonces el usuario puede iniciar sesidn en el sistema con la nueva contrasefia.
Por defecto, el tiempo de validez de la contrasefia es de 90 dias, pero esta configuracion

se puede modificar en el panel Administracién de Seguridad.

Al hacer clic en el boton Guardar (suponiendo que toda la informacion requerida
se ha introducido correctamente), se crea un nuevo usuario y se afiade a la base de
datos. Luego recibe un correo electronico de bienvenida que contiene el nombre de

usuario y una contrasefa creada por el sistema.

Nota: Los administradores pueden cambiar las contrasenas y eliminar un usuario

mediante el acceso al menu contextual.

Al seleccionar un elemento de usuario se puede ver todos los detalles del usuario

en virtud de la lista. Aqui puede editar los datos del elemento.

Figura 75: Propiedades de un usuario

@ jon john scott John@acme.com 0500 1234567 D00 1234557
@ matt matt willams matt@acme com 0500 4567123 DA0D 4567123
@ ey ey potter joey@amce.com 0500 3214567 D800 3214567

Properties History

D:3 Add Group ~

7 Enatlzd Password sxpires Group : author 3§

Email :
matt@acme com

First Hame : Last Hame :
matt williams

Languags © Address
English v
Postal code City :

Courtry : Stete

Phone : Mokile
0500 4567123 0500 4567123

Nota: El modelo de seguridad implementado por el sistema le permite expresar

las politicas de seguridad para diversos permssions. Estas politicas de seguridad se



103

expresan en relacién con los grupos y usuarios, por lo que cada usuario hereda los

privilegios de acceso asignados a todos los grupos que él pertenece.

Cuota

En este panel se puede definir la cuota de usuario.

Cuota: el tamafio total maximo permitido (en MB) de los documentos

almacenados por el usuario seleccionado.

Cuota usada: el tamafio total actual (en MB) de los documentos almacenados

por el usuario seleccionado.

Figura 76: Cuota de un usuario

Properties GQuota History

Quota :
100

Grupos
Para agregar un nuevo grupo se debe hacer clic en el botén Agregar grupo y
especificar un nombre, una descripcidén y un grupo padre. El nuevo grupo heredara todos

los permisos ya asignados al grupo padre.

Nota: Los administradores pueden eliminar un grupo haciendo clic derecho en el

elemento de grupo y luego seleccionando la Borrar del menu contextual.

Al seleccionar un elemento del grupo se puede ver todos los detalles del grupo.

Aqui puede editar los datos del grupo.



Add Group

Hame
admin
author
uest

posErser

Properties

2

Description

Figura 77: Propiedades de grupo del sistema

Description
Group of admins
Group of authors
Group of guests

Group of power users

Users

Inierit policies from group

Graup of sLthors v

Seguridad

Showen 4 groups

T
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Aqui se pueden configurar contrasefias, notificaciones y permisos en los menus

del sistema.

Para las contrasefias se puede especificar el tiempo de vida, nimero de

caracteres entre otros.

Para los menus, se puede asignar permisos a usuarios o grupos de usuarios para

visualizar o no los menus que dan acceso a las diferentes secciones del sistema.

Antivirus

El sistema puede comprobar si un documento esta infectado. Funciona con un

software de cddigo abierto llamado ClamAV antivirus. Esto le da un control total sobre

los documentos y asegurard evitar la distribucidon de archivos infectados a través del

sistema de gestién documental.

Figura 78: Configuracion de antivirus

— Antivirus
Enabled : (@ Yes (JNo

ClamaV : Jusr/bin/clamscan

Include : *.exe,*.com,*.pif,*.scr,*.dll

Exclude : *.tif, *.tff,*.jpg, *.jpeg,*.png, *.bmp, *.qgif, *.txt,*.is0

Timeout : |0 : Seconds

Save
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e Activado: Si esta habilitado, cada archivo nuevo sera inspeccionado
en el momento de carga

e ClamAV: Ponga aqui la ruta del comando clamscan en su sistema

¢ Incluir: Todos los archivos que coinciden con un filtro de inclusion de
estos se comprobaran

e Excluir: Todos los archivos que coinciden con un filtro de exclusion de
estos no se comprobaran

e Fuera de tiempo: Tiempo mdaximo para comprobar un archivo, 0

significa que no hay tiempo maximo

Metadatos

Dentro de la seccion Meta datos del documento de la Administracién, puede
realizar todas las configuraciones relativas a las etiquetas, plantillas, codigos de barras,

identificacion personalizada y flujo de trabajo.

Informes

En la seccidn Informes se puede configurar informes con respecto a los usuarios

y documentos.

Ultimos cambios
Aqui se pueden revisar los Ultimos acontecimientos en las carpetas y
documentos y las sesiones activas de usuarios en el sistema. Se puede realizar una

busqueda de actividades con relacién a un documento o usuario especifico.
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Figura 79: Panel de ultimos cambios

User: John = folde
The foe tedt
i The folder permissions have been modified
The folder has been renamed =
Fram: = Ed| The sub-folder has heen created I
ion Event: | the sub-todder has been deleted
Display me : elements The sub-folder permissions have been modifisd
o
Search
Reset -
Shown 3 elements
Event Date User Name Folder sD
The scumert has been locked 2920124650 johnscolt  comurication IreldocsAest 0c55059a-Sab-4316-0264- 20548 c31haes
The sub-folder has been renamed 1129201012455 johnscott  realocs i
The folder s been crested 2920124448 johnscolt  comumicaions  /comunications 0c55059a-Sab-4316-0264- 20548313

Documentos archivados
Este informe muestra todos los documentos archivados que tiene en el sistema,
también puede seleccionar una carpeta para restringir la visualizacion a una particién

especifica de su repositorio.

Figura 80: Panel de documentos archivados

Display 100 elements

Folder : ~ex &R |

Shown 8 documents

‘F\\ename |Versinn‘ Size |T\t\e ‘ Created on ﬁj

WLL-VQ-EBK-GEN-FSO-MEC-007-001 Pedestal A 1.0 1KB MLL-VO-EBK-GEN-FSO-ME... 12/02/201509:3325  albaranes
Upload Variant.odt 1.0 81 KB Upload Variant 23022015 10:52:03  Modelo Obra
. exxcellent-solutions-lo Download 12 164 KB exxcellent-solutions-ogicald... 23/02/2015 09:51:15  Modelo Obra
Writers.bet Freview 1.0 1 KB Writers 19/02/2015 09:19:14  Modelo Obra
istruzioni DCOM - Alle. Open folder 10 144 KB istruzioni DCOM - Alle 19/02/2015 09:1914  Modelo Obra
HELP.txt 1.0 1 KB HELP 19/02/2015 09:19.14  Modelo Obra
o) 10 Oct 2012_Exec Bog DE‘?tE 10 100 KB 10 Oct 2012_Exec Board Me . 20/01/2014 10:0450 Modelo Obra
license-export.csv 10 2 KB license-export 121022015 09:33.47 planos.

Se puede interactuar con los elementos del reporte haciendo clic derecho sobre

ellos y eligiendo una de las acciones posibles.

Cuando elige restaurar una seleccion de documentos, estos seran trasladados

nuevamente en la carpeta original.

Busqueda de duplicados
En esta seccidn se puede realizar una busqueda de documentos duplicados. La

busqueda puede ser por: nombre de archivo o titulo.



Figura 81: Busqueda de duplicados

Groupby: [Filename |

File name Title:

(=] File name: contratto_3.txt

Last modified

Size Version

Shown 278 documents

Digest

Calendario

=| contratto_3.6t contratto_3 0410412011 14:58:56 TKE 10  1BSIT26A7aTdfef6679ele1bCAZ659693CT 02428
= File name: Lucened.txt
=| Lucened.bt Lucenes 0410412011 14:58:57 TKE 1.0  fBSM726d7aTdfef6679¢ el bcd2659693CTd2428
= File name: fattura_attiva_2.tct
| fattura_attiva_2.6d faltura_attiva_2 0210412011 14:58:57 1MKB 10
[ File name: contratto_2.txt
=| contratto_2 bt contratto_2 04/04/2011 14:58:57 11KB 10  aaBc36dd6oSSeBbe7e4dbladzcoecd2focdled
B File name: Eyypago kepvou.bxt
| =] "Evvpago kaptvoutxt "Eyypage kepévou 0410412011 14:59:03 1KB 1.0  e0035f3e132e441079bbed2292e88860b2506220
| @ File name: LA PF.bet
- AR HERE 040412011 14:59:03 1KB 1.0 e0035fe1326441079bbed229268886002506220
= File name: logicaldoc-lang-zh-4.5.0-plugin.zip
1| logicaldoc-tang-zh-4.5.0-plugin.zip ogicaldoc-lang-zh-4.5.0-plugin 0410412011 14:58:04 14KB 1.0  77bSdcG5ad049caSa70afalcii64eBbG 16804079
1] logicaldoc-iang-zh-4 5.0-plugin.zip ogicaldoc-lang-zh-4 5.0-plugin 0410412011 14:58:06 14KB 1.0  d3ced70e00f626150eae534108897¢811a0b32fe
& File name: pom.properties
| pom.properties pom 0410412011 14:58:06 1KB 1.0  e0bld29defcad6ddss20e265d8T00bCsbS0eT 1ee
= File name: pom.xml
@ pomxml pom 0410412011 14:58:07 SKB 10  dachbla?SbdSdaeabBoclBoiB49561T1caT8CE302

|
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En esta seccién se pueden realizar busquedas de eventos a través de varios

parametros.

Ajustes

Figura 82: Busqueda de eventos

From: i il iz
Title Frequency »

Status : ~ Display max: 100  elemenis

Search

e =
Date Expiration Title: Status Frequency

P 02/22/2013 17:39:00 02/22/2013 18:39:00 Contrato Soc Weekly
I 03006/2013 16:15:00 03/06/2013 17:15:00 Prueba Completed Weekly
P 03132013 18:15:00 03H3/2013 17:15:00 Prueba Completed
4 03/13/201316:15:00 03M3/2013 17:15:00 Prueba Completed

Participants

Marco Meschieri
Marco Meschieri
Marco Meschieri

Marco Meschieri

Shown 100 elements

[

Este es un evento de prueba para PatPrimo.

P 03152013 17:38:00 03(15/2013 18:38:00 Contrato Soc

I USSR ATRONN NMEINT 1RGNN Cantratn Sar

Marco Meschieri

Marrn Mearhisr

Dentro de la seccidn Ajustes de la Administracién, puede realizar configuraciones

de todo el sistema, como mensajes de correo electrdnico salientes, configuraciéon de los

repositorios y de parametros generales.
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Busquedas e indexacion

Motor de busquedas

En esta ficha se puede ver el nimero de entradas, puede comprobar si el indice
estd blogueado o no y puede especificar los patrones que definen las politicas de
inclusidn / exclusion para las tareas de Indexacion de Documentos. Opcionalmente se
puede especificar un tamafio de lote que es el nimero maximo de documentos
procesados en cada ejecucién (a un valor < no se aplica ninguna restriccion).

Figura 83: Motor de busquedas y parametrizacion

Search engine | Installed languages | Installed parsers || Indexing gueus

Ertries count : 182

Include patterns :

Exclude patterns ;. *.exe,* hin*izo

Save Unlock Reschedule all for indexing Check

Analizadores sintacticos

En este panel se pueden ver todos los analizadores instalados.
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Figura 84: Panel de analizadores

Search engine Installed languages Installed parsers || Indexing gueue
r
Extension Name
1 oeml EbiLParzar -
el | G Parser
B el HLSParzer
B | e Open¥LParser
pen ImageParser =
(=] | tif ImageParser
et FPOFParser
B | dbf THTParser
3] pptx COpenXhiLParser
[31 | ot FRTParser
[ dat DOCParser
Tak IABWParzer
it THTParzer
B | sxc OpenofficeParser
B | kap KOfficeParser
akrne AbitordParser
W ot OpenditficeParser
| o= OpencificeParser =

Cola de indexacion

En este panel se pueden ver todos los documentos que no han sido indexados
todavia. Se puede hacer que un documento no sea indexado marcandolo como no

indexable.

Figura 85: Cola de indexacidn

Searchengine || Installed languages | histalled parsers | Indexing queue

Display 100

Shown 7 documents

¥
e Verson | Fublshed by Published o Coeated by Crestedon  CustomiD
1043KE  1MDSNOIDIBOLO7 10 shaeshws  11D40I00G1B44  shereshere  11R4ROID091844 51650
1043KE  1RSRUIO18OKO7 10 shaeshwe 1124201008184  shareshare  11242010031544 51851
X invoics_C 1045KE  MZ9N0IDIBOLDT 10 shaeshwre  11240010081844  shereshare 142010031344 51652
)< inveice D 104GKE  1MDSNOIOIBOLDT 10 shareshws  114NDI00G1B44  shereshere  11D4ROT00S1844 51653
J=! comunication 351GKE 1292010150107 11 shaeshare 1242010001845  shareshare 1242010091545 51683
X reference 2567KB  11292010160030 10 shareshare  1124720100910.48  shweshare 1242010081548 51680
< Puschase Order 83KB 1129001018001 10 shaeshare 1124010031843 shareshars  11247010091849 51689

Repositorios

Aqui se pueden configurar las carpetas y el almacenamiento.

Carpetas

S pueden realizar las siguientes acciones:



Directorio de Base de datos
Directorio de exportacién
Directorio de importacién
Directorio de indexacidn
Directorio de historial
Directorio de plugins

Directorio de usuarios

Figura 86: Configuracion de directorios

Folders Storages
dbdir : Cirepositorydbl
exportdir : Clrepositoryimpexiouty
importdir : Crepositorylimpexiiny
indexdir : Crepositorylindex\
logdir : Crepositoryilogsy
plugindir : Cirepository\pluginsy

userdir : Clrepositoryiusersy

Save

Almacenamiento
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Permite seleccionar el directorio donde seran almacenados los documentos. Es

posible agregar varios repositorios, sin embargo, se debe seleccionar el principal y

concurrente.



Figura 87: Configuracion de repositorios

Folders Storages

Add new Storage | | Compute size

Write to © (7 Storage 1 (@ Storage 2
Compression : @) Yes () No

Storage 1: cllogicaldoc\docs!

Storage 2: cllogicaldoc\docs\

Save

Aplicaciones externas

Se pueden configurar Servicios web, WebDAV vy otras aplicaciones externas.

Figura 88: Configuracion de Servicios web

Web Service WebDAV Office

Url : hitp:Mocalhost: 9080 logicaldoc/zervices

Enabled: @) Yes (7 No

Save

Figura 89: Configuracion de WebDAV

Web Service WebDAV Office
Url:
WzbDay o kit Mocalhost 080 ogicaldochvebdaistore

Enabled: @ Yes (0)MNo

Use cache : () Ves @ Mo

Save

Figura 90: Configuracidn de aplicaciones externas

Web Service WebDAW External Apps

Conwert : /C:tmp/imagemagick/convert.
P2Swt : JC:impisw ftools/pdf2Zewfex

OpenOffice dist : /C:/Program Files/OpenOffice

Save

111
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En la Ultima pestafia se pueden configurar los pardmetros necesarios para que el

sistema se conecte adecuadamente con aplicaciones externas.

Correos electrénicos
En esta seccidon se pueden configurar todos los parametros para el correcto

funcionamiento de las notificaciones por correo electrdnico.

Figura 91: Configuracion de parametros de correo electrénico

Email
SMTP Server : Port:
lnzalhost ]
Username : Pazsward :

Connection Security
Mane L D Usze secure suthenticstion
Sender Email :

logicaldoci@acme . com

Save

Ademas, se pueden crear plantillas de mensajes los cuales pueden tener asuntos

y cuerpo de correo personalizados.

Figura 92: Plantillas de correo electrénico

SMTP Server | Message Templates

These templates are used to compose the subject and body of outgoing emails.
Double click to change a specific field.
You can use tokens like $name that will be expanded at runtime, please check the default template to see what tokens

YOU can use.
Language : |English v | Save
Name Subject Body
audit $_product - §_eventshort - $_titl Stitle: §_title Spath: $_path Sevent: §_event Suser: $_user Sdate: §_ |
impex.arc $_product - #if($_status=="4") { 5_message
impex.inc $_product - #if(S_type=="0") Sar $_message
psw.rect $_product - Semailnotifyaccount $_message
psw.recz $_product - Spasswordrequest S_product - Spasswaordrequest Sclickhere: S_url
Sfinishedon: S_ended| o
#if( S_error )
task.report $_task Serror: $_error =
#end
S report =

Parametros
En general se configura el sistema accediendo secciones de configuracién

dedicadas en la administracidn. Sin embargo, hay un conjunto de parametros de ajuste
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avanzados recogidos en un Unico formulario que se encuentra en la seccidn

Administracién -> Ajustes -> Parametros.

Tenga en cuenta que estos son realmente ajustes de bajo nivel asi que tengan

cuidado si tienes la intencion de cambiarlos.

Figura 93: Parametros generales del sistema

Parameters.

audit.batch : calendar.event.ttl : digest.batch : document.maxversions :
500 30 494 0
document.startversion :  download.gzip : history.document.ttl : history.enabled :
1.0 false -1 true
history.folderttl : history.userttl : history.workflow.ttl : load.cpumax :
-1 S0 S0 60
load.cpusamples : lock.ttl : lock.wait : notifiermaxtrials :
60 120 60 3
office.convert.enabled : openoffice.port : openoffice.tasks : parsertimeout :
true §100 5 120
proxy.host : proxy.port : proxy.username : servenurl :
6588 http://localhost: 9080

share.batch : tagcloud.maxtags : ticket.ttl :
1000 60 43

Save

He aqui una breve descripcion de los parametros que se pueden modificar:

e audit.batch: Max. numero de nuevos eventos procesados en cada
ejecucion de la tarea programada Auditoria para alertar a los usuarios

e digest.batch: Max. nimero de documentos procesados en cada
ejecucion de la tarea programada Procesador Digest

e document.maxversions: Max. nimero de versiones mantenidos por
el sistema para cada documento

e document.startversion: Version inicial asignado al documento
durante la creacién

e download.gzip: Utilice la compresion GZIP al servir archivos
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calendar.event.ttl: El tiempo de vida(en dias) de los eventos de
calendario caducados

history.document.ttl: Tiempo de vida(expresado en dias) de los
eventos registrados para los documentos

history.folder.ttl: Tiempo de vida (expresado en dias) de los eventos
registrados para las carpetas

history.user.ttl: Tiempo de vida (expresado en dias) de los eventos
registrados para los usuarios

history.workflow.ttl: Tiempo de vida (expresado en dias) de los
eventos registrados para los flujos de trabajo

history.enabled: Activa la grabacion de los eventos

load.cpumax: Cuando el porcentaje de carga media de la CPU alcanza
este valor, las tareas programadas se suspenden

load.cpusamples: Numero de muestras de CPU tomadas en los
ultimos 2 minutos utilizados para calcular la carga media

lock.ttl: Tiempo de vida(expresado en segundos) de un lock sin
renovacion

lock.wait: NUmero de segundos de espera para obtener un lock
notifier.maxtrials: Max. nUmero de ensayos para enviar una
notificacidén por correo electrdénico

office.convert.enabled: Si, es true y si LogicalDOC se instala en un
servidor Windows, la suite de Office se utiliza para hacer las

conversiones a PDF en lugar de OpenOffice
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e openoffice.port: Puerto utilizado por el demonio OpenOffice cuando
lanzado

e openoffice.tasks: NUmero de tareas de OpenOffice paralelas

e parser.timeout: Tiempo de espera(en segundos) para extraer los
textos del documento durante la indexacion

e server.url: URL base utilizada cuando se generan los enlaces dentro
de los mensajes de notificacidon

e share.batch: Max. nimero de documentos importados en cada
ejecucioén de la tarea Importacion de Carpetas

e tagcloud.maxtags: Max. numero de etiquetas a procesar para generar
la nube de etiquetas

o ticked.ttl: Tiempo de vida(expresado en horas) de un boleto de

descarga

Branding

Como opcion se puede aplicar un branding a la interfaz usuario y para hacerlo

tiene que preparar un paquete de branding personalizado e instalarlo en el sistema.

Usted puede encontrar un paquete de branding de ejemplo en:

http://docs.logicaldoc.com/resources/brand_default.zip

Dentro del paquete se encuentra un README.txt con los detalles acerca de las

imagenes que usted tendrd que proveer.

Para instalar el paquete de branding, simplemente debe descomprimirlo en

LOGICALDOC_INSTALLDIR/conf/brand/default y reiniciar la aplicacion.
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Figura 94: Branding del sistema

[ acie_| [ AciE

POWER TOOLS POWER TOOLS
File v Personal v Tools ¥ Help v Logged in as admin | | Power Tools v || Search.. L

Dashboard Documents Search Administration

Backup

El Backup es un componente opcional que se puede instalar si usted necesita una
soluciéon de copia de seguridad dedicado para su repositorio de documentos de gran

tamano.

Las principales caracteristicas del médulo Backup son:

e Archivos comprimidos y cifrados

e Adecuado para grandes repositorios de documentos

e Almacenamiento en disco duro, disco remoto, llave USB, servidor FTP o
SFTP

e Apoyo para backup incremental

e Apoyo para backup delta

e Todos los procesos son transaccionales (esto garantiza la integridad de
sus copias de seguridad)

¢ Interfaz de linea de comandos

e Reporte de actividad por correo electronico

e Soporte multi-plataforma: Windows, Unix, Linux, Mac OSX

Para iniciar la copia de seguridad, abrir una consola de comandos, navegue a la

carpeta de instalacidon de Backup y escriba el siguiente comando: “backup.bat”.
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La herramienta de copia de seguridad produce una serie de sub-carpetas. Asi que
vamos a tener un arbol de subcarpetas en el que cada nodo representa el producto de
la copia de seguridad de un recurso especifico. Dependiendo del tipo de recurso la

herramienta ejecuta una copia de seguridad especifico y adecuado, en particular:

e configuration copia de seguridad incremental en un solo archivo .zip

e plugins copia de seguridad incremental en un solo archivo .zip
e user preferences copia de seguridad incremental en un solo archivo
.Zip

e index unasolaimagen en un archivo .zip
e database copia de seguridad delta en archivo .zip
e storage copia de seguridad incremental en varios archivos

comprimidos con transacciones

Para restaurar los datos desde una copia de seguridad anterior, abra una consola
en la carpeta de instalacidn de la herramienta de backup y escriba el siguiente comando:

“restore.bat”.

Nota: En Windows el procedimiento de restauracién debe ser lanzado desde una
ventana de comandos como Administrador, ya que tiene que interactuar con los
servicios del sistema. En particular, el procedimiento de recuperacidn detiene el proceso
del sistema con el fin de restaurar correctamente los datos. Al final del procedimiento

de restauracion, el servicio del sistema se reiniciard automaticamente.



