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The stages of the development of information security in the world beginning with the period of the Second 
World War and uploading the conditions of the present are viewed. The current state of Internet threats is 
analyzed, the most vulnerable users of the global network are characterized. 
Keywords: Information security, data security, cyber-attack, global network, the Internet.

История информационной безопасности начинается с компьютерной без-
опасности, потребность в которой, возникла во время Второй мировой войны, 
когда были использованы первые мейнфреймы, разработанные для вычис-
ления кодов. В то время для защиты и сохранения целостности информации 
были использованы несколько уровней систем защиты, а доступ, например, к 
конфиденциальным военным локациям контролировался при помощи знач-
ков, ключей и распознавания лиц уполномоченного персонала. 

Растущая необходимость поддержания национальной безопасности в ко-
нечном итоге привела к более технологически сложным гарантиям информа-
ционной безопасности. В начальном периоде безопасность данных представля-
ла собой простой процесс, состоящий преимущественно из физической безо-
пасности и простых схем классификации документов. Основными же угрозами 
являлись шпионаж, физическое хищение оборудования и саботаж. 

Во время холодной войны множество других мейнфреймов было подклю-
чено к сети для выполнения все более сложных задач, что привело к необходи-
мости взаимодействия при помощи менее громоздкого процесса, чем рассылка 
магнитных лент между компьютерными центрами. В ответ на эту необходи-
мость Управление перспективных исследовательских проектов министерства 
обороны США (DARРA) приступило к изучению возможности создания сете-
вой коммуникационной системы для поддержки военного обмена информа-
цией, а Ларри Робертс разработал проект под названием ARPANET, который 
послужил предшественником Интернета [1, с. 4].

На протяжении следующих двух десятилетий ARPANET становился все бо-
лее популярным, однако рос и потенциал для его негативного использования. 
В 1973 г. Робертом Меткалфом были выявлены фундаментальные проблемы 
безопасности данной системы: отдельные удаленные сайты не располагали до-
статочными средствами контроля для защиты данных от несанкционированных 
удаленных пользователей; структура и формат паролей были уязвимыми; для 
коммутируемых соединений отсутствовали процедуры безопасности; а иден-
тификация пользователей и авторизация в системе была невозможной. Таким 
образом, из-за огромного диапазона возможных атак и частоты нарушения ком-
пьютерной безопасности, сеть была признана как носящая угрозу, что повлекло 
за собой всевозможные исследования и публикации в сфере безопасности дан-
ных. К наиболее важным из них следует отнести «Предварительные замечания 
по разработке безопасных военных компьютерных систем» Роджера Шелла, Пи-
тера Дауни и Джеральда Попека, «Защита паролем: история дела» Роберта Мор-
риса и Кена Томпсона, «Защита данных файла» Дениса Ритчи и так далее.
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В ноябре 1988 г. и так небезопасная ARPANET была парализована сетевым 
червем, который задел более шести тысяч узлов сети, что позволило усиленны-
ми темпами развиваться её главному конкуренту – NSFNet, обширной межуни-
верситетской сети, которая имела гораздо большую пропускную способность. 
Уже к 1990-му г. ARPANET прекратила свое существование, и в этот же период 
было зафиксировано первое подключение к всемирной паутине Интернет, кон-
цепция которой была разработана годом ранее в стенах Европейского совета 
по ядерным исследованиям британским ученым Тимом Бернесом-Ли. Так, де-
вяностые годы двадцатого столетия ознаменовали новую веху в истории ин-
формационной безопасности.

В конце двадцатого века сети компьютеров становятся все более распро-
страненными, а необходимость подключения этих сетей друг к другу растет. 
Это и приводит к появлению Интернета, первой глобальной сети сетей. Уже к 
концу 1990-х годов Интернет становится доступным широкой общественно-
сти, хотя ранее он являлся сферой деятельности правительства, академических 
кругов и специализированных отраслевых специалистов. 

С момента своего создания в качестве инструмента для обмена информа-
цией Интернет трансформируется в соединение миллионов сетей. Первое время 
эти соединения были основаны на стандартах де-факто, потому что в то время 
отраслевых стандартов для объединения сетей не существовало. Эти де-факто 
стандарты мало обеспечивали безопасность информации; во времена развития 
Интернет безопасность данных вообще имела низкий приоритет. На самом деле, 
многие из проблем, с которыми сегодня сталкивается, к примеру, электронный 
обмен писем, являются результатом такого раннего отсутствия безопасности. 
В то время, когда все пользователи сети и электронной почты были преимуще-
ственно ученые, аутентификация почтового сервера и шифрование электронной 
почты не представлялись необходимыми. Ранние вычислительные подходы по-
лагались на безопасность, которая была встроена в физическую среду центра 
обработки данных, в которой и размещались компьютеры. Сейчас, поскольку 
сетевые компьютеры стали доминирующим стилем вычислений, способность 
физически обезопасить сетевой компьютер была утрачена, а хранимая инфор-
мация стала более уязвимой для угроз безопасности.

Сегодня Интернет приводит миллиарды небезопасных компьютерных се-
тей в непрерывную связь друг с другом: согласно данным Мирового банка в 2016 
г. численность пользователей сети составила 3,5 млрд. человек [2]. Безопасность 
хранимой информации каждого персонального компьютера теперь зависит от 
уровня безопасности любого другого компьютера, к которому он подключен. 

В последние годы растет осознание необходимости повышения информа-
ционной безопасности, а также осознание того, что защита информации важна 
для экономической и политической безопасности любого государства. Расту-
щая угроза кибер-атак заставила правительства и компании острее осознавать 
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необходимость защиты контролируемых компьютером систем управления 
коммунальными предприятиями и другой критически важной инфраструкту-
рой страны.

Среди исследователей и практиков в сфере информационной безопасно-
сти крепнет признание того, что пользователям сети практически невозможно 
блокировать все атаки, направленные на них. Учитывая крайне постоянный 
и целенаправленный характер большинства современных кибер-атак, многие 
ученые считают, что нарушение безопасности данных практически неизбежно 
для большинства организаций. Независимо от того, насколько хорошо защи-
щена организация, опытный противник всегда найдет способ проскользнуть 
внутрь ее системы просто потому, что современные сети настолько велики, 
сложны и взаимосвязаны, что почти невозможно сохранить каждую точку вхо-
да постоянно безопасной. 

Одной из самых больших проблем, с которой сталкиваются предпри-
ятия сегодня, является анализ всех данных, генерируемых различными си-
стемами безопасности в Интернет-сетях. Антивирусные средства, системы 
обнаружения и предотвращения вторжений, унифицированные устройства 
для управления угрозами и другие технологии могут генерировать множество 
дополнительных данных, с которыми проблематично справиться даже адми-
нистраторам по информационной защите. Если добавить к этому разговоры с 
мобильных устройств, информацию виртуализированных систем и облачных 
ресурсов, объем данных может стать для организации подавляющим. 

Более того, по данным компании Hewlett Packard, в среднем предприятия 
получают еженедельно 17 тыс. предупреждений о вредоносном программном 
обеспечении, подавляющее большинство которых оказывается ложным [3]. 
Для крупных компаний преследование таких ложных предупреждений обхо-
дится порядка 1,3 млн. дол. США в год. Фактически, только 19 % процентов 
предупреждений, генерируемых системами безопасности, обычно надежны, 
а из-за огромного объема данных администраторы в конечном итоге смотрят 
лишь около 4 % уведомлений, которые они получают, создавая огромную уяз-
вимость для организаций.

Так в 2016 г. было зарегистрировано 4149 нарушений в различных круп-
ных системах, которые обнародовали более 4,2 млрд. личных данных пользо-
вателей. В то же время ущерб мировой экономике от хищений того или иного 
типа информации составил порядка 445 млрд. долл. Наибольший ущерб был 
нанесен таким компаниям, как Yahoo, MySpace, Adobe Systems, eBay, LinkedIn 
и так далее. Именно на бизнес-сектор приходится наибольшее количество ки-
бер-атак (51 %), второе место занимает правительственный сектор (23 %), тре-
тье – медицинский сектор (12 %) [4, с. 1]. Однако из этого вовсе не следует, что в 
большинстве своем риску опасности данных подвержены крупные компании и 
корпорации. С наибольшим риском потери данных сталкиваются именно мел-



185

кие и средние фирмы, при помощи которых опытные хакеры, впоследствии, 
ищут доступ к более закрытым системам.

В заключение следует отметить, что с течением времени проблема ин-
формационной безопасности приобретает все большую актуальность, а в со-
временных реалиях компьютерные преступления являются составной частью 
всех угроз негативного информационного влияния. В отличие от любой дру-
гой программы в области информационных технологий, основной задачей ин-
формационной безопасности является обеспечение того, чтобы системы и их 
содержимое оставались неизменными. Предприятия используют сотни тысяч 
долларов и тысячи человеко-часов для поддержания своих информационных 
систем. Атаки на информационные системы являются повседневным явлени-
ем, а потребность в информационной безопасности растет вместе с изощрен-
ностью таких атак. Предприятия должны понимать среду, в которой работают 
информационные системы, чтобы их программы информационной безопасно-
сти могли предотвращать потенциальные угрозы, что обуславливает актуаль-
ность изучения вопроса безопасности данных и проблем ее обеспечения.
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