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В даний час дуже широко використовується термін «комп’ютерна без-
пека». За останній час відсоток використання комп’ютерних мереж, а особ-
ливо Інтернету значно виріс, тому сьогодні термін «комп’ютерна безпека» 
використовується для опису проблем, пов’язаних з мережевим використан-
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ням комп’ютерів і їх ресурсів. Сучасні інформаційні технології потребують 
організації високого рівня захисту даних. 

Комп’ютерна  безпека має велике значення для забезпечення захи-
щення систем обробки та зберігання даних. Об’єктами комп’ютерної  без-
пеки є інформаційні ресурси, канали інформаційного обміну і телекомуніка-
ції, механізми забезпечення функціонування телекомунікаційних систем і 
мереж та інші елементи інформаційної інфраструктури. 

Особливості захисту персональних комп’ютерів (ПК) обумовлені спе-
цифікою їх використання. Загалом, об’єктом захисту в інформаційній сис-
темі є інформація з обмеженим доступом, яка циркулює та зберігається у 
вигляді даних, команд, повідомлень, що мають певну обмеженість і цінність 
як для її власника, так і для потенційного порушника технічного захисту ін-
формації. Стандартність архітектурних принципів побудови, обладнання та 
програмного забезпечення персональних комп’ютерів, висока мобільність 
програмного забезпечення і ряд інших ознак визначають порівняно легкий 
доступ професіонала до інформації, що знаходиться в ПК. Для захисту пе-
рсональних комп’ютерів використовуються різні програмні методи, які знач-
но розширюють можливості по забезпеченню безпеки інформації, що збері-
гається. Серед стандартних захисних засобів персонального комп’ютера 
найбільше поширення отримали: 

— засоби захисту обчислювальних ресурсів, що використовують пароль-
ну ідентифікацію і обмежують доступ несанкціонованого користувача; 

— застосування різних методів шифрування, що не залежать від кон-
тексту інформації; 

— засоби захисту від копіювання комерційних програмних продуктів; 
— захист від комп’ютерних вірусів і створення архівів. 
Компютерна безпека – це сукупність проблем у галузі зі телекому-

нікацій та інформатики, пов’язаних з оцінкою і контролюванням ризиків, що 
виникають при користування комп’ютерними мережами. 

Основними технічними складовими комп’ютерної безпеки є:  
— Конфіденційність (секретність) – означає, що у неавторизованих 

користувачів не буде доступу до вашої інформації. Наслідки, які можуть 
бути викликані прогалинами в конфіденційності, можуть варіюватися 
від незначних до руйнівних;  

— Цілісність – означає, що ваша інформація захищена від неавторизова-
них змін, що не відноситься до авторизованих користувачам. Загрозу 
цілісності баз даних і ресурсів, як правило, представляє хакерство;  

— Аутентифікація – сервіс контролю доступу, який здійснює перевірку 
реєстраційної інформації користувача. Іншими словами це означає, що 
користувач – це є насправді той, за кого він себе видає;  

— Доступність – означає те, що ресурси доступні тільки авторизова-
ним користувачам. 

Іншими важливими компонентами, яким приділяється велика увага 
професіоналами в області комп’ютерної безпеки, є контроль над доступом і 
суворе виконання зобов’язань.  

Для користувачів Інтернету найбільш важливою складовою є конфі-
денційність, тому що більшість користувачів думають, що їм нема чого при-
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ховувати або інформація, яку вони надають при реєстрації на сайті, не є 
секретною. Але потрібно пам’ятати, що в Інтернеті інформація дуже швидко 
поширюється і потроху зібрана інформація з різних джерел може багато чо-
го сказати про людину. Тому можливість контролю інформації, для чого во-
на збирається, хто і як може нею скористатися – є дуже серйозним і важли-
вим питанням в контексті комп’ютерної безпеки. 

Захист інформації – сукупність організаційно-технічних заходів і 
правових норм для запобігання заподіянню шкоди інтересам власника ін-
формації чи автоматизованій системі та осіб, які користуються інформацією. 

Сьогодні зміст категорії «захист інформації» все більше і більше 
пов’язується з безпечним функціонуванням автоматизованих 
(комп’ютерних) систем у всіх галузях суспільної діяльності. Досить актуаль-
на проблема захисту інформації від різних загроз: 

— несанкціонований доступ – 2%; 
— укорінення вірусів – 3%; 
— технічні відмови апаратури мережі – 20%; 
— цілеспрямовані дії персоналу – 20%; 
— помилки персоналу (недостатній рівень кваліфікації) – 55%. 
Таким чином, однією з потенційних загроз для інформації в інформа-

ційних системах слід вважати цілеспрямовані або випадкові дії персоналу 
(людський фактор), оскільки вони становлять 75% усіх випадків. 

Політика інформаційної безпеки, яку дійсно можна назвати хорошою і 
ефективною, повинна, перш за все, бути зрозуміла всім користувачам. Для 
вирішення цієї проблеми рекомендується проводити постійне ознайомлен-
ня користувачів з наявною політикою безпеки і не розцінювати такі дії як 
просту формальність. Користувачі повинні розуміти всю узяту на себе від-
повідальность і сприяти збереженню інформації. 

Широке впровадження комп’ютерів в усі види діяльності, постійне на-
рощування їх обчислювальної потужності, використання комп’ютерних ме-
реж різного масштабу призвели до того, що загрози втрати конфіденційної 
інформації в системах обробки даних стали невід’ємною частиною практи-
чно будь-якої діяльності.  

Інформаційна безпека є складовим компонентом загальної проблеми 
інформаційного забезпечення людини, держави і суспільства. 
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