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EMULACIJA RACUNALNOG KLASTERA ZA
RASPOREDIVANJE OPTERECENJA | POVECANJE
DOSTUPNOSTI MREZNIH SERVISA?

SAZETAK

Clanak prikazuje mogucnost uspostave emulacije racunalnog klastera kojim se Zeli povecati dostupnost i
rasporediti opterecenje mreznog servisa. Temeljni cilj uspostave emuliranoga racunalnog klastera je provjera
izvedivosti izgradnje laboratorija za emulaciju klastera unutar kojega bi se mogla vrsiti razlidita testiranja
sustava, analizirati tijek podataka unutar komponenti sustava te isprobavati razlidita rjesenja prije njihove
stvarne implementacije. Clanak opisuje metodiku emulacije racunalnog klastera primjenom emulacije
ralunala preko racunalnog programa VirtualBox, emulacije racunalne mreze preko racunalnog programa
GNS3, te racunalnog programa za rasporedivanje opterecenja HAProxy i racunalnog programa za povecanje
dostupnosti Heartbeat. Prikazana je prakticna primjena opisane metodike na emulaciji racunalnog klastera
za rasporedivanje opterecenja i povecanje dostupnosti web mreznog servisa koji je implementiran racunalnim
programom Apache HTTP Server. Clanak detaljnije opisuje racunalni klaster za povecanje dostupnosti,
racunalni klaster za rasporedivanje opterecenja, te njihovu kombinaciju. Detaljno se prikazuju razlozi zbog
kojih je poZeljno uspostaviti laboratorij za emulaciju racunalnog klastera. U zakljucku clanka argumentira se
izvedivost laboratorija za emulaciju racunalnog klastera, te se detaljnije prikazuju daljnji pravci njegova razvoja.

Kljucne rijeci: emulacijo, racunalni klaster, mrezni servis, sustav za rasporedivanje opterecenja, sustav za
povecanje dostupnosti

1. UVOD

Korisnici racunalnih mreza u svojim se aktivnostima, neovisno o domeni kojoj pripadaju (npr.
poslovanje, edukacija, istrazivanje, umjetnost, sport, privatni zivot itd.), koriste raznovrsnim mreznim
servisima. U biti, ne postoji ljudska djelatnost u kojoj se ne mogu iskoristiti mrezni servisi. Mrezni
servisi mogu se definirati kao distribuirani hardversko-softverski sustavi koji ukljucuju vise medusobno
umrezenih racunala i koji korisnicima pruzaju podrsku u njihovim aktivnostima. Neki od danas Siroko
koristenih mreznih servisa su: web, elektronicka posta, razmjena datoteka, drustvene mreze, diskusijske
grupe, blogovi, telekonferencije, rad na daljinu, ra¢unalni oblak itd. Najcesce se koriste mrezni servisi
implementirani na mrezi svih mreza - internetu, ali se mrezni servisi mogu implementirati i u privatnim
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lokalnim mrezama. Tijekom uporabe mreznih servisa, uvijek se javljaju dva sustava - jedan koji ga je
zatrazio (klijent) i jedan koji ga pruza (posluzitelj).

U razvoju i implementaciji nekog mreznog servisa susrecu se tri osnovna izazova: skalabilnost (lakoca
Sirenja sustava), dostupnost i niski troskovi (Fox et al, 1997). Ovi izazovi prije svega odnose se na
posluzitelja, tj. sustav koji pruza mrezni servis. Kao primjer radnog okruzenja mreznog servisa moze
posluziti Googleov servis elektronicke poste - gmail. Ovaj servis pokrenut je 2004. godine. U prvom
mjesecu 2012. godine servis je koristilo oko 350 milijuna korisnika. U lipnju iste godine broj korisnika
povecao se na 425 milijuna. Dinamika povecanja korisnika je 15 milijuna na mjesec (D'Orazio, 2012).
Pitanja koja se ovdje namecu su: kako osigurati lako Sirenje sustava koji ¢e podrzati ovakvu dinamiku
povecanja broja korisnika, kako osigurati dostupnost sustava, bilo da se radi o povecanju brzine njegova
odziva na korisnicke zahtjeve ili umanjenju njegove osjetljivosti na ispade sustava, te kako sve navedeno
izgraditi uz minimalne troskove.

Jedno od rjesenja problema skalabilnosti, dostupnosti i niskih troskova mreznih servisa jesu racunalni
klasteri. Racunalni klaster (engl. cluster) predstavlja vrstu paralelnoga i distribuiranoga racunalnog
sustava koji se sastoji od medusobno povezanih samostojecih racunala koja medusobno suraduju
kao jedan integralni racunalni resurs (Buyya, 1999; Pfister, 1998). Gledano izvana, ovaj sustav ponasa
se kao jedno racunalo cije performanse premasuju performanse pojedinih racunala u klasteru. Upravo
su racunalni klasteri omogucili poslovni uspjeh tvrtki kao sto su Amazon, Yahoo!, Google, Facebook,
Twitter itd, bududi da se njihovi mrezni servisi koji posluzuju milijune korisnika upravo temelje na
tisu¢ama posluzitelja koji osiguravaju dostupnost i skalabilnost, jer je jeftinije i lakse Siriti se horizontalno
(dodavanjem novih posluzitelja) nego vertikalno (nabavom skupljih, snaznih racunala) (Adelstein,
Lubanovic, 2007).

Pored uvodnog dijela, ¢lanak ima dodatnih pet poglavlja. U drugom poglavlju opisuju se tri vrste
racunalnih klastera koji su u fokusu ovoga rada. Trece poglavlje donosi motivaciju za uspostavu
laboratorija za emulaciju ra¢unalnog klastera. Cetvrto poglavlje opisuje metodiku emulacije ra¢unalnog
klastera, a peto prikazuje njezinu prakti¢nu primjenu na emulaciji raCunalnog klastera za rasporedivanje
opterecenja i povecanje dostupnosti web mreznog servisa. Clanak zavrava zakljuckom u kojem se
donosi argumentacija izvedivosti laboratorija za emulaciju racunalnog klastera, te daljnji pravci njegova
razvoja.

2. RACUNALNIKLASTER

IBM-ov inzenjer Gene Amdahl (1967) prvi put formalno je oblikovao nacela na kojima se temelje
klaster sustavi. On je matematicki opisao ubrzanje izvodenja zadatka koje se moze postici njegovim
razlaganjem na manje elemente koji se onda paralelno izvode na ra¢unalnom sustavu s paralelnom
arhitekturom. Time je postavio Amdahlov zakon na kojemu se temelje danasnji klaster sustavi visoke
dostupnosti.

Razvoj racunalnih klastera tekao je paralelno s razvojem racunalnih mreza, bududi da je to temeljna
infrastruktura svakog klaster sustava. Tek nakon pojave dobro definiranih protokola komunikacije medu
racunalima i mreznih alata koji ih implementiraju (negdje oko 1983. godine), klaster sustavi postaju Siroko
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dostupni. Pojavom programskog sustava otvorenoga koda naziva PVM (engl. parallel virtual machine) koji
omogucava uspostavu klaster sustava temeljenog na TCP/IP komunikaciji, izgradeni su klaster sustavi iz
jeftinih PGja koji su po broju operacija u sekundi (engl. floating point operations per seconds - FLOPS) nadisli
napredna superracunala. Ovo je bio i poticaj za razvoj grid racunarstva (CARNet, 2006).

Racunalni klasteri prema namjeni mogu se podijeliti na: racunalne klastere visoke dostupnosti (engl.
high availability - HA), ra¢unalne klastere za rasporedivanje opterecenja (engl. load balancing - LB) i
racunalne klastere visokih performansi (engl. high performance - HP) (CARNet, 2006).

Racunalni klaster visokih performansi koristi se za rjeSavanje zadataka koji se mogu razloziti u vise
manjih zadataka koji se potom paralelno rjesavaju na vise racunala. Najcesce su to slozeni matematicki
proracuni Cije se vrijeme rjeSavanja znacajno skracuje paralelnim radom vise ra¢unala (CARNet, 2006).

Podrugje interesa ovoga ¢lanka preostale su dvije vrste ra¢unalnih klastera te ¢e oni biti dodatno opisani
u poglavlju koje slijedi.

2.1 Racunalni klaster visoke dostupnosti mreznih servisa

Opcenito se dostupnost sustava moze definirati kao vjerojatnost da je u nekom trenutku on u funkciji
i da je sposoban pruziti zatrazenu uslugu (Sommerville, 2007). Sli¢no se moze definirati i dostupnost
mreznog servisa - vjerojatnost da je u nekom trenutku mrezni servis na posluzitelju u funkciji i da je
sposoban pruziti servis koji je klijent zatrazio. Povecanje dostupnosti mreznog servisa postize se
izgradnjom sustava u kojemu postoji redundancija za sve njegove ranjive elemente. Redundancija se
ogleda u tome da postoje najmanje dva ista elementa u strukturi sustava (npr. vise istih posluzitelja,
mreznih preklopnika, mreznih diskova itd.).

Naglasak u ovome ¢lanku je na redundanciji posluzitelja koji pruzaju mrezni servis. Shema 1
prikazuje model povecanja dostupnosti web mreznog servisa (www.veleri.hr) koji se nalazi na dva
posluzitelja.

Shema 1. Model povecanja dostupnosti web mreznog servisa www.veleri.hr

www.veleri.hr

Sekundarni web posluzitelj

Provjera rada
web posluzitelja

Korisni¢ko rac¢unalo

Primarni web posluZitelj

Izvor: obrada autora
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Shema 1 prikazuje dva web-posluzitelja (primarni i sekundarni) na kojima je implementiran mrezni
servis www.veleri.hr, korisnicko racunalo i tokove podataka medu rac¢unalima. Kada korisnicko
ra¢unalo zatrazi servis (tok podataka 1), zahtjev prihvaca primarni web-posluzitelj (tok podataka
1a), te servis dostavlja tokom podataka 2a koji do korisni¢kog racunala stize tokom podataka 2.
Izmedu primarnog i sekundarnog web-posluzitelja postoje tokovi podataka kojima se provjerava
rad posluzitelja. Sekundarni web-posluzitelj periodicki provjerava rad primarnog web-posluzitelja
i obrnuto. U slu¢aju da primarni web-posluzitelj prestane s radom, sekundarni web-posluzitelj to
doznaje, te on preuzima posao primarnog web-posluzitelja. Tada bi zahtjev korisnickog racunala
(tok podataka 1) sada preuzeo sekundarni web-posluzitelj (tok podataka 1b), te bi on odgovorio
na zahtjev korisnickog racunala (tok podataka 2b). Primarni i sekundarni web-posluzitelj ¢ine
jednostavni racunalni klaster za povecanje dostupnosti web mreznog servisa. Vidljivo je da se takav
klaster treba sastojati od najmanje dva racunala.

2.2 Racunalni klaster za rasporedivanje opterecenja mreznih servisa

U primjeni mreznih servisa dva su osnovna sudionika - jedan sudionik (klijent) zahtijeva servis, a
drugi sudionik (posluzitelj) na zahtjev odgovara pruzanjem servisa. Moguce je da vise klijenata
istovremeno ili u kratkom vremenskom periodu zatraze isti mrezni servis, odnosno da vise zahtjeva
stigne do posluzitelja. Posluzitelj ¢e, do odredenog broja zahtjeva, uspijevati odgovarati pruzanjem
mreznih servisa. Nakon toga ce klijenti poceti osjecati znacajna kasnjenja u pruzanju servisa, da
bi se na kraju dogodila njihova potpuna nedostupnost - kolaps mreznog servisa. RjeSenje ovoga
problema lezi u rasporedivanju opterecenja klijentskim zahtjevima na vise posluzitelja. Shema 2
prikazuje model rasporedivanja opterecenja web mreznog servisa (www.veleri.hr).

Shema 2. Model rasporedivanja opterecenja web mreznog servisa www.veleri.hr

www.veleri.hr

Sekundarni web posluzitelj

Korisni¢ko racunalo

Primarni web posluzitelj

Izvor: obrada autora
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Shema 2 prikazuje jedan posluzitelj rasporediva¢, dva web-posluzitelja (primarni i sekundarni) na
kojima je implementiran web mrezni servis www.veleri.hr, korisnicko racunalo i tokove podataka
medu racunalima. Kada korisnicko racunalo uputi zahtjev za mreznim servisom (tok podataka
1) prihvaca ga posluzitelj rasporediva¢. Uloga ovoga posluzitelja je da pristigli korisnicki zahtjev
proslijedi primarnom ili sekundarnom web-posluzitelju. Odluku o prosljedivanju donosi temeljem
trenutne opterecenosti web-posluzitelja. Npr. ako primarni web-posluzitelj nije dostigao kriti¢nu
razinu opterecenosti, zahtjevi se prosljeduju njemu (tok podataka 1a). On na zahtjev odgovara
mreznim servisom (tok podataka 2a) koji kroz posluzitelj rasporediva¢ dolazi do korisni¢kog
racunala (tok podataka 2). U slucaju da je primarni web-posluzitelj dostigao kritinu razinu
opterecenosti, posluzitelj rasporedivac prosljeduje korisnicki zahtjev sekundarnom web-posluzitelju
(tok podataka 1b) koji odgovara s mreznim servisom (tok podataka 2b), te se on preko posluzitelja
rasporedivaca dostavlja korisni¢ckom racunalu. Prikazana tri posluzitelja (rasporedivac, primarni i
sekundarni) ¢ine ra¢unalni klaster za rasporedivanje opterecenja web mreznog servisa. Moze se
zakljuciti da se ovakav racunalni klaster treba sastojati od najmanje tri racunala.

2.3 Kombinacijaracunalnogklasterazarasporedivanje opterecenjai povecanje dostupnosti
mreznih servisa

U prethodnom poglavlju pokazan je minimalni broj racunala u racunalnom klasteru za
rasporedivanje opterecenja web mreznog servisa (slika 2). Temelj takvog klastera Cini posluzitelj
rasporedivac koji klijentske zahtjeve rasporeduje na web-posluzitelje na kojima je implementiran
mrezni servis. U slucaju ispada nekog web-posluzitelja s mreznim servisom, rasporediva¢ ce
korisnicke zahtjeve rasporediti na ostale dostupne web-posluzitelje. Ovime racunalni klaster za
rasporedivanje opterecenja djelomicno pokriva svojstva klastera za povecanje dostupnosti mreznih
servisa. Naime, dok je situacija s ispadom web-posluzitelja s mreznim servisom pokrivena, situacija
s ispadom samog posluzitelja rasporedivaca nije. Ispad posluzitelja rasporedivaca uzrokovao bi
potpuni ispad mreznog servisa, stoga je potrebno dodati redundantni posluzitelj rasporedivac
kako bi se dobio racunalni klaster za rasporedivanje opterecenja i povecanje dostupnosti mreznih
servisa.

Dva su nacina funkcioniranja redundantnih posluzitelja rasporedivaca koja ovise o njihovoj
konfiguraciji (Kopparapu, 2002):

= Aktivno-pasivna konfiguracija - jedan posluzitelj rasporedivac aktivno rasporeduje klijentske
zahtjeve dok drugi (pasivni) ¢eka ispad prvoga. Dok je u pasivnom nacinu rada ne odgovara
na klijentske zahtjeve.

= Aktivno-aktivna konfiguracija - oba posluzitelja rasporedivaca aktivno rasporeduju klijentske
zahtjeve. U slucaju ispada jednoga posluzitelja, drugi preuzima njegov posao.

Shema 3 prikazuje model rac¢unalnog klastera koji u sebi kombinira klaster za rasporedivanje
opterecenja web mreznog servisa www.veleri.hr (ujedno povecava i njegovu dostupnost), te klaster
za povecanje dostupnosti posluzitelja rasporedivaca.
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Shema 3. Model racunalnog klastera za rasporedivanje opterecenja i povecanje dostupnosti web
mreznog servisa www.veleri.hr

www.veleri.hr

Sekundarni
posluzitelj rasporedivac

~~—————— 2--y-————- Provjera rada
o posluzitelja

Primarni
posluzitel] rasporedivac

Sekundarni web posluzitelj

~
N

-

o
=
—

Korisni¢ko ragunalo 7.

Primarni web posluZitelj

Izvor: obrada autora

Shema 3 prikazuje minimalni racunalni klaster za rasporedivanje opterecenja i povecanje
dostupnosti web mreznog servisa. Sastoji se iz ukupno Cetiri posluzitelja - primarni i sekundarni
posluzitelj rasporedivac, te primarni i sekundarni web-posluzitelj. Korisnicki zahtjev (tok podataka
1) prihvaca aktivni posluzitelj rasporedivac (npr. primarni), te zahtjev prosljeduje nekom od web-
posluzitelja koji zatim odgovor, tj. trazeni mrezni servis preko posluzitelja rasporedivaca dostavlja
korisniku. Vidljivo je da se unutar racunalnog klastera za rasporedivanje opterecenja nalazi jos jedan
racunalni klaster - onaj za povecanje dostupnosti posluzitelja rasporedivaca (sivo obojani oblak).

3. MOTIVACIJA ZA EMULACIJU RACUNALNOG KLASTERA ZA RASPOREDIVANJE
OPTERECENJA | POVECANJE DOSTUPNOSTI MREZNIH SERVISA

Prikazani minimalni racunalni klasteri za rasporedivanje opterecenja i povecanje dostupnosti
sastoje se iz dva, tri ili Cetiri medusobno umrezena racunala (ovisno o namjeni klastera). Moguca
je uspostava racunalnih klastera i s ve¢im brojem racunala. Osim potrebe umrezavanja racunala u
klasteru uz primjenu niza drugih mreznih uredaja (npr. mreznih kabela, preklopnika, usmjerivaca,
pristupnih toc¢ki itd.), na navedena racunala je potrebno izvrsiti implementaciju odredenoga
mreznog servisa, te implementaciju racunalnih programa koji ¢e osigurati rasporedivanje
opterecenja i povecanje dostupnosti. Zatim, jednom uspostavljeni racunalni klaster treba proci niz
provjera te eventualnih konfiguracijskih izmjena dok se ne izgradi konacan racunalni klaster koji je
moguce pustiti u pogon. Za potrebe provjere ra¢unalnog klastera potrebna su dodatna racunala
koja Ce s njime biti umrezena.

Pitanje koje se moze postaviti je kako ostvariti prakticnu edukaciju iz domene racunalnih
klastera bududi da su i za najmaniji ra¢unalni klaster potrebna dva umrezena racunala, odnosno
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jo$ jedno dodatno za njegovu provjeru (ukupno tri umrezena racunala). Problem je jo$ izrazeniji
ako se promatraju racunalni klasteri s vise racunala. Ovaj problem javlja se neovisno izvodi i
se edukacija u nekom poduzecu ili obrazovnoj instituciji. Primjena fizickih racunala i fizickim
mreznih uredaja povlaci za sobom potrebu za prostorom gdje bi se takva oprema skladistila,
prostorom gdje bi polaznici edukacije mogli racunala i mrezne uredaje medusobno umreziti,
na njih izvrsiti instalacije potrebnih racunalnih programa, izvrsiti konfiguriranje i konacno
provjeru uspostavljenog klastera. Znacajan je i troSak nabave potrebnih ra¢unala i mreznih
uredaja, posebno ako ih se Zeli osigurati u ve¢em broju za svakog polaznika. Znacajan problem
je i rastavljanje racunalnog klastera i dovodenje racunala i mreznih uredaja u prvobitno stanje
(rastavljanje mreze, uklanjanje instaliranih racunalnih programa itd.), a kako bi ih se moglo
iskoristiti za uspostavu novih klastera.

Sli¢na problematika postoji i u poduze¢ima koja implementiraju racunalne klastere. Naime, puno
je lakse implementaciju izvrsiti nakon sto je ona isprobana u testnoj okolini. Ako bi se za testnu
okolinu koristila fizicka racunala i mrezni uredaji, ponovno se dolazi do ve¢ opisanih problema.

Osim probne implementacije racunalnih klastera, u testnoj okolini se mogu isprobavati i testirati
razliciti racunalni programi potrebni za uspostavu klastera i mreznog servisa, razli¢ite konfiguracije
sustava, novi racunalni programi, proizvodi i usluge, te postojeci i novorazvijeni komunikacijski
protokoli koje koriste racunala u klasteru.

Sve do sada navedeno upucuje na snaznu potrebu za uspostavom laboratorija za emulaciju
racunalnih klastera za rasporedivanje opterecenja i povecanje dostupnosti mreznih servisa koji
nece zahtijevati potrebu za ve¢im brojem fizickih racunala i mreznih uredaja. Laboratorij bi trebao
osigurati primjenu samo jedne radne stanice za emulaciju cjelokupnog rac¢unalnog klastera, ali i
korisnickih racunala. Trebao bi omoguciti povezivanje takvoga klastera u stvarnu fizicku mrezu,
te omoguciti uspostavu razlicitih topologija (struktura) racunalnih mreza povezanih s klasterom.
Pored navedenoga, laboratorij bi trebao osigurati moguc¢nost uspostave razlicitih mreznih servisa,
mogucnost analize komunikacijskih protokola, te jednostavno rastavljanje sustava i dovodenje
njegovih elemenata (racunala i mreznih uredaja) u prvobitno stanje. Laboratorij bi trebao
omoguditi spremanje mreznih topologija i racunalnih klastera, te njihov jednostavni prijenos na
druga racunala.

4. METODIKA EMULACIJE RACUNALNOG KLASTERA ZA RASPOREPIVANJE
OPTERECENJA | POVECANJE DOSTUPNOSTI MREZNIH SERVISA

U prethodnom poglavlju naveden je niz zahtjeva koje bi trebao zadovoljiti laboratorij za emulaciju
racunalnih klastera. Jedan od zahtjeva je da se cjelokupni racunalni klaster moze izgraditi unutar
samo jedne radne stanice. Bududi da se racunalni klaster sastoji od vise medusobno umrezenih
racunala na koja su instalirani razli¢iti racunalni programi, to se unutar radne stanice mora moci
prikazati vise neovisnih racunala na koja je moguce izvrsiti instalaciju racunalnih programa, te se
mora modi izvrsiti njihovo umrezavanje.
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Ovo se moze posti¢ci metodom emulacije racunala i racunalne mreze. Emulacija (oponasanje)
moze se definirati kao metoda kojom se oponasa funkcioniranje jednoga sustava (sustav gost, engl.
guest) preko nekog drugog sustava (sustav domacin, engl. host). Kako bi se oponasao sustav gost,
sustav domacin mora posjedovati emulator - racunalni program i/ili sklopovlje koje omogucava
oponasanje funkcioniranja sustava iz stvarnog svijeta. Temeljno svojstvo emulacije je da vanijski
promatra¢ dozivljava emulirani sustav kao da se radi o stvarnom sustavu - medu njima ne
zamjecuje razlike (Jakupovi¢, Knezevi¢, 2012).

Metodom emulacije moguce je unutar jednog fizickog racunala pokrenuti vise medusobno
neovisnih drugih racunala s drugim operacijskim sustavima i instaliranim racunalnim programima.
U tusvrhumogu se koristiti razli¢iti besplatni emulatori racunala. Za potrebe ovoga ¢lanka koristit ¢e
se emulator VirtualBox (https://www.virtualbox.org/). Treba naglasiti da svako emulirano racunalo
zahvaca resurse fizickoga racunala (npr. radnu memoriju) te je time ogranicen broj emuliranih
ra¢unala koji se mogu pokrenuti istovremeno. Takoder, moguce je, preko sucelja fizickoga racunala,
u emulirano rac¢unalo uvudi periferne jedinice (npr. CD/DVD ¢ita¢, USB memoriju itd.).

Na jednom fizickom racunalu, metodom emulacije moguce je prikazati ra¢unalnu mrezu koja se
sastoji od emuliranih ra¢unala i drugih mreznih uredaja. Postoji niz besplatnih emulatora racunalne
mreze, a za potrebe clanka koristit ¢e se emulator GNS3 (http://www.gns3.net/). Emulator
racunalne mreze omogucava njezino povezivanje s emuliranom mrezom na drugom fizickom
racunalu, te sa stvarnom fizickom mrezom i stvarnim fizickim racunalima i mreznim uredajima.
Takoder je moguce da se u emuliranu racunalnu mrezu implementiraju mrezni servisi. Emulator
GNS3 omogucava analizu mreznoga prometa, odnosno komunikacijskih protokola (Jakupovic,
Knezevi¢, 2012). U (Zec, 2012) moze se pronadi vise o simulaciji i emulaciji ra¢unalnih mreza kao i
o komparativnoj analizi razlicitih virtualizacijskih tehnika.

Jakupovi¢ i Knezevi¢ (2012) detaljno su prikazali prakti¢nu primjenu emulatora VirtualBox i GNS3
na slozenoj topologiji racunalne mreze koja se sastojala od ukupno osam emuliranih racunala s
operacijskim sustavom Linux TinyCore. Topologija je sadrzavala dva korisnicka racunala, tri mrezna
preklopnika, po dva mrezna usmjerivaca, DHCP i web-posluzitelja, te tri DNS posluzitelja. Dakle,
unutar mrezne topologije, pored korisnickih racunala i mreznih uredaja, implementirana su i tri
mrezna servisa (DHCP, WEB i DNS).

Jakupovi¢ i Piri¢ (2013) su, prema prikazu primjene emulatora VirtualBox i GNS3 u (Jakupovic,
Knezevi¢, 2012) prikazali uspostavu laboratorija za emulaciju racunalnih mreza, te njegovu
primjenu u prakticnoj nastavi. Prikazani su primjeri nastavnih sadrzaja i ishoda ucenja koji su
podrzani laboratorijem, opisan je nacin primjene laboratorija u provjeri ishoda ucenja, te je
prikazana mogucnost njegove primjene u realizaciji prakticnih studentskih projekata uspostave
mreznih servisa.

Za potrebe emulacije racunalnog klastera za rasporedivanje opterecenja i povecanje dostupnosti
mreznih servisa, emulator VirtualBox koristit ¢e se za emulaciju ra¢unala u klasteru, a emulator
GNS3 za njihovo medusobno umrezavanje, te umrezavanje korisnickih racunala s uspostavljenim
klasterom. Emulator GNS3 omogucit ¢e povezivanje racunalnog klastera sa stvarnom fizickom
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mrezom, te analizu mreznog prometa. Na racunala emulirana s emulatorom VirtualBox moci ¢e se
instalirati potrebni operacijski sustavi i racunalni programi.

Uspostava racunalnog klastera zahtijeva dva posebna racunalna programa - jedan koji ce
implementirati rasporedivanje opterecenja i drugi koji ¢e implementirati povecanje dostupnosti.
Rasporedivanje opterecenja podrzat ¢e se besplatnim ra¢unalnim programom HAProxy (http://
haproxy.iwt.eu/). On implementira rasporedivanje opterecenja mreznih servisa temeljenih na
TCP i HTTP protokolu, te je pogodan za web mrezni servis na cijem primjeru ¢e se i uspostaviti
racunalni klaster. Povecanje dostupnosti implementirat ¢e se besplatnim racunalnim programom
Heartbeat (http://linux-ha.org/wiki/Heartbeat). Oba navedena programa bit ¢e instalirana unutar
operacijskog sustava Linux Debian.

Emulacija racunalnog klastera za rasporedivanje opterecenja i povecanje dostupnosti bit ce
izvedena za web mrezni servis koji ¢e seimplementirati besplatnim racunalnim programom Apache
HTTP Server na racunalu s operacijskim sustavom Linux TinyCore. Za druge mrezne servise (npr.
DNS, FTP, e-mail itd.) potrebno je izabrati i instalirati odgovarajuce ra¢unalne programe. No treba
voditi ra¢una o tome da se mrezni servisi temelje na protokolu TCP i HTTP, buduci da to zahtijeva
HAProxy - koristeni racunalni program za rasporedivanje opterecenja.

5. REZULTATI EMULACIJE RACUNALNOG KLASTERA ZA RASPOREDIVANJE
OPTERECENJA | POVECANJE DOSTUPNOSTI WEB MREZNIH SERVISA

Kako bi se provjerila primjenjivost opisane metodike emulacije racunalnog klastera, izradena je
emulacija racunalnog klastera za rasporedivanje opterecenja i povecanje dostupnosti web mreznih
servis. Shema 4. prikazuje emuliranu topologiju racunalne mreze unutar koje se nalazi ra¢unalni
klaster.

Shema 4. Topologija emulirane racunalne mreze s racunalnim klasterom za rasporedivanje
opterecenja i povecanje dostupnosti web mreznog servisa www.veleri.hr

Posluzitelj rasporedivad 1 WEB posiuzitel] 1

DNS posiuzitel]

-

Z 7
- RACUNALNI KLASTER
ZA www.veleri.hr

Mrezni prekiopnik 2 Mrezni preklopnik 3 Mrezni preklopnik 4

Mrezni preklopnik 1

LOKALNA MREZA
10.1.1.0/24

WEB posluzitelj 2

Posluzitelj rasporedivaé 2

JAVNA MREZA
193.198.0.0/16

Izvor: obrada autora
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Emulirana topologija racunalne mreze s racunalnim klasterom (shema 4) sastoji se od dviju
medusobno povezanih mreza (povezuje ih mrezni usmjerivac). U lokalnoj mrezi se nalazi jedno
korisnicko racunalo, dok se u drugoj mrezi nalazi ukupno pet posluZitelja (jedan DNS posluzitelj i po
dva posluzitelja za rasporedivac i web mrezni servis). Sljedeca tablica detaljno opisuje zahtjeve koje
treba zadovoljiti prikazana topologija racunalne mreze.

Tablica 1. Zahtjevi za topologiju racunalne mreze s racunalnim klasterom

Zahtjev

Ethernet mrezni preklopnik

Ima stalnu IP adresu 10.1.1.100/24, Gateway 10.1.1.1i DNS 193.198.97.4

Usmjerava promet izmedu lokalne i javne mreze. Prema lokalnoj mrezi ima stalnu
IP adresu 10.1.1.1/24. Prema javnoj mrezi ima stalnu IP adresu 193.198.235.206/16
Ima stalnu IP adresu 193.198.97.4/16 i Gateway 193.198.235.206. RjeSava adresu
www.veleri.hr u 193.198.97.6/16.

Ima stalnu IP adresu 193.19897.1/16 i Gateway 193.198.235.206. Njegova VIP
(virtualna IP, engl. virtual IP) adresa je 193.198.97.6/16

Ima stalnu IP adresu 193.198.97.2/16 i Gateway 193.198.235.206. Njegova VIP
(virtualna IP, engl. virtual IP) adresa je 193.198.97.6/16

Ima stalnu IP adresu 193.198.97.10/16.
Ima stalnu IP adresu 193.198.97.11/16.

Naziv mreznog uredaja
Mrezni preklopnik 1,2,3i 4
Korisni¢ko racunalo

Mrezni usmjerivac

DNS posluzitelj

Posluzitelj rasporedivac 1

Posluzitelj rasporedivac 2

web-posluzitelj 1
web-posluzitelj 2

Izvor: obrada autora

Za emulaciju topologije racunalne mreze s racunalnim klasterom, potrebno je ukupno sedam
emuliranih racunala (slika 1).

Slika 1. Emulirana ra¢unala u emulatoru VirtualBox
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korisnicko racunalo je emulirano s operacijskim sustavom Linux TinyCore na kojem se nalazi
internetski preglednik Mozilla FireFox. Mrezni usmijeriva¢ takoder je emuliran s operacijskim
sustavom Linux TinyCore unutar kojega je ukljucena opcija IP prosljedivanja (engl. IP forwarding)
definirana tablicom usmjeravanja (engl. IP routing table).

DNS posluzitelj implementiran je preko racunalnog programa Dnsmasq koji je instaliran na
emulirano racunalo s Linux TinyCore operacijskim sustavom. Isti operacijski sustav imaju i racunala
koja predstavljaju web-posluzitelje koji suimplementirani s racunalnim programom Apache HTTP
Server. Posluzitelji rasporediva¢i emulirana su racunala s Linux Debian operacijskim sustavom i
instaliranim rac¢unalnim programima HAProxy i Heartbeat.

Emulirana topologija racunalne mreze u emulatoru GNS3 prikazana je na slici 2. Crvene tocke
na krajevima nekih veza medu mreznim uredajima ukazuju na to da ti mrezni uredaji nisu
pokrenuti. Pokretanje emulirane racunalne mreze (posebna ikona u alatnoj traci), uzrokuje
podizanje emuliranih racunala. Nakon podizanja, u pojedinom emuliranom ra¢unalu postavljaju
se odgovarajuce IP adrese (tablica 1) kako bi potrebna racunalna mreza bila uspostavljena. U DNS
posluzitelju postavlja se rjeSavanje adrese www.velerihr u IP adresu 193.198.97.6. Posebnu paznju
treba usmijeriti na postavljanje posluzitelja rasporedivaca i vezano uz njih web-posluzitelja. Takoder
treba biti pazljiv u postavljanju sustava za povecavanje dostupnosti posluzitelja rasporedivaca.
Postavljanje rasporedivaca i povecanje njegove dostupnosti detaljnije se opisuje u posebnom
poglavlju.

Slika 2. Emulirana topologija racunalne mreze u emulatoru GNS3
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Izvor: obrada autora
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Kada se na korisni¢ckom ra¢unalu u internetskom pregledniku zahtijeva web mrezni servis
www.veleri.hr, dostavlja se zahtjev DNS posluzitelju za rjeSavanje te adrese u IP adresu.
DNS posluzitelj vraca IP adresu 193.198.97.6 na koju se zatim upucuje zahtjev za web
mreznim servisom. Ovaj zahtjev prihvaca aktivni posluzitelj rasporedivac, te ga dostavlja
nekom od web-posluzitelja. Web-posluzitelj dostavlja zatrazeni web mrezni servis
posluzitelju rasporedivacu, koji ga prosljeduje korisnickom racunalu. Zbog postavljenog
sustava povecanja dostupnosti na posluziteljima rasporediva¢ima, u slucaju ispada
aktivnog rasporedivaca, njegovu ulogu preuzima sekundarni rasporedivac. U slucaju
ispada jednog web-posluzitelja, aktivni rasporedivac Ce sve zahtjeve usmijeriti na preostali
web-posluzitelj.

5.1 Konfiguracija posluzitelja rasporedivaca i sustava za povecanje njihove dostupnosti

Za uspostavu posluzitelja rasporedivaca, implementiranog racunalnim programom HAProxy,
potrebno je pripremiti konfiguracijsku datoteku /etc/haproxy/haproxy.cfg. Tablica 2 prikazuje
sadrzaj primijenjene konfiguracijske datoteke.

Tablica 2. Sadrzaj konfiguracijske datoteke haproxy.cfg

R.Br. Sadrzaj
1 | global
2 daemon
3
4 | defaults
5 mode http
6 retries3
7 option redispatch
8 maxconn2000
9 contimeout 5000
10 clitimeout 50000
11 srvtimeout 50000
12
13 | listen Klaster WEB Posluzitelja 193.198.97.6:80
14 stats enabled
15 stats uri /haproxy
16 balanceroundrobin
17 cookie JSESSIONID prefix
18 option httpclose
19 option forwardfor
20 option httpchk HEAD /haproxytest.txt HTTP/1.0
21 server 193.198.97.10 193.198.97.10:80 cookie A check
22 server 193.198.97.11 193.198.97.11:80 cookie B check

Izvor: obrada autora

U liniji 13 konfiguracijske datoteke navodi se naziv klastera (Klaster_WEB_Posluzitelj), te virtualna
IP adresa (193.198.97.6) preko koje ce korisnicka ra¢unala pristupati web mreznom servisu. U
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liniji 14 i 15 navodi se je li dostupna statistika posluzitelja rasporedivaca i kako se kroz internetski
preglednik dolazi do web-stranice s osnovnim statistickim podacima o web-posluziteljima. Prema
prikazanoj postavki, do statistickih podataka dolazi se tako da se adresi mreznog servisa doda /
haproxy (odnosno www.veleri.hr/haproxy) - slika 3. Moguce je ukljuiti opciju obavezne korisnicke
prijave za pregled statistickih podataka.

Slika 3. Statisticki podaci za uspostavljeni ra¢unalni klaster
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Izvor: obrada autora

Linija 20 konfiguracijske datoteke prikazuje naziv datoteke preko koje posluzitelj rasporedivac
vrsi provjeru je li neki web-posluzitelj dostupan. Ova datoteka se mora nalaziti unutar mape web-
posluzitelja gdje se nalazi pocetna web-stranica. Tako je i za prikazani primjer izradena datoteka
haproxytest.txt unutar oba web-posluzitelja. Linije 21 i 22 prijavljuju web-posluzitelje koje
rasporedivac treba provjeravati i koristiti.

Kako bi se ra¢unalni program koji implementira posluzitelj rasporediva¢ pokrenuo pri pokretanju
racunala, potrebno je u datoteci /etc/default/haproxy postaviti ENABLED=1. Ponovno pokretanje
racunalnog programa HAProxy (bez ponovnog pokretanja racunala) vrsi se s /etc/init.d/haproxy
restart. Buduci da posluzitelji rasporedivaci trebaju imati dvije IP adrese na mreznom sucelju
(stvarnu i virtualnu) u datoteci /etc/sysctl.conf potrebno je dodati net.ipv4.ip_nonlocal_bind=1.

Za postavljanje povecane dostupnosti posluzitelja rasporedivaca (implementirano s ra¢unalnim
programom Heartbeat), na njima je potrebno konfigurirati tri datoteke: /etc/ha.d/authkeys, /etc/
ha.d/haresources i /etc/ha.d/ha.cf.
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Tablica 3. Sadrzaj konfiguracijske datoteke authkeys

R.Br. Sadrzaj

1 | auth 1
211 md5 VELERI

Izvor: obrada autora

Konfiguracijska datoteka authkeys koristi se za autentifikaciju racunala u klasteru. Sadrzaj ove
datoteke prikazan je u tablici 3. U liniji 2 definira se algoritam kriptiranja kljuca koji se koristi
prilikom komunikacije izmedu dvaju ra¢unala (u prikazanom primjeru izmedu dva posluzitelja
rasporedivaca), te sam klju¢. Oba posluzitelja rasporediva¢a moraju imati identi¢nu konfiguracijsku
datoteku. Ona treba biti Citljiva samo root korisniku i zbog toga joj treba promijeniti svojstva
naredbom chmod 600 /ect/ha.d/authkeys.

Tablica 4. Sadrzaj konfiguracijske datoteke haresources

R.Br. Sadrzaj
1 | rasporedivacl 193.198.97.6

Izvor: obrada autora

Tablica 4 prikazuje sadrzaj konfiguracijske datoteke haresources koja mora biti identi¢na na oba
posluzitelja rasporedivaca. Njezina svrha je definiranje preferiranog (primarnog) racunala koje ¢e
pruzati mrezni servis na odredenoj IP adresi. U primjeru je to posluzitelj rasporedivac 1. To znaci
da, kada su oba posluzitelja u funkciji, na zahtjeve korisni¢kih racunala koji su poslani na IP adresu
193.198.97.6 odgovara samo rasporedivac 1.

Tablica 5. Sadrzaj konfiguracijske datoteke ha.cf

R.Br. Sadrzaj
1 | keepalive 2
2 | deadtime 10
3 | bcast ethO
4 | node rasporedjivacl
5 | node rasporedjivac2

Izvor: obrada autora

Linija 1 konfiguracijske datoteke ha.cf (tablica 5) definira vrijeme izmedu dvije provjere
racunala (u primjeru, posluzitelj rasporediva¢ 1 provjerava svake dvije sekunde rad
posluzitelja rasporedivaca 2). Linija 2 definira koliko dugo ce se ¢ekati drugo rac¢unalo prije
nego se odluci da se dogodio njegov ispad (u primjeru, posluzitelj rasporedivac 1 ¢eka deset
sekundi odgovor posluzitelja rasporedivaca 2, nakon toga smatra da se dogodio njegov
ispad). Linija 3 definira mrezno sucelje preko kojega ce se vriiti difuzija. Posljednje dvije
linije konfiguracijske datoteke definiraju (preko naziva) koja rac¢unala su u ra¢unalnom
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klasteru. Buduci da se koriste nazivi racunala, oni trebaju biti definirani u konfiguracijskoj
datoteci /etc/hostname za svaki posluzitelj rasporedivac. Konfiguracijska datoteka ha.cf
treba se nalaziti na svakom rasporedivacu.

6. ZAKLJUCAK

Opisana metodika emulacije ra¢unalnog klastera za rasporedivanje opterecenja i povecanje
dostupnosti mreznih servisa uspjesno je testirana na prakticnoj emulaciji racunalnog klastera za
web mrezni servis. Provjerena je funkcionalnost rasporedivanja opterecenja, te funkcionalnost
povecane dostupnosti web-posluzitelja i posluzitelja rasporedivaca. Takoder se provjerila
mogucnost analize paketa koji kolaju ra¢unalnom mrezom, te moguénost spremanja izradene
emulacije i njezinog ponovnog pokretanja. Temeljem rezultata koji su proizasli iz emuliranoga
racunalnog klastera moze se zakljuciti da je izrada laboratorija za emulaciju racunalnog klastera za
rasporedivanje opterecenja i povecanje dostupnosti izvediva, ali samo onih za web mrezni servis.

Postoji stoga potreba za daljnjom provjerom metodike kroz prakti¢nu uspostavu racunalnih
klastera za niz drugih mreznih servisa, kao $to su FTP, DNS, e-mail, VPN, VolIP itd, ali i onih koji
su izradeni za neko specifiéno aplikacijsko podrucje (npr. web aplikacija, mrezni servisi za neku
poslovnu funkciju i sl.).

Nakon provjere izvedivosti emulacije temeljne infrastrukture racunalnoga klastera za razne mrezne
servise, treba uslijediti provjera njegove primjenjivosti u edukaciji, te izgradniji testne okoline koju
bi poduzeca mogla koristiti za provjeru implementacije racunalnog klastera, isprobavanje novih
konfiguracija, novorazvijenih ra¢unalnih programa i protokola, te novih proizvoda i usluga.

Posebnu paznju treba usmjeriti na dobro definiranje potrebnih emuliranih racunala koja trebaju
imati svojstvo da zahtijevaju minimalne resurse racunala domacina (prije svega radne memorije).
Isto tako, paznju treba usmijeriti i na mogucnost povezivanja emuliranog racunalnog klastera sa
stvarnom fizickom racunalnom mrezom, ali i onom koja je takoder emulirana. Temeljni element
laboratorija za emulaciju racunalnog klastera je racunalo domacin - racunalo na kojem se odvija
¢jelokupna emulacija. Stoga je vazno analizirati koja svojstva treba imati ovo racunalo, kako bi na
njemu implementiran laboratorij imao zadovoljavajuce performanse.

U prikazanoj emulaciji racunalnog klastera za rasporedivanje opterecenja i povecanje pouzdanosti
za web mrezni servis koristeni su racunalni programi VirtulaBox, GNS3, HAProxy, Heartbeat i
Apache HTTP Server. Pitanje koje se postavlja je postoji li alternativa za ove racunalne programe,
¢ime se otvara pravac za njihovu komparativnu analizu. Ta alternativa treba biti besplatna i
eventualno treba biti otvorenog koda. Opcenito, racunalni programi otvorenoga koda pruzaju
mogucnost prilagodbe posebnim primjenama, pa se time otvara i pravac istrazivanja prilagodbe
racunalnih programa za emulaciju.
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EMULATION OF THE LOAD BALANCING
AND HIGH AVAILABILITY COMPUTER CLUSTER
FOR NETWORK SERVICES®

ABSTRACT

The paper presents the possibility of establishing an emulation of the load balancing and high availability
computer cluster for network service. The basic objective of establishing the emulated computer cluster is
checking the feasibility of building laboratory for the cluster emulation. This laboratory can be used for different
system testing for analysing the system components data flows, and for trying out different solutions prior
to their actual implementation. This paper describes the methodology of computer cluster emulation using
computer emulation via software VirtualBox, computer network emulation via software GNS3, load balancing
software HAProxy and high availability software Heartbeat. The paper shows the practical application of the
described methodology in emulation of load balancing and high availability computer cluster for web network
service which is implemented with software Apache HTTP Server. The paper also describes in detail a high
availability computer cluster, load balancing computer cluster and their combination and shows the reasons
why it is desirable to establish a laboratory for the emulation of computer cluster. In conclusion, the paper argues
the feasibility of laboratory for the emulation of computer cluster, and indicates further development.

Key words: emulation, computer cluster, network service, load balancing system, high availability system
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