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PRISTUP KLASIFIKACUI UGROZAVANJA
IFORMACUSKIH SISTEMA

U radu se prikazuje nekoliko najznacajnijin pristupa klasifikaciji ugroi avanja informacijskih
sistema. Prikazom ovisnosti upotrijebljenih materijainih nosilaca podataka i osjet/jivosti na
ugroi avanje ieli se skrenuti painja na potrebu uskladivanja mjera zastite, vainosti podatka,
organizaciju informacijskog sistema i koristenje materijalnih nosilaca podataka.

Materijalni nosioci podataka; informacijski sistem; cuvanje; zastita.

I

Nije potrebno posebno dokazivati da informacija postaje vrlo vazan faktor u Ijudskoj
djelatnosti. Ona je podloga, prije svega, za poslovno odluclvanje i pra6enje
tehnoloskoq procesa a nezaobilazna je i kod samoupravljanja. "Medusobna
uslovljenost i povezanost pojedinih dijelova medunarodne zajednice i rusenja
tehnickih i drugih prepreka za slrenje informacija medu zemljama i kontinentima
nase planete, pa i sire, uslovljavaju potrebu proucavanja sirenja informacija i
izgradnje sistema informisanja, ne izdvojeno u jednoj zemlji, vec i medunarodnoj
zajednici."(5) Razvoj nase zemlje dosegao je onu tocku preko koje se lako nece
rnoci preci ukoliko se ne poduzmu radikalne promjene u sferi prijenosa, obrade i
koristenja informacija kao i u odnosu prema njima. Na primjeru danas lnforrnatlckl
najrazvijenijih zemalja (a te su zemlje takoder u vrhuljestvice ekonomski
najrazvijenijih zemalja), uocljiva je preorijentacija iz industrijske i poljoprivredne
proizvodnje u sferu proizvodnje i korlsten]a informacija i lntormatlcke tehnologije.
Ovu tvrdnju lijepo i1ustriraPoratov dijagram kojim se pokazuje promjena u strukturi
zaposlenih.(8)

Prema najnovijim podacima danas se 71,5% radnika bavi lntorrnatlcklrn poslovima,
25% radi u industriji, a samo 3,5% u poljoprivredi. (6)

Kod nas je prisutna sve veca brzina poslovnih promjena, a to uvjetuje i prati
adekvatna informacijska podloga. Dinamiku promjena prati i tempo nastajanja
informacija kojih je sve vise, dlnarnicnije se smjenjuju pa se name6e potreba
rjesavan]a probleme cuvao]a i zastite. "Drustva i zajednice koji nisu mogli, Hi nisu
znali, osigurati pohranjivanje, razmjenu i koristenie svojeg intelektualnog vlasnistva,
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nisu moqli sacuvatl ni svoj drustveni status i kulturni identitet i nuzno su propall
i nestali."(9)Suvremena lntorrnaticka tehnologija, tj. informacijski sistemi podrzanl
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kompjutorom, upotreba rnlkrofilma ili videodiska, olaksava rjesavanje mnogih prije
spomenutih zahtjeva. Uvjet za to je suvremeno koncipiran i tehnicki dotjerano
dizajniran informacijski sistem. Koncepcija takvog sistema u prvi plan stavlja procjenu
znacenja informacija i podataka koji se koriste u informacijskom sistemu, a time se
odreduju i kriteriji cuvan]a i zastite.

Informacije postoje da bi se koristile u komunikacijskom sistemu te predstavljaju
njegovu osnovu i pretpostavku postojanja

u ostvarivanju komunikacijskih procesa. Komuniciranje nije jednosmjerni, a najces6e
ni jednokratni proces. Da bi se ornoqucilo i osiguralo komuniciranje u prostoru i
vremenu, potrebno je da informacije budu pohranjene i sacuvane za planirani
vremenski period uz neprekidnu dostupnost njeznom sadrzaju

II

Pod pojmom cuvan]a informacija podrazumijevaju se mjere i postupci kojima se
osigurava ponovno pronalazenje informacija u zadanom vremenskom periodu.
Zastita informacija predstavlja niz mjera i postupaka kojima se informacije stite od
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unistenja ili otudenja u okviru procijenjenih oblika uqrozavan]a, Primijenjeni oblici i
metode uqrozavanja razllclto utjecu na pojedine materijalne nosioce podataka. Zbog
toga su postupci zastlte primjereni vaznostl sadrzaja i upotrijebljenom materijalnom
nosiocu podataka, odnosno njegovoj otpornosti prema uqrozavanju.

Pristup klasifikaciji uqrozavanja informacijskog sadrza]a je razllclt u zavisnosti a
autorima koji izvode podjelu i namjenu klasifikacije. Neki autori, kao osnovu za
klasifikaciju uqrozavanja sadrza]a, uzimaju stupanj tajnosti informacija i s tim u vezi
procjene prisutnog rizika.(1) U tom slucaju mjere zastlte poduzimaju se jedino aka
je procijenjeni rizik velik, a moquce stete su vece ad ulaganja u zastltu informacijskog
sadrzaja. Procjena rizika je ipak podlozna subjektivnom pristupu koji se u nekoj
mjeri maze svesti na prihvatljiv utjecaj, ali rizik se s vremenom mijenja u zavisnosti
a sadrzaju koji je prisutan u informacijskom sistemu.

Drugi u literaturi prisutan pristup klasifikaciji uqrozavania informacijskog sistema je
preko qresaka koje mogu biti hardverske, softverske, Ijudske te prirodne
nepogode. (4) Takav pristup nudi kao rjesenje totalitarni sistem zastlte, kako bi se
eliminirali svi oblici uqrozavanja, Cijena, danas nezanemariva komponenta u procjeni
takve zastlte, vrlo je velika jer se pretpostavlja zastita svakog informacijskog sistema
bez obzira koji je znaca] sadrzaja i kakve bi stete prouzrocio njegov gubitak.

Neki autori uqrozavan]e informacijskog sistema svode na qreske i propuste,
zlonamjeran pristup i neovlasteno koristenle informacija te prirodne nepogode.(2)
Bez detaljnijeg rascranjtvan]a mogu se pretpostaviti utjecaji pojedinih izvora
uqrozavanja na sadrza] i opremu, ali se teze maze planirati zastita. U tu svrhu
potrebno je definirati naclne kojima bi mogla biti uqrozena oprema, a posebno koji
bi bili oblici i koje metode uqrozavanja sadrzaja.

Postoji, u literaturi, pristup identifikaciji rizika preko opasnosti koje prethode nastanku
stetnlh dogadaja. Taka se dobiva detaljan prikaz oblika uqrozavan]a informacijskog
sadrzaja, kao i pratece opreme, a taj zapostavlja izvore uqrozavan]a u korist
praqrnatlcnorn pristupu u postavljanju mjera zastlte. (11)

Svodenje informacijskog sistema na njegove elemente hardware, software i kadrove,
uz prikaz posljedica nastalih njegovim uqrozavanjern, ne ukazuje na oblike
uqrozavan]a, a ni na njihove izvore, pa zato otezava zakljucivanje a rnoqucnostlrna
uspjesne zastite. (8)

Kada se govori a uqrozavanju informacijskog sadrza]a, treba razlikovati izvore
uqrozavanja, oblike uqrozavanja te rnoquce metode uqrozavanja. Izvori uqrozavao]a
mogu biti navedeni kao: priroda kao izvor uqrozavan]a, covjek svjesnom i
nesvjesnom svojom djelatnoscu i tehnicke qreske nastale na opremi i objektima.

Priroda, kao izvor uqrozavanja, maze ugroziti informacijski sadrza] djelovanjem
elementarnih nepogoda. Tu treba spomenuti: poplave, potrese, pozaro velikih
razmjera, elektromagnetska praznjen]a, klizanje zemljista, odrone kamenja, zemlje
ili snijega, djelovanje glodara, bakterija, gljivica itd. Mjere zastite, koje se mogu
poduzimati u ovom slucaju, spadaju u tehnicke mjere zastlte i taka ih treba
organizacijski tretirati.
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Covjek, nenamjernim djelovanjem, rnoze biti jedan od aktera uqrozavan]a
informacijskog sistema. Tu su prisutni: neznanje, nepazn]a, neodgovornost i
nedisciplina. Ove atribucije odnose se na osoblje koje radi na odrzavnanju
informacijskog sistema ili pratece tehnicke opreme. Te mjere zastite spadaju u
kategoriju organizacijsko-edukativnih mjera. Treba ih definirati i od vremena do
vremena kontrolirati.

Oblici uqrozavan]a, koji stoje na raspolaganju kada svjesno djeluje u cilju
uqrozavanja sadrza]a, raznoliki su i ne mogu se svi nabrojiti. Tu se mogu naci: krada
vaznih ili tajnih informacija, brisanje sadrzaja, izmjena sadrzaja, korlstenje sadrzala
u privatne svrhe, ratna djelovanja koja se manifestiraju kroz razaranja, pozar, poplave,
radijacija ili otudenje opreme i sadrzaja, elektromagnetsko zracenje velikog
intenziteta, povisena ternperatura-pozar, cestice prasine, stetni plinovi, nepostivanje
propisanih procedura u tehnologiji rada i sl. Mjere, kojima se mogu sprijecltl ovakvi
oblici uqrozavanja, jesu organizacijsko-softverske prirode.

Tehnicke qreske kao izvore uqrozavanja mogu ilustrirati ovim pojavnim oblicima:
rusen]e zgrada zbog qresaka u staticklrn proracunirna: hardverske qreske koje
nastaju u radu opreme, qreske u jedinicama eksternih memorija, u komunikacijskim
linijama; softverske qreske, krivo izradeni programi, problemi u toku testiranja i
implementacije novih programa, qreske u kreiranju datoteka, qreske u sistemskom
programu, nedostatak zastitnih rjesenja, kvar u sistemu dojave pozara, gubitak
napona i mcqucnosti paralelnog napajanja ili njegove neispravnosti isl.

Objekti uqrozavanja u informacijskom sistemu mogu biti tehnicka sredstva podrske
sistema ili same informacije. Ako se radi 0 oblicima uqrozavanja informacija sa
zastitinoq aspekta, tada se oni mogu podijeliti na oblike uqrozavan]a sadrzaja i
uqrozavanje materijalnih nosilaca podataka.

Ucestalost pojedinih oblika uqrozavan]a vec se duze vremena prati kako bi se stvorili
korisni zakljucci za izradu optimalnih nacina zastlte, Britanski izvori pokazuju
slijedecu distribuciju oblika uqrozavan]a: (6)

- krada opreme 25%
- pozari i bombe 20%
- sabotaza 20%
- krada informacija 13%
- otvoreno ostecen]e 10%
- prodiranje u sistem 10%
- loqicke "bombe" 2%.

Iz ovakvog pregleda rnoze se zakljuciti kakva je ucestalost pojedinih oblika
ygrozavanja, te se potrebnom obliku zastite rnoze pridati vecl stupanj prioriteta .
Stete, nastale zbog kompjuterskog kriminala, nisu male, te se raspolaze podatkom
da je osamdesetih godima u Engleskoj steta od kompjuterskog kriminala bila 500
milijuna funti, a da je to samo 15% stvarnih steta.

U ovom radu ne mogu se tretirati sve moquce mjere zastite jer to mu nije ni cilj,
niti mu to opseg ornoqucava. U tekstu su naznacene samo neke mjere zastite uz

54



Hutinski Z. Klasifikacija uqrozavanja IS-a Zbornik radova (1989), 13

pojedine oblike uqrozavan]a. lIustrativnije se to rnoze qrafickl prikazati kao sto je to
ucinjeno na slici 2. FIZIl:KA

ZASTITA

ORGANIZACIJSK~
ADMINISTRATIVNA

'-~~~~'-'-_---' ZASTIT A
ZASTITA
KOMUNIKACIJSKOG/n~~~~~~K~ALA
HARDWERSKO
SOF'l'VERSKA
ZASTITA
RAl:UNALO I
PODACI

Slika 2.

Za potrebe prakse, da bi se odredili odqovarajuci oblici zastlte, potrebno je
izracunati tehnlcku sigurnost informacijskog sistema. Nazalost, sigurnost u koju se
ukljucu]e i Ijudski faktor vrlo je tesko odrediti, zbog cega ne postoje ni pouzdani
obrasci. Tehnlcka se sigurnost izracunava urnnoskom pouzdanosti (pi) koju
posjeduju pojedini elemenati, a cine niz u medusobnoj zavisnosti. Maternatlckl se
tehnicka sigurnost izrazava slljedeclm obracem:

Da bi se postigla veca pouzdanost funkcije sistema, rlzlcnl elementi sistema

p =
n

n
i-l

(p )

i

postavljaju se u visestruko paralelnom spoju, ako je to moquce, te se u tom stucaju
pouzdanost (pi) elementa lzracunava:

Pi = 1 - qi ,i = 1,2, ... ,n,

gdje je p + q = 1, tj. zbroj pouzdanosti i nepouzdanosti elemenata sistema jednak
jedinici, dok je n broj elemenata 0 paralelnom spoju.
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III

Obraduje Ii se pitanje cuvan]a i zastite podataka i informacija u suvremenom
informacijskom sistemu, tada se najcesce misli na informacijski sistem podrzavan
racunalorn. Takav je pristup prisutan i u ovom radu, ali potrebno je nesto reel i 0
cuvanju i zastiti podataka u sistemu transefra i obrade informacija bez podrske
racunala. Jasno je da se tada misli na informacijski sistem u kojem je papir osnovni
materijalni nosilac podataka, pa se paznja kod kreiranja mjera cuvan]a i zastite
usmjerava na njegove karakteristike i prateca organizacijska rjesen]a. Pazljlv odabir
materijalnog nosioca podataka rnoze olaksatl probleme zastlte sadrza]a jer im je
razliclta otpornost prema pojedinim oblicima uqrozavan]a. Kao najcesce korlstenl
materijalni nosioci podataka danas se susrece papir, elektromagnetska memorija,
mikrofilm i videodisk.

Papir, kao materijalni nosilac podataka, pojavljuje se kao dokument ili uoblcajeni
nosilac sadrzaja u poslovnim odnosima, kao busena kartica, busena traka ili
listing-izlaz iz kompjutora. Zbog lake zapaljivosti pozeljno je cuvatl papirnate nosioce
podataka u prostoru gdje je temperatura 20-25 C. Kod temperature od 140 C dolazi
do djelornlcnoq unisten]a sadrzaia, a kod 170 stupnjeva do njegovog potpunog
gubitka. Pozeljna vlaznost zraka je 20-65% relativne vlaznosti kao optimum za
dugotrajno cuvan]e. U slucaju izlozenostl papira direktnom djelovanju vode
informacijski sadrza], koji je bio zapisan na papiru, potpuno je unlsten. Dim i prasina
ne utjecu na papir u smislu unistenja zapisa lll bitnog smanjenja vijeka trajanja
medija. Osjetljivost papira na rnehanlcka ostecenja relativno je velika.

Elektromagnetske memorije, koje se koriste kao eksterne memorije, jesu: magnetska
traka, kartica i magnetski disk. Zajednicko im je obiljez]e sto su od poliesterske lli
metalne podloge presvucene s feromagnetskim materijalom koji sluf za upisivanje
podataka. Osjetljivost na temperaturu je izrazena djelornicnlrn gubitkom zapisa kod
izlozenosti medija temperaturi od 65 C. Potpuni gubitak zapisa nastaje vec kod
100 C. Kod trake pozeljna relativna vlaznost zraka iznosi 20-60%, a kod diska 5-95%
relativne vlaznostl, Direktno djelovanje vode unistava medij i zapis, s tim da je
citljivost trake moquca jos nekoliko dana nakon susenla s velikom moqucnoscu
qresaka u citanju zapisa. Dim i prasina ne stete mediju, ali njihove nasi age mogu
ostetiti glave citaca prilikom citanja zapisa. Magnetske memorije osjetljive su na
elektromagnetska zracenja bllo kakvog porijekla. Iste efekte, gubitka sadrza]a, izaziva
i radijacija. Osjetljivost na mehanicka ostecen]a je prisutna, iako nije posebno
izrazena, osim ako ne dode do skidanja ili ostecenja feromagnetskog sloja.

Mikrofilm se, kao materijalni nosilac podataka, pojavljuje u tri razllclte forme:
srebro-halogeni sloj na poliesterskoj podlozi, diazo i vezikular. Osjetljivost mikrofilma
na temperaturu je vrlo velika tako da je kod srebro-halogenog optimalna temperatura
pohrane 20-25 C, a kod diazo ili vezikulara maximal no 21 C. U zavisnosti kakva je
podloga mikrofilma opasnost od gorenja je razllclta. Temperatura oko 90 C u pravllu
unistava snimljeni sadrza] na mikrofilmu. Za razliku od osjetljivosti na temperaturu,
otpornost mikrofilma na vlagu je velika. Voda rnoze utjecati na srebro-halogeni sloj
pa dolazi do ostecenja snimke ali zato ne utjece na diazo lll vezikular mikrofilm koji
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se rnoze nakon susenja normalno koristiti. Dim i prasina ne utjecu na mikrofilm.
Prisutna je stanovita osjetljivost zelatlne srebro-halogenog filma na plinove u dimu
koji bi mu mogli smanjiti vijek trajanja. Mikrofilm, kao medij, osjetljiv je na rnehanicka
ostecen]a, posebno ogrebotine, jer se zbog velike qustoce zapisa gubi mnogo
sadrzaja.

Videodisk je tek u fazi uvodenja i koristi se kao medij cuvanja i pohrane informacija.
Pored svih prednosti koje nudi nije nasao siru primjenu zbog tehnlcklh nssavrsenosti.
Osim sto je on nereverzibilna memorija, nastoji se svesti vjerojatnost qreske ili gubitka
dijela sadrzaja na red velicine 10 na - 10, prije nego se uvede u uredsko poslovanje
ili kao eksterna memorija u informacijskom sistemu podrzanorn racunalorn.
Postojanost i citljivost zapisa na videodisku zavisi 0 vrsti odabranog diska i iznosi
u prosjeku oko 10 godina. Zbog velike qustoce zapisa znacajan problem predstavlja
cuvanje medija od praslne, jer zrnce prasins pokriva veliko podruc]s zapisa i cini
ga necitljivirn. Utjecaj vlage ne odrazava se na kvalitetu zapisa ili rnoqucnost citan]a,
ali voda unosi neclstocu i onernoqucava citanje, Osjetljivost ovog medija na povisenu
temperaturu je izrazena. (1)

IV

Mjere zastite i cuvan]a informacija i podataka mogu biti raznovrsne. Odluka 0
njihovom odabiru prije svega ovisi 0 procjeni vaZnosti sadrzaja i njegove praktlcne
iskoristivosti, ali i 0 subjektivnom odnosu projektanta informacijskog sistema prema
tom segmentu projektiranja. Drustvena potreba za egzaktnom podlogom u
donosenju odluka u svim sferama drustvene djelatnosti i svim nivoima odlucivanja
moze mnogo doprinijeti brzo] promjeni shvacanja vaznosti informacija i potrebi
njihovog cuvanja i zastite.

U nasim uvjetima, uvjetima materijalne oskudice, privredne nepropulzivnosti i
posljedica na drustvene odnose trebalo bi sto prije staviti relevantnu, tocnu i azurnu
informaciju u prvi plan samoupravnog, poslovnog i politickoq odlucivania. Takav
zahtjev rnoze ispuniti suvremena intorrnatlcka oprema. Prelazom na automatsku
obradu podataka i informacija ne mogu se zapostaviti i zanemariti prije koristena
rjesenja i metode rada. Trebat ce stvoriti "most", prije svega u sferi cuvanja i zastite
podataka, s prije vazecorn organizacijom informacijskih sistema i upotrebljavanim
materijalnim nosiocima podataka. Nova rjesenja trebaju respektirati prije koristene
metode rada, materijalne nosioce podataka i informacija i omogu6iti korlsten]e
informacijske osnove s pronalazenjern podataka na materijalnim nosiocima potuno
razlicitih karakteristika i nacina pristupa do informacije.

Kod projektiranja informacijskih sistema u segmentu cuvan]a i zastlte treba utvrditi
mjere koje ce se s tim ciljem poduzimati. Uprkos tome, sto je potrebno osigurati
dostupnost informacija i podataka, mjere cuvanja i njihove zastite usmjerene su na
zastitu materijalnih nosilaca podataka. Sadrza] informacija utjece samo na odluku
o potrebi cuvanja ili zasticlvanja sadrzaja.lzvori uqrozavanja informacijskog sadrzaja
orijentirani su prema uqrozavanju informacija, a oblici i metode uqrozavan]a, preko
kojih se moze postici zeljeni cilj, orijentirani su na materijalne nosioce podataka.
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Zastitorn materijalnih nosilaca podataka zapravo stitlrno informacijske sadrza]e koji
se na njima nalaze.
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Hutinski Z. Die Klassifikation der Gefaehrdung der Informationssysteme

Zusarnrnenfassung

In der vorliegenden Arbeit beschreibt man die wichtigsten Betrachtungsweisen der
Klassifikation der Gefaehrdung der Inform ationssystem e. Die Auswahl der materiel/en
Datentraeger muss bei der Projektierung der Informationssysteme ausser der informations-
kommunikativen Rechtfertigung die Bedingung der Aufbewahrung und des Schutzes
rechtfertigen.

(Prijevod: Vesna Simunic)
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