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1. Resumen.

La base de datos de toda organizacion, constitugerazon de la misma. Por tal razon, ante el
avance imparable de las nuevas tecnologias, nacecksidad de asegurar la informacién. En
este escenario se analizan las diferentes opcisedsace un analisis de riesgos por el método
Mossler y se determina que los principales riesgas nos pueden afectar son: la filtracion, el
hurto o robo, la modificacién o saboteo y la eliatidbn de la informacion. Después de mucho
indagar tomamos la decision de profundizar en gbmwmstema, o el que mejor se adapta a las
necesidades de nuestra organizadidiSistema de Gestion de la Seguridad de la Inforne#n
SGSI y dentro de éste, estudiamosu@orma ISO 27001 con el fin de venderle a la Junta
Directiva de la Compaifia, la idea de generar umosegos y procedimientos, considerando
establecer unos paradmetros para estructurar yntgamaque los riesgos de la seguridad de la

informacidén sean minimizados por nuestra empresauwpamente.

Palabras Claves.

Sistema, Gestidn, Seguridad, Informacion, Confidgidad, Integridad, Disponibilidad, Planear,

Hacer, Verificar, Actuar, Procesos, Procedimientos.

2. Introduccion.

La seguridad privada en Colombia conforma uno depitares fundamentales del eje social y
laboral de la nacién, teniendo en cuenta que dicbmio es el segundo a nivel de generacion de

empleo, se puede considerar el importante lug& ogupa dentro de la economia del pais.

()Norma 1 SO 27001 : Norma estdndar para la seguridad de la informacién publicado por primera vez como ISO/IEC27001:2006 por la
International Organization for Standardization en el afio 2006.



Adicionalmente, constituye un factor fundamentahocsoporte de la seguridad democratica en

las &reas urbanas conformando la Red de ApoyoigeBiolad Ciudadana.

Fue por ese motivo que el Gobierno Nacional enaiti@) Decreto 3222 de 2002, por medio del
cual se crean las Redes de Apoyo y Solidaridadadark, con el fin de comprometer al personal

que presta los diferentes servicios de seguridaddga, en apoyo permanente a la fuerza publica.

Dentro de la seguridad privada se presenta un coemp® esencial, “la seguridad informatica”,
este campo debe ser considerado de suma imporfaorctadas y cada una de las empresas del
pais, dado que en la base de datos reposa gtardphexito de las mismas y protegerlas deberia

convertirse en un esfuerzo permanente.

Por otro lado, también se debe valorar la importade ésta en cuanto a la estrategia comercial y

de servicio al cliente de las diferentes compaifiias.

Por las razones expuestas anteriormente, hemaoslguealizar ésta investigacion concerniente a
la importancia que se le debe dar a la proteccetaase de datos de clientes dentro de una
compafia siderargica de caracteristicas muy péates y especificas, mas adn ante las
eventuales negociaciones que se puedan presentar ruro, teniendo presente el reto que

constituye la globalizacion del comercio.

La intencion al desarrollar ésta investigacioraede generar oportunamente una concientizacion
al interior de la Junta Directiva de la empresarfasede Colombia ACESCO & Cia. S.C.A. para
la cual laboro en la actualidad y que presentadg=ifalencias respecto a la seguridad que se le

debe brindar a la base de datos...

(2)Decreto 3222 de 2002: Norma Reglamentaria por la cual el Gobierno nacional crea y autoriza las Redes de apoyo y Solidaridad Ciudadana.



Considerando que se acerca una negociacion yr@apente fuga de informacion concerniente a
las ofertas presentadas a los posibles clientesigpgdnvertirse en una gran vulnerabilidad
estratégica comercial para la compafia, se debedoren una prioridad, la seguridad de dicha

base de datos.

Si al final del trabajo se logra convencer a lagute la trascendencia del tema, me daré por bien

servido.

Marco Tedrico.

Aprovechando la oportunidad que brinda la espe@iaildn en Administracion de la Seguridad y
la exigencia por parte de la Universidad de presamt trabajo de investigacion, se aplicaran los
conocimientos adquiridos durante la materia Segdrichformatica, dictada por el Dr. Sander
Alberto Sanchez Arango, profundizando en las p&gimeb, bibliografia concerniente al tema y
algunos articulos referentes, con el fin de loggaglaboracion de un documento bien sustentado
y estructurado para presentar a la Junta Direce&vda Compafia, la importancia que hay
actualmente al interior de la empresa; Ante la lproktica que genera la constante fuga de
informacion y la necesidad de tomar todas las nasdie seguridad informatica en aras de
garantizar la adecuada proteccion de la base des datmercial de clientes, implementando

sistemas tales como:

Direcciones IP Dindmicas, que permitan cambiairiecdion IP 2 6 3 veces en un dia.

Politicas de Seguridad en Redes, evitando pérdidatatos o la revelacion de informacion no

autorizada para ser difundida.



La Encriptacién de la Informacion, que consistautilizar un algoritmo para que la informacion

sea indescifrable a simple vista y requiera otgordtimo para devolverle su significado inicial.

3. Desarrollo

Términos fundamentales en la Seguridad de la Infor@cion.

Confidencialidad: Acceso a la informacién solo por parte de los rzados.

Integridad: Se mantiene intacta la exactitud de la informacion

Disponibilidad: Acceso inmediato a la informacion cuando se reguie

La implementacién de un SGSI, nos permite protégénformacion, junto con los procesos y

sistemas que hacen uso de ella. La confidencialittadntegridad y la disponibilidad de

informacidn sensible pueden llegar a ser esengues mantener los niveles de competitividad,

rentabilidad, conformidad legal e imagen emprekaeaesarios para lograr los objetivos de la

organizacion y asegurar beneficios econémicos.

El SGSI, nos protege ademas de los riesgos infarasatde cualquier evento extraordinario,

como una catastrofe natural, asonada, un inceettio,



El nivel de seguridad alcanzado por medios técnimauestra ser invariablemente limitado e

insuficiente por si mismo. En la gestion efectieala seguridad debe tomar parte activa toda la
empresa, con la direccion al frente y se debe derssi, adicionalmente, a clientes y proveedores
de bienes y servicios. El modelo de gestion dedmisdad debe contemplar unos procedimientos
adecuados y la planificacion e implementacion detrotes de seguridad basadas en una

evaluacion de riesgos y una medicion de la eficeits mismos.

El Sistema de Gestion de la Seguridad de la InfoiimaSGSI) ayuda a establecer estas politicas
y procedimientos en relacidon a los objetivos prepiale negocio de la organizacién, con objeto
de mantener un nivel de exposicion siempre menoival de riesgo que la propia organizacion

ha decidido asumir.

Con un SGSI, la organizacién conoce los riesgassajlie esta sometida su informacioén; Los

asume, minimiza, transfiere y/o controla.

Implementacion de un SGSI

Para establecer y gestionar un Sistema de GestitmmS$eguridad de la Informacion, se utiliza el

ciclo continuoe)PHVA, tradicional en los sistemas de gestion dmlalad.

(3)PHVA: Ciclo continuo de la Metodologia de Planeacion que significa Planear , Hacer, Verificar y Actuar.



Planear: Establecer el SGSI.

Definir el alcance del SGSI en términos del negoeicrganizacion, su localizacion, activos y
tecnologias, incluyendo detalles y justificaciorncdalquier exclusion.

Definir una politica de seguridad que:

Incluya el marco general y los objetivos de se@dtide la informacion de la organizacion.
Considere requerimientos legales o contractualasues a la seguridad de la

informacion.

Esté alineada con el contexto estratégico de gesddriesgos de la organizacion en el que se
establecerd y mantendra el SGSI.

Establezca los criterios con los que se va a evalugesgo.

Esté aprobada por la direccion.

Definir una metodologia de evaluacion del riesgmpiada para el SGSI y los requerimientos
del negocio que especifique los niveles de riesgptables y unos criterios de aceptacion de los

mismos.

Identificar los riesgos:

-Activos que estan dentro del alcance del SGS$ysaesponsables directos.
-Las amenazas en relacion a los activos.
-Las vulnerabilidades que puedan ser aprovechamadighas amenazas.

-Los impactos en la confidencialidad, integridagdigponibilidad de los activos.



Analizar y evaluar los riesgos:

El impacto que le genera al negocio de la orgaiinagna falla de seguridad que ocasione la
pérdida de confidencialidad, integridad o dispditbd de un activo de informacion.
De forma real la probabilidad de ocurrencia defafla de seguridad en relacion a las amenazas,

vulnerabilidades, impactos en los activos y logmbes que ya estén implementados.

Estimar los niveles de riesgo.

Determinar si el riesgo es aceptable o necesitiegado.

Identificar y evaluar las distintas opciones déatraento de los riesgos para:

Aplicar controles adecuados.

Aceptar el riesgo, siempre y cuando se siga cumgidiecon las politicas y criterios
establecidos para la aceptacion de los riesgos.

Evitar el riesgo mediante el cese de las activisage lo originan.

Transferir el riesgo a terceros.

Seleccionar los controles para el tratamiento @sigo y que cumplan con los requerimientos

identificados en el proceso de evaluacion y trataioi del mismo.

Aprobar por parte de la direccién tanto los riesggmiduales como la implantacion y uso del

SGSL.



Definir una declaracion de aplicabilidad que indugbjetivos de control: Seleccionados y
motivos para su eleccion, implementados actualmertduidos y los motivos para su exclusion.

Este mecanismo nos permite, ademas, detectar @ositvlisiones involuntarias.

En relacion a los controles de seguridad, la nd®@a27001 proporciona una completa guia de
implementacion que contiene 133 controles, segurolgétivos de control agrupados en 11

clausulas.

Hacer: Implementar y utilizar el SGSI.

Definir un plan de tratamiento de riesgos que ifigoe las acciones, recursos,

responsabilidades y prioridades en la gestionedgos de seguridad de la informacion.
Implementar el plan de tratamiento de riesgos, elofin de alcanzar los objetivos de control
identificados y que incluya financiacion, asignacite roles y responsabilidades.

Definir un sistema de medidas que permita cuaatifias resultados.

Desarrollar programas de capacitacion en segurdada informacidon dirigidos a todo el
personal.

Gestionar las operaciones del SGSI y los recursossarios para mantener la seguridad de la
informacion.

Implementar procedimientos y controles que permitaa rapida deteccion y respuesta a los

incidentes de seguridad.



Verificar: Monitorear y revisar el SGSI

La organizacion deberé:

Ejecutar procedimientos de monitorizacion y revigiara:

-Detectar oportunamente los errores en los resadtgdnerados por los procesos.

-Identificar las brechas e incidentes de seguridad.

-Capacitar a la direccion para determinar si lasvidades desarrolladas por las personas y
dispositivos tecnologicos para garantizar la selguli de la informacion se desarrollan
adecuadamente.

-Detectar y prevenir eventos e incidentes de seadnnediante el uso de indicadores.
-Determinar la efectividad de las acciones reaizguhra evitar brechas de seguridad.

-Revisar regularmente la efectividad del SGSI, ditmmdo al cumplimiento de la politica y
objetivos del SGSI, los resultados de auditoriasseiguridad, incidentes, resultados de las
mediciones de eficacia, sugerencias y observacimésdas las partes implicadas.

-Medir la efectividad de los controles para vedfique se cumple con los requisitos de
seguridad.

-Revisar regularmente en intervalos planificadeslaluaciones de riesgo, los riesgos residuales
y sus niveles aceptables, teniendo en cuenta kblps cambios que hayan podido producirse en
la organizacion, la tecnologia, los objetivos yoaisps de negocio, las amenazas identificadas, la
efectividad de los controles implementados y elommt exterior -requerimientos legales,

obligaciones contractuales, etc.



-Realizar auditorias internas del SGSI en intesvghtanificados y el SGSI por parte de la
direccion para garantizar que el alcance definigoessiendo el adecuado y que las mejoras en el
proceso del SGSI son evidentes.

-Actualizar los planes de seguridad en funcion de tonclusiones y nuevos hallazgos
encontrados durante las actividades de monitodnagcrevision.

-Registrar acciones y eventos que puedan haberctagmasobre la efectividad o el rendimiento

del SGSI.

Actuar: Mantener y mejorar el SGSI

La organizacion deberé regularmente:

Implementar en el SGSI las mejoras identificadas.

Realizar las acciones preventivas y correctivasusas con base en las lecciones aprendidas de
las experiencias propias y de otras organizaciones.

Comunicar las acciones y mejoras a todas las pattrgsadas con el nivel de detalle adecuado
y acordar, si es pertinente, la forma de proceder.

Asegurarse que las mejoras introducidas alcanzaolj@tivos previstos.

Elementos del Sistema de Gestion de la Seguridad ldenformacion

Manual de seguridad:

Alcance del SGSI: ¢ Hasta qué areas de la empeggadl SGSI?

Politica y Objetivos de Seguridad: ¢ Qué comprornigopor parte de la direccién?



Metodologia de Evaluacion de Riesgos: ¢(Como sézaealla evaluacion de las amenazas,
vulnerabilidades, probabilidades de ocurrencia ¢attos en relacion a los activos de
informacion?

Informe de Evaluacion de Riesgos: Estudio metodotode Evaluacion de Riesgos.

Plan de Tratamiento del Riesgo: Define las accigaea reducir, prevenir, transferir o asumir los
riesgos de seguridad de la informacion e implermméosacontroles necesarios para protegerla.
Declaracion de Aplicabilidad: Contiene los contsomntemplados por el SGSI, basado en los
resultados de los procesos de evaluacion y trataonide riesgos, justificando inclusiones y

exclusiones.

Procedimientos:
Aseguran que se realicen de forma eficaz la ptatifon, operacién y control de los procesos de

seguridad de la informacion y describen coémo nladifectividad de los controles.

Instrucciones, listas de verificaciory formularios:
¢, Como se realizan las tareas y las actividade<ifispe relacionadas con la seguridad de la

informacion?

Registros:

Proporcionan una evidencia objetiva del cumplinued# los requisitos del SGSI.



Norma Técnica ISO 27001

Después de analizar el Sistema Integrado de Segudé la Informacion, hemos tomado la
decisién de implementar la norma que mejor se adaptuestras necesidades. La ISO 27001,

razén por la cual, vamos a profundizar un pocespecto.

Los principales dominios u objetivos que debemasdrotar al interior de la compairiia son:

Las Politicas de Seguridad

La Seguridad Organizacional

La Clasificacién y el Control de los Activos

La Seguridad del Personal

La Seguridad Fisica

La Gestion de Comunicaciones y Operaciones

El Control de los Accesos

El Desarrollo y el Mantenimiento del Sistema

La Gestion de la Continuidad del Negocio

El Cumplimiento



Las Politicas de Seguridad

Brindan orientacion y apoyo de la direccion, paradguridad de la informacion.

La Direccion deberd establecer una politica claraanifestar su apoyo a la seguridad de la
informacidén y compromiso con ésta, mediante laipabion y mantenimiento de las politicas de

seguridad en toda la organizacion.

La Seguridad Organizacional

Gestiona la seguridad de la informacion dentrcad®danizacion.

Establecer un marco de trabajo de gestion paraainjc controlar la implementacion de la

seguridad de la informacion dentro de la organézaci

Es conveniente organizar comités de gestion adesuedn los lideres de la direccion, para
aprobar la politica de seguridad de la informac#signar roles de seguridad y coordinar la

implementacion de la seguridad en toda la orgaidinac

Asigna responsabilidades con respecto a la segudielda informacion.

Se asesora de un especialista en seguridad detaation.

Existe cooperacion entre organizaciones.

Revisa independiente la seguridad de la informacién



Seguridad del acceso por terceras partes:

Se debe mantener la seguridad de las instalacideeprocesamiento de la informacion

organizacional y los activos de informacion a las tienen acceso terceras partes.

Se debera controlar el acceso de terceras partas gstalaciones de procesamiento de la

informacién organizacional.

Cuando el negocio requiera dicho acceso de terparéss, se debera realizar una evaluacion del
riesgo, para determinar sus implicaciones sobsedarridad y definir las medidas de control que
se requieren. Estas medidas de control deberamirdefy aceptarse en un contrato con la tercera

parte.

El acceso de una tercera parte puede involucrénoa participantes, los contratos que confieren
acceso a una tercera parte, deberan incluir leitidad de designar a otros participantes y las

condiciones para su acceso.

Identificacién de riesgos por el acceso de terqead®s.

Tipos de acceso

Motivos de acceso

Subcontratados que trabajan en la Organizacion

Requisitos de seguridad en contratos con tercerdssp

Contratacion externa (Outsourcing):



Se debera mantener la seguridad de la informaciando la responsabilidad del procesamiento

de la informacion ha sido contratada externameotteotra organizacion.

Los acuerdos de contratacion externa deberan irmtuel contrato entre las partes, los riesgos,
controles y procedimientos de seguridad para sédede informacion, redes y terminales;

Ademaés aclarar los requisitos de seguridad enatmistcon personas o entidades externas.

La Clasificacion y el Control de los Activos

Mantener la proteccion adecuada de los activosn@aeionales.

Se debera adjudicar la responsabilidad de todoadtivos de informacion importantes y asignar
un propietario, la responsabilidad sobre los astiayuda a asegurar que se mantiene la
proteccion adecuada. Ademas deberan identificavseptopietarios para todos los activos
importantes, y asignar la responsabilidad para aitemimiento apropiado de los controles, la
implementacion de estos puede ser delegada, pbev&dmantenerse en el propietario designado

del activo.

Inventario de activos

Clasificacion de la informacion

Asegurar que los activos de informacion recibemied| de proteccion apropiado.

La informacion debera clasificarse para indicardaesidad, prioridades y grado de proteccion.



Esta tiene grados variables de sensibilidad ycad, algunos elementos de informacion pueden

requerir un nivel adicional de proteccion o unéiaacion especial.

Debera utilizarse un sistema de clasificacion dénfarmacién para definir un conjunto de

niveles de proteccion adecuados, y comunicar lasidad de medidas de utilizacion especial.

Guias de clasificacion

La Seguridad del Personal
Reducir los riesgos de error humano, robo, fraudsodnadecuado de las instalaciones.

Las responsabilidades de la seguridad se debdet &a la etapa de seleccion de personal,

incluido en contratos, y supervisar durante el siea del empleo.

Deberan realizarse estudios de seguridad adecwatliss funcionarios, sobre todo para tareas

sensibles, todos los empleados deberan firmarlanawda de confidencialidad.
Formacion del usuario

Se debe crear conciencia sobre las amenazas yeprablde seguridad de la informacion, y la

preparacion en el apoyo a la politica de segurittaéista, por parte del usuario.

Los usuarios deberan recibir formacion en proceshiois de seguridad y en el uso correcto de

los recursos de tratamiento de informacion, paramizar los posibles riesgos en la seguridad.

Responder y minimizar el dafio causado por incidepte anomalias en materia de seguridad,

hacer el seguimiento y aprender de estos incidelgealmente, informar de los incidentes que



afecten la seguridad de la informacién por los leamnde la Organizacion adecuados, en el menor

tiempo posible.

La Seguridad Fisica

Tiene como objetivo evitar el acceso fisico no améolo, el dafio e interferencia a las

instalaciones e informacion de la empresa.

Los recursos para el tratamiento de informacioticario sensible para la organizaciéon deberan
ubicarse en areas seguras, protegidas por un peyige seguridad definido, con barreras de
seguridad y controles de entrada apropiados, dgrdteccion fisica contra accesos no

autorizados, danos e interferencias.

Dicha proteccion tiene que ser proporcional a lesgos identificados, se recomienda una
politica de puesto de trabajo despejado y blogeepadtalla para reducir el riesgo de accesos no
autorizados o de daflos a documentos, medios Yy nistaldciones de tratamiento de la

informacion.

La seguridad de los equipos:

Tiene como objetivo evitar el dafio, la pérdida egta en peligro de los activos e interrupcion de

las actividades de la organizacion.



El equipo debera estar fisicamente protegido darfeenazas y riesgos del entorno. La proteccién
de los equipos (incluidos aquellos que estan fdea oficina) es necesaria para reducir el riesgo

del acceso no autorizado a datos y para aseguracpion contra pérdida o dafo.

También se debera considerar la ubicacion y dadbafie de los equipos. Pueden requerirse
medidas o controles especiales contra riesgos des@e no autorizados y para proteger los

sistemas de apoyo, como el suministro eléctriaigfraestructura de cableado.

La Gestion de las comunicaciones y operaciones

Su objetivo es asegurar la operacion correcta deiratalaciones de procesamiento de

comunicaciones y operaciones.

Se implementara la separacion de funciones cuagal@decuado, para reducir el riesgo de un

mal uso del sistema deliberado o por negligencia.

Planificaciéon del sistema:

Minimizar el riesgo de fallas de los sistemas.

La planeacion y la preparacion avanzada se requigaea asegurar la disponibilidad de los

recursos y capacidad adecuada.

Las proyecciones de requisitos en cuanto a la agrhdutura deberan hacerse para reducir el

riesgo de una sobrecarga al sistema.



Los requisitos operacionales de los nuevos sistelehsran ser establecidos, documentados y

probados antes de su aceptacion y uso.

Mantenimiento interno:

Se debera mantener la disponibilidad e integridad lak servicios de comunicacion y

procesamiento de la informacidn. Estableciendo qaimsientos rutinarios para conseguir la
estrategia acordada de respaldo, haciendo copiasegeridad, ensayando su recuperacion
oportuna, registrando eventos o fallos y monitadeaal entorno de los equipos, cuando sea

necesario.

Administracion de redes:

Asegurar la proteccion de la informacion de lassey la proteccion de la infraestructura de

soporte.

La administracion de la seguridad de las redes ajuean las fronteras de la organizacion
requiere una atencion que se concreta en contyatesdidas adicionales para proteger los datos

sensibles que circulan por las redes publicas.

Seguridad y manejo de los medios:

Se deberan establecer los procedimientos operatidesuados para proteger los documentos,

soportes informéaticos (discos, cintas, etc.), ddéosntrada o salida.

Se protegera el sistema de dafio, robo y accesotanzado, evitando la pérdida de los activos y

las interrupciones en la actividad de la organ@aci

Los medios deberan ser controlados y protegidasafisente.



Intercambio de informacion y de software:

Evitar la pérdida, modificacion o uso inadecuado ldeinformacién intercambiada entre

organizaciones.

Se deberan controlar los intercambios de infornmagi§oftware entre organizaciones y ademas

se cumplira con toda la legislacion correspondiente

Se deberan realizar los intercambios sobre la lseacuerdos formales, estableciendo
procedimientos y normas para proteger los sopertégansito. Se consideraran las implicaciones
de la seguridad asociadas al comercio, correceecarnbio electronico de datos (EDI), asi como

los requisitos para las medidas y controles dergkyl

El Control de los Accesos

Controlar el acceso a la informacién.

Para controlar el acceso a la informacion y loscggos del negocio sobre la base de los
requisitos de seguridad y negocio, se deberan @meuenta las politicas de distribucién de la

informacion y de las autorizaciones.

Administracion de acceso a los usuarios:

Evitar accesos no autorizados a los sistemas damation.

Se estableceran procedimientos formales para dantacasignacion de los derechos de acceso a

los sistemas y servicios.



Estos procedimientos deben cubrir todas las etdglasiclo de vida del acceso de los usuarios,
desde el registro inicial de los nuevos hasta ja bal registro de los usuarios que ya no
requieran dicho acceso a los sistemas de informagi&ervicios. Se debe prestar especial
atencion, donde sea apropiado, al control neceshida asignacion de derechos de acceso

privilegiados que permitan a ciertos usuarios eWits controles del sistema.

Responsabilidades de los usuarios:

Evitar el acceso de usuarios no autorizados. Uoi@quion eficaz necesita la cooperacion de los

usuarios autorizados.

Los usuarios deberan ser conscientes de sus redyplafesles en el mantenimiento de la eficacia
de las medidas de control de acceso, en particesgiecto al uso de contrasefias y la seguridad

del material puesto a su disposicion.

Control de acceso a redes:

Proteccién de los servicios en red.

Debera controlarse el acceso a los servicios egsriediernas y externas, es necesario asegurarse
de que el acceso de los usuarios a las redes gesusios no comprometan la seguridad de

dichos servicios, por medio de:

Interfaces adecuadas entre la red de la organizgdids redes publicas y/o las privadas de otras

organizaciones.



Mecanismos adecuados de autenticacion para losiasydos equipos.

Control de los accesos de los usuarios a los sesuie informacion.

Control de acceso al sistema operativo:

Evitar el acceso no autorizado a la informacionteoida en las plataformas o sistemas

operacionales.

Control de acceso a las aplicaciones:

Evitar el acceso no autorizado a la informacionte&oida en los sistemas de informacion.

Las utilidades de seguridad deberan ser dirigidestangir el acceso dentro de las aplicaciones

del sistema.

Monitoreo de acceso y usos de los sistemas:

Detectar actividades no autorizadas.

Debera efectuarse un monitoreo y control de ldsrsias para detectar desviaciones de la politica
de control de accesos y registrar los eventos vhiskss que proporcionen evidencias en caso de

incidencias de seguridad.

El monitoreo y control del sistema permite comprdhafectividad de los controles instalados y

verificar la conformidad con un modelo de politisaaccesos

Computacién movil y trabajo remoto:

Garantizar la seguridad de la informaciéon cuandossé dispositivos de computacion moviles y

trabajo remoto.



La proteccion requerida debera ser proporcionalegaada a los riesgos que causan estas formas
especificas de trabajo, considerando los riesgadsatajar en un entorno desprotegido cuando se

usa computaciéon movil.

En el caso del trabajo remoto, la organizacion delmaplementar proteccion en este sitio y

asegurar que existen los acuerdos adecuados patgpese trabajo.

El Desarrollo y el Mantenimiento de los Sistemas.

Garantizar que la seguridad esta incorporada esidtesmas de informacion.

Esto incluird la infraestructura, las aplicaciondesnegocio y las aplicaciones desarrolladas por
usuarios. El disefio y la implementacion de los @s0s de negocio que soportan las aplicaciones
o el servicio pueden ser cruciales para la segirilas requisitos de seguridad deberan ser
identificados y acordados antes de desarrollasikiemas de informacion. Todos los requisitos
de seguridad, incluida las disposiciones para wogaticias, deberan ser identificados y
justificados en la fase de requisitos de un prayeatordados y documentados como parte del

proceso de negocio global para un sistema de iafcidn.

Seguridad de las aplicaciones del sistema:

Evitar la pérdida, modificacion o uso inadecuadoddeos de los usuarios en los sistemas de

aplicacion.



Se deberan disefiar, dentro de las aplicacionesyddidas de control y las pistas de auditoria o
los registros de actividad. Estos deberan inclairvalidacion de los datos de entrada, el

procesamiento interno y los datos de salida.

Se pueden requerir medidas y controles adicionahesos sistemas que procesen o tengan
impacto sobre activos sensibles, valiosos o cstigara la Organizacion. Dichas medidas se

deberan determinar a partir de los requisitos darg#ad y la estimacion del riesgo.

Controles criptograficos:

Proteger la confidencialidad, autenticidad o intkagt de la informacion.

Se deberan usar sistemas y técnicas criptogrgim@sproteger la informacion sometida a riesgo,

cuando otras medidas y controles no proporciongnolieccion adecuada.

Seguridad de los archivos del sistema:

Asegurar que los proyectos de Tecnologia de larirdoion y las actividades de soporte se

lleven a cabo de una forma segura; El accesoathévos del sistema debera ser controlado.

El mantenimiento de la integridad del sistema deler responsabilidad del grupo de desarrollo

o de la funcién del usuario a quien pertenezcaaptsaciones del sistema o el software.

Seguridad en los procesos de desarrollo y soporte:

Mantener la seguridad del software y la informaaéria aplicacion del sistema.

Controlar estrictamente los entornos del proyeae goporte.



Los directivos responsables de los sistemas deaapines también lo deberan ser de la
seguridad del entorno del proyecto o su soportegédsmndo la revisibon de todo cambio

propuesto al sistema para comprobar que no desiliseguridad o la del sistema operativo.

Gestion de la Continuidad del Negocio.

Contrarrestar las interrupciones a las actividatésiegocio y proteger sus procesos criticos de

los efectos de fallas o desastres de gran magnitud.

Implementando un proceso de gestion de continudieldnegocio para reducir, a niveles
aceptables, la interrupcion causada por los desagtifallos de seguridad (que, por ejemplo,
puedan resultar de desastres naturales, acciddalies, de equipos o acciones deliberadas)

mediante una combinacion de controles preventivaes yecuperacion.

Cumplimiento.

Evitar incumplimiento a cualquier ley civil o pepabligaciones estatutarias, reglamentarias o

contractuales de cualquier requisito de seguridad.

El disefio, la operacion, el uso y la gestion desisgkemas de informacion pueden estar sujetos a

obligaciones estatutarias, reglamentarias y comtages de seguridad.

Se debera buscar el asesoramiento sobre requéeggtdss especificos de los asesores juridicos de
la organizacion, o de profesionales del derechdificaalos. Los requisitos legales varian de un

pais a otro, al igual que en el caso de las trasisnds internacionales de datos.

Consideraciones de la auditoria de sistemas:



Maximizar la eficacia del proceso de auditoria slstema y minimizar la interferencia a éste.
Estableciendo controles para proteger los sisterpasativos y las herramientas de auditoria
durante las auditorias del sistema. También sgeexjproteccion para preservar la integridad y

evitar el uso inadecuado de las herramientas d&aiad

4. Conclusiones.

En la actualidad, ante el avance de las tecnologitss telecomunicaciones y después de
realizado el correspondiente andlisis de riesgaiante el método Mossler, se determina que los
principales riesgos que nos pueden afectar sdiitrkcion, el hurto o robo, la modificacion o

saboteo y la eliminacion de la informacion y cobspecial importancia la proteccion de la

misma, ya que ésta se considera el principal adevoualquier organizacion.

El mejor sistema a implementar en la proteccioniadenformacién en nuestra organizacion

empresarial es el SGSI, Sistema de Gestion de ilagunformatica.

Los principales elementos a garantizar en la seégdrile la informacion son: la confidencialidad,

la integridad y la disponibilidad de informacidomsible para las operaciones de la compafia.

Para establecer y gestionar un Sistema de GestimSkeguridad de la Informacion, se utiliza el
ciclo continuo PHVA, (Planear, Hacer, Verificar gtdar), tradicional en los sistemas de gestion
de la calidad.

Los principales elementos del Sistema de Gestiotadgeguridad de la Informacion son el

manual de seguridad, los Procedimientos y lostregis



La norma mas apropiada y que se adapta plenamédasenacesidades de mi organizacién es la

ISO 27001.

Los principales objetivos que debemos controlantalior de la compafiia son:

Las politicas de seguridad, la seguridad orgarorat, la clasificacion y el control de los activos,
la seguridad del personal, la seguridad fisicagestion de comunicaciones y operaciones, el
control de los accesos, el desarrollo y el mantemta del sistema, la gestion de la continuidad

del negocio y el cumplimiento.

El mayor beneficio que nos representa la implenoéimadel SGSI 27001, es establecer unos
parametros para estructurar y garantizar queidsgas de la seguridad de la informacion sean

minimizados por nuestra empresa oportunamente.
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