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RESUMEN

CIBERSEGURIDAD Y CIBERDEFENSA: ;QUE SON Y QUE IMPLICACIONES TIENES
PARA LA SEGURIDAD DE UN PAIS?

Se vive en una era en donde la informacion va de la mano junto con la tecnologia. De alli
que ahora la poblacion en general puede acceder a una cantidad significativa de informacién en
tan solo unos pocos segundos, sin importar la distancia que separe a un pais de otro. Asi mismo,
no solo el flujo de informacion manda la parada en una sociedad cada vez mas globalizada, es
importante tener en cuenta la tecnificacion de bienes y servicios que ahora funcionan por medio
de computadoras a través del ciberespacio.

Este trabajo estudiara los conceptos de ciberseguridad y ciberdefensa, las distintas amenazas
latentes en el ciberespacio, los programas y politicas que los paises disefian para evitar ataques
cibernéticos, y en la actualidad qué esta desarrollando Colombia para ser lo menos vulnerable
posible en materia de seguridad en la red.
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ABSTRACT

CIBERSECURITY AND CIBERDEFENSE: WHAT ARE THEY AND WHAT
IMPLICATIONS DO THEY HAVE FOR HOME SECURITY?

We live in an era where information and technology are together. Now people can access to the
biggest amount of information in just a few seconds, no matter the distance between countries on
the world. Moreover, information flow is not the only thing that is important in a society
increasingly globalized; It is important consider goods and services modernization that work
with computers through the cyberspace.

This paper will study cybersecurity and cyberdefense concepts, the different ways of threats on
cyberspace, programs and policies that countries design for avoiding cybernetic attacks, and in
the present what Colombia is developing to be as less vulnerable as possible in the topic of
network security.
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INTRODUCCION

Los campos en los que se enfrenta una guerra pueden ser por aire, mar, tierra y hasta en el
mismo espacio, como lo nombra el Instituto Espafiol de Estudios Geoestratégicos (2011). Sin
embargo, debido a los acontecimientos de los Gltimos afios, en cuanto a seguridad informatica y
ataques cibernéticos, incluyendo la filtracion de cables diplomaticos estadounidenses en internet
a través del portal wikileaks, y la informacion brindada por el ex funcionario de la CIA, Edward
Snowden (BBC Mundo, 2013), provoca una reflexion acerca de si el mundo se encuentra frente a
un nuevo campo de batalla; que implicaciones tiene y las posibles repercusiones que puede tener

para un pais en materia de seguridad y defensa, en especial en el caso colombiano.

“Las tecnologias informaticas transforman nuestra manera de pensar y actuar en cualquier
aspecto de nuestras vidas, introduciendo importantes cambios estructurales, al permitirnos
modelar objetos de todo tipo en forma de informacion, permitiendo de este modo su
manipulacion por medios electronicos” (Union Internacional de Telecomunicaciones, 1TU. 2007.
P.3). Es por esta razén que el mundo es cada vez mas dependiente de la tecnologia, mas
puntualmente a la internet, lo cual, hace a los Estados mas vulnerables a un ciberataque, que
puede poner en jaque estructuras criticas de un Estado, ya sea en su parte militar y no menos
importante, infraestructura que puede afectar directamente a la poblacion civil sin necesidad de
disparar una sola bala.

El objetivo principal de este trabajo es demostrar como la ciberseguridad y la
ciberdefensa permite evidenciar que en el ciberespacio existen amenazas latentes a la seguridad
de un estado o una organizacion. A lo largo del mismo, se busca ofrecer una explicacion sobre
estos términos, y que sea lo mas sencillo posible. Se ha realizado una compilacién de varios
documentos que hablan sobre el tema. Para ello, se dividira este trabajo en tres grandes
capitulos. El primero trata sobre la terminologia béasica sobre ciberseguridad, ciberdefensa,
ciberguerreros, y los distintos métodos en que se utiliza la red, ya sea para atacar a un enemigo o

proteger informacion valiosa. Sera una especie de estado del arte sobre el tema de ciberseguridad



y ciberdefensa. Y explicando de la manera mas simple el funcionamiento de sistemas que son

atiles para acceder a redes privadas y realizar ataques informaticos.

El segundo capitulo, hablara sobre los distintos ataques cibernéticos que se han desatado
en los paises mas importantes del mundo, teniendo en cuenta modus operandi, y las
consecuencias que trajeron estos ciberatagues. También tratara sobre los distintos métodos que

algunos de los paises méas importantes adoptan para proteger su ciberespacio.

Por ultimo, el tercer capitulo tratara sobre cémo se esta preparando Colombia para
prevenir este tipo de ataques y que politicas se estan implementando, partiendo de lo revisado en
el segundo capitulo sobre paises que se encuentran a la vanguardia en este tipo de
investigaciones sobre la materia, mas aun, teniendo en cuenta que ain se vive un conflicto
interno, y este tipo de “arma” puede llegar a manos tanto de los grupos al margen de la ley, asi
como de otros paises que pueden atacar desde el ciberespacio sin la necesidad de una

confrontacién bélica.



CAPITULO 1

BREVE ESTADO DEL ARTE SOBRE CIBERSEGURIDAD Y CIBERDEFENSA

El Ciberespacio

El ciberespacio se puede interpretar como las acciones que una persona comudn y
corriente puede hacer a través de internet, como conectarse con sus amigos por redes sociales,
enviar emails, o realizar video llamadas. Es verdad que Internet es parte del ciberespacio pero no

lo es todo.

Clarke y Knake (2011), proponen:

El ciberespacio lo conforman todas las redes informaticas del mundo y todo lo que ellas conectan
y controlan. No se trata solo de internet. Es importante dejar en claro la diferencia. Internet es una
red de redes abierta. Desde cualquier red de internet, podemos comunicarnos con cualquier
ordenador conectado con cualquiera otra de las redes de internet. El ciberespacio es Internet mas
montones de otras redes de ordenadores a las que, se supone, no es posible acceder desde internet.
Algunas de esas redes privadas son muy semejantes a internet, pero, al menos teéricamente, se

encuentran separadas de ella. (pag. 104)

Con esto se vislumbra que a traves del ciberespacio se realizan la mayoria de actividades
normales de un ser humano, y que un ataque cibernético podria cambiar sustancialmente el estilo
de vida de los pobladores de un pais en caso de ser atacados los proveedores de servicios
publicos, los clientes de un banco, y en casos de mayor envergadura, poner en jaque la seguridad
de un Estado. Internet seria entonces el canal de comunicacion en el ciberespacio. Surge
entonces la pregunta ;Qué tan dependientes son las personas del ciberespacio hoy en dia? La
dependencia al ciberespacio ha sido orquestada a partir de la tecnificacion de los Sistemas de
Informacion y Comunicaciones (TIC) (Caro. 2011), una vez la informacion se digitaliza, los

niveles de vulnerabilidad en la red se hacen mayores, quedando a merced de quien tenga la
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capacidad de ingresar en los sistemas internos y adquirir la informacion que desee. Como se sabe
quien posee la informacion posee el poder. El ciudadano de a pie, puede brindar su informacion
en el momento en que realiza una transferencia bancaria a través de internet, o solicitar
documentos importantes a través de la red, obviamente las empresas y toda entidad que maneje
informacion digitalizada deberia tener ciertos protocolos para la seguridad de la informacion de
sus clientes y usuarios en general. Pero, ;Como es posible acceder a informacion importante o

sabotear infraestructura critica de un Estado?

Adrianna Llongueras Vicente (2013) realiza un analisis sobre lo que el ciberespacio

representa para la seguridad nacional de un Estado:

El ciberespacio es un elemento de poder dentro la seguridad nacional, es a través de este
nuevo y artificial dominio que se ejerce una innovadora influencia estratégica en el siglo XXI; en
este mundo virtual hasta los actores mas modestos pueden ser una amenaza para las grandes
potencias forjandose y desarrollandose el concepto de las operaciones militares centradas en redes
(Pag. 19)

Se hace evidente que a través del ciberespacio cualquier Estado que en términos de una
guerra convencional pueda ser el poder blando, o Estado mas débil, puede encontrar una ventaja
a través del manejo que pueda dar a las ventajas que proporciona el éptimo manejo del

ciberespacio y dar en puntos vulnerables al poder duro o Estado mas fuerte.

Llongueras (2013) realiza una clasificacion basica sobre los ataques que se pueden
perpetrar en la red como ataques de alta y baja intensidad.

El ataque de alta intensidad se califica segin esta autora como aquel que tiene como
objetivo equipamientos militares o infraestructuras criticas que traeria como respuesta una accion
bélica departe de es agredido. Segun Llongueras es mucho maés facil identificar al agresor en este
tipo de ataque. El ataque de baja intensidad es el mas comun que se presenta, dado que
representa los delitos como robo de identidad o suplantacién, ataques a paginas web y ataques a
la informacion bancaria y robo de dinero por via electronica.
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Ciberguerreros, (Cémo actian y de qué herramientas disponen para acceder a sistemas

vitales de una nacion o institucién?

Los ciberguerreros son aquellos individuos que con su conocimiento pueden disefar
programas y ciberarmas capaces de infiltrar el sistema de ya sea una organizacién o entidad, y
con esto acceder a informaciéon confidencial, colocar bombas l6gicas y sabotear el correcto
funcionamiento de los flujos de informacion ya sea de una pagina de internet, hasta el
funcionamiento de la red eléctrica de una ciudad o hasta un pais entero. Muchos pueden definir a
los ciberguerreros como los individuos que realizan estas acciones y estan adscritos a la fuerza
militar de un Estado determinado, sin embargo no son los Unicos en capacidad de conocer
software y hardware y ocasionar dafios importantes, también existen comunidades de “geeks”,
gue son personas interesadas en el estudio de software y hardware, las cuales se especializan en
detectar fallos de sistemas operativos y demas software; unos con propdsitos académicos, otros
con el fin de perjudicar empresas y gobiernos. Maria José Caro (2011, p. 72), hace una

clasificacion de los tipos de atacantes que se encuentran en el ciberespacio.

e Atacantes patrocinados por Estados
e Servicios de Inteligencia y Contrainteligencia
e Terrorismo, extremismo politico e ideolégico
e Ataques de delincuencia organizada

e Ataques de perfil bajo

Por esta razdn, los paises industrializados y que estan a la vanguardia en tecnologia, como
Estados Unidos, Rusia, China entre otros, buscan ostentar el dominio del ciberespacio tanto para
el ataque como para la defensa teniendo en cuenta que el factor tiempo en el ciberespacio da un
intervalo desde un par de minutos hasta milésimas de segundo para realizar un ataque (Caro, M.
2011). Para ello, un ciberguerrero puede emplear distintos métodos para acceder a los sistemas y

conseguir su cometido. Por eso, Luis Joyanes (2011) enumera los siguientes:



Stuxnet
Es un programa malicioso que permite introducirse en los sistemas que controlan

infraestructuras criticas como oleoductos entre otras con el fin de sabotear el funcionamiento
de dichas infraestructuras haciendo que estas se apaguen u otras acciones dependiendo la

estructura que se quiera atacar.

DDoS
Los ataques DDoS (Distributed Denial of Service) son los ataques mas comunes que

puede tener una pagina web, que consiste en saturar los servidores web de una institucién
hasta el punto que esta misma colapse, para esto se utilizan computadoras que se encuentren
infectadas por virus (botnets) haciendo que se cree una red, en esta red de computadoras

infectadas, los usuarios no se dan cuenta que hacen parte del ataque.

Botnets

Los botnets (robots de la Red) son redes de computadoras utilizadas para dirigir un
ataque DDoS. Esto se da por ejemplo, cuando una persona del comudn abre u correo basura o
Spam, este correo se encuentra infectado de virus haciendo que la maquina este a merced de
los hackers o ciberguerreros. Joyanes (2011) indica que este tipo de ataque es utilizado con el

fin de espiar corporaciones e instituciones gubernamentales.

Zeus
Zeuz es un virus cominmente conocido como troyano que se encarga de ingresar a las

computadoras de los usuarios con el fin de obtener contrasefias de redes sociales, informacion
bancara entre otra con el fin de realizar acciones de suplantacion y robos a cuentas bancarias

tarjetas de crédito etc

Puntos vulnerables de Internet
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Segun Clarke y knake (2011, P. 108 - 123), “existen al menos seis vulnerabilidades

importantes en el disefio mismo de internet”:

Esas vulnerabilidades son:

e El sistema de direcciones que se utiliza para determinar como llegar a una ubicacion
determinada en la red.

e EIl enrutamiento entre ISP (Internet Service Provider), un sistema conocido como
Protocolo de Puerta de Enlace de Frontera o (BGP Border Gateway Protocol).

e LalICCAN.

e Eninternet casi todo lo que se hace es abierto, sin codificar.

e Capacidad para propagar de forma intencional para propagar trafico malicioso
disefiado para atacar los ordenadores.

e Esunagran red con disefio descentralizado.

El sistema de direcciones que se utiliza para determinar como llegar a una ubicacion
determinada en la red.

Ellos califican las ISP son como “carriers”, dado que son las compaifiias que transportan
el trafico de internet. Otras son las compafiias que fabrican los elementos para tener acceso como

los routers, el software entre otros, pero los ISP son quienes conectan todo ello.

Clasifican a los ISP en don grandes ramas; Los ISP nacionales que son los grandes
proveedores del servicio y administran cientos de kildmetros de cables de fibra Optica, y los ISP
mas pequefios que gestionan servicio para localidades pequefias y que se valen de las redes de los
grandes proveedores de servicio. Para ello estos expertos proporcionan el siguiente ejemplo de

cémo funciona:



(...)Para empezar, abro un “navegador” en mi portatil. S6lo con abrir el navegador, ya estoy
solicitando a mi ordenador que se conecte a internet y cargue mi “pagina de inicio”. Supongamos

que esa “pagina de inicio” es la de la empresa de consultoria para la que trabajo. (Pag. 109)

El autor explica que como los ordenadores no pueden entender las direcciones en internet
como “micompania”, hay una serie de traducciones a los lenguajes binarios de programacion de

los ordenadores denominados como Sistema de nombres de Dominio.

Mi empresa de consultoria tiene su sede principal a ciento veinte kilometros de mi casa en
Virginia, pero su pagina web se aloja en un servidor remoto en Minneapolis, cuya direccién de
internet es, por decir algo, 123.45.678.90. Esos son muchos nimeros para memorizar. Por suerte,
no tengo que hacerlo. ElI navegador usa el Sistema de Nombres de Dominio para buscar la
direccion. El navegador envia un mensaje a una base de datos guardada en un servidor, un
componente de la elaborada jerarquia de ordenadores que conforman juntos el Sistema de
nombres de Dominios. (Pag. 110)

Para los ciberguerreros el Sistema de nombres de dominios es un blanco, dado que segun
los autores, este sistema fue creado de manera poco segura y en consecuencia permite a los

hackers cambiar cierta informacién y dirigir al usuario a paginas falsas (Clarke, Knake. 2011).

Vale la pena mencionar que este tipo de movimientos en la red, sobre recorrer méas de tres
mil kilbmetros para poder ingresar a una pagina de internet a través de los cables de fibra dptica
y de red que tienen los ISP, se realiz6 en tan solo segundos. Pero, ;Qué oportunidades puede
tener alguien que quiera cometer alguna accion contra esta pagina? Para explicar esto, Richard
Clarke, quien fuera el responsable de seguridad con cuatro presidentes de Estados Unidos
(Clarke, Knake. 2011), aporta lo siguiente:

Si un ciberguerrero hubiera querido enviar esos paquetes al lugar equivocado, o impedirle a
cualquier parte, tuvo al menos dos oportunidades. Primero, [...] pudo haber atacado el Sistema de
nombres de Dominio, el servicio de informacion telefonica de internet, y enviarme a una pagina
equivocada, quizas una falsificacion convincente de la web de mi compafiia, en la que yo hubiera

entrado mi ndmero de usuario y la clave de mi cuenta. Sin embargo, en lugar de penetrar
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ilegalmente en el Sistema de nombres de Dominio para secuestrar mi solicitud, el ciberguerrero

pudo haber atacado el sistema mismo. (Pag. 112)

Poniendo en contexto esta primera vulnerabilidad, se aprecia que se asemeja a lo que
sucede cuando una persona no ingresa la direccion exacta de un banco, por consiguiente se puede
ingresar a una pagina falsa y es alli donde usurpan nuestra informacién bancara tal como nimero
de cuenta, claves de acceso para transacciones electronicas, y de ese modo robar el dinero que se
encuentre depositado en la cuenta. Oscar Pastor Acosta, José Antonio Pérez Rodriguez, Daniel
Arndiz de la Torre y Pedro Taboso Ballesteros (2009), aseguran que internet se ha perfilado
como una de las nuevas formas de financiacion de grupos de mafias y terrorismo que utilizan
fraudes con tarjetas de crédito y robo a cuentas bancarias como medio para captar dinero y

sostener el accionar de dichos grupos.

El enrutamiento entre ISP (Internet Service Provider), un sistema conocido como Protocolo
de Puerta de Enlace de Frontera o (BGP Border Gateway Protocol).

“El BGP es el principal sistema empleado para dirigir los paquetes hacia su destino a lo
largo y ancho de internet” (Clarke et al. 2011, p.113). Segun esto, el BGP es el intermediario
entre el ISP y la pagina web. Entre sus funciones Clarke menciona que este sistema funciona
para enrutar redes distintas mediante un sistema de instrucciones que tiene. Esto debido a que
cada red tiene un equipo o router que permite la conexién, y en este sentido lo que hace el
sistema es armonizar esas conexiones. Sin embargo no hay un mecanismo que proteja al BGP en

contra de ataques que busquen descontrolas el trafico en internet.

Se infiere entonces, que el GPB si bien es un mecanismo que controla o permite
realizar un filtro entre los paquetes que van de un lado a otro en la red, no es suficiente para
poder hacer de internet algo seguro. Que cualquier persona con los conocimientos necesarios

para ingresar ilegalmente al sistema, puede detener internet, y por razon de la dependencia que el



mundo tiene por el ciberespacio, causaria la pérdida de miles de millones de dolares y

obviamente desataria un caos gigantesco.

La ICCAN.

Las decisiones sobre el Sistema de Nombres de Dominio la toma una organizacion
internacional no gubernamental llamada Corporacion de Internet para la Asignacién de Nombres
y Numeros (ICANN por sus siglas en Inglés) (Clarke et al. 2011). Joyanes (2011) hace una breve

descripcion de las funciones de la ICANN a saber:

ICANN no controla el contenido de Internet, no puede detener el correo basura y no gestiona los
accesos a Internet pero gracias al sistema de nombres de dominio (DNS) Internet puede
evolucionar y evoluciona a la velocidad que lo hace actualmente. El sistema de nombres de
dominio asocia una direccion URL (nombre) con una direccién IP (una serie de ndmeros), es
decir, un nombre o un nimero han de ser Unicos. La direccion de Internet del sitio web de ICANN
(www.icann.org) equivale a 192.0.34.163, o de otra forma las direcciones IP son las que utilizan
los ordenadores, mientras los nombres de dominio son los que utilizan los usuarios. Eso significa
gue igual que no puede haber dos nombres de dominio iguales tampoco puede haber dos
direcciones IP iguales. ICANN se encarga de la gestion de las direcciones IP evitando que se

puedan producir repeticiones. (Pag. 35)

Sin embargo pese a que la ICANN desarrolla ciertas tareas de control e identificacion en
la red, la vulnerabilidad que esta brinda es que hacen falta mas controles administrativos en el
gobierno de internet como lo menciona Clarke (2011), si bien es cierto que la gracias a la
ICANN dos dispositivos capaces de conectarse a internet no pueden tener la misma direccion IP,
ya que de ser contrario, la red se confundiria entre los dos para proporcionar servicios y esto
puede producir un colapso en la red, muchos expertos concuerdan en que hace falta un mayor

control administrativo que regule internet y de ese modo evitar ataques cibernéticos.
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En internet casi todo lo que se hace es abierto, sin codificar.

“Con el nacimiento del ciberespacio se ha difuminado el concepto de gran potencia en lo
referente al “status quo” internacional tradicional, puesto que Internet es barato y tiene acceso
hasta el pais mas pobre o cualquier persona del mundo, solo se necesita un ordenador y un
hacker para poner en peligro la seguridad nacional de un pais o causar graves accidentes y
millones de victimas” (Llongueras. 2013, P. 5). Si internet es de facil acceso para cualquier
persona, del mismo modo las operaciones y movimientos son totalmente abiertos, es decir sin
codificacion de ninguna indole. La manera mas sencilla de entender ese inconveniente o
vulnerabilidad en Internet, la ofrece Clarke (2011) indicando que internet es como una emisora
radial de rock, esta es abierta y cualquier persona puede escuchar la musica de la emisora. Segun
esto, solamente basta en tener un programa para capturar paquetes de informacion y puede mirar
todo el trafico de informacién que se le pueda antojar para luego copiarla o remitirla a otra
pagina de internet.

Capacidad para propagar de forma intencional para propagar trafico malicioso disefiado
para atacar los ordenadores.

Esta vulnerabilidad hace referencia a los gusanos, virus entre otros, que comdnmente se
conocen como malware o software malicioso. Este software malicioso aprovecha ventajas dadas
por el sistema o software, asi como por los errores que pueda cometer una persona, tal como
ingresar a paginas infectados o como anteriormente mencionamos, abriendo archivos adjuntos de

correos que no son la entera confianza.

Este tipo de software malicioso como los virus, se transmiten bien sea a traves de Internet
0 por medio de hardware como memorias USB que llevan la infeccion para obstaculizar el
correcto funcionamiento de las computadoras o igualmente dispositivos electronicos que se
conecten a través de Internet, como los teléfonos inteligentes y demas para de ese modo robar

informacion personal (Clarke et al. 2011).
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Esto es una consecuencia mas de la falta de control sobre Internet en el mundo,
transmitiendo este tipo de software malicioso de extremo a extremo en el escenario global,
dejando tanto a organismos estatales como empresario, y a la persona méas normal a merced de
que un hacker o ciberguerrero utilice su ordenado, informacion privada, y sus finanzas a su

antojo.

Es una gran red con disefio descentralizado.

Jaques Bus (2011), expresa con preocupacion el aumento de la ciberdelincuencia y a
medida del tiempo la alta dependencia de las comunidades a medios electronicos e Internet. “no
cabe duda de que la ciberdelincuencia se esta convirtiendo en un problema muy preocupante. El
nimero de amenazas debidas a cddigo maléfico y delictivo aumenta exponencialmente. En sélo
2008, Symantec detectdé 1,6 millones de amenazas, lo que representa el 60% del total de las

amenazas detectadas en todos los afios anteriores a 2008 (p.17).

Segun Clarke y Knake (2011), “los disefiadores de internet no querian que pudieran
controlarla los gobiernos, ya fuera de forma individual o colectiva, de modo que disefiaron un
sistema que otorga mucha mas prioridad a la descentralizacion que a la seguridad” (p.118). Es
de ese principio que gracias a la descentralizacion del sistema se logré una expansién mas rapida
partiendo de los objetivos de construir una red eficiente y en donde todo el mundo pudiera tener
acceso y aln mas importante fomentar la investigacion cientifica. Pero aparte de generar ese
éxito en el acceso por parte del general de la poblacion, tambien dej6 los problemas que hoy en
dia esa misma poblacion debe enfrentar por falta de seguridad en sus procesos. (Clarke. Et al.
2011).

Desde entonces y hasta la década de 1990, Internet fue considerada casi universalmente una
fuerza para el bien. Pocos de los abanderados de Internet estaban dispuestos a admitir que la red
era un medio neutral, a saber, que podia usarse para facilitar la comunicacion libre entre los

cientificos y propiciar la creacion de un comercio electronico legitimo, pero que también podia
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ayudar a los terroristas a proporcionar consejos de adiestramiento a nuevos reclutas o emplearse

para transmitir el video de la decapitacion mas reciente en la provincia de Anbar, en Irak (p.120).

Software y Hardware

Uno de los aspectos mas importantes en el ciberespacio son el software y el hardware, ya
que con ellos se pueden controlar los dispositivos con los cuales las personas se conectan con el
ciberespacio. Y es debido a las fallas en el software y hardware que los ciberguerreros, hackers y
demas pueden llegar a ocasionar dafos. “El software que [estas maquinas o dispositivos] utilizan
ha sido escrito principalmente por Microsoft, Oracle, IBM y Apple, pero también por muchas
otras compafiias. Aunque todas estas son incorporaciones estadounidenses, las maquinas (y en
ocasiones el codigo que las controla) proviene de muchos lugares diferentes.”(Clarke et al. 2011,
P. 124). En otro aparte Clarke y Knake (2011) afirman que “El software se usa como
intermediario entre el usuario humano y la maquina, traduce la intencién del usuario de consultar
la cartelera de cine en la web o leer un blog en algo que la maquina pueda entender. Los

ordenadores no son en realidad mas que calculadoras evolucionadas”. (p.126)

Teniendo en cuenta la informacién anterior y la significativa vulnerabilidad que tienen
tanto las personas, como Estados y compafiias en general en el ciberespacio, se tiene que la
ciberseguridad es el conjunto de politicas y acciones que se dirijan con el fin de proteger activos
de una organizacion, y a la comunidad en general en el ciberespacio (UIT. 2014); en cuanto a
ciberdefensa, esta se cataloga como las actividades o procedimientos dirigidos a preservar la
seguridad de los sistemas de informacién ya sea de una organizacion o a las personas de una
comunidad (Zea. 2013).

En el siguiente capitulo, se describiran los més importantes ataques informéticos contra

los Naciones y sus consecuencias en el orden mundial; paises que poco a poco voltean a ver el

tema de la ciberseguridad y ciberdefensa con ojos diferentes luego de dichos hechos.
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CAPITULO 2

DE LA TEORIA A LA PRACTICA: LOS MAS SONADOS ATAQUES CIBERNETICOS
PROPINADOS A LOS ESTADOS Y SUS ESTRATEGIAS PARA MITIGARLOS.

Uno de los casos mas recordados es el que tiene que ver con el ataque por parte de los
rusos a Estonia. El diario El Pais de Espafia (2009), realiza una breve descripcién de los hechos
(ver anexos), sefialando que por la implicacion politica que tienen ciertos simbolos rusos que
recuerdan la liberacion de los paises antes miembros de la Union de Republicas Socialistas
Soviéticas (URSS) la las garras de los nazis de Hitler durante la Segunda Guerra Mundial, y que
estan presentes en los paises de la Ilamada Cortina de Hierro, fueron el foco para que los hackers
rusos, con ayuda del gobierno (Clarke et al. 2011) realizaran una serie de acciones por medio de
ataques distribuidos de denegacion de servicio (DDOS) que anteriormente se ha descrito en el
capitulo numero uno. Clarke hace una clase de “descripcion forense” acerca de lo que ocurrio

aquel dia en Estonia y relaciona los conceptos que se repasaron en la anterior seccion.

[...] EI DDOS dirigido contra Estonia fue el mas grande nunca visto hasta entonces.
Todo indica que en el ataque participaron varias botnets diferentes, cada una de las cuales
contaban con decenas de miles de maquinas infectadas que hasta ese momento habian estado
dormidas. En un primer momento, los estonios pensaron gue la caida de algunas de sus paginas
web no era mas que una molestia obra de un pufiado de rusos indignados. Luego, sin embargo,
las botnets empezaron a atacar direcciones de Internet desconocidas para la mayoria de las
personas, a saber, no las de sitios web puablicos, sino las de los servidores que se ocupan de
ciertas partes de la red telefonica, el sistema de verificacion de las tarjetas de crédito y el
directorio de Internet. Para entonces mas de un millon de ordenadores participaban en la
avalancha de solicitudes de conexiéon que inundd los servidores elegidos como blanco. El
Hansapank, el banco mas grande del pais, se tambaleo. A lo largo y ancho del pais, el comercio y

las comunicaciones se vieron afectados. Y los ataques no se detuvieron ahi.

En la mayoria de ataques DDOS previos, se golpeaba a un sitio durante unos cuantos
dias. El ataque contra Estonia fue algo diferente. Centenares de sitios claves en un solo pais
fueron atacados durante semana tras semana, sin tiempo para recuperarse [ ...]. (Pag. 34)
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Las investigaciones por parte de los organismos de control como la OTAN, arrojaron que
los ordenadores zombis contactaban sus controladores que estaban localizados en Rusia. Los
rusos nunca aceptaron el ataque y se escudaron en aquellos patriotas que poseian ese tipo de
conocimiento; pero como lo afirma Clarke (2011, P. 36), “al crimen organizado se¢ la ha
permitido prosperar debido a sus vinculos no reconocidos con los servicios de seguridad”

(rusos).

Tras este ataque, la OTAN adelanto gestiones para crear un centro especializado en
ciberdefensa, y de este modo, prevenir posibles ataques futuros. Sin embargo, estos esfuerzos
serian infructuosos luego de un nuevo ataque por parte de Rusia; esta vez durante el
enfrentamiento militar sostenido con otra poblacion soviética. Seria el turno para el ataque contra
Georgia en 2008 (El Pais. 2008). Esta es la primera vez en que se mezcla un ciberataque al

mismo tiempo de una confrontacion bélica.

Si se indaga més acerca de ataques informaticos se puede evidenciar que se presentan
mas casos como el ataque de Israel a Siria en 2007, en el cual se neutralizaron todos los sistemas
antiaéreos de Siria para poder bombardear una presunta planta nuclear que se construia con
cooperacion de Corea del Norte, o también el ataque a varias paginas del gobierno de Estados
Unidos por parte de ciberguerreros de Corea del Norte (Clarke et al. 2011 P. 17 - 56).

Como quiera, es notorio que el ciberespacio, como lo anota Joyanes (2011), ha sido
declarado por prestigiosos expertos e investigadores como el quinto dominio después de la tierra
el aire, el mar y el espacio. Es importante mencionar que paises que no son bélicamente
simétricos con las grandes potencias, han descubierto en el ciberespacio el escenario propicio
para hacer menor ese tipo de asimetrias a la hora de una confrontacion bélica. De los hechos
descritos anteriormente facilmente se puede deducir que un pais bélicamente débil puede
comenzar una confrontacion atacando infraestructura critica del poder duro sin la necesidad de
disparar una sola bala. Por ejemplo podria atacar las compafiias eléctricas insertando bombas

I6gicas en los sistemas SCADA (Supervisory Control and Data Acquisition) que segun describe
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Clarke (2011) “son programas de software y la mayoria de las compafiias eléctricas usa uno de la
media docena de productos disponibles en el mercado” (p.139). Vale la pena aclarar, que no
solo las redes eléctricas funcionan con este tipo de software. Segin Joyanes (2011), estos
sistemas SCADA son utilizados por gran mayoria de plantas industriales y de todos los ramos. A
su vez, estos sistemas dia tras dia aumentan vertiginosamente su conexion a Internet, lo que

aumenta “el riesgo de sufrir ataques remotos.

Describe igualmente, que este tipo de programas funcionan enviando sefiales a través de
redes internas que segln estudios, muchas de esas redes internas o Intranet, se encuentra al
mismo tiempo conectadas a redes publicas (Clarke.2011). Pero, como se anotd anteriormente,
una de las vulnerabilidades del software es que pueden crearse puertas traseras para realizar
cambios en el sistema. Claramente, desconectado la energia eléctrica, muchos de los sistemas de
defensa depende de este servicio y de manera inmediata quedarian neutralizados. Este seria
solamente un ejemplo de qué redes o puntos estratégicos podrian vulnerarse. Es claro que si se
recuerda el escenario del comienzo de este trabajo, que los sistemas de transporte, servicios
publicos, y todo medio que se encuentre altamente dependiente a Internet 0 a una red informatica

sera blancos predilectos para un ataque.

Un aspecto que ha hecho presencia en este escenario es Internet movil, el cual mediante
un teléfono inteligente o una tableta electronica en primera instancia es utilizada como una
herramienta de negocio que optimiza el tiempo de las personas aparte de ofrecer todo tipo de
aplicaciones de uso normal por parte de las personas del comun, lo que hace que la dependencia
a Internet sea mayor con el pasar de los dias. Cualquier tipo de dispositivo que tenga la
capacidad de ingresar al ciberespacio es un potencial blanco para ser un botnets o llevar consigo

virus informético.

Este tipo de dispositivos se encuentran a una seria de servidores que configuran la
llamada “nube”. Frente a ello, Llongueras (2011) realiza una descripcion de la nube o cloud
computing.

(...) es un paradigma en el que la informacion se almacena de manera permanente en servidores

de Internet y se envia a cachés temporales de cliente; es un nuevo modelo de prestacion de
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servicios de negocio y tecnologia, que permite al usuario acceder a un catdlogo de servicios
estandarizados y responder a las necesidades del negocio, de forma flexible y adaptativa, en caso
de demandas no previsibles o de picos de trabajo, pagando Unicamente por el consumo efectuado.
Esta tecnologia pasaré a ser parte esencial de la economia y de la sociedad en general pero nos
plantea los problemas siguientes: ciberespionaje, venta de datos privados, seguridad de estos

servicios externalizados. (Pag. 20)

Frente a ello, las grandes potencias y otros paises interesados en proteger sus sistemas, 0
que estan interesados en el ciberespacio para tomar una ventaja competitiva, han ahondado
esfuerzos para crear instituciones altamente capacitadas para contrarrestar estas amenazas
latentes, teniendo en cuenta el principio de tener un buen ciberarsenal, sin descuidar las

cuestiones de defensa contra este tipo de ataques.

Si bien es cierto que en una guerra convencional se busca no afectar a la poblacion civil,
“El uso de ciberarmas contra las infraestructuras de una nacion inevitablemente se traduciria en
un ataque contra los sistemas civiles” (Clarke et al. 2011, P. 314). Por esta razon muchos
expertos concuerdan en que es necesario realizar acuerdos y mas legislacion internacional en
torno a combatir el cibercrimen y regular los Sistemas de Informacion y comunicaciones. A
continuacion se hard una breve descripcion de las estrategias que algunos paises estan tomando

en cuenta para sus politicas de ciberseguridad y ciberdefensa.

La estrategia de Estados Unidos

Llongueras indica que “La ciberseguridad no es exclusivamente un problema militar
aunque los conceptos y el lenguaje utilizado en este &ambito son igualmente una derivacion de los
conceptos utilizados tradicionalmente en el ejército: amenaza, agresion, ataque, defensa son los
términos mas utilizados. Pero la ciberseguridad es un desafio para la sociedad como un todo y

necesita una respuesta que surja de la cooperacion entre los diversos actores.” (2013, P. 26).
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De acuerdo con esto los Estados Unidos tienen una capacidad muy limitada para contener
un ciberataque segun lo afirma el ex asesor presidencial Richard Clarke (2011), dado que se han
centrado més en la capacidad de ataque que en la defensa por motivo de la interpretacion que la
mejor defensa es el ataque, sin embargo, ¢Qué tan efectivo es atacar primero si no se va a saber

quién y en donde se va a presentar un contraataque?

Jordi molas (2007) realiza un resumen sobre las actividades que adelanta Estados Unidos

en materia de ciberdefensa.

El volumen de investigacion militar realizado en los EE.UU. es muy superior al que realizan
todos los paises europeos juntos. La inversion en I+D realizada por el Pentagono y otros
departamentos, como el de Energia, con responsabilidades en el campo de la defensa y las
infraestructuras que los apoyan no pueden compararse al &mbito europeo, donde las inversiones
son mucho menores y se encuentran repartidas entre varios paises. Esta seccion discute
brevemente las actividades de la "Defense Advanced Research Projects Agency" (DARPA), una
organizacion que por sus peculiaridades y sus éxitos ha sido presentada a menudo como un
ejemplo a seguir por una posible agencia europea de investigacion. Sin embargo, DARPA debe
entenderse como una parte relativamente pequefia del amplio sistema de innovacion militar

norteamericano. (Pag. 81)

De acuerdo con Clarke (2011), cada una de las instituciones encargada de la seguridad
del pais, (Marina, Fuerza Aérea, especialmente) abrid su propio departamento especializado en la
ciberguerra luego de la creaciéon del Cibermando de Estados Unidos en 2009. Teniendo en
cuenta que habia personal partidario de crear un mando unificado para esta tarea, el mando
espacial se unié con el Mando Estratégico o STRATCOM, y este pasd a ser responsable de
centralizar los recursos para la ciberguerra. Sin embargo se presentarian rencillas internas puesto
que la Fuerza Aérea queria el ostentar el dominio de cualquier actividad que tuviera que ver con
la defensa del ciberespacio estadounidense. Se definié entonces que todos los servicios harian
parte del mando central, incluyendo a la CIA, la NSA y otros organismos de inteligencia

norteamericanos.
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Para el estamento militar estadounidense en general ha recalado la idea que el
ciberespacio es algo que hay que dominar para evitar acciones por parte de paises potencialmente
enemigos (Clarke et al. 2011). Sin embargo, solamente se centran en la necesidad de atacar a
otras naciones primero, pero no se han centrado en una real defensa de sus instalaciones tanto

civiles como militares.

Actualmente, Estados Unidos se encuentra enfrascado en una seria de acusaciones por
parte de ambas naciones, en donde dicen ser mutuamente espiados cibernéticamente segun el
portal de noticias Voz de América (2014). Con esto el jefe del Pentdgono, Chuck Hagel, afirma
que para 2016 tendra en el cibermando a mas de seis mil especialistas para contrarrestar
cualquier tipo de ataque sobre los Estados Unidos, al mismo tiempo que afirma que para la
administracién Obama es una prioridad proteger el ciberespacio de piratas informaticos, teniendo
en cuenta la dependencia significativa de este pais hacia el ciberespacio. Sin embargo Segun
Clarke (2011) Estados Unidos sigue centrandose en atacar o sabotear a otras naciones antes que
concentrarse en la defensa de sus estructuras, lo cual puede incrementar el nivel de sensibilidad
en caso de un ataque, en lo cual se estd trabajando comenzando por la sensibilizacion a las

personas en cuanto a seguridad de la informacion se refiere.

Segln Javier Candau (2011), Estados Unidos centra sus esfuerzos en 5 aspectos

principales a saber:

1. Sistema de respuesta nacional de seguridad en el ciberespacio.
2. Programa de reduccion de amenazas y vulnerabilidades.

3. Formacion y concienciacion en el ciberespacio.

4. Asegurar el ciberespacio gubernamental.

5. Cooperacion nacional e internacional.
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Union Europeay OTAN

Pastor, Pérez, Arnaiz & Toboso (2009) dan a conocer los pasos que han venido dando
tanto la Union Europea y la OTAN en cuando a ciberseguridad y ciberdefensa en el &mbito de
politicas y otras medidas tomadas para hacer del su ciberespacio algo mas seguro. En la union
Europea se hace enfoque en la preservacion de las estructuras Criticas, y dentro de estas

infraestructuras criticas se incluyen las Tecnologias de Informacion.

Ellos plantean que estos esfuerzos se ven materializados en la creacion de organizaciones
y programas especializados en el cuidado de estas estructuras Criticas, como el Programa
Europeo para la Proteccién de las Infraestructuras Criticas (PEPIC) y la Red de Alerta en
relacion con las Infraestructuras Criticas (CIWIN). Asi mismo, se plantea la importancia de la
lucha contra los delitos informaticos como la Decision Marco 2005/222 sobre “ataques contra

los sistemas de informacion”.

Sobre la OTAN Pastor, Perez Arnaiz y Toboso (2009) indican:

Los principales esfuerzos realizados por la OTAN en Ciberdefensa son los siguientes:
* Creacion de un Centro de respuesta ante incidentes de seguridad informatica, el NCIRC (NATO
Computer Incident Response Capability) en el afio 2004.
* Aprobacion de la Politica de Seguridad en Ciberdefensa de la OTAN (“Nato Policy on Cyber
Defense”) el 7 de Enero del 2008.
* Acuerdo sobre el “Concepto de Ciberdefensa de la OTAN” (“NATO Cyber Defence Concept”)
a comienzos del afio 2008.
» Asignacion de las Responsabilidades en Ciberdefensa, y creacion de las nuevas estructuras
organizativas necesarias para la implementacion de la Politica de Ciberdefensa, entre las que
destacan:
e La Autoridad de Gestion de la Ciberdefensa de la OTAN (NATO Cyber Defence
Management Authority, NCDMA) creada en el 2008.
e EIl Centro de Excelencia Cooperativa de Ciberdefensa (Cooperative Cyber Defence
Centre of Excellence, CCD COE) creado también en el 2008. (Pag. 35)
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China

Segun Clarke y Knake (2011, P. 77), los chinos fueron los mas interesados en saber lo
que pasaba durante el desarrollo de la operacion Tormenta del Desierto en el Golfo Pérsico para
evaluar en que nivel se encontraban en caso de afrontar una guerra con Estados Unidos. Fue tan
notoria la asimetria en cuanto a poder bélico, que optaron por encontrar otro tipo de mecanismo
para poder llegar de igual a igual a los norteamericanos. Redujeron el tamafio de su ejército y con

ello invirtieron en nuevas tecnologias e investigacion.

Los oficiales chinos tenian la idea de que quien tiene la informacion tendra el poder y que
la informacion podria tenerse mediante un ataque cibernético preventivo (Clarke et al. 2011, P.
78). Segln estudios realizados “Hay datos que hacen pensar que el gobierno chino deriva fondos
para financiar la comunidad hacker. Por otra parte, los servicios de inteligencia chinos
continuamente realizan estudios sobre ciencia y tecnologia para ayudar a conseguir los objetivos
nacionales. China fabrica productos relacionados con las TIC para conocer sus necesidades
tecnoldgicas. Ademas de cooperar con Rusia, un pais donde también existe un programa de
ciberguerra, se sospecha que China tiene su propio modelo de uso de las tecnologias en
ciberataques (Pastor et al. 2009, P. 126)

Es claro que los estadounidense, como potencia tecnoldgica, ve con preocupacion este
tipo de avances, segun ellos, china ha estado trabajando en algunos aspectos desde los la década
de los 90. Esos aspectos son crear grupos de hackers civiles, emprender amplias labores de
ciberespionaje, incluso de software y hardware estadounidense, adoptar varias medidas para
defender su propio ciberespacio, establecer unidades militares para la ciberguerra y plantar
bombas logicas en las infraestructuras estadounidenses (Clarke et al. 2011, P. 84). Es esta la
razon por la que en los Gltimos meses se acusan mutuamente de realizar ciberespionaje, lo que

desata algunas tensiones en el ambiente politico y tecnologico.
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Rusia

Como se ha visto al comienzo de este capitulo, los rusos tienen un gran poder para
realizar un ataque cibernético, como los casos presentados en Estonia y en Georgia. Se denota un
modus operandi en el que los rusos buscan bloquear en los campos mas significativos a sus
potenciales enemigos, dejandolos totalmente incomunicados, sin acceso a su dinero y
blogueando sus péginas estatales. EI programa Ruso describe el momento exacto para atacar,
luego de tener penamente identificados los objetivos, tales como los nombrados anteriormente y
afiadiéndole el componente de operaciones psicologico y desinformando totalmente a las
personas (Pastor et al. 2009, P. 124). Como se estudi6 en los incidentes con Georgia y realizando
una pequefia comparacion con el programa estadounidense, la gran ventaja que tiene Rusia es
que posee mecanismos mas eficaces de defensa que los estados unidos, como se pudo apreciar en
el caso con Georgia, en donde los georgianos intentaron contrarrestar el ataque, pero los rusos

pudieron neutralizar totalmente cualquier intento de los georgianos.

Los rusos conservan una postura aparentemente neutral en cuanto a la aplicacién de la
ciberguerra. Consideran que cada estado esta en la libertad de proteger los flujos de informacion
de la manera como sus investigaciones avancen y los frutos que estas mismas den (Pastor et al.
2009, P. 124).

En este capitulo se observa que los programas para evitar o enfrentar la ciberguerra
necesitan de conocer las capacidades y debilidades a las que un Estado puede estar expuesto, los
niveles de sensibilidad y vulnerabilidad a la hora tanto de atacar como de defender, el impulso de
la investigacion cientifica para proteger los flujos de informacion de ataques cibernéticos v,
naturalmente, conocer las capacidades de potenciales enemigos para estar preparados y defender
tanto redes estatales, como infraestructura critica que pueda vulnerar el bienestar de la poblacion

civil.

Para ello es muy importante la inversion que se realice a este tipo de programas de

ciberseguridad y ciberdefensa, darle la importancia que merece el tema y no dejar nada al azar,
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porque en el momento menos pensado, tanto estados como grupos interesados en debilitar el
poder del estado, sea cual fuere la razon, puede vulnerar todo el sistema de una pais y no
solamente causar la perdida de informacion, dinero, comunicacion, sino lo mas importante

desatar caos en la poblacion y provocar pérdida de miles de vidas.

Es importante que la capacidad de disuasion de un estado sea Optima, ese es el primer
paso para evitar una escalada en cualquier tipo de conflicto, incluyendo la ciberguerra. Sobre
ello, Llongueras (2013), indica

La dificultad de control de lo que sucede en Internet hace necesario crear un plan de
ciberdisuasién como arma efectiva y elemento fundamental de la ciberdefensa y de la estrategia
militar. Para que la disuasion sea efectiva los antagonistas, enemigos o futuros atacantes deben

estar convencidos que pueden ser identificados, perseguidos y castigados severamente. (p.27)
Queda claro entonces, que para poder tener poder de disuasion en el ciberespacio se necesita

invertir en mecanismos para poder identificar la fuente de los ataques, asi como poder de ataque

y defensa.
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CAPITULO 3

¢COMO ESTA COLOMBIA EN MATERIA DE CIBERSEGURIDAD Y
CIBERDEFENSA?

Segun estudios realizados por el Ministerio de Defensa Nacional de Colombia, a traves de
la Direccion de Estudios Sectoriales (2009), “para el afio 2000 tan solo el 2% de la poblacion
tenia acceso a Internet; actualmente el 40% hace uso constante de este medio (Figural),
ubicando al pais en el cuarto lugar en el ranking de usuarios de América Latina (Figura2) y en el

puesto 24 del mundo.”

Figural. Crecimiento del uso de Internet Colombia 2000-
2009
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Figura 1 Crecimiento del uso de Internet Colombia 2000-2009

Fuente: Ministerio de Defensa Nacional de Colombia
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Figura2. Top 10 Paises segin su uso de internet (2009)
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Figura 2 Top 10 Paises segn su uso de Internet (2009)

Fuente: Ministerio de Defensa Nacional de Colombia

Segun este estudio realizado, Colombia ha enfrentado numerosos ataques informaticos a
paginas oficiales del gobierno como la pagina de la presidencia de la Republica, Gobierno en
linea, Ministerio del Interior y de Justicia, Defensa y Cultura, los cuales dejaron estas paginas
fuera de servicio por varias horas (Departamento Nacional de Planeacion, 2011, P.9), y del
mismo modo la Policia Nacional ha reportado casos como robo de identidad, robo a cuentas
bancarias que a 2009 llegaban a 50.000.000 millones de délares (Ministerio de Defensa, 2009,
p.1). Del mismo modo intento atentarse contra la infraestructura critica de la nacion, pero estos
fueron repelidos. Sin embargo, los organismos de seguridad colombianos son conscientes del
hecho que el nivel de sofisticacidon de los ataques va en aumento y es necesario tener en cuenta

ello para evitar problemas en el futuro.

Desde el afio 2005 se cred un grupo interagencial liderado por el Ministerio de Relaciones
Exteriores, en conjunto don el Ministerio del interior y de Justicia, el Ministerio de Defensa
Nacional y posteriormente el Ministerios de las Tecnologias de la Informacion y las

Telecomunicaciones (TIC’s) y Entidades relacionadas con este tema, decidieron que quien
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levaria las riendas de la ciberseguridad y la ciberdefensa de Colombia seria el Ministerio de
Defensa Nacional. (Ministerio de Defensa, 2009, P. 4)

De este trabajo mancomunado entre las instituciones anteriormente relacionadas se gesta
en 2009 el ColCERT (Equipo de Respuesta a Emergencias Informaticas de Colombia), “cuya
funcion principal es la de coordinar las acciones necesarias para la proteccion de la
infraestructura critica del Estado colombiano, frente a emergencias cibernéticas que atenten o
comprometan la Seguridad y Defensa Nacional” (Ministerio de Defensa, 2009, P.4). De acuerdo

con este informe el trabajo va en caminado en tres ejes tematicos principales.

En primera instancia se enfoca en el fortalecimiento juridico e institucional, el cual se
refiere a adopcidén y adaptacion del sistema de legislativo y judicial para los temas de
ciberseguridad. En segundo término plantea los asuntos internacionales como plano de vital
importancia para los intereses colombianos, esto se traduce en una mision de observacion de los
casos internacionales y que tendencias se marcan en el ambito de la ciberseguridad y
ciberdefensa en cuanto a medidas a preventivas que lleven a una minimizacién del riesgo de
sufrir ataques cibernéticos, asi como implementacion de acuerdos sobre la materia que pueda
asumir el estado ya sea bilateral o multilateralmente. En tercer lugar se encuentran las medidas
contra el delito cibernético. Con ello se refieren a las capacidades que puede adquirir en cuanto a
sistemas de defensa que mediante el ColCERT se ponen en marcha para mitigar potenciales
ataques (Ministerio de Defensa, 2009, P. 4). En cuanto al ColCERT, se enfatiza que es
importante trabajar de mano de las entidades privadas para obtener financiacion y de ese modo
se pueda evolucionar en el fortalecimiento de esta entidad y que no quede como un proyecto

inconcluso.

En la actualidad esta entidad a través de su pagina en Internet www.colcert.gov.co, brinda
informacion acerca de foros mundiales sobre seguridad informaética, asi como asesorias y
actualizaciones de seguridad para sistemas operativos y de ese modo reducir la vulnerabilidad de

los ordenadores (Ver Figura 3y 4).
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Asi mismo, el Consejo Nacional de Politica economica Y social del Departamento
Nacional de Planeacion (DNP), emitio en 2011 un documento CONPES Sobre los lineamientos
de politica para ciberseguridad y ciberdefensa con colaboracion de todas las instituciones que
tienen que ver con este tema, como el Ministerio de Defensa, Ministerio de Interior, Ministerio
de TIC’s entre otras (2011).

En este documento se explica cobmo se ha venido tratando el tema en el pais, con el
acompafiamiento de organizaciones como la OEA ha venido organizando talleres y seminarios
sobre la materia de ciberseguridad y ciberdefensa, asi como la creacion de mecanismos y
estrategias que permitan la lucha frontal contra la criminalidad cibernética y la proteccion de

infraestructuras criticas que puedan ser objeto de ataques cibernéticos. (DNP, 2011)

Del mismo modo, este documento da a conocer las distintas leyes e iniciativas que el
gobierno ha impulsado desde tiempo atrds para mejorar la calidad de la utilizacién del

ciberespacio en Colombia, entre ella se destacan las siguientes (DNP, 2011, P.11):

e Ley 527 de 1999 - COMERCIO ELECTRONICO Por medio de la cual se define y
reglamenta el acceso y uso de los mensajes de datos, del comercio electronico y de las
firmas digitales, y se establecen las entidades de certificacién y se dictan otras

disposiciones”

e Ley 599 DE 2000 Por la cual se expide el Cédigo Penal. En esta se mantuvo la
estructura del tipo penal de “violacion ilicita de comunicaciones”, se cre6 el bien
juridico de los derechos de autor y se incorporaron algunas conductas relacionadas
indirectamente con el delito informatico, tales como el ofrecimiento, venta o compra
de instrumento apto para interceptar la comunicacion privada entre personas. Se
tipificod el “Acceso abusivo a un sistema informatico”, asi: “Art. 195. El que
abusivamente se introduzca en un sistema informatico protegido con medida de
seguridad o se mantenga contra la voluntad de quien tiene derecho a excluirlo,

incurrird en multa.”
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Ley 962 de 2005 Por la cual se dictan disposiciones sobre racionalizacion de tramites
y procedimientos administrativos de los organismos y entidades del Estado y de los

particulares que ejercen funciones pablicas o prestan servicios publicos.

Ley 1273 de 2009 Por medio de la cual se modifica el Cddigo Penal, se crea un
nuevo bien juridico tutelado - denominado “de la proteccion de la informacion y de
los datos”- y se preservan integralmente los sistemas que utilicen las tecnologias de la

informacidn y las comunicaciones, entre otras disposiciones.

Ley 1341 de 2009 Por la cual se definen principios y conceptos sobre la sociedad de
la informacion y la organizacion de las tecnologias de la Informacion y las
Comunicaciones —TIC, se crea la Agencia Nacional del Espectro y se dictan otras

disposiciones.

Circular 052 de 2007 (Superintendencia Financiera de Colombia).

Aparte de este ordenamiento juridico interno que el mismo Conpes califica como

insuficiente, se tienen instrumentos e iniciativas dentro del marco internacional como (DNP,
2011, P 14 - 15):

Convenio sobre Ciberdelincuencia del Consejo de Europa — CCC (conocido como el
convenio sobre cibercriminalidad de Budapest) Adoptado en noviembre de 2001 y entrada

en vigor desde el 1° de julio de 2004.

Resolucién AG/RES 2004 (XXXIV-0/04) de la Asamblea General de la Organizacion de los
Estados Americanos. Estrategia Integral para combatir las amenazas a la seguridad
cibernética: Un enfoque multidimensional y multidisciplinario para la creacion de una cultura

de la seguridad cibernética. Estipula tres vias de accion:
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o Creacion de una Red Hemisférica de Equipos Nacionales de Respuesta a Incidentes
de Seguridad de Computadores - CSIRT16.

o ldentificacion y adopcion de normas técnicas para una arquitectura segura de Internet.

o Adopcion y/o adecuacion de los instrumentos juridicos necesarios para proteger a los
usuarios de Internet y las redes de informacion de los delincuentes y los grupos
delictivos organizados que utilizan estos medios, a cargo de las Reuniones de
Ministros de Justicia o de Ministros o Procuradores Generales de las Ameéricas -
REMJA.

e Consenso en materia de ciberseguridad17 de la Union Internacional de Telecomunicaciones -
UIT, en el seno de Naciones Unidas, en desarrollo del programa de acciones de Tunez para la
sociedad de la informacion de 2005.

e Resolucion 64/25 “Los avances en la esfera de la informacion y las telecomunicaciones en el

contexto de la seguridad internacional” Asamblea General de las Naciones Unidas. (2009)

El objetivo primordial de este documento es “Fortalecer las capacidades del Estado para
enfrentar las amenazas que atentan contra su seguridad y defensa en el a&mbito cibernético
(ciberseguridad y ciberdefensa), creando el ambiente y las condiciones necesarias para brindar
proteccion en el ciberespacio” (DNP, 2011, P. 21). Para ello se propone organizar la comision
intersectorial que se mencionaba en el primer informe del Ministerio de Defensa (2009) junto con la

operacion del ColCERT, como lo muestran las figuras 5y 6
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COMISION INTERSECTORIAL

4 3 9
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Figura 5 Modelo de Coordinacion

Fuente: Ministerio de Defensa Nacional
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Figura 6 Modelo Relacional del ColCERT

Fuente: Ministerio de Defensa Nacional

Es de este modo en que se presenta el plan para institucionalizar el método de
ciberseguridad y ciberdefensa de Colombia mediante un modelo de cooperacion
interinstitucional, acompafado claramente del sector privado y el componente primario para que
este proyecto se dé paulatinamente como es la academia, a través de sus centros de
investigaciones, asi como otros CSIRTs (Computer Security Incident Response Team, Equipo de
Respuesta ante Incidencias de Seguridad) los comandes cibernéticos tanto policiales como

conjuntos con las otras fuerzas armadas colombianas.
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CONCLUSIONES

Las tecnologias de informacién y telecomunicaciones van avanzando a un ritmo mas
rapido al pasar de los dias. Por ello, es importante estar a la vanguardia de los mecanismos para
salvaguardar no solo la informacion sensible de los pobladores de un pais o el ataque a una
pagina oficial que se cataloga como un ataque de baja intensidad, sino también tener sistemas de
defensa que permitan proteger las infraestructuras criticas que con el paso del tiempo son més
dependientes del ciberespacio y si no se protegen la sociedad estaria presenciando un ataque de

alta intensidad.

Teniendo en cuenta la vulnerabilidad que presenta el ciberespacio, ain hace falta mayor
cooperacion internacional para construir una verdadera administraciéon de este dominio, dado que
a pesar que las potencias mundiales son fuertes bélicamente y poseen ejércitos a la vanguardia en
armamento cinético, las asimetrias de poder se hacen menos notorias en el mundo cibernético.
Con lo cual se hacen igual de vulnerables que si no tuvieran armamento avanzado, afiadiendo a
esto que el siguiente movimiento de un adversario la red es impredecible. Nunca se va a conocer
en donde sera el siguiente ataque. Los bloques econdmicos y comunidades regionales han
realizado esfuerzos por controlar y regular en su medida la red, sin embargo se deben propender

por adaptar medidas mas eficaces para mitigar al maximo un ciberataque.

El campo de la investigacion acerca del ciberespacio para disefiar politicas para la
ciberseguridad y ciberdefensa ha sido importante en los Gltimos tiempos. Razon por la cual, es
importante fomentar la investigacion entre los estudiantes, no solo en el &rea tecnoldgica. El area
politica, del derecho y la mayoria de ramas de estudio deben trabajar conjuntamente al igual que
las instituciones estatales para en verdad lograr estar a la vanguardia sobre las tecnologias de la

informacidn y llegar a innovar en este escenario.

Dentro de una confrontacion convencional normalmente se vela por excluir al personal
civil de esta. Sin embargo, con los ataques cibernéticos es practicamente inevitable pensar que la

poblacién civil no va a resultar afectada, es este campo de batalla virtual, que a la hora de la
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verdad resulta ser mas real de lo esperado, no distingue entre instalaciones militares y servicios
vitales para la poblacion, lo cual, provocaria un cataclismo de dimensiones incalculables. Es por
esta razon que es importante la capacidad de ataque, pero muchos mas la capacidad de defensa
para de este modo minimizar la sensibilidad a la hora de recibir un ataque contra infraestructuras

criticas y otro tipo de objetivos que se pueden afectar con un ataque cibernético.

Al atacar infraestructuras criticas no solo se pone a prueba el mando militar u
organizaciones estatales, las instituciones de caracter privado también son afectadas, tales como
banco, proveedores de servicios publicos y transportes. Esto quiere decir, que la seguridad y
defensa del ciberespacio tiene implicaciones civiles y econdmicas y esto lo convierte en un
objetivo estratégico de la seguridad nacional, por lo tanto los hombres y mujeres que ostentan tal
responsabilidad deben estar intelectualmente preparados para asumir el compromiso de la

defensa de un pais en el teatro de operaciones del ciberespacio.

Las ciberarmas deben controlarse. De lo contrario, como se observo en los casos de
ataques rusos, cualquier tension diplomatica podria convertirse en un ataque informatico que
produciria una escalada en el conflicto, que desbordaria en una confrontacion armada regular. A
pesar de que en un ciberatague no se dispara una sola bala, el caos que generaria podria ser
desastroso para cualquier pais que sufra este tipo de agresion. Hoy en dia si se comete un crimen
a traves del ciberespacio es muy complicado hacer justicia, dado que como muchos expertos
afirman, el ciberespacio se esta convirtiendo en el arma perfecta, por esto la necesidad al mismo

tiempo de controlar las ciberarmas, de acabar con el cibercrimen.

Colombia busca ponerse a la vanguardia en su regioén en cuanto a ciberseguridad y
ciberdefensa se refiere. Desde hace aproximadamente 15 afios viene adelantando gestiones para
proteger la informacion sensible de la poblacién, sin embargo el gobierno es consciente que debe
trabajar profundamente en la creacidon de estamentos e instituciones que permitan controlar ain
mas los delitos informaticos y ciberataques a su infraestructura critica. Por esa razén, es muy (util
el esfuerzo de crear unidades militares de policia con las que actualmente ya se cuenta, al igual

que una agencia que prevenga cualquier clase de delitos informaticos, con el fin de mantener
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informada a la poblacion de cualquier tipo de amenaza, ya que si este tipo de informacion se

mantiene bajo reserva, cualquier esfuerzo por evitar un ciberataque sera infructuoso.

A medida que se crean distintos modos d conectividad en la red, deben crearse los
correspondientes mecanismos de proteccion para evitar que los dispositivos sean infectados con
diversos virus, o aplicaciones y programas que puedan hacer de un teléfono inteligente, Tablet o
cualquier otro equipo en atacante de otra red. Muchas veces se pensd que la guerra en el
ciberespacio era la guerra del futuro. Valdria la pena reevaluar esa afirmacion y pensar si el

mundo esta viviendo la guerra cibernética en este preciso instante.
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