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Resumen

Este ensayo busca dar una mirada al modelo COBIT como herramienta clave
en las organizaciones para apoyar la aplicacidbn y ejecucion de todos sus
procesos, a través del uso adecuado de las tecnologias de la informacién vy
comunicacién como soporte para la consecucién exitosa de los mismos. Para
esto, se realiz6 una revision del Modelo con sus ventajas, desventajas y ejemplos
de aplicaciones, para determinar si se debe tomar la decisién por parte de la alta
gerencia, de guiar a sus compafias por el camino del uso administrado y
optimizado de las herramientas tecnolégicas apoyados en este modelo o sélo se
deben ir adecuando a las situaciones y dar este uso de acuerdo a sus

experiencias u otros modelos conocidos.

Palabras Clave: COBIT, tecnologias de informacion y comunicacion, procesos,

objetivos estratégicos.
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Abstract

This essay try to give a view to the COBIT model like a key tool at the
organizations to support the appliance an execution of all their process, through to
adequate use of information and communication technologies like holder for the
successful achievement themselves. To achieve this objective, was made a
revision of the model looking it's advantadges, disadvantadges and examples of
applies, trying to determinate if the senior management must be take the decision
to guide their companies by the way of administrated and optimized use of
technological tools supported in this model or just need go to adequate them to the
situations and give this use in accordance with their experiences or other models

known by them.

Key words: COBIT, information and communication technologies, processes,

strategic objectives.

INTRODUCCION

La tecnologia es un recurso que se ha convertido de primera necesidad, para
todas aquellas compafiias que buscan soportar y aplicar sus procesos de manera
optima y eficaz, con el fin de mantenerse competitivas en sus diferentes nichos de
mercado. Sin embargo, esta misma tecnologia se actualiza y cambia de manera
veloz y constante, haciendo que cada compafia deba buscar las mejores
herramientas y metodologias para adaptarse y sacarles el maximo provecho; pero
si no se cuenta con el conocimiento y elementos necesarios para llevar a cabo la
planeacion y el control de estos elementos, puede generar que lo que en principio
fuera una ventaja, se convierta en un problema que acarrea altos costos y

situaciones que se pueden salir de manejo y control.



Cuando la junta directiva de las organizaciones realiza su planeacion
estratégica, es necesario que contemple el establecimiento de controles en todas
sus areas, con el fin de que la ejecucion de la misma se logre con el maximo de
eficiencia, eficacia y efectividad posible. Es en este momento en que el control
interno debe aparecer como el soporte y guia para determinar cual debe ser el
camino mas adecuado para desarrollar y aplicar todos aquellos procesos y
elementos que propendan por alcanzar todos los objetivos planteados por la

gerencia y asi mismo, se mantengan en el tiempo.

Particularmente en el area de la tecnologia de informacion, existen
herramientas que pueden ser usadas como una importante guia para establecer
un sistema de control adecuado con el cual manejar su uso y aplicacién, tales
como la Biblioteca de Infraestructura de Tecnologias de Informacion (ITIL), The
Open Group Architecture Framework (TOGAF), Committee of Sponsoring
Organizations of the Treadway Commission (COSO) y Control Objectives for
Information and related Technology (COBIT). Esta Ultima es un sistema disefiado
con el fin de lograr que las organizaciones lleven a cabo la aplicacion de manera
exitosa de un modelo que les permita establecer sus requerimientos en cuanto a

su tecnologia y la informacién que manejan en su quehacer diario.

Es por esto que es de gran importancia estudiar su contenido y relevancia para
entender que, a pesar de ser un proceso que puede llegar a ser de un costo
elevado en tiempo y dinero, su aplicacion de manera adecuada puede generar
beneficios operativos, administrativos y econémicos en el corto, mediano y largo
plazo en cualquier organizacién, pero también que, dependiendo de las
caracteristicas de cada una de ellas, es factible y necesario el adaptar este
modelo y usar lo necesario para su correcto funcionamiento. A lo largo de este
documento haremos una descripcion del concepto de tecnologias de informacion y

comunicacién, del contenido del Modelo COBIT, sus ventajas y desventajas frente



a otros modelos, como se puede aplicar y finalmente el analisis de todo esto nos

permitir dar la respuesta al interrogante origen del ensayo.

Tecnologias de Informacion y Comunicacion

Aungue inicialmente la tecnologia se concibi6 con el fin de facilitarnos el
desarrollo de la mayoria de actividades cotidianas y generar entretencion a nivel
individual, a nivel empresarial y productivo, este concepto ha evolucionado para
convertirse en algo mas global. A partir de los afios 70, cuando la industria militar
se especializd y masificé a un ritmo mas vertiginoso y se presentaron conflictos
gue estaban a grandes distancias fisicas, se empezaron a concebir los elementos
gue permitieran reunir eficazmente la funcionalidad de la tecnologia con el manejo

de la informacién y su comunicacion a todo nivel (Aguilera & Riascos, 2009)

Pero asi como ha aumentado la especializacion y funcionalidad de la
tecnologia, también se ha convertido en un reto mayor para cualquier organizacion
el poder controlar su uso y aplicarlo de manera adecuada a sus necesidades y
expectativas, ya que a través de estas herramientas es que se podra aprovechar
al maximo uno de los mayores recursos intangibles que puede tener cualquier
organizacion: La informacion. Por eso se hace indispensable generar la conciencia
en la alta gerencia del impacto que pueden generar las decisiones que se tomen
respecto a esta necesidad; Lo ideal es que ninguna decisién respecto a las
inversiones en estas tecnologias sea tomada sin tener el conocimiento total tanto
del costo como del retorno esperado del mismo (IT Governance Institute, 2006).
Para esto, se plantean diferentes analisis que ayudan a vislumbrar hacia donde se
debe dirigir esta gestion que apunte a dar el soporte necesario a cumplir con la

planeacioén estratégica.



Un enfoque interesante es el expuesto por Malaver y Vargas (2007) con el cual
se pretende evaluar de manera cualitativa cuéles son las capacidades
tecnologicas y de innovacién con las que cuenta una organizacion para determinar
Sus pasos a seguir en materia de las Tecnologias de Informacion y Comunicacion,

tal como se pueden observar en la Figura 1:

Figura 1: Analisis Estratégico de las capacidades tecnolégicas y de

innovacion de las Organizaciones
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Fuente: (Malaver & Vargas, 2007)

Como podemos observar, en este analisis las capacidades competitivas estan
dadas por el mercado especifico en que se desenvuelve una organizacion, junto
con sus recursos tangibles e intangibles. Para adaptarse, mantenerse y mejorarse,
debe estar apoyada en las tecnologias que sea capaz de adquirir y administrar, lo

cual redundara en mejores procesos, productos y servicios para su cliente final.

Ahora, para aterrizar de manera mas formal y estandarizada estos conceptos,
se han creado comités y organizaciones que estan trabajando de manera
constante en la elaboracién, seguimiento y actualizacion de normas y guias que

sirvan de apoyo a todas las organizaciones que quieran estar en los niveles de
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calidad que se comparten a nivel mundial, en todo lo referente a las tecnologias de
informacion y comunicacion. A continuacion haremos la descripcion de nuestro
objeto de estudio: El modelo COBIT.

Modelo COBIT

COBIT es la sigla para identificar Objetivos de Control para las Tecnologias de
Informacién y Relacionadas. Este sistema de control estd constituido por un
conjunto de practicas orientadas para el manejo de los procesos relativos a la
informacién, entre las que encontramos su distribucion, almacenamiento y
administracion y ademas asegurar que estos resultados, estén conectados con los
requerimientos del negocio. Sus origenes se remontan al afio de 1992, cuando
se unieron la Asociacion para la Auditoria y Control de sistemas de Informacion —
ISACA vy el Instituto de Administracion de las Tecnologias de la Informacion —
ITGI, con el fin de elaborar un estandar internacional que permitiera ser una guia y
soporte para que todas las organizaciones que la acogieran pudiesen tener a su
disposicion las mejores practicas compartidas (Rudman, 2008); inicialmente se
enfoco en los objetivos de control y luego en la auditoria a la implementacion de
los mismos y después de tres afios, publicaron la primera versién del modelo en
1996.

Con el pasar del tiempo se fueron especializando las tecnologias y
necesidades, por lo cual también el modelo se fue adaptando y sac6 su segunda
version en el afio de 1998 y la tercera en el afio 2000. Estas incluyeron mejoras
sustanciales enfocadas a las directrices para la alta gerencia y tener asi una mejor
medicién del logro de los objetivos estratégicos, ademas de determinar factores
criticos de éxito en cada uno de los procesos establecidos. Actualmente, la cuarta

edicion fortalece la facilidad en que el modelo puede dar respuesta a las diferentes
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necesidades que tiene toda organizacion de una manera esquematizada,

enfocandose en las necesidades que tienen los diferentes grupos objetivos (IT

Governance Institute, 2007), como se describe a continuacion:

a)

b)

d)

La alta direccion: Evaluar las decisiones de inversiones en tecnologias de
informacion, teniendo en cuenta el balance entre el Riesgo adquirido y el
control obtenido.

Los auditores: Contar con un sistema que les permita generar los controles
minimos necesarios para realizar sus diferentes labores de revision y
analisis.

Los usuarios: Tener la certeza sobre la seguridad y el control que se esta
ejerciendo sobre los productos de informacion que ofrece la organizacién y
también el que pueden proveer terceras partes.

El area de Sistemas: Poder evaluar su gestion frente a la organizacion y
establecer el camino a seguir para estar alineada con los objetivos

estratégicos de la misma.

Por otra parte, el negocio de cada organizacion tiene sus propias necesidades

respecto a la informacién, que son puntos clave para que su desarrollo se haga

efectivo y de manera practica. Estos requerimientos se describen a continuacion:

a)

b)

d)

Efectividad: Obtener la informacioén relevante y pertinente a los procesos del

negocio de manera oportuna, correcta, consistente y utilizable.

Eficiencia: Se necesita que la informacibn sea generada con el uso

productivo y econdmico de los recursos.

Confidencialidad: Se debe proteger la informacién relevante contra
revelacion no autorizada a personas o entidades ajenas a los intereses

especificos de la organizacion.

Integridad: La informacién debe ser suministrada con precision y validez de

de acuerdo a los valores y expectativas del negocio.
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e) Disponibilidad: La informacion de estar lista cuando sea requerida por los

procesos del negocio en cualquier momento.

f) Cumplimiento: El registro de la informacion debe acatar las leyes,
reglamentos y acuerdos contractuales a los cuales esta sujeto el proceso

de negocios (externos) y politicas internas.

g) Confiabilidad: La informacion proporcionada debe ser apropiada para que la
gerencia administre la entidad y ejerza sus responsabilidades econémicas y

de gobierno de la manera mas adecuada posible.

Pero para invertir en tecnologia, se debe también conocer cual es el objetivo
que persigue la organizacién; aqui podemos encontrar clasificaciones como la del
grupo META (IT Governance Institute, 2006), en la cual se dividen en tres
categorias: una, que es para mantenimiento del negocio; otra para el aumento de
las operaciones y la ultima para una completa transformacion; o la de Peter Weill
(IT Governance Institute, 2006), que la divide en cuatro, descritas como de tipo
transaccional, donde se busca el incremento de eficiencia y reduccion de costos;
para el manejo de la informacion, que toma todo lo relacionado para el control
financiero, planeacion y estrategia; estratégica, que buscan incrementar de
manera efectiva la forma en que se hacen los negocios de la organizacion y de
infraestructura, que buscan una mejor operacién de los sistemas con los que

cuentan.

Ademas de esto, hay muchas organizaciones que por la naturaleza de su
negocio estan obligadas a cumplir con diferentes tipos de regulaciones, que
buscan que éstas reporten y generen altas cantidades de informacion, en donde

se reflejen los registros de sus transacciones y formas de actuar, tales como
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Sarbanes-Oxley? y Basilea II°. Aunque esto puede ser algo que inicialmente sea
complicado y costoso de implementar, en el mediano plazo se ha encontrado que
éste tipo de funcionamiento les ha permitido mejorar de manera considerable su
forma de realizar procesos y asi mismo, innovar y buscar las mejores opciones en

beneficio de sus clientes y propio.

Para lograr todos estos propositos, COBIT ofrece las herramientas necesarias
de tal manera que sean claras para todos los niveles jerarquicos y a su vez,
adaptables a los cambios que requiera la organizacion en momentos
determinados, tales como el benchmarking de los procesos, el establecimiento de
metas y métricas de cada uno de ellos y actividades cuyos objetivos estan
recopilados en la metodologia que tiene cinco areas de enfoque para cubrir de
manera estratégica todos los aspectos referentes a las tecnologias de la
informacion (IT Governance Institute, 2007) tal como se pueden observar en la
Figura 2:

Figura 2: Areas de Enfoque del Gobierno de Tecnologias de Informacion

Fuente: (IT Governance Institute, 2007)

2 Ley creada en Estados Unidos en el afio 2002 con la cual se busca tener control de la forma en que las
empresas registran y presentan todos sus informes financieros de resultados, obligando a tener los sistemas
y tecnologias de informacidn con la suficiente robustez para soportar el registro y generacion de los datos
requeridos.

* Acuerdo creado por el grupo del G10 para definir principios y reglas adecuadas sobre las practicas
aplicables de regulacién y supervisién de los mercados financieros con el fin de evitar crisis que pongan en
peligro los capitales de ahorradores y/o paises.
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La alineacion estratégica se refiere a como el modelo induce a que todos los
planes estratégicos planteados por la organizacion estén soportados por las
tecnologias de informacion, teniendo en cuenta cOmo su operacion y
funcionamiento van a aportar a llevar a cabo a satisfaccion los procesos
administrativos y operacionales de la misma, optimizando los costos de la
adquisicién y mantenimiento de los aplicativos, la informacion, la infraestructura y

las personas, convirtiéndose asi en su entrega de valor.

La administracidén de riesgos busca que la alta gerencia pueda tener conciencia
acerca de cudles son aquellos a los que estd expuesta la organizacion, cémo
puede medirlos y controlarlos, haciendo asignacion de roles y responsabilidades
en cada uno de los niveles de ésta y mantener asi una medicion de desempefio
adecuada, en la cual sea visible cdmo se estd implementando toda la estrategia a
través de la herramientas para el registro del uso de recursos, al igual que la forma
en que se estan ejecutando los procesos y el desempefio del servicio prestado por
la organizacion a sus clientes internos y externos, buscando siempre la mejora

continua y la excelencia en la ejecucion.

Todo este enfoque centrado en el gobierno de las tecnologias de informacién y
desarrollado con especializaciones especificas, permiten que el modelo sea
adaptable a casi cualquier tipo de organizacion y la ayude a tener claridad de
hacia dénde debe dirigir su atencion y aproveche la mayor cantidad de beneficios
gue puede brindar este manejo, pero siempre haciendo un uso adecuado y

responsable de los mismos.

COBIT establece cuatro categorias para los recursos de Tecnologias de
Informacion sobre los cuales se debe enfocar la organizacion en su organizacion

(IT Governance Institute, 2007): Aplicaciones, referentes a todos los sistemas que
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generan procesos automaticamente y los que son usados por los usuarios para
generacion de datos propios; la informacioén, definida como los datos con los que
se cuenta en cualquiera de sus formas —entradas, procesadas y salidas-; la
infraestructura, que son todos los recursos fisicos que soportan las aplicaciones y
los datos y los lugares de ubicacion y las personas, aquellas designadas para
realizar todas las operaciones de planeacion, organizacidén, soporte, monitoreo,
entre otras, que pueden ser propias o por outsourcing, de acuerdo a como se

requieran.

Estas categorias determinadas por COBIT (Cereola & Cereola, 2011) son
tratadas bajo un enfoque de 34 Procesos, que estan definidos en cuatro dominios
interrelacionados de la misma manera como hemos visto que funciona el ciclo
Planear, Hacer, Verificar y Actuar —-PHVA-, tal como se puede observar en la
Figura 3:

Figura 3: Dominios de COBIT

Planear v Organizar

X

Adquirir e Entregar v
Implementar Dar Soporte

x § E

Monitorear yv Evaluar

Fuente: (IT Governance Institute, 2007)

El Planear y Organizar, como su nombre lo indica, cubre la primera parte de
ciclo, el de la planeacion. Esta compuesto por diez procesos cuyo objetivo es
identificar la manera en que las tecnologias de informacién pueden contribuir al
logro de los objetivos del negocio (Abu-Masa, 2008). Cuando se aplican, la

organizacion estara en capacidad de entender si sus estrategias de negocio estan

15



alineadas con las de las tecnologias de informacion, si se esta haciendo un uso
optimo de los mismos, si éstas son de calidad y cantidad suficiente para las
necesidades de la organizacion y se administran los riesgos inherentes a éstas.

El Adquirir e Implementar representa la segunda parte, el Hacer. Esta
compuesto por siete procesos que aplicados permiten identificar, desarrollar o
adquirir, aplicar e integrar los procesos del negocio con las soluciones de
tecnologia de informacion, presentando el panorama sobre las consecuencias en
las necesidades de la organizacion de los nuevos proyectos, ademas de la forma

en que se les hara el mantenimiento o cambio a las existentes.

El Monitorear y Evaluar se enfoca en la tercera parte del ciclo, dedicada a la
Verificacion. Para realizarla, estan establecidos cuatro procesos que buscan
programar de forma regular en el tiempo la medicion en cuanto a calidad y
cumplimiento de los requerimientos de control que deben estar implementados en
las tecnologias de informacién. Esto incluye tanto el control interno como el
cumplimiento de las normas a nivel organizacional y legal, permitiendo ver la
efectividad y eficiencia de los que estén funcionando en momentos determinados..
Ademas, busca ejercer control preventivo, con el fin de detectar con prelacion los
problemas que estén afectando los resultados de la organizacion y poder asi

tomar las medidas correctivas que correspondan.

Finalmente, el Entregar y dar Soporte se enfoca en la cuarta parte del ciclo, el
Actuar. Cada vez que se han completado las partes anteriores, se genera esta
altima, donde se definieron 13 procesos que incluyen la metodologia para la forma
de prestacion del servicio, la administracion de la seguridad de la informacion y la
infraestructura, como se debe manejar la continuidad del negocio ante los

diferentes riesgos operativos y como se debe dar soporte del servicio a los
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usuarios involucrados. Todo esto enfocado a optimizar los costos de las
tecnologias de informacion, que los usuarios saquen el maximo provecho de los
recurso disponibles y usar las mejores practicas para implementar las
herramientas que brinden la confidencialidad, integridad y disponibilidad de la

informacion necesarias para el buen funcionamiento de la organizacion.

Adicionalmente, el modelo contempla una clasificacion para los controles que
se deben tener en cuenta al momento de aplicar estos procesos en la
organizacién. Cada uno de ellos tiene un enfoque que se complementa con el
proceso general para medir su cumplimiento y efectividad, que se pueden describir

de la siguiente manera (Abu-Masa, 2008):

a) Control de Metas y Objetivos del Proceso: Que esté enfocado en apoyar las
metas de la organizacion, teniendo las métricas suficientes y reales para
medir su consecucion en el tiempo determinado.

b) Control de Propiedad del Proceso: Establecer quién es el duefio del
proceso y cual es su responsabilidad dentro del mismo, entre las que se
encuentra determinar su relacién con otros procesos, mostrar los resultados
obtenidos y las oportunidades de mejora que se determinen.

c) Control de Repeticion: Revisar que el disefio del proceso sea
suficientemente adecuado para que los resultados que se obtienen cada
vez que es ejecutado sean consecuentes con lo esperado y solamente
deba ser ajustado cuando éste sea el ultimo recurso disponible.

d) Control de Politicas, Planes y Procedimientos: Referente a toda la
documentacion que debe estar disponible para que los procesos puedan
ser llevados a cabo por cualquiera de los usuarios dispuestos para tal fin.
Esta debe cumplir con las caracteristicas de estar aprobados,
almacenados, difundidos, accesibles, correctos, entendidos y actualizados.

e) Control de Desempefio del Proceso: Establecer las métricas necesarias

para revisar tanto el desempefio como las salidas que genera cada
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proceso. Ademas, comparar estos resultados con los establecidos en las

metas y tomar las acciones correctivas cuando se requiera.

A pesar de toda esta descripcion que hemos hecho sobre las caracteristicas y
ventajas que presenta este modelo para las organizaciones, alun no es claro de
manera suficiente como determinar en qué estado se encuentra cada una de ellas
frente a la metodologia, cOmo se esta frente al mercado, la competencia y cémo
medir los avances que se vayan implantando con el paso del tiempo. Es por esto
que también COBIT cuenta con un sistema de medicion de la madurez
(Marulanda, Lopez, & Cuesta, 2009), en el cual se describe tanto el estado que
puede ser actual, como el que deberia ser el futuro, para cada uno de los
procesos mencionados anteriormente. Estos no buscan ser cumplidos a cabalidad,
sino que, una vez mas, sean una guia de medicion, al contrario de lo que ocurre
con el modelo del Software Engineering Institute, que si especifica el cumplimiento

total de los pardmetros para avanzar en el modelo.

Para ésta medicion existen una categorizacion de seis niveles donde se
describe cuél es el estado de cada uno de los procesos mencionados
anteriormente, de la siguiente manera (IT Governance Institute, 2008):

a) 0 — No Existente: Cuando la organizacion no cuenta con procesos y por lo
tanto no reconoce cuales son los problemas y cémo los puede resolver.

b) 1 — Inicial: En este nivel la organizacién reconoce algunos de los problemas
gue la aquejan, pero no tiene procesos normatizados ni normalizados que
le permitan su resolucion a nivel general, sino que resuelve cada cosa de
manera particular.

c) 2 — Repetible: Se distribuyen de manera informal las soluciones aplicadas
para los problemas entre las areas, pero sigue sin ser la politica de la
organizacioén, sino la iniciativa de los diferentes usuarios, permitiendo que

se mantenga una alta probabilidad de error en la ejecucion.
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d) 3 — Definido: Se documentan y socializan las soluciones encontradas para
su uso general, pero se deja a la discrecion de cada usuario su aplicacion
dependiendo el caso, dejando una ventana abierta para que se den usos e
interpretaciones diferentes a las establecidas.

e) 4 — Administrado: Existe el monitoreo y la medicion de los resultados
obtenidos con los procesos implementados y asi mismo hacer las mejoras
que se consideren pertinentes, ademas de trabajar la parte de
automatizacion como herramienta para evitar el error del trabajo manual.

f) 5 — Optimizado: Es el maximo nivel, donde se encuentra que los procesos
estan optimizados por la mejora continua y son comparables con los mas
altos estandares de otras organizaciones similares. Ademas, las
tecnologias de informacién estan siendo usadas de manera tal que brindan
el valor agregado necesario para que la eficiencia y efectividad de los

mismos sea la maxima posible.

Como podemos ver, el modelo esta estructurado de manera tal que cualquier
organizacién que desee implementarlo encuentre el soporte y la guia para hacerlo,
lo cual es una ventaja enorme al momento de tomar la decision de estandarizar
con normas de talla internacional los procesos relativos a las tecnologias de
informacion. Ademas, otra gran ventaja es que no es necesaria su aplicacion
rigurosa al pie de la letra, ya que es adaptable a cada organizacion, permitiendo
gue ésta, tome solo aquellos elementos que considere que son los necesarios

para cumplir con sus objetivos.

Sin embargo, también es claro que ésta decision debe estar soportada en
profesionales de las tecnologias, ya que no basta con ser Gerente de una
organizacion para tomar las decisiones acertadas en esta materia, ya que aunque
el modelo puede parecer bastante claro, requiere de la interpretacion del personal
especializado para tomar lo realmente necesario, aplicarlo de manera adecuada y

asi llegar hasta el nivel deseado dentro de las posibilidades de cada uno, teniendo
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claro que el modelo ayuda a entender el qué y el por qué de lo que se debe hacer
en vez de determinar como lograrlo, ya que esto ultimo correspondera a la propia

experiencia y capacidad de aplicacion e innovacion de sus usuarios.

Beneficios e Inconvenientes de la Aplicacion del Modelo

Como hemos podido ver a lo largo de este documento, COBIT es un modelo
fruto de las mejores practicas compartidas por las empresas de talla mundial, lo
cual lo convierte en una opcion totalmente aceptada como estandar valido y
aplicable por compafias de cualquier pais de tipo publico y privado que quieran
tener este reconocimiento (Lainhart, 2000). Es por esto que se han hecho varios
estudios en busca de recoger la opinion de las artes interesadas frente al tema del
manejo de las tecnologias de informacion y comunicacion y como ha sido su

experiencia con el manejo y aplicacién del modelo.

Uno de ellos fue realizado por el grupo de servicios financieros de ING en el
afio 2004 (IT Governance Institute, 2006) indica que las inversiones bien
balanceadas entre las necesidades de producto y las tecnologias referentes de
una organizaciéon representan un alto retorno de valor para las mismas
comparadas con las inversiones hechas en otro tipo de bienes o servicios. A pesar
de esto, en otro estudio hecho en el afio 2005 por Son & Laurent se encontré que
a pesar de que el 91% de los gerentes de las 335 compafiias encuestadas
reconocen que las tecnologias de informacidén y comunicacién son vitales para el
éxito de sus organizaciones y han representado buenos dividendos, solo la tercera
parte se sienten tranquilos al hablar de como hacen el manejo y control de las

mismas.

De éste reducido porcentaje es que han salido los grandes aportes al modelo,

para lograr que mas organizaciones lo adapten y se unifiquen en el modelo para
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seguir el camino del mejoramiento continuo en esta materia. Esto se convierte
entonces en una oportunidad para que todo aquel que se quiera embarcar en este
proyecto, no sélo tenga motivaciones adicionales a los beneficios que lograra
internamente, sino que ademas su experiencia podra ser insumo de nuevas
mejoras al modelo a nivel general, ya que el grupo rector del modelo siempre esta
en constante busqueda y aceptacion de sugerencias que permitan la evolucion en

busca de la perfeccion a todo nivel.

Al lograr alinear los objetivos estratégicos de la organizacion con los objetivos
planteados para las tecnologias de informacién, es bastante practico y sencillo
visualizar las ventajas y el retorno esperado frente a toda la inversion que se hace
en este campo, lo cual se convierte en un beneficio previo a tener en cuenta al
momento de tomar la decision de aplicacion del modelo. En una investigacion
hecha en 2008 por el IT Governance Institute entre expertos de diferentes
companfias, se logréo determinar una lista general de los que suelen ser los
objetivos estratégicos de una organizacion y cuales son sus equivalentes en las

tecnologias, tal como se puede observar en el cuadro 1:

Cuadro 1: Objetivos estratégicos de las organizaciones y su equivalente en

el &rea de las Tecnologias de Informacion y Comunicacion

OBJETIVOS DE LA ORGANIZACION

OBJETIVOS DE LAS TECNOLOG[AS DE
INFORMACION Y COMUNICACION

Perspectiva Financiera:
e Manejo de riesgos.
e Recibir un buen retorno por las
inversiones en tecnologias.
e Mejorar la transparencia financiera.
e Asegurar el cumplimiento de las
politicas internas y leyes externas.

Contribucién a la Organizacion:

e Ofrecer transparencia y
entendimiento de los costos,
beneficios y riesgos de las
tecnologias.

e Asegurar que las tecnologias

cumplan con las politicas internas y
leyes externas.

e Contabilizar y proteger todos los
bienes de tecnologias.

e Mejorar el balance costo-eficiencia
de las tecnologias.

Perspectiva del Cliente:
e Mejorar la orientacibn hacia el

Orientacion al usuario:
e Asegurar que los servicios de las
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servicio al cliente.

tecnologias sean disponibles y

e Establecer continuidad y seguros.
disponibilidad de los servicios. e Proveer servicios que estén en

e Ofrecer productos y servicios linea con los requerimientos del
competitivos. negocio.

e Responder agilmente a los e Convertir las funcionalidades del
requerimientos de cambio del negocio y los requerimientos de
negocio. control en soluciones

e Obtener informacién util para la automatizadas efectivas y
toma estratégica de decisiones. eficientes.

Perspectiva Interna: Excelencia operacional:
e Mejorar y mantener funcionales los e Mantener la seguridad

procesos de negocio.

Mejorar y mantener la productividad
de los grupos de trabajo.

Permitir y manejar los cambios del

negocio.

Permitir la relacibn entre las
politicas internas.

Optimizar los costos de los

procesos de negocio.

(confidencialidad, disponibilidad e
integridad) de la informacion y la
infraestructura de procesamiento.

Desarrollar proyectos a tiempo
sobre los objetivos, aplicando
estandares de calidad.

Optimizar la infraestructura, los

recursos Yy
tecnologia.
Integrar las
aplicaciones y tecnologia a
procesos de negocio.

capacidades de

soluciones de
los

Aprendizaje y Aumento de Perspectiva:

Contratar, desarrollar y mantener al
personal habil y motivado.
Identificar y manejar innovacion en
los productos y el negocio.

Orientacién Futura:

Contratar, desarrollar y mantener al
personal habil en tecnologias que
respondan a la estrategia planteada
para las mismas.

Adquirir conocimiento y experticia
en tecnologias emergentes para
optimizar e innovar en el negocio.
Asegurar que las tecnologias
presentan mejoramiento continuo
para los cambios futuros.

Fuente: (IT Governance Institute, 2008)

Dependiendo de factores como el tipo de organizaciéon, su tamafio o la
ubicacion geogréfica, se prioriza en mayor o menor forma, la consecucion de estos
objetivos. Es por esto que como siempre hemos visto, lo importante no es tomar
todos los modelos al pie de la letra, sino que debemos desarrollar esa gran
habilidad de aplicar lo mas relevante de cada uno a nuestra situacion especifica,
buscando alcanzar el éxito como un estado permanente y no como el resultado de

una casualidad.
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Un ejemplo muy exitoso y visible para todos es el caso de Ecopetrol (ISACA,
2010), que es la empresa de petroleos de Colombia y cuya transformacién a todo
nivel la ha convertido en la empresa estatal mas rentable y que figura en el puesto
179 del listado de las empresas mas grandes del mundo segun la revista Forbes
para el afio 2011. Para el campo de las tecnologias de informacion y
comunicacién, la compafia inici6 su proceso de aplicacion desde el 2007,
haciendo el andlisis de su estado inicial y luego el establecimiento de las metas a
alcanzar. So6lo 2 afios después empezé a ver los frutos del esfuerzo, que
incluyeron la implementacion de 28 de los 34 procesos y la certificacion en la

aplicacion de las regulaciones de la Ley Sarbanes-Oxley.

Sin embargo, la aplicacion de este modelo no es sencilla. Se han reconocido
por parte de las organizaciones una serie de inconvenientes referentes a sus
tecnologias de informacion (IT Governance Institute, 2006), tales como falta de
visibn sobre el desempefio actual de las mismas, fallas de infraestructura y
personal, manejo de datos, entre otros, asi como también problemas al momento
de interiorizar los procesos planteados en el modelo, como lograr la alineaciéon de
estrategias, manejo del riesgo y desarrollo de valor para la organizacion a través

de sus herramientas de tecnologias.

Adicional a esto, se presentan otra serie de problemas criticos que deben ser
manejados con especial cuidado por parte de los lideres de aplicacion, ya que de
no hacerlo pueden llevar a mal término la aplicacién del modelo. Entre éstos, se
pueden mencionar (Council, 2006): Confidencialidad de los datos, proteccion de la
integridad, disponibilidad de los aplicativos en los momentos requeridos, rigidez en
la aplicacion del modelo, falta de atencién por parte de los participantes a los
problemas generados durante la aplicacion y a sus responsabilidades de rutina

diaria y falta de tiempo.
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Aunque pueden parecer muchas razones para pensar mas de dos veces el
embarcarse en esta aventura, mas en nuestro pais donde la mayoria de
organizaciones son de tipo pequefio y mediano y la inversion en este tipo de
infraestructura no suele ser la prioridad, si los comparamos con las ventajas que
nos ofrece la implementacion del modelo, la decisién no deberia ser tan dificil de
tomar. Basta con que la alta gerencia se asesore adecuadamente y evalle la
disponibilidad que tendra de tiempo y recursos para buscar este objetivo, teniendo
siempre en cuenta que se debe tomar como que el hacerlo no va a ser un
desgaste para la organizacion sino que, muy por el contrario, sera una enorme
ventaja competitiva con la cual lograra sacar distancias enormes frente a aquellas

competidoras del mismo sector que no tengan esta decision.

jAsi que animo! el reto es grande, pero no imposible. Los beneficios que se
obtendran seran tan grandes e importantes como la medida de profundidad de
analisis y aplicacion a la que se quiera llegar y la satisfaccion y experiencia
adquirida para todos los involucrados en el proyecto no tendra precio en el
aspecto personal y organizacional. No dejemos pasar de lado la oportunidad de
convertir nuestras organizaciones en pioneras de la innovacién y ejemplos a

emular por todos los demas.
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