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Resumo

No ambito da empresa [PBrick S.A., o projeto da presente dissertagdo visa a criacdo de um con-
junto de ferramentas disponibilizadas através de uma Application Programming Interface (API)
para integracdo de forma independente mas controlada de aplicacdes third party numa plataforma
IPBrick. Neste documento € apresentado e descrito o contexto proposto de criacdo e integracdo
da API a desenvolver, feita uma andlise as op¢des de implementacdo disponiveis, sendo o foco
colocado entre a manutencdo da solug@o original da API de comunicacdo baseada no protocolo
Simple Object Access Protocol (SOAP) com defini¢do de servicos em Web Service Description
Language (WSDL) em contraste com a ado¢@o de uma arquitetura mais recente baseada em Re-
presentational State Transfer (REST) com mensagens transmitidas em JavaScript Object Notation
(JSON) e explicado todo o processo de desenvolvimento, decisdes tomadas e metodologias utili-
zadas no decorrer do projeto. O documento termina com uma demonstragcdo de funcionamento do
produto final, apresentagdo de resultados dos testes de validagdo elaborados e integracdo real de
uma aplicacdo de teste e de aplicacdes IPBrick disponibilizadas comercialmente.
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Abstract

Under the company IPBrick S.A., this dissertation project aims for the creation of a set of tools
available through an Application Programming Interface (API) in order to provide an independent
but controled third party applications integration process in a IPBrick platform. In this document
is presented and described the context in which the aforementioned API will be created and in-
tegrated, made an analysis of all available implementation options with emphasis in maintaining
the original communication API basis in Simple Object Access Protocol (SOAP) with service
definition in Web Service Description Language (WSDL) in contrast to the adoption of a newer
architecture based on Representational State Transfer (REST) with messages transmitted in JavaS-
cript Object Notation (JSON) as well as explained the whole development and decision-making
process and methodologies used throughout the project. The document ends with a functional
demonstration of the final product, presentation of the developed validation tests results and inte-
gration of one test application and two IPBrick applications.
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Capitulo 1

Introducao

1.1 Motivacao

Num mundo em que cada vez mais servigos estdo disponiveis e a sua complexidade se torna cada
vez maior é entdo necessdria e vantajosa a cooperacio entre entidades especializadas em 4reas
distintas. Esta cooperacdo prevé uma fase de integracdo, sendo portanto crucial que esta seja
célere e eficaz de maneira a tornar o servico funcional no menor intervalo de tempo possivel.

Sendo a IPBrick uma solugéo tecnoldgica de prestacdo de servigos de comunicagdo e de gestdo
de redes privadas de computadores entre outros, ¢ comum o interesse de aplicagdes de terceiros
na utilizacdo destes servigos em funcionalidades disponibilizadas. A falta de ferramentas que
permitam entidades externas desenvolverem as suas aplicacdes independentemente com certeza
de compatibilidade com a solugdo IPBrick leva a uma necessidade de intervencdo da equipa de

desenvolvimento da IPBrick S.A. nesta fase de integracdo.

1.2 Estrutura da Dissertacao

No primeiro capitulo da presente dissertacdo € apresentado e contextualizado o problema do pro-
jeto, sendo definidos e enumerados os objetivos propostos aquando a sua abordagem e apresentado
o sistema sobre qual é pretendido que a solucdo seja desenvolvida.

No capitulo 2 s@o descritas, analisadas e comparadas as tecnologias, solugdes e modelos identi-
ficados como necessdrios na abordagem ao problema proposto, sendo apresentadas estatisticas,
teorias e testes sempre que haja necessidade de ser efetuada um escolha.

O capitulo 3 apresenta todo o planeamento da solu¢do desenvolvida assim como o método de im-
plementacdo, estrutura e funcionalidades da mesma. S@o apresentados resultados de validagdo da
solugdo e é demonstrado o seu correto funcionamento no capitulo 4 sendo, por fim no capitulo 5,
feita uma anélise sobre o trabalho desenvolvido e a solucdo final apresentada sendo também apre-

sentadas propostas para trabalhos futuros no &mbito do projeto.
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1.3 IPBrick

O sistema IPBrick é uma solucdo tecnoldgica integrada de comunicagdes, seguranca e armaze-
namento de dados entre outros servigcos, de ficil e rdpida implementacdo, criada em Portugal
e baseada em software open-source Linux. Gragas a existéncia de uma interface grafica web é
possivel efetuar a gestdo de uma rede e dos seus servidores sem conhecimentos avangados das
tecnologias utilizadas.

A plataforma € pioneira no conceito Unified Communications over IP (UColP) fornecendo a co-
modidade da utilizacdo de uma vasta gama de servigos de comunicagdo em rede (e-mail, Voice
Over IP (VoIP), Short Message Service (SMS) e Instant Messaging (IM) entre outros) com apenas
um tnico endereco. E estruturada em médulos, com cada médulo focado num aspeto da dindmica

de uma rede descritos nas sec¢des 1.3.1 e 1.3.2.

1.3.1 IPBrick.lI

A IPBrick.I ¢ o médulo IPBrick que fornece ferramentas de gestdo de redes intranet e dos seus
servidores tais como servidor de e-mail, de ficheiros, dominio, impressdo, fax e de backup. Pode

ser utilizado em trés modos: Master, Slave e Client.

IPBrick Master
Modo default no qual todos os servicos usam o servidor Lightweight Directory Access Proto-
col (LDAP).

IPBrick Slave
Neste modo o servidor Slave deverd manter uma cépia sincronizada do servidor Master indicado.

Permite a autenticacdo mas néo a gestdo do LDAP.

IPBrick Client
A autenticagdo neste servidor € feita remotamente, no servidor LDAP, ndo sendo guardada local-
mente informacio relativa a este processo. E comum a utilizacdo deste modo em méquinas de

relay como proxies € firewalls.

Fornece o seguinte conjunto de servigos:

Servidor de areas de trabalho individuais e de grupo

Servidor de gestdo de directdrio active directory

Servidor de imagens de estacdes de trabalho

Servidor de Dominio (com roaming-profiles e centralized scripting)
Servidor de Dynamic Host Configuration Protocol (DHCP)
Servidor de Domain Name System (DNS)

Servidor de correio eletrénico
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Servico de Anti-SPAM

Servigco de Antivirus para correio-eletronico e drea de trabalho
Servidor de impressoras

Servidor de autenticacdo centralizada

Servidor de base de dados

Servidor de Groupware (Calenddrio e Livro de Enderecos)

Servidor de Backup

Este médulo também permite a incorporacdo de aplicagdes third party como o sistema de ges-
tdo documental iPortalDoc, o software de backup Bacula, o servidor de Customer Relationship

Management (CRM) SugarCRM e o sistema de monitorizagao de redes Nagios entre outros.

1.3.2 IPBrick.C

Com o mddulo IPBrick.C € possivel equipar uma rede com mecanismos de comunicacio e gestdo
de fluxo de e para a Internet como o servigo de correio eletrénico, VoIP, proxy HTTP e FTP e
firewall.

Fornece o seguinte conjunto de servigos:

Relay de correio eletrénico

Webmail

Servidor web

Servidor Proxy (HTTP, HTTPS, FTP com estatisticas)

Traffic shaping

Seguranga baseada em pacotes

Intrusion Detection System (IDS)

Servidor de VoIP

Integracdo transparente com Private Branch Exchange (PBX) (ISDN E1/BRI e linhas analégicas)
Servico Mail 2 SMS

1.4 Objetivos

E a intencdo deste projeto a revisio e extensdo da Application Programming Interface (API) exis-
tente no sistema IPBrick no que toca a integracdo de aplicagdes third party. Tendo em conside-
racdo a existéncia de uma API elaborada mas ndo completa, uma revisio ajudard a identificar a
base sobre a qual as funcionalidades previstas poderdo ser desenvolvidas como extensdo da API
atual. Atualmente a integracdo de uma aplicacio third party no sistema é efetuada exclusivamente
pela equipa IPBrick pois existe a necessidade de incluir comandos de acesso direto ao sistema nos

pacotes a elaborar. Esta situagado levanta dois problemas:

1. Nenhuma aplicacdo destinada ao sistema IPBrick pode ser desenvolvida isoladamente por

uma entidade externa;
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2. Decorre uma ocupagdo de recursos por parte da IPBrick no desenvolvimento da integragdo

da aplicacdo na plataforma.

Surge entdo a necessidade do desenvolvimento de ferramentas para que entidades externas o pos-
sam fazer de maneira independente com certeza de que existe compatibilidade, comunicagao e

integracao do seu produto e assegurando o acesso seguro e controlado ao sistema.

1.5 Analise de Requisitos

O desenvolvimento de um produto exige a identificacdo de um conjunto de parametros e funciona-
lidades de implementacao necessdria e prioritdria. Apds discussdo e andlise do problema em maos
em conjunto com a equipa IPBrick foram definidas nio s6 funcionalidades requisitadas aquando a
integracdo de uma aplicacdo num sistema IPBrick mas também carateristicas de grande interesse
para a empresa no que toca a inclusio deste mddulo no seu sistema. Optou-se entdo pela defi-
nicdo de um conjunto de requisitos da solucdo a desenvolver numa tabela completa e detalhada

apresentada no anexo A.l aqui abordada e explicada por partes.

Tabela 1.1: Tabela de requisitos gerais

Geral
Identificacdo da origem do pedido

Autenticacido dos pedidos

Verificacio da ligacdo a base de dados

Apresentacio de erros com mensagens informativas quanto a sua origem

Registos de acesso em ficheiro de texto

Q| B W= A

Registos de erros em ficheiro de texto

Comecando por analisar os requisitos de cada acesso a API a desenvolver (tabela 1.1), torna-se necessdrio
garantir a identificagdo da origem do pedido para efeitos de controlo de acesso e elaboracdo de registos
mais detalhados sendo ainda de grande importancia providenciar outros métodos de seguranga. Tendo em
conta a constante utilizacdo das bases de dados IPBrick, é imperial a verificacdo do estabelecimento de
uma ligacdo aquando a chegada de um pedido e antes da tentativa de execugdo das acdes pretendidas sendo
preferencialmente, no caso de pedidos mal-sucedidos, retornadas respostas com informagao relevante para a
identificac@o da falha origindria. Por fim apresenta-se como boa pritica e de grande utilidade para posterior

depuracgdo de erros o registo de todos os acessos efetuados a API e de todas as mensagens de erro reportadas.

Tabela 1.2: Tabela de requisitos de instalacdo

A Processo de Instalacao

1 Estado da Instalacao

1.1 Identificagdo do estado da instalacdo ("a decorrer"/ "ndo inicializada")
2 Inicio da Instalacio

2.1 Validacdo de dados

2.1.1 Verificacdo de compatibilidade da versdao IPBrick

2.1.2 Verificacdo de dupla instalagao
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2.1.3 Verificacdo de dependéncias

2.1.4 Verificacdo de conflitos

2.2 Activacdo de flag de instalagdo
3 Finalizacio / Cancelamento da Instalacio
3.1 Desactivagdo da flag de instalagdo

Abordando agora servicos a serem disponibilizados pelo produto apresenta-se como principal requisito da
solucdo a desenvolver a automatiza¢do de um conjunto de métodos de verificagdo do estado da aplicacdo e
do sistema aquando a sua instalacio como verificacdo de dependéncias, conflitos e validacdo de dados entre
outros (tabela 1.2) tendo sido para isso desenvolvido um servigco de controlo do processo de instalacdo. Este
servico permite também, com a estabilidade do sistema em vista, garantir a ndo-ocorréncia de problemas
de concorréncia ao implementar um estado de instalagdo exclusivo. As chamadas a este servico tornam-se

entdo de cardter obrigatdrio no inicio de todos os processos de instalagao.

Tabela 1.3: Tabela de requisitos do servico de gestao de utilizadores

B Gestao de Utilizadores

1 Informacao sobre utilizador

2 Criacao de utilizador

2.1 Criacdo de conta de e-mail

3 Alteracao de dados de utilizador
4 Eliminacio de utilizador

No que toca a servigos oferecidos pelo sistema IPBrick, foi identificada a necessidade de garantir a gestao
de contas LDAP (tabela 1.3) assim como configura¢des de servigos de comunicag@o associados (correio

eletrénico, endereco VoIP).

Tabela 1.4: Tabela de requisitos do servico de gestdo de regras firewall

C Gestao de Firewall
1 Informacao sobre regra(s) na firewall
1.1 Filtragem por parametros (protocolo / porta / IP de destino / IP de origem)

Adicao de regra na firewall

3 Eliminacio de um regra na firewall

Outro ponto de interesse de uma aplicagcdo com necessidade de utilizacdo de recursos de rede prende-se
com o controlo de regras de firewal (tabela 1.4), permitindo a adicao da sua prépria exce¢do e identificagdo

de regras com um conjunto de configura¢des definidas.

Tabela 1.5: Tabela de requisitos do servigo de gestdo de virtual hosts

D Gestao de Virtual Hosts

1 Informacao sobre virtual vost

1.1 identificagdo dos parametros de configuracdo associados ao virtual host
1.2 Identificacdo das contas FTP associadas a um virtual host

2 Criacao de virtual host
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2.1 Definicao de pardmetros de configuracdo do virtual host

2.2 Adicao de registo CNAME

2.3 Criagao de conta FTP

3 Modificac¢ao do virtual host

3.1 Modificagdo dos parametros de configuragdo do virtual host
32 Modificagao do registo CNAME

33 Adig¢ao de nova conta de acesso FTP

4 Eliminacao de virtual host

4.2 Eliminacdo do registo CNAME

4.3 Eliminac¢ado das contas de acesso FTP associadas

Identificado como o padrdo mais utilizado nas aplicagdes instaladas, a criagdo de um virtual host e para-
metrizacdo do mesmo apresentou-se como requisito de implementag@o obrigatéria com garantias de auto-
matiza¢do de etapas necessdrias como a adi¢do de um registo CNAME ao servidor de DNS caso se trate de
um servidor DNS master e criacdo de uma conta de acesso File Transfer Protocol (FTP) (tabela 1.5) para

posterior acesso ao diretério do virtual host criado.

Tabela 1.6: Tabela de requisitos do servigo de gestdo DNS

E Gestao de registos DNS

1 Informacao sobre registo DNS
1.1 Informacio sobre registos A
1.2 Informacao sobre registos PTR
1.3 Informacéo sobre registos MX
1.4 Informacgédo sobre registos NS
1.5 Informacgéo sobre registos TXT
1.6 Informacgédo sobre registos SR
2 Criacao de registo DNS

2.1 Criacdo de registo A

2.2 Criagdo de registo PTR

2.3 Criagao de registo MX

2.4 Criagao de registo NS

2.5 Criacdo de registo TXT

2.6 Criacdo de registo SRV

3 Modificacao de registo DNS
3.1 Modificagdo de registo A

3.2 Modificagdo de registo PTR
33 Modificagdo de registo MX
34 Modificagdo de registo NS

35 Modificagdo de registo TXT
3.6 Modificagdo de registo SRV

4 Eliminacao de registo DNS
4.1 Eliminag¢ao de registo A

4.2 Eliminag¢ao de registo PTR
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4.3 Eliminag¢ao de registo MX
4.4 Eliminagao de registo NS
4.5 Eliminag¢ao de registo TXT
4.6 Eliminag¢ao de registo SRV

Também de grande importancia, o servigo de gestdo dos registos DNS do servidor procurou-se abranger o
maximo de tipos de registos suportados pelo sistema sendo assim garantido um controlo mais alargado de

zonas. (tabela 1.6)

Tabela 1.7: Tabela de requisitos do servigo de gestdo da lista de bugfixes

Gestao de entradas na lista de bugfixes
Informacao sobre entrada na lista de bugfixes

Adicao de entrada na lista de bugfixes

Modificacio de entrada na lista de bugfixes

B =]

Eliminacio de entrada na lista de bugfixes

Por fim, o registo de instalacdo de uma aplicacdo com informacao referente ao pacote instalado e ao pro-
cesso de instalacdo apresenta-se também de importincia elevada, garantindo assim a manutengdo correta e
atualizada de uma lista de aplicacdes instaladas (tabela 1.7).

Implicito na lista de requisitos encontra-se o processo de desinstalacdo de aplicacdes que, pela sua simpli-
cidade e necessidade de um menor grau de controlo, poderd ser implementado utilizando as ferramentas
providenciadas mas com maior liberdade na criacfo de estruturas de desinstalacio proprias.

Serd também importante mencionar o fato de, em ordem a manter a estrutura do sistema IPBrick e o fluxo
de dados aconselhdvel apresentado posteriormente na secgdo 3.1.3, surgird a necessidade da criacao de bi-
bliotecas especificas ainda ndo disponiveis. Excetuando o servigo de instalagdo por ser exclusivo da API a
desenvolver e o servigo de gestdo de contas de utilizadores por ja se encontrar disponivel uma biblioteca IP-
Brick para o efeito, prevé-se que todos os outros mencionados na andlise de requisitos elaborada necessitem

da estruturac@o de novas bibliotecas ndo sujeitas a andlise no presente documento.



Introdugao



Capitulo 2

Apresentacao e Contextualizacao do
Problema

2.1 Abordagem ao problema

A abordagem a um problema compreende duas fases. A primeira implica a compreensdo e andlise do pro-
blema quanto aos temas, partes e varidveis envolvidas e a segunda a estruturagdo de um plano de resolucdo.
Neste capitulo € apresentada a primeira fase da abordagem ao problema deste projeto, identificando as suas
partes estruturantes e apresentando e analisando todas as op¢des disponiveis para para uma dessas partes,
realizando uma comparagéo objetiva com base no contexto presente. Sao entdo primeiro definidas as nogdes
de aplicacdo third party e API entrando em detalhe na constituicao da dltima e todas as op¢des disponiveis.
Utilizando também o conhecimento sobre a API de comunicag@o IPBrick existente e um modelo de soft-
ware escolhido, serd entdo possivel posteriormente definir um esquema para o produto final. Por fim, serdo
identificadas um conjunto de ferramentas e tecnologias a utilizar no seu desenvolvimento assim como a sua

importancia para o projeto.

2.2 Aplicacoes third party

Designa-se por aplicacdo third party o software distribuido por outra entidade que ndo a da(s) plataforma(s)
a que se destina podendo consistir em programas completos ou apenas plugins ou extensdes que adicionam
funcionalidades a outro programa. Sendo o sistema IPBrick um sistema baseado em Debian, a instalagdo
de uma aplicagdo no mesmo procede-se através do uso de pacotes Debian. De maneira a compreender a
estrutura de uma aplicagdo desenvolvida para IPBrick é preciso entdo analisar a estrutura de um pacote

deste tipo. Esta andlise € feita na sec¢@o 2.8.2.

2.3 Application Programming Interface

Application Programming Interface ou API € o nome atribuido a uma interface que define o modo como ou-
tras aplicagdes podem comunicar com a aplicagdo com esta interface implementada, reunindo um conjunto
de instrucdes e padrdes para o seu acesso.

A criacdo de uma API por parte de uma aplica¢@o permite assim a integrag@o de recursos e funcionalidades

da mesma por uma outra sem necessidade do envolvimento da segunda nos detalhes de funcionamento
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interno da primeira, razdo pela qual tem sido uma solu¢@o adotada por muitas empresas no seu software
com beneficio para quem v€ o seu sistema ser base para outro tipo de solucdes e para quem consegue
desenvolver os seus produtos de forma mais rdpida e eficiente utilizando os recursos disponiveis de outro.
Uma API é, na prética, usualmente criada na forma de uma ou mais bibliotecas com especificagdes de
rotinas, estruturas de dados, classes de objetos e varidveis podendo também ser apresentada, no caso de
APIs desenhadas para servigcos web, como uma definicdo de acessos e pedidos remotos.

Em programacao apresenta-se como uma fronteira entre duas entidades que permite a transferéncia de infor-
macao entre ambas, um “contrato” de pardmetros que ambos devem implementar para que a comunicagdo

entre ambas as partes seja vidvel. Podem entdo descrever, sucintamente:
1. As mensagens que sdo compreendidas pelo objeto;
2. Os argumentos que podem ser enviados nas mensagens;
3. O tipo de resultados que as mensagens retornam.

Posteriormente neste capitulo serdo aprofundadas duas partes que compdem uma API e que as distinguem
na sua utilidade. Uma andlise sobre o formato das mensagens ¢ feita na sec¢do 2.4 e um estudo sobre a
arquitetura e solucdes existentes é efetuado na secgdo 2.5.

Dada a implementacao de servigos no sistema IPBrick proceder-se por meio de servicos web € relevante e
adequado projetar a API de acordo com este paradigma. Desta abordagem resulta ndo sé uma ferramenta
mais adequada mas também mais generalista a qual se poderd, posteriormente, estender o uso. E portanto

importante ter em conta dois pontos importantes [6]

e Neutralidade de aplicagdo

e Neutralidade de implementacao

Segundo a analogia de Nick Gall [6], é conveniente olhar para a arquitetura de uma API como uma ampu-
lheta. Por um lado, é necessario desenvolver uma estrutura neutra ao nivel da aplicacdo, podendo abranger
o maximo de entidades possiveis. A este ponto Gall refere-se como o topo da ampulheta pois permite uma
maior abrangéncia, uma maior quantidade de recursos. Por outro, € também necessdrio ter em conta a neu-
tralidade de implementagdo, uma abordagem flexivel para todos os tipos de tecnologias disponiveis e meios
de comunicagdo, sendo este o fundo da ampulheta de Gall. Porém, embora um protocolo de aplica¢do mais
genérico exerga um efeito maior na rede e deva ser o foco principal, um equilibrio entre as duas partes trard
um maior beneficio do que a implementac¢io baseada em apenas uma.

No que toca a estrutura de uma API, € possivel dividi-la em duas partes fundamentais:
e o formato das mensagens na transferéncia;
e aarquitetura

Tendo como base os pontos referidos anteriormente € entdo feita uma andlise das opg¢des para ambas as

partes disponiveis atualmente.

2.4 Formatos de Mensagens

Durante muitos anos, Extensible Markup Language (XML) foi o standard e considerado por muitos a
solugdo para o problema de serializag@o na transferéncia de dados estruturados entre aplicacdes, eliminando
a necessidade de parsers especializados para cada formato de dados criado por uma entidade. No entanto

nas dltimas décadas novos formatos foram aparecendo como opg¢des vélidas e com caracteristicas diferentes
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com a intencdo de suplantar o formato XML e algumas das suas falhas, principalmente no que toca a sua
eficdcia na utilizacao de recursos.
Na tabela 2.1 € possivel analisar o nimero de interfaces que utilizam ou utilizaram um dado formato de

dados, com valores de Janeiro de 2014, segundo a ProgrammableWeb [5].

Tabela 2.1: Nimero de aplicacdes por formato de mensagem [5]

Formato | Numero de interfaces | Percentagem de interfaces
XML 6006 48,69
JSON 5117 41,48
RSS 242 1,96
HTML 236 1,91
CSV 227 1,84
PHP 152 1,23
Text 138 1,12
RDF 74 0,60
YAML 63 0,51
KML 57 0,46
Outros 24 0,19
Total 12336 100

m XML
= JSON
mRSS
B HTML
mcsv

m Qutros

Figura 2.1: Distribuicdo de formatos de mensagens em aplicacdes

Como ¢ possivel verificar, dois valores destacam-se dos outros, sendo um o previamente referido XML
e o outro JavaScript Object Notation (JSON), um formato apresentado 3 anos apds o primeiro ter sido
considerado um recomendacao World Wide Web Consortium (W3C), cuja popularidade tem vindo a crescer.
Embora todos os formatos disponiveis sejam validos de serem utilizados, é necessario primeiro ter em conta

a natureza de alguns deles de maneira a tomar uma decisdo mais correta para um determinado contexto.

e Resource Description Framework (RDF), Keyhole Markup Language (KML), HyperText Markup
Language (HTML) e Rich Site Summary (RSS) sdo formatos baseados em XML;

e Os formatos Comma-Separated Values (CSV) e Text, pela sua simplicidade, ndo oferecem muitas
vantagens de utilizacao ;

e RSS estd desenhado para um tipo de funcionalidade especifico: alertas;

e PHP Hypertext Preprocessor (PHP) é versatil mas demasiado generalista e potencialmente complexa.

Tendo em conta as estatisticas, o suporte e ferramentas fornecidas e as observacgdes indicadas, optou-se pela
andlise mais aprofundada de XML e JSON, colocando de lado as outras opcdes.
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24.1 XML

XML (eXtended Markup Language) é uma linguagem de representagdo universal de dados com sintaxe
baseada na utilizagdo de marcadores estruturados em forma de arvore. Esta componente permite ndo s6
descrever o contetido de um dado objeto ou entidade mas também a sua estrutura, garantindo assim uma
facil e rdpida interpretagdo quer por humanos, quer por maquinas. No ambito de transferéncia de informa-
¢ao estruturada € usada maioritariamente na execucdo de Remote Procedure Call (RPC)s e serializacdo de
objetos.

Utilizado com o intuito de homogeneizar o formato dos dados na transferéncia dos mesmos entre aplicagdes
foi amplamente adotado como uma das principais solugdes neste assunto e base de muitos outros novos
formatos.

A capacidade de utilizac@o de esquemas e namespaces garante ao XML um carécter flexivel, aberto, gené-
rico e versatil, permitindo adaptac@o aos mais variados contextos. Contudo, a quantidade de funcionalidades
disponiveis e a sua versatilidade t€ém custo de largura de banda, armazenamento e poder de processamento
[7]. E na tentativa de resolver estas questdes que surge a linguagem JSON.

242 JSON

JSON (JavaScript Object Notation) define um formato de dados leve para transferéncia de objetos baseado
em pares atributo-valor. Na sua sintaxe constam 4 tipos primitivos (strings, inteiros, booleans e null) e
2 tipos estruturados (objetos e vetores)[8]. Foi desenhado com o intuito de garantir independéncia da
linguagem com a qual se relaciona e permitir uma rdpida e eficaz conversio, compreensao e interpretacao.
Ao analisar cdigo em JSON € intuitivo associar a sua aparéncia, estrutura e sintaxe ao dos vetores de muitas
linguagens de programacdo disponiveis, razdo pela qual foi facilmente adotada como uma alternativa ao
XML por parte de diversos programadores que viram no novo formato um modo mais natural e simples de
definir dados.

24.3 XML vs JSON

Debates com este tema sdo recorrente sem existir um consenso das partes integrantes. E, contudo, possivel
de se afirmar que ambos os formatos sdo validos, possuem pontos fortes e pontos fracos e devem ser
escolhidos consoante a situagao.

Nas tabelas 2.2 e 2.3 sdo apresentadas algumas vantagens e desvantagens identificadas e analisadas de cada

linguagem tendo em conta um comparativo.

Tabela 2.2: Vantagens e Desvantagens de XML

XML

Vantagens

Desvantagens

Facil leitura

Excesso de carateres nos seus elementos por
necessidade de auto-descri¢io

Maior flexibilidade

Demasiado liberal tornando-se facil de com-
plicar

Utilizacdo de namespaces evita colisdes de
nomes

Mais lento na transferéncia (mais simbolos)

Esquemas fornecem validacdo de tipos de da-
dos e estruturas

Necessidade de manipulacdo de dados na re-
cecao
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Tabela 2.3: Vantagens e Desvantagens de JSON

JSON

Vantagens Desvantagens

Sintaxe mais simples Menor flexibilidade efeito da simplicidade da
sintaxe

Menor overhead Validac¢do de entrada ndo suportada por de-
feito

Integracdo natural com algumas linguagens,

nomeadamente Javascript

Em suma, ¢ correto afirmar que para um maior controlo e validacdo das mensagens e mais funcionalidades
extra XML retine as melhores caracteristicas. No entanto, se o foco for na eficdcia, simplicidade e rdpida
integracio e aprendizagem a escolha deve recair mais para JSON. E importante salientar que JSON nio
se apresenta como um formato auto-descritivo ao contrario de XML. Isto leva a uma maior necessidade de
incorporacdo de informacao no formato XML o que se traduz em algumas das desvantagens apresentadas
no comparativo apresentado. No contexto deste projeto ndo se apresenta a necessidade de utilizacdo de um
formato auto-descritivo, razdo pela qual é considerado JSON como uma opcao e todas as consideragdes
sdo tomadas baseadas nesse aspeto. E, por fim, ainda importante referir um aspeto importante: ferramentas
disponiveis. Sendo uma solu¢do mais antiga e, durante muitos anos, maioritariamente utilizada em todos os
contextos sobretudo o empresarial, XML apresenta um muito maior nimero de ferramentas e mecanismos
de suporte. No entanto, com a popularidade emergente de JSON, também o niimero de ferramentas e apoio

tem vindo a aumentar, sendo em muitos casos mais atualizadas do que as do seu "rival".

2.5 Arquiteturas orientadas a servicos

Service Oriented Architecture (SOA) é o nome designado a um estilo de arquitetura de soffware baseado na
apresentacao de funcionalidades a outras aplicacdes por meio de servigos.

Um servico consiste numa agdo executada por um prestador de servigos a pedido de um consumidor. Esta é
uma metodologia que permite, do ponto de vista logistico, a separacdo de responsabilidades em diferentes
entidades que comunicam entre si podendo ser programados em linguagens e sobre plataformas distintas.
O principal atributo que define um software baseado nesta arquitetura € o pouco ou nenhum conhecimento
acerca do funcionamento de cada um dos componentes que providenciam cada servico, apenas das funcio-
nalidades que oferecem por meio de uma interface piblica. E possivel comparar um componente com uma
caixa-preta, encapsulando o servico que presta, tornado-o apenas acessivel através da interface correspon-
dente [9]. Uma representacdio visual da estruturacdo de um servigo deste género pode ser visto na figura
2.2
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Camada de Classes

Camada de Componente

O—
O

Camada de Senvico

— ==
N

Figura 2.2: Estrutura de uma aplicacdo SOA [1]

Aplicacdes desenhadas com este propdsito existiram muito antes da arquitetura SOA ter sido definida mas
s6 posteriormente foram concebidos e utilizados conjuntos de tecnologias que se tornaram padrdes em
aplicacdes deste género, sendo as mais comuns o protocolo baseado em XML e Hypertext Transfer Proto-
col (HTTP) designado Simple Object Access Protocol (SOAP), a arquitetura baseada em recursos Repre-
sentational State Transfer (REST), o esquema de XML XML Schema (XSD) e a norma de descri¢cdo de
servicos Web Service Description Language (WSDL) entre outras. Estas tecnologias serdo analisadas com
mais detalhe posteriormente.

As caracterfsticas desta arquitetura levam-na a ser uma solugdo eficaz no planeamento de aplica¢des atuais.
O mundo em constante mudanga que € o mundo dos dias de hoje exige uma constante adaptagcdo a essa nova
mudanc¢a, modificando os recursos que ontem eram adequados mas que hoje ja ndo o sdo. A arquitetura
SOA garante a flexibilidade necessdria para alteragdes rdpidas e eficazes como resposta a fatores internos
(reestruturacdes, aquisi¢des e reducdo de custos) ou externos (exigéncia de clientes e competitividade).

A sua estruturagdo em componentes também permite quer um investimento mais ponderado por servigos
baseados em recursos existentes quer um desenvolvimento mais rdpido e segmentado apenas desses servi-
¢os. O seu foco mais direcionado para a especificagdo do que para a integracdo de um componente permite
também a re-utiliza¢do mais eficaz de servicos com menos duplicacdo de recursos o que se traduz em menos
custos.

E no entanto possivel identificar alguns aspetos menos positivos desta arquitetura como é o caso da neces-
sidade de uma redefinicao e reestruturacao total de uma aplicacdo que ndo seja mas que se pretenda ser
baseada em SOA o que leva a, dependendo do tamanho, investimentos monetarios e de tempo ndo viaveis.
E também opinido de um segmento dos técnicos e tedricos especializados nesta temética que grande parte
das tecnologias em que SOA se baseia ndo sejam de facil aprendizagem e especializacdo, sendo ainda nor-
malmente necessdrias mais do que uma para implementa¢do. Por fim, alguns estudos mostram indicios que
apontam para um menor grau de eficicia desta tecnologias do que outras op¢des em termos de laténcia,
utilizagc@o do Central Processing Unit (CPU) e largura de banda, principalmente as baseadas em XML [10].
Web services sdo as implementagdes mais comuns de componentes de aplicagcdes SOA. Como o préprio
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nome indica, sdo servicos fornecidos através da rede, entre aplicacdes, com base em mensagens de pedido
e resposta. Tém como principais atributos a utiliza¢do de protocolos open standard nomeadamente HTTP
e XML, sendo completos, suficientes e passiveis de serem utilizados por outras aplicagdes [11]. Por serem
baseados em SOA, t€m de ser desenhados com vista a garantir independéncia da plataforma e da linguagem

de desenvolvimento, permitindo interoperabilidade entre solu¢des de diferentes tipos.

Tabela 2.4: Nimero de aplicacdes por estilo [5]

Estilo Numero de interfaces | Percentagem de interfaces
REST 6888 68,88
SOAP 2130 21,30
Javascript 585 5,85
XML-RPC 200 2,00
HTTP GET/POST 96 0,96
AtomPub 29 0,29
JSON-RPC 28 0,28
GData 20 0,20
RSS 14 0,14
XMPP 8 0,08
OSCAR 2 0,02
Total 10000 100

m REST

mSOAP

m Javascript

B XML-RPC

m HTTP GET/POST

m Outros

Figura 2.3: Distribuicao de estilos de aplicacdes

Atualmente, como se pode verificar na tabela 2.4 que lista os estilos utilizados em diferentes web services
segundo a ProgrammableWeb [5], os estilos mais utilizados de web services baseiam-se ou no protocolo
SOAP ou na arquitetura REST.

2.5.1 SOAP

SOAP (Simple Object Access Protocol) € o protocolo responsavel por codificar as mensagens XML tro-
cadas entre as aplicacdes de maneira a serem compreendidas pelas duas partes, independentemente das
especificacdes de cada uma delas e da rede que as liga, tendo sido a Microsoft e a IBM as primeiras empre-
sas a apostar no seu desenvolvimento com contribuicdes posteriores de outras companhias como a Ariba,
Compagq, HP e Lotus [12] [13]. Este protocolo introduz a necessidade das mensagens serem transportadas
num envelope SOAP e permitem a utilizacdo do servigo de descricdo de interfaces WSDL [14].

Um envelope SOAP ¢é a camada XML raiz que encapsula a mensagem, contendo os campos de cabeca-
lho (opcional) e corpo da mensagem (obrigatério). Cada um destes campos contém sub-elementos nos

quais a informagao estd estruturada. O cabecalho poderd conter informagao relacionada com a aplicacdo,
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direcionada a nds intermedidrios enquanto que o corpo da mensagem contém os dados da transmissdao
ponto-a-ponto.

Pedido SOAP

POST /InStock HTTP/1.1

Host: www.example.org

Content—Type: application/soap+xml; charset=utf—8§
Content—Length: nn

<?xml version="1.0"7>
<soap:Envelope
xmlns:soap="http: //www.w3.0rg/2001/12/soap—envelope"
soap:encodingStyle="http: //www.w3.0rg/2001/12/soap—encoding">
<soap:Body xmlns:m="http: //www.example.org/stock">
<m:GetStockPrice>
<m:StockName>IBM</m:StockName>
</ m:GetStockPrice>
</soap:Body>
</soap:Envelope>

Resposta SOAP

HTTP/1.1 200 OK

Content—Type: application/soap+xml; charset=utf—8§
Content—Length: nnn

<?xml version="1.0"?>
<soap:Envelope
xmlns:soap="http: //www.w3.0rg/2001/12/soap—envelope"
soap:encodingStyle="http: //www.w3.0rg/2001/12/soap—encoding">
<soap:Body xmlns:m="http: //www.example.org/stock">
<m:GetStockPriceResponse>
<m:Price>34.5</m:Price>
</m:GetStockPriceResponse>
</soap:Body>

</soap:Envelope>

O formato das mensagens SOAP assume uma estrutura em XML, podendo mesmo dizer-se que as primeiras
sdo especificacdes da segunda. Isto é necessdrio pois, assegurando que cada entidade participante consegue
interpretar e gerar mensagens SOAP é possivel assegurar a comunicacio e transferéncia de informagdo
estruturada entre elas.

A norma WSDL define um formato de esquema XML que permite a descricio de um servico (as suas
funcdes, pardmetros e retornos) de maneira a que um cliente possa obter todas as informagdes acerca do
mesmo, gerar e interpretar as mensagens de acordo com os requisitos pedidos [15]. WSDL ¢€ versatil o
suficiente para permitir a descri¢iio de entidades e as suas mensagens independentemente dos formatos de

mensagem ou protocolos de rede usados para comunicar [16]. E garantido assim nao sé o conhecimento das
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Types defini¢do dos tipos de dados com base em esquemas

Message definicdo dos dados a serem transmitidos

Operation | defini¢do das funcionalidades do servigo

Port Type | identificacdo do conjunto de operacdes integradas nas entidades

Binding identificacdo do protocolo e formato de dados utilizado por um Port Type
Port definicdo de uma entidade através do binding e do endereco de rede
Service conjunto de entidades relacionadas

Tabela 2.5: Elementos de um ficheiro WSDL

funcionalidades do servigo mas como a especificagdo correta e completa dos pedidos. Um ficheiro WSDL
& composto por 7 elementos necessarios para definir um servigo, apresentados na tabela 2.5 [16].

No anexo B ¢ possivel visualizar um exemplo de um ficheiro WSDL.

Existem no total 5 padrdes possiveis de mensagens SOAP derivados de pares de estilos e métodos de seri-
alizacdo de dados. Uma mensagem pode ser formatada segundo o estilo RPC ou documento. O primeiro
comecgou por ser o mais adotado pela sua simplicidade de compreensio, logica e facilidade de mapea-
mento para as tecnologias de computacdo tradicionais. No entanto a liberdade de estruturacdo do corpo
da mensagem do estilo documento em XML nativo e o fraco desempenho e escalabilidade do estilo RPC
convenceram a maioria dos utilizadores a mudar a sua escolha. Atualmente, na versdo 1.2, e ao contrario
de versdes anteriores, a utilizacao do estilo RPC € opcional e o padrio é documento.

E também pritica comum associar estes dois estilos com dois métodos de serializagio de dados: literal
e codificado. O primeiro baseia-se na utilizagdo de esquemas XML padrfo para definir a estruturacido do
conteido enquanto que o segundo utiliza regras SOAP especificas para esta questdo. O fato de o método
codificado nao fazer parte dos padrdes Web Services Interoperability (WS-I) (organizacio responsavel por
estabelecer boas praticas para interoperabilidade entre web services) levou a uma maior adesdao da opg¢ao
alternativa.

No entanto, uma das criticas apontadas ao padrdo documento/literal residia na dificuldade de leitura e com-
preensdo de uma mensagem por falta de identificag@o clara do método e pardmetros utilizados. Em ordem
a solucionar este problema, foi criada uma extensdo deste padrdo ao qual se deu o nome de documento/li-
teral encapsulado que adicionava elementos para auxiliar a leitura da mensagem. No entanto, esta adi¢do

traduz-se numa maior complexidade de cédigo necessdrio para a implementar.

2.5.2 REST

REST (Representational State Transfer) foi o nome designado por Roy Fielding [17], um dos principais au-
tores da especificacdo do protocolo HTTP, em 2000 para a arquitetura de web services baseado no mesmo
protocolo e assente num conjunto de conceitos definidos. Esta arquitetura restringe as acdes de uma inter-
face a um conjunto de verbos do protocolo HTTP (GET, POST, PUT e DELETE) com a justificacdo de que
estas sdo as ferramentas suficientes para a construcio de um web service cujo acesso se tornou generalizado
e que remove a necessidade de implementa¢do de um protocolo extra por cima da base de comunicagdo
HTTP tornando a sua utilizagdo mais leve e rapida.

A proliferagdo e abundancia de utilizadores consumidores de web services criou a necessidade de simplifi-
cacdo dos protocolos utilizados. REST associado com JSON surgiu como a solu¢@o mais adequada para o
problema. Com requisitos mais baixos de largura de banda e utilizagdo do processador, grandes empresas

prestadoras de servigcos através da Internet como a Google, Amazon, Facebook e Twitter, cujo valor de
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Figura 2.4: Estrutura de uma comunicagao na arquitetura REST [2]

trafego era elevado, adotaram esta arquitetura nos seus sistemas com vista a aumentar a eficicia dos mes-
mos. Outro acontecimento que despoletou a procura por servicos baseados em REST foi o aparecimento e
proliferacdo de utilizadores de dispositivos méveis. A limitacdo na largura de banda e capacidade de pro-
cessamento do ponto de acesso refor¢ou a necessidade de desenvolver web services com menos exigéncias.
Uma arquitetura que trata cada pedido de maneira independente como o REST permite também distribuir
a carga por servidores de maneira a melhorar o desempenho, reduzindo e, em alguns casos, eliminando a
coordenacdo entre servidores [17]. Alguns casos de utilizagdo de servicos baseados nos principios REST
incluem o servico Google Maps, o motor de pesquisa Google e a API do servi¢o Twitter.

Os pontos caracterizantes desta arquitetura identificadas pelo seu autor so:

1. Estrutura Cliente-Servidor

2. Processamento independente de pedidos
3. Caching

4. Sistema estruturado por camadas

5. Code-on-demand

6. Interface Uniforme

Roy Fielding comegou por definir a primeira restricio a REST como a necessidade de uma estrutura cliente-
servidor[17]. Esta estrutura traz os beneficios da separacdo entre 16gica e implementacdo, aumentando
a portabilidade da aplicacdo e a escalabilidade da mesma, permitindo que os seus componentes possam
evoluir de maneira independente.

A segunda caracteristica, como referido anteriormente, além de garantir uma melhor escalabilidade por
simplificar a gestao de recursos no decorrer de pedidos [2], também torna o servico mais fidvel e aumenta
a capacidade de um terceiro componente poder gerir uma comunicacao. No entanto, a existéncia de infor-
magdo redundante em cada pedido afeta a eficdcia da rede, sendo essa uma das consequéncias negativas
cuja caracteristica 3 procurou atenuar. A identificagdo da possibilidade do cliente manter um pedido em
memoria permite a reutilizagcdo de informacao desse no processamento de pedidos seguintes.

A caracteristica 5 refere-se a necessidade de encapsulamento servicos em camadas, cada camada apenas
tendo alcance das camadas adjacentes. Uma implementacdo deste género promove a simplicidade da apli-

cacdo e a independéncia dos seus componentes, colocando um limite na sua complexidade. No entanto
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estes sistemas aumentam a laténcia das comunicagdes por introducdo de fronteiras de processamento algo
que pode ser atenuado com utilizacdo de memdrias de caching em intermedidrios.

A utilizacdo de code-on-demand é uma caracteristica opcional de REST na qual um componente do cliente
tem acesso a um conjunto de recursos mas ndo ao método de processamento ideal. Neste caso, o cliente exe-
cuta um pedido a um servidor pelo c6digo que permite manipular os recursos e executa-os localmente. Esta
caracteristica aumenta a simplicidade de implementacdo de um servigo e de adi¢do de novas funcionalidade
a0 mesmo.

Por fim, interfaces uniformes permitem a simplificacdo da arquitetura e separacdo dos servicos da imple-
mentacdo dos mesmos. Em REST, esta caracteristica ¢ conseguida por implementacio de 4 restricdes as
interfaces:

Identificacdo de recursos
Manipulagdo de recursos através de representacdes

Mensagens que se auto-descrevem

el e

Mudanca de estado da aplica¢do através de hiperligacdes

1. Identificacdo de recursos Um recurso é um entidade (fisica ou conceptual) providenciada por uma apli-
cacdo com um identificador Uniform Resource Identifier (URI). Na arquitetura REST existe a necessidade

de definir regras para um identificador sendo elas:

A semantica do mapeamento de um URI para um recurso ndo pode mudar

A identidade de um recurso é independente do seu valor

O fornecedor de um recurso apenas € responsavel por manter a validade da semantica de um URI

Um URI ndo deve conter nenhuma referéncia ao tipo de recurso

2. Manipulacio de recursos através de representacées

Uma representacdo de um recurso contém dados indicadores do estado desse mesmo recurso, podendo este
ser representado de vdrias maneiras, consoante o pedido efetuado pelo cliente. Em REST existem dois tipos
de estados: o estado do recurso e o estado da aplicacdo sendo que a dltima indica o caminho percorrido pelo
cliente através da aplicac@o. O primeiro € mantido no lado do servidor enquanto que o segundo é guardado
do lado do cliente.

3. Mensagens auto-descritivas

Esta condicdo obriga a que todos os detalhes para compreensdo e processamento de uma mensagem sejam

incluido na prépria, garantindo uma comunicacdo com processamento independente de mensagens.

4. Mudanca de estado da aplicacio através de hiperligacoes

Teoricamente, uma arquitetura REST providenciaria aos seus clientes juntamente com a resposta pedida,
todos os URI possiveis de serem acedidos e relevantes para o pedido efetuado. A esta ideologia foi dado
o nome de Hypermedia as the Engine of Application State ou simplesmente HATEOAS. Desta maneira o
servidor iria apresentando caminhos que o cliente iria escolhendo a medida que ia efetuando os pedidos.
No entanto, esta é possivelmente a restricdo mais polémica das quatro, sendo muitas vezes considerada uma
ideologia da arquitetura e boa pratica mas nem sempre adequada e possivel de ser implementada em todos

0s contextos.
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2.5.3 SOAP vs REST

Desde a introdugdo da arquitetura REST que o debate se mantém: seria esta abordagem a implementagdo
de web services melhor que o ja estabelecido e fidvel SOAP? Muitos defendem que, sendo estritamente
baseado em tecnologias basicas da Internet como o protocolo HTTP e a defini¢do de recursos por URIs,
a implementacdo REST € a mais adequada para um servigo que se diz ser para utiliza¢do através da rede.
Atualmente, apesar do crescimento da utilizacdo da nova arquitetura por parte de empresas em todo mundo e
da criagdo ou adaptagdo de ferramentas para o seu suporte, é possivel assumir que cada implementagdo tem
0 seu espaco e que apenas dependendo da situagd@o € possivel identificar que uma € melhor do que a outra.
Nesta seccdo serd apresentada uma comparagdo do protocolo SOAP e da arquitetura REST nas tematicas

de objetivo, protocolos utilizados, escalabilidade, flexibilidade, ferramentas disponiveis e seguranca.

2.53.1 Objetivo

A principal diferenca entre REST e SOAP €, acima de tudo, o objetivo de cada uma delas. SOAP desde
sempre foi vocacionado para o acesso a operacdes de um sistema enquanto que REST apresenta-se dire-
cionado para o acesso aos seus recursos. Na utilizacdo de operacdes de um sistema através do protocolo
SOAP, € necessdrio que ambas as partes tenham conhecimento do método de utilizagdo das mesmas, dai a
necessidade de descriminacao de parametros e valores de retorno por meio de um documento de descri¢do
da interface (documento WSDL apresentado em 2.5.1) criado com base em normas estipuladas de maneira
a poder ser compreendido pelo cliente que necessitar de utilizar o servigo. A manipulacdo de recursos de
um servico através da arquitetura REST ¢ restrita a utilizagdo dos verbos HTTP pois estes podem ser rela-
cionados com as operacdes Create Read Update Delete (CRUD), operacdes bdsicas usualmente utilizadas
em bases de dados relacionais. Um pedido a um servico baseado em REST ¢é entdo definido pelo URI
do recurso a utilizar e pelo tipo de operacdo que se quer efetuar sobre esse recurso. Esta restricdo pode
parecer limitadora mas € possivel, na maior parte dos casos, definir um conjunto de recursos de um servigo
e garantir todas as funcionalidades do mesmo através dos verbos fornecidos pelo protocolo HTTP. Outro
ponto em que ambas as tecnologias assumem orientagdes distintas € no modelo de comunicac¢do. Enquanto
que a arquitetura REST assume um modelo de comunicag¢do ponto-a-ponto, SOAP aproxima-se mais a um
modelo de comunicagdo end-to-end, mais adequado a ambientes de sistemas distribuidos onde as men-
sagens podem ser reencaminhadas através de pontos intermedidrios. O modelo de comunicacdo de cada
uma das tecnologias reflete-se noutras das suas caracteristicas, nomeadamente nos modelos de seguranca,

apresentados com mais detalhe na seccdo 2.5.3.6.

2.5.3.2 Protocolos

No caso da tecnologia REST, o protocolo de transporte € restringido ao HTTP, protocolo sobre qual toda a
arquitetura assenta. Ja no caso da solu¢do SOAP, a gama de protocolos de transporte € bastante vasta, desde
o suporte ao mais comum HTTP até protocolos de servico de mensagens como Simple Mail Transport Pro-
tocol (SMTP) e Post Office Protocol (POP), protocolos para sistemas distribuidos como General Inter-ORB
Protocol (GIOP)/Internet Inter-ORB Protocol (IIOP) e Distributed Component Object Model (DCOM) e
os conhecidos protocolos de transporte Internet Protocol (IP) Transmission Control Protocol (TCP) e User
Datagram Protocol (UDP). A capacidade de manter o protocolo SOAP independente do protocolo de trans-
porte sobre o qual estad a funcionar advém da norma WS-Addressing, norma esta que define elementos nos

cabecalhos das mensagens com informacdes de enderecamento para que nds intermedidrios capazes de
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interpretar mensagens SOAP possam processar essas informagdes e encaminhar as mensagens independen-
temente do protocolo de transporte utilizado.

2.5.3.3 Escalabilidade

A capacidade de efetuar caching de leituras (operagcdo que compreende a maioria de pedidos de clientes
na maioria dos servigos disponibilizados na rede) e a performance da solu¢do fazem com que REST seja,
de entre as duas opcdes, a com melhor indice de escalabilidade como é possivel verificar no resultado das
experiéncias realizada por G. Mulligan e D. Gracanin em [3]. Na primeira experiéncia, ao aumentarem o
nimero de pedidos sincronos a uma interface (uma SOAP e outra REST) de um servidor, verificaram que,
além de o valor da laténcia da segunda ser constantemente mais baixa que a primeira, o seu crescimento era
linear e ndo exponencial como o caso do SOAP, como visivel na figura 2.5.

Test #1: Synchronous Client Requests

600 —
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400
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Figura 2.5: Variag@o da laténcia por quantidade de pedido sincronos em SOAP e REST [3]

Na segunda experiéncia, voltaram a comparar a laténcia obtida com cada uma das solu¢gdes bem como
o tamanho dos pacotes trocados ao aumentar a complexidade de uma aplicacéo. E possivel identificar
na figura 2.6 que, embora os valores de laténcia para uma aplicagdo simples sejam mais baixos numa
implementa¢do SOAP, rapidamente essa situa¢do ndo apenas se inverte como se distancia com o aumento
da complexidade da aplicagdo.

No que toca ao tamanho dos pacotes, os valores de ambas as implementacdes mantém-se constantemente
préximas o suficiente para a comparagao ser considerada irrelevante, como visivel na figura 2.7. No entanto
o facto de, nos testes realizados neste artigo, o corpo das mensagens da arquitetura REST ser em formato
XML e ndo um formato mais leve como JSON mostra que mesmo o caso menos eficaz apresenta melhores
resultados do que uma implementacdo SOAP.
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Test #2: Application Complexity Test / Latency
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Figura 2.7: Variagdo do tamanho dos pacote transmitidos por grau de complexidade da aplicagdo
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2.5.3.4 Flexibilidade

A principal caracteristica do protocolo SOAP €, atualmente, o ponto que mais € apontado como a sua
fraqueza em comparag@o com a arquitetura REST: o formato e estrutura das suas mensagens. Sendo que
garante a compreensao e interpretacdo correta pelas duas parte da informagao transmitida, o aparecimento
de uma alternativa que permite a escolha de um outro formato para as suas mensagens colocou a REST
numa posicdo bastante favordvel, principalmente desde a crescente utilizagdo de APIs publicas de acesso
por navegadores e o aparecimento de formatos mais leves e adequados a interpretacdo por estes meios de
acesso. Por sua vez, a capacidade do protocolo SOAP ser implementado independentemente do protocolo
de transporte (como enunciado em 2.5.3.2) € um ponto extra em relacdo a implementa¢do limitada ao
protocolo HTTP de um servico REST. Existem também diferencas na implementag¢do de cada uma das
solu¢des num servidor. Enquanto que um servidor com API SOAP é mais simples de aplicar pois possui
mais ferramentas que aceleram o processo mas tem uma curva de aprendizagem mais acentuada, uma API
REST exige mais tempo para implementar mas é mais simples de perceber conceptualmente e de se adaptar

ao servico pois traduz-se quase linearmente aos processos de acesso a bases de dados.
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2.5.3.5 Ferramentas

Sendo mais antigo, o protocolo SOAP conta j4 com uma vasta gama de ferramentas quer para implementa-
¢80 de uma API, para geracao de ficheiros WSDL ou para desenvolvimento de um cliente SOAP a partir de
um ficheiro WSDL. No entanto, estas ferramentas sdo necessdrias pois o protocolo estd bem definido e tem
normas que t€m de ser seguidas. No que toca a REST, existe apenas a necessidade de manipulagdo do verbo
e do URI de pedidos e respostas HTTP, fungdes essas incluidas em bibliotecas ja nativas na maior parte das
linguagens de programacao atuais. Mesmo para a interpretacdo da maior parte dos formatos de mensagens
ja existem bibliotecas disponiveis, como € o caso da biblioteca SimpleXML para PHP. O tinico ponto em
que existe uma falta de ferramentas para desenvolvimento encontra-se na descricdo de uma interface REST
0 que, embora contradiga a definicdo da arquitetura segundo o seu pioneiro, € ainda requisitada em algumas
situagdes. Esta situagc@o decorre ndo s6 do ndo apoio da necessidade da existéncia deste tipo de descrigdo
de interfaces por for¢a do paradigma Hypermedia As The Engine Of Application State (HATEOAS) apre-
sentado como caracteristica fundamental de uma API REST, como também do nao estabelecimento de uma

norma de descri¢do deste tipo de interfaces como o caso do WSDL em servicos SOAP.

2.5.3.6 Seguranca

Assim como o modelo de comunicag¢do de REST e SOAP sdo distintos, também a sua abordagem a segu-
ranga dessa comunicagdo. A tecnologia REST herda, por norma, o mecanismo de seguranga do seu pro-
tocolo de transporte, o HTTP com protocolo de seguranca Transport Layer Security (TLS)/Secure Sockets
Layer (SSL) ou HyperText Transfer Protocol Secure (HTTPS). Esta implementagcdo do protocolo HTTP
garante que as mensagens transmitidas através do canal de comunica¢@o nio sejam visualizadas e compre-
endidas por terceiros. Esta abordagem €, na maioria das vezes, suficiente mas ndo compreende uma defesa
contra ataques as extremidades do canal de comunicag@o. Para autenticagcdo, foram elaboradas algumas

solucdes:

1) Autenticacdo basica HTTP Este é o método mais simples de autenticacdo no qual sdo enviadas as
credenciais do utilizador, codificadas em Base 64, através do cabecalho de um pedido HTTP, nio sendo
necessdrio qualquer tipo de negociag@o e acordo prévio [18]. Esta operacdo ndo garante confidencialidade

das informagdes trocadas, dependendo por isso de cifragem ao nivel da camada de transporte.

2) HTTP Digest Este método veio retirar a necessidade da dependéncia da camada de transporte para
confidencialidade por aplicacdo de hashing nas informacdes enviadas para autenticacdo e veio adicionar
uma maior resiliéncia contra Choosen-Plaintext Attack (CPA)s com a inclusdo de valores de sessdo gerados
aleatoriamente (previamente apenas emitidos pelo servidor, mais tarde também emitidos pelo cliente) [18],
valores esses que, relacionados com hora de emissao, podem também proteger o sistema contra ataques de
personificacdo. No entanto este método ainda € vulneravel a ataques do tipo man-in-the-middle e duplicam

o niimero de mensagens trocadas de duas para quatro.

3) OAuth 2.0 OAuth é uma norma que permite o acesso de uma terceira entidade a recursos protegidos
sem troca de credenciais entre esta e o dono dos recursos. Em suma, a entidade que quer aceder aos re-
cursos pede um request token que, depois de autenticado pelo dono dos recursos ou por um servidor de
autenticacdo, pode ser trocado por um access token que a terceira entidade utilizara para aceder aos recur-

sos pretendidos [19].
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4) Autenticacio cookie-based Através deste método, apds autenticagdo do cliente, uma aplicagdo guarda
um elemento identificador de um utilizador (cookie) enviado pelo servidor na sua primeira resposta. A
cookie é entdo enviada automaticamente juntamente com cada pedido de um cliente para autenticacdo au-
tomatica do mesmo. Por gerar problemas de personificacdo caso um atacante consiga obter esse elemento,
¢é aconselhdvel também a utilizagdo de seguranca ao nivel da camada de transporte, nomeadamente SSL.
Aquando da criac@o da cookie do lado do servidor é possivel definir parametros como intervalo de validade
da mesma ou obrigatoriedade de utilizacdo de SSL de maneira a aumentar a seguranga do servigo.

5) Certificados de Cliente Da mesma maneira que certificados de servidor servem para autenticacdo de
um servidor a um cliente, também ¢ possivel a utilizacdo de certificados para autenticacdo de um cliente
a um servidor. No caso de um cliente possuir um par de chaves (ptblica e privada), um servidor poderd
assinar a chave publica do cliente usado a sua chave privada, passando a identificd-lo com seguranca em

comunicagdes posteriores.

6) HMAC Hash-based Message Authentication Code (HMAC) é um mecanismo para autenticagdo e veri-
ficacdo de integridade de mensagens através da utilizacdo de uma chave secreta partilhada entre cliente e
servidor [20]. Ao enviar um valor HMAC do pedido gerado através de uma chave partilhada é possivel ndo
s6 garantir que foi o pedido provém do segundo dono da chave, como € possivel confirmar a ndo alteragdo
do pedido pois o valor é gerado com base no mesmo. Esta abordagem incorre no problema da encriptagio

simétrica, a de partilha segura de uma chave secreta previamente.

Os servicos SOAP, além de poderem utilizar os mecanismos de seguranga providenciados pelo proto-
colo SSL numa comunicacio através de HTTP, podem adicionalmente usufruir dos beneficios da norma
WS-Security. Esta norma garante a protecdo e mecanismos de autenticagdo adequados ao contexto de
comunicagdo SOAP, numa extensdo end-fo-end, oferecendo mais opg¢des para verificagdo e manutengdo
da integridade e confidencialidade da informacdo transmitida, como a utilizagdo de fokens de sistemas de
autenticacdo Kerberos ou fokens Security Assertion Markup Language (SAML). A norma WS-Security
também oferece a possibilidade de garantir ndo-repudio, algo ndo possivel numa implementacdo puramente

baseada em HTTP. Outras normas WS-* relacionadas e também disponiveis incluem

e WS-SecureConversation para partilha de contextos de seguranga, reduzindo assim o excesso de in-

formagcao entre mensagens;

e WS-Policy permitindo o anincio de caracteristicas oferecidas por servicos e defini¢do de requisitos
de caracteristicas por parte de clientes em XML;

o WS-Trust para gestdo mais eficaz de fokens de seguranca;

2.6 API IPBrick

A API disponibilizada atualmente pela IPBrick para aplicacdes third-party esta desenhada para funcionar
com base no protocolo SOAP e garante funcionalidades de comunicac¢io necessdria para o funcionamento
das aplicacdes, como € o caso da obtencdo de utilizadores VoIP, envio de fax, obtencdo de impressoras entre
outros.

Aquando da versdo 5.3, o sistema garantia a transferéncia de uma unica string entre cliente e servidor,
sendo que esse valor era entdo interpretado localmente e dividido nos diferentes pardmetros dos métodos

utilizados. Assim a descri¢cdo de cada funcionalidade do servigo era apresentada com um Unico parametro
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de entrada do tipo string no ficheiro WSDL. Ora esta abordagem néo identificava os valores pretendidos e
a ordem dos mesmos (havia necessidade de consulta constante do manual de web service fornecido) razdo
pela qual acabou por ser abandonada a favor de uma descri¢do mais detalhada dos parametros esperados,
obrigando a uma reestruturacdo total do ficheiro WSDL do sistema.

Ficou a consideragdo do aluno a integracéo da API a elaborar na ja existente ou a divisdo em duas APIs
distintas (uma de integrac@o e outra de comunicacio) sendo que, ndo havendo motivos para haver uma
separacdo das duas, foi escolhida a primeira abordagem.

O fato de toda a 16gica da API ja existente e uma grande parte da l6gica do sistema ter sido desenvolvida
na linguagem PHP contribuiu para a escolha da mesma linguagem para elaboracéo deste projeto de modo a
garantir uniformidade e homogeneidade da plataforma.

2.7 Modelo de software MVC

Model-view-controller, mais popularmente conhecido pelo acrénimo MVC, surge como um padrao de es-
trutura de aplicagdes baseadas em pedidos e respostas em trés tipos de elementos com papeis e nivel de
conhecimento do ambiente diferentes. Foi apresentada pela primeira vez em 1979 pelo professor Trygve
Reenskaug para a linguagem de programacao Smalltalk sendo s6 mais tarde, em 1988, sido adotado como
um conceito genérico de programacdo. Os trés tipos de elementos diferentes deste modelo sdo, desde logo,
os especificados no seu nome: elementos Model, elementos View e elementos Controller. Os elementos do
tipo Controller t€m como responsabilidade obter os pedidos do cliente, analisar a forma do seu contetido
e organiza-la de maneira a poder ser enviada para a légica da aplicagdo. Este encontra-se reunida em um
ou mais elementos Model, elementos normalmente algo independentes do ambiente em que a aplicagdo é
inserida e da forma como os dados sdo fornecidos & aplicagdo, tendo s6 o objetivo de trati-los, aplicd-los e
passar os resultados a uma outra entidade, uma entidade View. E na entidade View que os dados sdo organi-
zados num formato de resposta previamente negociada com o cliente de maneira a serem compreendidos e,
posteriormente, utilizados. A figura 2.8 apresenta um diagrama representativo desta estrutura.

View messages

Controller View

User input Display
‘? device P layout and
; interaction interaction .
=== input views Display
==—=1 sensors Model output
access and

editing
messages

"=\, Depencents
Gepengens mesiaces
messages Model
Application
domain

state and
havior

Figura 2.8: Estrutura I6gica de uma aplicacdo baseada em MVC [4]
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Esta metodologia garante a divisdo de tarefas em blocos especificos o que se traduz no aumento do controlo
sobre o fluxo de informacao, da escalabilidade da aplicagdo e da eficidcia da mesma derivado da capacidade
de controlo de recursos. Além disso, a separacdo da légica de uma aplicagcdo dos médulos que providenciam
uma interface garante a nao necessidade de modificacdo do seu funcionamento base aquando a integragdo
num novo ambiente, sendo a adaptacdo feita ao nivel dos Controllers e dos Views. Por fim, é importante
evidenciar que a organizacao mais estruturada do c6digo permite uma melhor manutencio e execugdo de
testes por reducdo da sua complexidade. Com as evidentes vantagens deste modelo ndo foi surpresa a sua
adoc¢do por populares frameworks, nomeadamente Struts e Ruby on Rails, o que se traduziu num aumento
considerdvel da sua divulgacdo. Atualmente € a estrutura predefinida de grande parte das frameworks mais
utilizadas como € o caso de Symfony, CakePHP, Zend e Codelgniter.

2.8 Tecnologias e Ferramentas

2.8.1 SOAP UI

SOAP UI € uma ferramenta open-source da SmartBear que permite executar uma vasta gama de testes
funcionais a web services abrangendo as tecnologias SOAP, REST, WSDL, HTTP, Java Message Ser-
vice (JMS) e Action Message Format (AMF) com uma interface grafica simples e intuitiva. Permitindo
agrupar conjuntos de pedidos ordenados em casos de teste é possivel, gragas a esta ferramenta, simular as
acoes ordenadas realizadas por um utilizador ou aplicagc@o podendo ser ainda definidas regras de validade
das respostas de maneira a que, automaticamente, um teste possa ser rejeitado por um determinado passo
falhar. O SOAP UI possui também um nimero considerdvel de testes de seguranca e permite a execugdo de
testes de sobrecarga do servico, permitindo configurar a quantidade de utilizadores ativos a0 mesmo tempo
e intervalo entre pedidos entre outros pardmetros. Por fim, apesar de se apresentar como um programa
que ajuda no teste e andlise de um web service de maneira a facilitar a tarefa, também oferece a possibi-
lidade de costumizag@o dos testes por via de scripting baseado na linguagem Groove garantindo uma total

flexibilidade e alcance para utilizadores mais avancados.
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Figura 2.9: Software SOAP Ul
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identificador da versdo do formato .deb do pacote
arquivo comprimido com ficheiros de controlo do
pacote

contém a informacao essencial de controlo
identificador da origem do pacote

nome e endereco de e-mail do responsdvel pelo pa-
cote

nome e endereco de e-mail de corresponsiveis pelo
pacote

categoria de aplicacdo do pacote

representacdo da importancia para o utilizador da
instalag@o deste pacote

indicacdo da dependéncia de outros pacotes

versdo mais recente do manual de normas do pacote

hash md5 para verificacdo da integridade do ficheiro
script para execugdo antes da extragdo do pacote
script para execugdo apds a extragdo do pacote
script para execugdo antes da remocao dos ficheiros
associados com o pacote

script para execucdo apds a remocdo dos ficheiros
associados com o pacote

ficheiros da aplicacdo

Tabela 2.6: Estrutura de um pacote Debian

2.8.2 Pacotes Debian

E por meio de pacotes debian que € possivel a instalacdo de software num sistema Unix, sendo que cada

pacote compreende 3 partes essenciais representadas na tabela 2.6. Com vista a examinar um pacote debian,

foi feita a transferéncia de um ficheiro .deb do diretério da Apache ! e utilizadas as ferramentas disponiveis

nos sistemas Unix. A figura 2.10 apresenta a estrutura de mais alto nivel do pacote em que € possivel iden-

tificar os ficheiros debian-binary, control.tar.gz e data.tar.gz. Na figura 2.11 est@o apresentados os ficheiros

extraidos dos ficheiros .tar.gz apresentados na figura 2.10, onde j4 se pode identificar o ficheiro control,

preinst e postinst. Por fim, a figura 2.12 apresenta o conteido do ficheiro control, com as informagdes

relativas ao pacote em questao.

-

-
.deb"’

S ar tv 'apacheds-2.0.0-M15-amd64

rwW-r--r--.6/0 4 Aug 14 20:18 2013 debian-binary
rw-r--r-- 0/0 1538 Aug 14 20:18 2013 control.tar.gz
rw-r--r-- /6 9837570 Aug 14 20:18 2013 data.tar.gz

Figura 2.10: Estrutura de um pacote debian

A convengdo de atribui¢do de nome a um pacote segue a seguinte forma: <Nome do pacote>_<Versdo>-

<Versdo de Revisdo>_<Arquitetura Debian>.deb

Ihttps://directory.apache.org/apacheds/download/download-linux-deb.html
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gl i . - » 4 . - SORRs 1s -la
total 40

drwxr-xr-x 5 joao joao 4096 Ago 14 2013
drwxr-xr-x 59 joao joao 12288 Fev 15 18:45
-rw-r--r-- 1 joao joao 553 Ago 14 2013 control
drwxr-xr-x 3 joao joao 4096 Ago 14 2013
drwxr-xr-x 3 joao joao 4096 Ago 14 2013
-rWxr-xr-x 1 joao joao 1467 Ago 14 2013
-rwxr-xr-x 1 joao joao 1532 Ago 14 2013
3

drwxr-xr-x joao joao 4096 Ago 14 2813

Figura 2.11: Ficheiros de um pacote debian

Package: apacheds

Version: 2.0.0-M15

Section: devel

Priority: optional

Architecture: amdé4

Installed-Size: 11504

Maintainer: Apache Directory Project <dev@directory.apache.org=

Description: LDAP Server

ApacheDS is an embeddable directory server entirely written in Java, which
has been certified LDAPv3 compatible by the Open Group. Besides LDAP it
supports Kerberos 5 and the Change Password Protocol. It has been designed
to introduce triggers, stored procedures, queues and views to the world of
LDAP which has lacked these rich constructs.

Figura 2.12: Ficheiro control

2.8.3 PHP

Como mencionado na sec¢do 2.6, a 16gica da API a implementar serd desenvolvida na linguagem PHP para
manutengdo da homogeneidade do sistema em que serd integrado. PHP é uma linguagem de programagao
de servidor procedural e orientada a objetos criada em 1995 e atualmente implementada em milhdes de
servidores web em todo o mundo. Originalmente criada para desenvolvimento de paginas web dindmicas,
atualmente é também utilizada na légica de aplicacdes integradas em servidores web. Encontra-se, aquando
do desenvolvimento deste projeto, na versdo 5.5.8.

2.8.4 Poster

Devido a limitacdo do browser para pedidos HTTP GET, foi necessdrio recorrer a uma ferramenta que
pudesse enviar pedidos mais customizdveis e que interagissem com todas as funcionalidades da API a ser
desenvolvida. A extensdo Poster para o browser Firefox foi a solugdo escolhida para envio de pedidos du-
rante a fase de desenvolvimento do projeto pela sua simplicidade e rapidez, ideal para utilizacdo constante.
Esta ferramenta permite definir uma vasta gama de caracteristicas num pedido HTTP direcionado a um
determinado URL, como atributos adicionais do cabegalho, parametros do corpo do pedido e credenciais de
autenticacdo bdsica com recurso a uma interface simples e intuitiva. Com esta ferramenta € também possi-
vel utilizar todos os métodos HTTP disponiveis no protocolo, como os métodos POST, PUT, OPTIONS e
DELETE entre outros.

2.8.5 Ferramentas named

Named-checkconf e named-checkzone sdo duas ferramentas Unix que permitem a anélise e detecdo de erros
de sintaxe e tipograficos no ficheiro de configuracio do servico BIND named.conf e erros de semantica nos

ficheiros de zonas respetivamente. A primeira permite, além das principais funcionalidades enunciadas,
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efetuar um teste de sobrecarga nas zonas master identificadas no ficheiro analisado através da ativagdo
da flag -z e obscurecimento de chaves que sejam incluidas e sujeitas a andlise pela ferramenta através
da ativacdo da flag -x para que o resultado possa ser partilhado sem risco. A ferramenta ndo apresenta
nenhum resultado em caso de sucesso, descriminando os erros identificados durante a analise caso existam.
A ferramenta named-checkzone por sua vez € a escolhida para identificar discrepancias e problemas de
integridade nos dados e registos definidos nos ficheiros das zonas a analisar. O maior ponto de customizagdo
de uma andlise feita com recurso a esta ferramenta prende-se com o grau de exaustdo de andlise dos registos
da zona no que toca a identificacdo de registos vélidos fora da zona escolhida e coeréncia de registos glue

entre zonas com relacdo hierdrquica.
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Capitulo 3

Solucao e Implementacao

3.1 Introducao

Apés andlise das opgdes apresentadas no capitulo 2 foi feita uma escolha, apresentada e fundamentada na
seccdo 3.1.1. O passo seguinte baseou-se na formulagdo do esquema concreto da solugéo tendo em conta o
contexto, funcionalidades esperadas e base sobre a qual iria ser implementada. E apresentada e explicada a
estrutura desenvolvida da APl em 3.1.3 assim como a sua ligagdo e interagdo com o sistema [PBrick, des-
crito na seccao 3.1.2. Por fim, € apresentado na sec¢do 3.2 todo o trabalho realizado, sendo analisados de
forma mais criteriosa todos os componentes da solucgdo final e fundamentadas todas as escolhas e decisdes

tomadas no seu desenvolvimento.

3.1.1 Escolha da solucao

A principal decisdo a tomar no decorrer do projeto, a que moldaria todo o esquema da solugado, prendia-se
com a arquitetura a adotar. REST ou SOAP? Como enunciado na sec¢do 2.5.3, a escolha ndo seria simples
e direta.

De um lado tinhamos SOAP, a solu¢do maioritariamente escolhida para solu¢des empresariais, que apre-
sentava um nimero superior de ferramentas e mais garantias para o estabelecimento de um protocolo fidvel
entre duas entidades, tudo opg¢des apelativas para o projeto em questao.

Do outro, REST, uma arquitetura mais recente, preparada para o presente e para o futuro, mais flexivel em
termos de estrutura da mensagem e que funcionaria com qualquer cliente com funcionalidades para execu-
tar pedidos HTTP.

Duas opcdes validas para a API a desenvolver sendo que a escolha acabou por ser motivada por uma razao
que se mostrou relevante para a empresa: perspetivas futuras. Uma API de integracdo em REST abre portas
para o desenvolvimento de toda uma API de comunicagdo em REST, uma API cujas funcionalidades podem
ser acedidas por todo o tipo de dispositivos, sobretudo méveis, com um menor consumo de trafego e maior
velocidade.

Numa altura em que o conhecimento sobre o cliente que estard a usar a API é cada vez mais incerto por au-
mento do tipo de dispositivos capazes de aceder a servicos através da rede, € necessario que esses Servicos
acompanhem essa tendéncia.

A escolha da arquitetura REST implicaria também a op¢ao de utilizacdo de um dos dois formatos de mensa-
gens apresentados em 2.4 e, pela mesma razdo, a escolha recaiu sobre a utilizagdo de mensagens formatadas
em JSON.

31
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3.1.2 Estrutura da IPBrick

Uma méquina IPBrick funciona de maneira a que todas as modificacdes necessdrias de efetuar no sistema
tenham de ser registadas em bases de dados, validadas e s6 depois implementadas. Além disso, a introdug@o
de dados numa base de dados IPBrick implica uma chamada a uma biblioteca IPBrick que, por sua vez,
utiliza uma classe para acesso a fungdes de manipulacdo de elementos das tabelas, pelo que todo o percurso
de configuracdo de um sistema pode ser altamente controlado e gerido desde a introducdo de dados até a
modificacdo de configuracdes do sistema. Este esquema combina perfeitamente com o modelo pensado para
a API a desenvolver pois também apresenta camadas de abstracdo bem delineadas e pontos de acesso bem
definidos, acentuando algumas das caracteristicas principais identificadas posteriormente na secgio 3.1.3

como € o caso da gestdo de recursos.

3.1.2.1 Bases de dados

A solucdo IPBrick utiliza o sistema PostgreSQL para gestdo das suas bases de dados e correspondentes
tabelas sendo que a API em questdo apenas ird fazer uso da base de dados responsdveis por armazenamento
das configuragdes do sistema. As configuracdes presentes nesta base de dados aquando a ordem de aplica-
¢ao de modificagdes serdo as aplicadas a todo o sistema, estando a manipulacdo de ficheiros, execuc¢do de
comandos e validagdo de alguns registos a responsabilidade do software IPBrick.

3.1.2.2 Classes de acesso a base de dados

Como enunciado anteriormente, a modificacdo de qualquer tabela nunca € direta mas sim feita com recurso
a classes com fungdes proprias. Esta camada garante ndo sé a tradugdo de pardmetros em gueries como
também implementa, em certos casos, verificacdo desses mesmos pardmetros. Desta maneira é também
limitada a utiliza¢do e cria¢do de gueries a uma camada controlada pela IPBrick, garantindo seguranca
contra possiveis abusos como € o caso de tentativas de SQL injection. Estas fungdes podem também ma-
nipular uma tabela de alteragdes que regista os servicos que sofreram modificacdes e que, numa aplicagdo
de configuracgdes, terdo de ser revistos, garantindo uma gestéo de recursos mais eficaz por ndo necessidade
de revisdo de todos os servigos aquando a introdug@o de modificacdes no sistema. Sao asseguradas pela
IPBrick classes de acesso e manipulagdo para todas as tabelas existentes.

3.1.2.3 Bibliotecas

As bibliotecas IPBrick serdo o ponto de comunicacdo entre o sistema IPBrick e a API a desenvolver. Sdo
responsaveis pela gestdo das chamadas a classes de acesso e estdo divididas por servicos, facilitando entdo
a correspondéncia entre uma biblioteca IPBrick e um controlador de servico da API de integracdo. Esta
camada da estrutura é maioritariamente responsavel pela andlise dos parametros fornecidos, reestruturagdo
desses mesmos pardmetros para envio numa chamada a uma classe de acesso, verificacdo do estado do
sistema e obtencdo de informacdes relevantes. E nestas bibliotecas que toda a légica se encontra e onde é

feita a maior filtragem de pedidos com valores corretos ou invélidos.

3.1.3 Estrutura da API a desenvolver

A API de integrac@o desenvolvida segue uma estrutura elaborada com base no modelo MVC apresentado na
seccdo 2.7 sendo um esquema funcional disponivel na figura 4.28. Através deste modelo modular é possivel

garantir separacdo de responsabilidades e defini¢do de zonas de acesso distintas mantendo um alto nivel de
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escalabilidade e eficdcia. O seu dnico ponto de contato exterior (a interface) permite um maior controlo
de acesso as funcionalidades oferecidas através da andlise de pedidos e gestdo de recursos por triagem
e encaminhamento adequado dos mesmos através dos moédulos especificos para o servigo requisitado. O
acesso ao servicos do sistema IPBrick ocorre através das bibliotecas fornecidas e carregadas pelo respetivo
controlador. Este controlador tem a funcdo de analisar o pedido identificando a sua inten¢do e pardmetros,
intercedendo sobre as fungdes necessdrias de maneira a responder ao pedido. Sdo também registados os
acessos (bem ou mal sucedidos) a API com informagdes pertinentes para os descrever assim como todos
os erros que possam ocorrer durante a sua utilizacdo para posterior andlise. A escalabilidade deste sistema
prende-se com a distribui¢do de tarefas por diferentes médulos. Com a adi¢do de um novo servigo apenas
se torna necessdria a criacdo de um controlador especifico que, por si s6, ja herda funcionalidades de um
controlador geral. A necessidade de fornecer suporte para um novo formato de mensagem de saida apenas
compreende a criagdo de um modelador de respostas adequado que, por sua vez, também herda algumas
das suas funcionalidades e estrutura de um modelador geral j4 existente. A modificagdo do controlo de
acesso também apenas afeta o médulo responsavel por essa fungdo, assim como a gestdo de mensagens de
erros e tradugdes. Passamos entdo a descri¢do das funcionalidades, caracteristicas e estrutura dos diferentes
moédulos que compdem a API a desenvolver.
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3.1.3.1 Controlador de interfaces

O controlador de interfaces compde o primeiro e Unico ponto de acesso de um pedido externo a API e,
por consequinte, ao sistema. Tem como objetivo a atribuicdo de tarefas aos diferentes médulos, gestdao
dos mesmos e retorno das respostas. A utilizagdo de um tnico ponto de entrada garante varias vantagens.
Por um lado permite a identificacdo univoca do acesso a API. Por outro, permite um controlo mais eficaz
dos acessos com garantia de que todos os pedidos sdo processados da mesma maneira oferecendo ainda
mais um ponto de escalabilidade visto a necessidade de adi¢do de uma nova etapa de processamento de um
pedido apenas compreende a ligacdo de um novo médulo e direcionamento do pedido ou parte dele para o

mesmo.

3.1.3.2 Interface de acesso

Todos os pedidos que sdo enviados para o controlador de interfaces sdo, por sua vez, redirecionados para
este médulo. E nesta etapa que o pedido é analisado e escrutinado de maneira a serem identificados os
seus diferentes componentes que serdo depois utilizados, como € o caso do URL, pardmetros fornecidos
através do URL, método do pedido e pardmetros do corpo do pedido entre outros. E também nesta fase que
ocorre uma triagem dos acessos, sendo rejeitados pedidos que ndo estejam de acordo com os critérios de
autenticacdo e/ou permissdo, de maneira a salvaguardar a integridade do sistema e garantir uma gestio de
recursos mais eficaz ao rejeitar pedidos numa fase ainda inicial do processo. Por fim, mesmo no caso de
serem rejeitados, todos 0s acessos sdo entdo registados internamente para posterior andlise e monitorizagao

dos mesmos.

Autenticacio e Permissao
O controlo de acesso as funcionalidades da API e a seguranca deste acesso é feito com recurso a 4 carac-
teristicas implementadas tendo sido discutidos na sec¢do 2.5.3.6 com maior detalhe. Na escolha de uma

solucdo foram tomados em conta os seguintes fatores:

(a) Toda a comunicacdo com a interface IPBrick aquando a realizacdo deste projeto era efetuada com

recurso exclusivo ao protocolo HTTPS;

(b) Sendo uma API inicialmente projetada para utilizacdo local e ambiente controlado com risco baixo
de intrusdo, optou-se pela reducido de complexidade do mecanismo de autenticagcdo em prol de velo-

cidade na comunicag¢do e da implementagao;
(c) O sistema IPBrick ja se encontra estruturado numa ideologia de controlo de acesso por credenciais;

(d) E expectivel a necessidade de defini¢do de acesso a conjuntos de funcionalidades a grupos de utili-

zadores distintos.

A utilizag@o do protocolo HTTPS na comunicag¢do torna-se entdo um requisito de implementacao natural no
sistema. Ja a escolha de Basic Authentication provém da identificagdo de um mecanismo simples de con-
trolo de acesso por meio de credenciais. A implementacdo de uma chave API garante ndo s6 uma segunda
camada de controlo de acesso como também apresenta uma maneira eficaz e rdpida de implementacio de
grupos de acesso. Por fim, a identificacdo da origem do pedido permite adicionar ou eliminar camadas de

protecdo a determinados pedidos de maneira a acelerar o processo de comunicagao.

1. HTTPS A necessidade do estabelecimento de um tinel SSL sobre o protocolo HTTP nas comunica¢des
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efetuadas entre o cliente e o sistema assegura a prote¢do das mensagens contra monitoriza¢ao do trafego.
Esta caracteristica apenas atua na vertente de seguranga da comunicacio e niao no controlo de acesso por

parte do cliente.

2. Credenciais - Basic Authentication O recurso a credenciais de acesso transmitidas por Basic Authen-
tication (ver seccdo 2.5.3.6) permite ndo sé validar a autorizacdo de um cliente no acesso a recursos da
API como também identificar o remetente do pedido. E importante salientar que, sendo a arquitetura REST
independente do estado da aplicacdo e do sistema, esta verificacdo € feita por pedido e em todos os pedidos,
pelo que a mesma maquina pode enviar mensagens com credenciais distintas. O nome de utilizador usado

fica associado a cada acesso nos registos de acesso para facilitagdo da sua anélise.

3. Permissao - chave API

E pritica comum a utiliza¢do de um elemento enviado aquando um pedido, normalmente via URL. Este
elemento que identificamos como uma chave API permite o controlo da utilizacdo da API como uma chave
de acesso comum, sendo que é possivel associar uma determinada chave tanto a um grupo de utilizadores

como a um grupo de funcionalidades.

4. Localizacao da origem do pedido

Dado a comunicag@o ser feita por meio de protocolo HTTP € possivel o acesso as funcionalidades da API
serem acedidas remotamente e ndo localmente. E, no entanto, possivel identificar a origem de cada pedido
e efetuar a comparagdo com a localizag@o dos servicos inferindo tratar-se de um pedido local ou remoto e

podendo ser controlado o seu acesso com base nessa informacao.

3.1.3.3 Controlador de servico

Foi criado um controlador para cada servi¢o disponibilizado através da API sendo este modulo o ponto
de comunicacdo com as bibliotecas do sistema IPBrick. Um controlador tem como objetivo identificar a
intencdo do pedido e efetuar as chamadas a func¢des das bibliotecas IPBrick com os pardmetros que lhe
foram passados pelo médulo anterior de maneira a responder a esse pedido. A estrutura da API funciona
de tal maneira que o URL de destino do pedido HTTP identifica o controlador que deve ser chamado sendo
o verbo do pedido identificador do método que sera utilizado. Cada controlador de servico tem definidos
um méximo de 4 métodos, um por cada agcdo HTTP disponivel (GET, POST, PUT, DELETE), e um método
relativo ao verbo OPTIONS herdado de um controlador geral sendo que este tltimo permite a identificagdo
das acdo disponiveis em determinado servigo. Esta dindmica permite que, por cada URL, seja possivel efe-
tuar até 5 acdes a um determinado recurso e que todos os tipos de recursos sejam apenas acedidos através de
um controlador especifico. Isto traz beneficios em termos de eficicia visto que apenas se torna necessirio
carregar ficheiros essenciais para a manipulacdo de um tipo de recurso por pedido. Serd importante denotar
que o fato de as bibliotecas IPBrick definirem func¢des seguindo a filosofia CRUD faz com que a relagio
método do controlador-fun¢do da biblioteca seja direta pois, como explicado na sec¢do 2.5.3.1, existe uma
correspondéncia entre as agdes CRUD e os verbos HTTP principais. E também neste médulo que é feita
uma segunda triagem por andlise de parAmetros do pedido. Sdo evitadas assim diversas chamadas a fun-
¢des das bibliotecas que, por sua vez, se poderiam traduzir em acessos desnecessdrios a bases de dados em
situacdes em que o pedido ndo pode ser satisfeito por falta ou disponibilizacdo incorreta de parametros. No
caso de o pedido satisfazer as condi¢des impostas pelo controlador, é formulada uma chamada a fungado
necessdria com parimetros organizados com base na informacédo fornecida pelo pedido. Essa chamada ira

retornar dois valores: o valor resultado da fun¢@o e o valor de erro. No caso da chamada ser mal-sucedida,



3.1 Introdugao 37

o primeiro valor serd sempre igual a 1 e € especificado o ou os erros ocorridos através de um ou mais c6-
digos de erro no segundo valor. Com estes dados o controlador formula uma resposta final a enviar para o
controlador de interfaces. E importante que todos os controladores estruturem as suas respostas da mesma
maneira e esta seja independente do contetddo da resposta. Isto garante a modularidade e escalabilidade do
sistema visto que esta informag@o pode, em mddulos seguintes, ser tratada toda da mesma maneira como

veremos que acontece nesta situagdo.

1) Controlador principal

A necessidade de garantir um controlador principal comum a todos os controladores de servigos advém da
importancia de garantir que todos possuam caracteristicas comuns que possam ser facilmente implementa-
das. Esta estrutura permite reenforgar a utilizacdo do modelo MVC com especializacdo dos componentes.
Na classe que define o controlador principal sdo incluidos ficheiros necessarios a todos os servigos, ligagdo
a base de dados, um construtor comum para identificagdo do método a ser utilizado, defini¢do do método
referente a acio OPTIONS e o método de verificagdo dos parametros fornecidos utilizado na triagem ao

nivel dos controladores.

2) Estrutura das respostas

Como referido previamente, existe a necessidade de formalizar uma estrutura tinica e comum, independente
do conteuddo, para as respostas fornecidas pelos controladores de servigo ao controlador de interfaces. Foi
entdo especificada um formato de resposta formada por dois elementos. O primeiro € utilizado para en-
viar valores numéricos (“‘code”) e o segundo para informac¢do complementar (“message”). Esta estrutura
foi também adotada para transmissdo da resposta final ao pedido. Os valores numéricos t€m duas utili-
zagOes principais permitindo especificar o estado da resposta e, caso necessario, os erros ocorridos. De
maneira a garantir o maximo de informacao por resposta este valor € estruturado num vetor. Estes valores
sdo analisado no controlador de interfaces e direcionados para a interface de gestdo de erros caso sejam
identificados cédigos referentes a problemas ocorridos. A informagdo complementar serve para armazena-
mento dos dados pedidos em situacdes bem-sucedidas e para transmissdo de valores relevantes relativos aos
erros ocorridos. De maneira a garantir que ndo sdo tratadas como contendo erros respostas de chamadas
bem-sucedidas, estas tém de retornar obrigatoriamente apenas o valor 200 ou 201 no campo “code” sendo
o segundo utilizado para pedidos POST. E preciso reforcar o fato de apenas respostas com valor tnico de
200 ou 201 ndo serem redirecionados para a interface de gestdo de erros, pois esta também é responsavel
pela gestdo de avisos, avisos estes que podem nao constituir condigdo suficiente para identificar um pedido

mal-sucedido.

3.1.3.4 Interface de gestao de erros

Como mencionado na sec¢do 3.1.3.3, na ocorréncia de erros ou avisos, as respostas sdo redirecionadas
para um moédulo que assegura a traducao dos codigos de erro em texto informativo que pode ser utilizado
para depuragdo e identificacdo das causas de pedidos mal-sucedidos. Para uma formulagcdo mais adequada
e especifica do erro ocorrido, podem ser armazenados no campo “message” strings extra. O entdo texto
formulado € guardado no campo “message”, sendo este valor constituinte da resposta final juntamente com
o campo “code” original. Esta resposta €, além de transmitida a fonte do pedido, guardada num ficheiro de

registo no sistema.
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3.1.3.5 Modelador de respostas

Ap6s definido o contetddo da resposta e a sua estrutura, é necessdria a sua formatacdo num dos formatos de
mensagem disponiveis. Seguindo uma estrutura MVC, o componente responsavel por esta fungdo € o View.
No entanto foi utilizada a mesma abordagem a este componente que a utilizada nos controladores, mantendo
um componente principal e criando médulo especializados que herdam as suas caracteristicas mas sdo
chamados em situacgdes distintas. A situacdo atual da API desenvolvida garante respostas no formato em
que sdo aceites os pedidos, JSON, pelo que s6 se encontra desenvolvido um View especializado. No entanto
é possivel a implementacdo de um moédulo que permita respostas em outros formatos gracas a estrutura da
API. Este médulo tem como fun¢do, além da formatacao das respostas em formato reconhecivel pela origem

do pedido, a tradug@o de nomes de parametros de maneira a assegurar a homogenidade da comunicagao.

3.2 Desenvolvimento

As funcionalidades disponiveis nos diversos servigos podem ser divididas em 2 tipos: listagem de recursos
e manipulagcdo de recursos. As primeiras providenciam respostas que incluem representacdes nao com-
pletas de recursos de um determinado tipo e que, em certos casos, podem ser filtrados por caracteristicas
especificadas. S@o respostas obtidas somente a pedidos GET, por norma, ao URI base do servigco. Tém
como principal objetivo fornecer ao cliente informagdo sobre a indexag@o dos recursos de maneira a este
poder identificar um elemento especifico, quer para posterior manipulagdo, quer somente para verificagdo
da sua existéncia. As funcionalidades que visam a manipulag¢do de recursos englobam, por regra, obtengcao
de todos os seus atributos registados no sistema, edicdo desses mesmos atributos e criagdo ou eliminagio
de um recurso de um determinado tipo. Estas ac¢des abrangem toda a gama de tipos de pedidos HTTP
pelo que podem exigir informacdo transmitida através do corpo do pedido, tendo essa informagédo de ser

fornecida no formato de mensagem aceite pela API (neste caso, como referido anteriormente, JSON).

3.2.1 Servicos

A opcdo de agrupar os servigos oferecidos pelo sistema IPBrick advém da existéncia de uma estrutura
comum na légica de todos os controladores de servicos deste género. Tendo sido seguido um padrio base
no desenvolvimento da solucdo faz entdo sentido analisa-lo e posteriormente identificar as especificagdes

de cada servico individualmente.

3.2.1.1 Funcionalidades

Excetuando o servigo de gestdo do processo de instalagdo abordado posteriormente numa seccéo individual,
todos os servigos e sub-servigos providenciados pela API foram estruturados de maneira a funcionarem de
maneira andloga. A referéncia a sub-servico advém da divisdo do servi¢o geral de gestdo de registos DNS
em sub-servigos responsaveis pela gestdo de registos de diferentes tipos assim como um sub-servigo extra
de gestdao de zonas DNS. Sendo a arquitetura REST adotada baseada em recursos e na representagcdo de
cada um desses recursos, faz sentido a divisdo de acesso a grupos de recursos ou a recursos individuais.
Os grupos aqui referidos englobam desde a totalidade de recursos de um determinado tipo até a um sub-
conjunto dessa totalidade com carateristicas comuns especificadas de antemdo. Sendo ja a estrutura do
sistema IPBrick dividida em servicos, foi entdo adaptada essa divisdo na API a desenvolver e aplicado o

principio referido previamente a cada um destes servicos. Isto traz grandes vantagens no sentido de:

e Acesso otimizado a um coletivo de recursos de um servigo ou sub-servico
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e Ficil e intuitiva elaboragdo de um URI de acesso a um recurso individual de um servigo ou sub-

Servigo

e Especificacdo e identificacdo de um recurso dentro de um servico ou sub-servico através do seu URI
de acesso

e Generaliza¢dao de métodos de acesso e gestdo de um servigo ou sub-servico

Este ltimo ponto advém da utilizagdo dos verbos HTTP na identificacdo de métodos de acesso, garantindo
uma homogeneidade e padrdo comum de utilizagio dos servigos.

Comecemos entdo por uma andlise mais detalhada de cada servico fornecido.

Servico de Gestao de Virtual Hosts

Web Services GET POST PUT DELETE
/vhost Lista de Virtual Hosts Criagdo de VH - -
Ivhost/idvhost> [ '”m”“a?ﬂﬂ;;b’e Virtual - Modificagao de VH Eliminagao de VH
jvhostichanges Hosts Lis_ta de identific_adores dos
I<idbugfixes> V|rtu_a| H?sts_cnadqs pela - - -
aplicagao <idbugfixes=>

Figura 3.2: Funcionalidades do servico de gestdo de virtual hosts

Identificando um virtual host como o recurso bdsico deste servigo, € possivel o acesso a todos os virtual
hosts registados no sistema através do URI genérico do servigo, manuseamento de um virtual host através
da utilizag@o do identificador univoco desse recurso no URI e, por fim, identificagdo de todos os recur-
sos deste tipo criados por uma determinada aplicagdo com base no seu identificador. Esta funcionalidade
apresenta-se Util no processo de desinstalacdo de uma aplicacdo, permitindo listar os identificadores dos

recursos a remover.

Servico de Gestao de regras de firewall

Web Services GET POST PUT DELETE
. . Adigao de regra na
firewall Lista de regras Firewall - -

[firewall ?=<filtro==

<valors Lista de regras filtradas - - -

' - Gestao de Firewall - Meodificagao de Eliminagao de
[firewall/<idfirewall= Informagao sobre regra - regra na Firewall regra na Firewall

Lista de identificadores
das regras criadas pela - - -
aplicagao <idbugfixes>

[firewall/changes
/<idbugfixes>

Figura 3.3: Funcionalidades do servico de gestdo de regras de firewall

O servico de gestdo de regras de firewall providencia a adi¢do e listagem das regras existentes com ou
sem filtragem aplicada através do URI genérico de acesso ao servigo: /firewall. Com a utilizagdao de um
identificador no URI € possivel obter informacdes acerca da regra definida por esse identificador, aplicar
modificagdes nessa mesma regra ou remové-la da firewall do sistema com a utilizag@o dos pedidos do tipo
GET, PUT e DELETE respetivamente. Analogamente ao servico de gestdo de virtual hosts, € também pro-
videnciado o servico de obten¢do de identificadores de recursos criados por uma dada aplicagdo através do
URI /firewall/changes.
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Servico de Gestao de contas de utilizadores

Web Services GET POST PUT DELETE
. . Criagdo de
fuser Lista de utilizadores Utilizador = =

L . Informacgéao sobre utilizador
fuser?login=<login> com login=<login> - - -

Informacac sobre utilizador

fuser?<parameter>=

<parameter value>& Gestao de com os parametros - - -
P - Utilizadores definidos (1)
. - . Modificagao de Eliminagao de
fuser/<iduser> Informacgao sobre utilizador = dados de Utilizador Utilizador
Lista de identificadores dos
fuser/changes/<idbugfixes> utilizadores criados pela = = =

aplicagdo <idbugfixes>

Figura 3.4: Funcionalidades do servico de gestao de contas de utilizadores

O servigo de gestdo de contas de utilizadores permite a configuragdo de uma nova conta, assim como a
listagem de todas as contas existentes no sistema podendo esta lista também ser sujeita a uma filtragem
por valores de pardmetros. Uma referéncia terd de ser feita a este ponto, visto o processo de filtragem nao
permitir a definicdo de todos os parametros disponiveis através do recurso, razio pela qual é aconselhado a
utilizacdo apenas dos pardmetros "login"e "name"e utilizacao de carateres codificados para URL. Mais uma
vez sdo apresentadas as funcionalidades de manuseamento de um recurso como a sua edi¢do, remocao e
obtencao dos seus detalhes através dos métodos HTTP apresentados e o sub-servigo de listagem de recursos

criados via aplicacdo.

Servico de Gestao de registos e zonas DNS

Recursos relacionados com DNS como registos e zonas encontram-se acessiveis através do URI /dns. Sao
entdo divididos nos diferentes tipos de registos e num sub-servico de gestdo de zonas, fornecendo cada um
destes as funcionalidades dos servicos apresentados até agora, desde a listagem com ou sem filtragem por
zona ou aplica¢do e adi¢do, modificacdo e eliminagdo de registos/zonas. No entanto, além da divisdo em
sub-servigos, € possivel identificar mais duas peculiaridade neste servico: gestdo conjunta de registos A e
PTR e validacao dos ficheiros DNS. A primeira prende-se com a ligacdo intrinseca dos dois tipos de regis-
tos, oferecendo a possibilidade de automatizar o processo de configuragdo de um registo PTR aquando a
criacdo, modificag@o ou eliminacdo de um registo A, poupando a necessidade de acesso a dois sub-servigos.
J4 a segunda funcionalidade apresenta a possibilidade de validacdo manual de modificacdes feitas ao ser-
vico DNS através do URI /dns/check e identificacdo do dominio a validar.

Servico de Gestao de rotas SMTP

Embora ndo incluido na andlise de requisitos inicial, durante o processo de implementagdo e teste da im-
plementacio foi identificada a necessidade de controlo de configuragdes do servidor de correio eletrénico,
principalmente a gestdo de rotas SMTP. Esta funcionalidade foi entdo adicionada ao também criado ser-
vico de gestdo de configuracdes de correio eletronico. Embora atualmente limitado em funcionalidades, a
criacdo deste servico inicia um processo inclus@o de um servigco com vdrias vertentes passiveis de serem
exploradas como a definicdo de dominios de entrega local, controlo de filas de espera e configuragdo de

listas de e-mail.
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Web Services

GET

POST

PUT

DELETE

Jdns/mx

ldns/mx?idzone=
<idzone>

Gestao de registos
MX

fdns/mx
/<iddns_mx>

Lista de registos MX

Criagao de Registo
MX

Lista de registos MX da
zZona <idzone>

Informacgao de registo MX

Medificagao de registo
MX

Eliminagao de registo
MX

/<iddns_srv>

Informacgao de registo SRV

SRV

/dns/ns Lista de registos NS Cnagaoﬂg Registo - -
ldns/ns?idzone= Gestao de registos Lista de registos NS da _ _ _

<idzone> NS zona <idzone>

ldns/ns - ) Medificagao de registo | Eliminagao de registo
/<iddns ns=> Informagao de registo NS - NS NS

Idns/ixt Lista de registos TxT | 1263 08 Registo - -
ldns/txt?idzone= Gestao de registos Lista de registos TXT da _ _ _

<idzone> TXT Zona <idzone>

ldns/txt - ) Medificagao de registo | Eliminagao de registo
J<iddns txt> Informagao de registo TXT - T T
ldns/srv Lista de registos SRV Cna;aosd':vﬂeglsto - -
/dns/srv?idzone= | Gestao de registos | Lista de registos SRV da _ _ _

<idzone> SRV zona <idzone>

ldns/srv Medificagao de registo | Eliminagao de registo

SRV (4)

/dns/a

/dns/a?idzone=
<idzone>

Gestao de registos
AePTR

/dns/al<iddns_a>

Lista de registo A e PTR

Criagao de Registo
AePTR

Lista de registos A e PTR
da zona <idzone>

Informacgao de registo A e
PTR

Medificagao de registo
AePTR

Eliminagao de registo A

e PTR (4)

/dns/zone

ldns/zone
/<iddns_zone>

Gestdo de zonas

DNS

Lista de zonas DNS

Criagao de zona
DNS

Informagao de zona DNS

Modificag&o de zona
DNS

Eliminagdo de zona DNS

Lista de identificadores das

/<domain>

registos DNS

para o dominio <domain=

ﬁ? ds;ﬁor}:;cshfnges zonas criadas pela = = =
gt aplicagao <idbugfixes>
/dns/check Validagao dos Valida os ficheiros BIND

Figura 3.5: Funcionalidades do servico de gestdo de registos e zonas DNS

Imail/smtproute
/<idsmtproute>

SMTP

Web Services GET POST PUT DELETE
; ) Criagao de rota
Imail/smtproute Gestdo de rotas Lista de rotas SMTP SMPT - -

Informacgéo sobre rota
SMTP

Modificagao de rota
SMTP

Eliminagao de rota
SMTP

Figura 3.6: Funcionalidades do servico de gestdo de rotas SMTP
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Servico de Gestao de entradas no registo de bugfixes

Web Services GET POST PUT DELETE
Ibugfix Lista de entrac_las na lista de| Criagao de uma _ _
Gestdo de entradas bugfixes entrada
Ibggﬁx ) na lista de bugfixes Infomnagao sobre entrada _ Meodificagao de uma Eliminagao de uma
/<idbugfixes> entrada entrada

Figura 3.7: Funcionalidades do servico de gestdo de entradas no registo de bugfixes

Uma necessidade referida na andlise de requisitos apresentada (seccdo 1.5) visa o registo dos detalhes da
aplicacdo e da instalacdo no sistema apds integracdo bem-sucedida, tais como uma descri¢do do pacote e
data de instalacdo entre outros. Desta maneira € possivel manter atualizada uma lista de pacotes instalados
no sistema, tanto para conhecimento do cliente através da interface grafica disponibilizada pela IPBrick
como para a gestdo desses mesmos pacotes por parte da API e do sistema. E importante referir que a
introdugdo de um registo na tabela de bugfixes ndo se encontra sujeita a uma andlise de compatibilidade
como a efetuada no inicio de uma instalacao, razdo pela qual € sugerida a sua utilizacdo apenas no final do
processo de instalacdo e com a certeza do sucesso de todo o processo. Este servigo garante ndo s6 acesso
a uma lista registos de aplica¢des instaladas no sistema como permite, considerando um registo como um

recurso do sistema, o seu manuseamento (edi¢do, eliminagdo, criacdo e obtencdo de detalhes).

3.2.1.2 Estrutura

Como referido anteriormente, todos os controladores de servicos fornecidos pelo sistema IPBrick foram
estruturados de maneira a seguirem um padrdo comum. O processo de execuc¢do de um controlador € entdo

o seguinte:

1. Verificacdo do URL do pedido

2. Redirecionamento do pedido para o sub-servico correto
3. Validagdo dos pardmetros especificos da API

4. Validacdo da sintaxe dos pardmetros do pedido (opcional)
5. Execugdo da chamada a biblioteca

6. Validacdo da resposta

Analisemos entdo a importancia desta ordem de acontecimentos aquando o envio de um pedido para um
controlador de servico. O primeiro ponto serve como triagem, identificando pedido invalidos mesmo tendo
sido possivel o redirecionamento para um controlador. Respostas de erro a pedidos que sejam invalidados
neste ponto envolvem a indicag@o da sintaxe correta de acesso ao servi¢o ou simplesmente a indicacio de
pedido mal-formulado. O segundo ponto apenas € implementado devido a existéncia de sub-servicos inclui-
dos nos diversos controladores desde a listagem de identificadores de recursos criados por uma aplicagdo de
um determinado tipo até sub-servigos completos como € caso dos vdrios tipos de registos acDNS. Através
do URL do pedido, esta etapa identifica o sub-servico correspondente (caso seja necessdrio) e reencaminha
o pedido para um ponto de tratamento mais adequado. E importante a correta defini¢do das etapas de va-
lidag¢@o dos pardmetros do pedido. Embora tenha sido definida uma atribui¢cdo bem delimitada de tarefas
no que toca a este tema para a solu¢do desenvolvida em relagdo ao que é feito nas bibliotecas IPBrick,

surgiu a necessidade de informar o cliente aquando a incorreta definicdo dos parametros mesmo estes sendo



3.2 Desenvolvimento 43

analisados e validados com mais detalhe nas bibliotecas. Estes pontos de validacdo surgem entdo mais
como um método de envio de informacao relevante quanto a invalidade de um pedido por ndo-existéncia
de certos parimetros do que como uma filtragem por andlise dos mesmos. A identificacdo como cardter
opcional do ponto 4 surge por apenas necessidade de execugdo em tipos de pedido que enviem corpo de
mensagem. A etapa de execugdo da chamada aparece como a ligagdo entre a API e o sistema IPBrick ja
implementado, sendo identificada a fun¢do mais apropriada para tratamento de um pedido e enviados os
pardmetros extraidos desse mesmo pedido de maneira a serem utilizados pela fungdo. Ao obter um retorno
por parte da fun¢do executada, a API pode entdo validar o pedido como vélido ou invalido, bem-sucedido ou
mal-sucedido e elaborar uma resposta com os erros ocorridos quer no ambito da fungdo do sistema IPBrick,

quer no ambito da API de integragao.

3.2.2 Servico de Instalacao

Dada a natureza da utilizacdo da API em processos de instalacdo e tendo em consideracdo a necessidade
de implementagdo de um conjunto de validagdes e alteragdes iniciais em todos estes foi criado um servigo
especifico da solugdo desenvolvida para auxilio, controlo e automatizacdo do processo. O controlador deste
servico obedece a estrutura especificada na seccdo 3.2.1 no entanto adiciona algumas funcionalidades e

etapas necessdrias de serem executadas apenas pela API e ndo por bibliotecas especificas.

3.2.2.1 Funcionalidades

Foram atribuidas ao servigo de gestdo da instalacdo as funcionalidades relacionadas com os seguintes pon-
tos: 1. Controlo de concorréncia; 2. Validagcdo dos parametros da aplicacdo; 3. Gestao da base de dados de
configuragdes predefinidas; 4. Controlo de modificag@o invélida de recursos.

O ponto 1 visa garantir o acesso exclusivo aos recursos do sistema por parte de apenas um processo de insta-
lacdo evitando problemas de concorréncia e possiveis incompatibilidades. Este controlo ¢ feito de maneira
simples, mantendo um ficheiro temporario durante o processo de instalacdo e removendo-o aquando a sua
finalizacdo. Este mecanismo permite também controlar a regularizaciio do processo, obrigando ndo sé uma
aplicacdo a efetuar uma chamada de finalizagio de instalacdo quando termina mas também identificando um
processo ndo-finalizado em curso. Outro mecanismos poderiam ter sido utilizados para esse efeito, contudo
o préprio sistema IPBrick apresenta funcionalidades mais completas que garantem exclusividade durante
a instalacdo de um pacote, razdo pela qual se optou pela op¢cdo mais simples que simplesmente adiciona
um segundo ponto de controlo. Foi também analisada a possibilidade de manter informagao relativa ao
processo de instalacdo no ficheiro tempordrio criado, adicionando a possibilidade de retoma da instalagao
ou identificacdio da aplicag@o a ser instalada. No entanto tais funcionalidades ndo se revelavam prioritarias,
embora tivessem sido tomadas em considerag¢do para implementacao futura.

O processo de validagdo das caracteristicas de uma aplicag@o apresenta-se de enorme importancia no con-
texto da sua instalacdo. E neste ponto que é contemplada a compatibilidade da aplicagdo com o sistema em
causa, identificando dependéncias e possiveis conflitos entre pacotes, versdes minimas necessdrias e dupla
instalacdo de uma aplicagdo. Qualquer uma desta situagdes ao ndo ser analisada podera resultar numa insta-
lacdo completa e sem erros mas que introduza possiveis incongruéncias e torne o sistema instavel, situagao
ndo desejavel.

Os pontos 3 e 4 encontram-se relacionados. A necessidade de manter configuragcdes predefinidas atuali-
zadas num sistema IPBrick obriga a que todas as alteragdes efetuadas durante um processo de instalagio

sejam registadas numa base de dados tempordria e, posteriormente, sejam guardadas num ficheiro interno.
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Isto implica ndo s6 a execu¢do de modificacdes em duas bases de dados como a implementacdo e arma-
zenamento de uma delas no inicio e final do processo de instalacdo respetivamente. A obrigatoriedade
de execugdo de modificagdes nas duas bases de dados traduz-se na restri¢do de apenas garantir permissdo
de manipulagdo de recursos em situacdes de operacionalidade das duas, nomeadamente em processos de

instalac@o.

3.2.2.2 Estrutura

Dadas as adicionais tarefas deste servico exclusivamente implementado na API, sdo apresentados na figura
3.8 e 3.9 diagramas de fluxo detalhados com mensagens de resposta do processo de inicio de instalagdo e

finalizacdo de instalacdo respetivamente.
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Figura 3.8: Diagrama de fluxo de inicio do processo de uma instalacdo

POST /inst
BODY array()

HTTP 404 Not
Found
code[] = 404
message[] =
<mensagem de erro
predefinida>

HTTP 409 Conflict
code[] =5100
message[] =

<mensagem de erro
predefinida>

HTTP 400 Bad
Request
code[] = 5000
message[] =
<parametro em
falta>

HTTP 400 Bad
Request
code[] = 5001
message[] =
<parametros
incorretos>

HTTP 424 Failed
Dependency
code[] =5103
message[] =
<dependéncias ndo
instaladas>

HTTP 409 Conflict

code[] = 5104
message[] =
<aplicacdes
conflituosas
instaladas>

HTTP 500 Internal
Server Error
code[] =5107
message[] =
<mensagem de erro
predefinida>

HTTP 200 OK
code[] = 200
message[] =

“Installation
starting..."

O URL € o correto?

Jase
encontra uma
instalagéo a
decorrer?

Foram
enviados os
parametros
obrigatérios?

Sim

Os parametros
enviados estdo
corretos?

[ —Naéo

Sim

Alguma
dependéncia ndo
se encontra
instalada?

Alguma
aplicacdo conflituosa
encontra-se
instalada?

O ficheiro de
configuragdes

l—N3 i )
Nao predifinidas existe?

Sim

S

Montar a base de
dados temporaria de
configuragdes
predefinidas

Y

Criar ficheiro
temporério
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DELETE /inst

E enviado

‘idbugfixes' no URL? Sim

HTTP 500 Internal
Server Error
code[] = 5106 Encontra-se Obter todos os IDs
message[] = €¢—Nao alguma instalagéo a de recursos criados
<mensagem de erro decorrer? pela aplicagao
predefinida>
Sim
HTEP 2(_)02(())0K Exportar a base de
(r::eses[;_eﬂ = dados de Apagar todos os
"A IiC%tion configuragGes recusos através dos
Rl definidas para um IDs obtidos
<aplicagao> ficheiro
uninstalled"
HTTP 200 OK
code[] =200
megs[l‘gen = Apagar ficheiro
"Installation temporario
finishing..."

Figura 3.9: Diagrama de fluxo da finalizag¢do do processo de uma instalacio



Capitulo 4

Validacao da Solucao

4.1 Procedimentos de Validacao

Para validagdo da solucdo produzida recorreu-se a um conjunto de testes as suas carateristicas e funcio-
nalidades. Com a ajuda das ferramentas apresentadas na seccdo 2.8 foi possivel a execucdo e, em certos
casos, automatizacdo de conjuntos de testes procedidos de uma andlise aos resultados obtidos. Numa pri-
meira fase foram efetuados testes de pedidos simples com vista a validar pontos especificos da API como
é o caso do sistema de autenticac@o e controlo de erros entre outros. Para estes testes foi utilizada a fer-
ramenta SOAP UI pois esta permite a visualizagdo do pedido executado na integra tanto dos cabecalhos
da resposta ao pedido como do seu conteido ja formatado em JSON o que acelera o processo de andlise.
A estrutura, os resultados e uma andlise dos resultados deste tipo de testes € apresentado na secgdo 4.2.
Utilizando algumas funcionalidades da mesma ferramenta foi possivel organizar casos de teste formados
por conjuntos de pedidos ordenados com respostas automaticamente validadas segundo condi¢des previ-
amente definidas. Esta organizacdo permitiu também a simulag¢@o de diferentes padrdes de processos de
instalag@o simultaneos e/ou consecutivos, analisando o impacto de sobrecarga e processamento continuo na
solucdo desenvolvida. Aproveitando também o poder de automatizagdo de tarefas pelo programa SOAP UI
procedeu-se a execucdo de testes de seguranca a elementos de input no sistema numa tentativa de identificar
possiveis vulnerabilidades da API de integragdo. Mais informacdes sobre esta fase de testes sdo descrimi-
nadas na seccdo 4.4. A ultima fase de testes consistiu na integracdo de uma aplica¢@o no sistema através da
solugdo desenvolvida, comegando por um pacote-exemplo desenvolvido explicitamente para teste de todas
as funcionalidades da API, avancando para um pacote [PBrick mais simples e terminando numa aplicagéo
IPBrick mais completa e publica, tendo este teste o objetivo de viabilizar o produto desenvolvido como
uma versao inicial de uma solug@o comercial demonstrando as suas vantagens em relag@o a sua integragdo
tradicional. Todo o processo de integracdo das aplicacdes assim como a sua estrutura e resultados obtidos

encontram-se descritos na sec¢do 4.5.

4.2 Demonstraciao de Funcionamento

O primeiro teste procurou identificar o funcionamento adequado do controlo de permissdo através da utili-
zacao de uma chave APL.
Como ¢ possivel identificar na figura 4.1 nas secgdes 1 e 2, foi atribuido um valor diferente do esperado

como chave e enviado através do URL do pedido. Do lado esquerdo da figura temos acesso ao pedido

47
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5% Request 1
Method Endpoint Resource FParameters 1 _
[ N ] +z[ ; - S T+
POST '] ﬂ‘https.,-’f172.31.3.lgtlfwebsemce,-’teste N ['”,-fuser |?ap|k—2 |
i

1 [POST https:,-’,-’172.31.3.1QEI,-’Webservice,fteste,-’user.Flapik=2 '—I'I'I'Pfl‘l | P § HTTP/1.1 401 Unauth-:urizedl L~
2 Accept-Encading: gzip,deflate = [Date: Man, 12 May 2014 15:20:37 GMT
3 Content-Type: application/fjson 2 = |Server: Apache
% | Authorization: Basic amShbzpvaQ== 8 Expires: Sat, 01 Jan 2000 00:00:00 GMT
% Content-Length: 95 7 |Last-Maodified: Maon, 12 May 2014 15:20:37 GMT
o |Host: 172,31.3.190 E Cache-Contral: no-cache

Connection: Keep-alive = Pragma: no-cache

User-fAgent: Apache-HttpClient/4.1.1 (java 1.5) Connection: close

% Content-Length: 64

1 o (Content-Type: application/json

"name": "Tested",

“"lagin"; "testea"”, {"code";5003, " message’:"[Error] General Error - No perm\ssi-:un"JI

"email": "testeb@teste pt”,

“idbugfixes": "ABC-123456" 4

3

J

Figura 4.1: Teste de validacdo do controlo de permissao

na integra formado e enviado enquanto que do lado direito é-nos apresentada a resposta proveniente da
API. Ap6s identificagdo do uso incorreto da chave API, o sistema responde com um cédigo HTTP "401
Unauthorized"como pretendido, identificando a falta de permissdo de acesso por parte do utilizador que
efetuou o pedido. No contetido da resposta € salientada essa falta de permissdo através de um cédigo de
erro especifico da API e uma mensagem representativa do erro ocorrido.

Além do controlo de acesso através da chave API também ¢é efetuado o controlo através de credenciais uti-
lizando Basic Authentication. Ao definir credenciais invalidas para o pedido é formada uma string <nome
de utilizador>:<palavra-passe> que, ap6s codificada na variante RFC2045-MIME de Base64 e concatenada
com o excerto "Basic ", € enviado no cabecgalho responsavel pela transferéncia de informacdes de autenti-
cacdo como apresentado na seccdo 1 da figura 4.2.

5% Request 1 © i i
Method Endpaint Resource Parameters
[ 3 T - %+ 0
POST '] ﬁ|https:f,fl72‘31.3.lgljf*.ﬂ.febservwce,fteste ['”fuser ||?ap|k=1 | =
1 [POST https://172.31.3.190/webservicefteste/user?apik=1 HTTR/1.1 || HTTP/1.1 401 Unauthaorized | 2 e |
Z |Accept-Encoding: gzip,deflate Date: Mon, 12 May 2014 15:22:11 GMT
g Content-Type: applicationfjson Server: Apache
¥ | autharization: Basic am9hbzpvaxg= I 1 Expires: Sat, 01 Jan 2000 00:00:00 GMT
% Content-Length: 95 Last-Maodified: Mon, 12 May 2014 15:22:11 GMT
« |Host: 172,31.3.190 Cache-Control: no-cache
Conneaction: Keep-alive Pragma: no-cache
User-&gent: Apache-HttpClient/4.1.1 (java 1.5) Connection: close
WWW-Authenticate: Basic realm="MyRealm"
{ Caontent-Length: 75
"nama" Content-Type: applicationfison 3
"login”
"email”: "testeb@teste.pt”, {'code":5004,"message":"[Error] General Error - Client not authenticated”} I
"idbugfixes": "ABC-123458"
d

Figura 4.2: Teste de validag¢do do controlo de autenticagdo

Comparando o valor enviado com o expectavel, neste caso a string "Basic am9hbzpvaQ==", a API infere
que o pedido ndo possui autorizacdo para aceder as suas funcionalidades enviando como resposta o cédigo
HTTP "401 Unauthorized"e no seu conteido o cédigo de erro correspondente e uma mensagem descritiva.
Apesar de desativada durante todo o processo de desenvolvimento e execucdo de testes através de uma
madaquina remota, a solu¢do desenvolvida garante a rejei¢do de pedidos ndo locais como € possivel visualizar
na figura 4.3 apds executado um pedido com a funcionalidade ativa.

De seguida procedeu-se ao testes aos servicos fornecidos pela API. Tendo em consideracdo a divisdo
das funcionalidades dos servigos pelos métodos HTTP utilizados é possivel assumir que as respostas a
cada método sejam andlogas e consistentes ao longo dos servicos pelo que um pedido GET de um recurso

especifico terd sempre como resposta os detalhes acerca desse recurso, quer seja uma regra de firewall, quer
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2 "code": [581@],
"message": ["[Error] General Error - Eemote request not supported"]

| Raw | HTML | JSOM | XML

Figura 4.3: Teste de validacdo do controlo de origem do pedido

seja um registo de DNS. Isto permite-nos avaliar as respostas aos pedidos de teste de maneira mais eficaz
procurando sempre o padrdo correspondente a resposta pretendida. De maneira a manter o documento
sucinto e ndo redundante, serdo omitidas figuras e resultados de todas funcionalidades de todos os servicos,
sendo apenas apresentados os diferentes padrdes de respostas possiveis. No entanto € importante salientar
que no decorrer do projeto este tipo de testes foi executado para todas as funcionalidades oferecidas pela

solucdo.

Pedidos GET

Um pedido GET serve como um método de obten¢@o de informagdo, sem intencionalidade de modificagao
do sistema. Ao ser executado sobre um URI genérico de um servigo ou sub-servico, obtém como resposta
uma lista de recursos desse tipo. No exemplo € efetuado um pedido ao servigo firewall e, sendo que o recurso
passivel de ser gerido através deste servigo € a regra de firewall, é obtida uma lista com todas as regras
registadas no sistema sendo que, dependendo da implementagdo, poderd apresentar detalhes completos dos
recursos ou apenas elementos identificativos.

E também possivel efetuar pedidos GET a certos servicos com a especificacio de valores de filtragem da
lista a ser retornada, limitando assim o niimero de representacdes de recursos na resposta. Embora ndo
seja proibitiva a utilizacdo de uma mensagem no corpo de um pedido GET, optou-se por estruturar a API
desenvolvida de maneira a ndo considerar essa seccdo do pedido e apenas obter os parametros através do
URL.

Por fim, quando se trata de pedidos a URIs identificadores de um recurso, a resposta obrigatoriamente, e
apenas caso exista, retornard a representacdo desse recurso com todos os seus detalhes.

No caso da ndo existéncia do recurso indicado pelo URI ao qual foi executado o pedido, é retornada essa
informacao, quer por meio do cédigo acHTTP "404 Not Found" quer por uma mensagem na resposta mais
especifica do servigo em questdo (figura 4.7).

Pedidos POST

Simulando um contexto de cria¢cdo de um recurso, é possivel visualizar que a um pedido incorretamente
formulado (figura 4.8) a API ndo executa a ac¢do desejada e responde com informacio relevante sobre o
erro de formulacdo do pedido, tanto no corpo da mensagem (figura 4.9) como no cédigo HTTP da resposta
(figura 4.10).

Ao corrigir o pedido (figura 4.13), tratando-se da cria¢do de um recurso no sistema, é retornado no corpo
da resposta os detalhes do recurso criado (figura 4.12) como se de um GET se tratasse. Desta maneira é

possivel do lado do cliente, sem necessidade de efetuar mais nenhum pedido, validar o sucesso do pedido.
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GET https:/f172.21.3.189/websarvicefrast/firewall?apik=1[*|/3
Accept-Encoding: gzip,deflate

Authorization: Basic amShbzpvaQ==

Host: 172.31.3.189

Connection: Keep-alive

User-Agent: Apache-HttpClient/4.1.1 (java 1.5)

Faw | Requeast

| Raw | HTML| 150N XML
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"code": [288],

"message": [ [

i
"jdfirewall": "53"

"type": "@"

"rule": "INFUT",

"interfacei": "etha",

"interfaceo": "",

"uri": "/Sfirewall/ss3"
{

"ijdfirewall": "&5"

"type": "3"

"rule": "Ir-JE‘UT".
"interfacei": "ethl",
"interfaceo": ""

"uri": "/ fi |'é'n'al i.—"GS "
i

"jdfirewall": "&3"

"type": "3"

"rule": "Ir-JI:-'UT",
"interfacei": "=thl",
"interfacea": ""

"uri": "/firewall/e3"
{

"jdfirewall": "3"

"type": "1",

"rule": "INPUT",

"interfacei": "ethl",

"interfaceo": ""

Figura 4.4: Pedido de listagem de regras de firewall e resposta

Accept-Encoding: gzip,deflate

Authorization: Basic am9hbzpvaQ==

Host: 172.31.3.189

Connection: Keep-Alive

User-Agent: Apache-HttpClient/4.1.1 (java 1.5)

Raw | Request

GET https:/f172.21.2.189/websearvice/rast/firewall?apik=1&intzerfacei=2th0 ||

¥ah

[ Raw | HTML| 150N %ML

s
o

m

(SRR N T R T N

‘code": [28@].

"m;_ésage": [ [

i
"idfirewall": "53",
"type": "@",
“rule": “"INFUT",
cei”: "ethd”,]

=]
-
m
—
ol
1]

"ipdestination”
"masdestinatic .
"portdestination": "
"policy": "A

.
"jdfirewall": "B7",
"type": "2".
"rule": "PREROUTIMG"
|"1'nt=_|'fa:=_'i": "ethlEl",|

Figura 4.5: Pedido de listagem de regras de firewall com defini¢do de filtro e resposta

Adicionalmente, o c6digo HTTP da resposta também retrata a maneira como foi conduzido o pedido, indi-

cando a ocorréncia da criagdo de um recurso no sistema (figura 4.13).

Pedidos PUT

Um pedido do tipo PUT oferece um método de modificacdo de um recurso definido por um URI ao qual o

pedido PUT ¢é efetuado. Caso exista, o pedido € processado a semelhanca de um pedido POST, sendo anali-
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N r—i
*%‘ GET https:,-‘,-’1_?2.31.3_.189,-’web5er\;ice,-’re5t,-‘firew.*a||,-’53?apik=1:; E‘ 14
S |Accept-Encoding: gzip,deflate = | 2 "code": [208].
D |Authorization: Basic am9hbzpyaQ== = | 26 message”: [
o = "idfirewall": "53",
/_H-:nst: 172.31.3.189 M| s "type": "@",
z Connection: Keep-alive —| 6 "rule": "INFUT",
o (User-Agent: Apache-HttpClient/4.1.1 (java 1.5) E‘ 7 "interfacei”: "etha",
I :
L 1.5.
% 11 "ipsour
2|12 "massource”:
|13 "portsource": R
14 "notdestination": ""
15 "ipdestination
16 "masdestinatio
17 "portdestination"”:
15 "policy": "ACCEPT",
9 "redirectport":
28 "ather": ""
21 "state": "t"
22 "order": "1@
23 "module": "",
24 "table": "filter".
25 "notmac rce”: mull,
26 "macsource": mull
27 3
28 |}

Figura 4.6: Pedido de detalhes de regra de firewall e resposta

"code": [S&2@],
"message": ["[Errar]l DNS Management - There's no MY record with the specified ID"]

FTTN

HTTF/1.1 404 Mot Found

Date: Mon, 23 Jun 2014 10:47:48 GMT

Server: Apache

Expires: Sat, 01 Jan 2014 00:00:00 GMT
Last-Maodified: Man, 23 Jun 2014 10:47:48 GMT
Caontent-Length: 99

Keep-alive: timeout=15, max=100

Connection: Keep-alive

Caontent-Type: application/json

[ Raw | HTML| JSON | XML

Figura 4.7: Resposta a pedido mal-sucedido

sados os pardmetros enviados no corpo do pedido e, na eventualidade de ser bem-sucedido, serd retornada a
nova representacio do recurso modificado para, mais uma vez, uma mais eficaz e rdpida validacio da agdo
desejada como apresentado na figura 4.14. Caso contrério, é retornada uma resposta com o cédigo HTTP
"404 Not Found".

Pedidos DELETE

Pedidos do tipo DELETE sao utilizados para eliminacdo de um recurso existente no sistema. No exemplo
seguinte ¢ demonstrada a eliminagdo de um registo MX e validada esta a¢do recorrendo as préprias funci-
onalidades da API. Ao efetuar um pedido de GET para o servigo gestor de registos MX € obtida a lista de
todos os recursos deste tipo registados no sistema.

Ap6s verificar a existéncia do recurso a eliminar é entdo enviado o pedido DELETE para o URI identificador
desse recurso. Neste caso, pretende-se eliminar o registo MX com o identificador 2, razdo pela qual é

enviado o pedido para o URI /dns/mx/2 (figura 4.16).
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POST https://172.31.3.189/webservice/restffirewall?apik=1
Wccept-Encoding: gzip,deflate

Content-Type: application/fjson

wuthaorization: Basic am9hbzpvaQ==

Content-Length: 89

Host: 172.321.3.189

Connection: Keep-Alive

I Jser-Agent: Apache-HittpClient/4.1.1 (java 1.5)

il
"rule": "FORWARD",
"palicy™: "drop it",

“table": "filtar",
"idbugfixes": "ABC-123457"

1
J

Figura 4.8: Pedido de criacdo de regra de firewall com pardmetros errados

1B §
2 "code": [1275],
3 "message": ["[Error] Invalid 'policy' walus"l

4 1}

| Raw | HTML | 150N | XML

Figura 4.9: Resposta de criacdo de regra de firewall com parametros errados

HTTF/1.1 400 Bad Request

Date: Mon, 23 Jun 2014 10:50:48 GMT

Server: Apache

Expires: Sat, 01 Jan 2014 00:00:00 GMT
Last-Madified: Mon, 23 Jun 2014 10:50:48 GMT
Content-Length: 61

Connection: closea

Content-Type: applicationfjson

Figura 4.10: Cabecalho da resposta a criacao de regra de firewall com parametros errados

E obtida entdo uma resposta indicando o sucesso da eliminagio do recurso (figuras 4.17)

E, por fim, é possivel validar todo o processo mais uma vez recorrendo a lista de registos MX, desta vez
sem o registo previamente eliminado (figura 4.18).



4.3 Testes de Desempenho 53

POST hittps:/f172.31.3.189/webservice/rest/firewall?apik=1
ccept-Encoding: gzip,deflate

Content-Type: application/json

Buthorization: Basic am2hbzpvaQ==

Content-Length: 26

Host: 172.31.3.189

Connaction: Keep-alive

IUser-Agent: Apache-HttpClient/4.1.1 (java 1.5)

il
"rule": "FORWARD",
"policy': "DROP",

“tabla™: "filker”,
"idbugfixes”: "ABC-123457"
1

Jd

Figura 4.11: Pedido de criacdo de regra de firewall com parametros corretos

—
SEE )
=| 2 "code": [2@1].
xz_ e "message": [ 1
ol 4 "fdfirewall": "2a1",
w5 "type": "1",
.—| 6 "rule": "FOREWARD"
EI 7 "interfacei”: ""
=| & "interfaceo":
g "protocol": !
f‘; 10 "notsource":
m|ll "ipsource”
o |12 "massource"
|13 "portsource": ]
14 "motdestination": ""
15 "ipdestination": ""
1a "masdestination”:
17 "portdestination”
18 "policy": "DEOP",
15 "redirectport"; ""
20 "other":
21 "state": "t
22 "arder": "3I@2E2",
23 "module" : .
24 "table": "filter"
25 "notmacsource"; ""
26 "macsource": "
27 i1
28 3

Figura 4.12: Resposta de criagdo de regra de firewall com parametros corretos

4.3 Testes de Desempenho

4.3.1 Estrutura dos Testes

De maneira a garantir uma simulagdo coerente da utilizagdo da API num contexto de instalagdo de um

aplica¢do num sistema IPBrick, foi organizado um caso de teste formado por pedidos de criacao e manipu-
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HTTP/1.1 201 Created

Server: Apache

Content-Length: 397

Connection: Keep-Llive

Date: Mon, 23 Jun 2014 10:53:21 GMT

Expires: Sat, 01 Jan 2014 00:00:00 GMT
Last-Maodified: Mon, 23 Jun 2014 10:53:21 GMT

Keeap-alive: timeout=15, max=100

Content-Type: application/json

Figura 4.13: Cabecalho da resposta a criacio de regra de firewall com parametros errados

PUT https://172.31.3.189/wabsarvica/rest/user/100012apik=1[]
Accept-Encoding: gzip,deflate

Content-Type: applicationfjson

Authorization: Basic amShbzpvaQ==
Content-Length: 52

Host: 172.31.3.189

Connection: Keep-alive

User-Agent: Apache-HttpClient/4.1.1 (java 1.5)

| Raw'| Reguest

‘name”; "newusername”,

‘password”: "newpassword”
T

[Faw | HTML| JSON| XML

unts/userlogi

Figura 4.14: Pedido de modificacdo de conta de utilizador e resposta

=
s [ 151 -
x| 2 "code": [2
/Z_ 32 "message": [ H
ol 48 "1t H
w5 "Jddns_in_mx": "1",
L] . " " "
l.—| B idzone": "1",
E 7 "domain": "domain.com.",
E| & "value": "l@",
Ll 9 "server": "jsobreirals8®. domain.com.”
/g_ 1a 11,
m|11E "4 H
(12 "iddns_in_mx": "2"
|13 "idzone": "4",
14 "domain": "mail.ocidomainl9@. com. ",
15 "value": "1l@",
16 "server": "iphricklSl.oidomainl®@.com.’
17 11
18 11
9 )

Figura 4.15: Lista de registos MX prior a eliminagdo

lacdo de um virtual host com parametros gerados aleatoriamente por execucio. A garantia de exclusividade

no acesso aos recursos do sistema é fornecida através de um pedido inicial para comeco do processo de

instalacdo. No caso de outra instala¢@o ja se encontrar a decorrer, o pedido € rejeitado e o cliente obtém a

informacao de que qualquer pedido posterior poderd incorrer num erro de concorréncia e afetar o sistema. A

libertacdo dos recursos ocorre aquando o pedido para finaliza¢do de uma instalacao, altura em que qualquer

outro processo podera requisitar acesso exclusivo na instalacdo de uma aplicagdo. Utilizando a funcionali-

dade incorporada na ferramenta SOAP UI de execugdo de testes de sobrecarga de um servigo foi possivel
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DELETE https:/f172.31.3.189/webservice/rest/dns/mx/2?apik=1
wccept-Encoding: gzip,deflate

lwuthaorization: Basic amShbzpvaQ==

Host: 172.31.3.189

Connection: Keep-alive

User-Agent: Apache-HttpClient/4.1.1 (java 1.5)

Figura 4.16: Pedido de eliminacio de registo MX

1E {
2 "code": [200].
3 "message": ["MX record 2 sucessfuly removed"]

4 |}

| Raw | HTML | JSOM | XML

Figura 4.17: Resposta ao pedido de eliminag@o do registo MX

ERRIY

| m

=| 181

= | 2 "code": [20@@],

/z_‘ 3= "message": [{"1": [ {

ol 4 "iddns_in_mx": "1",

w 5 "idzone": "1".

—| & "domain": "domain.com."
EI 7 "valua": B

=| B "server": "jsobreiralg® domain.com."”
I

| —

=

m

ni

Figura 4.18: Lista de registos MX ap6s eliminacao

simular mais do que um processo de instalacdo simultineo e diferentes intervalos de tempo de espagcamento
entre processos. Para uma simulacio coerente foi necessario adicionar algumas condicionantes. Tendo em
conta que todos os casos de teste teriam de ser iniciados com um pedido POST /inst e terminados com
um pedido DELETE /inst mesmo que algum pedido intermédio falhasse foi indispensdvel garantir que o
pedido de finalizacdo de instalacdo seria sempre executado, caso contrario todos os processos de instalagdo
seguintes iriam falhar por existéncia de uma instalagdo a decorrer. A solug¢@o passou por correr um caso
de teste de acesso aos servigos (figura 4.19) dentro do caso de teste a executar (figura 4.20). Seria ainda
necessdrio definir que o caso de teste principal seria identificado como sendo mal-sucedido se o de acesso
aos servicos falhasse, sendo este ultimo cancelado e o principal continuado até ao tltimo pedido. O teste
ao servigo consistiu na criagdo de um virtual host, obtencio dos dados acerca do mesmo e de uma lista de
todos os virtual hosts do sistema e eliminagdo do virtual host criado. Era assim garantido que, ao longo
da execucdo dos processos, todos os recursos criados seriam eliminados evitando erros por manipulagdo
de recursos criados por outros processos. De maneira a conseguir a obtencao do identificador do recurso
criado e consequente utilizacao pelos pedidos seguintes foi elaborado um script Groovy capaz de extrair
esse valor da resposta do primeiro pedido, registar o valor numa varidvel local possivel de ser acedida por

qualquer outro pedido ( 4.3.1).
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& Create YHost 2 _
P X A R i % @

rTEStStEDS I/TESt On Demand |
T & el ASSE R E

0 RE HT A palln) =
AF =T TF MF EC =

POST_vhost

4 Groovy Script
GET_vhost_id
GET_vhost
DELETE_vhost_id

R

Description Properties Setup Script TearDown Script

Figura 4.19: Caso de teste de acesso ao servico de gestdo de virtual hosts

 Test VHost :
P XAy R w5 ()]

rTEStStEDS I/TESt On Demand |
PHE SR EI P LEe 1M AOOBE

RF 3T TP ME Bo —=
POST /inst - POST finst

[#] Run Create-Delete WHost
DELETE finst - DELETE /inst

Description  Properties  Setup Script TearDown Script

Figura 4.20: Caso de teste principal
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1 import groovy.json.JsonSlurper

2

3 responseContent = testRunner.testCase.getTestStepByName ("POST_vhost
").getPropertyValue("response")

4 slurperresponse = new JsonSlurper().parseText(responseContent)

5 def code = slurperresponse.code[0]

6 def idapache = slurperresponse.message[0].idapache

7 log.info("idapache:_ "+idapache)

8 log.info("code:_"+code)

9 targetStepl = testRunner.testCase.getTestStepByName ("GET_vhost_id")

10 targetStepl .setPropertyValue( "idvhost", idapache)

11 targetStep2 = testRunner.testCase.getTestStepByName ("
DELETE_vhost_id")

12 targetStep2.setPropertyValue( "idvhost", idapache)

Listing 4.1: Script Groovy de extracdo e atribui¢do do identificador de recurso

4.3.2 Resultados

O objetivo principal deste tipo de teste visava uma andlise simples da variacdo da taxa de erros e do tempo
de execugdo do processo de instalagdo nos diferentes contextos referidos previamente. Foi possivel imple-
mentar mais do que um processo a correr simultaneamente com recurso a parametrizacdo de um niimero de
threads desejado na ferramenta LoadTest do programa SOAP UI. Desta forma foi possivel avaliar o com-
portamento da solucdo numa situacio de sobrecarga de pedidos de inicio de instala¢do. E importante referir
que uma autorizag¢do ndo concedida a um pedido deste género resulta na identificagdo de um erro no caso
de teste e todos os casos de teste foram parametrizados com um delay médio de 1000 ms.

Executando o teste com uma, duas e quatro threads simultaneas foi possivel obter uma percentagem de erro
por caso de teste apresentado na figura 4.21. Como seria expectdvel apenas um processo de instalagdo a
decorrer ndo produz nenhum erro pois ndo ocorre um problema de concorréncia. No entanto, a0 aumentar
para dois processos de instalacdo simultaneos a percentagem de erros sobe dramaticamente para um valor
de aproximadamente um erro por cada dois casos de teste. Ao aumentar o nimero de threads para o dobro é
possivel verificar um aumento de 51% na percentagem de erro, atingindo o valor de 74% ou cerca de 3 erros
por cada 4 casos de teste. Estes resultados vém confirmar a tendéncia para apenas um processo garantir o
acesso aos recursos, obrigando os outros a esperar pela sua finalizagdo. Um fator também importante
para este teste é a distribui¢do dos erros ocorridos. Analisando os resultados obtidos previamente e o
funcionamento habitual da aplicacdo é possivel antecipar uma maior frequéncia de erros nos pedidos de
inicio de instalacdo.

Ao analisar os valores obtidos neste campo confirma-se o previsto com uma clara maioria dos erros a serem
identificados no pedido POST /inst e erros ocasionais a ocorrerem noutras alturas do processo. Outro fator
que exerce influéncia na percentagem de erros obtidos refere-se ao intervalo de tempo entre inicios de
processos de instalagdo (figura 4.23).

A execugdo de pedidos de inicio de instalagdo mais espagcados permite obter um menor nimero de rejeigdes

tomando em considerac¢do o tempo necessdrio para um processo concluir a instalag@o da aplicacao.
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Figura 4.21: Evolugao da percentagem de erro em casos de teste em relagdo ao niimero de threads
total

2 threads 4 threads

n podinst wmserv  w delinst n podtinst mserv  w delinst

Figura 4.22: Distribuic¢do de erros por etapas em 2 e 4 threads em execucio

4.4 Testes de Seguranca

4.4.1 Estrutura dos Testes

Para verificacdo da seguranga da API foram também utilizados os testes incluidos no programa SOAP U,
sendo que este apresenta uma vasta gama de valores predefinidos para identificacdo de vulnerabilidades em
pardmetros enviados. A API foi testada para Cross Site Scripting (XSS), fuzzing scan, tipos invalidos de
parametros e injecdo SQL e XPath sendo utilizado o servico de gestdo de virtual hosts e todos os parametros
costumizdveis num acesso a este servico, nomeadamente valores embutidos no URL, como é o caso da
chave API e dos identificadores, credenciais de autenticacio e, caso seja valida a sua inclusdo, contetido do

corpo do pedido. Para validag¢do automatica dos resultados foram adicionadas condi¢des ao cédigo HTTP
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Figura 4.23: Evolu¢do da percentagem de erro em casos de teste em relagdo ao delay definido

de cada resposta, sendo que um cédigo 200 ou 201 indicaria a ndo detecdo da existéncia de um ou mais

parametros invdlidos e existéncia de uma potencial vulnerabilidade.

4.4.2 Resultados

GET /vhost

Como referido em 4.4.1 a ferramenta de validacao dos teste de seguranca necessitam a identificagdo de um
ou mais pontos de entrada de valores introduzidos pelo cliente, pontos esses suscetiveis de serem utilizados
na tentativa de aproveitar falhas da solu¢do. No caso de um pedido GET, esses pardmetros sdo reduzidos aos
comuns a todos os tipos de pedidos por exclusdo do corpo da mensagem, sendo estes a chave da API e URI
(incluidos no URL do pedido) e as credenciais de acesso (incluidas no cabegalho do pedido Authorization).
Durante a execugao dos testes a funcionalidade de obtencao de detalhes de virtual hosts foram identificadas
quatro potenciais vulnerabilidades sendo duas resultado do teste a XSS e duas resultado do teste aos tipos
de parametros invélidos.

Analisando o registo dos testes é possivel verificar a ndo existéncia de fugas de informagao relevantes,
sendo os alertas dos testes de XSS resultado quer de uma resposta de erro com o parametro enviado a ser
retornado, quer por um corpo de resposta vazio por forca do mecanismo de seguranca da APIL.
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¥ SecurityTest 1
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Figura 4.24: Resultados do teste de seguranca a pedidos GET - Cross Site Scripting
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Figura 4.25: Resultados do teste de seguranca a pedidos GET - Pardmetros de tipo invalido

[Cross Site Scripting] Request 42 — FAILED — [idvhost=<script>alert
(’XSS’)</script >]: took 5019 ms
—> Content that is sent in request ’<script>alert(’XSS’) </..._  is
exposed in response. Possibility for XSS script attack in:
GET _vhost_id
[Cross Site Scripting] Request 70 — FAILED — [idvhost=<BODY onload

#S$%&()x~+—_. ,:;2@[/I\] " =alert("XSS")>]: took 14 ms-> null/empty response->
Status code extraction error!
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Listing 4.2: Log do teste de seguranca a pedidos GET - Cross Site Scripting

Ja no caso dos testes de tipos de pardmetros invalidos, a utilizacdo do valor 1 como pardmetro de teste voltou
a provocar um alerta pela existéncia de um recurso com um identificador de valor 1. Numa andlise mais
profunda ao segundo alerta foi possivel verificar que, apesar de ndo ser apresentada nenhuma mensagem
de erro pela API, o sistema de gestdo de base de dados informa no seu registo local acerca da invélida

atribuicdo de um valor superior a gama aceite pelo atributo definido como inteiro.

1 [Invalid Types] Request 22 — FAILED — [idvhost=1]: took 142 ms

—> Response status code: 200 is in invalid list of status codes

3 [Invalid Types] Request 24 — FAILED — [idvhost
=882223334991111111]: took 243 ms

4 —> Response status code: 200 is in invalid list of status codes

Listing 4.3: Log do teste de seguranca a pedidos GET - Pardmetros de tipo invalido

POST /vhost
Com a necessidade de introdu¢do de um corpo de mensagem num pedido POST € nos apresentado outro

ponto de possivel vulnerabilidade da API. E assim necessdrio garantir a inclusdo deste parimetro na gama
de testes a executar. Ndo foram identificadas potenciais falhas nos testes de XSS, fuzzing scan, inje¢do SQL

e injecdo XPath, sendo apenas apresentado um alerta no teste de parametros de tipo invélido.

o B

¥ SecurityTest 1 :
P X &= %

R oone
TestSteps

‘w3 e &

— [l POST_vhost (S scans)

e
e

L

@ Invalid Types
a
P

*

= GET_vhost_id (6 scans)

{

Dascription Properties  Setup Script  TearDown Script

Figura 4.26: Resultados do teste de seguranga a pedidos POST - Pardmetros de tipo invalido

Recorrendo ao registo do teste, € possivel verificar que o alerta é apresentado pelo fato da chave API ter
sido, involuntariamente, descoberta. Para efeitos de teste, a escolha da chave API recaiu sobre um valor

simples e apenas de demonstragdo, pelo que a utilizagdo de um valor mais robusto facilmente evitaria esta

situagdo.
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I [Invalid Types] Request 97 — FAILED — [apik=1]: took 209 ms

Listing 4.4: Log do teste de seguranca a pedidos POST - Pardmetros de tipo invalido

PUT /vhost e DELETE /vhost

Mais uma situacdo em que se deve garantir a cobertura do corpo da mensagem no espectro de andlise dos
testes de seguranga no caso do pedido do tipo PUT. No entanto, os resultados de ambas as baterias de teste
apresentam os mesmos indicadores apresentados até ao momento por utilizagdo do pardmetro ’idvhost’ e
“apik’ no URL dos pedidos.

4.5 Testes de Integracao

De maneira a exemplificar o funcionamento da solugd@o apresentada foram organizados testes de integragdo
de aplica¢des em pacotes adaptados. Numa primeira fase foi criado um pacote-exemplo, construido desde
0 inicio com o intuito de abordar todas as funcionalidades da API. Mais sobre este pacote € descrito em
4.5.1 desde a sua elaboragdo até a execucdo da sua instalagdo no sistema IPBrick disponivel. Posterior-
mente a disponibiliza¢do de duas aplicacdes IPBrick permitiu a execucdo de testes mais complexos, desde
a adaptacdo de um pacote ja final até a identificacdo de possiveis incompatibilidades, servindo como prova

de validag@o final de implementac¢do da solu¢do num produto de acesso publico.

4.5.1 Aplicacao de Teste

Sendo desenvolvida de raiz, o objetivo desta aplicagdo seria o de garantir o acesso a0 maximo nimero de

funcionalidades da API mantendo o maior grau de simplicidade possivel.

4.5.1.1 Estrutura dos Testes

O pacote da aplicacdo foi entdo projetado como contendo além do obrigatdrio ficheiro de controlo, também
0s quatro possiveis ficheiros de execucao de scripts em estados diferentes da instalagdo ou desinstala¢do do

mesmo.

Figura 4.27: Contetido do ficheiro control do pacote de teste

Para manutencdo da simplicidade do c6digo dos ficheiros constituintes, foi desde logo definida uma divisdo

dos mesmos em trés partes claramente definidas:
1. Defini¢do de fungdes
2. Defini¢do de varidveis

3. Execucio de pedidos
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control

| postinst
2 postrm

2 preinst
.22 prerm

Figura 4.28: Estrutura do pacote de teste

Desta maneira foi possivel a reutilizacdo de c6digo ao longo de cada ficheiro e ficil manutengao e alteragio
do mesmo, garantindo coeréncia no conteiddo dos diferentes dos pedidos e evidenciando a universalidade
e simplicidade de acesso a API de integracdo. Na seccdo de definicdo de funcdes, destaque para a fungdo

principal responsdvel pela elaboracio de um pedido HTTP com base nos parametros fornecidos.

1 function send_request($url, $method, S$headers, S$auth, $data, &
$response , &S$code) {

2

3 $handle = curl_init () ;

4 curl_setopt(S$handle, CURLOPT_URL, $url);

5 curl_setopt($handle , CURLOPT HTTPHEADER, S$headers);

6 curl_setopt(S$handle , CURLOPT_USERPWD, $auth["username"] . "

2 $auth["password"]) ;

7 if ($method=="POST" ) {

8 $curl_data = json_encode($data);

9 curl_setopt($handle , CURLOPT_POST, 1);

10 curl_setopt($handle, CURLOPT_POSTFIELDS, $curl_data
)

11 }

12 if ($method=="PUT") {

13 $curl_data = json_encode($data);

14 curl_setopt($Shandle , CURLOPT_CUSTOMREQUEST, "PUT");

15 curl_setopt($handle , CURLOPT_POSTFIELDS, $curl_data
)

16 }

17 if ($method=="DELETE" ) {

18 curl_setopt($Shandle , CURLOPT_CUSTOMREQUEST, "DELETE
")

19 }

20 if ($method=="OPTIONS ") {

21 curl_setopt ($Shandle , CURLOPT_CUSTOMREQUEST, "
OPTIONS" ) ;

2 }

23 curl_setopt(S$handle , CURLOPT RETURNTRANSFER, true);

24 curl_setopt($handle , CURLOPT_SSL_VERIFYHOST, false);

25 curl_setopt($handle, CURLOPT_SSL_VERIFYPEER, false);
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26 $response = curl_exec($handle);

27 $code = curl_getinfo ($handle , CURLINFO_HTTP_CODE) ;
28 curl_close ($handle);

29 }

Listing 4.5: Funcéo de envio de pedido

Utilizando a biblioteca cURL nativamente incorporada na versao atual PHP, a fun¢do recebe como para-
metros o0 URL destino do pedido, o método a utilizar, cabecalhos adicionais, credenciais de autenticagio e,
caso seja necessdrio, contetido a enviar no corpo do pedido. E também passado 2 fungdo dois apontado-
res para varidveis onde serdo guardados quer o contetido da resposta, quer o seu cédigo HTTP. Apesar de
ser de elaboracdo simples é importante identificar um ponto essencial na linha 8 e repetido na linha 13 da
fun¢do apresentada, onde o vetor passado a funcio contendo informacao adicional é convertido em formato
JSON para ser entdo embutido no pedido final e, mais tarde, convertido novamente num vetor para mais
facil manipulacdo. Sendo o contetdo da sec¢@o de defini¢do de varidveis apenas a atribuicdo de valores
predefinidos e especificos da aplicagdo a varidveis enviadas diretamente ou indiretamente a funcio acima

apresentada passamos a andlise da execucgdo dos pedidos.

1

2 // Send request to start installation

3 // POST /inst

4

5 $service = "inst";

6 $method = ’POST’;

7 S$url = $base_url.’/’.$service. ?apik=".$%apik; // URL TO SEND
REQUEST

8

9 S$post_data = array( // POST INFORMATION

10 "version" => $version ,

11 "idbugfixes" => $idbugfixes,

12 "dependencies" => $dependencies ,

13 "conflicts" => $conflicts

14 )3

15

16 send_request($url, $method, $headers, Sauth, $post_data, S$response,

$code) ;
17 S$response_post_inst = json_decode($response ,true);

18 $code_post_inst = $code;

19

20 echo $method." /" .strtoupper($service)." _<br_/>\n";
21 echo "HTTP_Code: ".$code_post_inst."<br_/>\n";

22 echo "Response: ";

23 echo "<pre>";

24 var_dump(S$response_post_inst);

25 echo "</pre>";
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26 echo "<br_/><br_/>\n\n";

27

28 if ($response_post_inst["code"]!=200 Il $code_post_inst!=200){
29 exit(1);

30 }

Listing 4.6: Exemplo de chamada a fun¢do de envio de pedido

Em ordem a homogenizar as chamadas a funcdo responsavel pela execucdo dos pedidos, foi mantida a
defini¢do dos pardmetros especificos de cada pedido prior a cada chamada. Com base nestes elementos
estrutura-se entdo as agdes dos ficheiros do pacote na seguinte maneira:

preinst

1. Inicio da instalagdo (POST /inst)
2. Criagdo de um utilizador (POST /user)
3. Criagdo de um virtual host (POST /vhost)
4. Criacdo de uma regra na firewall do sistema (POST /firewall)
5. Criagdo de uma zona DNS (POST /dns/zone)
6. Criacdo de dois registos DNS do tipo A (POST /dns/a)
7. Criagdo de um registo DNS do tipo NS (POST /dns/mx)
8. Criagdo de um registo DNS do tipo MX (POST /dns/mx)
9. Criacdo de um registo DNS do tipo SRV (POST /dns/srv
postinst
1. Registo da aplicag@o na lista de bugfixes (POST /bugfix)
2. Finalizacdo da instalacdo (DELETE /inst)
prerm
1. Inicio da instalagdo (POST /inst)
2. Eliminag¢ao do utilizador criado (DELETE /user/<iduser>)
3. Eliminag¢ao do virtual host criado (DELETE /vhost/<idvhost>)
4. Eliminagdo da regra de firewall criada (DELETE /firewall/<idfirewall>)
5. Eliminagdo da zona criada (DELETE /dns/zone/<idzone>)
postrm
1. Eliminac¢ao do registo da aplicacdo da lista de bugfixes (DELETE /bugfix/<idbugfixes>)

2. Finalizacdo da instalagdo (DELETE /inst)
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Figura 4.29: Instalagdo do pacote no sistema IPBrick

4.5.1.2 Resultados

Instalaciao

Compilando entio o cédigo num pacote debian procedeu-se a sua instalacdo pela interface IPBrick.

O output da instalagao foi analisado e, ndo tendo sido identificados erros, foi possivel efetuar a confirmagao
da correta instalacdo da aplicag@o.

Seguindo a ordem da instalacdo, na sec¢do da lista de contas registadas no sistema IPBrick foi possivel

confirmar a existéncia do utilizador especificado (figura 4.30).

“@m

Administrator administrator Mot defined

Iunmamn use| in Local Not defined |

Figura 4.30: Conta de utilizador criada pela aplicacdo-teste

De seguida, ja na seccdo de Web Servers também foi identificado o virtual host criado pela aplicacdo
aquando a sua instalacdo. (figura 4.31).

De maneira a garantir a correta adi¢do da regra especificada na firewall do sistema, procedeu-se ao acesso
através da linha de comando e listagem de todas as regras registadas, tendo sido identificada uma dnica
correspondente as carateristicas pretendidas (figura 4.32).

De volta a interface grafica do sistema IPBrick, na sec¢do correspondente a configuragdes do servidor DNS
confirmou-se a criacdo de uma nova zona DNS (figura 4.33) e, relativa a esta, os registos criados (a figura
4.34 apresenta os registos do tipo A criados).

Por fim também foi possivel verificar o registo da instalagdo da aplicacao na lista de bugfixes com os detalhes
definidos no pacote (figura 4.35).

E assim validada a instalagdo da aplicacdo de teste com a utilizacdo da solugio desenvolvida.

Desinstalacao
Dado o fato do sistema [PBrick nfo estar configurado para permitir a desinstalacao de uma aplicagdo através
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Web site definitions

URL address: http://VHNAME.domain.com
Alternative URL addresses: serveralias

Site administrator email: administrator

FTP User: ftpuser

Site folder location: fhomel/_sites/ NVHNAME/
Internet Avallability: Mo

Safe mode: Disabled

Access authorized only to the directories:
Character encoding:
Always keep the typed URL: Yes

Figura 4.31: Virtual host criado pela aplicacio-teste

Figura 4.32: Regra na firewall criada pela aplicacio-teste

Forward zone

master domain.com
Imaster oldomainl190.com I

Figura 4.33: Zona DNS criada pela aplicacdo-teste

Show | 10 2 | entries Search:
Name - IP
ipbrick190 172.31.3.190

ipbrick191 172.31.3.191
1-2|Total: 2 ol s

Figura 4.34: Registos DNS do tipo A criados pela aplicacdo-teste

da interface gréfica foi necessdrio recorrer a linha de comandos para utilizacao do gestor de pacotes do
sistema (neste caso, o utilitario dpkg) de maneira a efetuar a desinstalacdo do pacote instalado. Procedendo
a remocdo do pacote, o utilitdrio dpkg verifica a existéncia de ficheiros prerm e postrm integrados aquando
a sua instalag@o e executa as a¢des af definidas em caso afirmativo. Na figura 4.36 € possivel identificar o
inicio da desinstalacdo do pacote e na figura 4.37 verifica-se o output da chamada DELETE /bugfix, sinal
de progresso do processo.

Apés finalizagao foi possivel verificar, como feito aquando a instalagdo da aplicagdo, a execugdo bem suce-

dida das eliminagdo de recursos especificadas revertendo o sistema para o estado pré-instalacio desejado.
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> IPBrick .C IPBrick Update » ABC-123456
IPBrick .GT

» IPBrick .SEC
Update Info
(P R Identifier: ABC-123456

Back

~ Advanced Configurations Name: Aplicagao Teste ABC - Esta € a descriggo da aplicagao de teste ABC
IPBrick Description: Esta € a descrigao da aplicagao de teste ABC
Release date: 2014-05-17 00:00
Telephony
Installation date: 2014-06-17 17:46

Network

Support services
Disaster recovery

System

Apply Configurations

Figura 4.35: Registo bugfix da aplicacdo-teste

Figura 4.36: Inicio do processo de desinstalacdo da aplicacdo-teste

Figura 4.37: Excerto do output do processo de desinstalacio da aplicacio-teste

4.5.2 Aplicacoes IPBrick

Para o teste final de integracdo de uma aplicacido no sistema IPBrick foi disponibilizada uma aplicagio

utilizada pela empresa em ambientes de Call Center denominada callcenterdipbrick. Apés andlise do pacote
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foi possivel identificar a necessidade de criacdo de um virtual host e de um registo CNAME, juntamente
com o habitual registo na lista de bugfixes. A adaptagdo do cédigo do pacote para a utilizacdo da API
de integracdo acabou por ser tao simples como a substituicdo dos excertos de acesso a base de dados do
sistema pelas chamadas apresentadas na aplicag@o-teste ( 4.5.1 e adicdo de chamadas de inicio e final de
instalag¢@o, sendo que estas substituiriam algumas verificagdes e processos efetuados pelo c6digo como é
o caso da comparagdo versao do software IPBrick necessdria com a instalada e criacdo de base de dados
de configuragdes tempordrias. No entanto, ao tentar instalar a aplica¢@o no sistema fomos alertados pela
prépria API de uma situacdo que impossibilitaria a sua instalagdo: uma dependéncia ndo resolvida (figura
4.38).

Error in POST finststring(129) "{"oode":[Sll]B],"m}assage" :{["[Error] Instalation Error - This application
depends on package 'Q5T-030002' that is not installed" ]}

dpkg: error processing ftmp/patch_ipbrick.deb (--install):
subprocess new pre-installation script returned error exit status 1
Errors were encountered while processing:
Jtmp/patch_ipbrick.deb

Figura 4.38: Alerta de erro de dependéncia durante a instalacao da aplicacdo callcenterdipbrick

Com o intuito de garantir uma aplicacéo funcional, foi requisitada a IPBrick o pacote em falta que rapida-
mente foi adaptado e instalado no sistema, sendo que este ndo necessitaria de utilizar funcionalidades da
API excetuando os essenciais registo de bugfixes e pedidos relativos ao processo de instalacdo. A grande
necessidade deste pacote prendia-se com a criacdo de uma base de dados utilizada pela aplicacdo callcen-
terdipbrick. Com a base de dados criada (figura 4.39) procedeu-se a uma nova tentativa de instalagdo da

aplicacdo de call center.

Figura 4.39: Base de dados queuestats

Nao sendo apresentados erros (figuras 4.40 e 4.41) foi entdo possivel confirmar o sucesso da instalacdo da
aplicacdo no sistema.

Ao verificar a correta criacdo de um virtual host para a pagina da aplicacdo (figura 4.42), procedeu-se a
integracdo de um posto no dominio do servidor IPBrick e, através de um browser, foi tentado o acesso a
pagina callcenter.domain.com.

Como € possivel visualizar na figura 4.43 € identificada a existéncia de uma pdgina a qual se pretende
aceder, no entanto possiveis problemas de compatibilidade de versdes impossibilitaram a disponibilizagdo
correta da pdgina isto porque nio foi executada qualquer tipo de modificagdo de sec¢des do codigo ainda

otimizadas para a versdo 5.2 do sistema [PBrick mas sem relevancia para a integracdo da aplicacao.
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Figura 4.40: Lista de bugfixes ap6s instalagdo da aplicagdo callcenterdipbrick

IPBrick Update » CCI-300000

Figura 4.41: Detalhes da entrada de bugfixes registada pela aplicacio callcenterdipbrick

Figura 4.42: Lista de virtual hosts do sistema apds instalacdo da aplicacao callcenterdipbrick
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> [ﬂ https://callcenter.domain.com - e] [' Q] 4} @

[ v @] Terminar Sess®o ‘

Figura 4.43: Acesso a pagina callcenter.domain.com
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Capitulo 5

Conclusoes e Trabalho Futuro

5.1 Satisfacao dos Objetivos

No final deste projeto foi possivel formalizar uma nova estrutura robusta, escaldvel e atual e apresentar uma
solucdo bdsica e funcional para o problema apresentado. Foram cobertas as funcionalidades mais impor-
tantes e elaborado um modelo possivel de ser utilizado para adaptacdo de aplicacdes a esta solucdo. No
que toca a objetivos propostos é sensato afirmar que foram cumpridos. O produto final, como apresentado
neste documento, foi capaz de executar aquilo que era expectdvel mesmo sendo utilizadas aplicacdes com
um grau de complexidade ja elevado. No entanto as carateristicas desta solucio garantem mais do que o
proposto como € o caso de oferecer a possibilidade de desenvolver esquemas de desinstalacdo além dos
de instalacdo. Os seus métodos de seguranca juntamente com uma arquitetura simples, versatil e recente
tornam vidvel a sua adaptacdo para um ambiente de redes externas. Todos os detalhes da solucdo foram
desenvolvidos com o intuito de garantir liberdade aos desenvolvedores externos mantendo o controlo neces-
sario internamente, tendo sido essa a preocupacio principal demonstrada no inicio do projeto. E, sobretudo,
além de uma solucao para o problema atual apresentado e abordado neste projeto, um ponto de partida que
ndo s6 ndo limita o desenvolvimento de um produto de maior escala como incentiva a essa progressao.

5.2 Trabalho Futuro

A fase de integracdo de uma aplicagdo com a API desenvolvida apresentou muitas ideias de possiveis me-
lhorias a soluc@o aqui apresentada. A sua estrutura ja garante o controlo de acesso por via de diferentes
mecanismos, mas € possivel e desejdvel a divisdo de funcionalidades da API em grupos distintos além da
simples rejei¢do ou aceitacdo do acesso a mesma. Existe também alguma falta de controlo pela API sobre
as acdes dos seus utilizadores. Embora contra a ideologia da arquitetura REST, seria util a associagdo de um
pedido ndo s6 a um processo de instalacdo mas também a uma aplicac¢do. Isto permitiria o controlo sobre
os recursos manipulados, podendo ser em certos casos impostas restricdes ao acesso apenas a recursos cri-
ados pela propria aplicagc@o. A gestdao das aplicacdes jd instaladas também nao € a ideal, sendo importante
a identificac@o de pacotes instalados pelo gestor de pacotes do sistema e de nomes de pacotes sem infor-
macao exata. Todas estas funcionalidades nio necessitariam de modificacdes em larga escala para serem
implementadas, ndo tendo sido incluidas no produto final aqui apresentado apenas por restricdes de tempo
ou identificagdo tardia. No que toca a altera¢cdes mais demoradas, a reavaliacdo de certos mecanismos ja

utilizados pelo sistema IPBrick e aproveitados para elabora¢do desta solucdo seria a maior prioridade, como
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€ o caso da gestdo da base de dados de configuracdes tempordrias que se apresentou como um bottleneck
em termos de eficdcia do processo de instalacdo de uma aplicagdo. Acima de tudo, € possivel identificar
uma grande margem de expansdo para este produto. As suas funcionalidades apenas se encontram limita-
das pelas proprias funcionalidades do sistema e a adaptacdo e unido de uma API de comunicagcdo REST a
solucdo apresentada poderia ser uma opg¢do vélida, principalmente com um controlo de grupos de acesso,
apresentando uma vasta gama de novas possiveis funcionalidades como € o caso da comunicagado e controlo
com o sistema através de dispositivos moveis.



Anexo A

Tabela detalha de requisitos da solucao

porta / ip de destino / ip de origem)

Biblioteca(s) | Tabela(s) uti- | Outros recursos uti-
utilizada(s) lizada(s) lizados
A Processo de Instalacao
1 Estado da Instalacio
1.1 Identificacdo do estado da instalacdo ("a Identificagcdo de
decorrer"/ "ndo inicializada") existéncia de ficheiro
temporario
2 Inicio da Instalacio
2.1 Validagdo de dados
2.1.1 | Verificagdo de compatibilidade da versao ipbrickconfig
IPBrick
2.1.2 | Verificagdo de dupla instalacdo bugfixes
2.1.3 | Verificacdo de dependéncias bugfixes
2.1.4 | Verificagdo de conflitos bugfixes
2.2 Activagao de flag de instalag@o Criacdo de ficheiro
temporario
3 Finalizacio / Cancelamento da Instala-
cao
3.1 Desactivagao da flag de instalacdo Eliminagao de
ficheiro temporario
B Gestao de Utilizadores
1 Informacao sobre utilizador LibUsers
2 Criacao de utilizador LibUsers
2.1 Criagdo de conta de e-mail
3 Alteracao de dados de utilizador LibUsers
4 Eliminacio de utilizador LibUsers
C Gestao de Firewall
1 Informacao sobre regra(s) na firewall LibFirewall firewall
Filtragem por pardmetros (protocolo / | LibFirewall firewall
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2 Adicao de regra na firewall LibFirewall firewall
3 Eliminacido de um regra na firewall LibFirewall firewall
D Gestao de Virtual Hosts
1 Informacao sobre Virtual Host LibVH apache
named_conf
dns_cname
1.1 identificag¢do dos parimetros de configura- | LibVH apacheotheropt
¢ao associados ao Virtual Host
1.2 Identificacdo das contas FTP associadas a | LibVH ftp_accounts
um Virtual Host
2 Criacao de Virtual Host LibVH apache
servidor
named_conf
2.1 Definicdo de pardmetros de configuracdo | LibVH apacheotheropt
do Virtual Host
2.2 Adig¢do de registo CNAME LibVH dns_cname
2.3 Criacdo de conta FTP LibVH ftp_accounts
3 Modificagio de Virtual Host LibVH apache
named_conf
3.1 Modificag¢do dos parametros de configura- | LibVH apacheotheropt
¢a0 do Virtual Host
32 Modificagdo do registo CNAME LibVH dns_cname
3.3 Adicao de nova conta de acesso FTP LibVH ftp_accounts
4 Eliminacao de Virtual Host LibVH apache
named_conf
apacheotheropt
4.2 Eliminacéo do registo CNAME LibVH dns_cname
43 Eliminacdo das contas de acesso FTP asso- | LibVH ftp_accounts
ciadas
E Gestao de registos DNS
1 Informacao sobre registo DNS LibDNS
1.1 Informacao sobre registos A LibDNS dns_in_a
1.2 Informacéo sobre registos PTR LibDNS dns_in_ptr
1.3 Informacgéo sobre registos MX LibDNS dns_in_mx
1.4 Informacgéo sobre registos NS LibDNS dns_in_ns
1.5 Informacao sobre registos TXT LibDNS dns_in_txt
1.6 Informacao sobre registos SRV LibDNS dns_in_srv
2 Criacio de registo DNS
2.1 Criacdo de registo A LibDNS dns_in_a
2.2 Criagao de registo PTR LibDNS dns_in_ptr
2.3 Criagao de registo MX LibDNS dns_in_mx
2.4 Criacdo de registo NS LibDNS dns_in_ns
2.5 Criacdo de registo TXT LibDNS dns_in_txt
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2.6 Criagao de registo SRV LibDNS dns_in_srv
3 Modificacao de registo DNS
3.1 Modificagdo de registo A LibDNS dns_in_a
32 Modificagdo de registo PTR LibDNS dns_in_ptr
3.3 Modificagdo de registo MX LibDNS dns_in_mx
3.4 Modificagdo de registo NS LibDNS dns_in_ns
3.5 Modificagdo de registo TXT LibDNS dns_in_txt
3.6 Modificagdo de registo SRV LibDNS dns_in_srv
4 Eliminacao de registo DNS
4.1 Eliminacgdo de registo A LibDNS dns_in_a
4.2 Eliminagao de registo PTR LibDNS dns_in_ptr
4.3 Eliminagao de registo MX LibDNS dns_in_mx
4.4 Eliminagao de registo NS LibDNS dns_in_ns
4.5 Eliminagao de registo TXT LibDNS dns_in_txt
4.6 Eliminag¢ao de registo SRV LibDNS dns_in_srv
F Gestao de entradas na lista de bugfixes
1 Informacao sobre entrada na lista de | LibBugfixes bugfixes
bugfixes
2 Adicao de entrada na lista de bugfixes LibBugfixes bugfixes
3 Modificacdo de entrada na lista de bug- | LibBugfixes bugfixes
fixes
4 Eliminacio de entrada na lista de bugfi- | LibBugfixes bugfixes
xes
G Geral
1 Identificacao da origem do pedido Controlador de Inter-
faces
2 Autenticacio dos pedidos Controlador de Inter-
faces
3 Verificaciao da ligacao a base de dados Controladores
4 Apresentaciao de erros com mensagens Controlador de Inter-
informativas quanto a sua origem faces + erros IPBrick
5 Registos de acesso em ficheiro de texto Escrita em ficheiro
6 Registos de erros em ficheiro de texto Escrita em ficheiro

Tabela A.1: Tabela de requisitos da solucdo
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Anexo B

Exemplo de um ficheiro WSDL

E apresentado neste anexo a estrutura de um documento WSDL segunda a World Wide Web Consortium.

1

2 <wsdl:definitions name="nmtoken"? targetNamespace="uri"?7>
3

4 <import namespace="uri" location="uri"/>x

5

6 <wsdl:documentation .... /> ?

7

8 <wsdl:types> ?

9 <wsdl:documentation .... />?

10 <xsd:schema .... />x

11 <— extensibility element —> x

12 </wsdl:types>

13

14 <wsdl:message name="nmtoken"> x

15 <wsdl:documentation .... />?

16 <part name="nmtoken" element="qname"? type="qname"?/> x
17 </wsdl:message>

18

19 <wsdl:portType name="nmtoken">x

20 <wsdl:documentation .... />?

21 <wsdl:operation name="nmtoken">x

22 <wsdl:documentation .... /> ?

23 <wsdl:input name="nmtoken"? message="qname">?
24 <wsdl:documentation .... /> ?

25 </wsdl:input>

26 <wsdl:output name="nmtoken"? message="qname">?
27 <wsdl:documentation .... /> ?

28 </wsdl:output>

29 <wsdl:fault name="nmtoken" message="qname"> x
30 <wsdl:documentation .... /> ?

31 </wsdl:fault>
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32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67

Exemplo de um ficheiro WSDL

</wsdl:operation>

</wsdl:portType>

<wsdl:binding name="nmtoken" type="qname">x
<wsdl:documentation .... />?
<— extensibility element —> x
<wsdl:operation name="nmtoken">x
<wsdl:documentation .... /> ?
<— extensibility element —> x
<wsdl:input> ?
<wsdl:documentation .... /> ?
<— extensibility element —>
</wsdl:input>
<wsdl:output> ?
<wsdl:documentation .... /> ?
<— extensibility element —> x
</wsdl:output>
<wsdl:fault name="nmtoken"> x
<wsdl:documentation .... /> ?
<— extensibility element —> x
</wsdl:fault>
</wsdl:operation>
</wsdl:binding>

<wsdl:service name="nmtoken"> x
<wsdl:documentation .... />?
<wsdl:port name="nmtoken" binding="gname"> x
<wsdl:documentation .... /> ?
<— extensibility element —>
</wsdl:port>
<— extensibility element —>

</wsdl:service>
<— extensibility element —> x

</wsdl:definitions>
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