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Resumo

Este relatdrio resulta da dissertacdo para conclusdo do curso de Mestrado Integrado em
Engenharia Mecanica da Faculdade de Engenharia da Universidade do Porto. O trabalho
realizado inseriu-se num projeto proposto pela empresa Marques, SA ao INEGI. O objetivo
principal do projeto foi o desenvolvimento de uma solucéo para fechaduras eletromecanicas
com 3 tipos de autenticacdo: Keypad, RFID e biométrico.

A fechadura desenvolvida baseou-se num conceito modular que permitiu a montagem
de 3 tipos de autenticacdo, alterando o minimo de componentes possivel. Importante ainda
foi garantir a que o produto seria 0 mais standard possivel, permitindo a sua aplicacéo
numa gama alargada de portas, funcdo da sua espessura, que é variavel.

O trabalho iniciou-se com uma avaliacdo das tecnologias de interface, benchmarking e
levantamento e andlise de normas e patentes. Foram avaliados produtos da concorréncia,
definidas as especificacdes do produto e criados conceitos dos médulos de acionamento,
estrutura base e interface visual. Procedeu-se ao desenho de detalhe da solugédo final,
incluindo as defini¢cBes necessarias a montagem e ao fabrico. Produziram-se os prot6tipos
destes modulos que foram avaliados e testados, ao nivel da montagem, impacto visual e
funcionalidade. Esta etapa conduziu a um conjunto de melhorias que foram implementadas.

Palavras-chave: desenvolvimento de produto, fechadura, interface, geragdo de conceitos,
prototipos, MARQUES, SA
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Abstract

This report results from the dissertation to complete the course of Master Integrated in
Mechanical Engineering by the Faculty of Engineering, University of Porto. The project
was submited by the Marques, SA company to INEGI. The main goal was to develop a
solution to an electronic door lock with keyless entry and 3 types of authentication:
Keypad, RFID and biometric.

The lock to be developed should be based on a modular solution wich enables
mounting the tree types of authentication, while changing the minimum components as
possible. Also importante was to insure the fitment to the largest munber possible of doors,
as the thickness is variable.

The work began with a review of the authentication technologies, benchmarking and
analysis of standards and patents. The main competition on the market was analysed, the
product specifications defined and concepts of mechanical module, basic structure and
visual interface were created. The design detail of the final solution was also made, aiming
at the manufacture of prototypes and respective tests.

Keywords: product development, lock, interface, concept generation, prototypes,
MARQUES, SA
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Introducéo

1.1 Contexto — Projeto E-Lock

O projeto ambito desta tese, enquadra-se na modalidade de investigacdo industrial
e desenvolvimento experimental, conducentes a criacdo de um novo produto, em
particular de uma fechadura eletronica modular.

O projeto E-Lock foi proposto pela empresa Marques, SA que contatou o INEGI
no sentido de desenvolver uma solugéo para uma fechadura eletromecénica, com 3 tipos
de interface (keypad, RFID e biométrico), com o objetivo de se posicionar no mercado
do controlo de passagens, criando concorréncia a nivel nacional tendo também a
exportacdo como objetivo. Para colocar a empresa numa posicao forte do mercado, o
objetivo foi o de desenvolver uma solugdo modular que permitisse a montagem de 3
tipos de autenticacdo, alterando o minimo de componentes possivel. Importante foi
também garantir a compatibilidade produto com o maior nimero possivel de portas,
nomeadamente em funcdo da sua espessura, que é variavel.

1.2 Entidades Envolvidas
1.2.1 A Marques

A empresa Marques, SA desenvolve a sua atividade no fabrico de fechaduras e de
solugdes de seguranca para portas como fechaduras, cilindros, fechos de acesso e seguranca
incluindo sistemas de mestragem para portas, tendo produtos certificados por entidades
externas, designadamente: CNPP (Franca); AFNOR (Franga) e MPA-NRW Dortmund
(Alemanha).

A Marques, situada na cidade de Agueda, na regido litoral centro de Portugal, integra o

Grupo MR SGPS desde o ano de 2004 onde existe uma politica de promocao sustentada da
industria metalUrgica e metalomecanica ao mais alto nivel.
Com mais de 40 anos de experiéncia, cerca de 80% de producdo destina-se ao mercado
externo, destacando-se os mercados da Europa, EUA, Russia, Médio Oriente e América
Latina, fruto da constante evolucdo tecnologica e de uma cuidada politica comercial,
sustentada pela qualidade e inovacgdo dos seus produtos com marca propria.

Respondendo as constantes solicitagdes do mercado, cada vez mais direcionadas para
elevados padrdes de qualidade, a Marques implementou ja o Sistema de Garantia da
Qualidade, recebendo em 2002 a certificagdo NP EN 1SO 9001. No ano de 2007 iniciou a
aplicagéo do sistema LEAN PRODUCTION no seu sector Produtivo. Com a adogdo deste
sistema conseguiu otimizar a sua cadeia de valor como um todo, eliminando as atividades
sem valor acrescentado, a reduzir o lead time, a otimizar os processos produtivos e a
melhorar o servigo ao cliente.
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A estratégia da Marques passa sobretudo pela aposta em projetos de 1&DT que lhe
permitam reforgar a capacidade competitiva como empresa exportadora.

1.2.2 O INEGI

O INEGI (Instituto de Engenharia Mecénica e Gestdo Industrial) nasceu em 1986 pelo
Departamento de Engenharia Mecénica e Gestdo Industrial (DEMEGI) da Faculdade de
Engenharia da Universidade do Porto, servindo como ponte de ligacéo entre a Universidade
e a Industria. Como uma Associacdo sem Fins Lucrativos e com o estatuto de Utilidade
Pablica o INEGI assume-se como um agente no desenvolvimento do tecido Industrial
Portugués e na transformacéo do modelo competitivo da inddstria nacional.

1.3 Estrutura

O relatério encontra-se dividido por capitulos organizados pela ordem das tarefas
realizadas ao longo do projeto.

O segundo capitulo descreve o estado da arte das tecnologias de autenticacdo do
utilizador, keypad, RFID e biométrico, que serdo adotadas neste projeto. Sdo descritas as
suas caracteristicas, documenta-se 0s principais produtos concorrenciais, tendéncias de
mercado e é feita uma andlise de patentes e normas aplicaveis.

O terceiro capitulo comeca por definir os requisitos, modos de funcionamento e
arquitetura base do produto. Foi feita uma pesquisa de componentes para integrar nos varios
modulos da fechadura. Depois iniciou-se 0 processo de geracdo de conceitos para 0S
modulos de acionamento, modulo estrutural e visual, que compdem a fechadura.
Finalmente foi feita a avaliacdo e selecdo dos conceitos ganhadores.

No quarto capitulo sdo revistos todos os componentes da solucdo tendo em conta
consideracGes de montagem e fabrico. Sdo identificadas melhorias e feitas as alteragdes

finais.

No quinto capitulo encontra-se descrito o processo de obtencdo dos prototipos e 0s
testes realizados.
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2 Estado da Arte
2.1 Introducéo

Uma fechadura é uma parte integrante da porta que, possuindo ou ndo um canhéo para
chave, faz com que esta possa ser aberta e fechada a partir de um ou dois puxadores,
consoante a sua aplicacdo. O tipo de fechadura mais comum € a mecanica, em que é apenas
0 movimento de rotagdo do puxador que permite a abertura da porta, a partir do recuo do
trinco. Estas podem ter espaco para um canhdo, onde sera inserida a chave que atua na
lingua, podendo também consoante o tipo de fechaduras, abrir o trinco, Figura 1.

Hoje em dia surgem cada vez mais solugdes chamadas de eletromecanicas, que
apenas permitem passagem sob certas condi¢des, seja por uma validacdo da parte do
utilizador, seja por um horério pré-definido, entre outras hipoteses.

Focando apenas as solucBes gque atuam na porta, descartando as de parede, estas
dividem-se em dois tipos, consoante o seu tipo de montagem. Em certos casos 0 mecanismo
que permite que a porta seja aberta apds uma validagdo positiva encontra-se na propria
fechadura, sendo o sistema j& incluido de raiz na porta, sio os chamados sistemas
integrados. Outros casos, mais comuns para as solucdes de porta, sdo os chamados retrofit,
que permitem transformar uma fechadura com acionamento mecanico numa eletromecénica
a partir da montagem de um mecanismo presente nos espelhos dos puxadores. Na maior
parte dos casos a parte elétrica esta presente na alteracdo da ligacdo entre o puxador e a
quadra, podendo deixar o puxador livre ou bloqueado, até que seja feito algum tipo de
validacao.

Testa —— Caixa  Zarelho
/
. //
) | )

Trinco —| { : Furos da roseta

f) - \

1 ~ |Entre-eixo

Lingua — |

Q;“ Furos da roseta

. Testa a broca

Figura 1 - Principais componentes da fechadura
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Base do espelho
Quadra

Espelho do puxador

Puxador

Espelho do canhao

Fechadura

Chapatesta
Figura 2 - Componentes exteriores a fechadura

As fechaduras eletromecanicas podem ainda dividir-se quanto ao tipo de controlo, local
ou em rede. As que estdo colocadas em sistemas em rede, comunicam com uma central, que
faz a gestdo de acessos. As chamadas standalone, que como o nome indica funcionam
isoladamente, a partir de baterias proprias e a programacao € feita localmente.

O projeto proposto pela Marques, SA previa o desenvolvimento de uma fechadura
eletronica que permita a escolha entre 3 métodos de autenticacdo (RFID, Biométrico e
Keypad), que permitisse o retrofit e fosse standalone, utilizando baterias proprias e
programacao feita localmente. Desta forma foi feita uma pesquisa do mercado, ao nivel das
tecnologias de interface com o utilizador, tendéncias ao nivel deste tipo de produto e ainda
patentes e normas aplicaveis.

2.2 Tecnologias interface com o utilizador

2.2.1 Keypad

A tecnologia Keypad conjuga a funcionalidade e simplicidade de um teclado
alfanumérico ao conceito de “password” (chave de acesso). A “password” consiste num
cddigo numérico ou alfanumérico, dependendo da complexidade do préprio teclado e que
sera introduzido pelo utilizador através das teclas que o constituem. Os tipos de teclados
enguadram-se nos tipos identificados na seguinte figura.
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Teclado

Pressdo Membrana Piezoeléctrico Capacitivo

Figura 3 - Tipos de teclados

Teclado de presséao

O teclado de pressdo, também chamado de teclado de contacto seco, consiste num
plano com teclas que sdo partes mdveis, construido com botdes de pressdo que se movem
constituindo assim o tipo de teclado que transmite maior retorno tactil.

Figura 4 - Exemplo de um teclado de pressao

O facto de transmitir um grande retorno tactil torna-o uma excelente op¢do para
utilizadores com deficiéncias visuais. Uma desvantagem do teclado de pressao é o facto de
ser pouco resistente a entrada de liquidos e poeiras, o que o torna de dificil limpeza e
manutengao.

Teclado de membrana

O teclado de membrana caracteriza-se por ndo possuir partes moveis, as teclas
encontram-se separadas umas das outras por camadas de material, como é possivel ver na
Figura 5. Este tipo de teclado possui apenas 0s contornos e os simbolos impressos huma
superficie plana de material flexivel, sendo normalmente fabricados em poliéster ou
policarbonato. Conforme o tipo de material, em alguns casos é necessario imprimir tinta
condutora na superficie inferior do painel frontal ou do circuito superior, de forma a definir
as areas das teclas. Um separador (pelicula isolante) é colocado entre o painel frontal ou
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circuito superior e o circuito inferior para que ndo exista contacto entre os condutores. Tal
como se pode ver na Figura 5 (& direita), quando uma tecla é pressionada, o condutor
superior entra em contacto com o condutor inferior fechando o circuito e desta forma €
acionada a tecla.

o () S6M Palévd

Cotfi ou Sedm ralévo
= 3 Painel frontal i
——F=——— Fainal fontal

Adesiva superior

I | i 1 Adesivo superior

e Circuito superior

C L ] L 1 Separador
Coneclor | - ' 1 Baparador Lianaglar »_-u..u..mm.-..@ P
Circuito infei Circuito inferior
Circuit inferior Caba c )
“ab [ 1 Adesiva infe
Cabo | | Adesiva inferiar Adesiva inferior

Figura 5 - Funcionamento dos teclados de membrana [1].

Este tipo de teclado oferece uma grande flexibilidade no que diz respeito as
possibilidades de design, uma vez que formas, cores e disposi¢cdes fora do vulgar sdo
obtidas de uma forma relativamente facil. Ao contrario dos outros tipos de teclado, no
teclado de membrana € transmitido muito pouco ou até mesmo nenhum retorno tactil, o que
é visto como uma desvantagem em muitas aplicacBes, principalmente em locais onde
grande parte do publico-alvo sdo pessoas com deficiéncia visual. As suas vantagens sao a
sua facil limpeza e manutencdo e o facto de apresentar um custo bastante reduzido quando
produzido em grandes quantidades.

Teclado piezoeléctrico

O teclado piezoeléctrico ndo tem grandes limitacdes na sua construcdo, sendo que se
pode utilizar varios tipos de material. O painel frontal de um teclado piezoeléctrico pode ser
feito em aco inox, vidro, marmore, entre outros e debaixo deste sdo colocados os materiais
de leitura nas areas onde se pretende obter as teclas. Os materiais piezoeléctricos geram um
sinal elétrico quando pressionados, sendo que em muitos casos é colocada uma base na
parte inferior do teclado de forma a dar consisténcia ao mesmo e oferecer o ponto de
resisténcia mecanica necessaria ao correto funcionamento do conjunto.

Com ou sem relevo

Painel frontal
— 1 Adesivo
Circuito superior

Conector —1 P- Separador
iezo

[ Circuito inferior

Cabo

| | Base
Figura 6 - Figura-exemplo do funcionamento de um teclado piezoeléctrico [1]

Este tipo de teclado tem como principais vantagens a sua grande imunidade
relativamente a interferéncia eletromagnética (EMI) e muito baixo desgaste mecanico, o
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que o torna uma melhor opgéo em relagéo aos teclados de pressao. A desvantagem destes
teclados é a falta de retorno ou feedback téctil, sendo que nesta situacdo é muitas vezes
necessaria a introdu¢do de LED’s ou indicadores sonoros que fornecam ao utilizador
informacao complementar que permita colmatar a auséncia do esperado feedback tactil.

Teclado Capacitivo

Os sensores capacitivos e o sistema eletronico sdo incorporados numa placa de circuito
impresso (PCB, com material condutor, normalmente cobre), onde a posi¢do dos sensores
ird representar a posicdo das teclas. O teclado capacitivo funciona com a variagdo da
capacidade do sensor correspondente a uma dada tecla, tal como se verifica na figura
seguinte.

Com ou sem relevo e, Campo capacitivo

| : | Painel frontal

Conector |:| III Serigrafia
:* Circuito impressa

Figura 7 - Funcionamento dos teclados do tipo capacitivo [1]

Os teclados capacitivos dispdem de um diverso leque de interfaces adequadas ao
utilizador, sendo a aplicacdo preferida quando o objetivo € criatividade na interface. O
funcionamento do teclado € explicado em analogia com o funcionamento de um
condensador (capacidade de armazenar carga elétrica), em que campo elétrico dos sensores
capacitivos penetra nos diferentes materiais, preferencialmente com caracteristicas isolantes
e que se comportam como dielétrico do conjunto. Estes podem ter diferentes niveis de
espessura, no entanto esta ultima refletir-se-4 invariavelmente na sensibilidade e
consequente velocidade de detecéo.

2.2.2 RFID

A tecnologia de RFID (do inglés Radio Frequency Identification — identificagcdo por
radiofrequéncia) ndo é mais do que um termo genérico para as tecnologias que utilizam a
frequéncia de radio para capturar dados sobre um produto, de forma rapida e totalmente
automatica. Existem diversos métodos de identificacdo, mas o mais comum consiste num
namero de série ou outra informacdo, que é armazenada num microchip que se encontra
embebido no interior de um cartdo ou outro objeto normalmente designado por TAG
(etiqueta eletronica). Estas etiquetas quando se encontram no raio de agdo de um leitor
emitem sinais de radiofrequéncia para estes que por sua vez captam e validam a
informacao.

Um sistema RFID é composto pelo leitor, pela sua antena e pelos identificadores
(Transponders) ou TAGs que armazenam os dados de identificacdo, Figura 8.
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De uma forma genérica o leitor transmite um sinal de r&dio frequéncia de baixa
poténcia através da sua antena, que por sua vez ao ser recebido na TAG é utilizado para
fornecer a energia necesséaria ao microchip da mesma.

Dados
= =
Leitor —|<] Tag

Energia

Aplicacao Antena (bobina)

Figura 8 - Principio de funcionamento de um sistema de reconhecimento RFID passivo.

Leitor

O leitor € 0 meio que ativa a Tag para trocar ou enviar informacGes com esse
dispositivo, através de sinais radio. Os leitores sdo fabricados em diversos tamanhos e
possuem formatos e caracteristicas diferentes, para cada tipo de aplicacdo. Existem no
mercado leitores standalone com interfaces de comunicacdo que permitem enviar os dados
recebidos para um sistema ou plataforma adicional (um computador por exemplo), que tem
a funcdo de identificar os codigos recolhidos pelo mddulo leitor. Na Figura 9 apresenta-se
um modulo OEM com interface de comunicacdo para integracdo com um sistema de
processamento externo.

£
a =
g
e
=]
\=F
o

2

(=]
o
< .
be

Figura 9 — Modulo OEM de leitor RFID.

Tag
A Tag é o dispositivo que armazena os dados de identificacdo para o sistema RFID. E
apresentada geralmente em trés variantes: passiva, ativa ou semi-ativa. As Tags passivas
ndo necessitam de nenhuma fonte de energia e apenas se encontram ativas quando no raio
de acdo de um leitor, enquanto que as Tags semi-activas e as ativas utilizam uma pequena
bateria de onde extraem a energia necessaria ao seu funcionamento. As Tags ativas, para
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alem do maior alcance, apresentam ainda vantagens relativamente a fiabilidade das
comunicagdes. Nas Tags semi-ativas a bateria apenas fornece energia ao microchip da
TAG, ndo participando no fornecimento de energia a antena pelo que ndo existem o0s
incrementos de fiabilidade nas comunicacdes identificados para as Tags do tipo ativo.

De uma forma geral as Tags do tipo passivo sao as mais econdémicas, mais difundidas e
com a maior diversidade de oferta, formatos e campos de aplicacdo. No entanto a distancia
maxima de operacdo € mais reduzida e as comunicag¢fes sdo menos fiaveis.

As Tags ativas possuem uma alimentacdo propria por bateria e, como ja foi referido,
oferecem comunicagdes mais fiaveis e rapidas, com maior alcance, no entanto o seu tempo
de vida é mais reduzido devido ao esgotar da carga na bateria.

1 o F =

Figura 10 - Tags Activas (a esquerda) e Tags Passivas (a direita).

A tabela seguinte compara as diferentes propriedades das etiquetas passivas, semi-
passivas e ativas e da exemplos de aplicaces.

Tipo de Tag Passiva Semi-Passiva Ativa
. . Energia transmitida pelo . .
Fonte de alimentacéo g leitor P Bateria Bateria
- , . Resposta e inicio de
Comunicagao S0 Resposta S0 Resposta
processo
Alcance Até 10 metros Mais de 100 metros Mais de 100 metros
Custo relativo O mais barato Custo mediano O mais caro

Fiscalizag&o e controlo de
Portagens eletronicas bagagens em aeroportos.

Fiscalizagdo de paletes. Controlo a grandes

distancias

Exemplos de aplicagdo | Cartdes de autenticagéo.

Tabela 1 - Comparacéo dos varios tipos de tags

Os principios de funcionamento de um sistema RFID sdo variados, sendo que os mais
importantes se explicam de seguida. S&o eles o acoplamento indutivo que permite um
acoplamento Tag-Leitor entre 1cm e 100cm, e o acoplamento backscatter que permite
efetuar o acoplamento entre Tag e Leitor a mais de 1 metro de distancia.

Acoplamento Indutivo
O acoplamento indutivo consiste na transferéncia de energia do Leitor para o
Transponder (Tag) através da indutancia mdtua entre os dois circuitos. Este tipo de
acoplamento obriga a existéncia quer do lado do Leitor quer da Tag, de antenas (bobinas)
para que ocorra 0 acoplamento indutivo entre as mesmas quando a Tag € inserida no campo
magnético gerado pela antena do leitor.
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Quando ocorre o acoplamento € induzida na Tag uma tensdo que é retificada e utilizada
para alimentar um microchip. Este contem o c6digo ou dados a transmitir e ao provocar
pequenas variages na carga imposta a antena da Tag, produz a modulagdo dos dados no
campo magnético gerado pelo leitor, que por sua vez é capaz de detectar e recuperar esta
informacdo. O acoplamento indutivo € utilizado nas frequéncias de operacdo mais
baixas(125KHz e 13.56MHz) e para pequenas distancias entre Tag e Leitor.

Campo Magnético
" i

"\\\\

Chip

Leitor

Figura 11 - Principio de funcionamento do acoplamento indutivo de um sistema RFID

Acoplamento backscatter

O acoplamento por backscatter, ou retorno difuso, € utilizado por alguns tipos de Tags
UHF e micro-ondas, servindo-se do mesmo principio utilizado pela tecnologia de radares.
Sabe-se que nos sistemas de radar as ondas eletromagnéticas sao refletidas por objetos com
dimensoes superiores a metade do seu comprimento de onda, onde a eficiéncia com que um
objeto reflete ondas eletromagnéticas é dependente da seccéo transversal de reflexdo.

O acoplamento backscatter serve-se de uma particularidade muito interessante de
alguns tipos de antena RFID, que se prende com a sua impedancia fortemente reativa. Este
tipo de antenas, quando estimuladas por uma onda eletromagnética, irradiam de volta a
origem a mesma onda eletromagnética (reflexdo) sem que para o efeito seja necesséria a
intervencdo de qualquer sistema para além da propria antena. Assim a Tag codifica a sua
mensagem (dados) sob a onda eletromagnética original modulando essa mesma onda.

Faixas de frequéncia

Existem diversos tipos de tecnologias RFID e que se distinguem pela gama de
frequéncias em que operam, como se pode observar na figura seguinte.
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[ \ [ [ /
\ LF /\ \ HE ) T B

125KHz..148KHz 858MHz..930MHz 2.4GHz..5.875GHz

13.56MHz

13.56MHZ
(MIFARE®,...)

Figura 12 — Tipos de tecnologias RFID

Independentemente do processo ou tecnologia RFID utilizada, esta irradiard sempre
ondas eletromagnéticas. Equipamentos que integrem a tecnologia RFID tém que ser
classificados como sistemas de radio, sendo que as funcionalidades dos outros sistemas de
radio ndo podem ser prejudicadas e/ou danificadas pelos sistemas RFID. O exposto
anteriormente obriga a escolha de frequéncias de trabalho de valor apropriado, standard,
para a operacdo de sistemas RFID. Existem gamas do espectro de radiofrequéncia
especialmente reservadas para aplicagdes industriais, cientificas, médicas e outros
dispositivos de curto alcance. Estas sdo as frequéncias classificadas mundialmente como a
gama de frequéncias de ISM (Industrial-Scientific-Medical), que podem também ser usadas
para aplicacdes de RFID.

Assim sendo, os sistemas de RFID sdo classificados pela sua frequéncia de operacéo,
sendo que as caracteristicas da aplicacdo determinam e influenciam no momento de deciséo
da frequéncia de operagdo desejada bem como o tipo de sistema RFID a utilizar, por
exemplo a maior ou menor distancia de deteccdo da TAG € um dos fatores decisivos no
processo de escolha.

Sistemas de Baixa Frequéncia (LF) — Operam com frequéncias até 125kHz,
caracterizando-se pelas curtas distancias de leitura e apresentando um baixo custo
operacional. Estes sdo normalmente utilizados para rastreabilidade e identificacéo.

Sistemas de Alta Frequéncia (HF) — Operam com frequéncias de 13,56MHz, permitindo
leitura em médias e longas distancias, bem como a obtencédo de leituras com velocidades

mais elevadas quando comparadas com a dos sistemas LF.

Sistema de Muito Alta-Frequéncia (UHF) — Operam na gama de frequéncias entre
850MHz e 950MHz, no entanto é importante referir que esta gama de frequéncia ndo €
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regulada de uma forma global pelo que cada regido, Figura 13, impde as suas restrigdes (ex.
Na Europa 865-868MHz, [2])

Europe: 865-
868 MHz

Korea: 908.5-
914 MHz

USA: 902-
928 MHz

4 Japan: 950-956

§ Pt
i {

China: 940-943 MHz [ -
| & 866-870 MHz ;’azlgv; r:_i.2922-
S SR 1=

1923-925 MHz
& 866.1-869
MHz

South America:
915 MHz

Compliant OK Australia: 868 MHz

«Ir South Africa: FCC New Zealand: 865-
918-926 MHz

Figura 13 - Alocagdo da banda UHF a nivel mundial para Tags que cumprem a norma ISO 18000-6C [3]

Estes sistemas que operam na banda UHF sdo utilizados para leitura em longas
distancias. Sdo utilizados por exemplo em maratonas para detectar a passagem dos
participantes em porticos que se encontram ao longo do percurso especialmente preparados
para o efeito, e encontram também outras aplicacdes ao nivel da seguranca, onde a distancia
e a privacidade constituem um problema para a identificacao.

Sistemas de micro-ondas (SHF) — Apresentam frequéncias de operacao até 5.875GHz,
caracterizam-se pela deteccdo a longas distancias e velocidades de comunicagédo elevadas.
Encontram muita aplicacdo por exemplo nos sistemas de identificacdo de veiculos em
autoestrada, as conhecidas portagens automaticas, tais como a Via Verde.

2.2.3 Reconhecimento Biométrico

O reconhecimento biométrico dedica-se a identificacdo de individuos a partir da analise
dos dados recolhidos das suas propriedades fisicas e reconhecidamente diferenciadoras dos
demais individuos. A biometria compreende o conjunto de tecnologias e técnicas de
medicdo e analise das caracteristicas do corpo humano, que quando aliadas a ferramentas de
andlise estatistica e/ou matematica permitem a sua aplicacdo com taxas de sucesso muito
elevadas em areas de identificacdo, controlo de acessos e autenticacdo. Atualmente o
reconhecimento biométrico é cada vez mais utilizado por grandes empresas, sistemas de
seguranga publica, instituicBes bancarias, em eletronica de consumo, pontos de venda
automatica, entre outros.

Existem duas formas de identificacdo biométrica quanto ao tipo das caracteristicas em
andlise: a Fisioldgica, que avalia os dados fisicos, como no caso das impressdes digitais, e a
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Comportamental. Dado que a forma de reconhecimento comportamental ndo se encontra no
ambito das fechaduras eletronicas e-Lock, sé serd focada a forma de reconhecimento
fisiologica e dentro desta, apesar de ser dado um panorama geral dos diversos tipos de
biometria, sera dado enfoque aos sistemas biométricos para analise de impressao digital.

Tipos de Analise Biométrica

Existem diversos tipos de biometria, nomeadamente o reconhecimento biométrico
através:
Geometria das veias;
Impressao digital;
Reconhecimento facial;
Reconhecimento pela iris;
Reconhecimento pela retina;
Reconhecimento de voz;
Geometria da méo;

Figura 14 - Reconhecimento biométrico pela iris, retina, voz, facial e impresséo digital

Cada método de reconhecimento biométrico tem vantagens e desvantagens,
nomeadamente quanto ao tipo de aplicacdo a que se destinam e também aos erros de
reconhecimento e consequente fiabilidade no reconhecimento. Outro aspeto a ser
considerado é o grau de seguranca que estes sistemas oferecem contra eventuais tentativas
dos utilizadores para contornar e enganar o sistema de identificacdo biométrico.
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Vantagens e desvantagens de cada método [4]:

Método Vantagens Desvantagens
- método extremamente dificil de L L
- tecnologia ainda embrionaria e com
enganar/defraudar;

Geometria das Veias

- 56 produz resultados positivos em presenca
de uma anélise a tecido vivo;

- avango no que concerne a protecdo da
privacidade.

pouca implantacéo;
- custo das soluces existentes no
mercado.

Impressédo digital

- método relativamente simples

dada a sua crescente massificacao;

- encontram-se no mercado inimeras

solucbes com custos acessiveis;

- dados necessarios requererem pouco
espaco de armazenamento no sistema.

- demasiados métodos e algoritmos de
reconhecimento de impressdes digitais;
- quando funcionam de forma isolada
sem recurso a outra tecnologia que
permita dupla validacéo séo
vulneraveis a tentativas acesso
indevido.

Reconhecimento facial

- método répido e tecnologia de baixo
custo;

- custo depende diretamente da sofisticacdo
dos algoritmos e da qualidade do
equipamento sensor;

- processo de aquisicao de dados ndo
intrusivo.

- menor fiabilidade em comparagéo
com a impressdo digital;

- processo de aquisi¢ao é mais dificil;
- as condicOes de iluminagdo tem um
papel determinante na eficcia do
sistema.

Identificacdo da iris

- muito fidvel e seguro;

- espaco para armazenamento de dados é
muito reduzido;

- 0 processo de aquisicdo de dados € rapido
e pode ser realizado a distancia.

- tecnologia de custo elevado quando
comparada com outras;

- dificuldades de reconhecimento por
exemplo com individuos que utilizam
lentes de contacto.

Reconhecimento pela
retina

- sistema muito fidvel;
- método que necessita pouco espago de
armazenamento.

- leitura dificil pois exige que a pessoa
olhe fixamente para um ponto de luz;

- considerado extremamente intrusivo
e de dificil aceitagdo

- apresenta um custo elevado e requer
equipamento muito especifico.

Reconhecimento de
voz

- ndo necessita de interacdo fisica com o
individuo;

- falar € mais natural e intuitivo do que
qualquer outro processo que envolva uma
acdo de escrita ou digitar um codigo;

- 0 processo de reconhecimento pode ser
efetuado por exemplo enquanto o utilizador
se desloca normalmente no interior de uma
divisdo.

- podem existir problemas com ruidos
no ambiente ou problemas com a
mudancas no tom de voz do utilizador
devido a (ex: doenca, stress etc);

- processo que normalmente exige
uma fase de treino do sistema as
caracteristicas da voz dos utilizadores.

Geometria da méo

- simples de utilizar e com um custo
reduzido;

- a geometria da mdo é relativamente
simples de adquirir;

- menos intrusivas que o sistema de
impressdo digital e leitura da retina.

- ndo € recomendada para
identificacdo, principalmente em
aplicacbes em que se requer seguranca
e com um elevado nimero de
utilizadores;

- detecdo da geometria da méo em
individuos em crescimento (criangas) é
problemética;

- quantidade de informacéo a
armazenar é consideravel.

Tabela 2 - Vantagens e desvantagens dos diferentes métodos de leitura biométrica
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A tecnologia que ird ser abordada de seguida com maior detalhe serd a de
reconhecimento por impressao digital, tendo sido escolhida pela Marques para este projeto
por ser a que melhor se enquadra no contexto das fechaduras eletronicas.

Impressao digital

Desde o século passado que se sabe que a impressao digital de cada pessoa € Unica,
dado que cada pessoa possui tracos unicos nas cristas e vales de friccdo da pele dos dedos,
inclusive em casos de gémeos idénticos.

O reconhecimento por impressdo digital foi um dos primeiros métodos de leitura
biométrica e atualmente a oferta de sistemas é variada, Figura 15, sendo ndo sé utilizados a
nivel das organizages, mas também encontra aplica¢fes ao nivel como os computadores
portaveis.

/~

0/ Leitor de

Impressao D|g|ta|

\/

ﬂ Capacitivo \ Optico \ Térmico \ Pressdo \ Rad|o Frequéncia \ \ Ultrasonico |

\/\/\/\/\/\/

Figura 15 - Diferentes técnicas utilizadas para a leitura de impressoes digitais.

Leitores com sensores capacitivos — Este tipo de leitores utilizam uma matriz de células
capacitivas (condensadores) com uma resolugdo suficiente para recolher uma “imagem” dos
padrdes caracteristicos da impressdo digital do utilizador. A pele possui condutividade
suficiente para criar um acoplamento com cada elemento capacitivo que constitui a matriz
do sensor. As cristas da impressao digital que se encontram mais préximas da superficie do
sensor vao apresentar uma maior “carga”, ao contrario dos vales que como estdo mais
afastados apresentardo uma ‘“‘carga” menor. Alguns tipos de sensores capacitivos aplicam
uma pequena tensao na superficie da pele e assim potenciam o efeito descrito anteriormente
obtendo ganhos ao nivel do contraste de imagem.

Leitores com sensores dpticos — Estes sensores utilizam uma matriz de foto diodos ou foto
transistores que convertem a energia luminosa incidente numa carga elétrica
correspondente. Este tipo de sensor biométrico é facilmente reconhecido porque
normalmente utiliza uma fonte de luz para garantir uma iluminacdo da superficie do dedo
em analise o mais uniforme possivel.

Neste tipo de sensores, factores externos como por exemplo a iluminagdo externa agressora
e a contaminacdo superficial dos componentes oOpticos (6leo, sujidade, riscos nas lentes,
condensacéo, entre outros) podem dificultar a leitura da impresséo digital. Os sensores de
impressoes digitais ndo sdo imunes a utilizacdo de impressoes digitais falsas e neste tipo de

Fevereiro de 2014 15



Desenvolvimento de Solugdes para Acionamento Eletronico de Fechaduras “Keyless”: RFID, Keypad e Biométrico

leitores existe uma dificuldade real de distinguir uma impressao digital verdadeira de, por
exemplo, uma fotografia de uma impresséo digital.

Leitores com sensores térmicos — Este tipo de sensores utilizam materiais que reagem as
variacdes de temperatura. Neste caso as cristas da impressdo digital que entram em contacto
com a superficie do sensor provocam o aquecimento do mesmo, ao contrario dos vales que
correspondem a zonas frias e desta forma é gerada uma imagem da impressdo digital. Um
dos grandes problemas deste método prende-se com a dindmica da mudanca de temperatura
na superficie do sensor, que nestes casos significa que no intervalo de 100ms toda a
superficie do sensor adquire a mesma temperatura, ou seja a temperatura da pele. O sensor
possui apenas 100ms para capturar e analisar a imagem térmica e para além destes factores,
este tipo de sensor sofre dos mesmos problemas de contaminacdo dos sensores Gpticos.
Caso a temperatura ambiente se encontre proxima da temperatura da pele é impossivel a
leitura da impressdo digital uma vez que ndo existe diferencial térmico.

Leitores com sensores de pressdo — Este tipo de sensor tem a vantagem de poder ser
construido com uma espessura muito pequena, sendo que existem dois tipos de sensores. O
tipo mais comum de sensor utiliza superficies condutoras que variam a sua resisténcia em
funcéo da pressédo a que estdo submetidas, enquanto que recentemente tem surgido solugdes
que recorrem a elementos MEMS [5] que sdo mais fidveis e duraveis.

Leitores com sensores RF — Este tipo de sensor aplica um sinal radio de baixa poténcia a
superficie do dedo do utilizador, que entretanto é detectado por uma matriz de micro
antenas. A grande vantagem deste método prende-se com o facto da leitura se realizar ndo a
superficie, mas sim a partir da derme, assim evitando os problemas de leitura resultante de
lesGes superficiais na pele ou pele seca.

Leitores com sensores ultra-sonicos — Este tipo de sensor possui a capacidade de realizar
a leitura dos dados biométricos nas camadas interiores da pele, permitindo ainda determinar
se esta a analisar tecido vivo, sendo assim um sistema muito seguro contra tentativas de
falsear a leitura. Esta tecnologia € ainda muito cara, lenta e de grande dimensdo para a
maior parte das aplicacGes de controlo de acessos.

Figura 16 - Alguns médulos OEM com dispositivos de reconhecimento da impresséo digital [6], [7]

16 Fevereiro de 2014



Desenvolvimento de Solugdes para Acionamento Eletronico de Fechaduras “Keyless”: RFID, Keypad e Biométrico

Leitura da Impresséo Digital

Relativamente ao modo de leitura, existem dois modos predominantes, 0 modo estatico
e de varrimento. No primeiro o dedo é colocado sobre o sensor ndo se deslocando em
relacdo a este durante o processo de aquisi¢cdo. No modo de varrimento o utilizador arrasta a
superficie do dedo sobre o elemento sensor, que por possuirem uma area ativa muito menor
apresentam normalmente um custo mais reduzido.

No contexto da fechadura eletronica e-Lock ndo sera utilizado o modo de varrimento,
nomeadamente por apresentar as seguintes desvantagens:
Menos fidvel, podem ocorrer distor¢des na leitura da imagem da impressédo digital devido a
uma execucao deficiente do movimento de varrimento por parte do utilizador;
O arrastamento do dedo sobre a superficie do sensor leva a um desgaste mais rapido do
mesmo;
Mais dificil de utilizar;
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2.3 Produtos Concorrenciais

A recolha efetuada focou sobretudo produtos concorrenciais no mercado das
fechaduras eletronicas em versdo standalone, descartando-se as solucdes integradas em
sistemas de rede, a informacdo recolhida sobre estes foi organizada por tecnologia de
autenticacdo e é apresentada no anexo A a D ao presente relatorio. De entre estes, foram
selecionados os produtos considerados mais representativos de cada tecnologia, um modelo
topo de gama e dois modelos mais populares, nomeadamente keypad — com teclado fisico
ou touchscreen, RFID, reconhecimento biométrico e combinagfes das mesmas,
salientando-se ainda, para cada tipo de tipologia, a principal concorréncia nacional. Numa
primeira fase sdo discutidas as caracteristicas técnicas mais relevantes das solucgdes
encontradas. O posicionamento de cada tipologia de produtos neste mercado € discutido na
seccao seguinte.

De uma forma geral, independentemente da tecnologia de autenticacdo, os produtos
gue se encontram neste mercado apresentam solugdes combinadas entre a autenticacdo
eletronica e uma chave manual de emergéncia. Esta aparece nas solucgdes indicadas para o
mercado americano, onde o canhao esta colocado na zona da quadra e ndo abaixo como nas
europeias.

Principais solug¢bes encontradas por tecnologia de autenticacao
Keypad

Nas tabelas 3, 4 e 5 apresentam-se os resultados relativos aos produtos com interface
por keypad, quer com teclado convencional, quer com touchscreen. Neste segmento, a
portuguesa CIFIAL apresenta dois modelos com interface de botdes, um integrado e um
externo. N&o foi encontrada concorréncia nacional para touchscreen.

Este tipo de solucdo esta preparado para ser integrado em portas com valores de
espessura a volta de 45 mm. A autonomia energética destes produtos é tipicamente menor
nas solugdes com touchscreen (cerca de 1 ano face a 2-5 anos dos produtos com bot6es).
Por outro lado, estas Gltimas disponibilizam um menor nimero de cédigos (combinagfes de
3-6 nimeros, podendo ir até 12 nas solu¢des mais atuais com touchscreen).

18 Fevereiro de 2014



Desenvolvimento de Solugdes para Acionamento Eletronico de Fechaduras “Keyless”: RFID, Keypad e Biométrico

Ext: 240x87.5x33.5mm Ext: 152.5x66x38mm
Int:314.5x67.5x33.8mm  Int:: 152.5x66x25.5mm ERp SR T
4xAA ou BxAA AxAA AxAA
até 2 anos(com 4xAA) 10mil operacdes 2a5anos
? ? 3 a6 digitos
Sim Sim Sim
45mm 35a45mm 45 a57mm
437¢ 250€ 375¢€

Tabela 3 — Principais solucdes com tecnologia de reconhecimento por teclado fisico.

Int208xgSiaamm 1325084523
5xAA 2
até 3 anos ?
Nao n.a.
30 a 60mm n.a.
? 2

Tabela 4 - Concorréncia nacional para teclado fisico

| Coraceristicas  SamsungSHSSI0  ArowV3TouchScreen  Vachetie Motion-RLIL0
.

—

|

|
| bme | SOOI e 02
Cmse sea s s
_ 3650 acessos- 10 meses 1lano 1 ano (10 passagens por dia)
_ 4312 digitos 4312 digitos 4 312 digitos
_ 40 a45mm 35 a57mm 35 a45mm
T 280¢ saoc

Tabela 5 - Principais solug¢des com tecnologia de reconhecimento por contacto com touch screen.
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RFID

As tabelas 6 e 7 apresentam as solugdes mais representativas dos produtos
concorrenciais com interface por RFID, segmento onde a CIFIAL também se posiciona
como concorrente nacional, aparecendo também concorréncia da parte da JNS.

O numero de cartdes (tags) permitido por diferentes produtos com tecnologia de
autenticacdo RFID é muito distinto, podendo funcionar como fator de diferenciacdo. Os
produtos com esta tecnologia podem aparecer associados a valores superiores da espessura
de porta. Apresentam uma autonomia similar a encontrada em produtos com interface por
keypad com touch screen.

Ext: 282x40x35mm Ext: 297x78x35.5mm 5

Int: 282x40x20mm Int: 275x80x24mm ’
3xAA AxAA 4xAA

2a3anos 3adanos 2a3anos

64mil 1500 350
Sim Sim (opcional) Sim

30 a115mm 35a110mm ?
257¢€ ? 202¢

Tabela 6 - Top 3 de produtos com reconhecimento por tecnologia RFID

\

G e,

RFID offline RFID offline RFID offline
eamzmn | domy | nt Gomageim)
4xAA 4xAA 3xAAA
acima de 20mil ciclos acima de 20mil ciclos 40mil a 70mil ciclos
Sim Ndo Opcional
40 a 55mm 40 a 55mm 35a 60mm
? ? 195€

Tabela 7 - Top 3 da concorréncia nacional no segmento de produtos com reconhecimento por tecnologia RFID
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Biométrico

Alguns produtos do segmento com reconhecimento biométrico sdo apresentados na Tabela
8. Neste segmento, a empresa nacional GNS apresenta-se com um produto resultante da
colaboracdo com a empresa NETPONTO. Apesar de ndo ser uma solucao em rede, por ter a
gestdo de impressdes gravada localmente (standalone), esta ndo é totalmente retrofit por
ndo ter incluido um sistema mecanico nem alimentacéo propria.

O numero de codigos permitido por todos os produtos encontrados com
reconhecimento por esta tecnologia € o pardmetro técnico que mais parece distinguir este
segmento dos anteriores, ficando sempre abaixo dos 100 utilizadores.

Ext: 150x83x36mm Ext: 152.4x76.2x35.56mm Ext: 152.5x70x47.6mm

Int: 150x83x36mm Int: 152.4x76.2x35.56mm Int: 150x70x25.4mm
AxAA AxAA 4xAA

300 utilizacoes ? ?
30 impressdes (15 utilz.) 30 impressdes 99 impressdes
Sim Sim Sim
38 a51mm 35a51mm 30 a 60mm

153€ 190€ 150€

Tabela 8 — Principais soluc6es com interface por reconhecimento biométrico

Biométrico

?

Tabela 9 - Concorrente nacional no reconhecimento biométrico

Fevereiro de 2014 21



Desenvolvimento de Solugdes para Acionamento Eletronico de Fechaduras “Keyless”: RFID, Keypad e Biométrico

MIX

A Tabela 10 retne os produtos considerados mais relevantes de entre aqueles que
apresentam uma solucdo combinada de tecnologias de autenticagédo (MIX). Neste segmento
ndo foi encontrada qualquer solucédo de fabrico nacional.

Este tipo de solugbes visa sobretudo aumentar o nivel de seguranca no controle de
acessos, uma vez que as tecnologias sdo redundantes entre si. A integracdo de um maior
numero de componentes resulta tipicamente em produtos de maiores dimensoes.

Caracteristicas Vachette Verrou—RL1420 Gateman f100-H Yale YDM3109

Imagem
! |
Tipologia Biométricoefou keypad  Biometricoefou keypad RFID ou Keypad
Dimensdes Ext: 172%68x35.5mm Ext: 284x60x27mm Ext: 306.6x68.6x27mm
Int: 158%85%37.3mm Int: 2854478 4x37mm Int: 306.6x72.Bx37mm
Bateria AxhA dxAn AxhA
Duracdobateria 1 ano (120milciclos) cercade lano Cercadelano
Chave de emergéncia N30 N3o Sim
Espessurasde porta 35 a45mm 40 @ 55mm 40 3 80mm
Preco 670E 325£ 300E

Tabela 10 — Principais produtos que apresentam solu¢es combinadas entre diferentes tecnologias de
reconhecimento

2.4 Balanco das caracteristicas associadas a cada tecnologia

A partir do conjunto de resultados apresentados anteriormente, procedeu-se a analise
comparativa das diferentes tecnologias de autenticacdo em fechaduras eletronicas, face a
um conjunto de fatores de valorizacdo considerados relevantes para o cliente e utilizador
final sendo eles:

- Preco

- Conveniéncia

- Seguranga

- Controlo de passagens

- Rapidez de interagéo

- Facilidade de interagéo

- Impacto visual

- Facilidade de instalagdo

- Coeséo visual

As figuras seguintes apresentam os resultados obtidos, incluindo o fator ‘preco’, embora
0 posicionamento comparativo face a este fator seja destacado no final. Nestes graficos em
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forma de teia, uma classificacdo colocada nas pontas exteriores € positiva, enquanto que no
interior € menos positiva.

KEYPAD

A Figura 17 apresenta o resultado da analise das solucgdes disponiveis com tecnologia
keypad, distinguindo-se as interfaces com teclado convencional dagquelas com touchscreen.
Sendo esta a tecnologia de autenticacdo mais madura e mais explorada pelo mercado, o
preco médio das solucBes encontradas pode ser apontado como principal ponto forte,
sobretudo nos produtos com teclado convencional. O nivel de seguranca associado a esta
tecnologia parece ser a principal desvantagem, pelo facto de ndo permitir o registo da
passagem de cada utilizador e de, com o tempo, 0 desgaste das teclas revelar desde logo o
PIN. Em termos de tipo de restrito interface, o teclado convencional €, sem duvida, o mais
comum, embora o touchscreen, mais recente e mais caro, pareca beneficiar a concepcao da
fechadura electronica. Na verdade, a interface touchscreen permite ocultar o préprio
teclado, quando em modo de funcionamento standby, tornando praticamente impercetivel a
interface da fechadura. No entanto, este tipo de interface ainda s6 esta disponivel num
namero mais reduzido de fabricantes.

Keypad_Teclad convencional
Keypad_Touch Screen

Rapidez de interagdo

- N S ~ Facilidade de interagéo
Diminuigao dos passos que um utilizador tem
que ter para ativar a fechadura

Controlo de passagens

J \
/ \
/ / \ \ \
f / \ \ \
/ \ \ \
/ / \ \ \ . )
Seguranga | |/ \ \ | Menorimpacto visual
Fiabilidade | T N —T | Dimensoes
[ / T \ |
| ‘H i \ \l \
| ‘ | | |
i ‘l |
I l / [ /
‘ / / f
N / / /
. / / /
/ /
\ /
\ | N/ / /
\ | ™~ / /
\ I y ~./ /
\ </
Y
L . Facilidade de instalagao
Conveniéncia
Necessidade de . I~ A
transportar "chaves" [ T \
/ 7 \
= |/ 4 \'\ /
'%.\J'/ A
[ T— —\
~. / I \ ~
~ / \ ~
~ \
T— " Coesiovisual

Preco

(sem instalacio) Capacidade de integragdo

arquiteténica

Figura 17 - Analise das solugdes encontradas com tecnologia de autenticacdo com keypad, face a um conjunto
relevante de fatores de valorizagéo
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RFID

As principais vantagens e desvantagens da tecnologia RFID face aos critérios
estabelecidos podem ser apercebidas na Figura 18, onde se faz a comparacdo do RFID com
leitura até 10cm daquele com leitura até 30cm. Esta tecnologia permite uma rapida e
intuitiva interacdo, a partir de um cartdo ou qualquer outro emissor. Este fator compromete
a conveniéncia desta tecnologia para o utilizador, uma vez que o obriga a fazer-se
acompanhar do emissor para qualquer passagem, ficando limitado em situacGes de
esquecimento ou perda do mesmo. Em termos de seguranga, o emissor portatil é também
uma desvantagem, uma vez que este pode ser transmitido entre utilizadores, tornando
falivel o controlo de passagens.

RFID 10 cm Rapidez de interagao
RFID 30 cm

Facilidade de interagao

Controlo de passagens -
que ter para ativar a fechadura

Menor impacto visual

Seguranca
Dimensées

Fiabilidade

L Facilidade de instalacéo
Conveniéncia

Necessidade de
transportar "chaves"

Coesao visual

Capacidade de integracdo

arquiteténica

Figura 18 - Andlise das solugdes encontradas com tecnologia de autenticagdo RFID, face a um conjunto relevante
de fatores de valorizacéo

Preco
(sem instalacao)

Biométrico

Quanto a interface por reconhecimento biométrico, Figura 19, esta parece ser a melhor
opcdo quando a seguranga € um ponto critico, face a dependéncia de uma impresséo digital,
caracteristica intransmissivel entre utilizadores, por vezes ainda combinada com sensor
térmico para evitar a utilizacdo de falsificacBes por terceiros. Alguns dos sistemas
biométricos implementados no mercado, permitem que o controlo de passagens possa ser
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descarregado via cabo USB a partir da fechadura, o que permite ter um controlo sobre as
passagens, horarios e acessos. Apesar de poder ser apontada como opgédo conveniente, pois
nédo necessita do transporte de nenhum dispositivo para acionar o sistema, as solucdes atuais
apresentam ainda algumas desvantagens importantes face as outras tecnologias de
autenticacdo, tais como a fiabilidade (recorréncia frequente de falsos positivos), a
velocidade de interacdo (tempo de leitura relativamente demorado) e o atravancamento
(dimensdes dos componentes a integrar dificultam a concecao).

Rapidez de interagao

Facilidade de interagao
Diminuicao dos passos que um utilizador tem

Controlo de passagens :
_{ que ter para ativar a fechadura

Menor impacto visual
_—— Dimensoes

Seguranca
Fiabilidade fl"w.

AN | |
\ 'VV e
0 4

_ ‘ ' Facilidade de instalacéo
Conveniéncia
Necessidade de
transportar "chaves" —

_———

— Coeséao visual
Capacidade de integragao
arquitetonica

Preco
(sem instalacao)

Figura 19 - Andlise das solugBes encontradas com tecnologia de reconhecimento biométrico face a um conjunto
relevante de fatores de valorizagéo

TECNOLOGIA/PRECO

No entanto e tal como reconfirmado na Figura 20, onde se apresenta o posicionamento
relativo das diferentes tecnologias face ao fator prego, o prego € ainda a principal
desvantagem a apontar nas solucdes que integram tecnologia de autenticacdo com
reconhecimento biométrico, uma vez que as solu¢des comercialmente disponiveis resultam
ainda de elevado investimento em tecnologia de ponta. Os produtos com solugdes MIX
apresentam, como seria de esperar, precos mais elevados pelo acréscimo de tecnologia em
cada solucéo.
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Low-tech

Figura 20 - Posicionamento relativo das diferentes tecnologias de autenticagdo integradas em fechaduras
electronicas face ao fator prego

2.5 Tendéncias de mercado

Qualquer solucdo para o problema do controlo de acessos depende da fiabilidade e da
robustez dos produtos fisicos como a fechadura, o leitor de cartdes, os proprios cartdes, etc,
Figura 21. No entanto, a 1&D apenas focada nas caracteristicas fisicas destes produtos
dificilmente distinguird uma empresa da outra, ndo trazendo valor acrescentado e nao indo
ao encontro das necessidades dos consumidores institucionais [8]. Por outro lado, o
mercado orientado apenas para o prego final estda de momento completamente dominado
pela oferta chinesa.

-

Figura 21 - Componentes de um sistema stand alone da KABA [9]
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Em qualquer caso, a motivacédo para a instalacdo de um sistema de controlo de acessos
num edificio é cada vez menos focada apenas na gestdo de entradas autorizadas, mas visa
sobretudo assegurar a seguranga de pessoas, bens e instalagbes. A demonstracdo da
facilidade de hacking de um cartdo de proximidade [10], por exemplo, resultou na
elaboracdo de sistemas de comunicacgédo encriptada de leitura entre cartdo e leitor [11]. Na
identificacdo biométrica, os resultados de um estudo sobre o conforto e a comodidade
(user-friendliness) de diferentes sistemas e tecnologias de autenticacdo [12], apontaram a
impressdo digital e o reconhecimento da voz como o tipo de interacdo menos invasiva a
privacidade do utilizador. A identificacdo por impressdo digital aparece ainda como a
tecnologia que mais beneficia a seguranca e com menor incomodo para o utilizador. Em
oposicéo, a identificacdo pela palma da méo, o reconhecimento facial e sobretudo o scan do
iris foram classificados como inconvenientes ou desconfortaveis.

A fiabilidade, repetibilidade e robustez dos sistemas de leitura da impressdo digital tem
sido objeto de investigacdo. A combinacdo com sistemas de leitura em 3D e de leitura a
distancia, torna esta tecnologia ainda mais pertinente, sobretudo para situacdes onde o
contacto fisico é inadequado ou culturalmente inconveniente [13, 14] ou se encontra
dificultado (devido a sujidade, gordura ou ferimentos). Recentemente foi proposta um
sistema de leitura das impressbes digitais através do ecra de smart phones, tablets e
computadores [15, 16] (Figura 22), o que poderia ser uma solucgéo interessante para uma
harmoniosa integragdo destes sistemas de leitura numa fechadura. O caso do langamento do
iPhone 5S, no qual vem incluido um leitor de impressdes digitais no proprio botdo e
devidamente patenteado [17], veio avancar ainda mais a tecnologia do mercado, tornando o
leitor verdadeiramente diminuto e com um récio de aceitacdo excelente [18].

Figura 22 - Leitor de impressdes digitais no ecra [15]

No que diz respeito a sistemas de controlo de acessos com leitura a distancia, as
tecnologias NFC (do inglés Near Field Communication; comunicagéo e a troca de dados a
uma distancia muito curta, normalmente apenas alguns centimetros) e UHF (possibilidade
de autenticagdo a distancias de alguns metros) encontram-se em posicdes opostas. A
tecnologia NFC ¢é uma tecnologia que estd ser implantada nos smartphones [19] e que
eventualmente permitird que a autenticacdo do utilizador possa ser efetuada atraves do seu
préprio telemével (Figura 8), com grandes vantagens no que diz respeito a controlo de
acesso e seguranca. Da integracdo da NFC em sistemas de controlo de acesso (através da
Internet e por WIFI) espera-se uma experiéncia sem obstaculos para o utilizador, ndo
apenas no mercado profissional, mas também no mercado domeéstico [20, 21].
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Figura 23 - Pagamento com telemével por NFC [19]

O sistema UHF tem por base tecnologia RFID e permite a integracdo do sistema de
controlo de acessos com sistemas de controlo de bens e produtos, em conformidade com o
padrdo internacional EPC Gen2 (Electronic Product Code, um codigo Unico para cada
produto). As desvantagens da utilizacdo da UHF € a (ainda) dificil encriptacdo dos dados de
comunicacgédo e a necessidade de um leitor mais volumoso. No entanto, encontram-se em
desenvolvimento solugfes de smart cards especiais que permitirdo combinar o UHF com
outras tecnologias, no sentido de criar esquemas de controlo de acesso diferenciados para
areas onde a comodidade e o conforto prevaleca (méos livres, acesso de pessoas com
dificuldades fisicas, controlo de bens e maquinas, saidas com grande afluéncia, ...) e outras
areas que necessitem de controlo e seguranca mais apertados [22].

Em alternativa aos interfaces puramente por contacto ou de leitura a distancia, surge a
tecnologia RCID (Resistive Capacitive Identification). Tal como representado na Figura 24,
esta tecnologia possibilita a transferéncia de informacdo de identificacdo pela criacdo de
campos eletrostatico [23], entre um pequeno dispositivo do tamanho de uma chave do carro
e uma outra superficie destinada a servir como recetor. Esta tecnologia foi utilizada pela
KABA para desenvolver o sistema TouchGo [24], um bom exemplo da suave integracéo de
controlo de acesso sem barreiras na deslocacdo natural de uma pessoa dentro de um
edificio.

Figura 24 - Sistema RCID [23] e TouchGo da KABA [24]

Necessidades especificas por segmento de mercado

No que diz respeito ao segmento residencial, a fechadura eletronica simples,
tipicamente apenas com keypad como interface, é o produto de entrada para este mercado.
Um sistema deste tipo pode ser considerado como uma ‘fechadura sem-chave’ e a sua
aplicagdo é limitada a situacdes onde a chave fisica é problemética, como a gestdo de um
numero significativo de chaves em grandes condominios. Por outro lado, a decisdo de
compra e valorizacdo de produto neste segmento de mercado € sobretudo emocional, pelo
que deve ser dada especial atencéo ao conforto e comodidade na elaboracéo das diferentes
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interfaces e, em particular, a sua adaptacdo para utilizadores com limita¢fes fisicas ou
cognitivos (criangas, idosos, doentes, ...). Neste sentido, um sistema produto/servi¢o para o
segmento doméstico devera aumentar a percepcdo de qualidade de vida e contribuir para a
seguranca fisica e emocional do utilizador.

Face a estes requisitos, uma fechadura com ligacdo wireless e a possibilidade de
programacéo e controlo real-time e online atraves de aplicac@es instaladas no computador,
tablet ou smartphone, sdo a base de sistemas atuais, a complementar com a sua integracédo
num sistema de gestdo domética, alinhado com o conceito de Casa Segura e Protegida. Tal
como apresentado na Figura 25, um sistema completo deste tipo deve envolver os seguintes
modulos: fechaduras eletronicas standalone ou em rede, sensores de movimento, sensores
de seguranca, camaras de videovigilancia, detetores de fumo, gestdo de energia e as
referidas aplicagoes.

Figura 25 - Sistema e interface Lynx Touch da Honeywell [25]

Quanto ao segmento empresarial, predomina a I&D de solugbes devidamente
diferenciadas e com real valor acrescentado para um grupo-alvo com caracteristicas
especificas, de acordo com a sua dimensdo e ramo de atividade. O processo de selecdo é
muito racional e focado em preocupacdes funcionais que ultrapassam o produto fisico e
integram a gestdo geral da organizacdo. Nesta perspetiva, a solugdo para o problema gestéo
de acessos ja ndo é apenas controlo mas também o aumento da percecdo de seguranca,
conforto e comodidade para todos os stakeholders (utilizadores, funcionarios, montagem,
gestores, ....) e a integracao de sistemas de gestdo de funcionarios, de visitantes, de energia,
etc... Cada empresa espera obter um sistema robusto, fiavel, cost-effective, ndo obstrutivo
para o normal funcionamento e com um minimo de intervencdo de manutencéo [26, 27]
.Em termos de solucBes, podem encontrar-se desde sistemas standalone e auto
programaveis, a sistemas com gestdo dinamica de cartdes [28], sistemas ligados em rede ou
mesmo sistemas com gestdo centralizada real-time de sucursais em diferentes continentes
[29, 30].
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O segmento de hotelaria pode ser apresentado como um caso paradigmatico, uma vez
que a substituicdo da chave por cartdes, associada a substituicdo da fechadura mecénica por
uma fechadura eletromecanica, resultou deveras fraturante nos sistemas de gestdo de
acessos aos quartos e resolveu problemas intrinsecos, como a perda de chave, a duplicacédo
indevida de chaves e a vulnerabilidade da fechadura. Hoje em dia, pode mesmo dizer-se
que o funcionamento adequado do sistema de controlo de acessos contribui diretamente
para a product experience dos seus clientes. A utilizacdo de um cartdo também agilizou o
processo de check-in, permitiu a emissdo de multiplos cartes para 0 mesmo quarto e a
anulacdo imediata de cartdes extraviados, resultando em poupancgas significativas nos
custos energéticos (uma vez que o cartdo funciona como um interruptor geral). Um kit base
composto por um conjunto de fechaduras stand-alone e auto programaveis, formam a oferta
de entrada neste segmento de mercado. Solugdes deste tipo estdo ja disponiveis através de
integradores/fabricantes nacionais, como a JNF [29] (Figura 26), e internacionais, como a
SALTO [31].

o))
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Figura 26 - Kit elementar auto-programavel da JNF [29]

Um sistema mais evoluido devera tipicamente ser complementado por um codificador
de cartbes, que permita a gestdo dindmica de controlo de acessos diferenciados utilizando
smart cards e também por um sistema de fechaduras ligadas em rede wireless,
complementando a oferta com um conjunto de produtos como controladores, leitores de
parede, software ou cofre pessoal. Sistemas mais avancados oferecem a integracao
completa do sistema de controlo de acessos com o sistema de gestdo do hotel, wireless e
on-line, utilizando a tecnologia NFC (Near Field Communication), podendo incluir
funcionalidades de auto check-in e interface de comunicagéo personalizado e online com o
cliente [32].
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SISTEMA COMPLETO

Fechaduras electronicas
Fechaduras electronicas em rede
Sensores de movimento
Sensores de seguranga
Cémaras de videovigilancia
Detetores de fumo

Gestao de energia

Software de gestdo de casa
Apps para Android e iPhone

Figura 27 . Kit de gestao de acessos para um hotel da CISA [33]

2.6 Patentes

Na pesquisa de patentes, foram encontrados diversos documentos referentes a sistemas
elétricos, na maior parte dos casos referentes a fechaduras e testas elétricas, que ndo foram
referenciados por ndo serem sistemas retrofit. Patentes referentes a sistemas retrofit
incluidos em espelhos montados no exterior de uma porta revelaram ser em menor
quantidade e s&o descritos de seguida.

Para conjuntos como a do projecto e-lock foram encontradas algumas patentes, em que
se destacam a “Electric Lock™ de 2007 [34] que apresenta ambos os espelhos do puxador,
bem como todos os componentes interiores, sendo a atuacdo realizada por um motor ligado
a um sem fim. Em 2009 o mesmo autor, Jing-Chen Chang, apresentou uma nova proposta,
mais simplificada no que respeita o nimero de componentes, a “Electric Lock” 2009 [35].
Outra solugao retrofit encontrada, registada com o nome “Electric door lock with a coupling
mechanism for selective engagement between a deadbolt operating spindle and a door
handle” [36], utiliza igualmente um motor, mas ligado a uma roda de coroa. Também uma
patente de solugcdo completa encontrada foi a “Control mechanism of electronic lock™ de
1991 [37] que utiliza outra solugdo para 0 acionamento mecénico, por uma bobine
eletromecanica. Foi ainda encontrada uma solugdo que recorre a dois solenoides (um deles
auxiliar), a “Locking mechanism for multifunctional electronic lock™ de 1993 [38].

Em relacdo ao desenho exterior dos espelhos foi encontrada a parente “Electronic lock
device” [39] que faz referencia a um desenho previsto para um certo produto, que ndo
podera ser replicado.
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2.7 Normas

No que diz respeito a normalizacao a atender no &mbito deste projeto, as seguintes
normas deverao ser consideradas:

EN 12209, norma respeitante as fechaduras convencionais. Descreve 0s requisitos e 0s
testes aplicados a estas, incluindo testes de resisténcia a corrosao e térmica;

EN 14846, norma diretamente aplicada as fechaduras eletrénicas. Inclui um sistema de
classificacdo de fechaduras (segundo um cddigo de 13 digitos), a descricdo dos requisitos
necessarios, assim como os testes a serem efetuados. Em determinadas situacdes, devido as
semelhancas com as fechaduras convencionais, € citada a norma EN 12209;

EN 1906, norma respeitante aos puxadores. Especifica requisitos relativos as dimens@es do
espelho e da propria zona envolvente, a considerar no desenvolvimento conceptual;

EN 179, norma respeitante a saidas de emergéncia. Faculta todos os requisitos adicionais
que deverdo ser cumpridos, caso a fechadura atue numa saida de emergéncia.

Em relacdo aos componentes de autenticacdo a incorporar no produto, estes deverdo
respeitar as seguintes normas:

ISO/IEC 14443, Norma aplicada internacionalmente aos “cartdes de proximidade” sem
contacto, com uma distancia de dete¢cdo maxima de 10 centimetros. Esta norma define as
caracteristicas fisicas do cartdo, a sua componente de radio frequéncia bem como os
protocolos de comunicacao e procedimentos de teste associados.

ISO/IEC 15693, Norma aplicada internacionalmente aos “cartdes de vizinhanga” sem
contacto que operam na frequéncia de 13MHz, com uma distancia méxima de 1m a 1,5m.
Esta norma define as caracteristicas fisicas do cartdo, a sua componente de radio frequéncia
bem como os protocolos de comunicacédo e procedimentos de teste associados.

ISO/IEC 19794-2:2005, Norma aplicada internacionalmente as tecnologias biométricas que
define o que é comumente aplicado para formatos de dados biométricos, ou seja, a
padronizacdo do conteddo comum, o significado e a representacdo de formatos de dados
biométricos de biometria.

ISO/IEC 9995, Norma padréo para sistemas de texto e de escritério que define principios de
layout para teclados de computador. Ela ndo define layouts especificos, mas fornece a base
para os padrdes nacionais e da industria que definem tais layouts.
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3 Desenvolvimento
3.1 ConsideracOes de normas

Uma das preocupacfes que devera estar presente durante todo o desenvolvimento é que
0 produto terad de estar em concordancia com as normas referidas no capitulo 2.7. De entre
estas, a norma EN1906 € a que apresenta os testes mais importantes a serem ultrapassados,
influenciando a classificagdo final do produto. As fechaduras séo classificadas por um
cddigo de 8 digitos representativos dos resultados obtidos nos testes, estando estes Gltimos
divididos por 4 graus, de 1 a 4. Classificagdes de grau 1 s&o 0 minimo que o sistema tem de
aguentar e apresentam as forcas de teste mais baixas, enquanto que o grau 4 representa o
topo das classificacdes. De entre os testes apresentados pela norma (13 no total) ha dois que
se distinguem pela sua importancia e que sdo descritos de seguida.

Teste de forca Axial

O teste de forga axial tem como objetivo verificar a forca axial aplicavel no puxador
medindo a deformacdo final. E efetuado numa plataforma de testes especialmente
concebida para o efeito, Figura 28, aplicando a forca numa posicdo 50mm em rela¢do ao
eixo de rotacdo. As forcas testadas apresentam-se na TABELA, existindo em todos os
casos uma pré carga de 15N e nunca podendo a deformacdo final ultrapassar os 2mm,
medidos 75mm em relacdo ao eixo de rotacao.

1 Bloco de montagem 5 Estrutura base
2 Gancho para puxador 6 Carro
3 Cabo de ligagao 7 Fuso de aplicagdo de forga

4 Manometro

Figura 28 - Esquema do teste a ser efectuado

Axial strength

3 54and7.3.3 B.3 — Axial strength (';5 % at 50 mm + 1 mm 300N 500 N 800 N 1000N
— pre-load + 1N at 50 mm + 1 mm 15N 15N 15N 15N
— permanent deformation at 75 mm + 2 mm <2mm <2mm <2mm <2mm

Tabela 11 - Valores para o teste axial da norma EN1906
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Teste de resisténcia
O objetivo deste teste € o de classificar o produto quanto a sua durabilidade ao nivel de

numero de ciclos, medindo o desvio final do angulo do puxador em relacdo ao plano
horizontal. Através de uma plataforma desenhada para o efeito é possivel garantir uma
rapida e eficaz repeticdo dos movimentos de abertura, aplicando uma forca de abertura bem
como uma forca axial, semelhante a do teste descrito anteriormente mas de outra ordem de
valores.

Endurance test
— number of cycles i % 100 000 100000 | 200000 | 200000
7 5.8and7.3.7 B.6 — force L 0*5 % 60N 60N 100N 100N
— force P *5 % 60N 60N 100N 100 N
— limit deviations "at-rest" after test (except for spring +4° - £1° £1°
assisted levers)

Tabela 12 - Valores para o teste de resisténcia da norma EN1906

3.2 Analise detalhada de produtos da concorréncia

Tendo em vista obter informacdo mais detalhada sobre solucbes construtivas e
tecnologia incluida em alguns dos produtos referidos na sec¢do 0, foram adquiridos alguns
modelos com as tecnologias ja indicadas.

Disposicao dos componentes:

Uma semelhanca comum a todos mostrou ser a disposicdo de componentes, ja que
todas as solucbes analisadas apresentavam no espelho interior a caixa das pilhas e a placa
de programacdo (exceto nos Keypad por a programacdo ser feita pelo préprio teclado),
enquanto no exterior estavam colocadas a interface, a placa de controlo e 0 mecanismo. A
escolha da colocacdo das pilhas no interior é evidente no que diz respeito a seguranca,
evitando roubos de material e impedindo um facil acesso ao interior do espelho, sendo que
o tipo escolhido varia entre 0 AA e 0 AAA consoante o espaco disponivel.

Tipo de acionamento:

Os acionamentos encontrados apresentavam solugdes do tipo motor DC ligado a um
sem fim e permitia que o sistema ficasse destrancado (abertura normal como uma porta
convencional) sem qualquer gasto de energia.

Standartizagdo dos componentes:

De referir a preocupacdo de que ambos os espelhos fossem o mais semelhantes
possivel, deste modo o produto final ndo sé fica mais harmonioso visualmente como
permite reduzir custos ao nivel do fabrico das pecas.

Interagcdo com utilizador:

Um ponto comum a todas as solucdes analisadas ¢ a existéncia de LED’s para aviso

visual bem como um buzzer para aviso sonoro.
Funcionalidades:

Um ponto diferenciador entre alguns produtos analisados € 0 mecanismo ser
bidirecional ou néo, pois em alguns casos o espelho apresenta um puxador cuja posi¢éo ndo
pode ser alterada, funcionando apenas em alguns tipos de porta, enquanto que outros
permitem esta mudanca, cobrindo um nimero superior de aplicagdes.
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3.3 Especificacdes de produto

Antes de iniciar a geracdo de conceitos e pesquisa acerca dos diversos componentes
OEM a integrar nas solucdes, foi necessario definir as especificacbes desejadas para a
solucdo a desenvolver.

Retrofit

Requisito mais importante e que foi definida pela empresa foi que a solugdo a ser
desenvolvida deveria ser retrofit, quer isto dizer que deveria poder ser aplicada em portas ja
existentes, pois ndo implicaria alterar nenhum dos componentes.

Standard

Deveria ser adaptavel ao maior nimero de espessuras possivel. A solucédo teria de ser
inevitavelmente uma solugdo incorporada nos espelhos e que fizesse a ligacdo entre o
puxador e quadra.

Standalone

As solucdes e-Lock serdo do tipo standalone, este € um dos principais requisitos e
caracteristica a implementar. As fechaduras serdo autonomas do ponto de vista energético,
funcionando sem qualquer ligacdo a instalacdo eléctrica do local em que se encontram
instaladas.

Tipo de autenticacdo

Os modos de autenticacdo serdo os definidos pela empresa, Keypad, RFID e biométrico
e um dos objectivos serd o de tornar a solucdo modular, alterando o menor nimero de
componentes possiveis entre as diferentes tecnologias.

Disposicédo dos componentes

A disposicdo final dos componentes entre os espelhos exteriores e interiores foi
definida ap6s a analise mais detalhada da concorréncia identificada no capitulo anterior. No
espelho interior ficaré a caixa de pilhas e a placa de programacédo e no exterior o interface,
controlo e 0 mecanismo.

Outro requisitos considerados para o sistema a desenvolver foram :
- Garantir a fiabilidade do sistema
- Ser facil de utilizar
- Ser facil de instalar
- Ser segura contra intrusos
- Estar conforme a norma
- Apresentar feedback visual
- Apresentar feedback sonoro
- A programacéo do keypad ser feita a partir das proprias teclas
- A programacéo do RFID ser feita a partir de um cartdo mestre
- A programacao do biométrico ser feita a partir de dois botdes de set e reset
- A possibilidade de tornar a fechadura sempre fechada e sem gastos energéticos
- Ter um mecanismo bidirecional
- Garantir o funcionamento mecanico do lado interior
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3.4 Diagramas de estados

Ap0s a andlise detalhada e especificacdo do produto foi necessério definir o modo de
funcionamento de cada uma das tecnologias, prevendo todo o tipo de interacbes que
poderdo haver, o0 modo de programacéo e o feedback dado ao utilizador.

O funcionamento mais simples € o do Biométrico, Figura 29, que estando em stand-by
analisa se os dados obtidos correspondem ou ndo a uma impresséo digital registada. Caso
seja validada a fechadura pisca uma vez o LED verde e emite um som do buzzer, atuando
durante 5 segundos. No caso contrario liga-se 0 LED vermelho e o buzzer durante meio
segundo, mantendo-se em stand-by. A programacdo é feita a partir de dois botdes aplicados
na placa de programacdo, um de SET, para adicdo de nova leitura e um de RESET, para
limpeza de todos os dados guardados.

A validacdo do RFID, Figura 30, tem 3 passos de verificacdo, o primeiro de verificacdo
se o sinal é de um RFID reconhecido, o segundo se é um cartdo de abertura normal e o
terceiro se se trata de um cartdo mestre. No caso de se tratar de um cartdo normal, o0 modo
de funcionamento é o descrito para o biométrico, acendendo o LED verde e ligando o
buzzer. No caso especifico de ser um cartdo mestre, este é utilizado como forma de
programacdo de cartdes novos, portanto apos a passagem deste na fechadura € possivel
passar os cartdes desejados para programacao, havendo uma temporizacdo de 5 segundos,
desde a passagem do Ultimo cartdo tornando a fechadura ao seu modo standby.

A interface por Keypad apresenta o esquema de funcionamento mais complexo dentro
de todas as tecnologias. A primeira verificacdo feita € se o pin inserido tem entre 1 e 9
digitos, se tiver é feita a verificacdo e respectiva abertura, ou ndo, da fechadura. No outro
caso é verificado se sdo pressionadas as teclas # e * durante 5 segundos, que muda a
fechadura para o seu modo de programacdo. Neste modo sera necessario introduzir o
cédigo mestre, caso contrario voltard para o seu modo de repouso. Apos introdugdo do
cédigo mestre ha uma lista de cddigos que se podera inserir, de insercdo de novas
combinacdes de entrada ou de bloqueamento/desbloqueamento da fechadura.

Lock CLOSED

Valid Re
Biometric

entry ?

No—

Lock OPEN
for 5"

Green Led
Blink 1x + Yes
Buzz 1x

Figura 29 - Esquema de funcionamento do modo biométrico
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e-Lock
Nv—-‘

Yes

Green Led Green Led
Blink 1x + Blink 1x+  |a—ves
Buzz 1x Buzz 1x

(e
‘ Yes
Yes
Green Led Blinks
during 5"
Yes
Yes
- N
Yes Yes
1x Buzz for
validadtion N?\‘

Figura 30 - Esquema do funcionamento do modo RFID

0

| °

Green Led blinks 3x
+ Buzz

e-Lock
Yes
No—
o
S
Yes

Yes
Yes
N ‘
Yis
Green Led

Blink 3 times +
Buzz

|

Lock OPEN
for 6"

Figura 31 -Esquema de funcionamento do modo Keypad
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Master Operations Joe

Yes

Yes Valid Entry can be:

**1is setting PIN1

1## is remove PIN1

*1 is setting PIN2

1## is remove PIN2

**1 is setting PIN3

1### is remove PIN3

**4,..7 is setting more PINs 5
*g# is setting MASTER PIN Green Led blinks 3x

Yis + Buzz 3x +
Green Led **Q is enable lock execute code I
Blink 1 time + O##4# is disable lock T X

Buzz

No

Yes lo

Figura 32 - Esquema de programacao do modo Keypad
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3.5 Arquitetura base

Partindo dos requisitos para a fechadura foram definidos os seus principais modulos
que constituem a arquitetura base do projeto, Figura 33:
- Modulo de interface com o utilizador (keypad, RFID ou biométrico)
- Modulo de alimentagéo
- Modulo de controlo + programacéo
- Modulo de acionamento
- Modulo estrutural
- Modulo de interface visual

Os modulos de acionamento, estrutural e o de interface visual foram totalmente
desenvolvidos pela equipa do INEGI e ambito desta tese. No entanto todo o projeto
decorreu com interacdo dos outros grupos envolvidos, o INOV, responsavel pelo
desenvolvimento e integracdo dos médulos eletrénicos e a Marques empresa promotora do
projeto que ird produzir e comercializar a solucdo. O trabalho desenvolvido no INEGI
incluiu reuniBes periddicas com os responsaveis da empresa, de modo a validar o trabalho
realizado.

Assim, a partir da arquitetura base que se mostra na figura seguinte é possivel obter
uma visdo global dos componentes necessarios e que serdo abordados ao longo deste
capitulo.

Figura 33 - Arquitetura do produto — diagrama de médulos
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3.6 Modbdulo de interface com o utilizador

A andlise de componentes centrou-se nas trés tecnologias de reconhecimento e
autenticacdo identificadas no capitulo 2.2, keypad, RFID e biométrico. Para cada uma delas
foram selecionados os modulos OEM das empresas mais conceituadas no fabrico deste tipo
de produtos que reunem as caracteristicas consideradas mais relevantes para o
desenvolvimento do produto.

As fechaduras eletronicas e-Lock destinam-se a aplicacdes standalone, ou seja ndo
contemplam a possibilidade de ligacdo a uma fonte de energia externa. Partindo deste
requisito € necessario garantir que os moédulos a integrar no demonstrador funcionam a
partir de tensdes relativamente baixas e com o0 menor consumo de energia possivel para
assim maximizar o nimero de operacgdes da fechadura entre substituicGes de baterias.

A selecdo final dos componentes indicados foi validada pelo INOV apds discussdo
sobre atravancamento/funcionalidades.

3.6.1 Estudo de mercado dos componentes teclado

Da procura por fornecedores dos varios tipos de teclados mencionados, encontram-se
empresas que fornecem produtos para a area da saude, nomeadamente para a instalacdo de
sistemas analogos em hospitais e clinicas e que preferem os teclados do tipo capacitivo ou
piezoeléctricos, embora estes tipos sejam o0s mais dispendiosos. Empresas como a
SOMATICA, Materials and Solutions [1] ou a empresa Baran Advanced Technologies
1986, Lta [40] fornecem produtos, teclados capacitivos e piezoeléctricos para edificios
hospitalares e laboratorios.

Foram selecionados os melhores produtos encontrados para cada uma das tecnologias
identificadas anteriormente que se apresentam na Tabela 13.

Sparkfun [41] Multicomp [42] Baran [40] Adafruit [43]
MCAK206NSSBW Membrane Matrix
MPR121 PMMGKT KBALL Keypad 3x4

obo
Eog
[ooo)

\&

A8

LS
i
A‘A
L=
-~
=
LS
—
i

ol o il B~

S ——

Capacitivo Pressédo Piezo electrico Membrana
3x4(12) 2x6(12) 3x4(12) 3x4(12)
48.26 x 78.74 39.75 x 105.5 73 x93 69.2 x 76.9
3,3Vdc 24 Vdc 24 Vdc 35 Vdc

1C RS232 RS232
PCB Metal Aluminio Policarbonato
n.a. IP67 IP68 IP66
14.62€ 16,89 € 29¢€

Tabela 13 - Mddulos OEM para interface teclado pesquisados
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De entre os produtos apresentados o que foi escolhido foi o teclado capacitivo da
Sparkfun que ndo sé apresenta a dimensdo mais pequena como requer menos alimentacao.
O preco apesar de ndo ser o mais baixo esta dentro dos valores espectaveis e o facto de se
escolher a tecnologia capacitiva permite uma melhor integracdo do teclado no espelho, uma
maior escolha de materiais e acabamentos superficiais, melhorando as especificacdes de
produto. Um dos requisitos para este tipo de teclado € a sensibilidade dada ao utilizador na
sua utilizacdo, o material mais indicado para cobertura e definicdo das teclas sera o
policarbonato, por ser injetavel, permitir a marcacéo das teclas facilmente, alteragdo do
aspecto final e é ainda bastante resistente aos riscos.

3.6.2 Estudo de mercado dos componentes RFID

Para a aplicagdo no E-Lock, o sistema RFID mais indicado serd um sistema de alta
frequéncia (HF a 13.56MHz), com uma curta distancia de detecdo (acoplamento indutivo)
uma vez que a fechadura apenas deve permitir acesso ao portador do identificador quando
este se encontra préximo da mesma. Partindo das premissas anteriores sera possivel utilizar
Tags passivas que apresentam logo a partida vantagens significativas ao nivel do seu custo
unitario, duracdo, formato e robustez.

Vantagens HF (2.2.2):

Maior capacidade e velocidade de transmissao de dados quando comparando com LF;
O custo do leitor é muito reduzido;

O processo de definicdo da zona ativa de detecdo é muito simples;

Ideal para a leitura de Tags individuais a curta distancia;

E possivel encontrar Tags com capacidade da memoria interna até 8KBytes;

Bom desempenho quando opera préximo de liquidos ou metais;

Multiplas solugdes de encriptacdo e seguranca;

Possui uma banda de frequéncia alocada e regulada a nivel mundial,

Desvantagens HF:
O preco das Tags depende em muito da aplicacao;
Para distancias elevadas, € necessaria uma antena com boa recec¢éo;

No que diz respeito a escolha de componentes RFID(mo6dulos OEM) para integracéo,
foram encontradas empresas internacionais que produzem e ou comercializam mddulos
OEM com diferentes tipos de Tags, muitos dos quais compativeis com mais do que um tipo
de Tag.

A tensdo de alimentagdo destes modulos centra-se entre 0s 4V e o0s 5,5V. A pesquisa
centrou-se em empresas com boa representacdo no mercado, na gama escolhida (13.56
MHz), tendo-se destacado a empresa Stronglink [44] e a TAGnology [45]. Na comparagao
entre estas duas a opgdo da TAGnology foi descartada devido aos elevados pregos de
venda. Para esta pesquisa foram descartados todos os modulos que ndo incluissem antena,
pois representariam uma solugdo com uma volumetria bastante superior.
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Stronglink Stronglink Stronglink
SL030 SL025M SLO18

e mm
T

13,56 MHz 13,56 MHz 13,56 MHz

12C UART in TTL level 12C
ISO 14443A 1SO 14443 1ISO14443A
Ultralight, NTAG203, Ultralight, NTAG203,
MIFARE Mini, MIFARE 1k, 4k, Mini; MIFARE
MIFARE™ C(lassic 1K, Ultralight; NTAG203; Mini, MIFARE™
MIFARE™ C(lassic 4K, FM11RFO08 Classic 1K, MIFARE™
FM11RFO08 Classic 4K, FM11RFO08
Sim Sim Sim
Sim/Sim Sim/Sim Sim/Sim
Até 50mm, dependendo da 20mm Até 60mm, dependendo da
tag tag
38x38 55x80 65x45
2.5-3.6 Vdc 4,4 -12Vdc 45-7.0Vdc
13.20€ 14.7€ 12.5€

Tabela 14 - Continuagéo de produtos com tecnologia RFID [44]

Numa primeira fase 0 médulo escolhido foi o SL018, por apresentar o preco de custo
mais reduzido, no entanto, apds encomenda do modulo foram efectuados testes de controlo
de consumo de energia que ndo foram de encontro com o esperado. A resposta recebida do
INOV foi que as caracteristicas do mddulo impedem a utilizacdo de qualquer estratégia
para gestdo do consumo, tornando invidvel a sua utilizacdo no contexto standalone com
alimentacédo por bateria. Foi-nos indicada uma alternativa, o SL030, que apresenta um valor
de venda um pouco superior, mas um atravancamento bastante mais reduzido e cujos testes
validaram a sua aplicacéo.

3.6.3 Estudo de mercado dos componentes de reconhecimento da impressao
digital

Concentrando a procura de produtos e mddulos OEM para o desenvolvimento do
reconhecimento de individuos através da sua impressdo digital, foram pesquisadas
empresas cujo objetivo/missédo é introduzir novas tecnologias na area da seguranca, € 0 caso
da Futronic Technology Company Limited [46] especialista em sistemas de autenticacdo
por impressao digital, a SecuGen [47] com as suas solugdes de leitura dptica da impressao
digital e a empresa Suprema [48] lider de mercado na fiabilidade de leitura com uma
solucdo de leitura capacitiva. Na figura seguinte é possivel observar um médulo OEM de
cada um destes fabricantes e respectivas caracteristicas dos mesmos.
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Futronic SecuGen Suprema
FS83 SDAO3P SFM3550_TC
Optico Optico Capacitivo

600 MHz 400 MHz 400 MHz
16 MB SDRAM 32 MB 4 MB
RS232 RS232; TLL RS232
500 dpi 500 dpi 508dpi
480 x 320 260 x 300 256 x 360
80X 80 x40 mm | 21X 32x62mm/59x /63 x 43 x 10 mm
43 x 8 mm
5Vdc 3,3 Vdc 5Vdc
2500 3000 9000
sim S6 no Modelo S6 no modelo SFM3050-
SDAO3P-WR (IP65) TC2S (IP67)
16 x 24 mm 16,1 x 18,2 mm 12.8 x 18 mm
ANSI 378 ANSI 378; 1S019794-2 1SO19794-2, ANSI-378
100€ 81€ 106€

Tabela 15 - M6dulos OEM de leitor de impressoes digitais

Os modelos da Futronic e da Secugen foram prontamente descartados devido as suas
elevadas dimensdes, que por serem Opticos apresentam um componente de leitura
impossivel de aplicar na volumetria desejada. Procedeu-se entdo a encomenda do médulo
da suprema, mas pedindo ao INOV que procurasse outras solucgdes alternativas com melhor
combinacdo atravancamento/preco. Foi-nos enviada informacdo sobre 0 médulo SM30 da
CAMADio [49] para serem realizados testes, apesar de alguma desconfianca inicial da parte
do INOV por ser um componente chinés. No entanto, ap0s os testes este ultimo médulo
demonstrou ser ainda mais indicado para aplicagdo do que o mddulo da Suprema, tendo
ainda a vantagem das suas reduzidas dimensdes e no seu preco muito reduzido (menos de
metade). De seguida apresentam-se as suas especificacoes.
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CAMADbio
SM30

UART

500 dpi

210x250

?

3.3Vdc
3000
Sim
?
ANSI 496

48€
Tabela 16 - Especificagdes do modulo CAMAbio

Uma preocupacdo demonstrada pelo INOV ap6s os estes realizados com o modelo da
CAMADbio foi o seu elevado consumo de funcionamento, apresentando um elevado gasto de
energia mesmo em condicGes de standby. Para ultrapassar esta questdo foi sugerida a
aplicagdo de um botdo na parte inferior do sensor que atuasse sempre que o utilizador
tentasse uma validacdo, pela propria forga exercida pelo dedo. O botdo teria de ser mono
estacionario de modo a voltar a sua posicdo original apos a validacdo do sistema e ter o
menor atravancamento possivel. O modelo escolhido é vendido pela MOUSER Electronics
[50] mas fabricado pela ALPS [51], tratando-se do modelo SKHRAAAOQ10, cuja imagem e
dimensGes se apresentam de seguida.
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Figura 34 - Imagem e dimensdes do botéo

3.7 Modulo de alimentacéo

Sendo uma solucdo standalone, terd de ser autbnoma do ponto de vista energético,
funcionando sem qualquer ligacdo a instalacdo elétrica do local em que se encontram
instaladas. Devera ser aplicado um conjunto formado por uma bateria e regulador, ao qual
se da o nome de fonte de alimentacdo do sistema (do inglés Power Supply Unit ou PSU).

Bateria

A fonte de energia para todos os médulos que integram uma fechadura e-Lock sera
uma pilha ou conjunto de pilhas. Sabe-se dos fabricantes de baterias/pilhas que existem
varios tipos adequados para sistemas autébnomos, seja no dominio das pilhas recarregaveis
ou ndo-recarregaveis.

Tipos de pilhas

Séo os elementos quimicos constituintes das pilhas que definem as caracteristicas e
muitas vezes, o nome genérico pelo qual sdo conhecidas. No caso das pilhas
recarregaveis/baterias (ou acumuladores) os principais conjuntos eletroquimicos sao:
NiCad: Niquel-Cadmio (1,2V por elemento);
NiZn: Niquel-Zinco (1,2V por elemento);
NiMH: Hidreto metélico de Niquel (1,2V por elemento);
Chumbo-Acido: (2V por elemento);
IGes de litio (3,6V por elemento);

No caso das pilhas ndo-recarregaveis tem-se:
Pilhas comuns(Carvéo-Zinco);

Pilhas Alcalinas;

Pilhas de mercurio;

Pilhas de Litio;
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Figura 35 - Pilhas recarregaveis [52] e pilhas alcalinas [53]

Formatos das pilhas

Os formatos de pilhas estdo de acordo com os standards da industria, regulados por
diferentes entidades como se pode verificar na Tabela 17, que mantém contudo
equivaléncia entre eles. Os formatos americanos (ANSI) sdo os mais divulgados e
reconhecidos (AA, AAA, etc).

Na norma IEC as pilhas alcalinas designam-se pela sigla "LR" e as pilhas secas pela
sigla "R". As pilhas alcalinas ttm uma maior duracéo que as pilhas comuns, podendo durar
até 2 vezes mais sob regimes de carga mais intensos.

. ~ Norma Norma ILE.C. |NormaJIS |Dimensdes (em mm)
Designagao e (Europa) (Japéo) didmetro x altura
(USA)
Pilha Micro AAA  |LRO3/R03 AM4 / UM4N (10,5 x 44,5
Pilha Mini AA LR6/R6 AM3 /UM3N (14,5 x 50,5
Pilha Média C LR14 /R14 AM2 / UM2N [26,2 x 50
Pilha Grande D LR20/R20 AM1/UMIN|34,2x 61,5
Pilha9 Vv 1604D |[6LR61/6F22 |6AM /006PN [26,5x 17,5 x 48,5
Pilha "plana” 4,5V : 3LR12/3R12 | 26 X 22 X 67

Tabela 17 — Equivaléncia do formato das pilhas

As pilhas escolhidas para aplicacdo foram as pilhas micro (AAA ou LR03) pela vantagem
do seu atravancamento, conseguindo no entanto manter uma boa autonomia de
funcionamento.

Suporte de pilhas

A primeira variante na escolha do suporte de pilhas foi 0 nimero de pilhas a incluir, que
apos contacto com o INQOV ficou decidido a inclusdo de 4 pilhas por conjunto, sendo um
nimero que ja garante a autonomia desejada. A principal preocupacdo ao escolher um
suporte para as pilhas foi a de ter o menor atravancamento possivel, nomeadamente no que
toca a altura total com as pilhas inseridas, que como se pode ver mais a frente no capitulo
4.1, é a dimensdo mais critica. O produto escolhido foi o suporte da Keystone com ndmero
de cddigo 2482 [54] cujas dimensbes se apresentam de seguida.
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Figura 36 - Vista geral do suporte de pilhas
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Figura 37 - Dimens6es do suporte de pilhas escolhido

Regulador de carga

O mddulo eletronico responsavel por regular as grandezas elétricas de tensdo, corrente
e poténcia para alimentar os modulos de controlo e acdo mecanica, € um conversor DC-DC
tipo elevador de tensdo (boost), especialmente concebido para trabalhar com pilhas [55]. De
uma forma simplificada, este tipo de regulador garante sempre um nivel de tensdo constante
durante o tempo de vida atil das pilhas, apesar destas diminuirem gradualmente a sua
tensdo de saida a medida que vao perdendo carga. Por outro lado o conversor garante
também que as pilhas sdo utilizadas até a sua exaustdo completa, aumentando-se assim 0s
intervalos das trocas de pilhas nas fechaduras e-Lock.

Nao foi realizado nenhum estudo de mercado pois ficou decidido que este ficaria
incorporado no médulo de controlo a ser desenvolvido pelo INOV (3.8.1).
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Figura 38 - Circuito de poténcia conversor DC-DC boost
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3.8 Modbdulo de Controlo/Processamento

Qualquer tipo de sistema que requer automacdo incorpora obrigatoriamente um
componente que implementa a maquina de estados, que controla o sistema, ou em
situacBes mais complexas e flexiveis executa um programa para 0 mesmo efeito.
Atualmente, entre o vasto leque de opgdes que existem no mercado, quando se quer aliar
baixo custo, dimensédo reduzida, performance e possibilidade de interface com outros
componentes externos a escolha recai nos microcontroladores.

Nos ultimos anos, por questbes de facilidade e para alargar o leque de potenciais
utilizadores, que muitas vezes ndo possuem 0s conhecimentos técnicos para desenhar
solugdes de hardware, tem surgido no mercado diversos médulos que ndo sdo mais do
que sistemas micro controlados, que ja oferecem um conjunto de funcionalidades
interessantes para a maior parte das aplicacdes. Para além disso, permitem eliminar na
maior parte das vezes o tempo de desenvolvimento de hardware, sendo ideal para o
desenvolvimento rapido de protétipos e demonstracéo de solucdes.

Uma fechadura eletronica necessitard de uma unidade central de processamento,
que ndo s6 garantird a interface correta com os demais médulos que a constituem, mas
também executard o programa que controla a interacdo da fechadura com o utilizador,
validacdo e controlo de acessos. Esta unidade central de controlo inclui como
componente principal um microcontrolador.

Um microcontrolador € um sistema computacional completo, no qual estdo inseridos
uma CPU (Central Processor Unit), memoria de dados e programa, um sistema de clock,
portas de 1/O (Input/Output), além de outros periféricos, tais como, modulos de
temporizagdo e conversores A/D entre outros, integrados num mesmo componente.
Basicamente, os microcontroladores contém as partes integrantes de um qualquer
computador:

Unidade Central de processamento (CPU);

Sistema de clock para dar sequéncia as atividades da CPU;

Mem@ria para armazenamento de instrucdes e para manipulacéo de dados;

Entradas pelas quais o microcontrolador recolhe informagfes do mundo externo para
posterior processamento;

Saidas pelas quais o microcontrolador € capaz de enviar as ordens/comandos decorrido
do processamento do programa e das informac6es recolhidas pelas entradas;

Programa (também conhecido como Firmware), define o conjunto de regras, tarefas e
acOes que o microcontrolador deve realizar e como as deve realizar;

3.8.1 Estudo de mercado e médulos OEM com microcontroladores

ApOls uma pequena pesquisa de mercado pds-se em confronto, em conjunto com o
INOV, qual seria a melhor opcdo a aplicar no projeto, se um moédulo genérico OEM
comprado pronto a montar ou a concep¢do de um modulo de raiz que ja incorporasse a
gestdo de carga. O primeiro cendrio seria o0 de continuar o desenvolvimento apenas com
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recurso a modulos OEM, e o segundo seria criar um PCB a medida agregando as
funcionalidades de microcontrolador e gestao de carga.

Ap0s reunido com os responsaveis da empresa esta confirmou-se a decisdo de
optar pelo segundo cenério, criando uma solucdo customizada. Esta aposta ira permitir
criar uma placa de acordo com as especificages desejadas, com todas a portas de acesso
necessarias, e dimensfes adaptaveis ao espaco disponivel dentro do espelho, sendo
também vantajoso ao nivel do custo final. Esta parte do desenvolvimento ficou
inteiramente entregue ao INOV, com toca de informacdo relativamente ao espaco
disponivel, forma de montagem e outros pormenores.

3.9 Modulo de acionamento

3.9.1 Escolha do modo de acionamento

Qualquer fechadura eletrénica necessita de um componente capaz de fazer a
conversdo de uma ordem elétrica num acionamento mecanico. Existem diversas formas
de implementar esta funcéo, das quais se destacam os solenoides e pequenos motores DC,
por serem as solugdes mais simples e de baixo custo. Por outro lado qualquer uma das
solucdes referidas apresenta restricbes no capitulo do consumo de energia, 0 que num
sistema standalone com alimentac&o por baterias é critico.

E feita de seguida uma breve descricio dos solenoides, cujo principio de funcionamento
condicionard a escolha entre estes e os motores DC. Dos solenoides encontrados no
mercado destacam-se o0s solenoides que funcionam a corrente alterna (AC) e 0s
solenoides que operam a corrente continua (DC). Dado que a fechadura e-Lock sera do
tipo standalone, prevendo a utilizacdo de pilhas, o estudo sera centrado nos solenoides do
tipo DC. A maior parte dos solenoides comerciais para seguranca e restricdo de acessos
funcionam a corrente continua (DC), mas normalmente com tensdes superiores a 12V.

Tipos de Solenoides

De acordo com o tipo de funcionamento mecanico existem dois tipos de solenoides:
Solenoides do tipo Push;

Solenoides do tipo Pull;

Os solenoides do tipo Push (empurrar) funcionam quando o émbolo é puxado para
fora da bobina do solenoide assim que este é energizado. Neste tipo de dispositivo, tipo
Push, o campo magnético ndo pode ser revertido, para fazer com que ocorra a acao
oposta, assim uma mola de retorno integrada é fornecida para enviar de volta o conjunto
do émbolo/eixo a sua posicao inicial.

Os solenoides do tipo Pull ao contrario dos de tipo Push recolhnem o émbolo para o
interior do solenoide. Nas duas imagens da Figura 39 esquematizam-se os dois tipos de
solenoides.
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Figura 39 - Imagens do tipo de funcionamento dos solenoides do tipo Push e Pull [56]

Um solenoide podera funcionar de dois modos:
Modo Continuo;
Modo Intermitente(pulsado);

O modo continuo ¢ um modo de funcionamento em que o0 solenoide esta
permanentemente magnetizado e a desenvolver no seu émbolo a for¢ca nominal
especificada pelo fabricante. Neste modo enquanto o solenoide se encontra magnetizado
existe consumo de energia. Por outro lado, o modo intermitente permite um
funcionamento por curtos intervalos de tempo na ordem das centésimas de segundo.

No entanto mesmo para 0 modo intermitente o0 gasto de energia é demasiado para
uma solucdo standalone, que utiliza baterias proprias. Deste modo procedeu-se ao estudo
de mercado de pequenos motores DC.

Motor Eletrico

Um motor eletrico DC é constituido por trés bobinas e dois imanes fixos, a corrente
vai sendo alternada nas bobinas criando forcas de atracdo e repulsdo alternadamente [57,
58].

When electric current
passes through a coil in
a magnetic field, the
magnetic force
produces a torque
which turns the
DC motor

Magnetic force

F=ILB
acts parpendicular
to both wire and
magnetic field

Electric
current supplied I
externally through ¢ .l
a commutator

Figura 40 - Esquema de funcionamento de um motor elétrico DC [57]

Dentro dos motores DC existe a escolha entre com ou sem escovas, conhecidos como
brushed ou brushless, respectivamente. O motor com escovas, mais comum, tem como 0
nome indica duas escovas em dois lados opostos, sendo estas que fornecem a corrente as
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bobinas, Figura 41 (a). O motor sem escovas ndo as tem e monta os imanes (normalmente
mais de 4) a volta do rotor, Figura 41 (b). Esta Gltima solucdo é mais avancada e
complexa, conseguindo-se atingir maior controlo sobre a posicdo do motor, sendo
penalizada no preco. Para aplicagdo no produto E-Lock foi feita uma pesquisa para

pequenos motores DC com escovas, por garantirem o bom funcionamento a um prego
significativamente inferior.

Commutator

Brush

Figura 41 - Comparagao de motor com escovas (a) e sem escovas (b) [59]

3.9.2 Estudo de mercado e médulos OEM para motores

O motor escolhido, devido as suas pequenas dimensdes e baixa voltagem foi o SF-
N30 da empresa SONTH [60] com as seguintes caracteristicas e dimensoes.

SONTH
SF-N30

2.5V

5200

4220
0.015A
0.059A

7.59
Tabela 18 - Especificagbes do motor
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Figura 42 - DimensGes do motor escolhido [60]

3.9.3 Geracéo de conceitos

3.9.3.1 Conceito Al

O primeiro conceito desenvolvido, de agora em diante designado de “A1”, partiu de
uma base em chapa representativa da base do espelho que ficaria encostada a porta, a
partir desta seriam colocados todos os elementos necessarios ao acionamento. O conceito
Al partiu da ideia em que seria um pino que tornaria solidario ambos os zarelhos, de
modo a ligar a quadra ao puxador exterior, Figura 44. A atuacdo do pino deveria
funcionar na posicdo de repouso do puxador mas também acompanhéa-lo durante toda a
sua rotacdo. A solucdo encontrada foi criar uma gaveta corredigca, Figura 43, que
acompanhasse 0 pino ao longo de todo o seu curso que teria de ser guiada nas suas
laterais, de modo a garantir o alinhamento necessario. Outra vantagem da gaveta seria a
possibilidade do mecanismo poder sofrer rotacdo para ambas as direces (permitindo
montagens a direita e a esquerda), sendo no entanto necessario garantir a mesma
possibilidade para as pecas desenvolvidas a posteriori.

Figura 43 — Gaveta do conceito Al

O acionamento da gaveta foi inicialmente previsto a partir de um brago acionado por
um solenoide do tipo pull, este sistema permitiria um bom controlo de posi¢bes da
gaveta, estando limitado pelo curso do solenoide (que inclui uma mola para retorno
quando ndo alimentado), como desvantagem em relacdo a0 motor apresenta-se 0 Seu
consumo, pois necessita de estar alimentado enquanto 0 mecanismo estiver ativo (3.9.1).
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Passando a parte do movimento dos zarelhos, Figura 44, um deles teria a funcdo de
ativar o botdo de posicéo e o outro 0 alojamento do pino. Por motivos construtivos a base
seria a estrutura de fixacdo do botdo, e este seria atuado pelo zarelho interior (o que liga a
quadra, a azul na figura), enquanto que o pino foi colocado, juntamente com uma mola de
retorno, no exterior (0 que liga ao puxador). O zarelho exterior engloba ainda uma mola,
que posiciona o puxador na sua posi¢ao de descanso.

Zarelho interior
e

Excentricidade
Zarelho exterior

Figura 44 - Zarelhos conceito A

Para a base do mecanismo foi previsto um pino como eixo de rotagéo do brago e dois
castelos de guiamento da gaveta.

Figura 45 - Conceito A montado

As dimens@es deste conceito resultaram em 60mm de largura, 60mm de comprimento e
15mm de altura.

As partes constituintes deste mecanismo, Figura 46, sdo:
Pino do braco
Extenséo do braco
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3. Brago

4. Solenoide
5. Estrutura base

6. Botdo de posigéo

7. Pino de posicgéo

8. Gaveta

9. Zarelho Interior

10. Casquilho

11. Mola exterior

12. Zarelho exterior

13. Mola do pino (ndo representada)

Figura 46 - Vista explodida do conjunto A

3.9.3.2 Conceito A2

O conceito A2 foi o segundo conceito a ser desenvolvido e tal como no conceito Al
a sua base inferior serve como base a todos 0s seus componentes. Em vez de se optar pela
solucéo do pino foi recortada uma parte do zarelho exterior, tornando-o mével a partir de
um eixo, Figura 47. Para se realizar o engate entre os dois zarelhos seria necessario puxar
para o exterior esta parte movel para se efetuar o engate entre ambas as partes. O retorno
¢ garantido por uma mola ligada ao zarelho e serd necessario desenvolver pecas
simétricas para funcionar do lado inverso.
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Zarelho exterior
Zarelho exterior

Parte movel

Figura 47 - Zarelhos do conceito A2

Para se fazer a ligacéo entre os dois zarelhos aplicou-se um solenoide tipo pull ligado
a dois bracos, sendo o retorno garantido por uma mola presente no proprio actuador. Na
figura seguinte mostra-se a montagem do conjunto.

Figura 48 - Conceito A2 montado

As dimensdes desta solucdo sé&o de 50mm de largura, 60mm de comprimento e
17mm de altura.

As partes integrantes sdo, Figura 49:
Solenoide

Zarelho interior

Estrutura base

Barra fina

Barra actuadora

Parte movel do zarelho

Zarelho exterior

Mola
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Figura 49 - Vista explodida do conceito A2

Foram realizados pela primeira vez protétipos em estereolitografia, para testar a sua
funcionalidade e atravancamento, Figura 50. O conceito demonstrou ser bastante fidvel e
facil de atuar, apesar de apresentar uma altura consideravel, que podera ser afinada numa
fase de detalne. O funcionamento unidirecional apresentou-se como a grande
desvantagem desta solucdo, ndo preenchendo um dos principais requisitos.

Figura 50 -Prot6tipo em SLA do conceito A2

3.9.3.3 Conceito A3

O conceito A3 foi desenvolvido com base no conceito do A1 mas alterando o sistema
de acionamento para um pequeno motor DC, tal como ficou decidido no capitulo 3.9.1,
onde se aplicou ao motor um sistema de acionamento sem fim-mola. Nesta verséo,
bastante mais desenvolvida no que respeita a fixacdo dos seus componentes, é eliminado
0 botdo de posicionamento, Esta decisdo foi tomada ap6s discussdo com o INOV, que
assegurou que a solugdo com um motor DC permitiria controlar quando o motor estiver
em carga ou ndo, detetando possiveis encravamentos do sistema.

A substituicao do sistema “solenoide-braco” por um “motor-sem fim-mola” trouxe
algumas implicagdes, a principal das quais foi a falta de limites de curso da gaveta. Para
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solucionar este problema foi criado, nos guiamentos laterais, um fim de curso fixo e um
fim de curso montado depois de aplicada a gaveta ao mecanismo, Figura 51.

Figura 51 - Pormenor de um dos fim de curso da gaveta

A fixacdo do motor e do sem-fim, Figura 52, necessitaria agora também de uma
caixa especifica, concebida em duas partes Uma das principais preocupacdes foi a de ja
tentar reduzir ao méaximo a altura total do mecanismo, de modo a que o atravancamento
do espelho fosse 0 mais pequeno possivel. Deste modo, a tampa de base do motor surge
rebaixada de forma a encaixar num rasgo existente na base. O sem fim utilizado, tal como
foi verificado noutras solugdes (3.2), ndo obedece a nenhumas normas de engrenagens
por estar a mover uma mola, que na sua parte de contacto é apenas um arame de ago.

Sem fim Suporte topo

Estrutura base Suporte base

Figura 52 - Motor com suportes e sem fim

As dimensBes do conjunto sdo 46mm de largura, 68mm de comprimento e 11.5mm
de altura.

Os componentes integrantes sao, Figura 53:
Batente esquerdo

Gaveta

Zarelho interior

Estrutura base

Mola de atuagdo
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Batente direito
Estrutura base motor
Sem fim

Motor

. Estrutura topo motor

. Pino de acionamento

. Zarelho exterior

. Mola de retorno (ndo representada)

Figura 53 - Vista explodida do conceito A3

O prototipo realizado, Figura 54, visou testar os fim de curso e respectivo
escorregamento da gaveta, aparecendo sem 0 acionamento, e mostrou precisar de
algumas correcOes para impedir 0 encravamento da gaveta. O engate pino com o zarelho,
aplicando uma mola provisoria mostrou funcionar dentro das espectativas, ndo
apresentando falhas mesmo apds algumas utilizagdes. O principal inconveniente deste
conceito é descrito de seguida, e prende-se com a colocagdo dos componentes em apenas
um dos lados do mecanismo.

Figura 54 - Prot6tipo em SLA do conceito A3
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3.9.3.4 Conceito A4

Ap0s a tentativa de montagem dos conceitos anteriores na estrutura do espelho,
descrita de seguida, verificou-se que no conceito Al, a totalidade dos componentes
utilizados estava apenas acima ou abaixo em relacdo ao zarelho, o que iria resultar em
interferéncia com o espelho do canhdo ou criar um elevado volume na parte superior,
tirando também coesdo visual. Deste modo surge o conceito A4, adaptacdo do anterior
mas com uma melhor distribuicdo de componentes a volta do Zarelho.

Como solugdo para o problema descrito foi decidido deixar intactos a gaveta e 0s
seus guiamentos, passando para o lado superior o motor e as suas fixagdes. Para resolver
0 problema da criacdo de uma barreira entre o0 motor e a gaveta, concebeu-se uma mola
em acgo de 2mm de diametro, passando pela lateral dos zarelhos e guiada do lado oposto,
Figura 55.

Figura 55 - Conceito D montado

O motor tem acoplado ndo um sem fim mas um pequeno braco com dois batentes de
fim de curso, de modo a puxar e empurrar a mola. As dimensdes ja ficaram mais
distribuidas com uma proporcdo de 5/6 (24mm e 26mm para cada um dos lados). As
dimensbes do conjunto sdao de 62mm de comprimento, 46mm de largura e 11.5mm de
altura.

Os componentes que o constituem séo, Figura 56:
Tampa superior do motor
Motor
Brago do motor
Tampa inferior do motor
Estrutura base
Batente direito
Batente esquerdo
Zarelho interior
Pino

. Gaveta
. Zarelho exterior
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Figura 56 - Vista explodida do conjunto A4

Com o prot6tipo do conceito A4, Figura 57, procurou-se verificar o correto encaixe das
tampas do motor, visto a parte dos zarelhos, semelhante a do conceito anterior, j& estar
validada. O funcionamento por uma mola de 2mm n&o foi testado pois ndo traria
fiabilidade ao sistema, sendo demasiado fragil.

Figura 57 - Prot6tipo em SLA do conceito A4

3.9.3.5 Conceito A5

Pensando depois na facilidade de assemblagem do mecanismo na estrutura do
espelho, analisada no capitulo 3.10, desenvolveu-se uma solucdo que permitisse a sua
montagem ao contrério, sendo deste modo o zarelho exterior a estar apoiado numa base.
Para além da alteracdo da solucdo construtiva, 0 método de acionamento foi também
alterado, partindo-se para uma solugdo mais precisa, recorrendo-se desta vez a pequenas
engrenagens.

A solucgéo criada passou pelo crescimento da gaveta pelas laterais dos zarelhos, de
modo a aproxima-la do motor e a aumentar o seu guiamento. Um dos problemas criados
pela montagem inversa verificou-se no acionamento do pino em que este, estando em
linha com o zarelho interior, ficou demasiado elevado para ser acionado diretamente pela
gaveta. Para solucionar este problema aumentou-se a altura desta na zona de contacto.
Num dos bracos da gaveta foi criada uma cremalheira de dentes rectos, para transformar
0 movimento rotacional do motor num movimento linear. ina
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Figura 58 - Novo conceito de gaveta

Numa primeira fase foram analisados varios métodos para a ligacdo direta entre o
motor e a gaveta, alterando a cremalheira para a parte superior e dotando 0 motor de uma
engrenagem, Figura 59. No entanto, apds uma analise mais detalhada verificou-se que
para 0 curso de gaveta existente (3mm) as rotacbes do motor seriam demasiado
reduzidas. Desse modo procedeu-se a modelacdo de um sistema que incorporasse uma
roda de coroa dupla que permitisse aumentar as rotacdes necessarias ao motor. O nimero
de dentes adoptado foi de 10 para a engrenagem, 38 para o topo da roda e 16 para a parte
debaixo, sendo a reducdo total de 0,625, Figura 60.

R —

Figura 59 - Estudo de engrenamentos
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Figura 60 - Primeira fase de modelag&do do conceito A5

Esta solucdo ndo garantia, no entanto, que ap6s o engrenamento do sistema a gaveta
continuasse na sua posicdo superior. O peso préprio, aliado a forca da mola do pino
poderia fazer com que o sistema se desengrenasse, obrigando assim a que o motor
estivesse em esforco durante o tempo de espera. Para contornar este inconveniente foi
aplicado, ao invés da engrenagem do motor, um sem fim. O conjunto “sem fim-roda”
apenas permite 0 movimento do lado do sem fim, que devido ao angulo do seu dentado,
bloqueia qualquer tipo de movimento vindo da roda. Devido a complexidade do
engrenamento desta solugdo, no qual é necesséario garantir um funcionamento sem
interferéncia, foi decidido nédo realizar nenhum protétipo até escolha do mecanismo final.

\ /
N Z\ i /’/

Figura 61 — Primeiro esboco do novo engrenamento

Uma gaveta com um comprimento nas suas laterais tdo elevado precisa de ser guiada
da melhor forma possivel para que ndo haja qualquer tipo de tor¢do ou encravamento
durante o seu movimento. Para tal foram estudadas duas solucdes, apresentadas na Figura
62, em que a 1 utilizaria um carril interior e a solu¢do 2 um carril exterior. Apos reunido
na empresa ficou decidida a aplicacdo do guiamento 2, pela maior facilidade em ser
incluida na estrutura base e maior garantia de um bom funcionamento.
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Figura 62 - Estudo de guiamentos para a gaveta

3.9.3.6  Selecédo de conceitos

A geracdo de conceitos foi feita sequencialmente, partindo de conceitos mais basicos
e evoluindo para solugbes mais complexas, apds feedback da empresa e percepcao de
falhas dos anteriores. Para validar o conceito mais favoravel foi criada a seguinte tabela
de comparacdo e classificacdo de cada um dos conceitos. Na classificacdo foi utilizada a
seguinte terminologia: o “+”, representativo de uma classificagdo positiva, o “0”

representando um nivel intermédio ¢ um se a classificagdo for negativa. Para o
resultado final foi calculada a diferenca entre os positivos e 0s negativos.

Conceito

Critérios de selecéo Al| A2 | A3 | A4 | A5
Funcionamento bidirecional + - + + +
NUmero de pecas - 0 0 + 0
Atravancamento - - + + +
Facilidade de montagem 0 0 - + +
Solucdo mais fiavel + + 0 - +
Positivo 2 1 2 4 4

Médio 1 1 3 0 1

Negativo 2 2 1 1 0

Resultado 0 -1 1 3 4

Classificacao 401 5O 3° 20 1°

Tabela 19 - Comparagdo entre os conceitos de modulo de acionamento

O conceito com melhor classificagcdo €, como seria de esperar, 0 conceito A5. Sera
este conceito que serd desenvolvido para aplicacdo no produto, descrita no capitulo 4.2,
estando ainda por decidir o tipo de montagem que sera aplicada, pela parte inferior ou
superior do espelho, 3.10.
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3.10 Modulo estrutural

Como analisado no capitulo anterior, os médulos de acionamento mecénico podem
ser montados na base que fica junto a porta ou numa junto da zona exterior do espelho.
Ambas as solucGes teriam de responder as seguintes solicitacdes:

Protecdo contra arrombamento
Resisténcia a forca do puxador consoante a norma EN1906:2002
Montagem facilitada

Foi a partir destas especificacbes que se comecou a desenvolver 0s conceitos
estruturais dos espelhos. Uma das especificacdes dadas pela empresa foi tentar igualar ao
maximo os espelhos de ambos os lados da porta, para reduzir o nidmero de pecas
necessarias e assim reduzir os custos de fabrico e de montagem. Assim sendo, a zona
lateral fara parte da base enquanto que a tampa sera apertada nesta. De seguida, na Figura
63 estd demonstrado o tipo de construgdo a ser adoptado.

Fore 7 N

Figura 63 — Esquico do método de construgdo realizado durante reunido na empresa

3.10.1 Geracéo de conceitos

3.10.1.1 Conceito B1

Numa primeira fase equacionou-se a montagem do mecanismo na base da estrutura,
seria aqui que estariam montados os atuadores, o zarelho interior e a gaveta. No entanto,
em termos de montagem, ndo seria indicado manter o zarelho exterior apenas apoiado na
tampa exterior pois a montagem seria muito mais dificultada. Surgiu portanto um
conceito em que o médulo de acionamento seria totalmente & parte tendo a sua propria
base e ainda uma chapa superior que serviria ndo so para protecdo contra arrombamento
como permitiria também ter o modulo totalmente assemblado antes de o montar na base
do espelho. Foi feito um teste de montagem na modelacdo 3D com o0 conceito A4,
apresentado na Figura 64, por ser aquele que apresenta a melhor distribuicdo dos seus
componentes bem como ja tendo sido desenvolvido com uma base inferior. Sendo um
maodulo totalmente a parte podera ser montado em espelhos totalmente diferentes, sendo
apenas necessario 0 minimo de adaptacao.
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Figura 64 - Chapa montada no conceito A4

Figura 65 — Conceito B1

3.10.1.2 Conceito B2

Um outro conceito, jd& pensado quando o conceito A5 do mecanismo foi
desenvolvido, foi 0 de montar o mecanismo pelo topo (zarelho exterior), tendo a estrutura
base entdo de sofrer modificagdes. Passaria a fazer uma espécie de “S”, como pode ser
visto na Figura 66, aplicando uma chapa para servir de suporte. A vantagem deste
conceito é o de facilitar a montagem e ao mesmo tempo reduzir o numero de pecas.

Figura 66 - Vista em corte do conceito B2

3.10.1.3 Selecao de conceitos da estrutura
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Conceito
Critérios de selecéo Bl B2
Facilidade de montagem 0 +
NUmero de pecas 0 0
Protecdo contra arrombamento 0 +
Positivo 0 2
3 1
0 0
0 2

Médio
Negativo
Resultado
Classificacao 2° 1°
Tabela 20 - Comparacéo de conceitos para a estrutura base

O conceito escolhido foi o B2 devido a maior facilidade de montagem, maior
resisténcia e melhor protecdo contra arrombamento.

3.11 Modulo de interface visual

A aparéncia exterior dos espelhos é um dos principais fatores de decisdao de compra
da parte do cliente, pelo que esta tera de ser moderna, duravel, transmitir sensacdo de
seguranca e ainda ter o menor atravancamento possivel. Este ultimo terd mais
importancia nas afinacdes finais do desenho, pois estad dependente das medidas
necessarias para o correto funcionamento do mecanismo, encaixe das baterias e placas de
controlo.

Da anélise das solugdes concorrenciais consideradas mais avancadas em termos de
concecgédo de produto, das quais a Figura 67 apresenta alguns produtos exemplificativos,
devera reter-se as seguintes orientacdes para o design de fechaduras eletronicas:

Simplificar: Quaisquer estratégias que permitam manter o desenho simplificado, devem
ser privilegiadas. A titulo de exemplo, no modelo Ezon da Samsung, (a), modelo que
incorpora autenticacdo de teclado e RFID, a superficie exterior do espelho é continua,
sem nenhum quebra ou saliéncia.

Ocultar: Mais do que solugbes minimalistas, procuram-se solucbes préaticas e
inteligentes, que favorecam sobretudo a coesdo visual e o enquadramento no contexto
arquitectonico envolvente, reduzindo o impacto visual, (b). Como apontado
anteriormente, a interface Keypad com touch screen vai também ao encontro deste ponto,
ao permitir que quando em modo standby, todo o teclado esteja invisivel,

Combinar: Como referido, os modelos mais atuais comercialmente disponiveis
permitem combinar tecnologias de autenticacdo (ex: Biométrica-Keypad, Keypad-RFID),
(c). Para além do elevado potencial de diferenciacdo, estas combinagdes permitem um
maior nivel de seguranca, apesar de desafiarem o atravancamento;

Customizar: Através da arquitetura modular dos conceitos, a exemplo da proposta
Schlage, (d), a customizagdo é favorecida mantendo uma mesma base de suporte
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preparada para integrar diferentes modulos de interface, associados a diferentes
tecnologias de autenticacdo (RFID, RFID-Keypad, leitura de banda magnética, leitura de
banda magnética-Keypad, ou Keypad);

Facilitar a instalacéo: Fator determinante no processo de selegcdo, sobretudo na venda a
retalho.

(© (d)

Figura 67 - Exemplos de produtos demonstradores do conjunto de orientagdes construtivas apontadas

Numa primeira fase foram cortadas varias placas de EPS (esferovite) com varias
medidas e feitios, de modo a perceber o impacto que um espelho de dimensGes superiores
teria na porta. Comecou-se por placas de grandes dimensfes que incorporassem também
o espelho do canhdo, j& presente na porta. No entanto o atravancamento deste seria
demasiado elevado, bem como o facto do entre-eixo variar consoante as portas, fazendo
com que fosse necessario algum tipo de modificacdo antes da montagem. Apos discussao
com os responsaveis da empresa ficou decidido deixar esta solucdo de lado e partir para
uma solucdo independente, montavel no maior nimero de portas possiveis.

Seguiu-se entdo o corte de placas de dimensdes mais reduzidas, Figura 68, com
varias larguras e formas, fazendo-se desenhos em algumas destas e um furo para o
puxador, de modo a simular o mais realisticamente possivel o impacto que teria.
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Figura 68 - Cortes em EPS

O simplismo visual foi escolhido em detrimentos de uma solugdo mais recheada e
tomando em consideracdo o tipo de montagem pretendida, foi encontrado um objeto
existente no mercado no qual o desenvolvimento do aspecto exterior foi baseado, o
“Magic Mouse”, rato de computador fabricado pela empresa Apple, apresentando um
desenho depurado, transmitindo ao mesmo tempo qualidade e inovacdo. A base € de
aluminio anodizado e existe uma folga de 1,5mm entre esta e a tampa de utilizacdo do
rato. Este espaco é uma boa solugdo para o acabamento a ser dado entre a tampa e base,
evitando ndo s6 problemas nas folgas entre as duas pegas, como ajuda a tirar dimensao
visual ao espelho, fazendo-o parecer mais fino. A tampa de controlo do rato é feita a
partir de uma placa de PC (policarbonato) transparente com uma camada branca aplicada
na parte de baixo, conferindo-lhe alguma tridimensionalidade. A utilizacdo de PC na
tampa do espelho confere um aspecto moderno, sendo bastante resistente aos riscos e
permitindo ainda passagem informacédo na utilizacdo de um teclado capacitivo e de uma
antena RFID.

Figura 69 - Magic Mouse da Apple [61]
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Figura 70 - Primeiro esbogo da aparéncia exterior

A primeira ideia para o formato exterior foi a de uma base rectangular, com uma
menor largura junto dos topos, com os cantos arredondados e com uma tampa com uma
concavidade virada para o exterior, sendo a parte mais alta a que se encontra no centro.
Sendo a tampa curva, esta devera sofrer modificacGes para a aplicacdo da tecnologia do
teclado, pois a sua sensibilidade depende da distancia de acionamento, que ao ser curvo a
sensibilidade das teclas centrais seria diferente da das teclas laterais, o que ndo seria
vantajoso.

Construiu-se mais um modelo em EPS, desta vez com muito mais defini¢do, com
aplicacdo da tecnologia de teclado numérico e ja com 0 que Se pensava que seriam as
dimensdes minimas do espelho, considerando as dimensdes da placa de teclado escolhida.
Ap0s discussdo com os responsaveis da empresa foi dada luz verde para avancar com a
modelacdo destes componentes. Este modelo, bem como a modelagdo da primeira base
apresentam uma altura de 155mm por 57mm de largura e 18mm de altura na zona mais
espessa.

Figura 71 - Modelo em EPS
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Numa primeira fase foram realizados os contornos exteriores da base, Figura 72,
criando depois a forma em “S” do conceito B2 para receber o mecanismo, Figura 73.

Figura 72 - Primeiro modelo da base

Figura 73 - Vista em corte da base, preparada para o modelo B2

Em relacdo a tampa, a primeira a ser desenhada foi a mais simples, a do espelho do
lado interior, com uma superficie continua e simétrica. Apds o desenho dos contornos
exteriores foram feitas varias linhas em planos paralelos e perpendiculares de modo a
garantir uma superficie o mais perfeita possivel, Figura 74, que foram depois verificadas
a partir da vista “Zebra Stripes” que indica a existéncia ou ndo de quebras na superficie,
Figura 76.
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Figura 74 - Linhas para a superficie exterior

Figura 75 — Superficie final da tampa

Figura 76 - Andlise de quebras da superficie da tampa

Para a tampa com sistema de teclado foi necessario, como j& indicado anteriormente,
alterar a parte superior da superficie, onde estara colocado o teclado, de modo a que a
espessura seja a mesma em todas as teclas e a0 mesmo tempo facilitar a interface com o
utilizador.

Figura 77 - Resultado da tampa para teclado
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Figura 78 - Andlise da superficie para tampa com teclado

Er e R e

Figura 79 - Andlise da continuidade da superficie para tampa com teclado

Apos a analise e verificacdo da continuidade de todas as superficies, Figura 78 e
Figura 79, foi realizado um render com a base e a tampa montados assim como um
puxador, de modo a ser apresentado a empresa para ser validado.
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Figura 80 - Render da solucéo apresentada

A solucdo foi apresentada durante uma reunido em Agueda, na sede da empresa,
onde se fez um ponto da situacdo da evolucdo do projeto. No global o conceito foi bem
recebido tendo recebido varios elogios, no entanto surgiu uma questdo sobre a dimenséao
da area de policarbonato. Segundo os responsaveis da empresa, o facto da tampa ser
integralmente feita em PC retiraria um pouco a percecdo de seguranca e facilitaria o
arrombamento do espelho para posterior abertura da porta. Esta critica foi entendida pela
equipa do INEGI e foi logo proposta uma solucdo que permitisse um melhor
compromisso com a seguranca. A solucdo apresentada foi de dividir a tampa em duas
partes, a de interface (acima do puxador) continuaria em policarbonato, podendo ser
adaptada a tecnologia desejada, enquanto que o resto da tampa seria feita no mesmo
material da base e seria igual para as trés tecnologias. Em relacdo a tampa que fica no
lado interior da porta nada foi alterado em relacdo ao desenho mas apenas se decidiu que
seria mais uma vez feito no mesmo material da base. Estando o desenho do espelho
validado ndo foram efectuadas modificacdes as superficies, tendo sido apenas dividida
em duas pecas separadas, Figura 81 e 82.

Figura 81 - Tampa 1
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Figura 82 - Tampa 2

Esta solucdo foi apresentada na reunido seguinte realizada novamente em Agueda,
mostrando o render da Figura 83, que foi validada pelos elementos da empresa. Procedeu-
se entdo a afinacdo final dos espelhos, nomeadamente a aplicacdo das tecnologias,
montagem das pecas e a afinacdo final das dimensGes e das pecas finais, descrita no
capitulo seguinte.

Figura 83 - Render da segunda solugéo

Para a interface visual do modelo biométrico foi feito um estudo do melhor angulo
do leitor para o utilizador. Para tal foram recortadas numa placa de EPS rampas com
diferentes inclinagdes tendo esta sido colocada numa parede, ao nivel comum de um
puxador, procurando-se perceber qual seria a mais indicada, tentando chegar a um
compromisso entre facilidade de leitura e aplicabilidade no espelho. Se o angulo, medido
em relacdo ao plano vertical, fosse muito elevado a incorporacdo numa tampa com as
mesmas dimensdes exteriores das desenvolvidas anteriormente ndo seria facil e tornaria o
produto pouco interessante visualmente. O valor que representaria um melhor
compromisso foi definido como sendo de 30°.
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Figura 84 - Teste de inclinacdo do leitor biométrico

No entanto ap6s o inicio da modela¢do da nova tampa verificou-se que o angulo de
30° era um pouco elevado para a realizacdo de uma boa superficie na area de tampa
disponivel, quebrando a continuidade entre a tampa de leitura e a tampa metélica. Foi
possivel realizar uma superficie com a continuidade desejada com um angulo de 26°, que
apos realizacdo de novos testes mostrou ser muito semelhante ao de 30°.

Figura 85 - Tampa biométrica
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4 Conceitos de montagem e fabrico

4.1 Montagem dos componentes

Pretendendo manter as duas bases, do espelho exterior e interior iguais, estas devem
estar preparadas para receber os respectivos componentes tanto do médulo exterior como
do interior. Como referido anteriormente (3.3), na base interior ficard o suporte das pilhas
e a placa de programacdo, enquanto que do lado exterior ficara o PCB e a tecnologia de
autenticacéo escolhida. Os componentes foram todos colocados na base sem serem feitas
fixaces, apenas para se realizar um primeiro ajuste das dimens6es minimas desta, sem
que houvesse interferéncia e deixando sempre uma folga de no minimo 1mm. Os
primeiros castelos de fixacdo a serem definidos foram os da caixa das pilhas, colocados
na posicdo mais baixa possivel, de modo a deixar espaco para a placa de programacao.
Uma das preocupacOes desta fase foi também pensar no modo de aperto do espelho a
porta, em que teria de ter dois furos para aperto (ou fixagéo, dependendo das bases).

Partindo-se da base foram definidas as dimensdes dos raios exteriores bem como da
largura e altura total, sendo estas Ultimas de 61mm e de 164mm, respectivamente. A
espessura da base de contacto com a porta, bem como das paredes laterais foi fixada em
2mm, tendo estas ultimas uma altura de 10mm, correspondendo a 12mm de parede
exterior.

4.1.1 PCB e a placa de programacao

Os componentes que impuseram a volumetria foram o PCB e a placa de
programacdo, cuja dimensao final foi definida pelo INOV, responsavel pela sua projecao.
Chegou-se a uma solucdo final, para a disposicdo destes componentes, enviada pelo
INOV e que pode ser vista nas seguintes figuras.

PCB Motherboard

Figura 86 - Solugdo proposta pelo INOV

Fevereiro de 2014 77



Desenvolvimento de Solugdes para Acionamento Eletronico de Fechaduras “Keyless™: RFID, Keypad e Biométrico

Alteragoes @
20 ultimo desenho, \ =
L O
L),
@ D i 4
i
2 & i S
5,75 / =
3 i RS
b’-‘ Ir iss,s
@ L e

Figura 87 - Solucéo proposta pelo INOV - dimensfes

As dimens0es inicialmente previstas para a base mostraram-se compativeis com a
solucdo apresentada e ndo foi necessario fazer mais nenhum acerto. O furo de passagem
dos cabos entre espelhos foi também definido como tendo 12mm de diametro para
facilitar a passagem de um conector com 7x3mm e foi colocado na parte superior do
espelho. A placa PCB foi indicada como tendo uma dimensdo de 50x54mm e espessura
de placa de 1.2mm.

Em relagdo a altura dos castelos de fixacdo, esta ndo tem interferéncia com as placas
aplicadas, apenas com a caixa das pilhas devido a sua generosa altura. A dimensdo
disponivel no interior numa primeira fase foi de 14.50mm e aplicando o castelo mais
pequeno possivel (de 1mm de altura), estariam disponiveis para instalagdo 13.5mm.
Como pode ser visto no capitulo 3.7, a altura da caixa € de 13mm, deixando uma folga de
apenas 0.5mm. Para a alargar foi criado na tampa exterior um rasgo de 0.5mm de
profundidade, Figura 88.

Figura 88 - Rasgo na tampa interior
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412 Tampas

Na mesma reunido em que foi validado o segundo conceito da interface visual, ficou
também decidido o aproveitamento da tampa em PC do teclado para ser utilizada como
tampa para a tecnologia RFID. A Unica diferenca seria o lettering aplicado, em que no
caso do RFID ndo teria a indicacdo numérica mas antes um simbolo de sistema sem fios.
Esta opgéo permite reduzir custos de produgéo fazendo apenas uma peca que serve entdo
duas tecnologias.

Uma das preocupagdes em relacdo a montagem das duas pecas foi a de simplificar ao
méaximo o processo de assemblagem e ao mesmo tempo garantir a seguranga contra
tentativas de intrusdo. A solucdo encontrada foi a de a montagem ser feita pela parte de
fora, tal como uma tampa comum, com dois guiamentos na parte de baixo (Figura 89)
para engate inferior, mas com um engate superior feito por dois ganchos (Figura 90).
Estes foram dimensionados para uma montagem justa e relativamente forcada (sera
preciso recorrer a flexdo da placa para se efetuar a montagem) sendo impossivel ser
retirada pelo exterior. Para assentar a tampa e impedir a sua flexdo para o interior quando
se pressionar as teclas ao inserir o codigo, foi criado na tampa 1 um rebordo para assentar
a tampa 2 de ambos os lados, Figura 91. A tampa biométrica apresenta 0 mesmo tipo de
encaixe, sem qualquer tipo de modificacéo.

Figura 89 - Guiamentos inferiores

Figura 90 - Ganchos superiores
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1

Figura 91 — Tampa 1 com base de apoio da tampa 2 a azul

4.1.3 Teclado

O componente escolhido para o teclado capacitivo, 3.6.1, MPR121 da Sparkfun, é
uma placa rectangular com um furo em cada extremidade para fixacdo e 5 furos que
permitem fazer a ligacdo a outra placa. De modo a garantir a melhor sensibilidade
possivel, a espessura da tampa foi fixada em 2mm na zona plana de contacto e encostou-
se a placa a tampa. Para fixar o teclado nessa posicdo foram previstos 4 pinos,
correspondentes com os furos da placa, para uma fixacdo justa e sob pressao,
prescindindo de outro tipo de blogqueamento. Na zona de ligagdo dos fios criou-se um
corte rectangular, com 1mm de profundidade de modo a garantir o encosto total da placa,
mesmo com possiveis restos de soldadura dos fios.

Para a fixa¢do dos led’s, de 3mm de didmetro, criaram-se dois castelos de 2.5mm de
altura, de profundidade 3.5mm e com um diametro interior de 3mm para garantir uma
fixagdo dos led’s sob pressdo a partir do interior. Para evitar o problema destes sairem do
seu local de fixacdo através de pressdo exercida pelo exterior, o furo exterior por onde
passa a luz tem apenas 1.5mm. Deste modo torna-se a fixagdo dos led’s inviolavel em
condi¢Bes normais bem como se diminui o impacto destes no desenho da fechadura.
Testes efectuados com uma placa impressa em STL e pintada de branco permitiram
comprovar que o furo de 1.5mm é suficiente para alerta visual.

Figura 92 - Fixac0es inseridas na tampa
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Figura 93 - Castelos para fixacéo dos led's

414 RFID

O modulo RFID escolhido, SL030 da StrongLink, ndo vem preparado com qualquer
modo de fixagdo, sendo necessario fazer um suporte a medida para 0 manter o mais
proximo possivel da tampa de PC. Deste modo foi criada uma caixa oca, com 2mm de
espessura de parede e com 5mm de altura na qual é feito o encaixe da placa eletronica.
Um batente em cada um dos cantos impede que esta atravesse por completo o suporte,
estando ainda previsto o reforco do posicionamento com silicone para prevenir que esta
saia da sua posicdo mesmo com a forca do bater da porta. Para manter o suporte 0 mais
perto da tampa possivel desenharam-se 4 bases, uma em cada lateral, apertando nos furos
ja existentes. Duas das bases utilizam furos da placa PCB, outra utiliza um dos furos da
caixa das pilhas (estes ultimos deverdo ter um comprimento superior) e o Ultimo
aproveita o castelo previsto para a placa de programacgéo. Foi ainda previsto um rasgo
caso haja a necessidade de remover a placa do seu suporte.

Figura 94 - Suporte da placa RFID
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Figura 95 - Montagem do sistema RFID na base do espelho

4.15 Biométrico

Em relacdo ao modulo biométrico foi necessario prever uma fixacdo para o leitor,
outra para a placa que integra 0 mddulo e ainda o posicionamento do botdo de poupanca
de energia. Comecou-se pelo leitor, que deveria ser montado pelo lado interior, para
depois receber um suporte inferior com folga para permitir o acionamento do botdo. O
espaco disponivel, devido a zona de leitura entrar parcialmente na base, € um pouco
reduzida para aplicagdo do botdo. A fita que liga o leitor & sua placa ndo é muito
comprida, tornando obrigatéria a sua colocacdo solidaria com a tampa, para maior
facilidade de montagem.

A solucdo encontrada foi a de colocar tanto o botdo como a placa de controlo, no
suporte do leitor, deste modo seria necessario o fabrico de apenas mais uma peca e
facilitaria as operacfes de montagem. Na Figura 96 apresenta-se uma vista em corte da
montagem, com o leitor a azul, o botdo a laranja, a placa a cinzento e a base a verde.

Figura 96 - Vista em corte da montagem biométrica
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Figura 97 - Vista inferior da montagem

4.2 Modbdulo de acionamento

O mecanismo selecionado (conceito A5) teve de ser desenvolvido ao pormenor,
calculando o entre-eixo das engrenagens, o curso da gaveta, e adaptando a base do
espelho para receber as pecas. Como ja foi indicado, o apoio do motor foi rebaixado o
méaximo possivel, de modo a poder caber uma chapa de protecdo interior com 2mm de
espessura. O suporte superior do motor foi desenhado mais comprido, ao longo do
comprimento do sem fim, para que este também seja guiado na outra extremidade, tendo
também uma extensao até ao veio da roda de coroa, para bloquear o movimento vertical
desta e ainda conseguir um melhor guiamento do conjunto. Para prender este conjunto
foram feitos dois furos nas extremidades, em conjunto com os respectivos castelos na
base, para dois parafusos M2, em que a colocacao da base inferior é garantida pelo rasgo
da base.
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Os guiamentos escolhidos para a gaveta foram os exteriores (3.9.3.5) e como tal
tiveram de ser aplicados da base do espelho. Criaram-se, dentro do espaco disponivel,
castelos que fizessem os guiamentos laterais, deixando 0.1mm de folga para um
deslizamento sem encravamento. Estes mesmos guiamentos foram desenhados para
servirem como batente para a posic¢éo inferior, criando uma saliéncia de cada lado. Para o
limite de curso superior utilizaram-se as proprias paredes da base, afinando o
comprimento das laterais da gaveta de modo a garantir o curso desejado.

Em relacdo a definicdo do engrenamento entre o motor e a gaveta manteve-se a
opcao de um sem fim ligado a uma roda de coroa, em que esta ultima, estando situada a
um nivel superior a gaveta seria composta por outra roda mais pequena na sua parte
inferior para ligacdo a gaveta.

Como explicado nas consideracOes de fabrico (4.4) ndo seria possivel para a empresa
produzir a roda de coroa com a geometria correta, pois o angulo de hélice e a
concavidade virada para o interior dos dentes ndo permitiriam que a peca saisse do
molde. Para resolver este problema foi considerado encomendar as pe¢as a uma empresa
especializada no processo, para maquinar em Nylon tanto o sem fim como a roda de
coroa. No entanto, estas pecas seriam demasiado caras, tendo-se decidido alteras as pecas
para se tornarem injetaveis pela Marques, processo descrito no capitulo 4.4.

4.3 Montagens

Ap0s adaptacdo da base para o mecanismo tiveram de ser feitas modificacOes para
tornar possivel e mais simples a montagem dos espelhos na porta.

Consideracdes:

A tampa do espelho exterior deve ser fixa pelo interior de modo a ndo poder ser
desmontada a partir do exterior, o espelho exterior surge assim como um modulo
previamente montado e que devera ser aplicado diretamente a porta sem necessidade de
algum tipo de alteracéo da parte do utilizador.
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Os espelhos deverdo ser montados em portas com Vvarias espessuras e esta montagem
ird ser feita a partir do interior, deste modo e para haver um bom ajuste consoante a
largura, foram desenhados uns pinos roscados cravados na base interior. A dimensédo
destes aliados a dimens&o dos parafusos poderdo ser afinados para um intervalo de portas,
a ser definido pela empresa, consoante o mercado desejado. Esta solugdo permite também
que haja um melhor guiamento na altura do aperto, pois a base podera ficar suportada
pelo furos feitos na porta durante o aperto.
Os dois pinos inferiores estdo a distancia normalizada para fechaduras, coincidindo com
os furos da roseta, sendo de 38mm e estando cravados na chapa de protecdo. Os
superiores estdo 96mm acima, de modo a nédo interferir com nenhum dos componentes
interiores e estdo cravados na propria base do espelho. No entanto no espelho exterior a
fixacdo, que devera ser feita por parafusos de cabeca rebaixada, devera ser feita no
seguimento dos interiores para garantir uma montagem alinhada. Deste modo surge uma
diferenca na furacdo entre as bases interiores e exteriores, em que tera de haver uma
maquinagem extra dos furos.

Fe—

Figura 100 - Pino e maquinacdo necessaria

Facilitar a mudanca de baterias, esta devera ser retirada sempre que for necessario
efetuar uma mudanca de baterias, pelo que devera ser simples de retirar. Para tal foi
desenhado um encaixe na parte superior de engate na base e na parte inferior uma
extensdo com um furo roscado. A extensao serve para que, a partir da base do espelho
seja possivel apertar um pequeno parafuso de fixacao.

Figura 101 - Suporte superior e inferior
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4.4 Consideracoes de fabrico

Apos a escolha dos conceitos e definicdo de todos os componentes a utilizar foi
necessario proceder a adaptacdo de alguns destes de modo a facilitar e em certos casos
tornar possivel) a injecdo das pecas desenvolvidas.

Todas as pecas a serem injetadas foram modificadas nas duas partes que ficam na
perpendicular a sua linha de apartacdo criando o chamado angulo de saida. Este angulo é
necessario para que as pecas possam sair do molde sem distor¢fes ou estragos. Algumas
injecBes com elevada pressao fazem com que a peca fique compactada e a fazer pressédo
contra as paredes da cavidade, fazendo com que se torne impossivel de retirar a peca. Por
vezes, dependendo da geometria, a retracdo do material podera facilitar a sua saida, mas
noutros casos podera prender a peca a cavidade.

O angulo minimo de saida € dificil de quantificar, sendo necessario considerar a
retracdo do material, as propriedades da sua geometria e as condicdes de injecdo. Para
uma escolha correta dos angulos necessarios, a sua definicdo foi deixada para a empresa
que ird produzir os moldes para que, consoante o material e processos aplicados, ird
calcular as alteracdes necessarias a geometria.

« Angulo de saida

Figura 102 - Angulo de saida

Certas pecas incluem partes que impedem a saida da peca do molde sendo necessario
recorrer a movimentos extra (normalmente designados por gavetas), como € o caso do
guiamento superior das tampas exteriores, Figura 103. As gavetas sdo na maioria dos
casos a Unica opcao existente, encarecendo o molde. No entanto, em certos casos, como
se pode verificar na Figura 104, é possivel evitar esta opcao, tendo sido criado um rasgo
na zona da base, para que a cavidade possa ter um elemento que faca o enchimento
inferior do castelo.

Figura 103 - Movimento necessario para a extracao

86 Fevereiro de 2014



Desenvolvimento de Solugdes para Acionamento Eletronico de Fechaduras “Keyless”: RFID, Keypad e Biométrico
]

Figura 104 - Alteragdo feita para evitar movimentos do molde

Outra das preocupacdes na injecdo de componentes teve a ver com a tampa
biométrica. O facto do sensor estar colocado num angulo de 30° em relacdo a vertical, e
logo a sua placa de suporte também, obrigou a projetar todos os componentes com a
mesma linha de orientacdo para tornar possivel a saida do moldo com o minimo de
movimentos adicionais possivel. Como se pode observar na Figura 105, os castelos para
os parafusos e o suporte para os leds sofreram essa modificacdo, sendo apenas necessario
um movimento acrescido do molde nos guiamentos inferiores.

Figura 105 - Pormenor da solugdo encontrada para o modelo biométrico

A roda de coroa normalizada para o conjunto sem fim roda de coroa € helicoidal,
Figura 106, apresentando os seus dentes inclinados bem como uma concavidade virada
para o interior para melhor contacto com o sem fim. Para injetar uma roda de coroa é
necessario definir a linha de apartacdo num plano perpendicular ao eixo de rotacdo, sendo
necessario, no caso de engrenagens helicoidais, existir na abertura do molde uma rotacéao
da cabeca deste, coincidente com o angulo da hélice. Visto este tipo de movimento néo
estar disponivel nas maquinas que irdo ser utilizadas para o fabrico das pecas, foi
necessario transformar a roda numa de dentes retos, perdendo algum controlo na
qualidade do funcionamento.
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Figura 107 - Roda com dentes rectos e plano de apartacéo (a azul)

Contudo, apds a resolucdo do problema da abertura do molde surgiu um outro,
relacionado com o bico de injecdo a ser utilizado. Com a existéncia de dentado em todos
os limites da peca pertencentes ao plano de apartacdo, ndo existe nenhuma superficie
indicada para o bico de injecdo, visto que este deixara sempre uma rabarba no final,
podendo interferir no correto funcionamento do mecanismo. Considerou-se optar pela
injecdo submarina, em que o bico poderia sofrer um desvio em vez de ir diretamente em
direcdo a peca, Figura 108, mas devido as reduzidas dimensdes da pega tornar-se-ia
complicada a sua remocdo do molde.

Runner Curved tunnel gats
, r

Caity

. Ejectorpin

Gate holding boas
_ Ejectorpin
Figura 108 - Injecao submarina [62]

Verificou-se que o reduzido curso do mecanismo (3mm) apenas faz rodar a roda 20°
em condicBes de funcionamento e deste modo a maior parte dos dentes nunca serd
utilizado. De modo a possibilitar a injecdo normal no molde seria apenas necessario
garantir que a rebarba deixada pelo bico fosse montada do lado oposto ao do

88 Fevereiro de 2014



Desenvolvimento de Solugdes para Acionamento Eletronico de Fechaduras “Keyless™: RFID, Keypad e Biométrico

engrenamento no sem fim. Para tal colocou-se um acréscimo de material numa das zonas

do dentado, tornando ndo s6 mais facil a sua detecdo durante a montagem como serviria
para batente de fim de curso, Figura 109.

_F

Figura 109 - Roda final

4.5 Lista de pecas do conjunto

As seguintes tabelas descrevem as pecas que constituem os espelhos, a quantidade, o
material escolhido, o processo de fabrico e se sdo de compra ou fabrico interno.

Componentes marcados com um asterisco representam pecas que s&o comuns a ambos 0s
espelhos.

45.1 Espelho interior

Figura 110 - Vista explodida do espelho interior
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N° Nome Qtd Material Processo/Tipo Fabrico

1 Base (*) 1 Zamac Injecdo Interno

2 Parafusos aperto superior 2 INOX ISO 7046 M4x25 Encomenda
3 Suporte pilhas 1 ABS Injecéo Encomenda
4 Placa programacéo 1 - - HFA

5 Parafusos placa 2 INOX ISO 7045 M2x4 Encomenda
6 Tampa exterior 1 Zamac Injecéo Interno

7 Pilhas AAA 4 - - Encomenda
8 Parafusos suporte pilhas 2 INOX ISO 7047 M2x3 Encomenda
9 Parafusos aperto inferior 2 INOX ISO 7046 M4x40 Encomenda
10 Parafuso aperto tampa 1 INOX 1ISO 7046 M2x10 Interno
11 Mola de retorno (*) 1 Aco de mola Maquina especifica Interno
12 Aro de guiamento (*) 1 Latéo Maquinagem + Recartilhagem Interno
13 Zarelho 1 Zamac Injecéo Interno
14 Chapa mecanismo 1 Aco Corte Interno
15 Parafusos chapa 4 INOX ISO 7046 M3x6 Encomenda

Tabela 21 - Componentes do espelho interior
4.5.2 Espelho exterior
45.2.1 Geral

Figura 111 - Vista explodida das pe¢as comuns do espelho exterior
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N° Nome Qtd Material Processo/Tipo Fabrico

1 Parafusos chapa superiores (*) 2 INOX ISO 7046 M3x6 Encomenda
2 Chapa mecanismo (*) 1 Aco Corte Interno

3 Parafusos suporte motor 2 INOX ISO 7045 M2x5 Encomenda
4 Suporte superior motor 1 Acetal Injecéo Interno

5 Motor 1 - - Interno

6 Sem fim 1 Acetal Injecdo Interno

7 Suporte base motor 1 Acetal Injecdo Interno

8 Roda de coroa 1 Acetal Injecéo Interno

9 Pernos de aperto 4 Aco Maquinagem Interno
10 PCB 1 - - HFA

11 Parafusos PCB 4 INOX ISO 7045 M2x4 Encomenda
12 Tampa exterior 1 Zamac Injecéo Interno
13 Base (*) 1 Zamac Injecéo Interno
14 Aro de guiamento (*) 1 Bronze Maquinagem + Recartilhagem Interno
15 Mola de retorno (*) 1 Aco de mola Maquina especifica Interno
16 Gaveta 1 Acetal Injecéo Interno
17 Pino 1 Zamac Maquinagem Interno
18 Mola do pino 1 Aco de mola Maquina especifica Interno
19 Zarelho exterior 1 Zamac Injecéo Interno
20 Zarelho interior 1 Zamac Magquinagem Interno
21 Parafusos chapa inferiors 2 INOX ISO 7046 M3x16 Encomenda

4522

Tabela 22 - Componentes gerais do espelho exterior

Keypad

Figura 112 - Vista explodida dos componentes do modulo teclado

Fevereiro de 2014

91




Desenvolvimento de Solugdes para Acionamento Eletronico de Fechaduras “Keyless™: RFID, Keypad e Biométrico

1 Placa teclado 1 - Capacitivo Sparkfun

2 LED Verde 3mm (*) 1 - - Encomenda

3 LED Vermelho 3mm (*) 1 - - Encomenda

4 Tampa interface (*) 1 Policarbonato Injecéo Interno

Tabela 23 - Componentes modulo teclado
4523 RFID
Figura 113 - Vista explodida dos componentes do modulo RFID

1 Suporte placa 1 Acetal Injecéo Interno
2 Placa RFID 1 - - Stronglink
3 Parafusos placa 4 INOX ISO 7045 M2x5 Encomenda
4 LED Verde 3mm (*) 1 - - Encomenda
5 LED Vermelho 3mm (*) 1 - - Encomenda
6 Tampa interface (*) 1 Policarbonato Injecéo Interno
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Tabela 24 - Componentes modulo RFID
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4524

Figura 114 - Vista explodida dos componentes do modulo biométrico

Biométrico

N° Nome Qtd Material Processo/Tipo Fabrico
1 Botdo de detecédo 1 - - Encomenda
2 Placa de descarga 1 Aco de mola Corte + quinagem Interno
3 Placa de leitura 1 - - CAMADbio
4 LED Vermelho 3mm (*) 1 - - Encomenda
5 LED Verde 3mm (*) 1 - - Encomenda
6 Tampa biométrico 1 Policarbonato Injecéo Interno
7 Placa de suporte 1 Acetal Injecéo Interno
8 Parafusos placa suporte 6 INOX ISO 7046 M2x6 Encomenda
9 Placa biometrica 1 - - CAMADbio
10 | Parafusos placa biometrica 4 INOX ISO 7045 M2x3 Encomenda

Tabela 25 - Componentes modulo biométrico
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Protdtipos e testes

Apos validacdo de todos os componentes do espelho e da montagem destes,
procedeu-se ao fabrico dos prototipos. Os componentes metélicos foram maquinados pela
Marques ou por empresas pertencentes a0 MR Group e os restantes no INEGI.

O primeiro teste & montagem das tampas (interior e exterior) na base validou a folga
aplicada, bastante reduzida e que devera ser anulada depois da aplicacdo do acabamento
final, tal como desejado.

al

Figura 116 — Primeira base ja maquinada (esquerda) e tampas maquinadas (direita)

Os zarelhos do espelho exterior e interior foram também maquinados nas instalacGes
da Marques, partindo de um cilindro de Zamac vazado, com a particularidade de os furos
interiores, onde ira entrar a quadra, terem sido feitos por eletroerosdo, de modo a se
conseguir fazer um furo quadrado com arestas vivas. Para tal teve de ser feito um
eletrodo com as medidas desejadas, tendo cada furo demorado cerca de 18 minutos a ser
efetuado.
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— g

Figura 117 - Eroséo dos furos (esquerda) e os 3 tipos de zarelhos ja finalizados (direita)

Os dois tipos de molas incluidas no conjunto foram projetadas e encomendadas pela
Marques, por a empresa ja ter a experiéncia de o fazer, nomeadamente na afinagdo das
forcas indicadas para correto retorno do puxador e pino.

Os prototipos dos restantes componentes, enumerados de seguida, foram realizados
no INEGI em estereolitografia:

o Suporte RFID
Gaveta atuacao
Sem-fim
Roda de coroa
Suporte base do motor
Suporte topo do motor
Tampa biométrica

O O O 0 O O

Figura 118 - Pecas para prototipos em SLA e montagem do RFID

A realizacdo do sem-fim e da roda de coroa em estereolitografia serviram, numa
primeira fase, para verificar a correta montagem e movimento sem interferéncias durante
a abertura e fecho do sistema. No entanto a resina epoxidica utilizada demonstrou ser
demasiado fragil, revelando, como se esperava, ndo poder ser utilizada em testes
funcionais, fletindo demasiado o sem-fim e criando folga na ligagdo ao motor passado
algumas utilizagdes.
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Numa primeira fase de testes foi montado um conjunto de espelhos numa base
representativa de uma porta, montando 4 pilhas e aplicando um botdo exterior para
ativacdo manual. Este teste serviu para verificar a montagem de todos os componentes
mecanismos e tentar pér o mecanismo a funcionar, ainda com as engrenagens em
estereolitografia, em que o resultado ndo foi perfeito pois a fragilidade do sem fim foi
evidente, fazendo com que o motor rodasse em falso.

Figura 119 - Inicio da montagem do mecanismo e do PCB

Figura 120- Montagem dos prot6tipos

A validacdo do funcionamento do botdo de poupanca de energia foi também verificado,
montando as placas nas tampas de estereolitografia, ndo sendo necessario nenhuma
alteracdo as dimensoes.
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Figura 121 - Verificagdo do funcionamento do bot&do para o modelo biométrico

Desta forma foram encomendadas 4 conjuntos de sem fim - roda de coroa em
poliamida (Nylon) por SLS (Selective Laser Sintering [63]) para uma tentativa de melhor
aproximacdo das qualidades do material final (Acetal).

Foram também encomendadas as tampas de interface de teclado e RFID em
policarbonato, material em que sera aplicado nestes componentes, de modo a testar com a
maior fiabilidade possivel a sensibilidade das teclas ou o alcance da frequéncia,
dependendo dos casos.

Figura 122 - Modelos feitos por SLS e Tampa do biométrico em estereolitografia

Durante o periodo Gtil da tese, ndo foi possivel incorporar os componente nos protétipos
funcionais, uma vez que estes se encontravam no INOV a fim de se proceder a validacao
dos componentes electronicos desenvolvidos assim como do software.
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6 Conclusoes e evolugao do projeto

O presente relatério acompanhou o projeto desde a sua fase inicial até a fase de
fabrico das solugdes protétipo. Numa primeira etapa foi feita uma extensa pesquisa
tentando perceber a situacdo atual ao nivel da oferta e tecnologia, tendéncias de mercado
e informag&o sobre patentes e normas a respeitar. O passo seguinte foi o de identificar
todas as especificacdes de produto de forma a projetar os diagramas de estado e basear a
geracdo de conceitos das solugdes a desenvolver. Foram gerados conceitos para 0 médulo
de acionamento, médulo estrutural e interface visual. Estes conceitos foram avaliados
com base em prototipos reais, permitindo verificar aspetos geometrico, funcionais e ainda
de impacto visual, conduzindo a escolha da solugédo final. Em relacdo aos componentes
OEM a incluir na solugdo foi feita uma pesquisa de mercado e selecionados 0s
componentes mais adequados. O trabalho seguinte foi detalhar a solu¢do com vista a
integracdo dos componentes escolhidos e permitir uma montagem correta entre estes,
bem como garantir a montagem em portas com Varias espessuras. Foram ainda
introduzidas alteracGes tendo em vista o fabrico, nomeadamente a injecdo de pecas de
Zamac e Acetal. Por Gltimo procedeu-se a realizacdo dos prototipos e inicio dos testes de
funcionamento.

Para o projeto ser finalizado é necessario terminar a validacéo da solucéo, em termos
de fiabilidade, durabilidade e também do seu funcionamento ao nivel da interacdo com o
utilizador .

Para certificacdo do produto deverdo ser realizados os testes descritos na norma EN
1906. Apods a validacdo de todos os componentes poderd avangar-se com a
compra/fabrico dos moldes para injecdo dos componentes, bem como a encomenda em
quantidade dos componentes OEM que integram a solucéo e ainda do proprio PCB e
placa de programacao, desenvolvidos a medida para esta solucdo. O passo final antes de
preparar as linhas de montagem serd a escolha final de acabamentos a colocar no
mercado, criando um portfélio de escolhas, que variam consoante a zona de exportacao,
algo a ser definido pela equipa de marketing da Marques.

Apos a realizacdo deste projeto surge a possibilidade de transformar a solugéo
standalone numa solugdo em rede, , tal como apresentado no capitulo sobre as tendéncias
de mercado, 2.5. Esta modificacdo poderia ser feita com recurso a poucas alteraces,
mantendo as baterias por ser retrofit e aplicando apenas um transmissor (possivelmente
de wi-fi) no lugar da placa de programacao.

Este projeto permitiu ganhar competéncias pessoais ao nivel do processo de
desenvolvimento do produto, integrando uma equipa multidisciplinar, e aplicando

conhecimentos adquiridos ao longo de todo o curso.

De realgar que uma das principais preocupacgdes do projeto foi ter uma solugéo
criada de raiz e o mais “made in Portugal” possivel, optando por apenas adquirir
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componentes quando estes trouxessem vantagens econdmicas, nomeadamente o0s
componentes OEM. Isto traduz-se numa clara vantagem competitiva para a empresa,

uma vez que esta tem a propriedade da solucdo, traduzindo-se numa grande
flexibilidade de alteracdo em funcdo dos mercados a atuar.
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Anexo A

Tabelas integrais do benchmarking para tecnologia Keypad

Fevereiro de 2014 113



114 Fevereiro de 2014



JouR1ul ojad uaaIdSYIN0]
Jewez ap owsijepueARUE eSesied 0 JBAI}ORSDP 3P dpepI|Iqissod oue T ap enueues - (sgoueld o joyueds] (eanndo eania)) |eudip
‘SBUBWIIS SENP B SeJoyg ap 031pod ‘s9)3u]) sen3ul| € wa ‘zoa Jod oedeandy | oessaidwi od einiage ap apepl|iqissod
op oe3eunp ‘exieq elialeq ap OSIAY

OEN
(59dI) @1ue|as eyodeuioq ap ejunl ap osn

wis wis
ojad saladwalul BIU0D 08531044 ‘WIS
OBU BW)SIS OB 91UddUdMIdd wis wis wis
é ST>
JeAI10BS3P O 9p apepl|igissod wod ‘wis
VW STT ‘owixeN
Yw Qg :osnodas w3 :ownsuo) oue T $953UIOT - 5055998 059E
2BAQT DPAYZ-OPAZT EPIES 9p OBSUS)
‘ZH 05 / 2BAOTT BPRIIUD 3P 0BSUS]) YVXt YVXg
JOpeWIO)SUBI] + BILIID[D 9Py
T J9A|IS Pa1EO0D J9PMOJ WD OjUdWERgRIE s s — ST S
XOu| ws ojuaweqede 3 dewez ‘o215 pauapueH ‘Aojje ouiz Ayund ySiH STSN ‘dg0TSN ‘€SN -ojusweqedy SQV ‘odoulz ap esh
wwgy e sasouadns seyod esed
(eanliaqe ap ewajsis O eljey) sepoy Www/G e WWsE ap SoLIBsSa99U SIOPEIHEPE - WISH S OF
02151} opejIa| FEEYEVRILTH u?3I2syano| u?3J2sY2Nn0}
WWEQ8 X 06T X
WWTZX9/X| wwos - ww WWGEXGEX!
TTX9LX0TT 0S ZE BEXS6X90T 6. “10LIBIU| WWE/ X §TE X 0E'T§ 0LAIXT
00S SaJopez||iin gz 3. 0T 918
14 rey rey sousIpzr ey
308¢ EXT4Y

owouoINy opepa L 1j0qpeaq [eydiqg ssajhay ¥207 JaA37 U33JIS YoNOo| €/ UOIIN|OADY 0£7S-SHS

115

Fevereiro de 2014



116 Fevereiro de 2014



el31eq ep ope1sa op oe3edipul
‘(ev12.41p @ epianbsa) sagieluaLio
senp eJed [aAjuodsip ‘Supjpo| oiny

(seduewd esed

ejuesngas) Joliajul ope| o esed oyday
Jod 03inbo|g $301eI ¥ WO OpII3UIo,
“wageuowsap was oSIpod ap eduepnip
'Sopungas § Wa 0213pwoIne oyiay

ouanbad oy|adsa siew o21dn Jopexnd oeN
OEN wis
i oeN oeN OBU BW?JsIS OB 9}UaUalad
¢
sojnuIw sojnuIw
£ Jod sepeJjua apadwi BWI1sIS 0 $3Z3A G| £ J0od sepeJjua apadull BLWIISIS O S3Z3A §
Jod ope.sd 081pod op ogdnpoJiul e sody | Jod opelss 081pod op oednpoJiul e sody
oy} eled oyjawIaA
@31 @ ednuiaqe eded apJdA 37 ‘WIS
o3y 0IpuU3dUl NO elIBAR ‘OBSNJIUI 3P
o esed owod ednyiage e esed ojuel ‘wis | 0sed WS awlele ‘elualeq ap elje) ap wis
(e1p Jod susdessed
é soue g 91 SO |IWQ0T
0T) OUB Wn e NO Sepe.IUd 0000TT
é YVXS (o11] ap selia1eq) A THIXT (eSuengas ap elidieq ewn wWal) vyxy
uiz
OPEAODIS3 OlulWN |y
BWOJYD Unes pue [991s SSa|ulRIS paysnig
é wwigg e og wwog e s¢ ap wwgy e 5g
02151} Ope[IaL 021514 OpeaL uaaJdsyono|

WWETXG VBXSTET

WWEZXSEXSOZ 3U| 3 X3

wnuwod eweisis
win e og5e[aJ wa [aAISIAUL 21UBWEedIle.d

WIWE"/EXGEXBST
1I01I21U| WWETX9 49X 09T 101I9IX3

6

0¢

9ey

(ley

308s

INX00TSd

100(Q 8|pueH apod

0ZTTTY - UOROIN-!

117

Fevereiro de 2014



118 Fevereiro de 2014



oyuewel- M ,SEXH,ET

wis wis wis
SUOIHPUOD J3Y1eam ||y 0} dnsodx3 *(4,0¥T+ 03 4,22-) 2,09+ 03 2,0€- wis wis
ogu IS
awi} 19sa4d 1e 3D0] Ajjeaijewoine 12A3] diydooiw
01 320] 3y} 335 :UONIUNY 3207 OINY ay3 1e uondAioua 19-8ZT S3V |IN4
wis
wis
S3|e pue snjels [9A3] A1e1ieq sapinold
(Vvxy) soue z 21e suonesado 000‘0T sieah -7
VVX8 NO YyX{y SalI9Neq VY pJepuels “yoed Aianeq auljeyy
. j ‘|991S Pa3eaJ}-uoIS0II0d 1
|9935 Sssajulels 0£9 sselg 10 ‘|991§ Ssajulels 10/5ufz ‘éseiq ie sed [eusiti u |eyaw
Joo@ ML, v/€ T wwsy e Gg ww/s ey wuwgy 03 dn

02Is1j OpeIa L

00151} Ope|Ia L

00IS1) OpejIa L

02151} OpeJIaL

00151) Ope|Ia L

Q. TXM,9'T

WWI8 €EXG"/8XG"™
au) E_Mmmmmwmwmwﬁﬁwuxm X1,9 isuoisuawiig Apog j2eg 0,51 WWIZZXZEXE0T X3 WWorTXOY
) ) X M.9°T X 1,9 isuoisuawiq Apog juoly
0006 e sapod ud 667 61 01dn
SeJ13|  slew soJawnu o1
LEY 062 [

140mm

I Wwgy

3207 53135 QY

3207 ya1e] uonnqysng

AVdA3) JINOYLO313 2)I6 SIIYIS 73

ssajAay pedAay 10jawe) azuoig pady

119

Fevereiro de 2014



120 Fevereiro de 2014



Anexo B

Tabelas integrais do benchmarking para tecnologia RFID
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Anexo C

Tabelas integrais do benchmarking para tecnologia biométrica
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Anexo D

Tabelas integrais do benchmarking para produtos MIX

Fevereiro de 2014 133



134 Fevereiro de 2014



(payniad
60ZZTN3) paepuels NIQ pai|ddy

eliod ep oianbo|g

epod ep elsdip no epJanbsa

BU JEN)IE OpU3POd ‘|9AISIaNDI

Jas apod ejajow e "yae
Bujuaem samod Asanieq mo

epiod ep eyaJip No epJanbss eu Jenjoe
opuapod ‘|aAisIanal 1as apod ejajowl e

sealjsiisiieled sennQ

wis oy|adsa ou opesodiodu|
OEN wis 101J31X3 OB 3]1U31SISaY
wis wis éBloUdBIaWa ap aneyd
ST> 105U3S Op 9pepId0aA
101433u1 Op J13ied e wig e5ueingas ap olanbo|g
wis (zn7) élensia jeuls
wis wis wis £040UOS |eulS
soueg (e1p Jod sepeJjua QT 8S) oue | SR 0000CT sallua 000'ST (Aep elsleq ep ogdeung
: - (e1p Jod sua8essed Q1) oue T : / se1nud 0T @ JeaA T.. ) SalIud 0OSE : =
(Aousdiawsa)
VXt VY X{ YV X{ JAA9 1od Ajddns samod |eusaixs elialeg
xoidde ‘Aianieq auljeyje (yy) ¥
5 12915 . A
XON| 03e a oouiz JuBISISa UOISE.I0 pasiny 2inyonais Aojje-auiz SOpPEeZI|IIN SIelRleln
WwQ/ e St wwog e Qf WwSy e G sepeypiodns epiod ap seunssads3y
02ISl} OpeIa| ua3Jasyano] uaaJasyano] 02[5]} Ope|IIL 02Is14 opejIaL pedAay ap odiy
WW) (H)9"90€xIM)8 TL\A)LE
e
X /8 - J01191U] wwg” X Sa0suawl
xﬁﬂw M.%MN X (M) q_hwo.uazwmx.wm (ww) (H)9°90€.(M)9"894(a)LT = q
’ BLIEWE|
dodiued-nuy
s d 543sN apod 2poIssed g/ - 3
salopezi|ian 00S siejylsip sagssasdwl 0 s13sn JuLdIa8ul4 0ST oct S03|poJ 9p ELOWIW
9eg tTe9 458 081po3 oyuewe)
3009 BOLE 300€ é 3 07T 30TL B 009 o3a4d
WYL
wasew|
dA (opuetwod dA dk dA Sojod
ald4y no/e pediay op oe3do) pedAsy & 14y pedAay no/a oalpwolg pedAay no/a ql4y pedAay no/a eallpwolq eiSojodny
00Zay pedAay 60TEINGA 0ZPTTH — NoldA JheN-olg plewtaw O[3poIA
a8e|yas Ao|qy essy - ajep Ao|qy essy - al1aydeA $S3|Yyonoyl JuaWolqg JIpJoN seansusdeIR)

135

Fevereiro de 2014



136 Fevereiro de 2014



N ‘ISNY

20| 01N
o) eny ‘204 ‘3D :sopeayyina)d '|eando SOND JoH3)
wis wis wis
oeu OEN OEN
wis wis eusaixa Ag ap ey|id Jod oeded| ‘wis
295 6E'D é sT>
wis é
wis wis wis
wis wis wis
S9SaW 7T sapjesado 000ST sagiesado 0OOL <
AGXT dnydeq Wwod yyxy Yy YyXp J01I2]1Xa 0BX3U0I NO WYX
‘sqe JuAz OpeADISa XoU| 0pPBA0IS3 XOU|

wwss e oy

wwog e 8¢

ww/g e gg

02151} OpePaL

02151} OpeIaL

ww (H)86Z X (M)S£ X (Q)or Honaix3
"wuw (H)S6Z X (M)9z % (@)9z - Jouanu

Ww £z X #8Z X 09

H Wwz'9s X \9‘89 X1 Z¢Z

wwge X €'T8 X §ThT

SIABYD G 2)E seassad Q7 s0381p0d g/ @ sleydip sagssasdwil 05T
soydiperey reg so)3Ip g 21e
3002 3 SCE 3592 3 0€S

ea1y123dsa aaey) no pedAay

od119wolq 3 pedAsy

0d139wolg no/a pedAay

od113wolg no/s pedAay

08Td

H - 00T}

3207 Jooq 1joqpeaq uridiadulg Jej-olg

%307 JuLdiaBuld gsn

137

Fevereiro de 2014



