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ACORDAOS DO TC N.” 213/2008 E 486/2009:
A PROVA NUMA SOCIEDADE TRANSPARENTE

Luisa NETO )

I. UM NOVO DIREITO OU UM NOVO OBJECTO PARA O
DIREITO?

1. A zona de afectacdo radical dos individuos esta na ferra incognita
da experiéncia subjectiva. Ora, ja em 1998, se lia num artigo do sema-
nario Expresso: “[N]Jum mundo urbano esquadrinhado por milhares de

(M As questdes suscitadas por estes Acordaos ndo se apartam daqueloutras tratadas
por Maria Fernanda Palma, Tutela da vida privada e processo penal, Jurisprudéncia
Constitucional, n.° 10 — Abril — Junho 2006, ¢ Paulo Mota Pinto, 4 protec¢do da vida
privada no Tribunal Constitucional, Jurisprudéncia Constitucional, n.° 10 — Abril —
Junho 2006. Ainda na mesma esfera de preocupagdes, lembre-se Manuel da Costa
Andrade, Domicilio, intimidade privada e constitui¢do, Revista de Legislacdo e Jurispru-
déncia, n.° 3953, Novembro/Dezembro de 2008. Se ora se faz alguma actualizagdo para
efeitos do que se pode denominar por telemetria, ¢ ainda que nos guardemos de ser pro-
fetas, dir-se-4 que ndo ¢ dificil adivinhar que as proximas decisdes do Tribunal Constitu-
cional em tematicas circundantes estardo necessariamente relacionados com os métodos
biométricos, que podem ser definidos como a medida e a analise de caracteristicas da
biologia humana. A forga com que, nestes Ultimos anos, o assunto se desenvolveu fez
nascer duas ilusdes: a de que é muito recente e a de que apenas tem a ver com valores
como os da liberdade, a privacidade ¢ a seguranga — nomeadamente resultante do deno-
minado direito penal do inimigo surgido dos escombros do 11 de Setembro. O estado da
arte da biométrica pode ser acompanhado em Ravi Das, An introduction to biometrics,
Military Technology, 29 (2005), pags. 20-27; S. Garfinkel, Database Nation, Sebastopol,
CA, O'Reilly, 2002; John Gibb, Who's Watching You?, London, Collins & Brown, 2005;
David Lyon, Surveillance after September 11, Cambridge, Polity, 2003; e John D. Woo-
dward, Jr., Biometrics, Santa Monica, CA, RAND, 2001.
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camaras de video, onde o dinheiro digital e os cartdes de crédito consti-
tuem um livro aberto sobre a intimidade de cada um, em que os
“olhos”indiscretos dos satélites podem ler a matricula de um carro e no
qual os “media” apelam a um voyeurismo permanente, ndo admira que a
privacidade seja, cada vez mais um conceito em vias de extingdo.”

Sendo a Republica Portuguesa um Estado de Direito baseado no res-
peito e na garantia de efectivagdo dos direitos e liberdades fundamentais dos
cidaddos, impde-se hoc casu uma delimitagdo do poder estadual de ingerén-
cia quer através da previsdao de que a integridade moral das pessoas ¢ invio-
lavel, e de que a todos sdo reconhecidos os direitos a identidade pessoal e
a reserva da intimidade da vida privada, quer determinando garantias efec-
tivas contra a obtencao e utilizagdo abusiva da informacao relativa as pessoas
e as familias (artigos 25.°, n.° 1, € 26.°, n.* 1 e 2, e 34.° da CRP), ou dos
dados considerados ‘sensiveis’ (artigo 35.° da CRP).

2. Mas no ambito de uma sociedade transparente — expressao pro-
posta por David Brin (The Transparent Society, Addison Wesley) em 1998
— qual é o conteudo abrangido pela “vida privada” e que ndo resulta
evidente, a0 menos em termos definitivos, das previsdes constitucionais
referidas? Em 1890, o juiz norte-americano Louis Brandeis propunha
— definindo-o como the most valued by civilized men — the right to be
let alone, fazendo-o corresponder, essencialmente, ao direito que assistia
a cada individuo, de ser deixado em paz. Entendia-se aqui pressuposta a
necessidade da existéncia de um “espago vital” onde cada um se pudesse
sentir ao abrigo da indiscrigao alheia, que nos remete para a privacy e ainda,
garantisticamente, para a autodeterminagdo informacional e para a proteccao
de ingeréncia abusiva em formas hodiernas de comunicacao.

Ora, numa sociedade de informagdo, ndo parece que possa aprioristi-
camente fazer-se uma enumeracdo completa e indiscutivel do conteudo da
vida privada objecto de protecgdo, nem o legislador teve essa pretensdo,
utilizando uma clausula geral e afastando qualquer susceptibilidade de
taxatividade, como realcaram os Pareceres do Conselho Consultivo da
Procuradoria Geral da Republica de 1980 ¢ 1983.

Partindo de uma delimitacdo que separa o cidadao em si mesmo da
sua vida em rela¢do @, um conhecido autor inclui no contetido do direito

@ Veja-se, por todos, Luis Farifias Matoni, El derecho a la intimidad, Editorial
Trivium, Madrid, 1983.



Acorddos do TC n.”s 213/2008 e 486/2009: a prova numa sociedade... 317

a reserva, em primeiro lugar o que se refere ao cidaddo em si mesmo, quer
por referéncia ao passado — que pode ser evocado no presente, contra a
vontade do proprio —, quer por referéncia ao presente, quer ainda por
referéncia aos planos ou projectos de futuro. Esta nog@o integra o direito
de se opor as ingeréncias de outrem — simultaneamente previsto como
direito fundamental e como direito de personalidade —, mas ndo ficam
por aqui as possibilidades de enriquecimento do conceito, a pressupor
elaboragdo doutrinal e jurisprudencial permanentes, nomeadamente num
tempo em que provavelmente o desenho de uma esfera auténoma de rea-
lizacdo de cada cidaddo resulta tdo ou mais ameagado em termos que
decorrem da eficacia horizontal — da comunidade — do que as que tra-
dicionalmente correspondiam as ameagas estaduais — eficacia vertical. ®

No entanto, a evolugdo dos meios tecnologicos passiveis de colidir
com a vontade de o individuo controlar a informagao que sobre si existe
na comunidade introduz problemas novos na configuracdo seja da privacy,
seja da protecgdo de dados pessoais a que nao bastam as referéncias difu-
sas a intimidade e a proteccdo e reserva da vida privada.

Assim, mais de um século depois daqueloutra formulagdo adiantada
por Brandeis na ultima década do Século XIX e quase meio século depois
do desenvolvimento logrado também na Alemanha, mesmo se a formula-
¢do parece ainda exprimir uma evidente sensatez, ¢ cada vez mais dificil
de perceber como podera ser assegurado na sua totalidade esse “direito a
ser deixado s6zinho”.

Recorde-se que, ao proceder a distingdo entre a reserva lato sensu e
a privacy, o Tribunal Constitucional Alemdo veio introduzir a ideia de
autodeterminacdo, abrangendo o direito de fazer escolhas essenciais numa
esfera de intimidade e segredo, na medida em que a divulgacao intempes-
tiva de factos proprios do sujeito possa ameacar o exercicio efectivo de
outras liberdades. Neste sentido, é ai possivel a distingdo entre o conceito
de intimidade — equivalendo ao segredo e factos ocultos — e o de pri-
vacidade — correspondendo aos conceitos de “riservatezza” italiana ou de
“privacy” anglo-saxonica.

De facto, se em Italia distingue a doutrina entre esferas concéntricas
de protec¢do que abrangem a intimidade (pessoal e familiar) e a vida
privada, e que distinguem sucessivamente os conceitos de soliddo — a

& Rita Amaral Cabral, O direito a intimidade da vida privada, in Estudos em
memoria do Prof. Paulo Cunha, Lisboa, 1988, pags. 373 a 406.
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susceptibilidade de evitar contacto fisico —, a intimidade — a susceptibi-
lidade de reduzir contactos a grupos reduzidos —, o anonimato — do
individuo que ainda que exposto a contactos mantém liberdade — e final-
mente a reserva entendida em sentido proprio — enquanto possibilidade
de banir intromissdes ndo desejadas; nos EUA, o objecto de tutela desta
liberdade centra-se essencialmente neste ultimo vector de seguranga frente
a intromissdes indevidas, visando essencialmente salvaguardar a garantia
de respeito por opcdes pessoais, a liberdade de escolha sem interferéncias
¢ a proibicdo de acesso a informagao.

3. Se o objecto da privacidade é, certamente, polimorfo, o ‘direito a
ser deixado so’ parece conferir a liberdade da vida privada o elemento de
abstrac¢ao ou de indeterminagdo que caracteriza todas as outras liberdades
publicas: a inser¢do da vida privada num circulo de relagdes humanas
diversificadas transmuta a liberdade ética numa liberdade juridica e ins-
trumentalmente protegida.

E certo que, ao invés do que muitas vezes se entende agitar como
bandeira, ndo obstante a sua aplicabilidade directa e a sua vinculagido de
entidades publicas e privadas, os direitos liberdades e garantias sdo passi-
veis de restri¢do, nos termos constitucionalmente adequados, quais sejam
os de se visar a concordancia pratica para a resolugdo de uma colisdo entre
este direito e um bem juridico da comunidade ou do Estado — v. g. para
a realizag¢do da justica, como ora nos interessa — ou de um conflito entre
dois ou mais direitos fundamentais com distinta titularidade, ¢ desde que
se manifestem cumpridos os pressupostos da intervengdo legislativa pro-
porcional e ndo retroactiva, € que se nao atinja o nticleo minimo essencial
da previsdo jusconstitucional.

E recorde-se que ha muito ja se abandonou um critério hierarquico
de solucdo de conflitos e colisdes: o referido critério da concordancia
pratica incide sobre o tipo e intensidade da lesdo em causa, que pode
muitas vezes ser minima, ancorado fortemente no principio da proporcio-
nalidade nas suas trés vertentes: necessidade, adequacdo e proibicdo do
excesso.

Alias, da mera sistematiza¢do constitucional se retira a possibilidade
da consideracdo de limites imanentes, restricdes implicitas, ou das chama-
das teorias de Tatbestand alargado ou da conversdao — todas estas expres-
soes que de originalidade tém apenas a forma, porquanto sempre se refe-
rem a inevitabilidade de compatibilizacdo hermenéutica interna do texto
constitucional.
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4. Como se disse, ¢ por demais evidente que uma das matérias hoje
mais sensiveis quanto a delimitagdo ordinaria da protec¢ao da vida privada
se encontra no conceito de “intimidade informatica” ou de “autodeter-
minagdo informacional” a que se refere o artigo 35.° da CRP @, ganhando
dimensdo instrumental para o que ora nos interessa, na proteccdo do
artigo 34.° ® e do n.° 8 do artigo 32.°

A recolha de dados pessoais (ndo importando, hoc casu, o seu
suporte) — ¢ o seu tratamento automatizado quando referentes a “con-
vicgoes filosoficas ou politicas, filiagdo partidaria ou sindical, fé religiosa
ou vida privada” — encontra-se proibida em termos absolutos pela CRP
e pela lei ordinaria e, em termos relativos quando referentes a “origem
étnica, condenagdes em processo criminal, suspeitas de actividades ilici-
tas, estado de saude e situacdo patrimonial e financeira”. Mas, esta
ultima proibicdo é, em grande medida, desvirtuada pelas excepgdes que
admite — reconhecidas desde a Convengdo do Conselho da Europa para
a Proteccdo dos Individuos face ao Tratamento Automatico de Dados
Pessoais (1981) e das Directrizes da OCDE sobre a Proteccdo da Vida
Privada e os Fluxos Transfronteiras de Dados Pessoais (1981) quer ainda,

@ O referido preceito consagra a protec¢do dos cidaddos perante o tratamento de
dados pessoais informatizados, tendo vindo a ser objecto de profundas remodelacdes pelas
sucessivas revisdes do texto constitucional. Um dos fulcrais instrumentos juridicos de
garantia ¢ a proibigdo contida no n.° 4 do artigo 35.° da CRP, que, como regra, veda o
acesso aos dados pessoais de terceiros, de forma a impedir a sua devassa.

) Com efeito, nos termos prevenidos nos n.” 1 ¢ 4 do artigo 34.° da CRP, o
domicilio e o sigilo da correspondéncia e dos outros meios de comunicacdo privada sdo
inviolaveis, sendo proibida toda a ingeréncia das autoridades publicas na correspondéncia,
nas telecomunicagdes e nos demais meios de comunicagdo, salvos os casos previstos na
lei em matéria de processo criminal.

A proibi¢do da ingeréncia abarca a liberdade de envio e de recep¢do de correspon-
déncia — id est, ndo apenas o contetido como o trafego a se — ¢ a proibi¢ao de retengdo
ou de apreensdo, bem como de interferéncia, que se estende ndo apenas as entidades
publicas mas também, e por maioria de razdo, as entidades privadas.

As restrigdes estdo assim autorizadas apenas em processo criminal ¢ estdo igual-
mente sob reserva de lei (artigo 18.°, n.® 2 e 3), s6 podendo ser decididas por um juiz
(artigo 32.°, n.° 4).

Por forga do estatuido no n.° 4 daquele artigo 34.°, o direito ao sigilo das telecomu-
nicagdes envolve a proibigdo da devassa do seu contetido e a sua divulgagdo por quem a
elas tenha acesso, designadamente os empregados dos servigos de telecomunicacdes, para
quem decorre um dever de sigilo profissional, como garantia do direito ao sigilo das mes-
mas telecomunicagdes, que ndo podera ser violado.
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em definitivo, pelas sucessivas Directivas europeias sobre protec¢ao de
dados pessoais ©,

Na sua esséncia, a densificagdo do conceito de dados sensiveis, assim
como as respectivas garantias funcionais e institucionais dos chamados
principios da lealdade, licitude, finalidade ¢ qualidade e que se vertem no
direito a ser informado sobre a finalidade, no direito de acesso aos dados,
no direito de rectificagdo ou apagamento, e no direito de oposigdo como
clausula limite de salvaguarda, importam para o que ora nos interessa.

5. Nao nos iludamos: a questdo hoje em dia deslocou-se da discussao
sobre “o que cabe no ambito da proteccdo de que vimos falando” para a
necessidade de tutela face a novos meios de violagao.

Na verdade, assusta o elenco actual possivel de sistemas de telemetria
ou de “pegadas electronicas”’que registam e analisam informacdo telemé-
trica, biométrica e comportamental: bases de dados de registo de comuni-
cacOes telefonicas; registo de padroes de comportamento de navegacao na
Internet; registos de actividade financeira e de transac¢des comerciais,
como movimentos feitos por cartdes de débito e de crédito; registos cri-
minais; registos de condugdo motorizada (deslocagdo no espago, veloci-
dade, infrac¢des); registo escolar; arquivos de casos legais; hemerotecas
com registos de efemérides no espacgo publico; registo de obras associadas
a propriedade industrial, intelectual e artistica; arquivo de imagens de
controlo de trafego; arquivo de imagens de vigilancia de espacos publicos;
sistemas de reconhecimento de faces; arquivo de impressdes digitais;
arquivos de identidade; registo de faléncias; monitorizacdo de comunicacao
electronica; registo de redes sociais; registo de compras de farmacos;
registo de assinaturas de publicacdes periddicas; verificagdo remota da
identidade; autentica¢do continua; inventario de modos individuais de
pressionar as teclas de um teclado; monitorizagdo electrénica da localiza-
¢do de pessoas; etc 7,

© Em consondncia com a obrigatoriedade ditada pela Directiva 95/46/CE, a Lei
n.° 67/98, de 25 de Outubro, veio entre nés revogar a Lei n.° 10/91, de 29 de Abril, que
pela primeira vez havia regulado entre nds a protec¢do de dados pessoais.

™ No geral, sobre as ameagas das novas tecnologias aos direitos fundamentais e a
construg@o de garantias de protec¢do, leia-se, por exemplo, Seabra Lopes, 4 protec¢do da
privacidade e dos dados pessoais na sociedade de informagdo, em Estudos dedicados ao
Prof. Doutor Mério Julio de Almeida Costa, pag.. 779 e seg., Universidade Catolica Por-
tuguesa, 2002.
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Centremo-nos, para efeitos da analise proposta dos arestos, nestas duas
realidades: a facturagcdo detalhada e a recolha de dados de localizagdo e
de trafego possibilitadas pelos novos meios tecnoldgicos.

II. A ATENCAO JURISPRUDENCIAL
II. 1. Acordao do TC n.° 213/2008 (Processo n.’ 671/07, 2.* Sec¢éo)

a) O arguido interpds recurso da decisdo do Tribunal da Relagdo de
Coimbra para o Tribunal Constitucional, ao abrigo do disposto na alinea b)
do n.° 1 do artigo 70.° da LTC, em que suscitou a inconstitucionalidade
das normas contidas nos artigos 125.° e 126.°, n.° 3, e, por extensdo do
artigo 374.°, n.° 2, “in fine”, todos do Codigo de Processo Penal (C.P.P.),
quando interpretadas no sentido de ser permitida a admissdo e valoracao
de provas documentais relativas a dados pessoais do arguido respeitantes
a sua vida privada retirados de uma base informatizada, sem o respectivo
consentimento, por violagdo do disposto nos artigos 17.°, 18.°, n.® 1 a 3,
32.°n.° 8, e 35.° n.° 4, da CRP.

b) Os dados em questdo foram disponibilizados pela empresa “VIA
VERDE” para comunicagdo ao procedimento criminal em causa, a solicita-
cdo do Ministério Publico, sem que tivesse sido excepcionado qualquer
obstaculo de ordem juridica, nomeadamente a existéncia de qualquer
sigilo profissional que obstasse ao fornecimento da referida informacao.

O tribunal a quo entendeu que qualquer autoridade judiciaria, nomea-
damente o Ministério Publico, podia ordenar a requisicdo daqueles meios
de prova para efeito de juncdo ao processo ¢ ulterior valoracdo em sede
de julgamento da matéria de facto, desde que o fizesse ao abrigo do dis-
posto no art. 182.°, n.° 1, do C.P.P. e ndo lhe fosse excepcionado o segredo
profissional previsto no artigo 17.°, n.° 1, da Lei n.° 67/98 (doravante
L.P.D.P).

A ratio decidendi assumida pelo Tribunal Constitucional centra-se na
vinculagdo resultante da protec¢do de dados pessoais ®, entendendo
essencial o chamado direito a autodeterminagdo informacional, que se

®  Este topico da ratio decidendi resulta aqui mais evidenciado do que no Acoérdao
do TC n.° 486/2009, a referir infra.
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sobrepode parcial e garantisticamente ao ambito de aplicagdo do direito a
reserva da intimidade da vida privada.

De facto, estando em causa o fornecimento de listagem de passagens
de um veiculo automoével nas portagens da auto-estrada que foram opor-
tunamente registadas pelo identificador “Via Verde” instalado nesse veiculo
“e que foram ulteriormente objecto de tratamento informatico pela empresa
“C., S.A.”, no desenvolvimento da relagdo contratual por esta empresa
mantida com o proprietario daquele veiculo automovel”, o Tribunal Cons-
titucional ndo negou a inclusdo dos dados em causa no conceito de dados
pessoais tal como formulado pela lei portuguesa de proteccdo de dados
(L.P.D.P.), nem questionou que — também nos termos da lei que concre-
tiza o referido artigo 35.° da CRP — o regime restritivo de tratamento e
acesso a tais dados se aplica ao que ¢ feito por meios total ou parcial-
mente automatizados, bem como ao tratamento por meios nao auto-
matizados de dados pessoais contidos em ficheiros manuais ou a estes
destinados.

A justificagdo desta subsun¢@o resulta evidente do seguinte trecho:
“[A]pesar dessa listagem apenas localizar no espago e no tempo o transito
de um determinado veiculo automodvel, referenciado pela sua matricula,
sendo este necessariamente conduzido por uma pessoa singular, identifi-
cavel como seu utilizador habitual, essas informag¢des também se lhe
reportam, pelo que € correcto dizer-se que estamos perante dados pessoais,
nos termos do artigo 3.°, alinea a), da L.P.D.P., sujeitos as regras estabe-
lecidas no artigo 35.° da C.R.P. (este tipo de informagdes tem sido objecto
de tratamento como dados pessoais para efeitos de aplicagdo da Lei n.° 67/98,
de 16 de Outubro, pela Comissdo Nacional de Protecgcdo de Dados, como
resulta, por exemplo, na autorizagdo n.° 79/2002, ou da deliberacdo n.° 1/96,
acessiveis em www.cnpd.pt).” ©

©  Ad latere, o Acorddo desconsidera ainda a circunstincia de o veiculo auto-
moével pertencer a uma pessoa colectiva do tipo societario, e o artigo 3.° alinea a), da
L.P.D.P., apenas integrar no conceito de “dados pessoais” os que se referem a pessoas
singulares, por entender que a proteccao conferida pelo n.° 4 do artigo 35.° da C.R.P.
também abrange os dados respeitantes a pessoas colectivas quando deles possa resultar
a indicacdo de dados pessoais concernentes a pessoas singulares, nos casos em que 0s
veiculos estdo afectos a utilizagdo de uma determinada pessoa em particular, a qual
podera ser identificada — ou identificavel — através de outros elementos referencia-
dores.
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¢) Nao obstante a qualificacdo supra referida, entendeu o Tribunal
que “este tipo de dados pessoais, pelas suas caracteristicas, ndo se enqua-
dram nos apelidados dados sensiveis (artigo 35.°, n.° 3, da C.R.P.), perten-
centes ao nucleo duro dos dados constitucionalmente tutelados, os quais
apenas sdo susceptiveis de tratamento, mediante condigdes especificas”.

Assim, e neste sentido, ndo aceitou a alegagdo do recorrente segundo
a qual “sob pena de violagdo do artigo 18.°, n.° 2, da CRP, serd despro-
porcionado e ndo conforme com o dito principio da proporcionalidade,
relegar o critério da devassa da vida privada dos cidaddos a entidades
que ndo se encontram imbuidas e submetidas a objectivos e rigorosos
critérios deontologicos, com inexistente ou pelo menos insuficiente tutela
disciplinar”.

d) Entendeu o Tribunal que “[A]s listagens em questdo apenas permi-
tem, para além do conhecimento da identidade do titular do identificador
“via verde”, o acesso as “passagens” do veiculo automovel X por determi-
nada portagem de certa auto-estrada, mais concretamente as “horas” e “dias”
a que ocorreram essas passagens. (...) A movimentacdo duma pessoa, nomea-
damente a sua deslocacdo em veiculo automovel, pelas diferentes vias
publicas, apesar de ocorrer em locais acessiveis a outras pessoas, ¢ efectuada
de forma tendencialmente anonima, pelo que a divulgagdo de informacdes
sobre essas concretas deslocagdes automoveis a terceiros (local, dia e hora)
poderda comprometer o direito a reserva da intimidade da vida privada do
seu condutor. Mas isso nao significa que o acesso a essas listagens, para
fins probatorios em processo penal, se traduza numa inadmissivel intro-
missio na vida privada do condutor do veiculo em causa”.

O Tribunal Constitucional manteve a decisdo recorrida em que o
tribunal a quo aplicou o artigo 125.° do C.P.P. de 1987 — na interpre-
tacio segundo a qual se permite a admissdo e valoracio de provas
documentais relativas a listagens de passagens de um veiculo automo-
vel nas portagens das auto-estradas, que foram registadas pelo sistema
de identificador da “VIA VERDE”, armazenadas numa base de dados
informatizada e ulteriormente juntas ao processo criminal, sem o
consentimento do arguido e por determinacdo do Ministério Publico
— por nao entender violado qualquer parametro constitucional, nomeada-
mente o disposto nos artigos 35.°, n.° 4, e 32.°, n.* 4 ¢ 8, da CRP.

e) Nao parece que se possa acompanhar, na totalidade, esta decisdao do
Tribunal. E certo que da ocorréncia de determinada situagdo em vias publicas
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decorre certamente uma menor intensidade de tutela, e ainda que “o interesse
publico constitucionalmente protegido da descoberta da verdade material,
essencial a administragdo da justica penal como pilar de um Estado de direito,
pode justificar a quebra da confidencialidade dos dados pessoais, desde que
dela no resulte uma restri¢do intoleravel dos direitos fundamentais do cidadao.”

No entanto, e como resulta também de jurisprudéncia firmada daquele
Tribunal, ainda que a prevencdo dos crimes constitua uma das competén-
cias constitucionalmente reconhecidas as policias; mas essa competéncia
tem que ser exercida com respeito “pelos direitos, liberdades e garantias
dos cidaddos” (cf. artigo 272.°, n.° 3, da Constituicdo da Republica). Num
Estado de direito democratico «o programa politico-criminal deve ser
ponderado de modo a garantir o contetido essencial dos direitos fundamen-
tais», impostos pela consideracdo ultima da dignidade humana.

Ora, parece de entender que a restricdo de direitos aqui em causa, ainda
que ndo “intoleravel” — para utilizar a expressdo do Acérddo — deveria
necessariamente passar pelo crivo do especial filtro exigido para os dados
sensiveis, mormente o da necessaria interven¢do de um juiz. De facto, se
pode colher o argumento de que a intromissao sub iudicio se situa numa ‘zona
ja afastada do nucleo mais intimo da vida privada” para justificar que “pre-
valeca o interesse superior da obtengdo da verdade material na realizagdo da
justica penal, o qual legitima o conhecimento ¢ a valoragdo probatoria judicial
das mencionadas listagens” 19, ja ndo se acompanha o afastamento da neces-
saria interven¢ao do juiz garante das posi¢des juridico-sujectivas dos
cidaddos.'"Como veremos, a necessidade de tal interven¢do constitui o no
gordio do Acorddo que passaremos agora a explanar.

II. 2. O Acordao n.° 486/2009 (Processo n.° 4/09, 2." seccao)

a) Um ano depois, em lugar paralelo para o que nos interessa neste
aresto, foi a mesma seccdo do Tribunal Constitucional confrontado com

19O Acordio invoca a favor deste passo Paulo Mota Pinto, “O direito a reserva
sobre a intimidade da vida privada”, no BEDUC., vol. LXIX, pag. 566, e “4 protecgdo
da vida privada e a Constitui¢do”, no Boletim da Faculdade de Direito da Universidade
de Coimbra, vol. LXXVI, pag. 196, ¢ Maria Fernanda Palma, “Tutela da vida privada
e Processo Penal”, em “Estudos em memoria do Conselheiro Luis Nunes de Almeida”,
pag. 657, Coimbra Editora, 2007.

(b A previsdo resulta hoje directamente do n.° 2 do artigo3.° da Lei n.° 32/2008,
de 17 de Julho.




Acorddos do TC n.”s 213/2008 e 486/2009: a prova numa sociedade... 325

recurso interposto ao abrigo do disposto na mesma alinea ») do n.° 1 do
artigo 70.° da LTC, desta feira referente a apreciacdo da constitucionali-
dade da norma constante do n.’ 1 do artigo 187.° do Codigo de Processo
Penal de 1987, na redacc¢io anterior a Lei n.” 48/2007, de 29 de Agosto (2,
quando interpretada no sentido de que o respectivo contetiido abrange
0 acesso a facturacio detalhada e a localizaciao celular.

Invocava o recorrente que tal interpretacdo normativa se encontrava
ferida de inconstitucionalidade material por violagdo da reserva de lei
restritiva de direitos, liberdades e garantias, nomeadamente por permitir a
producdo e valoragao de provas resultantes de intromissdes nas telecomu-
nicagdes nao previstas na lei processual penal.

Nao obstante analisar a matéria no contexto de alegada “invasdo aos
direitos fundamentais do cidadao e por isso constitucionalmente protegi-

12 A Lei n.° 48/2007 de 29 de Agosto correspondeu a 15.* alteragdo ao Codigo de
Processo Penal, aprovado pelo Decreto-Lei n.° 78/87, de 17 de Fevereiro. Antes dessa
data o Codigo de Processo Penal limitava-se a prever e regular a intercepgdo e a gravagio
de conversagdes ou comunicagdes telefonicas ou transmitidas por outro meio técnico, ai
se compreendendo designadamente e de forma expressa o correio electronico. Ficavam de
fora diligéncias respeitantes a obteng¢do de outro tipo de informagdes, designadamente sobre
identificag@o e morada dos clientes das operadoras de telecomunicagdes, dados de trafego
e localizag@o celular. Ora, na redac¢ao de 2007, o n.° 1 do artigo 189.° do Cddigo de
Processo Penal veio prever que as normas referentes a realizacdo de intercepgoes telefoni-
cas sdo correspondentemente aplicaveis “as conversagdes ou comunicagdes transmitidas
por qualquer meio técnico diferente do telefone, designadamente correio electronico ou
outras formas de transmissdo de dados por via telematica, mesmo que se encontrem guar-
dadas em suporte digital”. Por seu turno, o n.° 2 veio determinar a necessidade de auto-
rizagdo do juiz de instrugdo para a “obtenc@o e jung@o aos autos de dados sobre a locali-
zagdo celular ou de registos da realizagao de conversagdes ou comunicagdes” € 0 n.° 3 que
caso os dados sobre a localizagdo celular previstos no n.° 1 nao se referirem a nenhum
processo em curso, a comunicagdo deve ser dirigida ao juiz da sede da entidade competente
para a investigacdo criminal, e o n.° 4 esclarecia ser nula a obtengdo de dados sobre a
localizagdo celular com violagdo do disposto nos niimeros anteriores.

Sobre os meandros e resultados desta alteragdo processual, leia-se passim Manuel
Costa Andrade, “Bruscamente no verdo passado”, a reforma do Codigo de Processo Penal
— Observagées criticas sobre uma lei que podia e devia ter sido diferente”, RLJ, 137.°,
353 e 354, também publicado pela Coimbra Editora em 2009. Em especial sobre vejam-se
ainda Benjamim Silva Rodrigues, 4 Monitoriza¢do de dados pessoais de trafego nas
comunicagoes electronicas, Raizes Juridicas, Curitiba, v. 3, n. 2, jul./dez. 2007, disponivel
na Internet e Pedro Verdelho, A4 reforma penal portuguesa e o cibercrime, Revista do
Ministério Publico, ano 27, n.° 108, Outubro — Dezembro de 2006, pag. 97 e segs., e, do
mesmo autor, Técnica no novo C.P.P.: exames, pericias e prova digital, Revista do CEJ,
n.° 9 (especial), 1.° semestre de 2008, pag. 145 e segs.
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dos” 1 e de “meio de prova que contende com bens juridicos pessoais
que, de forma mais ou menos extensiva e directa, relevam da esfera da pri-
vacidade e se caracterizam pela sua estrutura comunicativa e intersubjec-
tiva” 19, o iter do aresto distingue as situagdes envolvidas, quais sejam as de:

i) Facturagdo detalhada;
ii) Localiza¢do celular (aqui incluidos em termos gerais dados de
localizacdo e trafego).

i) A ‘facturacio detalhada’ surgiu no nosso ordenamento juridico
como um mecanismo vocacionado para a protec¢do dos utentes de servigos
publicos essenciais, nomeadamente, o servigo telefonico ¥, decorrente da
obrigacdo — introduzida originariamente pelo artigo 9.° da Lei n.° 23/96,
de 26 de Julho, e pelo artigo 1.° do Decreto-Lei n.° 230/96, de 29 de
Novembro — do prestador do servigo identificar cada chamada telefonica
e o respectivo custo (19,

(13 Referia o Parecer de Manuel da Costa Andrade junto aos autos: “[Clomo de
todos os lados se acentua — e a propria sentenga recorrida ndo deixa de, expressa e per-
tinentemente, reconhecer — a facturagdo e a localizagdo celular configuram atentados
especificos a vida privada e, mais directamente, ao sigilo de telecomunicagdes. E confi-
guram atentados distintos e autonomos face a intercepgdo e gravacdo das conversagdes ou
comunicag¢des. Vale por dizer que a sua realizagdo (ndo consentida) tem de assentar em
lei que, de forma especifica e auténoma, os legitime. O que, manifestamente, ndo sucedia
na lei processual pena portuguesa vigente até 15 de Setembro de 2007, data a partir
da qual, com a entrada em vigor do novo n.° 2 do artigo 190.°, as medidas passaram a
gozar de reconhecimento ¢ legitimagdo legal. Antes disso, nada mais infundado e irre-
conciliavel com a lei e a Constituicdo do que buscar a legitimacdo em dispositivos como
os artigos 187.° ¢ 188.° do Codigo de Processo Penal.

Entendimento contrario, isto é, a consideragdo de que, no siléncio da lei, os meios
sempre seriam legitimos porque cobertos pelos artigos 187.° e 188.° do Cddigo de Processo
Penal, estaria, pois, irremivelmente ferida de inconstitucionalidade material.”

(9 Acérddo do Tribunal da Relagdo de Coimbra, CJ, 2001, T. II, pag. 44

(19 A introducdo da facturagdo detalhada melhorou as possibilidades de o assinante
verificar a exactidao dos montantes cobrados pelo prestador de servigo, embora, possa, ao
mesmo tempo, por em causa a privacidade dos utilizadores do servigo telefonico pelo
conhecimento das “condi¢des factuais das comunicagdes”, como lembra Anténio Pinto
Monteiro, “A protec¢do do consumidor de servigos publicos essenciais”, in Estudos de
Direito do Consumidor, n.° 2, pag. 345-347.

(9 O conceito veio a ser redefinido e burilado pela Lei n.® 41/2004 que tratou como
dados de trafego quaisquer dados tratados para efeitos da facturagdo do envio de uma
comunicacdo através de uma rede (artigo 2.°, alinea d)), como se vera infra.
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Efectivamente, na defini¢ao de factura detalhada incluem-se, pelo
menos, informagdes relativas a todas as chamadas efectuadas num deter-
minado periodo, aos numeros de telefone chamados, a data da chamada,
a hora de inicio e a duragdo de cada chamada, sendo pacifico que a fac-
turagdo detalhada integra os chamados dados de trafego relativos as comu-
nicacgdes efectuadas.

A circunstancia de serem estes dados essenciais a prestagdo do servigo
de comunicagdes ao utente, com a necessaria obrigacdo do respectivo
registo e armazenagem durante um periodo de tempo limitado, tem sido
invocada para afastar a qualifica¢do como “método oculto de investigagao
criminal” e a necessidade de consentimento especifico no ambito do pro-
cesso penal 7, Esta posi¢do ndo pode no entanto ser acompanhada sem
mais, devendo considerar-se que o tipo de compressao do direito de reserva
de vida privada e protec¢@o dos dados pessoais resultante do conhecimento
dos “dados de trafego (facturagdo detalhada/identificagdo do n.° chama-
dor)” deve ter a mesma proteccdo juridica que os “dados de conteudo”
(intercepcdo de comunicacdes electronicas/escutas telefonicas) e carece de
autorizac¢do do Juiz de Instrugdo (¥,

(7 Sobre este assunto, veja-se Manuel da Costa Andrade, Mérodos ocultos de
investigag¢do (Plddoyer para uma teoria geral), em Que futuro para o direito processual
penal? — Simpdsio em Homenagem a Jorge de Figueiredo Dias, por ocasido dos 20 anos
do Cédigo de Processo Penal Portugués”, Coimbra Editora, 2009, pags. 534.

(8 Neste sentido, veja-se v. g. 0 Acorddo do Tribunal da Relagdo de Guimardes,
Processo 1341/08.4TAVCT, 12-04-2010:

1. Tendo no decurso do inquérito sido participado contra desconhecidos
um crime de difamag¢do agravada praticada através da Internet, e visando-se
apurar dados de trdafego de comunicagdes electronicas (dados relativos as liga-
¢oes do computador de um agente a um fornecedor de servigo de acesso a
Internet), cujo acesso so é possivel, nos termos legais, através de autorizagdo
do JIC, o regime aplicavel é o prevenido no art. 187.° por remessa do art. 189.°
do C.PPenal. (...)

Ill. E sendo assim, decide-se que devera o M.’ juiz a quo (JIC) solicitar a PT
os elementos pretendidos pelo MP.°, apos o que, ante uma eventual escusa, havera
de ser accionado mecanismo procedimental previsto no art. 135.°, n. 2 e 3,
do CPP.

a) A “identificagdo dos postos de acesso a Internet”, porque “dados de tra-

» e

fego”, “carece de autorizag¢do do juiz de Instrug¢do”, nos termos do art. 27,
n.° 1, al. g), da Lei 5/2004, de 10/02 (Lei das Comunicagoes Electronicas)
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ii) Por seu turno, a ‘localizacao celular’ — cada vez mais relevante
dada a incorporagdo da tecnologia GPS (Global Positioning System) — cons-
titui uma ferramenta mais recente que estd associada as redes de teleco-
munica¢des moveis: ja que constitui condi¢do indispensavel para o esta-
belecimento e transmissdo das comunicagdes, quer durante a fase de
arranque da estagdo movel, quer quando ocorre uma mudanga de area, mas
fornece igualmente um grau de precisdo muito elevado em matéria de
determinagdo da posi¢do geografica (9,

e do art. 4 da Lei 41/2004, de 18/08 (lei do tratamento de dados pessoais
e protecg¢do da privacidade no sector as comunicagoes electronicas).

b) Os “dados de trafego (facturacao detalhada/identificacdo do n.° chamador)”
tém a mesma protec¢do juridica que os “dados de conteudo” (intercepgdo
de comunicagoes electronicas/escutas telefonicas) “carece de autorizag¢do
do Juiz de Instrucdo”.

1 Em sentido que ndo se pode acompanhar, no Acérddo do Tribunal da Relagdo
de Evora, Processo 2005/08-1, de 07-10-2008, veio determinar-se que “[N]do carece de
prévia autorizagdo judicial o uso pelos 6rgdos de policia criminal de localizadores de GPS
colocados em veiculos utilizados por pessoas investigadas em inquérito (e pelo tempo tido
por necessario pelo 6rgdo de policia criminal encarregue do mesmo”, com base na ideia
de que a localizagdo por GPS ndo tem coisa alguma a ver com localizagdo celular”, fun-
dando-se na omissdo de referéncia — de regime ou eventual proibigdo — individualizada
da Lei n.° 48/2007, de 29 de Agosto. Entendeu este Acorddo que se deve aplicar o
artigo 125.° do CPP que admite as provas ndo proibidas por lei, ja que a utilizagdo de
localizadores GPS ndo consubstancia qualquer dos métodos proibidos de prova a que se
refere o art. 126.°

Mas ndo devia este Acorddo ter desconsiderado quer o n.° 3 do artigo 125.° do CPP
quer o n.° 8 do artigo 32.° da CRP, nem podia ter concluido que: “o ter a autoridade
policial no decurso de um inquérito criminal acesso a informacdo de onde esta a cada
momento um determinado veiculo automével, ndo pode ser visto como uma intromissao
na vida privada de quem vai nesse veiculo, pois que o GPS ¢ um aparelho surdo e cego
no sentido de que ndo escuta as conversas dos ocupantes do carro, nem identifica quem
14 vai e o que estdo a fazer, apenas informa aonde esta o veiculo, circunstancia que ¢
visivel a olho nu para quem olhe para o carro e lhe vé a matricula. Dai que expressdes
ou divulgagdes como: «estava la o carro de Fulano», «vi passar o carro de Sicrano» ou
«o carro de Beltrano fica todas as noites estacionado a porta da Maria», ndo constituam
qualquer comportamento tipificado como crime de devassa da vida privada”. Parece-nos
gravoso aceitar-se que “a localizagdo por GPS ¢é o «irmio gémeo electronico» do classico
seguimento do alvo por pessoas a bordo de um carro”, sem distinguir o grau de intrusio
que um e outro permitem e que desde logo radica na previamente distintiva necessidade
de uma prévia suspeicdo de actividade ilicita. Alias, esta circunstdncia foi objecto de
censura no Parecer n.° 10/2003 da Comissdo Nacional de Protecgdo de Dados, a que se
fara referéncia infra.
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Os dados de localizagdo podem, assim, incidir sobre a latitude, a
longitude e a altitude do equipamento terminal do utilizador, a identifica-
cdo da célula de rede em que o equipamento terminal estd localizado em
determinado momento e sobre a hora de registo da informagao de locali-
zagdo @0,

Como refere o Acordao sub judice, aqui chegados, importa, portanto,
concluir que os dados da facturagdo detalhada e os dados da localizagao
celular que fornecem a posicdo geografica do equipamento moével, na
medida em que sdo tratados para permitir a transmissdo das comunicagoes,
se encontram abrangidos pela protec¢ao constitucional conferida ao
sigilo das telecomunicacoes.

Questao diversa sera a da discussdo quanto ao diferente grau de
ofensa que o acesso a estes dados reveste para os direitos e liberdades
protegidos pelo sigilo das telecomunicagdes, relativamente as “escutas
telefonicas”, “quer pela menor informagdo que revelam, quer pelo facto
de ndo se tratar de um método oculto de obtengdo de prova, o que tem
suscitado a interrogacdo sobre se esse acesso deve estar sujeito aos mes-
missimos pressupostos.” @V, Alias, diga-se que a eventual diferente natu-
reza da invasdao nada depde relativamente a respectiva intensidade, ja que
“aceder a intensidade dos contactos com determinado posto telefonico
constitui uma verdadeira intromissdo na intimidade dos cidadaos
visados . Por outro lado, “o acesso a localizacao celular é indiscutivel-
mente uma intromissao penetrante na esfera da privacidade e intimi-
dade do cidaddo. Este meio representa um auténtico controlo a dis-
tincia do cidadao facultando acesso a todos os seus movimentos .

b) O Tribunal comegou por se ocupar da questdo organica, ou seja, a
de saber se podia ou ndo concluir-se pela verificagdo de violagdo do prin-

% Em conformidade com a Directiva n.° 2002/58/CE, a Lei n.° 41/2004 considera
os dados de localizacdo que fornecem a posi¢do geografica do equipamento terminal como
dados de trafego apenas na medida em que sejam estritamente tratados pela rede mével
para permitir a transmissdo de comunicagdes, ficando fora desta classificagdo os dados de
localizagdo que sdo mais precisos do que o necessario para a transmissdo das comunicagdes
¢ que sdo utilizados para a prestacdo de servigos de valor acrescentado, tais como servicos
que prestam aos condutores informagdes e orientagdes individualizadas sobre o trafego
(artigos 2.°, alineas d), e) e f), 6.° ¢ 7.°).

@D Sobre este passo do Acorddo, veja-se Mouraz Lopes, Escutas telefonicas: seis
teses e uma conclusdo, RM.P., Ano 26.°, n.° 104, pags. 143.
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cipio da legalidade no ambito do processo penal, por referéncia ao inciso
que resulta do n.° 4 do artigo 34.° da CRP que proibe “toda a ingeréncia
das autoridades publicas na correspondéncia, nas telecomunicagoes e nos
demais meios de comunicagdo, salvos os casos previstos na lei em maté-
ria de processo criminal.”

A discussdo quanto ao ambito de previsdo da expressdo “nos casos
previstos na lei” para efeitos da consideragdo da ‘reserva de lei’ e ‘prefe-
réncia de lei’, nao se apartou do conhecimento das posi¢oes divergentes
sobre se a fiscalizagdo do principio da legalidade, designadamente em
matéria fiscal e penal, se insere nas atribui¢cdes do Tribunal Constitucional,
nos termos e para efeitos do n.° 3 do artigo 80.° da LTC.

E o Tribunal conclui, acertadamente — e na linha do Acérdao do TC
n.° 183/2008 — que quando o “referente da norma em causa € uma rea-
lidade tipica com um elevado grau de abstrac¢do, como sucede com o
“acesso a facturagdo detalhada” e a “localizagdo celular”, as quais se mos-
tram, alids, parcialmente configuradas pelo legislador europeu e nacional
(vide a Lei n.° 41/2004, de 18 de Agosto), os argumentos fundamentais
invocados para nao conhecer das eventuais violagdes do principio da lega-
lidade deixam de ter apoio”.

Ora, nesta senda, encontrando-se o acesso a facturagdo detalhada e a
localizagdo celular compreendidas no real conteudo das técnicas de inge-
réncia nas telecomunicagdes expressamente previstas pelo legislador no
artigo 187.° do C.P.P./87, ndo considerou o Tribunal que a interpretacdo
normativa sindicada desrespeite o principio da legalidade consagrado no
n.° 4 do artigo 34.° da C.R.P,, pelo que entendeu o recurso improcedente
com base neste fundamento 2,

¢) Mas o Tribunal discutiu ainda, as hipdteses de restricdo e ingerén-
cia na contextualiza¢do da expressao utilizada pelo legislador ordinario no
n.° 1 do artigo 187.° do CPP (na redacgdo da época) sobre a intercepcao
e a gravacdo de conversagdes ou comunicacdes telefonicas, porquanto
intromissoes e ingeréncias nas telecomunicagdes s6 poderdo ser acolhidas
no nosso ordenamento desde que respeitem o regime das restricoes de

@2 Sobre esta matéria a Lei n.° 41/2004, conforme ja ficou dito, limita-se a admitir
as excepgoes a sua aplicacdo que se mostrem necessarias «para a prevengao, investigacao
e repressdo de infracgdes penais», «definidas em lei especial» (artigo 1.° n.° 4), a qual
nesse contexto ¢ o Codigo de Processo Penal.
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direitos liberdades e garantias estabelecido nos n.”* 2 e 3 do artigo 18.° da
Constitui¢do, e com a acrescida exigéncia do n.° 4 do artigo 34.° ¢ do n.° 8
do artigo 32.° da CRP que dispde que “/S/do nulas todas as provas obtidas
mediante (...) abusiva intromissdo (...) nas telecomunicagoes”.

d) Sem nos restringirmos as previsdes normativas do CPP em vigor
a data da prolagdo do Acorddo n.° 486/2009, e neste contexto de alusdo
ao regime de métodos de prova, torna-se necessario dilucidar os conceitos
que decorrem da analise do historial — ainda que anterior ou ulterior —
dos diplomas legislativos que comegaram a regular a matéria dos dados
de base, dados de trafego e dados de conteudo: esta triparticio dos dados
envolvidos no servigo de telecomunicagdes foi consolidada pelo Conselho
Consultivo da Procuradoria-Geral da Republica nos Pareceres n.° 16/94
— acessivel em www.dgsi.pt — e Parecer n.° 21/2000, publicado no DR
II Série, de 23 de Julho de 2002.

De harmonia com esses Pareceres, no servigo de telecomunicagdes
podem distinguir-se as seguintes espécies de dados:

1) dados relativos a conexdo a rede, ditos dados de base, que nos
termos da 4a conclusao do Parecer n.° 16/94, da PGR, sdo os
relativos ao posto e ao numero de acesso;

ii) os dados funcionais necessarios ao estabelecimento de uma
ligagcdo ou comunicagdo e os dados gerados pela utilizagdo da
rede (por exemplo, localizagdo do utilizador, localiza¢do do
destinatario, duragdo da utilizacdo, data e hora, frequéncia),
dados de trafego;,

iii) e os dados relativos ao conteudo da comunicagdo ou da men-
sagem, dados de conteudo.

Os mesmos Pareceres recortavam ainda quatro momentos essenciais
dos varios servigos de telecomunicagdes utilizados para a transmissdo de
comunicagdes verbais ou de outro tipo (mensagens escritas ¥, dados por

@9 No que respeita ao servigo de mensagens curtas (SMS) e o servico de mensagens
multimédia (MMS), os dados de contetdo, como sejam o teor das mensagens s6 podem
ser objecto de intercep¢do em tempo real, com a devida autorizagdo judicial, ndo tendo
cabimento pedir as operadoras de rede moével que operam em Portugal a remessa em
suporte digital (cd ou dvd) dos conteudos de comunicagdes e mensagens expedidas e
recebidas entre determinados telefones, num determinado periodo do passado, dada a
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pacotes): a fase prévia a comunicagdo, o estabelecimento da comunicagao,
a fase da comunicagdo propriamente dita e a fase posterior & comunicacao.

No primeiro tempo relevam essencialmente os dados de base,
enquanto que nos restantes importa essencialmente a consideracdo dos
dados de trafego e de conteudo.

i) Como acentuam os Pareceres referidos, na perspectiva dos utiliza-
dores, dados de base sdo os elementos necessarios ao acesso a rede,
designadamente através da ligagdo individual e para utilizagdo propria do
respectivo servico: v. g., nome, morada, ¢ os dados que aquela empresa
fornece, em sentido inverso, ao utilizador para efeito de interligagdo a rede
e ou ao servico de comunicagdes electronicas, v. g, numero de acesso,
nome de utilizador, password.

ii) Os elementos ou dados funcionais (de trafego), necessarios ou
produzidos pelo estabelecimento da ligagdo da qual uma comunicagao
concreta, com determinado conteudo, ¢ operada ou transmitida, sdo a
direccdo, o destino (adressage) ¢ a via, o trajecto (routage). Estes elemen-
tos funcionalmente necessarios ao estabelecimento e a direc¢do da comu-

impossibilidade legal de os dados de conteudo das mensagens e ou comunicacdes, se estas
existiram, terem sido objecto de registo e gravagdo. E que estes s6 podem ser obtidos
através da colocacao prévia de meios técnicos de intercepgdo e gravagdo do contetido das
mensagens em causa, 0 que sempre careceria de avaliacdo da sua legalidade pelo juiz de
instrugdo, quer em termos de admissibilidade, quer em termos de necessidade, adequagio
e proporcionalidade.

Quanto ao conteudo de SMS e MMS, veja-se a proposito o Acérdao do Tribunal da
Relagio de Evora n.° 111/08-1, de 29-04-2008, que determina que “[N]Jdo ha razio para
distinguir (...) entre os dois tipos de comunicacdes — contetido de mensagens SMS e
MMS e listagens do trafego telefonico referente as chamadas recebidas e efectuadas. Onde
a lei ndo distingue, a ninguém ¢ dado distinguir”. E, numa conclusdo que ndo pode
acompanhar-se:“[O] direito a reserva da intimidade da vida privada ndo corre maior risco
de ser lesado pelo acesso ao contetido de mensagens SMS ou de MMS do que pelo conhe-
cimento das precisas circunstancias de tempo, lugar, modo e frequéncia das chamadas
recebidas e efectuadas”.

No mesmo sentido, que igualmente se censura, veja-se o Acorddo do Tribunal da
Relagdo do Porto, Processo 1978/09.4JAPRT-B.P1, de 07-07-2010: “A informagdo guardada
no cartdo SIM de um telemodvel e relativa a conversagdes ou mensagens — SMS — expe-
didas ou recebidas, mesmo que ndo lidas pelo seu detentor, ndo pertence a area de tutela
das telecomunicagdes, constituindo um normal escrito ¢ podendo, como tal, ser objecto de
apreensdo, através da apreensdo do telemével e do cartdo SIM. II — O facto daqueles
dados cairem fora da tutela do sigilo das telecomunica¢des nao os torna dados livres e
expostos a devassa e rapacidade: ndo sendo exigivel a intervencido do juiz na apreensio
ja tal intervencio se torna exigivel na permissio de acesso aos dados”.
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nicagdo identificam, ou permitem identificar a comunica¢do: quando
conservados, possibilitam a identificagdo das comunicagdes entre o emi-
nente e o destinatario, v. g., data e hora do inicio da sessdo (login) ¢ do
fim (logoff) da ligacdo ao servigo de acesso a Internet, enderego de IP
atribuido pelo operador, volume de dados transmitidos, entre outros.

Constituem, pois, elementos ja inerentes a propria comunicagdo, na
medida em que permitem identificar, em tempo real ou a posteriori, os
utilizadores, o relacionamento directo entre uns e outros através da rede,
a localizacdo, a frequéncia, a data, hora e a duracdo da comunicacgao,
devem participar das garantias a que esta submetida a utilizagdo do servigo,
especialmente tudo quanto respeite ao sigilo das comunicagoes.

iii) Finalmente, os elementos de conteudo — dados relativos ao pro-
prio contetido da mensagem, da correspondéncia enviada através da utili-
zagdo da rede.” %,

Aplicando estes conceitos, dir-se-a, acompanhando a explanagdo ofe-
recida pelos Pareceres supra referidos: “suponhamos que Anténio celebra
um contrato com um ISP para o fornecimento de acesso a Internet e cede
o que designamos por dados de base. Ja na posse de todos os elementos
necessarios para a ligacdo a Internet, envia uma mensagem de correio
electronico a um colega, com o seguinte contetido: “Convite para jantar
amanha as 17h00. Abraco. Anténio”. A hora de envio, o volume de dados
transmitidos, o IP de origem, entre outros configuram o que apelidamos
de dados de trafego, e, por ultimo, a mensagem enviada integra-se no
conceito de dados de contetido”.

Dispunha o diploma que entre nés veio inicialmente regular o trata-
mento dos dados pessoais ¢ a proteccdo da privacidade no sector das tele-
comunicagdes, a Lei n.° 69/98, de 28 de Outubro — que transpunha e
acompanhava o conteudo da Directiva 97/66/CE, do Parlamento Europeu e
do Conselho, de 15 de Dezembro de 1997, especificando e complementando
as disposi¢oes da Lei n.° 67/98, de 26 de Outubro (LPDP). Determinava
que os dados de trafego deviam ser apagados ou tornados anonimos apds a
conclusdo da chamada (n.° 1 do artigo 6.°), sem prejuizo da possibilidade
de tratamento de dados relativos a facturagao dos servigos prestados até final

@9 4. Em relagdo ao acesso a dados de conteiido ndo ha qualquer objeccdo uma

vez que, no contexto do artigo 34.°, n.° 4, da CRP e com referéncia ao artigo 187.° do
CPP, essa diligéncia ¢ ordenada ou autorizada por despacho do juiz, devendo obedecer as
formalidades do artigo 188.°
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do periodo durante o qual a factura pode ser legalmente contestada ou o
pagamento reclamado (n.° 3 do mesmo artigo), ou do seu tratamento com
o consentimento do assinante para outras finalidades determinadas (n.° 4).

Entretanto, com a evolugdo das directivas comunitarias em matéria
de comunicagdes electronicas verificou-se uma metamorfose no paradigma
da proteccao juridica dos dados pessoais em que, ao lado da mencionada
trilogia de dados de trafego, de base e de contetido, surge a definigdo de
dados de localizagdo De facto, a introducdo de novas tecnologias digitais
nas redes de comunicagdes publicas determinou a necessidade de acautelar
novos requisitos especificos de proteccdo de dados pessoais e da privaci-
dade dos utilizadores, o que se traduziu na adaptacdo e revogacdo da
Directiva n.° 97/66/CE pela Directiva n.° 2002/58/CE, do Parlamento
Europeu e do Conselho. E, assim, mercé do dever de transposi¢cdo desta
nova directiva europeia, a referida Lei n.° 69/98 foi revogada pela Lei
n.° 41/2004, de 18 de Agosto, a qual veio aprovar o regime juridico do
tratamento de dados pessoais e da proteccao da privacidade no sector das
comunicagdes electronicas .

No entanto, importa lembrar que a matéria havia ja sido objecto de
tentativa de tratamento no nosso ordenamento juridico: de facto, a Comis-
sdo de Protec¢do de Dados havia ja analisado a questdo a pretexto da
apresentacao do Projecto de Lei n.° 217/IX (‘Regime Juridico da Obtengao
da prova digital na Internet’) ®® pelo Grupo Parlamentar do Partido Popu-
lar, tendo entdo prolatado o seu Parecer n.° 10/2003 (Proc. 366/03) @7,

@5 Os dados de localizagdo estdo estreitamente relacionados com os dados de tra-
fego na medida em que a localizagdo diz respeito ao equipamento terminal de um utiliza-
dor do equipamento previamente identificado. Sdo dados de localizagdo «quaisquer dados
tratados numa rede de comunicagdes electronicas que indiquem a posicdo geografica do
equipamento terminal de um assinante ou de qualquer utilizador de um servigo de comu-
nicagdes electronicas acessivel ao publico» na definicdo da alinea e) do n.° 1 do artigo
2.° da Lei n.° 41/2004. Estes dados s@o tratados nas redes moveis digitais para possibilitar
a transmissdo das comunicagdes mas tornam praticavel a chamada localizagdo celular,
através da qual se pode conhecer em que local se encontra o detentor de um telefone mével
¢ a sua movimentacdo. Nessa medida sdo dados pessoais ¢ o regime regra ¢ o de que o
respectivo tratamento ¢ apenas permitido se os dados forem tornados anénimos (artigo 7.°,
n.° 1, da Lei n.° 41/2004).

29 Veja-se, por todos, Pedro Verdelho, Técnica do Novo CPP: Exames, Pericias e
Prova Digital, Revista do CEJ, 1.° semestre de 2008, n.° 9, pag. 164.

@7 Acrescente-se ainda que a Comissdo ja analisara questio homotética na sua
Deliberagdo n.° 29/98, de 16 de Abril, muito em consondncia com o Parecer da PGR
n.° 16/94, de 2.5.96.
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O referido parecer era por demais violento e virulento, ainda que
justificado pelos termos incipientes e sem densificacdo em que a referida
iniciativa era apresentada. De acordo com o que se adiantava na respec-
tiva ‘Exposi¢ao de Motivos’, o Projecto tinha em vista garantir “o acesso
urgente, por parte das autoridades a informacao necessaria e suficiente para
a investigacdo criminal, proporcionando-lhes a forma de acederem, em
tempo util, a informagao disponivel nas operadoras de comunicagdes que
permita a identificacdo dos autores e o registo dos actos ilicitos praticados
através dos meios informaticos e de comunicacdes”.

Como bem veio referir a Comissdo Nacional de Protec¢ao de Dados,
o projecto de lei reflectia a “tendéncia internacional de produgdo de nova
legislacao de cariz securitario, em grande parte explicada pelos tragicos
acontecimentos de 11 de Setembro de 2001” bem como a “preocupagdo
com novas formas de criminalidade, ou com velhas formas de criminali-
dade praticadas com a utilizacdo de novos métodos” que dita a regulagdo
da cyber-criminalidade ©®.

A Comissio Nacional de Protecgdo de Dados concluia que: “[A]
perigosa furia legislativa ameagadora da privacidade dos cidaddos parece
ndo querer escapar, ainda que de forma mais timida, o legislador portugués,
e outros legisladores europeus” mas avisava que lhe cabia controlar “’se
os instrumentos utilizados com intuito securitdrio impdem ameagas into-
leraveis a privacidade”.

Cotejando o projecto de lei com as regras internacionais aplicaveis,
aaquela autoridade administrativa enveredava por censuras varias, que se
elencam sumariamente:

i) No geral, o desrespeito pela Recomendagdo do Conselho da
Europa sobre a proteccdo dos dados pessoais no sector das tele-
comunicagdes, que determinava:

“4.2. Os dados pessoais recolhidos e tratados pelos operado-
res de rede ou prestadores de servigos podem ser comunicados as

28 Nesse contexto, veio a ser publicada a Lei n.° 109/2009, de 15 de Setembro,
que aprova a Lei do Cibercrime, transpondo para a ordem juridica interna a Decisdo Qua-
dro n.° 2005/222/JA1, do Conselho, de 24 de Fevereiro, relativa a ataques contra sistemas
de informagdo, ¢ adapta o direito interno a Convengdo sobre Cibercrime do Conselho da
Europa.
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ii)

iii)

autoridades publicas se esta comunicagdo for prevista pela lei e
constituir uma medida necessdria, numa sociedade democratica:

a) a protecgdo da seguranca do Estado, a seguranca publica,
aos interesses monetarios do Estados ou a repressdo de
infracgoes penais;

b) a protec¢do da pessoa em causa e dos direitos e liber-
dades de outrem.

4.3. No caso de comunicagdo de dados pessoais as autori-
dades publicas, o direito interno deveria regulamentar:

a) o exercicio dos direitos de acesso e de rectificagdo pela
pessoa em causa;

b) as condigoes em que as autoridades publicas competen-
tes terdo o direito de recusar dar informacées a pessoa
em causa ou de adiar a entre a das mesmas;

¢) a conservacdo ou a destruicdo destes dados”.

A preocupagdo com 0s “‘excessos securitarios que se pretende
impor de forma a vigiar, por antecipacdo e de forma generalizada,
todos os cidaddos”, entendendo a Comissdao Nacional de Protec-
¢do de Dados que importava “contrariar a actividade legislativa
sob a pressdo dos acontecimentos do 11 de Setembro, que res-
tringem liberdades e direitos fundamentais”;

Inexisténcia de “necessidade social imperativa que justifique estas
medidas que se pretende aplicar por tempo indeterminado, a todas as
pessoas e, em alguns casos, independentemente das circunstancias”;
A circunstancia de o dever de comunicagdo nao depender de
autorizagdo judicial — prévia, ou posteriormente confirmada —
podendo, inclusivamente, ser exercido para efeitos de prevengao
criminal e ndo apenas para efeitos de investigagdo criminal (sendo
que ao contrario da investigacdo criminal, a prevengdo nao depende
do controlo das autoridades judiciarias, pelo que seriam acrescidos
os riscos que poderdo dai resultar) %,

(29)

No Parecer do Conselho Consultivo da PGR n.° 21/2000, entendeu-se que os

dados de trafego s6 poderiam ser fornecidos pelos operadores de telecomunicagdes nos
termos aplicaveis a intercep¢do de comunicagdes.
Também se tomou posi¢do sobre os “dados de base”, entendendo que se encontram
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v) A permissdo do acesso a dados pessoais, sem autorizacgao judicial,
sem necessidade de existéncia de um processo ou de uma suspeita,
tendo como tUnica condigdo que o cidaddao ndo tenha, previamente,
manifestado de forma expressa o desejo de ndo serem publicitados
os seus dados, havendo aqui violacdo do principio do consenti-
mento ¢ da finalidade do tratamento de dados pessoais.

Neste sentido, o Parecer n.° 10/2003 da CNPD veio concluir pela
auséncia de sentido da distingdo que a jurisprudéncia fazia entre dados de
base, de trafego e de conteudo, pois que tudo se trata de comunicagdes, a
merecer 0 mesmo tratamento juridico, uma vez que ao solicitar-se a fac-
turagdo detalhada de um determinado telefone estd-se a por em causa a
privacidade dos utilizadores de chamadas, os quais podem nada ter a ver
com o arguido.

Subsequentemente, em Parecer n.° 27/2004 sobre a mesma matéria,
que incidiu sobre o Registo 38/Prop/2004 (‘Proposta de Lei que define o

cobertos pela regra da confidencialidade, nesse caso de génese privatistica ou contratual,
a qual «releva de um simples interesse pessoal do utilizador que ndo contende com a sua
esfera pessoal intima» e entendeu-se nessa conformidade que «poderdo ser comunicados,
a pedido de qualquer autoridade judiciaria, para fins de instrugdo criminal, em ordem ao
prevalecente dever da colaboragdo com a administragdo da justica» (conclusdo 3.%). Em
sentido contrario, no Parecer n.° 16/94 tinha sido entendido que estariam submetidos as
mesmas garantias que os elementos da comunica¢do propriamente dita e dessa forma
abrangidos pelo regime do artigo 269.° do Cédigo de Processo Penal.

Do exposto, resulta que o actual quadro legal confere aos dados de trafego (factura-
¢do detalhada/identificacdo do niimero chamador) igual protecgdo juridica que na vigéncia
da Legislacdo ora renovada (Lei n.° 91/97, de 1 de Agosto, e Lei 69/98, de 28 de Outubro)
era cometida apenas aos dados de contetido (intercepcdo das comunicagdes electronicas/
escutas telefonicas). Ou seja, a inviolabilidade das comunicagdes electronicas abrange,
actualmente, ndo s6 as comunicagdes (dados de conteudo) mas também, os respectivos
dados de trafego, razdo pela qual o seu fornecimento carece de autorizagdo do Juiz de
Instrucdo.

O legislador veio, deste modo, consagrar no artigo 4.° da Lei n.° 41/2004, de 18 de
Agosto, a doutrina vertida no Parecer n.° 21/2000, do Conselho Consultivo da PGR que,
na conclusdo 2., prescreve o seguinte:

“Na fase de inquérito, tais elementos de informacdo, quando atinentes a dados
de trafego ou a dados de contetido, apenas poderdo ser fornecidos as autoridades
judiciarias, pelos operadores de telecomunicagdes, nos termos ¢ pelo modo em que
a lei de processo penal permite a intercep¢do das comunicagdes, dependendo de
ordem ou autoriza¢ao do Juiz de Instrugdo (artigos 187.°, 190.° e 269.°, n.° 1 alinea ¢),
do Cédigo de Processo Penal.”
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regime de prova digital electrénica’) do XV Governo Constitucional, a
Comissao Nacional de Proteccdo de Dados levantou uma vez mais duvidas
varias de compatibilizagdo com o acervo constitucional e legal em vigor
— em especial com a Lei n.° 69/98, de 28 de Outubro — reiterando que
a “reserva em relagdo a estes dados visa assegurar uma certa tranquilidade
dos interessados contra intromissdes possibilitadas ou potenciadas pela
divulgagdo publica de tais elementos”.

A Comissdo veio assumir a distingdo entre a natureza contratual da
“obrigagdo de confidencialidade” (dever geral de segredo profissional) para
os agentes dos operadores das redes publicas e de servicos de telecomu-
nicagdes quando o assinante assim o pretende e a proteccao conferida aos
dados de trafego (v. g. duragdo da utilizagdo, data, hora e frequéncia) e de
contetido da comunicagdo, que beneficiam de proteccdo constitucional e
integram, em bom rigor, o nicleo de informacao protegido pelo sigilo das
telecomunicagdes (cf. artigo 34.°, n. 1 e 4, da CRP).

No que tange a este Parecer n.° 27/2004, a Comissao veio acentuar:

a) a incorrecta transposicao das defini¢des resultantes da Directiva
2002/58/CE, em especial no que tange ao conceito de dados de
trafego e ao conceito de dados de base, ja que ao serem incluidas
na definicdo de «dados de base» as informagdes relativas a «/is-
tagem de movimentos de comunicagoes », corre-se o risco de
confusdo pois os «dados de trafego» podem abranger a mesma
realidade (ou realidades similares) na medida em que englobam
a “origem da comunicagdo, o destino e os trajectosy;

b) a persisténcia das criticas resultantes do Parecer n.° 10/2003 rela-
tivamente a necessidade, obrigatoriedade de conservacao e acesso
aos dados relativos aos dados de localizagdo, de trafego e de base
e ainda relativamente ao acesso a dados de conteudo;

¢) a contradicdo com as regras resultantes da Convengao do Conse-
lho da Europa sobre Cibercriminalidade, de 23/11/2001.

Nova versdo feita circular entretanto pela Ministra da Justica do XV
Governo Constitucional veio a resultar na emissdo do Parecer n.® 29/2004
da mesma Comissao, desta feita favoravel por entender que se tinham feito
as alteragdes consideradas necessarias e pertinentes no sentido de limitar
o acesso pela Policia Judiciaria a dados que estejam sujeitos ao regime de
confidencialidade ou que envolvam o sigilo das telecomunica¢des. Em
especial, nesta fase final estava em causa a necessidade de fazer depender



Acorddos do TC n.”s 213/2008 e 486/2009: a prova numa sociedade... 339

0 acesso as “listas de movimentos de comunica¢des” de despacho funda-
mentado de autoridade judiciaria titular da direc¢do do processo. Torna-se
assim claro que o acesso a chamada facturacdo detalhada esta dependente
de despacho de autoridade judiciaria, assim se coadunando com a tutela
constitucional do sigilo da correspondéncia e das telecomunicagdes.

e) A referida Lei n.° 41/2004, alias tal como a Directiva que transpde,
¢ um diploma sobre tratamento de dados pessoais e protecg¢do da privaci-
dade que, no contexto da disciplina da seguranca e confidencialidade das
comunicagoes, regula o aspecto parcelar do destino final dos dados de
trafego que foram necessarios para a transmissao da comunicagao.

A evolug¢do normativa até a presente data conclui-se com a Lei
n.° 32/2008 €9, de 17 de Julho, que transpde para a ordem juridica interna

9 Em conformidade com a directiva europeia transposta, a Lei n.° 41/2004 ndo
prejudica a possibilidade de existéncia de legislagdo especial que restrinja a sua aplicacao
no que respeita a inviolabilidade das comunicagdes, nomeadamente para efeito de investi-
gacgdo e repressdo de infracgdes penais (artigo 1.%, n.° 4).

A Lei n.° 32/2008 pode ser entendida como lei especial em relagdo a Lei n.° 41/2004,
relativamente a qual introduz aditamentos e estabelece derrogacdes no que respeita a conser-
vagdo e transmissdo para determinadas finalidades de dados gerados ou tratados no contexto
das comunicagdes electronicas. Mas também ¢ muito claro, quanto a ela, que tem em vista
dados em suporte electronico. Com efeito, o objectivo que legitima a conservagao dos dados
¢ precisamente o de facultar a sua transmissdo imediata, «mediante despacho do juiz, as
autoridades competentes» (alinea @) do n.° 1 do artigo 7.°). Essa transmissdo far-se-a
mediante comunicago electronica, rodeada das medidas que assegurem a sua inviolabilidade
referidas no n.° 3 do mesmo artigo 7.°, sem intervengdo portanto de suportes em papel.
Constata-se assim do que antecede que tanto a Lei n.° 41/2004 como a Lei n.° 32/2008 tém
em vista informagdes em suporte electronico e apura-se, em consequéncia, que o regime de
conservagdo ¢ armazenamento previsto e regulado pelas Leis n.° 41/2004 ¢ n.° 32/2008 nao
¢ aplicavel a documentos em papel que contenham ou reproduzam, na terminologia da con-
sulta, “informagdo confidencial”, “informag@o confidencial dos clientes”, “dados pessoais e
de trafego”, ou informagdes sobre comunicagdes que foram objecto de intercepgdo, dados
estes todos anteriormente gerados e tratados por via electronica.

No sentido de acentuar estas conclusdes, veja-se o Parecer do Conselho Consultivo
da PGR de 07.05.2009, publicado no DR em 02-10-2009, em que sdo expendidas as
seguintes conclusdes:

1.* Aos dados de trafego, dados de localizagdo, registos de comunicagdes,
registos de chamadas interceptadas e informagdes sobre o nome, morada e nimero
de assinante que ndo figurem em listas de assinantes, inscritos em suporte de papel
¢ estruturados em ficheiros, que sejam produto do tratamento de dados constantes
de suporte electrénico com a finalidade de serem transmitidos aos 6rgaos de poli-
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a Directiva n.° 2006/24/CE, de 15 de Marco de 2006, em cuja elaboracao
esteve presente a memoria dos ataques terroristas ocorridos em Londres em
2005 e foi evocada «a necessidade de aprovar o mais rapidamente possivel
medidas comuns relativas a conservagdo de dados de telecomunicacdesy.
A Lei n.° 32/2008 tem um ambito mais restrito porque incide em primeira
linha sobre o destino e transmissdo dos dados de trafego e de localizagéo,
desenvolvendo a disciplina legal anterior e consagrando solu¢des novas @V,

1) De tudo o que fica dito resulta evidente a dupla fungdo do tipo de
dados a que nos vimos referindo. De facto, a chamada facturagao detalhada
¢ um meio colocado ao dispor do assinante para verificar a exactidao dos

cia criminal e autoridades judiciarias, aplica-se o regime de tratamento dos dados
pessoais estabelecido pela Lei n.° 67/98, de 26 de Outubro, Lei da Protecgdo de
Dados Pessoais;

2.* Os dados, registos e informagdes inscritos em suporte de papel, menciona-
dos na conclusdo anterior, ndo deverdo ser conservados pelas empresas operadoras
para além do periodo necessario para a sua transmissao as entidades referidas;

3.2 As empresas operadoras de telecomunica¢des ndo ¢é exigido qualquer juizo
sobre a relevancia das vicissitudes do processo penal em curso quanto a pertinéncia
ou necessidade de conservagdo dos referidos elementos.”

G) O n.°2 do artigo 1.° da Lei n.° 32/2008, de 17 de Julho vem determinar que “[A]
conservacgao de dados que revelem o conteido das comunicagdes ¢ proibida, sem prejuizo
do disposto na Lei n.° 41/2004, de 18 de Agosto, ¢ na legislagdo processual penal relati-
vamente a intercep¢do e gravagdo de comunicagdes”, adoptando as defini¢des constantes
das Leis n.” 67/98, de 26 de Outubro, e 41/2004, de 18 de Agosto.

Acentua-se que a conservagdo ¢ a transmissdo dos dados tém por finalidade exclusiva
a investigacdo, detecgdo e repressdo de crimes graves por parte das autoridades com-
petentes e que s6 pode ser ordenada ou autorizada por despacho fundamentado do juiz,
ndo podendo o titular dos dados ndo pode opor-se a respectiva conservagio e transmissao
(n.*s 2 ¢ 4 do artigo 3.°).

O diploma identifica ainda (n.° 1 do artigo 4.°) as categorias de dados a conservar:

a) Dados necessarios para encontrar e identificar a fonte de uma comunicagao;

b) Dados necessarios para encontrar e identificar o destino de uma comunicagao;

¢) Dados necessarios para identificar a data, a hora e a duragdo de uma comunicagio;

d) Dados necessarios para identificar o tipo de comunicagao;

e) Dados necessarios para identificar o equipamento de telecomunica¢des dos uti-
lizadores, ou o que se considera ser o seu equipamento;

/) Dados necessarios para identificar a localizagdo do equipamento de comunicacdo
movel.

Finalmente, sdo ainda especificadas no artigo 11.° as condi¢des de destruigdo dos dados.
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montantes cobrados pelo prestador do servico mas, sendo um registo de
conversagdes telefonicas, e, consequentemente, de dados de trafego, pde em
causa a privacidade dos utilizadores das comunicagdes electronicas. Certa-
mente por essa razdo o artigo 8.° da Lei n.° 41/2004 admite a regulagdo da
matéria com interven¢do da Comissao Nacional de Protec¢do de Dados.

Em especial no que respeita a obrigatoriedade de conservagdo e/ou
destrui¢ao, e como acentuava o Parecer de 2009 do Conselho Consultivo da
PGR, da descrigdo dos regimes dos dados gerados ou tratados no contexto
da oferta de servigos de comunicagdes electronicas a luz do regime da Lei
n.° 41/2004, e do regime especial da Lei n.° 32/2008, “nao fica claro se
aqueles documentos deverdo ser encarados como expressao directa de comu-
nicagdes electronicas, e a esse titulo submetidos ao regime das duas leis
acabadas de indicar, ou como produto acessorio ou lateral dessas comuni-
cagdes e meros sucedaneos de existentes suportes electronicos, destes
podendo ou devendo ser separados e ser objecto de consideracao diferen-
ciada, em termos tais que a esses documentos caiba aplicar outro regime.
A vingar o primeiro termo da alternativa, que insere os dados em causa no
ambito da comunicacdo electronica, o principio geral aplicavel no quadro
da vigente Lei n.° 41/2004 ndo ¢ o de estabelecer uma permissio; tem antes
o sentido contrario de estabelecer um dever ou imposicdo — os dados, os
documentos em papel entendidos como expressdo ou manifestacdo desses
dados, «devem» ser eliminados ou tornados anonimos «quando deixem de
ser necessarios para efeitos da transmissdo da comunicagdao» conforme se
dispde no n.° 1 do artigo 6.° da Lei n.° 41/2004 Mas “podem” manter-se
armazenados para determinados efeitos, designadamente facturacdo, paga-
mento de interligagdes e, com o consentimento do assinante ou utilizador,
para prestagdo de determinados servigos, todavia sempre por tempo limitado
(n.* 2 a 5 do artigo 6.° da Lei n.° 41/2004). Esgotado este, revive a obri-
gatoriedade do apagamento ou de anonimato”.

2) Feito este excurso ¢ aventada a questdo do grau de intrusdo no que
tange ao direito probatorio, parece nao proceder por si o pressuposto de
que a escuta de uma comunicacdo ¢ mais invasiva que o acesso aos dados
de trafego ou/e a localizagdo celular. Muitas vezes uma comunicagao nao
evidéncia mais que um dialogo de conteudo indcuo — seja porque os
interlocutores ndo o pretendem fazer ao telefone —, mas a circunstancia
de se aceder ao numero de vezes que se liga para determinado aparelho
j& pode ter um contetido forte e o acesso a localizag@o celular ¢ em si
mesmo profundamente invasivo do direito a privacidade.
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Raciocinio diferente — e exactamente oposto — ¢ o que de sendo
esses dados de trafego apenas uma parte dos dados facultados pela reali-
zagdo de “escutas telefonicas”, nada obstara, e até impora a exigéncia que
as técnicas de intromissdo nas comunicagOes telefonicas se limitem a
medida necessaria para alcangar o objectivo de investigagdo criminal
visado, que o acesso a esses dados de trafego seja efectuado, dispensando
a realizacdo duma “escuta telefonica”, quando esta ndo se revele necessa-
ria aos fins da investigagdo. No mesmo sentido, saber a “localizagdo
celular” tem o mesmo intuito probatério ¢ a mesma eficacia de uma vigi-
lancia tradicional efectuada por agentes policiais sobre determinado indi-
viduo, ainda que esta ultima possa ser mais intrusiva (no sentido de per-
mitir a quem a efectua recolher muito mais informacao, designadamente
sobre a privacidade da pessoa vigiada) que a dita “localizagdo celular”. G2

1. QUID JURIS?

1. Importa terminar. Pergunte-se, em jeito de conclusdo, como com-
paginar o direito & privacidade, com os assentimentos dados pelo TC ou
com o facto de, por exemplo, toda a Oxford Street londrina estar milime-
tricamente coberta por cdmaras, 0 mesmo sucedendo em algumas cidades
espanholas, alias com a chancela expressa do Tribunal Constitucional do
pais vizinho? Estara a solu¢do numa ficcdo de consentimento, em virtude
do bem comum da seguranca?

Sao estas as questdes que nos devem ocupar, hoje em dia. Ha quem ja
tenha defendido que ndo sdo questdes novas — tratar-se-ia, numa conhecida
expressdo a lembrar o responsavel maximo pela organizagdo destas jorna-
das, de mero “vinho novo em odres velhos”— mas ha outros que reclamam
com veeméncia novas regras € nao um mero update das existentes.

Mais uma vez — e ainda que os objectivos possam ser respeitaveis —,
assistimos a emergéncia de um mundo onde € provavel que ninguém, num

62 Por isso, ¢ acentuado “o significado da consciéncia de ndo se estar a ser secre-
tamente vigiado como garante de uma utilizagdo activa dos direitos humanos através dos
cidaddos e como elemento central de uma democracia que funciona”, Hans-Jorg Albrecht,
Vigildncia das telecomunicagoes. Andalise teorica e empirica da sua implementacdo e
efeitos, Que Futuro Para o Direito Processual Penal? — Simpésio em Homenagem a Jorge
de Figueiredo Dias, por ocasido dos 20 anos do Coédigo de Processo Penal Portugués, da
Coimbra Editora, 2009, pags. 728.
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futuro préximo, possa vir a ser deixado em paz. Ha quem diga, por isso,
que a vida privada pelo menos como foi concebida na modernidade, ¢ um
conceito em vias de extingao.

2. Dependendo desde logo a economia e a seguranca tdo fortemente
da informacdo — e sobretudo da informacdo personalizada que permita a
actuagdo de forma cada vez mais precisa — a violacdo da privacidade
individual ird necessariamente intensificar-se. Ora, isto tornard a privaci-
dade um bem raro, algo de precioso, cuja valorizacdo crescera exponen-
cialmente. O ataque ao Unico ndo resulta afinal da destruicdo do individual
mas da sua apropriacdo. A “morte da privacidade” deve, assim, ser rein-
ventada para reclamar antes a transparéncia dos procedimentos de restricao
de direitos, num modelo sempre centrado no teste triplo da proporciona-
lidade — necessidade, adequagdo e proibicao do excesso —, que parece
simplista, mas que é, ao invés, exigente e clarificador.

3. E certo que a chamada teoria das bagatelas — como principio de
interpretagdo e conformagdo — exclui a protecgdo tipica quando entende nio
existir adequacdo social: neste sentido, importa que percebamos que o ambito
de proteccdo do direito a reserva da vida privada exige, no mundo actual, uma
configuracdo obviamente distinta daquela a que se referia Brandeis no final
do século XIX. Mas tal constatacdo ndo pode olvidar a vinculacao do legis-
lador ordinario e do intérprete julgados aos direitos fundamentais.

E, neste contexto, ndo se deixe de louvar a preocupagdo pedagogica
e formadora formulada em 2004 pela CNPD quanto a instalacdo de cama-
ras numa creche, no que tal representaria de sinal dado num Estado de
Direito Democratico: a captagdo de imagens solicitada poderia criar nas
criangas, no entendimento da Comissdo “a habitua¢ao ou aceitagdo natural
da sujeicdo a tal modo de controlo, na sua vida futura.”

Se a privacidade esta destinada a ser algo de apenas residual e se aquilo
que nos espera ¢, de forma inevitavel, um mundo “transparente”, entdo o
verdadeiro desafio que se coloca hoje ndo € o de reclamar novos instrumentos
que sejam capazes de nos devolver alguma da privacidade perdida mas sim
o de exigir mais transparéncia e legitimagdo procedimental. Numa conclusao
que nada tem também de novo, o essencial ¢ desenvolver formas institucionais
de “poder ver aqueles que nos véem”. Talvez seja esse o garante da viabili-
dade, ainda hoje, do tal direito a “ser deixado em paz.”



