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Resumo

Alguns sistemas criptogrificos de chave simétrica tém seguranca absoluta, isto é,
mantém-se seguros mesmo que o adversario tenha um poder computacional ilimitado.
Nestes casos, o conhecimento da mensagem cifrada em nada ajuda o adversario a desco-
brir a chave previamente acordada pelos intervenientes legitimos da comunicagio. As
provas de seguranga absoluta destes sistemas criptograficos sio baseadas na entropia
de Shannon que mede a quantidade de informagao de um evento. No entanto, esta
medida opera num meio probabilistico, ndo sendo possivel determinar a quantidade
de informacdo de um objecto em particular ¢ incorporar uma nogao de dificuldade
computacional na sua férmula. Deste modo, a complexidade de Kolmogorov, uma me-
dida de informacao efectiva, ¢ usada para demonstrar a seguranga absoluta de alguns
sistemas criptograficos simétricos, com a vantagem de se poder medir a complexidade
de objectos individuais. O uso das suas propriedades ¢ variantes tem também como
objectivo, num futuro préximo, a avaliagao da seguranga de sistemas criptogréficos de
chave publica.
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Abstract

Some symmetric cryptosystems have unconditional sccurily, that means that if an
opponent with unlimited computational power tries to attack them, they remain
secure. In these cases, the knowledge of the cipher message doesn’t help the opponent
to discover the key that was previously chosen by the legitime intervenients of the
communication. The proofs of the unconditional security of these cryptosystems
arc based on Shannon’s cutropy that measures the quantity of information of an
event. This measure operates in a probabilistic environment, doesn’t measure the
information of an individual object and is difficult to incorporate in its formula
the computational dificulty factor. Therefore, Kolmogorov complexity, an effective
measure of information, is going to be used to demonstrate the unconditional sccurity
of some symmetric cryptosystems, with the advantage that able us to measure the
complexity of individual objects. With this measure, we can also use its properties
and variants to try to measure the security of public cryptosystems.






Conteudo

Indice de Figuras

1 Introdugao

IS "PSBE ., & @5 5 % £ 148 @6 8 8 8 2§ % % £ 5 8% w8 % W B ¥ B % u wow ¥
19, Mot . o o » 8 5.5 ¢ 58 & 5 %5l S 8§ B9 5 8w o smwEaw w0
LB ObEE » v v avm vos v e 5335 58358 568 %88 Fw 58 we
14 Eotruturada TEee . + o« v « o om = o e 5 v a0 mow 5 3% % 55 55 &8 & 4 & 5

2 Teoria de Informacao

%1 Pitidarertog TeIe08 & s o ¢ s 5 s s 3 9 @ o 8 8 = 5 5 4w v %5 & v 3 o
o4 Batiepa UeOhaia . « s o0 ¢ 5 me % s 5 g 4 g8 wavamas s wmdsn
268 Informagio MOGURA . - » . w v 20 n s i35 8558 @38 88285 s 350

3 Complexidade de Kolmogorov

31 Pomdarnentes TROHEOE ¢ 6 m s s 8 s s w o v s m o s w o« wsk o o
3.4 Complexidade de Kolmogorov Classica . . . . . . . .. ... ... ...
3.8 Complexidade de Kolmogorov Livre de Prefixo . . ... . ... ... ..
3.9 Distribuicdo Universal . . . . . . o« o ot b i s e e e
3.11 Complexidade de Kolmogorov minima . . . . . . . . . ... ... ..
3.14 Complexidade de Kolmogorov com Recursos Limitados . . . .. .. ..

4 Segurancga Absoluta ¢ Teoria de Informacao

4.1 Fundamentos Tedricos - . . . . o o o o 0 e e

g

11
14

17
L7
22
28




0 Degaranvg ADEIBIELABEI . . . . 0 s i 6 e e e e 56

48 FPravooolos CHplogiblieos SEHIoE . . . & oie v 5mw aoe s b aonte s o7
st G TR 0 G L, T e L T Rl S

i) Seerade Patlillado: o 0, vw Fy s e c s ma s 5 bt 58
4121 Lawien de AREIRaCHD & o o i s e L e A Gl

4.15 Complexidade de Kolmogorov e Entropia & .. .« . v o v v v v o 0o n s 67
416" meirancr ARSOIIGE IR L . . . v e v oirie ae e e a e e e e 69
4 I -Frotoenlog e Raoraliens SBEIABE . .0 i e e e B e 7l
Al st ines imelan], = o8 et i S s R S 115
D s aveae BEEHEEG  )  e ke e T2
il Codipe de AUTETRICRCHD. .. « oo v o 2w o a s it e o 74
Conclusao (s
RO T e LR e N R e T LN SR S e 77
2 G e L L s s 8 B s s el B Rl 78
dud Puture ¢ Complexidade de Kaltogorov s « 5 « e v 8 56 4 ¢ 5 6 60 a s i?
Referéncias 8]0

10



Lista de Figuras

2.2
2.3
2.4

4.1

Desigualdade de Kraft . . . . . . .o v caw oo om0 v s
Incerteza usando o niunero de simbolos . . . . .. 000 L
Incerteza usando o logaritimo do nimero de simbolos . . . .

Entropia versus probabilidade . . . . .. ... ... ... ..
Maguina deTaring o ¢ s 5 s s s mw s w5 85 %% 6 3w

“A Mathematical Theory of Communication” C. K. Shannon






Capitulo 1

Introducao

Este capitulo pretende fornecer uma visao global do trabalhio desenvolvido. Apds uma
breve exposicao do tema, ¢ descrita a motivagdo que levon ao desenvolvimento deste
trabalho, os seus objectivos e por ultimo a estrutura da dissertagao.

1.1 Tema

Este trabalho incide principalmente no papel da complexidade de Kolmogorov na
criptografia, partindo das relagbes existentes entre complexidade de Kolmogorov e
teoria de informacao, ¢ teoria de informacao com a criptografia.

A complexidade de Kolmogorov estuda a quantidade de informacao contida em objec-
tos individuais, usualmente descritos por sequéncias bindrias finitas. A complexidade
de uma sequéncia bindria ¢ definida através do comprimento do menor programa que
a produz.

A teoria da informacao quantifica a informacao de um evento em termos de probabili-
dade de cada uma das suas instancias. Bascia-sc na entropia de Shannon que exprime
o ntimero de digitos bindrios necessarios para especificar o resultado de nm evento.

A criptografia tem como objectivo o desenvolvimento de sistemas criptograficos segu-
ros. Para sistemas simdétricos, esta seguranca ¢ demonstrada através do uso da teoria
de informacao.

Os pontos focados baseiam-se fortemente na computabilidade e na teoria da probabi-
lidade discreta, sendo necessario algum conhecimento destas areas para uma correcta
compreensao deste trabalho.
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14 CAPITULO 1. INTRODUCAOQO

1.2 Motivacao

Existem varias nogoes de seguranca de sistemas criptogrificos. A maioria deles sdo
baseados em suposicoes provenientes da teoria da complexidade, por exemplo 2 # NP
ou na factorizacao de inteiros com valor muito clevado que se pensa nao poder ser
efectuada em tempo polinomial. Contudo, existem sistemas criptogréficos (simétricos)
em que ¢ possivel demonstrar a sequranca absoluta contra wn adversdrio com um poder
computacional ilimitado. As provas cldssicas de scgurancga absoluta sdo bascadas na
nogao de entropia qiile mede a quantidade de informacao em situagoes onde o poder
computacional ¢ ilimitado. No entanto, esta medida nao fornece uma ferramenta de
trabalho satistatéria para a analise de sistemas criptogrificos de chave piiblica, sempre
baseados em suposigoes criptograficas (imposigao e poder computacional limitado ao
adversario).

1.3 Objectivos

O objectivo deste trabalho é utilizar a complexidade de Kolmogorov, uma medida
rigorosa da quantidade de informagao numa sequéncia bindria individual, como medida
de seguranca em criptografia. Pretende-se substituir a entropia de Shannon pela
complexidade de Kolmogorov e demonstrar a seguranga absoluta de alguns sistemas
criptograficos simétricos, tais como o one time pad, o segredo partithado ¢ a auten-
ticacao.

1.4 Estrutura da Tese

Esta dissertacao encontra-se organizada em 6 capitulos.

O segundo capitulo, Teoria de Informacao descreve esta teoria e como esta se
expressa na entropia. Define alguma notagao que ird ser utilizada ao longo do trabalho
e faz uma breve revisao sobre a teoria da probabilidade discreta.

» ; ;
O terceiro capitulo, Complexidade de Kolmogorov define a complexidade de
Kolmogorov, focando algumas propriedades ¢ variantes. Apresenta algumas nocoes
sobre computabilidade que sdo essenciais para este capitulo e para os seguintes.

O quarto capitulo, Seguranga e Teoria de Informacao explora um pouco a cripto-
grafia, comecando brevemente pela sua histéria e definindo os protocolos criptograficos
one time pad, segredo partilhado e aulenticag¢io. Define seguranca absoluta de um sis-
tema simétrico com base na entropia e apresenta as provas de seguranca dos protocolos
criptograficos acima referidos que sao o ponto de estudo deste trabalho.

O quinto capitulo, Seguranga de Instancias Individuais ¢ iniciado com a andlise
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|

da relagao entre a complexidade de Kolmogorov e a entropia de Shaimon. O conceito
de seguranca absoluta ¢ redefinido com base nesta complexidade, wma medida de
informacio cfectiva. Por 1ltimo, sao apresentadas provas da seguranga absoluta de
instancias individuais dos protocolos ja mencionados no capitulo anterior.

O sexto capitulo, Conclusao, é uma breve reflexao relativa ao trabalho apresentado
¢ trabalho futuro.
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Capitulo 2

Teoria de Informacao

A teoria da informacio teve o seu inicio em 1948 [27] e foi proposta por C. E. Shannon.
Segundo o autor, esta teoria ¢ utilizada para medir a quantidade de informagao de
um evento.

Neste capitulo, introduz-se a notagao utilizada ao longo deste trabalho, alguns con-
ceitos basicos sobre a teoria da probabilidade discreta [36], e algnmas propriedades da

teoria de informagao.

2.1 Fundamentos Teodricos

Nesta seccao vao ser apresentadas nogoes essenciais sobre sequencias bindrias [33] e

[2], e codigos prefixos.

e F i s

Sequéncia Binarias

Os simbolos séo representados por a, b, ¢, . .., as palavras por ,y, 2, ... ¢ os allabetos

por X, I, ...

Definigao 2.2 1. Um alfabeto é um conjunto finito nao vazio de objectos repre-
sentado por Y. A cardinalidade de Y ¢ representada por |X|.

2. Um simbolo é wm elemento de uwm alfabeto.

3. Dado win alfabeto 3>, wma sequéncia ou palavra sobre ¥ € uma sequéncia finita
de simbolos pertencentes a ..

17




18 CAPITULO 2. TEORIA DE INFORMACAO

4. X" € o congunto de todas as palavras pertencentes a X com comprimento n. O
conjunto de todas as palavras pertencentes a X € representado por Y*.

5. O comprimento da palavre x € E* € o nimero de simbolos em x, representado
por |z|. A notagio é a mesma que se usa pare o cerdinalidede, mas usualmente
o contexto desambigua o sew uso. A palavra vazia € representada por e.

6. Dadas duas palavras x e y € %, a concatenagio de x ey, representada por xy,
¢ a palavra 2 que consiste nos simbolos de x, sequidos dos simbolos de 3.

Seja A = {0,1} o conjunto bindrio e A* o conjunto de todas as sequéncias bindrias:

A* = {¢,0,1,00,01, 11,000, ...}

Com a representacao bindria usual, algumas sequéncias bindrias nio representam
nameros naturais ¢ cada niimero natural pode ser representado por mais do que uma
sequéncia. Ao longo deste trabalho, serd utilizada a representacio bindria diddica
apresentada a seguir:

(6,0, (0,1),(1,2), (00,3), (01, 4), (10,5), (11, 6), (000, 7), . ..

Existe uma bijecgao entre A* ¢ N, em que ¢ associado a cada sequéncia bindria finita
um numero natural que corresponde ao scu indice na ordem lexicogréfica. O nimero
natural e a sua representacao bindria diddica sao considerados o mesmo objecto.

Seja x uma palavra pertencente a A. Se z for considerado um inteiro de acordo com
a representacao bindria descrita acima, entdo |z| = [log(z + 1)] e, para z > 2,

llogz| < |z| < [logz]

Aqui, [z] é o menor inteiro maior ou ignal a z, |z] é o maior inteiro menor ou igual
que z e log corresponde ao logaritmo na base 2.

Definicao 2.3 Uma scquéncia x é um prefiro da sequéncia y se existir um z +# ¢ tal
que y = xz. Um congunto A € livre de prefizos se nenhum elemento de A for prefivo
de qualquer outro elemento do conjunto.

Como se pode codificar qualquer objecto numa sequéncia bindria, a partir deste ponto
convencionamos que todo o objecto ¢ uma sequéncia binaria e como tal ¥ = {0, 1}*,
As sequéncias bindrias sao denominadas simplesmente por sequéncias.
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Cdédigos Prefixos

Considerc-se wma comunicacdo scgura entre uni emissor A ¢ um receptor B, A
prentende enviar uma mensagem (sequéncia pertencente a 3') a BB de forma segura.
Quando B receber a mensagem cifrada, ele pode decifra-la ¢ obter a mensagem original.
Para tal, A ¢ B precisam de acordar previamente numa codificagio on numi método
de descricao. Existe uma relagao entre sequéncias (objectos) ¢ as suas codificagoes.
Esta relacio é caracterizada pela fungao d @ ¥* — 3" em que d(y) = x ¢ interpretado
como “y é uma codificagao para o objecto original 7. A recuperagao de cada objecto
original é representada por e = ik

A funcio d : ¥* —X* define um cédigo prefixo se o seu dominio for livre de prefixos.
Um cédigo prefixo pode ser obtido reservando um simbolo, por exemplo, o zero como
marca de scparacao. Supondo que x = 21y ... T, ¢ codificado como

r=11...1 (_).’T‘_l_.’IIQ e
Sl

n

A esta codificacio de = déa-se o nome de versao auto-delimitada de . E sabido que o
tamanho da sequéncia apds o 0 ¢ exactamente n ¢ daqui resulta que |Z] = 2n+ 1. Assim
o tamanho das codificacoes prefixas ¢ o dobro do tamanho da sequéncia original. No
entanto, é possivel obter uma codificagio mais simples definindo ' = |z|z. Verifica-se
que |Z| = 2Jz| + 1 ¢ o codigo d' com d'(z') = = ¢ um codigo prefixo satisfazendo
|Z'| = |z| + 2log(|z]) + 1, para todo o x € X"

Desigualdade de Kraft

De acordo com a codificacio anterior, verifica-se que o comprimento das codificagoes
poderé ultrapassar o comprimento da sequéncia original. Para tal nao suceder, L. G.
Kraft propos mma restrigio no niimero de codificacoes de um dado tamanho.

Teorema 2.3.1 (Desigualdade de Kraft) Sejaly,lo, ... uma sequéncia finila ow in-
finita de mimeros naturais. Etiste wm cédigo prefizo com esta SEqUENCIa COTO COMm-
primento das suas codificagoes bindrias se e s0 se

22—“ <1

Dem. (=) Nesta demonstragao ¢ utilizada a correspondéncia biunivoca entre as
sequéncias hindrias finitas z e o intervalo I'y = [0.2, 0.0 + 27 21, [ de observar que o
comprimento do intervalo correspondente a x é 2= Um eddigo prefixo corresponde a
wm conjunto de intervalos disjuntos no intervalo [0, 1). o que prova que a desigualdade
¢ valida para este tipo de codigos.
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(«=) Supondo que [y, ly, ... sio dados tais que a desi gualdade se verifica e assumindo que
a sequencia ¢ nao-decrescente, escolhem-se a partir do extremo inferior do intervalo
[0, 1), intervalos disjuntos adjacentes Ip, I, ... de comprimentos g-h 9=l Desta
forma, para cada n > 1, o extremo inferior de I, ¢ 57,275 E de notar que o extremo
superior de [, coincide com o extremo inferior de I,,,). J4 que a sequéncia de l;’'s &
nao decrescente, cada intervalo I, = T, para qualquer sequéncia bindria z de tamanho
|z| = [,. Assim, a sequéncia bindria z correspondente a /,, é a n-ésima codificagdo. <
Esta desigualdade também pode ser demonstrada recorrendo a drvores bindrias. Na
figura 2.1 estd representada uma drvore de aridade d em que cada né tem d filhos e
cada ramo representa um simbolo de codificagao. Os ramos que tém origem na raiz
representam os d possiveis valores do primeiro simbolo de codificacio. Desta forma, o
caminho desde a raiz até as folhas fornece todos os simbolos da codificagio e representa
um codigo prefixo.

0
1 L
2 2
0 1 0
1 1
2 2 1

P
0 1 0y /1 } 0 L
1
8

—

b~

3]
B3|=

L
o=

xl=
o Al

o l—
o=
K-

Figura 2.1: Desigualdade de Kraft

Cada codificagdo elimina os seus descendentes como possiveis codificagdes. Seja lmax
o comprimento da mais longa codificacao do conjunto de codificactes. Consideram-se
todos os noés da drvore no nivel lmar. Um né no nivel ; tem no médximo dlmes—k
descendentes no nivel Imaz. Entao, somando todas as codificacoes, tem-se

Z dlmu_.r' li Z dfnm.u
Z([‘L‘- < 1

ou

que é a desigualdade de Kraft.

Se um cddigo tiver codificagbes bindrias /1. /s, ... e for unicamente decifrivel, entdo
satisfaz a desigualdade de Kraft.
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Teoria da Probabilidade Discreta

U espaco de probabilidade discreta ¢ v conjunto S finito on enumerdvel (conjunto
com wm namero infinito de elementos que podem ser postos em correspondencia
unfvoca com os inteiros positivos). Este espago ¢ conhecido como espago amostral
e contém todos os resultados possiveis de uma expericneia aleatoria. Os clementos
do espaco amostral S sio denominados por eventos clementares ¢ 0s subconjuntos
A. B, ...de S sio conhecidos por eventos. Cada evento elementar pode ser visto como
um possivel resultado de um acontecimento. Fm cada espago amostral estao definidas
funcoes de varidvel real que mapeiam cada elemento do espago com mn mumnero real.
A estas funcoes déd-se o nome de varidveis aleatorias ¢ sao usualmente representadas
por X, Y, Z,.... Os valores que elas podem tomar sao representados por @, y, 2, .. ..

Um processo estocdstico on processo aleatdrio ¢ uma colecgio de variaveis aleatorias
definidas num mesmo espago de probabilidades.

Variaveis aleatérias unidimensionais

Sein X uma varidavel aleatéria. A cada resultado possivel x; é associado um valor
£ 3

px(zi),i > 0 representando a probabilidade P(X = &;) e salisfazendo as seguintes
condicgoes:

e px(z;) = 0 para todo x
® D s Px(zi) =1

Por conveniéncia, a distribuicio de probabilidade seri representada por p(x) em vez
de px(z).

Varidaveis aleatérias n-dimensionais, n > 1

Sejam Xec Y duas varidveis aleatérias. Entao, o par (X.Y) ¢ considerado uma, variavel
aleatéria bidimensional. Da mesma forma, o tuplo (X, ..., X,) ¢ considerado uma
variavel aleatéria n-dimensional.

Seja (X,Y) uma variavel aleatéria. A cada resultado possivel (z;,y;) € associado um
valor p(;,y;) que representa a probabilidade conjunta | (X = x;, Y =y;) e satisfaz as
seguintes condicoes:

e p(x;,y;) > 0 para todo (z;,y;),i = 0,7 =0

® Z.’L‘LQS Zy}-es ])(Jr-"yj) e l
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Probabilidade Condicional i

A probabilidade condicional de z dado y ¢ definida por

ol :p(:;:,y)
Plaly) ply)

sempre que p(y) for positivo.

Duas varidveis aleatérias X e Y sio independentes se paratodooz € X ey e Y
p(z,y) = p(z)p(y)

A probabilidade marginal pode ser obtida a partir da probabilidade conjunta através
do somatdrio:
X =a)=) p(X =a;y)

yeY

Valor Esperado

Seja X uma varidvel alcatéria discreta com valores possiveis zq, s, . .., T,. Sejam
p(z;) as probabilidades correspondentes a cada valor. Entéao, o valor esperado de X é

definido da seguinte forma:
T

BLX) = Z z;p(z;)

i=1

2.4 Entropia de Shannon

A unidade de medida utilizada na teoria de informacio é o digito bindrio. Segundo
Shannon, esta teoria ¢ utilizada para medir a quantidade de informacdo de um acon-
tecimento. O autor atribuiu-lhe o nome de entropia que exprime o nimero de digitos
bindrios necessarios para especificar o resultado de um acontecimento. Esta medida
revela o grau de incerteza quando ¢ selecionado um clemento de um espaco amostral.
Assim, um valor grande de entropia significa que ¢ necessaria uma grande quantidade
de informagao para descrever a situagéo da qual se tem pouco conhecimento, enquanto
que um valor nulo de entropia significa que o conhecimentoda situacio é completo. O
método de codificacio dos acontecimentos ¢ baseado na suposicio de que as mensagens
(cujo contenido é ignorado) sio elementos de um espago amostral e s6 as caracterfsticas
desse espago determinam a codificacio e ndo as caracteristicas dos resultados dos
acontecimentos.

Seja X uma varidvel aleatéria com distribuigao de probabilidade p. A entropia de D
corresponde a incerteza de umn observador (que sabe que X é distribuido de acordo
com p), antes de observar o resultado X = z. Imagine-se agora que o observador é o
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receptor da mensagem que tem o valor de X. A partir desta dualidade, a entropia ¢
definida como a média da quantidade de informagao que o observador ganha depois
de receber o valor do resultado x da varidvel aleatoria X

Sejam S ¢ Z dois cspagos amostrais com tres ¢ dois simbolos respectivamente (ver
figura 2.2). Seja M o espago amostral que contém & ¢ Z. A partir de Z nao se sabe
qual seré o simbolo a ser escolhido e a esta incerteza também se dd o nome de entropia.
Qual ¢ a incerteza do espago amostral M que contém os subespagos S e Z?

Numero de simbolos:

ABC |

3 simbolos

Z 6 simbolos
{A1:A2:B1;:B2;CI;C2}

2 simbolos

Figura 2.2: Incerteza nsando o ndmero de simbolos

Note-se que M tem seis simbolos, (A5 Ag; By Be; C15Ch), 8 tem trés ¢ Z tem dois
simbolos, respectivamente. Se a entropia for medida como o tamanho do espago amos-
tral, esta medida nao é aditiva, propriedade desejavel numa medida de informagao.
Logo, torna-se necessario encontrar uma alternativa.

Aditividade com base nos logaritmos:

Uma vez que a funcio logaritmica tem algumas propriedades desejaveis numa medida
de informacao, utiliza-se o logaritmo do mimero de simbolos (ver figura 2.3).

Com o uso da funcio logaritmica, log(3) + log(2) = log(6), facilmente se verifica
que esta nova medida ¢ aditiva. Chega-se assim, empiricamente, a uma medida
de incerteza de eventos equiprovaveis. Deste modo, a entropia de uma varidvel
aleatéria X com resultados equiprovaveis num espago amostral finito & ¢ dada por
H(X) = log|S|. Escolhendo uma mensagem z pertencente S, a entropia de X ¢
removida atribuindo X = z e transmintindo informagiao / = log|S| pela seleccao de
z. O inteiro [log|S|] ¢ interpretado como o nimero de digitos necessarios para ser
transmitido numa comunicacio entre wn emissor e wm receptor. Sendo esta medida de
incerteza vélida para eventos equiprovaveis, questionou-se se esta poderia ser estendida
para eventos nio equiprovéveis. A férmula da incerteza associada ao evento X ¢
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log(3)+log(2)=log(6)

log(2)

Figura 2.3: Incerteza usando o logaritmo do niimero de simbolos

apresentada da seguinte forma:

log(X) = —log(X™!) = —log (%)

Seja p = %, a surpresa da ocorréncia do i**™° simbolo, definida por analogia com
— log(p), como — log (p;).

E possivel argumentar que esta medida de entropia foi obtida de forma empirica e que
outras medidas mais adequadas possam existir. No entanto, supondo que se tem um
conjunto de eventos possiveis com probabilidades de ocorréncia p,po, . .. , Pr, €stas
probabilidades sdo o tinico conhecimento que se tem acerca de qual evento ird ocorrer.

Pretende-se que a medida H(py,ps, ..., p,) satisfaga as seguintes propriedades:

1. H continua em p;.

2. Se todos os p;’s forem iguais (p; = %), entao H deve ser uma funcao crescente e
mondétona em n.

3. H(py,p2, .., pn) = H(p1 + P2y iy Pn) + (p1 + p2) H (miim-‘ﬁ)

- A tinica medida H que satisfaz as trds propriedades acima é da forma

N

H=K) plogl/p

=1

em que K ¢ uma constante.
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Entropia Marginal

Os postulados anteriores levam-nos a definigao de entropia:

Definicao 2.5 Scja X wma varidvel aleatéria ¢ S wm espago amostral, a entropia €
a surpresa média de X. Shannon [27] propds a seguinte formula para a definir:

H(X)=- Z[)(J,) log p(x)

2ES

Além das trés caracteristicas anteriores, para |S| = n, a funcao [ tem outras propri-
edades que a tornam ainda mais atractiva como medida de informagao.

o H(py,....p,) ¢ uma fungao concava em p;.
e Para cada n, I atinge o sen tinico maximo para a distribuigao uniforme p; = 1/n.

o II{p1,...,pn) ¢ zero se e 86 se algum p; tiver valor um. O valor de entropia ¢
zero se ¢ $6 se nao se ganhar nenhuma informacao, isto é, se ja se souber que o
resultado ¢ 1.

Exemplo 2.5.1 Seja

1 com probabilidade p

X=1 . -
0 com probabilidade 1 —p

Eniao,
H(X) = —plogp— (1 —p)log(l —p)

A figura 2.4 ilustra o grafico da funcao H(X). A concavidade da entropia € igual a
0 quando p = 0 ou p = 1. Por outro lado, a incerteza ¢ maxima quando p = 1 que

corresponde ao maximo valor de entropia (H({X) = 1).

H(p)

13(

0 1/2 1 p

Figura 2.4: Entropia versus probabilidade
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Uma mensagem ¢ produzida por um processo estocdstico que emite simbolos a; com
probabilidades p; dadas. A entropia de min espaco amostral ¢ definida como a eficiéncia
com que cada uma destas mensagens pode ser transmitida.

A entropia também pode ser definida recorrendo & nogdo do valor esperado. Scja
X uma varidvel aleatéria com uma distribuigdo de probabilidade p(z), entdo o valor
esperado da variavel aleatdria g(z) é definido como

Ey(9(2)) = Y g(=)p(z
zES

Tendo conhecimento sobre a distribuigio de probabilidade, pode-se escrever F (9(z))
em vez de fi,g(a ) Se g(x) = log %, a entropia de X é interpretada como o valor

esperado de log —* em que X é obtido de acordo com a, distribuicao de probabilidade
p(z) I

p(z). Entao,
HIX) = E; (log p(]l,)>

Como o valor esperado de um valor poqitivo ¢ sempre positivo e como a probabilidade
de z varia entre 0 e 1, o logaritmo de i ) é sempre positivo. OAAssim, verifica-se que
a entropia de uma variavel aleatoria X também ¢ sempre positiva.

Entropia Conjunta

A definicao de entropia pode ser estendida a um par de varidveis aleatérias. A
partir deste ponto, incorre-se num abuso de notagio relativamente A representacao
dos espagos amostrais.

Seja p(z,y) a distribuigao de probabilidade da ocorréncia conjunta do evgnto X =
e do evento Y = y. A entropia conjunta H(X,Y) é definida como

H(X,Y) == p(z,y)logp(z,y) = —E,(logp(z, y))

zeX yeYy

A entropia das varidveis aleatérias X ¢ Y também pode ser definida & custa da
probabilidade conjunta da seguinte forma:

H(X) = =) > p(zy)log ) plz,y)

zEX yeY yeYy
HY) = - > plx,y)log)_ p(z,y)
reX yey TEX

Das trés equagoes anteriores, ¢ possivel concluir que

H(X,Y) < H(X) + H(Y) (2.1)

com igualdade se e 86 se X ¢ Y forem independentes.
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Entropia Condicional

A entropia condicional de Y dado X permite analisar a informagao que X tem acerca
Y. BEsta ¢ definida como o valor esperado da entropia de Y para cada valor de X
considerando a probabilidade desse valor.

Seja (X,Y) um par de varidveis aleatérias e p(r,y) a distribuigao de probabilidade
conjunta, a entropia condicional H(Y|X) ¢ definida como

HY|X) = > pla)H(Y|X =z)
reX
= = _p@) Y plylz)logp(yl)
= =Y > plx,y)logp(ylz)
TEX yeY

— —By(logp(Y|X)).

e revela em média, a incerteza a que se estd de Y para conhecermos X.

Recorrendo & definicao da entropia condicional, a entropia conjunta pode ser redefinida
como a entropia de X mais a entropia de Y dado X, que origina a regra em cadeia
para wm par de varidveis aleatorias

HIXY) = =Y > plx,y)logp(e,y)

reX yeY
= Y p(x,y) logp(x)ply|z)
zeX yeY
=t ﬁZZpa:y log p( ZZ[)’L! log p(y|x)
ze€X yeY reX yeYy
= =Y pla)logp(z) — Y > plz.y)logplylz)
z€X zeX yey

= H(X)+H({Y|X).

Com basc nas cquagoes H(X,Y) = H(X) + H(Y|X) ¢ 2.1, obtém-se¢ a scguinte
desigualdade

Y| X) < H(Y)
que significa que o conhecimento de uma varidavel aleatoria X nao pode aumentar a
incerteza de Y. De facto, a incerteza de Y vai diminuir a nao ser que X ¢ Y scjam
independentes.

Note-se que a entropia condicional nao é simétrica, H(Y|X) # H(X|Y), ao contrario
da entropia conjunta, H(X,Y) = H(Y, X), obtendo-se

H(X) - HX|Y) = H(Y) — HY|X)
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Com base na regra em cadeia para uin par de varidveis aleatdrias, se a varidvel aleatéria
Z for conhecida, obtém-se a seguinte igualdade

HXY|Z)=H(X|Z)+ HY|X, Z)

o que permite deduzir a regra da cadeia para uma sequéncia de n varidveis aleatérias,
Xi,..., Xpn, com distribui¢iio de probabilidade p(zy, ..., z,):

l[lT(Xl,XQ) A H(Xl)‘f‘[’[(XQlXi)
H{X, X, X0 = B(XD) + Hi% Xal %)
= H(X1)+}J(X2JX1) o H(Xg,Xg,Xl)

H(Xl,XQ,...an) sz H(Xl)—i“H(XQIXl) H(Xn’Xnglu---le)

= ZH(X|XZ AR )
- ZH(X

com igualdade se e s6 se X; forem independentes.

Das esquaces anteriores, verifica-se que a entropia de uma sequéncia de varidveis
alcatérias nao ultrapassa a soma das suas entropias marginais, uma vez que, in-
formacao adicional ndo anmenta a incerteza de um conjunto de varidveis aleatérias.

Em resumo, as propriedades mais importantes da entropia sdo as seguintes:

o H(X) >0 com igualdade se ¢ 86 s¢ p; = | para um certo t.

o H(X) < log(|S)|, com igualdade se e 86 se X for uniformemente distribuido
obre &, ou seja se e s6 se p; = | para todo o 1.

w

5] S

e H(X|Y) < H(X) com ignaldade se e s6 se X e Y forem independentes.

e HX,Y) = H(X) + H(Y|X)

o H(X,Y|Z) = H(X|Z)+ H(Y|X, Z)
(X

o H(X), Xy, .., X,) <37 H(X;), com igualdade se ¢ 56 se as varidveis alcatérias
X; forem ‘111dependenteq

2.6 Informacao Mutua

A informagdo mitua 1(X;Y) é a redugio da incerteza de X em relacdo ao conheci-
mento de Y e é definida da seguinte forma:
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HAY) = E plx,y)log ()(§
(

TEX,YEY
1y
= Y plryl
re X, yeY Pz )
= — Y pl@ylogplz) + Y pley)logplaly)
rze NyeY ze X, yeY
- S st (- 3 st
e X, yeY reX,yeY
= H(X)- H(X|Y).
5 de salientar que a informacio mitua I(X;Y) corresponde a intersecgao da in-

formacao em X com a informagao de Y.

I(X:Y) ¢ a quantidade de informagao em X sobre ¥ ¢ X contém tanta informacao
sobre Y como Y tem de X. I(X;Y) & zero se e 86 se X ¢ Y [orem independentes.
Uma vez que H(X,Y) = H(X) + H(Y|X), tem-se

I(X;Y)=H(X)+ H(Y) - H(X,Y)

Note-se também que a informagao mitua de uma varidavel aleatoria sobre si mesma ¢é
a entropia da variavel aleatoria.

I(X; X) = H(X) — H(X|X) = H(X)

Teorema 2.6.1 (Informagao Miitua)

(X;Y) = H(X)-HX]Y),
KX;Y) = -H(Y)- H{Y|X),
I(X:Y) = H(X)+ H(Y)- H(X,Y),
I(X:Y) = IV;X),

I(X;X) = H(X).

Do teorema anterior, verifica-se que
I(X;Y)=H(X)-HX|Y)=HY)-H({Y|X)=I(Y; X)
de onde se retira uma propriedade muito 1til e interessante da teoria de informagao,

que é a simetria de informacgao.

A informacdo miitua condicional entre X ¢ Y, dada a varidvel aleatéria 7, ¢ definida
CoIo

[(X;Y|2) = H(X|Z) - HX|Y, Z)

e ¢ igual a zero se ¢ s6 se X e Y forem independentes.
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Capitulo 3

Complexidade de Kolmogorov

Nos anos 60, Kolmogorov [13], Solomonoff ¢ Chaitin [5] desenvolveram de forma
independente nma medida de informagao contida num objecto individual. Esta medida
é bascada no menor programa (descrigio) que produz o objecto, usualmente conhe-
cida como complexidade de Kolmogorov ou complexidade algoritmica. Kolmogorov
pretendia desenvolver a teoria da probabilidade ¢ a teoria de informacao. Solomonoff
estava interessado na criacio de um modelo de inferéncia. Chaitin desenvolvia o seu
trabalho em complexidade de algoritmos e sequéncias infinitas. Percorrendo caminhos
diferentes, os trés chegaram ao mesmo resultado.

A complexidade de Kolmogorov estuda a quantidade de informagao contida em ob-
jectos individuais, usualmente descritos por sequéncias bindrias finitas. Para tornar
a andlise de conmplexidade de objectos individuais independente da forma como sao
codificados, Kolmogorov usou maquinas de Turing para representar programas que
descrevem esses objectos. A existéncia de uma médquina de Turing universal garante
que a complexidade de Kolmogorov seja um conceito objectivo, em que a complexidade
nio depende da maquina escolhida como referéncia para a medir, mas sim do objecto
cm causa.

Neste capitulo introduzem-se alguns fundamentos teéricos sobre computabilidade e or-
dens de grandeza, a defini¢io de complexidade de Kolmogorov, bem como algumas pro-
priedades e variantes. Para um estudo detalhado sobre computabilidade, aconselha-se
a consulta de [3], [16], [33], [11] e [10], ¢ para a complexidade de Kolmogorov as
seguintes referéncias [17], [15] e [18].

31
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3.1 Fundamentos Tedricos

A complexidade de Kolniogorov usa alguns modelos e métodos de computagao dispo-
nibilizados pela teoria da computabilidade.

Esta teoria tem origem no trabalho de Church [7] ¢ Turing [35]). Procura cvidenciar
limites nas computagoes e verificar a cficiéneia dos cdlculos. O modelo computacional
usado neste estudo é a maquina de Turing.

MaAaquinas de Turing

Antes da inven¢ao dos computadores modernos em 1936, Alan Turing propds wm
modelo tedrico de uma maquina de cdleulo com uma estrutura muito simples ¢ com
uma memoria ilimitada. A figura 3.1 representa wma mdguina de Turing. Esta &
constituida por wn controlo finito (conjunto finito de estados), uma fita dividida em
células ¢ uma cabeca de leitura/escrita que se pode deslocar ao longo da fita. Cada
célula pode conter um simbolo. A mdquina pode ler ou escrever simbolos na fita
e pode encontrar-se nmumn dado estado. Como a fita ¢ infinita, usa-se nm simbolo,
o chamado stmbolo branco, para delimitar a parte da fita que contém a informacio
relevante. Numa transicio, dependendo do simbolo lido na fita pela cabeca e do estado
do controlo finito, a maquina muda de estado; escreve um simbolo na célula que estd
debaixo da cabega; move a cabega para a esquerda ou para a direita.

{ cabeca de leitura
e escrita

fita de trabalho
HODOC0O000R00000D000000D

i cantrolo finito

Figura 3.1: Maquina de Turing

Formalmente, uma maquina de Turing (MT) é um tuplo

M= (87 E,F,a, 8(),&, F)
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onde

S ¢ um conjunto finito de estados

[' ¢ o conjunto finito de simbolos da fita

b ¢ wm simbolo de I', designado por branco

¥ 6 um subconjunto de I' que nao inclui b, o conjunto dos simbolos de entrada

§ ¢ a funcio de transicdo, funcio parcial de S x I'em S x I' x {e, d}

s0 ¢ 0 estado inicial

e ' C S ¢ o conjunto de estados finais (de aceitacao)

Os dados para a méquina de Turing sdo sempre uma sequéncia bindria. A codificagao
em bindrio de um objecto O é representada por (). A sequéncia x ¢ colocada na fita de
dados de entrada (um sfmbolo por célula) e a cabega é posicionada na primeira célula
de cada fita. I através da funcio de transigio que a cabega da maquina de Turing é
movimentada para a célula seguinte, alterando o seu valor na fita de trabalho.

Dada uma mdquina de Turing ¢ um conjunto de dados de entrada, ¢ efectuada uma
determinada sucessio de operacoes que podem ou nao terminar num nidmero finito de
Passos.

Conjectura de Church Turing

Turing apés ter estudado o modelo formal, maquina de Turing, demonstrou que
qualquer processo que seja um procedimento efectivo pode ser simulado numa maquina
de Turing.

A scguinte conjectura ¢ a base de todos os desenvolvimentos nao sé em complexidade
computacional como também em complexidade de Kolmogorov, A-calculus e varias
outras dreas em Ciéncia de Computadores.

Conjectura 3.1.1 (Conjectura de Church-Turing) Todo o problema computdvel
pode ser simulado numa mdquina de Turing.

Esta conjectura baseia-se no trabalho de Church (7], Turing [35] € Post que indepen-
dentemente formularam ideias equivalentes. Church desenvolveu o lambda-calculus e
conjecturou que qualquer fun¢ao calculada por um algoritmo (colecgao de instrugoes
simples que vio efectuar alguma tarefa), pode ser caleulada por este cdlenlo. Turing
desenvolveu a micquina de Turing e conjecturou que todos os algoritmos podiam ser
corridos nela. Post desenvolveu a maquina Post, com o objectivo de ser considerada
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a mdquina algoritmica universal. Assim, existe uma equivaléncia entre as nocoes de
“procedimento cfectivo” e”cdleulo efectivo”, o que significa que existe nma nocao ob-
jectiva de computabilidade cfectiva, independente de uma formalizacao em particular.

Linguagens

A linguagem accite pela mdquina de Turing M ¢é o conjunto das palavras z € 2
aceites por M ¢ é representada por

L£(M) = {z € ¥*|M aceita z}

Definigao 3.2 Uma linguagem L C Y* ¢ decidivel ou recursiva se e sé se existir uma
mdquina de Turing M tal que L = L(M) e M pdra para todos os dados.

Ou seja, qualquer que seja z € X%, a maquina de Turing M péra quando, inicialmente,
z é dada na fita. ¢ o estado em que parou é final sc e sé se z € L.

Definicao 3.3 Uma linguagem [ C ¥* € semi-decidivel ou recursivamente enu-
merdvel se e sd se existir uma mdquina de Turing M tal que L = L(M).

Associada a qualquer linguagem L C ¥* a fungio (total) caracteristica de L, chy, :
¥* — {0, 1}* é definida por:

ehylz) = LS
% 0 ¢ L

Se uma linguagem L for decidida por wina maquina de Turing M, entdo também existe

uma maquina de Turing M’ que calcula a sua fungio caracterfstica (¢ vice-versa).

Se uma linguagem L for aceite por uma maquina de Turing M, entdao também existe

uma maquina de Turing M’ que calcula a sua fungéo (parcial) semi-caracteristica, s,
onde, sy, é definida por:
1 ze€lL
sp(z) =

T z¢ L

isto é, M’ para com o valor 1 se M parar e M' nao péra se M ndo parar (sz(z) T
significa que a fungao nio estd definida para x).

Deste modo, verifica-se que se associa uma fungdo parcial a cada maquina de Turing.
Os dados da maquina de Turing sdo apresentados como n-tuplos de sequéncias bindrias
na forma de uma sé sequéncia bindria com versoes auto-delimitadas dos z;’s. O inteiro
representado por uma sequéncia bindria retornado pela méaquina de Turing quando
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esta para ¢ o resultado da computagao. Assim, cada maquina de Turing define uma
funcio parcial de n-tuplos (n > 1) de inteiros em inteiros. Esta fungao ¢ chamada de
recursiva parcial. Se a maquina de Turing parar para todos os dados de entrada, entao
a funcao que esta a ser calculada ¢ definida para todos os argumentos e ¢ denominada
de recursiva total ou simplesmente recursiva.

A descricao de wma maquina de Turing M ¢é entao representada pelo n-tuplo (AM).
1 )
Para codificar os n-tuplos usa-se a seguinte bijecgao entre N e N:

pt . N'—=N

plz) = =

(z+y)lz—y+1)

plz,y) = 5 +a

pn(ml:"'rmn) = p(:]:'lspn_l(m'ls-“1‘7:1?))

Bacravese 981 » « «yBn) = By 5B B [Bip - - 1B Ji = B

i

Lema 3.3.1 Para todo o n:

e p" é bijectiva

e p" € parcial recursive
A cada codificacao da maquina de Turing M, (M), associa-se mmn nimero natural
(indice), chamado de nidmero de Gddel de M. Dado um namero natural e, M.
representa maquina de Turing que lhe estd associada.,

Existe uma enumeracao efectiva de maquinas de Turing 17, T, . .. que determina uma
enumeracgao cfectiva de fungdes parciais recursivas ¢y, ¢, ... tal que ¢; ¢ a fungao
calculada por 7;, para todo o 1.

Um resultado importante é o da existéncia de mdquinas de Turing universais, U,
que podem simular qualquer outra maguina de Turing com base no seu indice na
enumeracao considerada. Os dados de entrada da maquina universal U sao da forma
1°0p onde i ¢ o indice da maquina de Turing que U esta a simular, 0 ¢ wma marca de
scparacao ¢ p o programa de entrada.

Indecidibilidade do problema da paragem

Existem varias questoes em matemdtica que nao podem ser respondidas por nenhum
procedimento cfectivo. Uma destas questoes ¢ saber se uma maquina de Turing com
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um determinado dado péra - problema da paragem. Fste problemna tem wum grande
valor tedrico pois ¢ considerado como a linha de divisao entre o que pode ser feito
numa maquina (dando memdria e tempo ilimitado) ¢ o que nao pode ser feito. Um
problema de decisao é decidivel se a linguagem que o reconhece for decidida por uma
maquina de Turing.

Teorema 3.3.2 Seja M umae mdquina de Turing e w € X*. A linguagem
L ={{M,w)|M ¢ uma mdquina de Turing e M aceita w}

€ wndecidivel.

Dem.  Assume-se que £ é decidivel ¢ obtém-se uma contradicio. Sejam 7' e M
maquinas de Turing e w uma sequéncia. Supoe-se que 7' decide £. T com dados de
entrada (M, w), para e aceita se M aceitar w. Por outro lado, T péra e rejeita se M
falhar e nao aceitar w:

T M b aceita se M aceitar w

e { rejeita se M nio aceitar w

Constréi-se uma nova maquina de Turing S com 7' como subrotina. S chama 7" que
determina o que M faz quando recebe como dados a sua prépria descricio ((M)).
Assim que S tiver determinado esta informagao, faz exactamente o oposto. Isto é,
rejeita se M aceitar e aceita se M nao aceitar.

Inicialmente, assumiu-se que 7" decide £. Entéao, usa-se 7" para construir S que, com
dados (M, w), aceita quando M ndo aceitar w e rejeita quando M aceita w. O que
contradiz a suposigao acima. Logo £ ¢ indecidivel. o

Ordens de Grandeza

Para exprimir ¢ comparar o crescimento assimptético de algumas fungdes em relagio
a outras, P. Bachman criou uma notagdo para lidar com este tipo de aproximacoes.

Sejam f, g fungdes de variavel real, entao:

f(z) = O(g(z)) se existirem ¢ € R, zy € N tal que a desigualdade |f(z)] <
c|g(x)| verifica-se para qualquer z > ;.

#E)
oy — Y

* [(z) = O(g(z)) se f(z) = O(g(z)) e f(z) = g(z))
o f(z) =8 g(z)) se existe ¢ > 0 tal que |f(z)| > c|g(z)|

o f(x) =o(g(z)) se limy_, o

o
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3.4 Complexidade de Kolmogorov Classica

A complexidade de Kolmogorov associa a quantidade de informagao de umn objecto
individual ao comprimento da sua menor descrigio. Algumas sequéncias binarias x,
podem ser descritas usando wm ntmero de digitos bindrios menor que o seu con-
primento. Isto sucede quando sao encontradas subsequéncias regulares e, neste caso,
as sequéncias podem ser substituidas por descricoes mais curtas.  Fstas sequencias
sdo compressiveis e sao chamadas de simples. Por outro lado, as sequencias que sao
irregulares, nao podem ser comprimidas numa descrigao de menor tamanho ¢ sao
chamadas de aleatorias. Estas sequéncias tém mma complexidade de Kolhmogorov
muito préximo do seu comprimento em digitos bindrios em que a sua menor descrigao
¢ a propria sequéncia binaria.

Sem restricoes ao método de descrigao das sequéncias, estas deparam-se com um
paradoxo analogo ao paradoxo de Berry:

O menor nimero nao pode ser descrito em menos de quinze palavras.

Assim, nenhuin niimero pode ser solugao pois a propria definicao de menor ntimero
j4 tem menos que quinze palavras. Contudo, impondo algumas restrigoes ao método
de descricao (fazendo uso das mdquinas de Turing), este paradoxo deixa de se colocar
na complexidade de Kolmogorov. Mas, de todos os programas que produzem uma
sequéncia bindria, qual deles deve ser escolhido para representar a medida de com-
plexidade? Dentro do espirito de Occam “a explicagao mais simples ¢ a mais fidvel”,
deve ser seleccionado o menor programa que produz a sequencia binaria como medida
de complexidade.

Uma enumeracao efectiva de maquinas de Turing 17,75, ..., induz uma enumeragao
efectiva. de funcoes parciais recursivas ¢q, @, ... tais que para todo o ¢, T; calcula ¢;.
Na literatura, a complexidade de Kolmogorov classica ¢ definida em termos de fungoes
parciais recursivas, ou em termos de maquinas de Turing e ¢ representada por . Estas
1i19¢ TNOQ Q0 e ¢ 3 iy By —_ I _—

duas versoes sdo, de facto, a mesma: Cr,(y) = Cy,(y) = .

Definicao 3.5 Seja M wma mdaquina de Turing ¢ x,y,p € ¥*. A compleridade de x
dado y relativamente a M ¢ definida por:

min{lpl : M({p,)) = 7}
o0 se nao existe p tal que M({p,y)) = x

Culzly) =

onde {.,.) é uma bijeccio N* em N.

Ou seja, ¢ o tamanho do menor programa para M que com dados y produz x. A
informacao de y pode ser usada pelo programa p para calcular z.
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A complexidade de Kolmogorov incondicional é definida de modo andlogo, em que o
segundo argumento ¢ a palavra vazia e.

Cu(e) = Cu(ale)

Para cfectuar comparagdes entre objectos, a medida de informacio que os descreve
devera ser independente dos métodos de descrigio utilizados. Dadas duas maquinas
de Turing M; e M, a seguinte relacao é valida para todo o z € ¥*

Icﬂ-l’l (I) T Cjﬂ’fg(:l:)l S CM]J\L_;

isto é, a complexidade de z em relagao a duas mdquinas diferentes difere de uma
constante que nao depende de z, mas apenas das maquinas referidas. Este resultado
¢ a base da complexidade de Kolmogorov. Assim, o proximo teorema - Teorema
da Invariancia, demonstra que a complexidade de Kolmogorov é uma propriedade
intrinseca aos objectos. Neste teorema é utilizada uma mdquina de Turing universal
U que simula qualquer outra maquina M. Recebe como dados a descriciao da maquina
M e um programa p da seguinte forma:

1

g | .
() = 111...10p= 1"lp

existe um delimitador (o zero) que separa a descricao da maquina de Turing M e o
programa p. Deste modo, a maquina de Turing universal [/ ird simular a execucao do
programa p em M;, que € a i-ésima mdaquina de enumeracao.

Teorema 3.5.1 (Teorema da Invariancia) Ewiste wma mdquina de Turing univer-
sal U, que para toda a maquina de Turing M e sequéncia x € ¥*. existe uma constante

cy tal que
Cy(z) < Cp(z) +cum

Dem. Seja U uma maquina de Turing universal e seja n = (M) o indice da maquina
M para uma dada enumeracao e. Seja p o menor programa tal que M((p)) = z, z € ¥*.
Pela definicao de maquina de Turing universal, tem-se que U({1"0p)) = z. Logo,

Cu(z) < [1"0p|

= |pl+n+1

= Cuy(z)+n+1
Cu(z) + e




3.4. COMPLEXIDADE DE KOLMOGOROV CLASSICA 39

O teorema da invariancia’ também é véalido para a complexidade condicional ¢ pode
ser expresso o termos de fungoes parcials recursivas.

Teorema 3.5.2 Existe wma fun¢do parcial recursiva universal fo tal que para toda a
funcao parcial recursiva f, e sequéncia x € X7, existe wma constante cg, tal que

Vrf(]('r) S ("rfn.(:l.) + Cfn

Dem. Seja [y a funcao caleulada pela maquina de Turing universal U tal que U
com dados {n.p) em que n = e(M), simula M. com dados (p). Isto ¢, se M calcula a
fungio parcial recursiva f,, entao, fo((n,p)) = f.({p)). Entao, para todo o n,

(jf{](x) S Cffn ("I') + CJ":'L

onde ¢;, =n + 1. o

Os teoremas anteriores indicam que a menos de uma constante, nenhuma maquina de
Turing pode ser melhor que a maquina de Turing universal. A constante ey (ey, ),
embora possa ser grande, ¢ assimptoticamente desprezavel, pois nao depende de .
Desta forma. s¢ nada for dito em contrario, a complexidade de uma sequencia z,
refere-se a macuina de Turing universal {7 wina vez que esta pode simular qualquer
outra. O fndice de U pode ser omitido na definigao de Cy; () ficando apenas ('(x).

Assim, se conclui que a medida de complexidade ¢ um atributo intrinseco do objecto,
o que a torna wm conceito objectivo e util. Sem csta propriedade, a complexidade de
Kolmogorov scria totalmente infrutifera.

Incompressibilidade

O teorema da invariancia além de mostrar que a complexidade é wim atributo intrinseco
a0 objecto, também é mma ferramenta importante na definicao de majorantes de C'(x),
zeX"

Cz) < |z|+¢

O tamanho do menor programa que produz z ¢ menor ou igual, a menos de uma
constante, que o tamanho de z. Para tal, basta definir nma maquina de Turing M
que copia os dados para o resultado e assim, para todo o r, tem-se Chlz) = 2], O
resultado segue pelo teorema da invariancia. Também se verifica que

C(aly) < C) +c

que significa que informagao adicional nao ammenta a complexidade de nma sequencia.
Para demonstrar a desigualdade acima, define-se wma maquina de Turing 1" tal que
para quaisquer y ¢ 2z, a mdquina com dados {(z,y) retorna x se ¢ s6 se a maquina
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universal de referéncia, U, calcular @ com dados (z, ¢). Entao, Cr(zly) = C(z) e pelo
teorema da invaridncia, existe wmma constante ¢ tal que

Clzly) < Crlzly) +c
= (C(z)+e¢

Definicao 3.6 Para toda a constante ¢, uma sequéncia bindria x é c-incompressivel

se
Clz) 2 |z| — ¢

Algumas sequéncias binarias podem ser bastante compressiveis, contudo, a maioria
das sequéncias bindrias sao incompressiveis, como se verifica no préximo teoremna.

Teorema 3.6.1 (Teorema da Incompressibilidade) Seja ¢ wm inteiro positivo e
y € X* fizo. Qualquer conjunto finito A com cardinalidade m tem pelo menos m(1 —
27¢) + 1 elementos x com C(z|y) > logm — c.

Dem. O ntmero de programas de tamanho menor que logm — ¢ é

log m—c—1

Z 21, =t 2lugm7c =5
=0

Entao, existem pelo menos m — m2 ¢ + 1 elementos em A que nao tém nenhum
programa de comprimento menor que logm — c. o

I possivel determinar quantas sequencias binarias de tamanho n sao e-incompressiveis.
Sabe-se que do total de 2" sequéncias bindrias de tamanho n tem-se 277 — 1 que sio
simples. O niimero de sequéncias binarias de tamanho n que sdo c-incompressiveis
¢ 2" — 2" ¢ + 1. A fraccdo de sequéncias bindrias de comprimento n que sdo c-
incompressiveis no total de 2" sequéncias bindrias é, para um n suficientemente grande,
1 —27¢ Para 1 < ¢ < n e para n suficientemente grande, 1 — 27¢ tende para 1. Logo,
a maioria das sequéncias bindrias sdo incompressiveis.

Exemplo 3.6.1 Existe um nuamero infinito de primos.

Supoe-se que existe um numero finito de primos, scja py,...,pe @ lista de todos os
primos, para algum k € N. Seja m = pl*, ... p* wma sequéncia aleatdria de tamanho
n que ¢ descrita por {ey,...,ex). Cada um dos expocntes é menor que o logaritmo de

m, entao podem ser descritos usando loglogm de simbolos. Deste modo
Ke1,: .., ex)| < 2kloglogm
Como m < 2" tem-se,

l{e1, ..., ex)| < 2klog(n + 1)
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entao,

C(m) < 2klog(n+1) +c
Para um n grande, isto contradiz C'(m) > n, que seque a partir do facto de que m ¢é
aleatorio.

Algumas propriedades de ¢
Teorema 3.6.2 A compleridade C' nao ¢ subaditiva nos seus argumentos.

Dem. Scja {.) : N x N — N uma bijecgdo recursiva sobre os nilmeros naturais
que codificam z ¢ y como {z,y). Define-se C(z,y) = C({z,y)) como o comprimento
do menor programa tal que U calcula z ¢ y ¢ um modo de as separar. Sejam p um
programa minimo que produz z € ¢ um programa minimo que produz y. Entao, existe
uma maquina de Turing 7' que simula os dois programas e que produz x seguido de
y. No entanto, qualquer T terd que saber onde ¢ que tem que dividir os seus dados
para identificar p e ¢. Uma forma de fazer isto ¢ usar os dados Ip|lpg ou |glgp. Desta
forma, para todo o z,y, tem-se

C(z,y) < C(z) + Cly) + 2log(min(C'(x), C(y)))

Nesta desigualdade, o termo logaritinico nao pode ser eliminado, a nao ser que surja
como informacao adicional o tamanho do menor programa que gera x. Neste caso

ficaria C(z, y|C(z)) < C(z) + C(y) + O(1). °

Incomputabilidade de C

O problema da paragem nio ¢ computével uma vez que nao ¢ possivel verificar quando
é que uma maquina de Turing termina com um determinado conjunto de dados. Pelo
mesmo motivo, a complexidade de Kolmogorov também nao ¢ computavel.

Teorema 3.6.3 A complexidade de Kolmogorov nao ¢ compuldvel.

Dem.  Supoe-se que existe um programa ENCONTRAC que dado s como dados
calcula C'(s) que ¢ constituido por 10% digitos bindrios. Constroi-se o programa UPSS
da seguinte forma:

inicio: gera proximo §
usa ENCONTRAC para calcular C(s)
se C(s)< 10" volta ao inicio
escreve s
para


file:///p/pq
file:///q/qp
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O programma UPSS ¢ um pouco maior (ue o programa ENCONTRAC. Quando UPSS
péra ¢ escreve s, esta sequéncia bindria tem C(s) > 10" (caleulada por ENCONTRAC)
que ¢ muito maior do que UPSS. Isto ¢ nma contradigao porque, por definicio, nenhum
programa menor do que C(s) pode gerar s. Pode-se concluir que ENCONTRAC nio
pode existir e, consequentemente, a complexidade de Kolmogorov néo é computavel.
o

Considere-se a relagio entre o problema da paragem e a complexidade de Kolmogorov:
seja PARAGEM o programa que verifica se um dado programa para ou nio. Supondo
que o programa PARAGEM existe, entao também existe o programa ENCONTRAC.
Mas como ja se verificou, o programa ENCONTRAC nio existe e assim, também nio
existe o programa PARAGEM. '

Simetria de Informacao em

Kolmogorov [14] e Levin [1] independentemente provaram um dos resultados mais
poderosos na complexidade de Kolmogorov: a simetria de informacio. A simetria de
informagao surge a partir da informacdo algoritmica (iniitua) entre dois objectos que
quantifica a informacao que um objecto tem acerca do outro.

Defini¢ao 3.7 A informacdo algoritmica de y contida em x €

Io(z 1 y) = Cly) — Cly|z)

Uma vez que C(y) > Cy

z)+ O(1), tem-se Ig(z : y) > 0.

Seja C(z,y) = C({z,y)). Ou seja, a menos de uma constante, C(x, ) ¢ o comprimento
do menor programa em que U calcula z ¢ ¥ ¢ um modo de os scparar. {x,y) pode
ser descrito usando uma descricio pequena de y, uma descricio pequena de z dado
y e uma indicagdo de separagao dos dois termos. Entdo por [18], tem-se C(z,y) <
C(y) + Clz|y) + 2|C(z)| + O(1), que originou o seguinte teorema;

Teorema 3.7.1 Qualquer que seja a sequéncia T e v,

C(z,y) = Clz) + C(y

z) + O(log(C(x,y)))

Uma vez que C(z,y) = C'(y, z), a menos de um termo logaritmico, o seguinte coroldrio
verifica-se:

Corolario 3.7.2 (Simetria de Informagao) Qualquer que seja a sequéncia T e 3
a seguinte igualdade verifica-se a menos de wm termo logaritmico

Clz) = Claly) = Cly) — Clylz)
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Ou seja,

|Ic(z:y) — ey : )| = O(log C(x,y))

Logo pode-se concluir que, a menos de um termo logaritmico, a informagao de x
contida y ¢ igual & quantidade de informacao de y contida em .

3.8 Complexidade de Kolmogorov Livre de Prefixo

Solomonofl inicialmente introduziu a complexidade algoritmica com o objectivo de
atribuir uma probabilidade prévia universal a cada sequéncia bindria finita. Fsco-
lhendo a mdquina de Turing de referéncia ¢/ (tal como no teorema da invariancia),
induziu uma distribuicio de probabilidade p sobre N (equivalentemente {0,1}*) de-
finida por p(z) = S.2717, onde a mdquina U para com resultado z, para todos os
dados ¢. Infelizmente, p nio ¢ uma distribuigao de probabilidade, uma vez que a série
S, pla) diverge ¢, para cada x, p(x) = oo. Mais tarde, redefiniram p(x) considerando
apenas o programa mais pequeno que caleula z: p(x) = 2-C¢ . No entanto, Y, p(z)
continua a divergir ¢ p continua a nao ser uma distribuigdo de probabilidade. Esta
divergéncia segue da divergéncia das séries harménicas ) 1/

Levin e mais tarde Chaitin salvaram a ideia de Solomonoff. Considerando apenas os
programas livres de prefixo, criaram a complexidade de Kolmogorov livre de prefizo.
Fista nova variante de complexidade de Kolmogorov representaca por A usa mdquinas
de Turing livres de prefizo que aceitam lingnagens A tal que para qualquer z,y € A,
se z # y, entdo x nao ¢ um prefixo de y e y ndo é um prefixo de z.

Uma méquina de Turing livre de prefixo ¢ uma méquina com uma fita de dados,
algumas fitas de trabalho ¢ uma fita de resultados. A cabega de leitura s6 pode ler da
esquerda para a direita. Em cada passo, a maquina tem um dos seguintes passos de
exXecucao:

1. 1& um bit dos dados e move a cabeca para a direita
2. retorna o resultado e para
3. entra em ciclo infinito

Existe uma enumeracio cfectiva Ty, Ty, . . . de maquinas livres de prefixo que calculam
exactamente as funcoes parciais recursivas livres de prefixo ¢y, ¢a, . . ..

Tal como na complexidade de Kolmogorov cldssica, a complexidade livre de prefixo
é definida em termos de funcdes parciais recursivas, ou em termos de maquinas de
Turing. Estas duas versoes sio, de facto, a mesma: Kr,(y) = Ky, (y) = «.

As maquinas de Turing livres de prefixo e nomeadamente as universais de referencia
U, s6 aceitam programas p tal que nenhum prefixo de p ¢ um programa aceite por
essas maquinas. Com o uso de codificagoes livres de prefixo, pode-se agora concatenar
descricoes sem ser necessario marcar onde uma descrigao termina ¢ a outra conieca.
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Teorema 3.8.1 As fungoes (' e K sio assimploticamente iguais. Para todos 0s x,y €
¥* tem-se, a menos de uma constante

Clzly) < K(z|y)
< Clzly) +2logCz

Y)

Dem. C({z)émenor que K(x), uma vez que a definicdo de C'(z) nio tem a informacio
necessaria para tornar o programa livre de prefixo. O mesmo se verifica para a
complexidade condicional C'(x|y) < K(z|y). Para se provar a segunda desigualdade,
usa-se o facto de que, para todo o z e y € X*, a maquina de referéncia da complexidade
C caleula z com dados (y,p) tal que |p| = C(z|y). Sabe-se que |plp é a codificacio
livre de prefixo para p, entdo, K (z|y) < C(zly) + 2|C(z]y)| + <. o

Para esta medida de complexidade, a simetria de informacio também se verifica a
menos de um termo logaritmico. A informacio algoritmica com base na complexidade

Simetria de informacao em K
|
livre de prefixo é representada por I.

I(z :y) — I(y : 2) = Olog(K (z,y)))

3.9 Distribuicao Universal

A distribuigao universal algoritmica foi originalmente estudada por R.J. Solomonoff
em 1964, com o objectivo de prever os préximos simbolos de um prefixo finito numa
sequéncia binaria infinita.

A distribui¢do universal combina trés principios fundamentais para a formulacio de
hipéteses: principio da indiferenga, principio de Occam ¢ regra de Bayes.

¢ Principio da Indiferenga: Guardar todas as hipéteses que sio consistentes
com os factos. :

¢ Principio de Occam: De todas as hipiteses consistentes com os factos, escolher
a mais simples (este principio ¢ equivalente a escolha do menor programa que
produz uma dada sequéncia).

e Regra de Bayes: A probabilidade de uma hipétese ser verdadeira. é proporci-
onal & probabilidade prévia das hipdteses, multiplicada pela probabilidade dos
dados observados, assumindo que a hipdtese era verdadeira.
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Seja X = N ou equivalentemente a {0, 1} A funcao [+ & — [0,1] ¢ uma fungao
de densidade de probabilidade se Y- _y f(z) = 1. E considerada uma sub-funcao de
densidade de probabilidade se Y oy f(x) < 1.

As distribuices de probabilidade em conjunto finitos A’ sao identificadas com as suas
correspondentes funcoes de densidade de probabilidade que também sao chamadas
medidas de probabilidade. Uma sub-fun¢io de densidade de probabilidade ¢ designada
por semi-medida de probabilidade.

Levin mostrou que se pode enumerar de um modo efectivo todas as distribuigoes
de probabilidade enmunerdveis py, ps,.... Em particular, existe uma distribuicao de
probabilidade universal enumerdvel, conhecida por m tal que

ViexeeoVren | cm > pi(z)]

Isto ¢, m domina multiplicativamente cada py. Em [18], os autores demonstram que
a funcdo m nio é recirsiva ¢ que ¢ uma semi-medida de probabilidade.

Probabilidade prévia

Seja 14,15, ... uma enumeracao efectiva padrao de maquinas de Turing livres de
prefixo. Seja z uma sequéncia, Q(z) é definida como a probabilidade de uma maquina
de Turing, com dados aleatérios parar e retornar z como resultado. A probabilidade
de uma maquina de Turing parar recebendo como dados o programa p é 2=l Entao,

Qr(z) = Z 5P

T(p)=x

para cada maquina 7.

Nota 3.10 Neste contexto, € necessdrio o uso de mdquinas livres de prefivo. Pela
desiqualdade de Krafl, a série acima converge (< 1) ao serem apenas considerados os
programas que pdram numa mdquing de Turing livre de prefivo. Assim, o somalorio
das probabilidades prévias nio excede a unidade, sendo considerada uma semi-medida
de probabilidade.

Teorema 3.10.1 Qualguer que scja a mdquina de Turing A e sequéncia x € X7,
. 1O) (o
Qu(z) > Qa(z)
Dem. Seja p/ um programa para a maquina de Turing livre de prefixo A que

imprime z. Pelo teorema da invaridncia, existe um programa p para a maquina de
Turing universal U/ de tamanho menor que |p| + ¢4 lintao, tem-se

Qulz) = Z 9-lpl > z 2’“’"""":("AQA(;I:)

p:U(p)==z pA(p )=z
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Probabilidade Algoritmica

U objecto é simples se puder ser brevemente deserito. Q tamanho da descricao do
objecto depende do método utilizado para o descrever. A mienor descricao cfectiva
auto-delimitada de um objecto x é quantificada por K(z). Esta descricio origina uma
nogao invariante da probabilidade algoritmica que ¢ definida por:

R(z) = 27 K@&)

Afirmar que um objecto ¢ mais simples que outro é o mesmo que dizer que esse ohjecto
tem mailor probabilidade algoritmica.

Teorema da Codificagao

Este teorema estabelece uma relaciio estreita entre a semi-medida discreta universal
m(z), a probabilidade prévia universal Qu(z) e a probabilidade algoritmica R(z).

Teorema 3.10.2 (Teorema da Codificagdo) Euxiste uma constante ¢ tal que para
qualquer sequéncia x,

—logm(z) = —logQu(z) = K(x)

Esta igualdade verifica-se a menos de wina constante aditiva c.

Dem. Por definigdo, tem-se 275 < Qu(x), para todo o z. Qu(z) é enumerdvel,
entao enumeram-se todos os programas para r na maquina de referéncia U.

Pclo facto de m(z) ser universal na classe das semi-medidas cnumerdveis discretas,
obtém-se Qp(z) = O(m(z)). Falta demonstrar que m(z) = O(2 ¥@)), que ¢ equiva-
lente a demonstrar que K (z) < —logm(z) + O(1). Seja E um cédigo prefixo tal que
|E(z)] < —log P(z) + 2. Codifica-se cada sequéncia de naturais z como Blz)=mp,
satisfazendo a desigualdade

lp| < —logm(z) + O(1)
¢ usando a maquina livre de prefixo A tal que A(p) = z. Entio, Ka(z) < |p|, logo,

pelo teorema da invariancia, K(z) < Ka(z) + O(1). Assiin, a menos de constantes
adlitivas, obtém-se o resultado pretendido i

~log Qu(x) = —log m(z) = K{(z)
<

O teorema da codificagao demonstra que a semi-medida enumerdvel discreta univer-
sal m e a distribui¢gio de probabilidade prévia universal @y sio iguais a menos de
uma constante multiplicativa. Assim, a distribui¢ao de probabilidade m pode ser
considerada como a probabilidade prévia de objectos finitos na auséncia de qualquer
conhecimento acerca deles. As trés formalizagoes distintas apresentadas acima, defi-
nem a mesma nogao de probabilidade universal.
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3.11 Complexidade de Kolmogorov minima

A complexidade de Kolmogorov classica (7 ¢ a livre de prefixo K nao sao aditivas. No
entanto, existe uma variante, a complexidade de Kolimogorov minima que possui esta
caracteristica.

Teorema 3.11.1 Sejam x.y sequéncias finitas. Entao, a menos de uma constante
aditiva,
K(z,y) = K(z) + K(y|lz. K(z))

I de notar que K(z,y) = K(z, K(z),y) + O(1) e K(z, K(z)) = K({z, K(z))), entdo
substituindo no teorema anterior, obtém-se o seguinte corolario:

Corolario 3.11.2 A complexidade K ¢ aditiva da sequinte forma:

K((z, K(z)),y) = K({z, K(x))) + K(y|{z, K(z))) + O(1)

A medida de informacio é simétrica se a informagao em x sobre y for igual (a menos
de constantes aditivas) a informacao de y sobre x. Reescrevendo K (x,y) segue-se do
teorema anterior que

K(y) — K(ylz, K(z)) = K(z) — K(z]y, K(y)) + O1)

Teorema 3.11.3 A simetria de informacdo para a complexidade K ¢ obtida do se-
quinte modo:

Iz, K(@)) : y) = I({g, K@) : 2) + O(1)

No entanto, nao se pode substituir (z, K(z)) por K(z) e (y,K(y)) por K(y) no
teorema anterior. Dado (z, K{z)), podem-se enumerar todos os programas minimos
para z. O primeiro encontrado ¢ conhecido por z*. A partir deste programa pode-se
calcular (z, K(x)). Entdo, z* ¢ (z, K(x)) contém a mesma informagio apesar de as
sequéncias bindrias serem diferentes. Assim, pode-se substinir z* por (z, K(x)). A
complexidade de wm programa minimo z*, K(z*), ¢ considerada, segundo Chaitin [6]
como a complexidade de Kolmogorov minima e representa-se por Ko(x).

Definicao 3.12 Scjam x,y € ¥*, a complexidade de Kolmogorov minima de x dado
y ¢ defininda como
<k - %
K(zly) = K(zly")
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E facil verificar que para qualquer sequéncia bindria z,
Kolz) = K(x) ¢ K (2,9) = K(z,9)
Substituindo no corolario 3.11.2, {z, K(x)) pelo programa minimo z* obtém-se

K (z,y) = K.(z) — K.(y|z) + O(1),

’

isto é, K, é aditiva.

Definigao 3.13 Sejam x.y € X, a informagdio algoritmica entre x ¢ y ¢ definida
como
I(z;y) = Ke(y) — Ko(ylz)

Com os resultados anteriores, obtém-se o seguinte teorema:

Teorema 3.13.1 (Simetria de Informacgao) Sejam z,y € ¥,

I(z:y) = Ko(@) + K. (y) — Ko(2,9) +O(1) = I{y : 2) + O(1)

3.14 Complexidade de Kolmogorov com Recursos
Limitados

A complexidade de Kolmogorov mede a quantidade de informacio de nma sequéncia
binaria. Como ja se verificou, esta medida nio ¢ computdvel. No entanto, pode-se
aproximar por excesso, ¢ a forma mais simples de o fazer é impondo limites no tempo
de execugao dos programas, quanto maior o tempo melhor serd a aproximacio. Ao
ser considerado um limite no tempo, o momento em que a maquina de Turing ird
parar passa a ser conhecido e o problema da paragem fica resolvido, premiando a
complexidade de Kolmogorov com computabilidade.

Seja T uma maquina de Turing com multiplas fitas de trabalho. uma fita de dados
¢ uma fita de resultados. Considere-se a seguinte enumeracio cfectiva ¢, ¢s, ... de
fungoes parciais recursivas tal que Ty ¢ a miquina que caleula ¢.

Para z,y € X* ¢ |z| = n, define-se ¢(n) como a funcio que representa o ntmero de
passos efectuados no limite de tempo ¢. Se T,(y) = = em ¢(n) passos (tempo), entio
esta informagao também ¢é representada por T3(y) = z ou ¢*(y) = z. Aqui também
existe a bijeccao entre os niimeros naturais e o conjunto finito de sequéncia bindrias.

Definigao 3.15 Sejom x,y € X* ¢ T wna mdquina de Turing com maltiplas fitas.
A complexidade de Kolmogorov com limites no tempo C4 de = condicionada a y ¢
definida por ;

Ct(z|y) = min{|p| : T({p,y)) = = em t(n) passos}

¢ por Ch(z]y) = oo se ndo houver p.
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A complexidade incondicional de - com limites no tempo ¢ definida por

CE(n) = Ohlzle)

Note-se que se t(n) for uma funcio total recursiva, a fungao Cf também ¢ total
recursiva.

O teorema da invariancia ¢ valido para esta medida de complexidade. No entanto,
ao adicionar recursos limitados a complexidade, as propriedades do teorema da in-
variancia tornam-se consideravelmente mais fracas.

Teorema 3.15.1 (Teorema da Invariancia) [Fuste uma mdquina de Turing uni-
versal U tal que para qualquer outra magquina de Turing M, existe uma constante ¢
tal que

Ci et (zly) < Chylzly) +c

para todo o x ¢ y. A constante ¢ depende de M mas nao de x ¢ y.

A prova deste teorema é semelhante aos outros teoremas da invariancia e pode ser
encontrada em [18].
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Capitulo 4

Seguranca Absoluta e Teoria de
Informacao

Segundo Kahn [12], a sociedade chegou a um ponto em que, provavelmente influenciada
pelo aumento da literacia, fez crescer de uma forma espontanea a criptografia. O modo
de vida do ser humano comegou a necessitar cada vez mais de privacidade dentro do
meio em que vive. Juntamente com o crescimento desta necessidade surgiu a vontade
de descobrir os segredos de outrém - eriptoandlise. Dacui o aparecimento da criptologia
que constroi novas formas de codificar informagao ¢ de quebrar a privacidade dos
sistemas existentes. Com este interesse de descobrir informagao escondida, a seguranca
torna-se num conceito predominante e inerivelmente necessario. O principal objectivo
deste capitulo ¢ demonstrar a seguranca absoluta com base na teoria de informagao,
21] de alguns protocolos eriptograficos de chave simétrica, nomeadamente, o one time
pad, o segredo partithado e a autenticagio.

Para uma breve mas rigorosa introdugio sobre criptologia, consultar [19]. Para um
conhecimento mais aprofundado sobre os temas acima referidos, consultar [12] para a
histdria da criptografia, [9] e [24] para os protocolos criptograficos de chave simétrica
e [34] para as demonstragoes de seguranca absoluta. Para uma visao breve e geral
sobre a criptografia de hoje ¢ o que serd amanha consultar [22].

4.1 Fundamentos Teodricos

O principal objectivo da criptografia ¢ permitir que um emissor consiga comunicar
com um receptor de um modo seguro sem que nenhum adversario consiga saber o que
estd a ser transmitido. A criptografia é usada no desenho de sistemas criptograficos,
enquanto que a criptoandlise é usada para a quebra de sistemas. A criptologia
(palavra de origem grega que significa oculto) ¢ o termo que engloba a criptografia
¢ a criptoandlisec ¢ é o escolhido para representar a arca da comunicacao cm que
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o segredo é o factor fundamental. A criptoandlise teve um papel predominante nas
duas guerras mundiais. A criptografia até & segunda guerra mundial foi encarada mais
como uma arte do que como uma ciéncia, tendo sido usada para fins militares ¢ incidia
exclusivamente na codificagao de informagao. Foi devido & definicdo de entropia ¢ de
scguranga absoluta de um sistema criptografico proposto por Shannon [27],[28], que a
criptografia passou de arte a ciéncia. Shannon ndo sé provou a seguranca de alguns
protocolos criptograficos ja existentes, como também estabeleceu limites de seguranca
no tamanho da chave a ser comunicada. No entanto. a grande explosao em criptografia
den-se com a descoberta dos sistemas criptograficos de chave publica devido a Diffie
e Hellman [8]. Os autores demonstraram que uma comunicacio pode ser segura sem
a transmissao prévia da chave secreta entre o emissor e o receptor. Estes sistemas
de chave publica continuam inquebraveis até aos dias de hoje, embora nao possuam
nenhuma prova formal de seguranca.

Segundo Maurer [22], a criptografia transformou-se tanto numa ciéncia matemdtica
fascinante como também na chave tecnolégica para a sociedade de informacio em
expansao, com uma forte relacao entre a teoria ¢ a pritica.

Sistemas Criptograficos de Chave Simétrica

Um sisterna criptogrdfico é um protocolo (sequéncia especifica de acgdes que acompa-
nham uma determinda tarefa, em que dois ou mais intervenientes excentam coopera-
tivamente) que permite que duas entidades (um emissor ¢ um receptor) comuniquern
entre eles de um modo seguro. Consiste na aplicagao de algoritmos & informacio
(mensagem original) que é enviada de uma entidade & outra.

Formalmente um sistema criptografico ¢ definido da seguinte forma.:

Definigao 4.2 Um sistema criptogrdfico de chave simétrica é um tuplo de cinco ele-
mentos (P,C,K,e,d), onde P ¢ o conjunto das mensagens, C é o conjunto das cifras,
K € o conjunto das chaves, e : P x K — C € o algoritmo de cifra, d :C x K — P é o
algoritmo de decifra e d(e(m, k), k) = m.

Os sistemas criptogréficos de chave simétrica baseiam-se na troca prévia, através de
um canal seguro, de uma chave entre o emissor (Alice) e o receptor (Bob) (ver figura
4.1). Esta chave ¢ utilizada para codificar a mensagem original, que Alice pretende
transmitir, dando origem a mensagem cifrada. Ksta mensagem é enviada a Bob através
de um canal inseguro e cle usando a chave préviamente acordada, consegue decifra-
la recuperando a mensagem original. Se o adversario (Oscar) conseguir interceptar
a mensagem cifrada, nao a conseguira decifrar pois nao tem em sua posse a chave
acordada. Neste caso, terd que usar a criptoanalise ¢ efectar um ataque ao sistema.
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Figura 4.1: “A Mathematical Theory of Communication” C. E. Shannon

Seguranca

“History has taught us: never understimate the amount of money, timne, and effort
someone will expend to thwart a security system. It’s always better to assume the worst.
Assume your adversaries are better than they arc. Assume science and technology will
soon be able to do things they cannot yet. Give yourself a margin for error. Give
yourself more security than you need today. When the unezpected happens, you'll be
glad you did”

Bruce Schneier “Why Cryptography is harder than it looks” (Counterpane Systems,
1997)

‘al como Schueier afirma em [25], deverd ser sempre assumido na criagao de sistemas
criptograficos e na elaboragio de provas de seguranca que o adversdrio conhece o
sistema criptografico em causa - Principio de Kerckhoff. Se¢ o adversario nao tiver
qualquer conhecimento sobre o sistema, a tarcfa de descobrir a mensagem original
torna-se mais dificil. No entanto, nao se pretende que a base de seguranga de um
sistema criptografico seja a falta de conhecimento do adversario sobre o sistema, mas
sim criar um sistema criptografico seguro, mesmo que os adversarios tenham um total
conhecimento sobre este.

Segundo Maurer [22], a expansao das infrastruturas da informagdae tem um impacto
dramatico na economia e na sociedade em geral. A informagao torna-se num dos
recursos mais importantes no dia-a-dia, mas contém propriedades indesejdveis: pode
ser apagada sem deixar rasto, copiada sem qualquer custo ¢ o seu valor pode ser
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mudado rapidamente dependendo do contexto e do tempo. Pretende-se proteger este
recurso, em particular, quando ¢ considerada o aumento da sua exposicao a todo o
tipo de riscos e ataques, tais como: acesso ilegitimo, modificacao ¢ insercao de mais
informacao. Existem trés requisitos basicos de seguranca da informacao:

I. escolha da informagio, isto é, o contetido da mensagem (confidencialidade), a
iclentidade de um utilizador (anonimato), ou a existéncia de informagio (“stre-
ganography”)

2. autenticagao da informacao

3. controlo do acesso a informagio

Um “dos problemas fundamentais da seguranca de informacio ¢ a distingio entre
informacao boa ¢ ma, por exemplo, entre boas ou mas aplicacoes informaticas, anexos
de correio electrénico, ou entre bom ou mau trifego na rede. Este problema de
distingao (decidir se se trata de boa ou mé informagio) pode nio ter uma solucio
clara. Assim, a formalizacdo da seguranga de informacio tornou-se num campo
muito importante e extremamente necessdario. Este é um dos expoentes méximos
de investigacao em criptografia. Tal como descrito em [22] e [34]. a seguranga de um
sistema criptografico depende de varias suposicoes e como referido acima por Schneier,
devera ser sempre assumido o pior cenario, em que o adversdrio tem um conhecimento
global do sistema criptografico em causa ¢ que podera ter um poder computacional
ilimitado. '

Existem dois tipos de seguranca, a sequranga computacional e a sequranca incondici-
onal ou absoluta.

Seguranga Computacional

Mede o poder computacional necessario para quebrar um sistema criptografico.

Definicao 4.3 Um sistema criptogrdafico ¢ computacionalmente seguro sc nio
puder ser quebrado com os recursos existentes (actuais ou futuros).

A seguranga destes sistemas assenta na nao exequibilidade da computacio de os
quebrar. Uma vez que nao existe nenhuma prova da dificuldade computacional de um
problema, a seguranca computacional assenta sobre suposicoes computacionalmente
mtractaveis. Reduzir este nimero de suposicoes e requerimentos de modo a atingir
um certo nivel de seguranca, ¢ um dos principais objectivos da investigagio em
criptografia.
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Seguranga Incondicional ou Absoluta

Representa a seguranga de wn sistema criptogrifico quando nao existe nenhum limite
no poder computacional do adversario.

Definicao 4.4 Um sistema criptogrdfico ¢ considerado incondicionalmente se-
guro se nao puder ser quebrado por wm adversdrio com poder computacional ilimatado.

Neste tipo de sistemas, o adversirio nao consegue obter qualquer informagio sobre a
mensagem original mesimo observando a mensagem cifrada.

Este tipo de seguranga ¢ o objecto de estudo deste trabalho.

Supde-se que existe uma distribui¢io de probabilidade no espaco das mensagens origi-
nais, P. A probabilidade prévia de que a mensagem original x ocorra ¢ representada
por pp(z). Também se assume que a chave k seja escolhida (pela Alice e pelo Bob)
usando uma distribuigao de probabilidade fixa (normalmente, a chave ¢ escolhida
usando a distribuicio uniforme, e deste modo, todas as chaves sdo equiprovaveis).
Cada chave ird ser usada uma sé vez. A probabilidade da chave k ser escolhida é
representada por pe(k). Note-se que a chave é escolhida antes da Alice saber qual a
mensagem original. Entdo assume-se que a selecao da chave k e da mensagem original
T sa0 eventos independentes.

As duas distribuicoes de probabilidade em P e em K induzem uma distribuigao de
probabilidade em C. De facto, nao ¢ dificil calcular a probabilidade pe(y) em que y é
a mensagem cifrada que ¢ transmitida. Para uma chave k € K, tem-se

M (k) = {ex(z) : z € P}

que representa o conjunto de todas as mensagens cifradas. Entao, para todo o y € C,
tem-se
pely) = Z prc(k)pp(di(y))

{kwyeM(k)}

Para cada y € C e x € P, pode-se calcular a probabilidade condicional pe(y|z
Y ) PclYy
(probabilidade de y ser a mensagem cifrada conhecendo a mensagem original z) da
seguinte forma:
pe(ylz) = E prc(k)

{kiz=di (4)}

Usando o teorema de Daves, pode-se calcular a probabilidade condicional pp(z|y)
(probabilidade de x ser a mensagem original, conhecendo a respectiva mensagem
cifrada):

pp(zly) = PP(®) X (ka—ay() PE(K)
o | =
Z{k:yéﬂf{k:)} pK(k)PP(dk(lU))
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Do teorema de Bayes, verifica-se que a condi¢ao de que pp(z]y) = pp(x), para todo o
z € P,y € C ¢ equivalente a pe(y|r) = pe(y), para todo o x € P, y € C. Assume-se
que pe(y) > 0, para todo o y € C (se pe = 0, entdo a mensagem cifrada nunca, chega
a ser utilzada e pode ser apagada do conjunto C). Fixa-se z € P. Para cada y € C,
tera que haver pelo menos uma chave k tal que ei(x) = y. Segue-se que 1€l = |€].
Em qualquer sistema criptogréfico tem-se |C| > |P| uma vez que cada regra de cifra ¢
uma func¢iao injectiva.

4.5 Seguranca Absoluta Classica

A segurancga absoluta de um sistema criptografico também pode ser definida recorrendo
a entropia (ver definigdo 2.4) como definido por Shannon em [28].

Sejam X, Y varidveis aleatérias com distribuigoes de probabilidade p(z) e p(y).

Teorema 4.5.1 Seja (P,C, K, e, d) um sistema criptogrdfico de chave privada, P e ('
distribuicoes de probabilidade em P e C, respectivamente, entio

H(PIG) = H(P)~I(FP:€)

Dem.  Pelo teorema da simetria de informacio, sabe-se que H(P) — H(P|C) =
H(C) — H(C|P). Entao

H(P|C) = H(P)—(H(C)— H(C|P))
— H(P)— I(P:C)

Definicao 4.6 Um sistema criptogrdfico de chave privada tem seguranca absoluta se
a mensagem cifrada (C) ndo revelar nenhuma informagio acerca da mensagem (P),
Nle e i

(@ P)=1)

Assim, a seguranca absoluta definida com base na entropia significa que a quantidade
de informagao que se tem sobre a mensagem original ndo é alterada com o conheci-
mento da mensagem cifrada.

Teorema 4.6.1 Seja (P,C, K, e,d) um sistema criptogrdfico de chave privada, P, C
e K distribuicoes de probabilidade em P, C e K, respectivamente. Se K e P forem

independentes, entao
H(C) > H(P)
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Dem.

H(C) ®

C,

‘:\*

(CK)

[(C, K) = H(K)

(P, K)— H(K) (A funcio de cifra é bijectiva)
(P)- LK P) — H{K])
(
(

o
e

+
P)+ H(K)— H(K) (por independéncia)
P)

TGTQEE:EE

Definicao 4.7 Seja (P,C,K, e, d) um sistema criplogrdfico de chave privada, P, C' e
K distribuicoes em P, C e K respectivamente. H(K|C) € chamada a equivocagao da
chave e mede o conhecimento que se tem acerca da chave através do texto cifrado.

Teorema 4.7.1 Seja (P,C,K,e,d) um sistema criptogrdfico de chave privada, P, C
e K distribuicoes em P, C e K respectivamente. Se K e P forem independentes, enlao

H(K|C) = H(K) + H(P) — H(C)

Dem.

H(K|IC) = H(K,C)—H(C) (
= R R H
= H(C|K,P)+ H(K,P) — H(C) (a partir de K e P podemos deduzir (')
— H(K,P)-H(C)
= H(K)+ H(P)— H(C) (por independéncia)

(a partir de K e (' podemos deduzir P)

4.8 Protocolos Criptograficos Seguros

Existem alguns protocolos criptograficos de chave simétrica que apresentam seguranga
absoluta, desses estudaremos o one time pad, o seqredo partilhado e a autenticacao.

4.8.1 One Time Pad

Este protocolo foi descoberto por Gilbert Vernam em 1917 e durante aproximada-
mente trinta anos fol considerado inquebravel mesimo sem se conhecer a prova da sna
scguranca.



I

58 CAPITULO 4. SEGURANCA ABSOLUTA E TEORIA DE INFORMACAO

Defini¢ao 4.9 (one time pad) Seja n > 1 e sejam P = C = K = (Z3)" o0s
conguntos das mensagens originais, dos tectos cifrados e das chaves, respectivamente.
Seja poa distribuigao uniforme usada na cscolha da chave k € K. O protocolo one
time pad de Vernam é um sistema criptogrdfico de chave privade em que a chave
k €, K é independente da mensagem m € P. A chave é usada para cifrar m usando
o algoritmo de cifra e(m, k) que consiste no ou-exclusivo de k ¢ m. O algoritmo de
decifra € definido do mesmo modo, mas usando ¢ e k em vez de m e k.

Teorema 4.9.1 O protocolo one lime pad tem seguranca absoluta.

Dem.
Dada a mensagem p e a cifra ¢, a chave & é unicamente determinada, isto &,

HIK|F ) =10
Por defini¢io, sabe-se que H(K) =ne I(; K) =0, logo
ek, U|\P)=H(K|P) - HKIC Pl=n
Entéo, como H(C) < log|C| = n tem-se
. el L r=)
o

O protocolo one-time tem algumas desvantagens: o facto de que |K| > |P| significa
que, sao necessarias chaves com pelo menos n digitos bindrios para cifrar n digitos
bindrios da mensagem original. Este facto nao seria um grande problema se a chave
pudesse ser utilizada para cifrar varias mensagens. No entanto, este acto iria por
em causa a propria seguranca do sistema. Os sistemas incondicionalmente seguros
dependem do facto de que a chave s6 € utilizada uma tinica vez. Assim, uma nova chave
precisa de ser gerada e comunicada através de um canal seguro para cada mensagem
que ird ser cnviada. A utilizacao deste protocolo gera alguns problemas na gestao de
chaves, o que o limita em aplicagdes comerciais. Contudo, ¢ bastante utilizade em
aplicagoes militares ¢ diplomaticas, onde a seguranca incondicional é imprescendivel.

4.9.1 Segredo Partilhado

Os esquemas de segredo partilhado foram inventados independentemente por Blakley
[4] e Shamir [26]. Baseiam-se na partilha de um segredo por véarios participantes e
na possibilidade do segredo ser recuperado por diferentes sub-grupos pertencentes ao
grupo original. Vamos considerar o esquema de segredo partilhado de Sharnir.,

Defini¢ao 4.10 (Segredo partilhado de Shamir) Sejom t,w inteiros positivos tal
que t < w ¢ seja K = Z, o conjunto dc lodas as possiveis chaves. O esquema de
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segredo partilhado-(¢, w) de Shamir é wm mélodo de partithar a chave k € K enlre um
conjunto de w participantes (representado por P = {P;, 1 < i < w}), de forma que
qualquer nimero de t participantes possam calcular o valor de k, mas nenhum grupo
de t — 1 participantes o possam fazer.

Seja D ¢ P o distribuidor que ¢ um participante especial que escolhe o valor da
chave k. Quando D comeca a distribuir a chave & pelo conjunto de participantes, ele
secretamente d4 a cada um uma informacao parcial chamada de parte. Seja § = Z, o
conjunto de todas as possiveis partes. Um subconjunto de participantes B C P, com
base nas suas partes e ira tentar calcular a chave.

Se |B| > t, entao eles deverao ser capazes de caleular a chave.
Se |B| < t, entdo eles nao podem calcular a chave.

Definicao 4.11 Q esquema de segredo partilhado-(t,w) de Shamir em Z,, com p =
w + 1 é constituido por duas fases:

e Fase inicial
D publicamente escolhe w elementos distintos, diferentes de zero de Zp, repre-
sentados por z;, 1 <i <w. Para 1 <i<w, D atribui o valor de z; a P;.

e Distribuicao das partes
Supondo que D pretende partilhar a chave k € Z,. D secreta e independen-
temente escolhe de uma forma aleatdria t — 1 elementos de Zy, ay, ..., 01 €
constrdi um. polindmio aleatorio a(x) € Zy,[x] de grau no mdzimo det — 1, onde

t—1

alz) = k+ Z a;x’ mod p

=1

e Para 1 < i < w, D caleula secretamente a parte y; = a(x;) e distribui-a ao
participante P;.

Para 1 < 7 < w, todo o participante P, obtém um ponto (z;,y;) neste polinémio
onde todos os coeficientes ag, . .., a;—1 sao elementos desconhecidos de Z, e ag = k €
a chave. ‘O conjunto B € P,B={F,1 <4 <wl <j< t} pode reconstruir a
chave por meios de interpolacao polinomial como a férmula de Lagrange que ¢ uma
f6rmula explicita de recuperar a(z) dados ¢t pontos (x;,, ¥, ), - - - . (4, ¥;,) no polinémio.
A férmula de Lagrange ¢ a seguinte:

t
L=
sl =g - |l ==t
2 oy

1<k<t k]
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Para reconstruir o segredo, é suficiente que os participantes calculem o termo constante
a(0) = k.

Deste modo,
L
i=1
= Tij, B el S G S TR
onde b; = ngkgak# o e esses valores sao publicos.

No lema seguinte serd assumido que as t — 1 partes sao fixas e que dada a 1iltima parte,
a fungdo f (bijectiva) retorna a chave k.

Lema 4.11.1 Seja B={P,,...,B,_;} e os valores y;,,...,y;,_, do grupo de partici-
pantes fizos, enlio existe a sequinte funcdo bijectiva f : Z, — Z, tal que, para todos
o0s ultimos jogadores iy e dada a ullima parte como argumento, retorna como resultado

o valor da chave k:

t—1 ’
o, (i) = ij’yij + buyi, = k (4.1)
J=1

E a sua inversa € fo : Zy — Zy:
et
fal(k) =k = by x (0)! - - (42)
. =1

Dem. Provado pela [6rmula de interpolagdo de Lagrange e pelo facto de que todos
0s by # 0 € Z, tém um inverso multiplicativo b, * € Z,. &

Definicao 4.12 Seja B o conjunto dos participantes que pretendem reconstruir a
chave. Seja ap a chave e seja § = {y;, : 1 < 45 < w,1 < j <t} o conjunto de
todas as partes. Com base na teoria da imformagdo, um esquema de segredo partilhado
tem seguranca absoluta:

o Se|B| >t entdo H(ap|ysy;.-- ¥:) =0

o Se|B| <t entio H{aolys,,---,t,_,) — H(ao)

Teorema 4.12.1 O esquema de segredo partithado-(t,w) de Shamir tem seguranca
absoluta.
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Dem. Seja ag a chave secreta,

Hioolthyiscnlie] = = Zp(klm. oo W) log((RYiys - - i)
kek
= —‘P(”»n|yi1= Ceey ?J-i,) l“é’;(/)(“iJl’yi. yooes Uiy ))
o Z p("‘yil LA | -yfl) log(p(;'|yu yar ey yir))
kEKF,\{a,()]
= —1x0-(K|—-1)x(0x0)
= -1l

¢ i ;
Para ag € IC,ay = Zj:l biyi; onde by = [T cpcrin; T”*u ¢ 08 9, s sao independentes,

tem-se: d
PlaolYiys - -+ Yirr) = Plag)
t |
;D(G’Uly'“ v Yiy 1) — B (a’() = Z h.j.fl'z., Z bjyzj)
i=] j=1
l t—1
= p (f(ya,;) = Z b;yi, Z b;.l}i.,-)
J=1 J=l
= p(f (%))
= plao)
Haoltin, - ) = — Y, Plaoltis- - Hier) logp(aoltia, - - Yirn)
ageK
= e Z plag) log plag)
apekl

= H(ap)

4.12.1 Cddigo de Autenticagao

Um cddigo de autenticacao fornece um método cue assegura a integridade de wma
mensagem. Neste trabalho consideramos um modelo de autenticagao descrito por
Simmons [29], [30], [31] e [32] em que participam trés intervenientes: o emissor (Alice),
o receptor (Bob) e o adversdrio (Oscar). O cddigo de autenticagao garante ao receptor
da mensagem que esta foi enviada por um emissor legitimo. Esta caracteristica ¢
valida mesmo na presenca de um adversario com poder computacional ilimitado e



62  CAPITULO 4. SEGURANGA ABSOLUTA E TEORIA DE INFORMAGAO

com total conhecimento do sistema (& excepgio da chave). Um adversario pode
interceptar as mensagens enviadas pela Alice e enviar mensagens fraudulentas ao Bob.
Em autenticacao é utilizada uma chave simétrica partilhada pela Alice ¢ pelo Bob.

Definicao 4.13 (Cédigo de Autenticagao) Um cédigo de autenticacao € um tuplo
(S, A, K, €) que verifica as sequintes condicdes:

e S ¢ um conjunto finito de possiveis estados-fonte.

o A é um conjunto finito de possiveis etiquetas (estados-fonte cifrados).

o K, o0 espago de chaves, € um conjunto finito de possiveis chaves.

Para cada k € K, existe uma regra de autenticacao ex: S — A.
O conjunto das mensagens ¢ representado por M e é definido como M =8 x A.

Nota 4.14 O estado-fonte num cddigo de autenticacdao corresponde ¢ mensagem ori-
ginal. Uma etiqueta de autenticagéo corresponde ao estado-fonte cifrado com a chave
pré-definida. A mensagem que o emissor envia ao receptor corresponde ao par cons-
tituido pelo estado-fonte e pela sua respectiva etiqueta de autenticacao.

Existem dois tipos de ataques que um adversirio pode efectuar:

e Personificagao: Oscar escolhe uma nova mensagem (s, a), coloca-a no canal com
a inten¢ao que Bob a aceite como sendo a mensagem verdadeira. A probabilidade
de sucesso deste tipo de ataque ¢ representada por P

e Substituigcdo: Oscar intercepta uma mensagem (s, a) no canal e substitui-a por
outra (s, a') com a inten¢ao que Bob a aceite como auténtica. A probabilidade
de sucesso deste tipo de ataque é representada por Pi.

A seguranga de um cédigo de autenticagiao depende dos valores das probabilidades de
sucesso dos ataques acima descritos. QQuanto mais pequenas forem as probabilidades,
mais seguros scrio os cédigos de autenticacdo. i necessdrio obter limites nestas
probabilidades.

Os cddigos de autenticagao para screm scguros deverdao possuir as seguintes proprie-
dades:

1. As probabilidades de ataque £; e Py deverao ter o menor valor possivel para o
nivel de seguranca pretendido ser atingido.
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2. O nimero de estados-fonte deverd ser suficientemente elevado para ser possivel
comunicar a informacao pretendida, anexando uma ctiqueta de antenticagao a
cada estado.

3. O tamanho da chave devera ser minimizado, wma vez que a chave ird ser co-
municada através de um canal seguro (a chave devera ser alterada apos ter sido
comunicada).

Uma ferramenta muito importante para este protocolo ¢ a desigualdade de Jensen.

Uma funcio f diz-se convexa no intervalo [a,b| se ¢ 80 se, para todo os 21, T3 € [a, bl
e AL 1,
Ff(Azy + (1 = 1)\)1‘2) < )\f(:cl) (1 - /\)f(rg)

I estritamente convexa se a desigualdade anterior for estrita, sempre que 0 < A < L.
Por outro lado, a funcio g ¢ estritamente concava se e s6 se —g for estritamente
convexa.

Teorema 4.14.1 (Desigualdade de Jensen) Para uma funcao convera [ e uma
varidvel aleatoria X

E(f(X)) = f(E(X))

Dem. Demonstracao para distribuigoes discretas com base na indugao no nimero
de pontos de distribuicio. Para dois pontos de distribuicao, verifica-se a seguinte
desigualdade

p1f(xy) + pof(z2) = f(piz1 + pata)

que segue directamente da definigao de fungao convexa.

Supde-se que esta designaldade verifica-se para distribuigoes com k& — 1 pontos. Entao
el SR PR oS e : \ -
PR = 955 0= 1.2,...,k — 1, tem-se (note-se que Zie,pi 7 )

k k-1
Zih:.f(ﬂfi) = peflxi) + (1 —pe) ) pif ()

k—1

> pefer) + 10— pe)f [ D pilz:)
uES

> | pela) + (L= pe) Y pil=s)
. 1=1

k
S Zpﬂii
=1




64 CAPITULO 4. SEGURAN CA ABSOLUTA E TEORIA DE INFORMACAO

A primeira desigualdade vem pela hipétese de indugio e a segunda por definicio de
convexidade de uma funcao.

Ataque de Personificacao

A probabilidade, para s € S ¢ a € A e uma chave kg € K previamente escolhida pelos
intervenientes, de Bob aceitar a mensagem (s,a) como auténtica é definida como:

payoff(s,a) = proba = ey(s))

o ZP}CUC)

kekl

De modo a maximizar a sua oportunidade de sucesso, Oscar deverd escolher (s, a) de
forma a maximizar payof f(s, a), entio

P, = max{payof f(s,a) : s € S,a € A}

Note-se que F; nao depende da distribuicio de probabilidade de pg.

Teorema 4.14.2 Seja (S, A, K, ¢) um cédigo de autenticacio. Entdo

log P, > H(K

M) — H(K)

Dem. A partir da definicao de P;, tem-se

P = max{payoff(s,a):s€8,a e A}

Uma vez que o maximo de payof f(s,a) é maior que o seu valor esperado, entio
P> Y puls.a)payof f(s,a)
s€8,acA
Pela desigualdade de Jensen,

logF; = log Z pm(s,a)payof f(s, a)
s€S,acA

> > puls.a)logpayof f(s,a)

SES,acA

Como pa(s,a) = ps(s) x payof f(s,a), tem-se
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log P> 3" ps(s)payof f(s,a)logpayof f(s.a)

s€S,aeAd

Note-se que payof f(s,a) = palals) (ouseja, é igual a probabilidade de a ser a etiqueta
de autenticacio, sabendo-se que s ¢ o estado-fonte correspondente). Iintao,

log P > Y ps(s)palals)logpalals)
s€S,acA '
= —H(A|S)
por definicio de entropia condicional. O resultado é obtido demonstrando que

—H(A|S) = H(K|M) — H(K)

Por mimn lado tem-se,

H(K,A,S)=H(A

K,S)+ H(A|S) + H(S)

Por outro,

H(K,A,8) = H(A|K,S)+ H(K,S)
= H(K)+ H(S)
onde é usado o facto de que H(A|K,S) = 0 (uma vez que a chave ¢ o estado-
fonte determinam unicamente a etiqueta de autenticagio). A seguinte igualdade
H(K,S) = H(K)+ H(S) verifica-se, umna vez que o estado-fonte e a chave sao eventos
independentes.

Ignalando as duas expressoes para IT{K, A, S) obtém-se
—H(A|S) = H(K|A,S) - H(K)
Mas a mensagem m = (s,a) é definida como sendo um par constituido por num estaco-

fonte ¢ uma etiqueta de autenticacio (ou seja, M = § x A). Entao, H(K|A,S) =
H(K|M). ©

Corolério 4.14.3 Seja (S, A, K, €) um codigo de autenticagao. Um cédigo de auten-
ticacio tem seguranca absoluta para um ataque de personificacao se e s6 se

P. — 9H(KIM)—H(K)

Ataque de Substituicao

Num ataque de substitui¢ao, Oscar observa uma mensagem num canal de comunicagao
enviada por Alice ¢ substitui-a por outra, na expectativa que Bob a aceite como valida.
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A probabilidade p,, representa a probabilidade de Oscar conseguir enganar Bob com
a substitui¢do da mensagem m observada no canal por m’.

Pm = p(k|m)

Oscar pretende descobrir qual a chave utilizada, tendo um conhecimento prévio da
mensagem que foi transmitida no canal. Assume-se que Oscar pretende maximizar a
sua oportunidade de enganar Bob, entdo, tenta calcular maxy, p(k|m).

Para calcular a probabilidade de um ataque de substituicdo, representado por P,
calcula-se o valor esperado da quantidade p,, em relacio & probabilidade de observar
cada mensagem m no canal, Py (m). A probabilidade P, é definida da seguinte forma:

B = Z pa(m) 1113xp(k|m)
meM :

Teorema 4.14.4 Seja (S, A, K, €) um cidigo de autenticacio. Entao,

log P, > H(K|M)

Dem. Segundo Maurer em [23] e [20], tem-se

H(K|M) = > plk)(— > p(m|k)log p(k|m))
keK meM
= IIllIl Z p(m|k) log p(k|m))
meM
> mm Z p(m) logp(k|m))
meM
= Y p(m) min(~ log p(k|m))
meM 5
= Zp(m)(—logmgxp(k]m))
meM 7
> —log Z p(m) max p(k|m)
meM E

Entao,
Z p(m maxp (B} = 28

meM

A primeira desigualdade segue do facto de que o menor valor que ocorre na média,
ming(—logp(k)), é majorado pela média. A segunda, pelo facto de que informacio
adicional nao aumenta a incerteza ¢ a tltima segue pela desigualdade de Jensen. o
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Corolério 4.14.5 Seja (8. A, K, €) wm cddigo de autenticagao. Um cddigo de auten-
ticacdo tem seguranga absoluta relativamente a um ataque de substituigao se e s6
se
a—H{K|M
P,=2 (KA

Este capitulo introduz a nogao de seguranga absoluta com base na complexidade de
Kolmogorov, explorando a estreita relagao entre esta e a teoria de informacao.

A estreita relacdo entre estas duas medidas abre um novo caminho de investigacao, o
uso da complexidade de Kolmogorov em criptografia.

Na préxima secgio serd descrito como estas duas medidas se relacionam. Na seccao
seguinte, apresentam-se provas da seguranca absoluta com base na complexidade de
Kolmogorov dos protocolos: one time pad, segredo partilhado ¢ autenticagao.

4.15 Complexidade de Kolmogorov e Entropia

A entropia de Shannon mede o nimero de digitos bindrios necessarios para especi-
ficar a incerteza de um resultado a partir de um espago amostral de mensagens. A
complexidade de Kolmogorov mede o ntimero minimo de digitos bindrios necessarios
para descrever uma mensagem individual. Embora estas medidas de informacao,
conceptualmente, sejam muito distintas, em [18] mostra-se que a menos de uma
constante aditiva, a entropia coincide com o valor esperado da complexidade de
Kolmogorov. Esta relagio surpreendente entre estas duas medidas de informagao
¢ a base deste trabalho.

Durante a comunicacio entre um emissor e um receptor, quanto menor for o niimero
de digitos bindrios a serem transmitidos melhor. Shannon descobriu que o minimo
valor esperado do comprimento de nwma codificagéo relativamente a probabilidade da
sua sequéncia original (representado por L) é muito semelhante ao valor de entropia
do conjunto das sequéncias originais.

Teorema 4.15.1 (Teorema da codificagdo sem ruido) Sejap(x) a probabilidade
da sequéncia original = e |x| o comprimento da sua codificagio. L = =% p(z)|z|, se
H(p) = -3, p(z)log p(z), entao,

H(p) < L<H(p)+1
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Umavezque ) p(z) =1e > (271#/ 3 27Il) = 1 pela concavidade da funcio
logaritino, tem-se

9=l

~ > p(@)logp(x Zp logz o

o que implica,

—Zp <Zp )zl + O _p(z))logH_ 271!

Uma vez que Y p(z) = 1, L = ¥ _p(x)|z| ¢ H(p) = —3_p(z) log p(z), pode

ser .reescrito Como
H(p) < L+ IogZT‘“" (4.3)

Como a codificagdo de ¢ um cédigo prefixo, pela desigualdade de Kraft,
3. 271 < 1. Entéo, pela desigualdade 4.3 verifica-se I (p) £ L.

o LI H(p)+1
Seja |z| = [—logp(z)], entdo, 1 = > _p(z) < 32 27kl Pela desigualdade de
Kraft, existe um cédigo prefixo com codlﬁca,(;oe% de tamanho |21, [x2], ..., entdo

L<) pa) J~T|<Zp —logp(z)+1) = H(p) + 1

e a segunda desigualdade esta demonstrada.

<

A entropia de Shannon tal como a complexidade de Kolmogorov, representa o valor
minimo do comprimento das codificacoes.

Teorema 4.15.2 Seja p uma distribuicio de probabilidade recursiva, entio
(s (Z p(z)K(z) — H(p)) < &
onde ¢, ¢ wna constante dependente apenas de p.

Dem. = Pelo teorema anterior tem-se, f(p) < 3 p(z)|z|. Considerc-se o menor
programa anto-delimitado para z, K(z), entao

)= 57 ekl
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A complexidade de Kolmogorov livre de prefixos K (z) induz a distribui¢ao universal
m(z) = 27K (@) ¢ o seguinte resultado

p(z) < 25® m(z)

verifica-se. Substituindo na equacio acima — log m(x) por K (z) + O(1) (ver teorema

4.15.1), obtém-se
—logp(x) > K(z) — K(p) + O(1)

A constante ¢, representa a quantidade ¢, = K(p) + O(1) e segne-se
ZP ) < H(p) + ¢

<

Assim se conclui que a entropia H(p) = —>__p(x)logp(z) da (h“-\tl‘il)tli(;ﬁ() p ¢ igual
ao valor esperado da complexidade da unnplemdade de Kolmogorov Y _p(x)K(z) em
relacio a probabilidade p(.) Esta igualdade ¢ bastante precisa pois difere apenas de
uma constante aditiva que depende somente de p

Outra prova desta relagio ¢ apresentada a seguir ¢ usa o facto de quase todos as
sequéncias serem incompressiveis.

Dem. Seja p(z) = 2™ a distribuigao uniforme de probabilidade nos resultados
de comprimento n. Quase todas as sequencias sao incompressiveis, ou seja, existem
(1 — 27°t1) sequéncias z;'s que tém K(x) > n —c O seguinte calculo mostra
que a entropia H(X) = —3 ., plz)log p(z) é assimptiticamente igual ao valor
esperado da complexidade de Kohnogm ov (B =3 = P(@)K (z)) de uma palavra de
comprimento .

n II(X) E n
n+O(1) Zhl D) K(z)  (1-2-)(n—¢)

Substituindo ¢ = logn obtém-se

lun Hia) =
e WZM 2 P(@) K ()

4.16 Seguranca Absoluta Efectiva

lomo se verificou no capitulo 3, a complexidade de Kolmogorov minima goza de uma
propriedade muito interessante e muito semelhante a da entropia que ¢ a simetria de
informacao. No contexto da complexidade de Kolmogorov minima, esta propriedade
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permite uma determinagio rigorosa da quantidade de informacio que um objecto
individual tem acerca de outro, e vice-versa. Nos préximos teoremas c definigoes sera
usada a complexidade de Kolmogorov minima.

Teorema 4.16.1 Seja (P,C.K,e,d) um sistema criptogrifico de chave privada onde
P=C=K=(Z)" paran > 1 e sejam m,c,k € P,C, K respectivamente, entio

) K.(m|c) = K.(m) — I(m : c)

Dem. Por simetria de informacio, tem-se
K .(m) — K (m|c) = K.(c) — K.(c|m)
Entao,

K (m|c) = K.(m)— (K.c)— Kc|m))
= K. (m)—I(m:c)

Definigao 4.17 Seja (P,C,K,e,d) um sistema criptogrdfico de chave privada onde
P=C=K=(Zy)" paran > 1 e sejam m,c,k € P,C,.K respectivamente. Uma
instancia m, k de um sistema criptogrdfico de chave privada ¢ d-seguro se

I{c(ml()’(m: k)) = Kc(m) —d

Definicao 4.18 Seja (P,C,K,e,d) um sistema criptogrifico de chave privada onde
P=C=K=(Z%)" paran > 1 e sejam m,c,k € P,C,K respectivamente. Uma
instancia m, k de um sistema criptogrdafico de chave privada lem sequranca absoluta
se e s6 se o texto cifrado ¢ nao revelar nenhuma informacdo sobre a mensagem m,
isto €, se

d = Ki.(m) — K.lmle)=Im:0) =10

A constante d ¢ considerada a penalizagio, isto é, a distancia a que estamos do uso
ideal do protocolo.

A definicio de seguranca absoluta com base na complexidade de Kolmogorov aqui
introduzida ¢ muito parecida com a definicio de seguranca absoluta com base na
entropia de Shannon. Tal como esta, revela que a quantidade de informagio que se
tem sobre a mensagem original nio é alterada com o conhecimento da, mensagem
cifrada. Ou seja, um sistema criptografico tem seguranca absoluta se a mensagen
original e a correspondente mensagem cifrada forem completamente independentes
uma da outra.
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Teorema 4.18.1 Seja (P,C, K, e, d) um sistema criptogrdfico de chave privada onde
P=C=K=(Z)" paran > 1 ¢ sejam m,c,k € P,C,K, respectivamnente. Se k ¢ m
forem completamente independentes (I(k : m) =0), entao

K.(c) = K.(m)

Dem.
K.(c) = K.c|k)
= K.e k) — Kik)
= K.m, k) — K.(k) (a funcao de cifra é bijectiva)
= K.m)+ K.(klm) — K.(k)
= K.m)+ K.(k) — K.(k) (por independéncia)
= Kq{m)

Teorema 4.18.2 Seja P,C, K e, d) um sistema criptogrdfico de chave privada onde
P=C=K = (Zy)" paran > 1 e sejam m,c,k € P,C,K, respectivamente. Se k e m
forem completamente independentes, a equivocagao da chave € medida por

K. (k|c) = K (k) + K (m) — K(c)
Dem.
K (kle) = K.(k,c)— K.(c) (a partir de k e ¢ pode-se deduzir m)
= K. k,m,c)— K./c)
= K.(clk,m) — K.(k,m) — K.(c) (a partir de k e m pode-se deduzir ¢)
= K. (k,m)— K/c)
= K. (k) + K.(m)— K.(c) (por independéncia)

4.19 Protocolos Criptograficos Seguros

A definicao de segurancga absoluta com base na complexidade de Kolmogorov de proto-
colos criptogrificos, permite agora fazer uma medicao precisa e individual dos objectos
envolvidos numa comunicacao. Com base nesta medida de instancias individuais, vao
ser apresentadas as provas de seguranga absoluta dos protocolos one-time-pad, segredo
partilhado e autenticacao.
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4.19.1 One Time Pad

Teorema 4.19.1 O protocolo one time pad de Vernam tem seguranca absoluta.
Dem. Sejam m,k € X" e e(m, k) = m @ k tal que:

e k ¢ aleatorio, K (k) = n.

e k ¢ independente de m, I(m; k) = 0, que significa que, K (k) = K.(k|m).

Por simetria de informacao, tem-se

Ke(m) — Ke(m|(m @ k) = K(m ® k) — K.(m ® k|m)

Entao,

Ke(m|(m & k)) = K (m) — K(m @ k) + K.(m @ klm)

i Ko(m) — [EKo(m @ k) — K(K|m
stokin sy i) = (Kl @ i) — Ko (hlm]]

= K.(m) — [n — K. (klm)]

I-mt{%_k\:n
= Ke(m) — [n — n]

= Ke(m)

4.19.2 Segredo Partilhado

Definigao 4.20 Seja B um conjunto de participantes que pretende reconstruir a chave.
Seja apg a chave e seja § = {y;, 11 < 4; < w,1 < § <t} o conjunto de todas as
partes.  Um esquemna de segredo partilhado tem seguranca absoluta com base na
complexidade de Kolmogorou:

1. Se |B| = t entio K(aol|yi, ..., v,) < O(1)
2. Se =

B| < t entdo K(ao|yi,,---,¥;_,) = K(ap) — d

Considere-se a sequéncia bindria z onde 2z = ag.ay... .a;—1, € o tamanho de cada a;
para 1 <i; <wel < j <t queélogp Entio |z| = tlogp.

Teorema 4.20.1 Com base na complexidade de Kolmogorov, o esquema de segredo
partilhado (t,w) de Shamir é d-seguro se K (z|z;,, ..., z;,) > |2| — d.
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Dem.

1. Existe um programa, aue recebendo como dacdos de entrada todas as partes
prog P
do scgredo, calcula a férmula de interpolagio de Lagrange a(0) ¢ retorna a chave
como resultado:

Dados de entrada: As partes ¥;,-..,¥; € 08 valores publicos
Ti,---,T; de cada participante
Calcular a férmula de Lagrange a(0)
Resultado: a chave ay

Entdo, K{aglyi,,--- v.) < O(1).
2. Pretende-se provar que
se K (z|z,...,2;,) = |2| — d entdo K (aolysy,- .- ¥i ,) = Klap) —d=logp—d

Considere-se um programa minimo py que caleula po (Y, .« oy Vi [Ty -0 Tip) =
ay, onde |ps| = I.

Entdo existe um algoritmo que calcula z definido da seguinte forma:

Dados de entrada: as partes u,..-.,¥i ,
Em meméria: os valores publicos Zj,...,%,
Simular pa(Yirs---sYii) = G0
Calcular os coeficientes de a(x) usando a férmula de Lagrange

Imprimir ag,@1,...,Q—1
tlogp—d < k(z|Ziyy-.-324) S (t—1)logp+1

e obtém-se [ > log p — d. Deste modo, pode-se concluir que

K(ag|tiy,-- - Uir,) = logp —d = K(ag) —d

Teorema 4.20.2 Se z for incompressivel, o esquema de segredo partithado—(t, w) de
Shamir, tem seguranga absoluta.

Dem. Demonstrado pelos teoremas anteriores e pelo facto de que se z for incom-
pressivel, entao d = 0. o
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4.20.1 Coédigo de Autenticacao

Sejam F; ¢ Py as probabilidades de ataque definidas no capftulo anterior ¢ considere-se
a seguinte notacao: O simbolo =7 representa a igualdade a menos de uma constante
aditiva e os stmholos <* ¢ > representam, respectivamente, as desigualdades a menos
de uma constante multiplicativa e aditiva.

Ataque de Personificagao

Teorema 4.20.3 Seja (S, A, K, ¢) um codigo de autenticacio. Entio
log P, > K (k|m) — K (k)

Dem. Scjam s’ ¢ a’, o estado ¢ a ctiqueta de autenticacio que maximizam a hipétese
do Bob accitar a mensagem como sendo auténtica.

F = max{payoff(s,a),s € S,aec A}
= payof f(s',a’)
= p(d]s)
< # 2-—A’(a'|s')

A prova fica completa mostrando que —K (d'|s') = K (k|m) — K (k).

Por um lado, tem-se

K(a,k,s) =" K(k|a, s) + k(a|s) + K(s)

Por outro,
K(a,k,s) =T K(alk,s)+ K(k|s) + K(s)
=* K(k)+ K(s)
onde ¢ usado o facto de que K(alk,s) < O(1) uma vez que a chave e o estado-fonte
determinam unicamente a etiqueta de autenticacio. A chave e o estado-fonte sio
independentes, entéo I(k: s) = 0.
[gualando as duas expressoes que representam K (k, a, s), obtém-se
K(a|s) =* K(k)— K(kl|a,s)
=t K(k)— K(k|m)

Entéo,

IDi < 2?&'(k)—f\'(k\rn)
logP, >* K(k|lm)— K(k)
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Coroldrio 4.20.4 Seja (S, A. K, ¢) um cédigo de aulenticagao. Um codigo de auten-
ticacdo tem seguranga absoluta para um ataque de personificagao se e S0 s

P 21\'{Ar|ml - I (k)
P
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Capitulo 5

Conclusao

Este tltimo capitulo apresenta uma sintese do trabalho apresentado nesta dissertagao,
referindo as conclusoes obtidas, as contribuicoes e as perspectivas de desenvolvimento
futuro.

5.1 Sintese

Neste trabalho concentramo-nos vivamente em trés arcas de investigagao: a teoria de
informacao, a complexidade de Kolmogorov ¢ a criptografia. Vamos fazer um breve
resumo daquilo que foi apresentado e proposto ao longo desta dissertagaio.

A teoria da informacio baseia-se na entropia, que mede a quantidade de informacao
necessaria para especificar o resultado de um acontecimento probabilistico. Um valor
elevado de entropia significa uma maior incerteza relativamente a um dado resultado.
Para Shannon, a quantidade de informagao de uma sequéncia depende probabilis-
ticamente do contexto em que estd inserida. Salientamos wma propriedade muito
interessante da entropia que ¢ a simetria de informagao.

A complexidade de Kolmogorov, por nés designada complezidade de instancias in-
dividuais, mede a quantidade de informacio contida num objecto individual. Esta
¢ a chamada complexidade de Kolmogorov classica. A complexidade que sé explora
programas livres de prefixos, é conhecida como complexidade de Kolmogorov livre de
prefizos, e a que considera o primeiro menor programa calculado por uma maquina
de Turing, ¢ denominada por complexidade de Kolmogorov minima. Através do
teorema da invaridncia, verificou-se que a complexidade de Kolmogorov ¢ uma medida
efectiva independente do método de formalizagao, isto ¢, um atributo intrinseco ao
préprio objecto. Permite determinar a compressibilidade de sequéncias e a partir dai
calcular a quantidade de informacao do objecto. Existe uma relagao directa entre
quantidade de informagio e probilidades. Verificou-se que através da distribuigao
universal, numa semi-medida discreta de probabilidade que domina multiplicativamente
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qualquer outra, os objectos simples (com menor quantidade de informacao), tém maior
probabilidade algoritmica. Referimo-nos ainda a outra variante da complexidade: a
complezidade de Kolmogorov com limites nos recursos. Esta medida ¢ computdvel
uma vez que existe um limite no tempo ou no espaco.

Os protocolos simétricos e de chave piiblica foram definidos e foram também apresen-
tadas as nogoes de seguranca computacional e absoluta. Incidimos o nosso trabalho
nesta tltima, que se exprime pelo facto de a mensagem cifrada nao revelar qualquer
informacao acerca da mensagem original, isto é, a informacao mitua entre as duas
mensagens € nula. Apresentamos as demonstragoes da seguranca absoluta clissica
(com base na entropia) dos protocolos criptogrificos simétricos one time pad, segredo
partithado e autenticagio. Na demonstragao do protocolo segredo partilhado, nao
consideramos as varias combinages de subgrupos que se podiam ter formado para
juntar as suas partes e calcular a chave secreta. Incidimos na probabilidade de obter a
chave, verificando apenas sc¢ havia um nimero de elementos suficiente para recuperar
o segredo.

O ponto determinante para o inicio deste trabalho consistiu na relacio existente entre
a entropia e complexidade de Kolmogorov. Pelo teorema da codificagio sem ruido
¢ pela prépria definicdo de complexidade de Kolmogorov, constata-se que ambas
representam o valor minimo do comprimento das codificagoes. Além deste facto e sob
algumas restricoes na distribuigdo de probabilidade das sequéncias, o valor esperado
da complexidade de Kolmogorov é igual & entropia. Foi com base neste resultado e
na semelhanca de propriedades, que verificimos que a entropia de Shannon pode ser
substituida pela complexidade de Kolmogorov nas definigoes de seguranca absoluta de
alguns sistemas criptogréficos de chave simétrica. Esta substituigdo tem a vantagem
de disponibilizar provas de scguranga para instancias individuais de um modo efectivo.
A prova do one time pad bascia-se na simetria de informagao (complexidade de
Kolmogorov minima), tal como na demonstragio cldssica. Criou-se um algoritmo
para demonstrar a seguranca absoluta do segredo partilhado ¢ usou-se a distribuicao
universal na demonstracao de seguranga absoluta de um cddigo de autenticacio contra
um ataque de personificagao. :

5.2 Contribuicoes

O objectivo deste trabalho que era estabelecer uma nova definicio de seguranca
absoluta de protocolos criptogrificos de chave simétrica, com base em instincias indi-
viduais, foi atingido. Baseamo-nos nas relagoes ja existentes da teoria de informacao
com a complexidade de Kolinogorov e com a criptografia e criamos uma terceira
ligacao entre a complexidade de Kolmogorov e a criptografia. Mas qual o papel da
complexidade de Kolmogorov na criptografia e quais sao as suas vantagens? O papel
da complexidade de Kolmogorov na criptografia é o mesmo do da entropia, com a
vantagem de verificar a seguranga absoluta de um objecto individual, como alternativa
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a um cendrio probabilistico. A complexidade de Kolmogorov na criptografia leva-
nos a voar um pouco nais alto ¢ pensar ser possivel medir a seguranga de sistemas
criptograficos de chave publica.

5.3 Futuro e Complexidade de Kolmogorov

O estudo da seguranca absoluta de instdncias individuais estd ainda no seu inicio.
Existem pelo menos duas direcgoes que se podem tomar para trabalho futuro. Uma ¢
prosseguir com a analise de seguranga em protocolos criptograficos simeétricos usando
a complexidade de Kolmogorov (cddigo de autenticagao perante um ataque de subs-
tituicdo, “bit-commitment”,...). A outra é providenciar nma ferramenta de trabalho
em sistemas criptograficos de chave piblica, onde o poder computacional desempenha
um papel importante. Se ¢ dificil incorporar a nogio de dificuldade computacional
na férmula de entropia, o mesmo ja nao se passa na complexidade de Kolmogorov,
bastando para tal impor um limite de tempo na execugao dos programas. Acredita-
se que, com base na complexidade de Kolmogorov com limite nos recursos, se possa
medir a seguranca deste tipo de sistemas criptograficos.
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