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Resumo

A seguranca da informacdo consiste num problemageltdo, e ndo de
tecnologia. Neste sentido, a tecnologia assume pelpde responder “como” sera
garantida a seguranca da informacédo, enquantot@oga®etende responder ao que sera

feito para garantir a seguranca da informacao.

Esta dissertacdo apresenta a tematica do Planeamédniplementacdo de um
Sistema de Gestdo da Seguranca da Informacao ererdenbmpresarial. Assim, esta
foi desenvolvida em duas fases: a primeira debaigathre a pesquisa bibliografica e
elaboracéo do estado da arte sobre a tematicaMi, IShde foram abordados os temas
da Seguranca da Informacéo, Planeamento EstratégiSstemas de Informacao, e por

ultimo o Sistema de Gestédo da Seguranca da Inf@wnag

Ao longo desta dissertacdo apresenta-se um enfeqtieo das etapas do ISMS
implementadas em contexto empresarial, referindossseguintes aspectos: Modelo
PDCA, Compromisso da Gestdo de Topo, Ambito deeBedib, Politicas do ISMS,
BPM (Business Process ManagemenBestdo da Documentacdo, Classificacdo da
Informacéo, Andlise do Risco, Declaracédo de Apliadde, e por ultimo foi referido o

Plano e Tratamento do Risco.

Os resultados praticos apresentados sao provesiahte planeamento e
implementagédo do ISMS na empresa MULTICERT, tenttw slesenvolvidos os
seguintes itens: Modelo PDCA, Compromisso da GestdoTopo, Ambito de
Proteccéo, Politicas do ISMS, BPM, Gestdo da Doaotegéo, Classificacdo da
Informacgé&o, Analise do Risco, Declaracdo de Apllaidde e o Plano de Tratamento
do Risco.

Em epilogo, podem ser enfatizadas algumas condwesdmidas deste trabalho:
(1) A seguranca da informagéo ndo passa apenasq@et#io tecnolégica, mas sim por
uma gestdo continua e eficaz dos riscos associadimformacdo e aos recursos
informacionais; (2) O ISMS permite gerir a segueai@ informacdo através de um
método que proporciona uma eficacia garantida peta abordagem que possibilita

atingir uma melhoria continua deste sistema.

Palavras-chave: ISMS; Seguranca da Informacéo; Ciéncia da InfgdnaGestdo da
Informacéo; ISO/IEC 27001.



Abstract

Information Security is a management problem, nééconology one. In this
way, the role of technology is to answer “how” wile guaranteed the information
security, while management seeks to answer to whidbe done to ensure information

security.

This dissertation presents the theme of Planning) lamplementation of an
Information Security Management Systenan enterprise environment. Therefore, this
dissertation was developed in two phases: thedmmstrelated to literature research and
development of the state of art on the theme of$S, which addressed the topics of
Information Security, Strategic Planning of Infotma Systems, and finally the

Information Security Management System.

Throughout this dissertation is presented a thealedpproach of ISMS steps
implemented in organizational context, referring ttee following aspects: PDCA
Model, Management Commitment, Scope, ISMS PolicBBM (Business Process
Management Documentation Management, Classification of infation, Risk

Analysis, Statement of Applicability, and finalllye Risk Treatment Plan.

The practical results presented are from the plapmind implementation of
ISMS in MULTICERT enterprise, having been developled following items: PDCA
Model, Management Commitment, Scope, ISMS PoliciB®M, Documentation
Management, Classification of Information, Risk As#s, Statement of Applicability,

and Risk Treatment Plan.

In the epilogue, some conclusions can be emphasizsd from this study: (1)
Information security is not achieved by technolagjgolutions, but by a continuous and
effective management of risks associated to infeionaand information resources; (2)
The ISMS allows you to manage information secuhtpugh a method that provides a
guaranteed efficacy for its approach that allowadbieve continuous improvement of

this system.

Keywords: ISMS; Information Security; Information Science; fdrmation
Management; ISO/IEC 27001.
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1. Introducao

Esta dissertacdo encontra-se enquadrada no anebitoidade curricular anual
Projecto, integrada no segundo ano do mestrado @&nci@ da Informacdo. Na
possibilidade de escolher entre uma dissertac@aunite mais cientifico/investigacdo ou
um projecto de cariz mais pratico/profissional desévido em ambiente empresarial,
optei pela segunda, por me possibilitar o contdatecto com o mundo do trabalho,
permitindo-me assim experienciar a actividade psifnal. Assim, esta dissertacao
possibilita interligar o estudo tedrico, concepteatientifico com a experiéncia da
pratica profissional.

Esta tematica foi proposta pela empresa MULTICERiIneinha escolha recaiu
sobre esta pelo interesse que o tema me despessencialmente pelos conteudos
apreendidos na unidade curricular de Segurancafdariacéo, leccionada no primeiro

semestre do primeiro ano de mestrado.

A MULTICERT, Servicos de Certificacdo Electrénic§,A. iniciou a sua
actividade em 2002, posicionando-se no mercado céonoecedor de solugdes
completas de seguranca e/ou certificacdo digitah gado o tipo de transaccoes
electrénicas que exigem segurang&@mmercee-banking e-governmente-mail, etc).
Actualmente, a MULTICERT desenvolve a sua activedaths seguintes areas de
negocio: documentos de identificacdo seguros,ficados digitais, factura electronica,
gestdo documental, transacc¢des seguras, ARpsliCation Programming Interfagee
recentemente as TSL $r(st Service Status LjstUma descricdo mais pormenorizada

sera apresentada no capitulo 4 desta dissertacao.

Relativamente a este projecto/dissertacdo — Plagrane Implementacdo de
um ISMS (nformation Security Management Sysfemeste resulta da estratégia da
MULTICERT de acrescentar as areas de negoOcio qumt@gra, uma nova area
relacionada com a gestdo e operacdo de TSL's. Assioio, este projecto terd como
ambito o planeamento e implementacdo de um ISM$caald as TSL's, que
inicialmente serdo geridas e operadas pela MULTICERra o seu cliente EPC

(European Payments Coungcil

Este ISMS, cuja implementacado resulta de um prmjestratégico da empresa,
pretende conter no seu @mbito de protec¢cdo as TRilewendo-se num futuro proximo

12



expandir o ambito de proteccdo a actividade de sémigle certificados digitais da
MULTICERT.

A questao de investigacdo proposta — Qual o cattrida certificacdo de um
Sistema de Gestdo da Seguranca da Informacédo paceedibilidade de uma
organizacdo? — enquadra-se no ambito da Segurantafatmacéao, relacionando-se
com a certificacdo de sistemas de gestdo da segudaninformacédo. Neste sentido,
sera planeado e implementado um sistema baseado comjunto de politicas,
processos, procedimentos, etc, que permitem a iaegd@o gerir eficazmente a
seguranca da sua informacgédo, controlando e minnd@ao risco associado a
informac&o e aos recursos informacionais, e plateeancontinuidade do seu negdcio

em caso de incidentes ou desastres.

Esta dissertacdo encontra-se estruturada em @lcapiNeste primeiro capitulo
é feita a_Introducdoonde sdo enunciadas as motivagfes que estiveaamnigem da
escolha do tema, seguindo-se uma breve apresentiz@mpresa acolhedora, e

terminando com a apresentacéo da estrutura dateisse

No segundo capitulo — Enquadramento Tedrico e (nak- sdo explanadas

questbes do foro metodoldgico, situando desde &xja dissertacdo na Ciéncia da
Informacdo, em especifico na area da Segurancafdankacdo, sendo que das trés
grandes areas da Ciéncia da Informacao, estatdigdertoca na Gestdo da Informacao
e no Comportamento Informacional. De seguida € tadope explicado o método
utilizado para conduzir esta dissertacdo — o meétqdadripolar, e sao feitos
esclarecimentos tedricos e metodoldgicos que @aizain esta problematica. Assim
sendo, este capitulo contém dois subcapituloséacai da Informacédo e a Gestdo da

Informacéao; e o Contributo da Ciéncia da Informagd@ o ISMS.

O terceiro capitulo — Estado da Areeflecte uma revisdo da investigagcéo até

aqui desenvolvida sobre a Seguranca da Informée@do obviamente em consideracéo
0 ambito e contexto desta dissertacado. Assimja& diena introducéo para contextualizar
os leitores, seguindo-se uma abordagem sobre aréegu da Informacéo,
desenvolvendo 0s seus conceitos centrais, as @edlk(Seguranca da Informagéo), os
seus pilares, os conceitos de vulnerabilidadeyatatsco e defesa, e por fim abordando
a questdo das politicas e mecanismos de segur@gaseguida € abordado o

Planeamento Estratégico de Sistemas de Informagdde é focado o ciclo do

13



desenvolvimento estratégico. Por ultimo, este aaptermina abordando o Sistema de

Gestao da Seguranca da Informagéo e as norma®naldas com 0 mesmo.

Relativamente ao quarto capitulo — O Caso de Estudsste apresenta o

planeamento e implementacdo do ISMS na MULTICERSnde feito o contexto
organizacional, onde é apresentada a MULTICER pmjecto estratégico em que esta
envolvida e que fara parte do ambito de protecgddS#MS — a TSL — inicialmente
emitida para o EPCEQiropean Payments Courjcikera feita a descricdo e objectivos
desta dissertacdo; apresentadas as actividadesrenograma; o método e normas
utilizadas (onde se aborda a recolha de informaggimormas ISO/IEC 27001, 27003,
27005 e BS 25999, e os requisitos de segurangaaaiacdo da MULTICERT); e por
altimo, € desenvolvido o Sistema de Gestdo da 8agarda Informacgdo, onde é
explanado em termos tedéricos o modelo PDCRLAN-DO-CHECK-ACY), o
compromisso da gestao de topo, 0 ambito de praigecds seus processos, actividades
e recursos), as politicas do ISMS, o BRBliginess Process Managemeiat gestdo da
documentacdo (e a classificacdo da informacdo)hé&isa e avaliagdo do risco, a

declaracdo de aplicabilidade e por ultimo o plamérdtamento do risco.

No capitulo 5 serédo entdo desenvolvidos os asppcitisos do planeamento e
implementacdo do ISMS na MULTICERT, sendo abordadanodelo PDCA, o
compromisso da gestdo de topo, ambito de proteggiiticas do ISMS, o BPM, a
gestdo da documentacdo, classificacdo da informag@ise e avaliagcdo do risco,

declaracdo de aplicabilidade, e por ultimo o pldadratamento do risco.

O capitulo 6 apresenta as conclusdes resultantsta dissertacdo e as

perspectivas futuras.

14



2. Enquadramento Tedrico e Conceptual
Cabe neste capitulo fazer o enquadramento teérammeeptual da ciéncia que
engloba a seguranca da informacéo. Serdo entadaalosr alguns aspectos cruciais da

Ciéncia da Informacéao para este ambito.

A Ciéncia da Informacdo e o seu objecto cientifica informacdo — ganham
maior relevancia em meados dos anos 60, impulsasnpdlos avancgos tecnoldgicos,
que tornam mais visivel a importancia da informag&wéo do documento, como até
entdo se entendia. A primeira definicdo apreserpada esta ciéncia emergente, e que
até hoje retne um grande consenso por parte danidexke cientifica, foi a definicdo
apresentada nas conferéncias do Georgia Instifuteanhnology (1962), e mais tarde
aperfeicoada por Harold Borko, em 1968, em quendsfia Ciéncia da Informagé&o
como sendo & disciplina que investiga as propriedades e o comamento da
informacéo, as forcas que regem o fluxo informaai@os meios de processamento da
informacdo para optimizacdo do acesso e uso. Eslacionada com um corpo de
conhecimento que abrange a origem, colecta, orggdi@, armazenamento,
recuperacao, interpretacdo, transmissao, transfarémae utilizacdo da informacao.
(...) Trata-se de uma ciéncia interdisciplinar dedeae relacionada com varios
campos como a matematica, a légica, a linguistiasapsicologia, a tecnologia
computacional, as operacdes de pesquisa, as anéBcas, as comunicacdes, a
biblioteconomia, a gestdo e outros campos similafesn tanto uma componente de
ciéncia pura, que indaga o assunto sem ter em cantaua aplicacdo, como uma

componente de ciéncia aplicada, que desenvolvéesrg produtds(SILVA, 2006).

A CI (Ciéncia da Informacao) € assim a ciéncia tgme como objecto cientifico
a informacdo, que consiste nurmgohjunto estruturado de representacdes mentais
codificadas (simbolos significantes) socialmentetextualizadas e passiveis de serem
registadas num qualquer suporte material (papdindi banda magnética, disco
compacto, etc.) e, portanto, comunicadas de forsgingrona e multidireccionatia
(SILVA ; RIBEIRO, 2002). Esta ciéncia ocupa-se eqmupa-se essencialmente com a
informacgé&o: quer enquanto processo que inclui opocotamento informacional e um
conjunto subjacente de etapas: criacdo, uso, @ifusdyanizacdo, armazenamento,
coleccdo, pesquisa e interpretacdo; quer enquantmmfeno info-comunicacional que
emerge da “coisa” (codigo e suporte); que possopredades essenciais (SILVA ;
RIBEIRO, 2002): estruturacdo pela accdo (humanacel¥, pois € através do acto
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(individual ou colectivo) que a informacao € criamedelada; integracdo dinamica, as
condi¢cbes/circunstancias internas e externas dondi O sujeito que pratica o acto
informacional; pregnancia (tematica), potenciadal@ pertinéncia; quantificacéo,
independentemente da codificacdo da informacéa, étalé passivel de ser mensurada
quantitativamente; reprodutividade, toda a infordwag¢pode ser reproduzida
ilimitadamente; e por ultimo, transmissibilidadeinformacédo produzida ou replicada

pode ser potencialmente transmitida/comunicada.

7

A informagdo é cada vez mais encarada pelas odygiez como um
recurso/activo de extremo valor, pois esta reptasedio s6 a memadria organizacional,
como também desempenha um papel estratégico cr@a@dh vez mais a tecnologia
deixa de ser um diferencial, pois com a sua difusdpor conseguinte 0 seu menor
custo de aquisicdo e manutencao, esta deixa densarada pelas organizagcdes como
um factor de competitividade e como uma mais-vaigue permite as organizacdes
terem uma percepcdo mais clara da real importaheianformacéo. Este fendbmeno
acontece de forma semelhante ao sucedido em temaissremotos, onde era dada
maior importancia ao documento em detrimento darin&cao, pois esta acabava por
estar “camuflada” pelo seu suporte. Assim, umamers a informacdo ganha maior

relevancia do que o suporte onde esta € regigjadaseja analogico ou digital.

Apresentado o objecto cientifico da Cl, e antepa®sarmos a explanacéo do
seu método, importa ainda referir as principaiasuwa Cl que compdem 0 seu campo
de estudo: a Gestdo da Informacdo, o Comportamefdgonacional, e por dltimo a
Organizagéo e Representacdo da Informacdo. Edartdigio aborda essencialmente
duas destas areas: a Gestao da Informacéo e o @ampato Informacional. A gestéao
da informacao esta presente em todo este progessa finalidade pretendida consiste
na implementacdo de um sistema, baseado num corgennedidas, processos, fluxos
de informacdo, procedimentos, politicas, etc, geemjem a organizacdo gerir a
seguranca da sua informacéo de forma eficaz eeefeipossibilitando assim um maior
controlo sobre a mesma. Ressalve-se que a gest@mgimanca da informacdo €
planeada/implementada em estrita colaboracdo cgestdo da informacgao, devido ao
seu relacionamento. Por outro lado, a implementdedam ISMS implica que existam
mudancas na cultura organizacional e no comporteimenformacional dos
utilizadores, a gestdo da seguranca da informagdongiona eficazmente se todos os

stakeholdergjue com ela lidam, a compreendam e a cologuenré&tican A Sl esta, em

16



muito, relacionada com o comportamento dos utibresl a forma como usam a
informacdo, o que fazem com ela, etc. Alids, delesende ndo s6 a seguranca da

informacgdo, mas também a sua inseguranca, comagrode constatar mais a frente.

Feita esta achega, importa agora abordar o métadosgra adoptado para
conduzir esta investigacdo cientifica. Qualquer parde saber, para que possa ser
ciéncia, necessita entre outras coisas, ter umodeagrico, conceptual, metodoldgico
consistente, necessita do estabelecimento de imastelefinicAo de um objecto de
estudo, e ainda da adopgdo de um método cientiipestado as suas
especificidades/necessidades. Sendo a Cl umaa&iéocial necessita, a semelhanca de
outras ciéncias sociais e humanas, de um métodpade as suas especificidades, isto
€, um método adequado as caracteristicas da infdonajue enfatize o aspecto

gualitativo sem descurar, por outro lado, o aspgatmtitativo.

Desta forma, importa aqui referir que o dispositiwetodoldgico utilizado para
conduzir esta investigagao cientifica € o Métodadpipolar, por ser um método que
promove o0 debate entre o quantitativo e o qualiatpor promover o intercambio
interdisciplinar, e por permitir um dinamismo, irecdo e abertura permanente entre os
seus polos (RIBEIRO, 2006):

polo pdlo
epistemologico tedrico
- ~—
e
A -H-H'l\. -
.A"'F.-H-‘- :
pilo polo
tecnico morfoldgico

Figura 1 — Método Quadripolar

Dito isto, passemos a uma breve explicitacdo sobrpolos que constituem o

meétodo quadripolar antes de passarmos ao casogorati

Comecemos pelo_podlo epistemolégicapelidado também como o pdélo da

vigilancia critica da pesquisa, ocupa-se por unvo lado exame do processo de

producdo dos objectos cientificos — l6gica da desda — por outro lado cuida da
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analise dos procedimentos logicos de validacdo epdaposicdo de critérios de
demarcacdo para as praticas cientificas — logica @eovd (MARTINS ;

THEOPHILO, 2007). Este p6lo funciona assim comotpate partida, sendo aqui que é
construido o objecto cientifico e € delimitada abpematica da investigacdo. A
epistemologia geral — resultante da troca inteiplisar das reflexdes de diversas
disciplinas — rege-se por alguns principios, carsiddo algumas concepgdes
fundamentais para o processo de geracdo de corgreoirnientifico: causalidade e

significancia dos achados.

Neste projecto, a primeira etapa consistiu na diglgao do campo de accao
através da elaboracdo da proposta de projecto adegmacdo ao campo de estudo em
gue nos situamos. Relativamente ao objecto detigaggo, como foi referido acima,
trata-se da informacao. Por fim, ainda neste péi@®der assumido o paradigma (modo
de ver) sobre o qual abordaremos a problematicen Gantuito de contextualizar,
refira-se o paradigma custodial, historicista, ipainialista e tecnicista, que devido a
sua ruptura fez emergir um novo paradigma, desmnadks-custodial, dinamico,
cientifico e informacional. Ressalve-se no entagiee a emergéncia de um novo
paradigma nao significa, de todo, uma ruptura todah o paradigma anterior. Muito
pelo contrario, ambos podem perfeitamente coexM3iio isto, o paradigma custodial é
marcado por tracos fortes de um empirismo patriai@té/tecnicista. Este paradigma é
muito marcado pelo primado do documento, da técoicde prevalece o “saber fazer”
e a “logica custodial” (conservar/guardar em s@wigroprios manuscritos, impressos,
gravuras, etc) (SILVA, 2000).

No entanto, dada a conjuntura actual, muito impoblsila pela gestdo e pela
informatica, emerge um novo paradigma denominads-cps&todial, dinamico,
cientifico e informacional. Este é o paradigma adiiamente assumido, um paradigma
vincado pela abordagem cientifica e atitude posadie (armazenamento virtual,

difusdo multinivel e multimédia, etc).

No polo tedricosdo formulados os conceitos operatorios, hipotesesorias
(plano da descoberta) e subsequente verificacdoefotacdo do “contexto tedrico”
formulado (plano de prova) (SILVA, 2000). A teorim como objectivo a
“reconstrucdo conceitual das estruturas objectivags dfendmenos, a fim de
compreendé-los e explica-los. Dentro do context@esquisa, as teorias orientam a

busca dos factos, estabelecem critérios para arghs@&o, seleccionando o que deve
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ser observado como pertinente para testar hipotesegscar respostas as questdes de
uma dada pesquisgMARTINS ; THEOPHILO, 2007).

Relativamente a este pdlo, esta dissertacdo eraygadnais especificamente na
area da Seguranca da Informacédo, sendo que ref@tita as principais areas da Cl,
este projecto “toca” nas areas da Gestdo da Inf@immae Comportamento
Informacional. Relativamente aos conceitos, impagai referir o trinomio que compde
os pilares centrais da S| — confidencialidade,gmtiade e disponibilidade. Poderao
ainda ser referidos dois outros conceitos que méegto deste projecto desempenham

um papel relevante — a autenticidade e o nao-repudi

Ainda neste polo, importa ainda referir um outrengtnto pertencente ao pélo
tedrico — 0 modelo — quecOnsiste na especificacdo de uma teoria cientifjoa
consente a descricdo de uma zona restrita e esggecid campo coberto pela propria
teoria’ (MARTINS ; THEOPHILO, 2007).

Neste projecto serd adoptado o modelo PD®tar(-Do-Check-Adt que
consiste num ciclo composto por um conjunto de @g&quenciais, que visam atingir

essencialmente duas metas: manter o sistema, enarethsistema:

Stakehaolders

PLAN

Stakeholders

& partes Definicdo e . £ partes
interessadas analise do interessadas
problema "
i D |

ACT o}

Manter Desenho ig
- Corrigir Implementagio -

Operacdo

Melhorar

CHECK

Maonitorizacdo

Requisitos e
expectativas
da seguranca
da informacdo

Seguranca da
informacao
gerida

RevisSo
Avaliagao

Figura 2 — Modelo PDCA

Através deste modelo, a ISO/IEC 27001 fornece uaradwork de um sistema
de gestdo da seguranca da informacéo para implagdentlos principios dispostos pela
OECD (Organization for Economic Co-operation and Develepiny (VAN BON ;
VERHEIJEN, 2006): sensibilizacdo, responsabilidagsposta, avaliagdo do risco,

desenho e implementacdo da seguranca, gestaoutarsgge reavaliacao.
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Por sua vez, € no polo técnigae se estabelece a relacéo entre a construcdo do
objecto cientifico e a realidade objectivada. Eawais deste contacto, por via
instrumental, do investigador com a realidade qelievexifica ou refuta o contexto

tedrico, jogando-se assim a capacidade probatoriaspositivo metodologico.

No contexto desta dissertacdo foram utilizadas aoitantemente diversas
técnicas/estratégias de pesquisa. Foi utilizada eaquysa bibliogréfica, para
elaboracdo/explanacdo do capitulo neste contexdenslelvido e que corresponde ao
pélo tedrico; pesquisa documental, observacaocjjmatite e estudo de caso para a
aplicacdo da teoria ao caso pratico, isto é, parm@ementacdo do ISMS na
MULTICERT.

Por ultimo, no_pélo morfologicaeflecte-se a eficacia das operacbes até aqui

realizadas, assumindo-se a analise/avaliacdo ddssdeecolhidos, partindo para a
configuracdo do objecto cientifico e expondo o pss0 que permitiu a sua construcao.
Neste polo trata-se a organizagdo e apresentagadadios, devidamente criticados no
polo tedrico, operacionalizados no polo técnico, harmonizados pelo pélo

epistemoldgico, o que demonstra o pendor interactéste método.

2.1 A Ciéncia da Informacéo e a Gestao da Informacéo

Como foi referido anteriormente, a Gestao da Inég&o constitui uma das
grandes areas da Ciéncia da Informacdo, gignifica lidar, administrar, encontrar
solucdes praticas desde a génese até ao efeitgptimaltior do fluxo da informacéo e
compreende um conjunto diversificado de actividadesaber: producéo, tratamento,
registo e guarda, comunicacdo e uso da informagdocada uma delas encerra
problematicas especificas que sdo ou podem e athtdseer estudadas cientificamente
pelos actuais profissionais da informacdo encaresguna pratica quotidiana, de
agilizar o fluxo e a intensificacdo do uso da im@cad (SILVA, 2005). Ressalve-se,
no entanto, a estrita relacdo que esta area temasawstantes grandes areas da Cl — o

comportamento informacional, e a organizagéo eesgmtacao da informagao.

Quando se refere a Gestdo da Informacgéo, em plamexto da Sociedade da
Informacado, importa desde logo mencionar algumasst§es fulcrais: a gestdo da

plataforma tecnolégica de informacdo e comunica@iogestdo dos recursos de
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informacéo e a gestdo do ciclo de vida da informagactividades subjacentes, sendo
no entanto essencial referir a interligacdo entoeganizacdo e a sua propria dinamica
evolutiva, pois a drganizacdo aprende se, através do seu processameet
informacédo, o ambito dos seus potenciais procedioserior alterado. Assim, o0
objectivo principal da Gestdo da Informacdo € amiter recursos de informacéo e
capacidades de informacdo de modo a que a orgafizaprenda e se adapte ao seu
meio ambiente em mudarig€HOO, 2003).

Existe uma proliferacdo de definicdes atribuidagestdo da informacéo,
consequéncia até da propria perspectiva do auraqdefine, que faz o recorte da
realidade segundo a sua ciéncia e ponto de vist&n® existem alguns significados
mais comummente utilizados que, segundo Choo,rsgentram em: gestao de recursos
informacionais, gestédo de politicas informaciongestdo de tecnologia da informacao,

e gestao de processos informacionais.

Existem inUmeros modelos propostos no contexto eidg da informacdo,
modelos esses criados ndo s6 com o intuito desema este fenOmeno que € a gestao
da informacédo, mas também com a finalidade de pmoastabelecer um padrdo de
comportamento que pode ser replicado mediante opmom@nto de determinadas

premissas.

Davenport, em 1998 propdem um modelo para a getdmformacdo que
contempla quatro etapas: a primeira diz respedtetarminacdo das exigéncias, em que
se identificam as informacfes em funcao do faaiondno; na segunda etapa prevé-se a
obtenc&o da informacéo, é definida a fonte e arnmégdo obtida é classificada, esta
fase esta portanto muito dependente da intervemgédiana; a terceira etapa diz respeito
a fase de distribuicdo/disseminacdo da informagiuje devem ser analisadas
alternativas entre levar a informacdo ao utilizador divulgar a existéncia dessa
informacé&o, permitindo por conseguinte 0 acessoeangse interessar e a quem estiver
devidamente autorizado para tal; por ultimo, a tguastapa consiste no uso da
informacé&o, em que se valida o0 modelo ao se canteokfectividade das informacgdes

obtidas.
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Por outro lado, Chc descrevaios um modelo onde séo identificadas
etapas: necessidade da informacédo; aquisicdo damatdo; produtos e servigos
informacéo; distribuicdo da informacao; organizagéarmazenamento da informag

utilizacdo da informacao; e por ulti, comportamento adaptatif6HOO, 1998:

Organizacdo e
Armazenamento

Comportamento

Necessidade X
Adaptativo

<

Aquisigdo

Produtos /
‘ Servigos

Figura 3 — Ciclo de Gestéo da Informacao

Utilizagdo

Como ja foi referido, existe uma proliferacdo de delos de gestdo «
informacé&o, ndo cabendo no entanto neste contejotar um deles, mas sim ofere

uma contextualizacao.

2.2 Contributo da Ciéncia da Informacéao para o ISM¢

Como ja foi referido anteriormente, o objecto dai@s da Cl € a informaca
possuindo assim esta area profissionais (profiakida informacdo) que possu
competéncias e habilitacbes especificas para poderentribuir nos process:
relacionados com aso da informagdo e do conhecimento. Este profiakiesté
devidamente habilitado com competéncias que |henipem recolhe, processar e
disseminar informacédo, atendendo prontamente asssidades da informag
criticalvital, possibilitando assim que informacdo desempenhe um papel crus

tornandose numa vantagem competitiva para qualquer orggio:

Afunilando a perspectiva, por sua vez a Gestamftarhacdo é considerade
base para se administrar/gerir 0os activos/reculsomformacdo, uma veque 0 seu
objectivo € obter, tratar e organizar a informacém a finalidade de fomentar a ¢
posterior recuperacdo e disseminacao, tudo istzada com economia de tempo e

recursos financeiros.

Um Sistema de Gestdo da Seguranca da Informacésupde essencialmente

proteccdo/garantia dos pilaresa Seguranca da Informacaaoffidencialidade
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integridade e disponibilidade), mas também a pegdiecdos activos/recursos da
informacdo. Nesse sentido, poderd embeber alguemgprihcipais ferramentas/boas
praticas da Gestdo da Informacado, que Ihe pernmétenidar e contribuir, quer para o
tratamento e organizacédo da informacéo, quer paevaguardar dos activos/recursos
informacionais de determinada organizacéo, e paseguinte auxiliar a constituicdo do
ISMS.

A identificacdo das necessidades de informacasua ancorporacao no Sistema
de Gestao da Informagao permite delinear deterrasadcoes de tramitacdo quando
lidamos com a informacdo. Uma vez identificada gaf@a sua classificacdo, a
informacé&o tanto pode ser incluida num fluxo dbalao que culmina no seu posterior
arquivamento, como pode ser imediatamente elimjndejlgendendo dos resultados da
andlise/reconhecimento da sua pertinéncia. Nestidse ja existe uma interligacédo
evidente entre a Gestdo da Informacéo e a Segudanitdormacao, pois para se obter
a segunda torna-se necessario proceder, tantossificacdo dos activos/recursos da
informacdo, como a informacdo propriamente ditaydseque esta actividade vai

determinar o fluxo informacional.

Desta forma, pressupdem-se que na gestado da irf@oncrporativa se torne
imprescindivel a gestdo dos fluxos de producimedasnformacio. E portanto crucial
estabelecer uma Politica de Gestéo da Informacéil® devem ser integrados os pilares
da Seguranca da Informacéo: confidencialidadegiittade e disponibilidade. Neste
sentido, a Gestdo da Informacgéo podera dar umilotdrimportante no processo de
concepgao do Sistema de Gestdo da Seguranca deadg8o, fornecendo assim aos

activos/recursos da informacédo uma gestdo maiazefiocs mesmos.

Com o intuito de melhor compreendermos a naturezgestdo da informacao
no contexto das organizacoes, importa aqui refgrg a informacéo produzida no
ambito de uma organizacéo reflecte ndo s6 o seioitgmento, como também a sua
natureza, as suas actividades, a sua estrutu@ghfatidade, propdsito e a sua memoéria

organizacional.

Relativamente ao Sistema de Gestdo da Segurandafatemacdo, este tem
como uma das suas principais etapas a classifichggactivos/recursos da informacéao.
Para além do codigo de classificacdo, descritarésiero de protocolo e nimero de

registo, a captura de informacdo pode prever aaadig outros elementos de meta-
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informac&o, nomeadamente: a data e hora de cridedtmansmissdo e de recepcao da
informacdo; nome do autor, criador e do destimatéentre outros. Essa meta-
informacdo pode ser registada em varios niveis dwalle, dependendo das
necessidades originadas pelos procedimentos daipagao e pelas suas obrigacdes
juridicas e administrativas. A meta-informacéo témsum elemento fundamental para
a identificagdo da informacéo, de modo inequivpamendo até mesmo ser utilizada

como uma forma de garantir a integridade da infgéna

Voltando um pouco a questdo da classificacdo darnre#cdo, importa ainda
referir que € através desta que € iniciado o psocee Gestdo da Seguranca da
Informacdo. Embora a primeira etapa crucial pararranque do planeamento do
Sistema de Gestao da Seguranca da Informacao defangao do ambito de proteccao
sobre o qual serd implementado o sistema, o fadaee no que toca a Gestdo da
Seguranca da Informacédo, esta inicia-se na etamdadsificacdo dos activos/recursos
da informacao. Dito isto, a fase da classificagéonite tornar evidente quais os activos
de informacdo e também quais as suas necessidadpsotccdo, resultando desta
actividade a classificacdo da informacéo relativeime ao grau de sigilo
(confidencialidade) que a mesma terad. Neste aspetdis uma vez, a gestdo da
seguranca da informacdo podera embeber metodalog&esdos e/ou técnicas que a
gestdo da informacéo utiliza para o mesmo fim —eoclhssificar devidamente a

informagao.

Uma outra actividade importante para a Gestao fienhacédo esté relacionada
com a avaliacdo, constituindo esta um processméésa da informacdo, com o intuito
de estabelecer directrizes para o destino/finatidi@mesma. Esta operagcéo consiste na
categorizacao da natureza da informacéo, estabele@ssim a natureza do conteudo, a
sua funcao e contexto, e por conseguinte, clagsiianesma consoante a sua funcéo e
uso organizacional. Para realizar esta actividgabelem ser utilizados planos de
avaliacao da informacéo, que permitam, por exengaliggorizar a mesma com base no

seu ciclo de vida.

Porém, ndo é s6 a seguranca da informacdo que @odeve embeber
metodologias/métodos/técnicas na gestdo da infé@maQ inverso também se torna
muito vantajoso para a organizagédo, devendo asdiseiplinas manterem uma inter-
relacdo permanente. Boa parte dos controlos depost norma ISO/IEC 27001 sé&o

aplicados no ambito da seguranca légica, o quengéraor exemplo o controlo de
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acessos. Neste sentido, torna-se oportuno destatgoortancia de também a Gestéo da
Informacao se integrar com a Seguranca da Inforonegdm as suas normas, criando
uniformidade. Esta integracdo pode e deve ser &eitarios niveis, nomeadamente no
que concerne as restricbes e niveis de acessoer@snéntas utilizadas para o
tratamento e organizacdo da informacao, etc. Hdwgracao/uniformidade acarreta
inUmeras vantagens para a organizacdo que a praficdando por um lado no
planeamento e implementacéo do Sistema de Gest@egilmanca da Informacéo, e por
outro lado permitindo uma Gestdo da Informacdo nefisaz, que acima de tudo

assegura a informacgéao, mas também o0s seus a@MOSOS.
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3. Estado da Arte

O objectivo central desta dissertacdo € exploréenaatica dos sistemas de
gestdo da seguranca da informacdo. Para tal, 8s@meenquadrar este tema e analisar
a producéo cientifica ja existente sobre o mesmoa B realizacdo desta revisdo da
literatura foram feitas pesquisas em determina€elogrsos de informacao que garantem
rigor cientifico. Essencialmente as pesquisas aerr-se em bases de dados
disponibilizadas pela FEUP, designadamente: ScopiieSeerX, Web of Science,

Compendex, Inspec, Proquest, etc.

Assim sendo, este levantamento do estado da amecgewd por abordar a
seguranca da informagdo, seguindo-se uma brevextoalizacao sobre o planeamento
estratégico de sistemas de informacéo e termiraréda abordagem dos sistemas de

gestdo da seguranca da informacéo.

3.1.Seguranca da Informacéao

A preocupacao com a seguranca da informacéo n&oaéguestao recente. Na
verdade esta preocupacdo existiu desde os tempiss lomginquos: o arquitecto
Khnumhote, que construiu 0 monumento do fara6 Ammére¢ 1, documentou a sua
localizagdo num documento escrito numa tableterggaacodificando determinados
trechos dessa documentacao através da substitdécg@lavras para que, caso esse
documento fosse roubado, o ladrdo ndo descobrissantnho que o levaria ao
tesouro(SILVA, 2009); Julio César também ja utiizaalgoritmos de cifragem por
substituicdo nos seus documentos, para que estepud@&ssem ser interpretados por

pessoas ndo autorizadas para o efeito.

Durante a segunda guerra mundial, os exércitosssig@eam de comunicar
informacé&o pelo radio de forma mais compacta ersedtara tal, foram desenvolvidos
algoritmos que permitiam atingir estes dois obyjesi o de comunicar a mesma
informagéo mas numa menor quantidade de caraceeeste comunicar a informagéo
num determinado codigo criptografico que permitigaeantir a confidencialidade da

informac&o transmitida.

No entanto, o grande impulso da seguranca da imighion aconteceu
despoletado essencialmente pela proliferacédo dopuwadores ligados em rede e pelo
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uso, cada vez maior, da internet. A utilizacdo glotda internet e das redes de
computadores em geral trouxeram uma nova formaodeigicar informagéo, porém
também abriram portas para novas ameacas a Slré®eguda Informacdo), o que
implicava a necessidade de desenvolver e implementea gestdo apropriada e
politicas de seguranca que permitissem manter entitittade, confidencialidade e
integridade da informagéao transmitida. Esta noaidade implicava que os modelos de
S| até entdo existentes ficassem obsoletos e rassssn de ser reformulados, para
poderem responder eficazmente as novas problemattanovo modelo de Sl tem
como objectivo proteger os sistemas de informag&oaiganizacdes e garantir 0 seu
ambiente operacional. Parte deste novo desaficrestente importancia atribuida a
componente de ISMr{formation Security Managemena gestédo do risco, que de resto

€ uma das tematicas mais exploradas pela comuniiaaéica que investiga Sl.

Inicialmente, as organizacdes pensavam 0s seustiobge de seguranca com
base no seu historico de incidentes, juntamente bage nas competéncias e
experiéncia dos sewstakeholdersnternos, utilizando como meio para atingir ossseu
objectivos um conjunto de préticas de segurangangdedrsidas internamente(NNOLIM,
2007). No entanto, a crescente utilizacdo das legias nas organizacdes acarretava
também um aumento dos riscos para a informacammne consequéncia as questdes da
SI ganhavam uma outra complexidade (quanto maioorganizacdo, maior a
complexidade) relativamente a sua gestdo. Estagaim &riadas as condi¢des para que
se repensasse a seguranca da informagdo nas aggssz que mais que uma
componente a pensar nas TIC, deveria ser uma canfitransversal, pensada e
integrada em cada etapa do ciclo de vida de debémemto dos sistemas de
informacé&o. Deve portanto, ser pensada do pontistieda gestdo organizacional(MA,
2004).

A Sl passaria assim a ser encarada como algo emteronsideragdo de forma
transversal em todos os sistemas de informacaog#miaacdo, deveria ser assumida
pelos gestores de topo e comunicada a todos osstkeholderstendo sempre em
consideragdo duas questfes centrais: a gestaofaanagdo e o comportamento

informacional.

Nesta altura, as organizagfes ja tinham conscié&eianportancia que a Sl
tinha nos seus negocios, inclusive a nivel moret#gora, 0 que necessitavam era

saber como implementar uma ISM eficaz, ou seja,ne@essario um conjunto de
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normativas que permitissem implementar as poligcasecanismos da Sl. Pode-se aqui
salientar desde logo o papel da ITIbformation Technology Infrastructure Librgty
que disponibiliza publicagdes direccionadas pamgestdao de organizacdes de TIC,
apresentando um conjunto abrangente de procesmbgir{do o processo de gestdo da
seguranca da informacao) e procedimentos de gestianizados por assuntos, com 0S
quais uma organizacdo pode planear a sua gesté#tatécoperacional com vista ao

alcance do alinhamento estratégico com os negécios.

Em 2005 foi criada a ENISAEUropean Network and Information Security
Agency para dar resposta as questdes de Sl na Uniapdtardem como objectivo a
disseminacdo de informacao relativa a boas praécesnhecimentos sobre Sl. Presta
servigos de assessoria em Sl aos estados memld,dacolhe e analisa informacéo
sobre incidentes e riscos emergentes na Sl, prométedos para a gestao e avaliacdo
do risco para que as organizacOes estejam capazikdad com as ameacas de Sl, e
promove accdes de sensibilizacdo e cooperacdo estrdiferentes actores da Sl,

incluindo o desenvolvimento de parcerias entrectosg@ublico e o privado.

Tanto a ITIL como a ENISA visam a comunicacdo de aonjunto de boas
praticas em Sl, e ndo um conjunto de normas queig@n a certificacdo das
organizacfes. Este papel de normalizar é ocupasmeasalmente por duas instituicdes
com reconhecimento internacional: a ISO/IEC e adf®, disponibilizam um conjunto
de normas que permitem as organizacoes: planearpkementar um conjunto de
processos e procedimentos que visam garantir @a@edicaz e eficiente da Sl nas
organizac¢des; cumpridos 0s requisitos, as orgabezapodem pedir uma certificacao
reconhecida internacionalmente, e que lhes trazamunto de beneficios que serao

explorados mais a frente.

3.1.1.Conceitos Centrais

A informacdo tornou-se num factor critico para &ragédgia e sucesso das
organizacfes, esta consciencializacdo deu-se painoénte apos a intensificacdo do
uso da internet e da utilizagdo do comércio elaanod Como tal, este bem/recurso das
organizacdes necessita ser devidamente protegste. & o papel da seguranca da

informacéo.
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Wilson Oliveira define SI como opfocesso de proteccdo de informacgdes e
activos digitais armazenados em computadores esredeprocessamento de datfos
complementa ainda dizendo que a Sl tem como fim@éidgarantir disponibilidade,
sigilo, integridade, autenticidade, controlo de e nao-repudio das informacdes
(...) com a seguranca da informacdo temos a garantia we & informacao estara

disponivel para o0 acesso, no momento des&j@blVEIRA, 2001).

Destas definicbes podemos desde ja tirar alguragéds: em primeiro lugar,
Wilson Oliveira restringe a SI como uma area quaiaessencialmente sobre a
informacdo em suporte digital, no entanto, e apekaresmagadora maioria da
informacé&o ser produzida e comunicada por viaaigitma grande parte dessa mesma
informacgé&o acaba por ser impressa, o que implieaag8| se preocupe essencialmente
com a informacdo, independentemente do seu sugan@ogico ou digital), por
exemplo, na area de seguranca fisica deve se teroesideracdo a seguranca da
informacéo que esta impressa e armazenada noy@sdla organizacao; em segundo
lugar, Oliveira fala-nos de 4 grandes pilares dac®hfidencialidade, integridade,
autenticidade e disponibilidade, apesar de mistwatros conceitos que estao
relacionados com estes pilares, mas que ndo est&iceamo nivel, por exemplo, o
controlo de acessos € uma medida/propriedade goetpearantir a autenticidade. No
entanto, ressalve-se o enquadramento que Olivieibalica Sl, afirmando que esta area
nao se trata de uma questdo técnica, masgina ‘questao estratégica e humana. Nao
adianta adquirir uma série de dispositivos de haadsve software sem formar e

consciencializar o nivel administrativo da empredados os seus funcionarios

Nesta dissertacdo sera assumida a definicdo dddal®®/IEC 27001, que
define SI como uma éarea que pretende garantpresérvacdo da confidencialidade,
integridade e disponibilidade da informacdo. Emcédi, outras propriedades como a
autenticidade, responsabilidade, ndo-repudio e iediifdade podem também estar
involvidos(ISO/IEC 27001, 2005).

No entanto, a Sl ndo envolve apenas um conjuntomedidas de cariz
tecnolégico para garantir o cumprimento dos pilasesna referidos. A SI, como
referido anteriormente, deve ser transversal animgedo, pois a Sl € muito mais
abrangente do que apenas a implementacdo de csnteminoldgicos. A Sl deve ser
perspectivada também como uma componente de gest&iopensada em todo o ciclo

de vida dos sistemas de informacdo, e deve aindspreender e lidar com os
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comportamentos das pessoas que utilizam as teda®liogplementadas, visto que um
dos principais factores de inseguranca da informag@gundo as estatisticas(DOLYA,
2007) esta relacionado com o0s comportamentos dagrigs pessoas internas a

organizacao.

3.1.1.1. Areas da Seguranca da Informac&o

Relativamente as areas de SI, diferentes automsmfadiferentes divisdes.
Existem autores que defendem uma divisdo em seguifdgsica e seguranca logica.
Estes mesmos autores afirmam que, apesar de odaliaje a segurancga se centrar
muito na parte logica, é necessario cuidar tambrarte fisica, pois sO existe uma

proteccdo da informacéo eficaz se estas duas éstasrem asseguradas.

Segundo Oliveira(OLIVEIRA, 2001), a seguranca #fisimplica um conjunto de
“medidas usadas para garantir a proteccdo fisica desursos contra ameacas
voluntarias e involuntérids assim deve-se ter em atencdo asnéacas sempre
presentes, mas nem sempre lembradas: incéndiosabaleentos, relampagos,
inundacdes, problemas na rede eléctrica, acessevidd de pessoas ao Datacenter,
formacdo inadequada de funcionarios,’etpesar de o autor referir que a seguranca
l6gica s6 € eficaz se a seguranca fisica tambéngdeentida, a verdade é que a
seguranca légica exige maior estudo e maior inwestio em, por exemplo, software de

seguranca.

Relativamente a seguranca logica, Oliveira defigerao sendo umsistema de
informac&o baseado em mecanismos que permitemeat@rgs de sistemas controlar o
acesso e 0 uso dos recursos de informacao infozads. Assim, esta area preocupa-
se essencialmente com os problemas causadosvfyas,”“acesso de bisbhilhoteiros
(invasores de rede), programas de backup desaghdids ou feitos de maneira
inadequada, distribuicdo de codigos secretos dessmeett O autor refere ainda a
utilizacdo da criptografia como uma medida que jterrgarantir a seguranca da
informacédo de possiveis acessos indevidos pdigbilhoteiros, no que a seguranca

l6gica concerne.

Por sua vez, Pedro Silva (SILVA, e tal., 2003) déva seguranca da informagéo

em: seguranca fisica, seguranca do pessoal e segudmica. Nesta abordagem ja se
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denota claramente uma preocupacdo acentuada naowentp dosstakeholdersda

organizacdo. Aqui j& € demonstrada uma preocupag@ca componente humana, pois

como iremos ver mais a frente, esta € uma compenanial para o sucesso da

seguranca da informacdo na organizacdo. A semelh@@gOliveira, também Pedro

Silva considera que a seguranca fisica diz respaitmstalacfes da organizacdo e a

todo o hardware onde a informagéo é produzidaeiisgEda ou armazenada. Entrando

num maior nivel de detalhe, o autor apresenta agumestdes a ter em consideracao

para garantir a seguranca fisica (SILVA, et alQ3)0

Areas —embora a escolha da area esteja limitada (primograe nos
meios urbanos), a localizagcdo da organizagcédo tonstha componente
importante para a construgcdo de um ambiente sefam. além desta
guestao, a prépria divisdo das instalacfes devpeserada do ponto de
vista da SI em moldesbncéntricos e de profundiddggara que sejam
incrementados 0s niveis de protec¢do contra acesspsautorizados.
Assim sendo, os bens mais preciosos devem encgetrais perto do
centro das instalacfes, para obrigar a passagerdiyEnsos niveis de
validagéo. Por outro lado, os componentes meno®seal ou mais
facilmente substituiveis poderao ficar situadoszemas mais periféricas,
e por conseguinte, ndo necessitarem de tantos mdeieslidacdo para
serem acedidos;

Localizacdo dos Datacenters — seguindo a linha de pensamento
apresentada no ponto anterior, aqui o0 autor espeecifuais as
caracteristicas que o local onde é acondicionadatacentertem que
ter. Em 1° lugar o autor refere as condi¢fes Otimaso as instalacdes
estejam a ser pensadas de raiz. Porém, isso nepresénpossivel, e
nesse caso € necessariona boa dose de bom senso e sensibilidade
para os factores que podem afectar adversamentdoamacad para
gue se planeie as condicbes de localizacdoda@acenter com as
instalacdes existentes;

Controlo de Acessos -embora este conceito também seja descrito na
seguranca légica, neste ambito refere-se ao conttelacesso (quem
entra e quem sai) das instalacdes fisicas da aaygio. E fundamental a

criacdo e utilizagdo de medidas de controlo de sacdssico as
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instalagcdes, principalmente quando falamos de acesseas sensiveis,
como € o caso dos centros de dados, arquivos iserti@ As medidas a
implementar devem ser pensadas e adequadas a asolaou seja,

guanto mais sensivel a informacéo, mais complexerdeser o controlo

de acessos ao local onde a informacao esta lodalizdo entanto, o

autor ressalva ainda a importancia de sensibilizacolaboradores da
empresa para as questdes da Sl, pois s6 assimdidaméde seguranca
passardo da teoria a pratica,

* Eliminagdo de Residuos -os residuos (lixo) devem ser devidamente
eliminados. O autor refere um popular ataquehdekers intitulado
“dumpster divine que consiste na procura de informacao precosa
por vezes pode ser resgatada de um caixote dels&r utilizada para
futuros ataques informaticos ou fisicos que podemlevados a cabo
atraves de, por exemplo, engenharia social;

+ Rasto — consiste no registo (gravacdes de video, audigistos
biométricos, cartbes de acesso, etc) de qualquigrdacle monitorizada
nas instalacbes da organizacdo. E através do pstoé possivel
reconstituir um qualquer evento, revelando quemdequé, quando e

como.

Como foi referido acima, este autor cria uma odtrea da S|, denominada
seguranca do pessoal. Embora muitas vezes a seglgarocupe em grande parte das
questdes de ordem tecnoldgica, as estatisticasgib@m a comprovar que a componente
humana tem um grande impacto na Sl, ou seja, mugzss a origem dos problemas
ndo esta nos meios tecnoldgicos, mas sim na géizaesses mesmos meios. S&o as
pessoas queiriteragem diariamente com os sistemas, que ténsacesnformacao
neles contida, que condicionam o processamentoadesssma informacdo, que a
gerem (SILVA, et al., 2003), como tal, muitas vezes &$3as pessoas que constituem
a principal ameaca a Sl. Esse € um facto que, wardanais, se tem denotado nas
estatisticas, que comprovam exactamente a exigtdeaum grande numero de ataques
consumados peladakeholdersla organizacao, quer de forma premeditada, quao co
resultado de accdes mal executadas (erro humaran)tdDrefere-nos algumas questdes

a ter em conta nesta area:
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Recrutamento —é desde logo na fase de recrutamento de cada novo
elemento na organizacdo que lhe deve ser comunicp@is as
componentes de segurancga associadas a funcdo pawd eoncorre e
qual a filosofia de seguranca da empresa (poldtecaeguranca, accoes
aceitaveis, etc);

Documentagdo —toda a politica, normas e procedimentos devem estar
devidamente documentados, de forma coesa, actwragpriada. O
primeiro e mais essencial passo consiste na adequiadlgacdo da
politica de seguranca da organizacdo a todesdad®holdersatravés da
entrega a cada elemento de um memorando internaepera incluir
uma copia integral dessa mesma politica. Nesteoperistem dois
factores essenciais a ter em conta: desde logocékgue a politica de
seguranca ndo seja sujeita a interpretacdes anshigaeoutro lado, a
leitura da politica de Sl por cada elemento dewvestitoir apenas o
inicio, e ndo o fim, da introducéo destes a fil@asdé Sl da organizacéo;
Boas Praticas —o conjunto de boas praticas da empresa devem ser
devidamente comunicadas a todos os colaboradagseteréncia desde
logo no momento de contratacdo dos mesmos, queateen de boas
praticas formais, quer se tratem de boas pratiasmais que fazem
parte da cultura da organizagdo. A explicagcdo dedsdlizas de
comportamento é essencial para que as decisdes clepo Nd0 sejam
deixadas ao critério de cada um;

Formac&o —devem ser preparadas, em conjunto com o Departardent
Recursos Humanos, acc¢des de formacdo sobre segurange o0s
utilizadores devem ser instruidos sobreorfio realizar as tarefas
guotidianas que lhes competem, de modo a ndo af@eceguranca dos
sistemas de informacgodevem ser apresentadas as tecnologias em
utilizacdo na organizacdo, 0s seus objectivosimplicacfes que essas
medidas de proteccao tém para quem as utiliza,;

Sensibilizacdo —para além das acc¢des de formacéo focadas em @spect
especificos da seguranca dos sistemas de informded@m também ser
realizadas accOes de sensibilizagdo junto dos @@dbres sobre
guestdes mais concretas, como por exemplo questf@@sonadas com

as palavras-chave, possiveis ataques de engenbacial, etc. A
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sensibilizacdo dos stakeholderkevara a que estes exercam 0 seu
sentido critico, tentando detectar atitudes susgeitou pedidos
inusitados;

Segregacdo de responsabilidades deve ser evitada a atribuicdo de
funcdes ou processos vitais de uma organizacacaainina pessoa, pois
somos humanos, e como tal, estamos sujeitos a eoreetos. A
organizacdo deve sempre atribuir fungdes vitais oss bu mais
colaboradores, diminuindo assim a probabilidadeataréncia de falhas
ou erros que podem prejudicar o funcionamento daesa.

Por ultimo, falta ainda referir a area da segurdbgiaa, na perspectiva de Pedro

Silva. Esta é provavelmente a area mais rica, cewapt dificil de gerir, pois abarca um

alargado namero de disciplinas. A crescente evolded tecnologias e a complexidade

que acarretam vém dificultar ainda mais a tarefagelér esta area de seguranca.

Segundo o autor, podem-se destacar trés grandas que cobrem a totalidade dos

temas desta disciplina: prevencéo, proteccao €d&eaque sdo constituidas por alguns

dos seguintes sub-topicos:

Autenticacdo e Controlo de Acesso -sdo dois aspectos muito
importantes nos sistemas de informacgédo, pois étenttacdo e o
controlo de acesso que asseguram que n0s somosdigemos ser, e
gue nos permite aceder aquilo a que temos ditamdg a nivel de infra-
estrutura (redes de comunicagdes e sistemas), aaivel aplicacional;
Criptografia — este € um mecanismo utilizado desde os temposlide J
César, e que permite sobretudo garantir a confidiédede da
informacé&o. A cifra & o processo através do qual se protege (encripta)
um conjunto de dados, de modo a que este apenasa pesr
desprotegido (desencriptado) por alguém que conhegadeterminado
segredd. No fundo, tanto o remetente como o destinatadia
informacédo tém a chave para cifrar/decifrar a imfagdo, sendo que
essas chaves podem ser simétricas ou assimetiege(privada/ chave
publica);

Infra-Estrutura de Chaves Publicas —€ uma combinacao de software,
cifra e servicos que permite garantir a proteccdautenticacao de
comunicacdes digitais, através da gestdo seguchales assimétricas.
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Esta tecnologia integra certificados digitais, wipafia de chaves
publicas e autoridades de certificacao;

« VPN! — as redes privadas virtuais assentam na utilizatgfiosarios
protocolos e medidas de seguranca e permitem caizais seguros de
comunicacdo em ambientes publicos, como a intefoeia a informacéo
transmitida através desses canais é cifrada e ipassurolo de
integridade;

* Filtragem de Conteudos -—trata-se de ferramentas que permitem
bloguear, quer a entrada, quer a saida, de detmtosrconteddos;

* Redundancia —consiste na criacao de réplicas de informacao fra-in
estruturas, como forma de evitar a indisponibileldd informagéo;

» Salvaguarda da Informacéo -sendo a informacgéao o bem mais precioso
das organizagbes deve, como tal, ser devidamehtagsardado. As
organizagbes necessitam proteger um conjunto cadanais amplo e
complexo de informacéo, dispersa por diferente®rseip e gerada por
diversas aplicacbes. Como tal, necessitam ter &edude salvaguarda,
ou backup que permitam responder satisfatoriamente a péateda
informagao;

» Deteccdo de Intrusdes +rata-se de sistemas que permitem analisar o
trafego e as actividades das redes, conseguinduo dsgectar tentativas
nao autorizadas de acesso a infra-estrutura lo@icabjectivo destes
sistemas € o de proporcionar uma visdo do que em®ni rede;

* Resposta a Ataques -embora esta questdo ndo seja exclusivamente da
seguranca légica, assume aqui particular relevis, pomesta area que o
responsavel pela Sl na organizacdo terd que toewsdds complexas.
De forma sucinta, devem ser previstos um conjuet@récedimentos a
accionar caso existam ataques aos sistemas dazarggo

* Seguranca no Desenvolvimento -n0 caso do desenvolvimento de
software, os aspectos relacionados com a segudangadigo devem ser
verificados. Para além disso, devem ainda ser mmai¢ados, na fase de

especificacdo, os controlos de seguranca desejados.

1 VPN - Virtual Private Network
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No entanto, estas ndo sédo as unicas linhas derpensasobre as areas de SlI.
Existem ainda autores que defendem uma divisdcediie e que vale a pena analisar.
Na perspectiva de Zuquete, podem-se consideragra@sles areas de actividade em Sl,

todas elas importantes e com as suas especifigdZd&QUETE, 2008):

» Defesa contra catastrofes fisicas tem como objectivo garantir a
sobrevivéncia de determinado sistema de informagaservico que esse
sistema preste, e por conseguinte, garantir a qué@ateda informacao
nele contida em caso de existir alguma catastrafe @qcarrete
consequéncias a nivel fisico. Podem ser:

o Catéstrofes ambientaistremores de terra, inundagdes, incéndios,
gueda de raios, tempestades magnéticas, etc;

o Catastrofes politicasataques terroristas, motins, etc;

o Catéstrofes materiais degradacao irreparavel de equipamentos
computacionais, como discos magnéticos, perda/rodieo
eguipamentos computacionais, etc.

» Defesa contra faltas/falhas previsiveis ¥isa minimizar o impacto de
problemas que, embora tenham um impacto global alarente menor,
ocorrem com maior frequéncia. Exemplos disso sao:

o Quebra no fornecimento de energia eléctrica owafalhfonte de
alimentagcédo de um equipamento computacional;

o0 Blogueio na execucéo de aplicacdes ou sistemaatofues;

o Falhas temporarias de conectividade em trocosdie re

» Defesa contra actividades n&o autorizadas fas areas anteriores
viram-se um conjunto de problemas causados por tegorentos
fortuitos que normalmente s&o resultado do acasporéanto, s&o
acontecimentos previsiveis, embora 0 momento emoqagam nao o
seja. Por outro lado, esta area abarca acontecmeargspoletados
intencionalmente por sujeitos, cujo resultado send conjunto de
problemas/anomalias no normal funcionamento dodersas de
informag&o. Por norma, sdo actos que nao deixato, rasportanto
devem ser previstos e contrariados de forma prenentAlguns

exemplos séo:
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0 Acesso a informac&ereservada ou confidencial e que pode estar
guardada num sistema ou pode estar em transiedea r

0 Alteracdo de informagéae actividades que pretendem alterar ou
eliminar sem autorizacdo informacdo pertencenteeraeiros
guardada em sistemas ou em transito na rede;

o Utilizagdo exagerada ou abusiva de recursos comiputs —
recursos esses que podem ser de diversos tiposo tela
processamento, memoaria primaria ou secundaria, derap
material de impresséo, ocupacéao de redes de coaganicetc. O
resultado desse uso exagerado/abusivo podera ser a
indisponibilidade dos recursos para terceiros.

o Impedimento de prestacédo de servico ()oSeste é um caso
extremo do resultado da utilizacdo excessiva ousigbude
recursos computacionais;

o Vandalismo— é um caso extremo de um ataque DoS e que
consiste numa interferéncia com o normal funciomamedo
sistema sem qualquer beneficio, directo ou inditeglara o

sujeito causador.

3.1.1.2. Pilares da Seguranca da Informacao

Como ja foi referido anteriormente, a S| tem conmalidade a proteccdo da
confidencialidade, integridade e disponibilidade idformacdo. Grande parte dos
autores referem exactamente este trinOmio comdittando os principais pilares que a
S| pretende garantir. No entanto, existem autovesfgzem uma divisdo diferente, em
que para além dos 3 pilares acima referidos (cenfidlidade, integridade e
disponibilidade) incluem ainda um quarto pilar —aatenticidade. Nesta ultima
perspectiva, os autores que a defendem entendem §upretende garantir a proteccao
da confidencialidade, integridade e autenticidasiendo que a disponibilidade é
considerada um “pré-requisito”, ou seja, € maisampente, imprescindivel até, e
necessita estar sempre presente para que se garastautros pilares, pois se nao

houver disponibilidade ndo é sequer colocada algn@diica de ter que se garantir 0s

2 DoS - Denial of Service
37



outros pilares. Por exemplo, caso ndo tenhamodrieldade ndo podemos ligar o
computador, logo ndo existe disponibilidade. Uma gee nao existe disponibilidade
nem sequer se chega a colocar a questao/necesdielagantir a confidencialidade,

integridade ou autenticidade da informacéo.

Em suma, esta Ultima perspectiva apresenta dua&senlffas substanciais
relativamente a primeira visdo apresentada: nesunsla perspectiva o pilar
disponibilidade deixa de ser entendido como umrpi# mesmo nivel da
confidencialidade e integridade e passa a ser ahgaruma visdo mais macro, sendo
pré-requisito obrigatorio para que se possam egtantir a confidencialidade e
integridade; a segunda diferenca substancial teraracom o facto de se encarar a
autenticidade como um pilar ao mesmo nivel da denfiialidade e integridade, ao
contrdrio da primeira visdo aqui apresentada, eenagqautenticidade € vista como um

dos conceitos (inter-relacionado) que permite gararintegridade.

Neste ambito sera adoptada a primeira visdo agaseptada, e que define trés
pilares para a Sl. confidencialidade, integridadedigponibilidade, sendo que a
autenticidade é vista como uma forma de garantintegridade da informacéao,
ressalvando-se, no entanto, que nao € consideramfsmimportante do que as
anteriores. Jim Clinch apresenta uma figura bastalicidativa sobre a relagéo destes

conceitos, num artigo redigido para a ITIL (CLINCX09):

Assinaturas digitais

CﬁFtOE'.TaﬁE_‘  para mensagens
Confidencialidade |I:Izegndade
» Apenas informacso . g
divulgaces naofoi utenticacio
Controlo da au.torizad_a&v v RLEE Merifica a
informacio identidade

~ “Hash
v para a informacao
Utilidade Disponi_lﬁﬁdade
Para utilizadares.

da informacd0 sutarizados Legenda
no tempo acordado @ Conceito central
_ —— ) Conceito relacionado
- Redundéincia e
Menhum ponto de falha Técnica

Figura 4 — Conceitos centrais e secundarios da Segunca da Informacéao

A confidencialidade pretende garantir que apersaslastinatarios e sistemas
autorizados tém acesso a informacdo. A informacaostitui uma vantagem
competitiva para as organizacdes, e como tal estagempre deve ser conhecida por
todos os individuos. Ter confidencialidade sigaifier a seguranca de que o que foi

dito ou escrito apenas sera transmitido ou acegdajuem tiver autorizacao para tal.
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Os requisitos da confidencialidade séo definidosnfluenciados pela classificacdo da
informacdo(SILVA, et al., 2003), pois € a classifi@do que nos permite percepcionar
qual o valor da informacdo, e por conseguinte, guséu nivel de confidencialidade.
Alguns exemplos de violacdo da confidencialidaddepo ser fer o email de outra

pessoa, procurar contetido no lixo e anotar pass&/¢@dINCH, 2009).

O segundo pilar diz respeito a integridade darmégéo e o seu objectivo &
garantir que a informacdo ndo é alterada ou madiéic intencionalmente ou
casualmente, no seu armazenamento ou transmiss@pt@ por pessoas autorizadas
para o efeito. A integridade € um dos aspectosiaisu@ garantir relativamente a
informacéo processada, armazenada e transmitida pisttemas de informacéo, pois €
através deste pilar que se garante que a informécfidedigna. Deverdo portanto,
existir sistemas de validagdo da informacdo existeque dependendo do grau de
importancia da informacao, poderdo ser automafjpos exemplo regras automaticas
de validacdo da introducdo) ou manuais (por exemplmdem ser instituidos

procedimentos de revisdo, por amostragem, da idsstg da informacao existente).

O acesso atempado a informacéo € crucial e delende a prossecucao dos
objectivos da organizagcdo, poipossuir a informacdo necessaria mas nao a ter
disponivel no momento adequado equivale a nao possyualquer
informacad(SILVA, et al., 2003). E exactamente desse aspgutotrata o Ultimo pilar
da SI. A disponibilidade pretende assim garante gunformacéo esta disponivel aos
utilizadores ou sistemas autorizados, no moment@@enestes a querem aceder. Este
pilar refere-se quer a disponibilidade da infornoagéer a estrutura fisica e tecnolégica
que permite 0 seu acesso, transmissdo e armazewarAssim, a disponibilidade da
informacé&o permite que esta seja utilizada quaredessario, esteja ao alcance dos seus

utilizadores e destinatarios e possa ser acedidga@onaoento pretendido.

Embora as medidas de proteccdo da informacdo devatemplar aspectos que
facilitem o seu acesso, por outro lado, devem tamder capazes de distinguir acessos
autorizados de acessos nao autorizados. Paran@tegsario conhecer os utilizadores e
criar regras para o uso da informacdo, atravéspde.exemplo, a classificacdo da

informacé&o conforme o seu valor para a organizagao.

Acima de tudo, € crucial criar um equilibrio entreacesso a informacédo e a

preservacdo da confidencialidade da mesma. Asssmnedidas de proteccao nao
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devem expor a informacdo (permitir 0 acesso indgvidem devem impedir ou

dificultar o seu acesso (devido).

Para proteger a disponibilidade s&o levadas emidenacdo muitas medidas,
entre as quais se podem destacar:

» Configuracdo segura de um ambiente em que todesilizadores que
fazem parte do processo comunicacional estejanpstisp de forma
adequada a assegurar o0 sucesso da leitura, tra@sn@isarmazenamento
da informacao;

» Criacdo de réplicas, que permitem a duplicacdonfmmacéo, e por
conseguinte, a duplicacdo dos locais de acessdmAs8s0 ndo seja
possivel aceder a informacdo num local/sistemasteexim segundo
ponto de acesso;

» [Estabelecer rotas alternativas para a dissemindgdaoformacéo, para
garantir o seu acesso e a continuidade dos negéomgsive quando
alguns dos recursos tecnologicos ndo estejam ef@itpsrcondicdes de

funcionamento.

Este ultimo pilar da Sl influencia os outros, nadida em que, caso a
informacé&o nao esteja disponivel, conforme seiteéerteriormente, também néo existe
a necessidade de garantir a sua confidencialidadegridade, pois a informagéo nao
esta sequer disponivel.

Assim sendo, a informacdo deve estar sempre diggondesde que seja
salvaguardada a sua confidencialidade e integrjdadeeja, s6 devera estar disponivel

aos utilizadores devidamente autorizados a aced@lpaltera-la.

3.1.1.3. Vulnerabilidades, Ataques, Riscos e Defesas

Nos dias correntes assistimos a uma crescentezagfldb de sistemas
computacionais ligados por redes, em particulam peternet, para armazenar e
transmitir informagé&o. Desta forma, a segurancaaledormacédo e dos sistemas que a
guardam e disseminam ganha maior relevancia, edperite se o contexto for

organizacional.

40



Se por um lado, a utilizacdo de toda esta tecrmlpgimite uma maior dinamica
ao trabalho, por outro lado, acarreta também umi@ e complexidades que
necessitam ser pensadas para que estes benefigies tornem prejuizos.

E cada vez maior a percepgdo de que na segurangiaaacio ndo se tratam
somente as questdes de ambito técnico ou tecnoJéggndo muito mais transversal e
ampla, tratando-se também as questdes de ambitd. €bom efeito, por um lado, trata-
se de um problema técnico, pois os sistemas demafgio sdo constituidos por
arquitecturas ddardware sistemas operativos, protocolos aplicacionaigqlisitos
aplicacionais, que fazem com que seja dificil pdr gratica e manter politicas de
seguranca em sistemas ligados a internet. Por attop € um problema social pois a
maioria dos utilizadores desses sistemas ndo cemhee por conseguinte, ndo estao
conscientes dos problemas de seguranca a que sgdims nem de qual a melhor

forma de lidar com eles.

Neste contexto impde-se a definicdo de alguns dogcque aqui S&o centrais
para perceber esta problematica. Comecemos peleitorde vulnerabilidade, que
segundo Zuquete é umadracteristica de um sistema que o torna sensivetrtos
ataquedZUQUETE, 2008), constitui assim uma fraqueza idtesna ‘tjue poderia ser
explorada por uma Ameaca. Por exemplo, uma poreawvéll aberta, uma password
que nunca é alteradéCLINCH, 2009).

Por sua vez, o ataque € constituido por um confimoassos executados com o
intuito de concretizar uma accao ilicita atravéexjaoracdo de uma vulnerabilidade do
sistema. Apesar de muitas vezes se pensar queegpamnte dos ataques provém do
exterior, a verdade é que é exactamente atravémdiogduos internos que se verifica
um grande numero de ataques, correspondendo se@dstatisticas, a cerca de
55%(DOLYA, 2007) das ocorréncias de ataques naanargcoes, e este € um numero
com tendéncia para aumentar ano apdés ano. Estaldéipataques é praticado pelos
stakeholdersda organizacdo que aproveitam determinadas vbihdeles dos
sistemas, processos e aplicacbes com o intuitdotde i) ganho pessoal e lucro tais
como fraudes e golpes, roubo de informacdo e outemsirsos, ou (i) ter um
comportamento irresponsavel (se nao tiver intend@ocausar danos), danos mal-
intencionados e/ou sabotagem (se intenciona cawkaro) a nivel corporativo,
operacional ou tecnol6gi¢c(HUMPHREYS, 2008).
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Relativamente ao risco, este consiste nos danopaglesn resultar de um ataque
bem sucedido. A produgcdo cientifica existente sol¥k estuda e aborda
predominantemente as questdes relacionadas com ise®s.r Henrique Sao
Mamede(MAMEDE, 2006) associa inclusive o termo assade seguranca a sua
prevencdo e também a minimizacdo desses risc@sindd que seguranca implica a
capacidade para serem tomadas medidas preven@ymzes de evitar ocorréncias
inesperadas e/ou indesejadas. Segundo o autorrtanp@ceder a uma identificacdo
dos elementos mais fracos do sistema a utilizangvabilidades), de modo a serem
encontradas solugcbes adequadas que consideremsas re respectivos custos

relacionados com a proteccao dos sistemas e daniadao.

O risco de uma ameaca € obtido a partir da com@iinegtre a probabilidade de
ocorrer uma ameaca e a magnitude dos impactossideza, conforme demonstra a
seguinte figura (JOSANG ; ALZOMAI, 2007):

origem daameaga | vulnerabilidades |

AN
P X
probabilidade de
éncia da ameaca| magnitude do impacto
Ny
| s |

Figura 5 — Principio para determinar o Risco

De acordo com o CSI (2008)(TINTAMUSIK, 2010), a neédnual de perdas
provocadas por ataques mais que duplicou de $1®&60 2006 para $350,424 em
2007, o que reforca a importancia de investir naoreecta andlise e gestao do risco.

Por ultimo, a defesa consiste n@ohjunto de politicas e mecanismos
desenhados, concretizados e implantados para ifjrdiir as vulnerabilidades de um
sistema, (ii) detectar e contrariar/anular ataquesssados ou actuais e (iii) minimizar
os riscos decorrentes de ataques bem suced®ld®UETE, 2008). Uma boa defesa
deve ter em consideragdo o0s trés conceitos apaelsntanteriormente. As
vulnerabilidades devem ser minimizadas para evdtaques, especialmente o0s
automatizados; no entanto, € impossivel erradatainhiente as vulnerabilidades, pelo
gue a defesa deve sempre manter a vigilancia smlastado e funcionamento dos
sistemas para detectar possiveis anomalias proamcpdr ataques; por fim, deve
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sempre prever-se 0 pior dos cenarios, que nesteécasn ataque bem sucedido, por
isso é crucial fazer planos de contingéncia paminmidar os riscos decorrentes dos
ataques. Os planos de contingéncia devem consiieraas de recuperagcéao de bens e

servigcos que possam ser afectados pelos ataques.

No que concerne a seguranca, a defesa pode ssExdgpiegundo duas politicas:
defesa de perimetro e defesa em profundidade. Asaefle perimetro consiste na
definicAo de um perimetro protegido, onde € engloham conjunto de méaquinas e
redes que devem ser protegidas de possiveis imgeaternos. Se dermos o exemplo
de uma organizacgéo, a sua defesa de perimetrostons defesa da sua estrutura em
relacdo ao exterior. Por sua vez, a defesa em riofade € mais complexa, porém
talvez mais eficaz, e consiste em proteger osnséteactuando em niveis e ndo em
fronteiras. Pegando no exemplo anterior, a defespmfundidade é feita dentro da
organizacdo, tendo em consideracdo os diferenpes tile utilizadores e niveis de

acesso.

3.1.1.4. Politicas e Mecanismos de Seguranca

Pode dizer-se que, em termos estritos, 0s probledeaseguranca estao
intrinsecamente relacionados com a forma como araega € encarada no interior das
organizaces. Esta situacdo pode conduzir & enwagée algumas questdes, de entre
as quais se refere a necessidade de identifican gieeide a adopcéo de politicas de
seguranca. Esta situacao, crucial para todas iaglades relacionadas com a seguranca
organizacional, requer um comprometimento inequiwae gestao de topo, ndo apenas
na designacdo do respectivo responsavel, mas tammaémtribuicdo dos recursos
essenciais ao desenvolvimento das actividades s&e@s Neste sentido, (MAMEDE,
2006) refere qued seguranca de uma organizacdo deve ser analisada contexto
alargadd, onde devem ser consideradas todas as perspedeé/anodo a reflectir a
multidisciplinaridade da seguranca.

Segundo Clinch, a politica de seguranca preterggir® a abordagem da
organizacdo a Gestdo da Seguranca da Informac@o politica existente numa

organizacao vai influenciar as caracteristicas s sistemas de informacao e, para
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que seja eficaz, deve estar sempre alinhada cdanegmento estratégico dessa mesma

organizacao.

Um aspecto fulcral para o sucesso das politicasedaranca €, para além do
compromisso da gestdo de topo, a comunicacdo desssreas politicas a todos os
elementos da organizacao, para que estes as comigneeestejam sensiveis a elas e,
por conseguinte, as cumpram. Deste modo, a poldeaseguranca deve conter

directrizes claras a respeito de, pelo menos,gisrges aspectos(SILVA, 2009):

» Objectivos de seguranca — devem explicar de fodpala e sucinta a
finalidade da politica de seguranca;

* A quem se destina — deve definir claramente quaisestruturas
organizacionais as quais a mesma se aplica;

» Propriedade dos recursos — deve definir de foraa @s regras que irdo
reger os diversos aspectos relacionados com aigdape dos recursos
da informacao;

* Responsabilidade - deve definir claramente qual ipo tde
responsabilidades envolvidas com o0 manuseamentoremssos da
informacéo;

* Requisitos de acesso — deve indicar de forma glaa#s 0s requisitos a
serem atendidos para 0 acesso aos recursos daagkio;

* Responsabilizacdo — deve indicar as medidas a semadas no caso
das normas serem infringidas;

* Generalidades — nesta sec¢do podem ser incluigestas que néo
caibam nas demais secc¢bes. Pode-se incluir, porpaga definicdo dos
conceitos envolvidos, um glossario e uma indicagc&s normas

acessorias.

Segundo Zuquete, a politica de Sl define um coajdet requisitos que devem
ser cumpridos, como por exemplo(ZUQUETE, 2008):

» Autenticacdo de sujeitos ou servicos;

» Autorizacao de sujeitos ou servigos;

» Privilégios de sujeitos ou servi¢os;

* Monitorizagao e registo de actividades;

* Auditoria de registos de actividades.
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Caso o sejam, surtem resultados como:

» Garantia de confidencialidade de informacao reskrea confidencial,
* Protecc¢édo de informacéo critica;

» Continuidade de operacéo ou de prestacéo de sgervigco

» Confianca na correccéo de operacao do sistema;

* Prova de correccao ou de autoria na troca de irfQaion

» Capacidade de auditoria de ac¢cles passadas;

Dito isto, pode-se concluir que as politicas cdasis num conjunto de
principios que devem ser colocados em pratica. Réra& necessario recorrer a um
conjunto de mecanismos, cujo objectivo é exactaenemte materializar as politicas em
contextos concretos. No entanto, o universo de nist@s existentes € muito vasto e
pode até mesmo ser contraditorio. Tomemos como @reanimplementacdo de um
mecanismo de analise do trafego da rede para detatividades ndo autorizadas, que
caso seja implementado simultaneamente com um sewarme cifragem do trafego
sujeito a analise, poder4, em alguns casos, culmmiaaanulacdo dos efeitos que
supostamente deveriam surtir, uma vez que a implET&0 do primeiro mecanismo
pode resultar na anulagcédo dos efeitos do segundamseno. Isto para explicar que os
mecanismos ndo devem ser seleccionados através nmde perspectiva muito
pormenorizada das politicas, pois perderiamos @ wigobal e acabariamos por nao
obter resultados, como o que foi exemplificado. &gortanto, ter-se uma visao global
das politicas para se seleccionarem os mecanisenssgiiranca a implementar, sendo
que estes devem apenas servir para aplicar ag@®litdo devendo interferir de outra

forma com as actividades das pessoas e sistemas.

A selecgéo, instalacdo e manutengdo dos mecandanesguranca € uma tarefa
complexa e que deve ser constante para que se agbeng evolugédo dos ataques e dos
mecanismos de defesa, caso contrario estes acalrase pornar obsoletos. A lista de
mecanismos é extensa, mas podem-se consideranl@ di& exemplo os seguintes
(ZUQUETE, 2008):

* Mecanismos de confinamento — criam barreiras sd@de actividades
para além de barreiras de seguranca, € o casdirdaglls, zonas

desmilitarizadas (DM2Z2), etc;
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Mecanismos de controlo de acesso — permitem aderideterminado
sujeito pode ou nao realizar determinada accacesotr determinado
objecto, € o0 caso das protecgcbes no acesso aossitisgs e a
configuracéo do sistema operativo, proteccao deifios, etc;
Mecanismos de execucao privilegiada — destinam-seomlceder
privilégios acrescidos a aplicacdes especiais gjmmsexecutados por
utilizadores que normalmente nao tém tais priviépi

Mecanismos de filtragem — servem para realizara@@das formas de
confinamento ou controlo de acesso, isto €, serpama identificar
actividades desnecessarias ou nao autorizadasae @e as mesmas se
concretizem. A filtragem de trafego de rede é uenglo deste tipo de
mecanismo;

Mecanismos de registo — produzem relatérios maisienos exaustivos
de actividades solicitadas ou realizadas e servara, por um lado,
analisar se o sistema que o0s produz esta a fumaon@ctamente ou se
estdo a ocorrer erros, e por outro lado, serve pagdisar sistemas
atacados identificando a origem do problema mamlus operanddo
atacante. Alguns exemplos sao os ficheiros detoeflinux) e o registo
de eventos (Microsoft);

Mecanismos de inspecc¢ao — estdo permanentemebhszevar o sistema
de forma a detectar actividades inesperadas, #legai ilicitas. Sao
complementares a outros mecanismos, pois permietectdr falhas na
configuracdo destes. Um exemplo deste tipo € ers&stde detecgcdo de
intrusodes;

Mecanismos de auditoria — inspeccionam e analig@mstos e permitem
tirar conclusdes apos ter acontecido algo inesperad

Algoritmos criptograficos e afins — este tipo de camsmo €
insubstituivel no que concerne a proteccao danmdgao;

Protocolos criptograficos — consistem em trocasemadas de dados
entre entidades em que parte ou a totalidade ddssles séo cifrados.
Muitos dos mecanismos de seguranca para sistestabuwidos usam ou

baseiam-se em protocolos criptograficos.
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3.2 Planeamento Estratégico de Sistemas de Informacéo

Neste subcapitulo pretende-se abordar de formantau@ tematica do
planeamento estratégico de sistemas de informag@ose pretende portanto, ir a um

nivel exaustivo, mas sim apresentar uma visédo.geral

O planeamento pode ser definido como uma progran@gactividades, e nao a
descoberta de algo. Por sua vez, a estratégiastemsim processo de elaboracédo de
algo, sendo portanto um processo criativo. Cag$édiyne estratégia comaéfere-se a
um nivel global de pensamento acerca dos sistemasfarmacao da organizagéo e a

sua integracdo com o resto da empre€aASSIDY, 1998).

O planeamento estratégico estd presente nas aagée& desde logo na
definicdo da sua missdo e objectivos, sendo qusaso dos objectivos o0 planeamento
estratégico é feito a trés niveis (SOARES, 2008elroperacional, onde sdo definidos
0S objectivos especificos e mensuraveis, normabnaefinidos pelos niveis de gestdo
intermédia; a nivel tactico, em que os objectivesmralmente sdo definidos pelos niveis
de gestdo intermédios para unidades de negocicepartdmentos; e por fim, a nivel
estratégico, onde sao definidos os objectivos gmssobre os resultados pretendidos

pela organizagao no futuro.

Mas o planeamento estratégico ndo se esgota dquiomstitui um processo

muito mais amplo e complexo (SOARES, 2009):
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Figura 6 — Modelo para o Planeamento Estratégico dgl/TIC
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Grande parte deste modelo sera abordado no suldosggguinte, aqui impdem-
se ainda uma breve explicacdo sobre as caractesistia estratégia de sistemas de
informacdo e a estratégia de TIC (Tecnologias derrfmacdo e Comunicacdo). De
forma genérica, a estratégia do sistema de inf@amagfine: quais as necessidades
futuras do negdcio; quais as fungdes componenteegiacio; quais as necessidades de
informacéo e de sistemas para 0 negécio; quaisi@édpdes, face aos imperativos do
negocio; e quais os responsaveis pela satisfacésaslenecessidades, ao nivel do
planeamento, desenvolvimento e implementacao tensasde informacédo. Por sua vez,
a estratégia de TIC define: como € que as necelesiddio satisfeitas, de acordo com as
prioridades estabelecidas na estratégia do siswgménformacdo; como é que as
aplicacdes sdo obtidas; e como é que as tecnolegissrecursos humanos que lhes

estdo associados sao utilizadas e geridas.

As vantagens para o desenvolvimento do planeanestri@égico de sistemas de
informacé&o nas organizacdes sao muitas e distilgj@sndendo do contexto, no entanto

existem alguns beneficios comuns:

» Gestdo efectiva dos recursos caros e criticosgparganizagao;

* Melhoria na comunicacdo e no relacionamento engren@gocios e 0s
sistemas de informacao da organizacgao;

* Alinhamento das direc¢des e prioridades dos sigelmanformagdo com as
direccdes e prioridades do negdcio;

* Identificagcdo de oportunidades para a utilizacdo telenologia como
vantagem competitiva e aumentar o seu valor paegyocio;

« Planeamento do fluxo informacional e dos processos;

» Atribuicdo eficaz e eficiente dos recursos do®sisis de informagao;

* Reducdo do esforco e custo necesséario ao longoidio a@e vida dos

sistemas.

Por outro lado, a falta de estratégia de sistereamfdrmacao e TIC acarreta
consequéncias as organizacdes, desde logo o inicoempo dos objectivos de negdcio.
Se ndo houver planeamento estratégico, a integ@gdisistemas sera mais dificil e
essa falta de integracdo provoca duplicacdes decesf imprecisdes, atrasos e uma
gestdo da informacdo deficiente. Relativamente sistemas, se estes nao forem

planeados o0 seu desenvolvimento acaba por serattastar mais do que o esperado e
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poderdo nao cumprir as funcdes previstas. Os plamp®ridades sdo constantemente
alterados se ndo forem planeados estrategicameabando por reduzir a
produtividade e criando conflitos entre os envalgitho processo. Deve sempre existir
um alinhamento entre os sistemas de informacad)@s o negdcio, caso contrario
estes poderdo, ndo s6 nao se integrarem no negoai@, podem constituir obstaculos

ao sucesso do mesmo.

Assim, o planeamento estratégico dos sistemas fdemiacdo constitui uma
pratica crucial para o sucesso da organizacdo & gaua vantagem competitiva em
relacdo a concorréncia. S0 muitos os factoresudesso, podendo-se destacar 0s
seguintes(SOARES, 2009):

* Foco externo (e nado interno) — olhar para os @gntoncorrentes,
fornecedores e outras industrias, compreendendelages de negdcio
e as semelhancas;

» Acrescentar valor, e ndo reduzir custos;

» Partilhar os beneficios — dentro da organizacan) os fornecedores,
clientes e mesmo com 0s concorrentes;

* Perceber os clientes — e 0 que fazem com o benseruigo;

» Orientagdo pela inovacdo do negécio, ndo pela gévda tecnologia —
as mais importantes falhas no uso das TIC sdongent¢ baseadas em
tecnologia muito boa e uma visdo de negécio muao@s sucessos vém
de tecnologia suficientemente boa e uma clara ceemgéo do cliente;

» Utilizar a informacdo adquirida pelos sistemas pedesenvolver o

negocio.
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3.2.1. Ciclo de Desenvolvimento Estratégico

Nesta seccdo € abordado de forma sucinta o ciclodetnvolvimento
estratégico, que esté implicito no processo deeplaento estratégico de Sistemas de
Informacao/Tecnologia de Informacao (SOARES, 2009):

MODELO DO

Vi

Construcio
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« Implementacdo
+ Integragio

« Argquivectura
Andl L~ | dealto nivel
ndlise !
Esir ;mg-r,q "+ Amuitectura
o bl de babio nivel

do Negocio

Figura 7 — Ciclo de Desenvolvimento Estratégico

A primeira etapa deste modelo consiste na and$igatégica do negdcio, que €
realizada através de um conjunto de técnicas anfiemtas que permitem esta analise:
Andlise SWOT, Analise do meio ambiente externo l{s@&@lo meio ambiente macro e
modelo das 5 for¢cas de Porter), Analise do meioi@m interno (anélise dos recursos,
capacidades e competéncias centrais, cadeia dg,\@j;des estratégicas, Carteira do
negocio, Factores criticos de sucesso, e por UlBalanced ScorecardA segunda
etapa diz respeito ao modelo de negdcio, que indljuitectura, que caracteriza 0s
stakeholdersdo negécio e respectivos relacionamentos esclalece®s produtos,
servicos, meios financeiros e informacdo que trocBnoposta de valor, onde sao
descritos os potenciais beneficios para os divenmsesvenientes; e o Modelo do
rendimento, que descreve como sao gerados os remiisn Actualmente existe uma
enorme diversidade de modelos de negocio, um exengdte tipo de modelo é a
cadeia de valor de Porter. A terceira etapa dieits a arquitectura da informacéo que
permite especificar: de onde provém a informacé&nt(d e fora); como € que a
informacdo é coligida e utilizada pelas diversd&igades da organizagcdo; quem deve
ser o0 responsavel pela gestdo da informacédo; quetithp a informacdo e com que
finalidades; que necessidades existem de basesdds € por quem sao acedidas; que
processos devem ocorrer primeiro e quais devem rigcem paralelo; que

interdependéncias existem entre sistemas e queotEagdes; e que alteracdo das
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responsabilidades organizacionais devem ocorrerquee sejam adequadas a uma visao
do negdcio fortemente suportado pela informacaolRimo, temos a implementacao e
integracdo do sistema de informacédo. Apos seremtifidados os requisitos que o
sistema de informacédo necessita ter, pode-se eecarrcarteira de aplicacbes de
MacFarlan. Esta carteira permite classificar oesias de informacéo de acordo com o
modo como contribuem para o sucesso do negécim egpecial utilidade no auxilio da
identificacdo das prioridades na aquisicao ou dedemento de aplicacoes.

3.3.Sistema de Gestédo da Seguranca da Informacéao

O desenvolvimento e expansdo das TIC (TecnologiasImdormacédo e
Comunicacédo) e a disseminacgéo da internet ndo sldnamm estilos de vida e a gestéo
dos negocios, como também impulsionaram a criagdnogtos negoécios. No entanto,
acarretaram consigo mudancas e efeitos adversescdmo o rgpido aumento do

hacking virus e roubo da informacéao.

Esta realidade transformou o modo como as orgaiesaglham a gestdo da
seguranca da informacéo, que neste contexto seutoimn factor a considerar na gestao
dos negdcios. Por vezes, as organizacdes desperaliaraos na aquisicao fieewalls,
proxys antivirus, mecanismos de deteccdo de intrusesjasras digitais, dispositivos
especiais de internet e protocolos, etc, assummgd a seguranca da informagéo
poderia ser assegurada através da aquisicao dgbesltecnologicas. Porém, como ja
foi referido, esta € uma nocao errada pois a geEad ‘€ mais uma gestéo do sistema
end-to-end ao invés de apenas instalar solu¢desolégicas(DEY, 2007). Como
outros sistemas, o ISMS implica a alocacdo de @s$ormudancas e recursos
organizacionais, tais como recursos humanos, gaditi procedimentos, processos,

normas e tecnologia.

A aceitacdo e desenvolvimento de um ISMS nédo é tarefa simples de
efectuar, este constitui uma deciséo estratégedeasenvolvido e implementado tendo
em consideracdo as necessidades e objectivosegstoat da organizacdo. Como tal, é
necessario proceder a uma adequada analise e dedertodo o sistema tendo em
consideracdo 0s recursos acima mencionados. Codwegaelos stakeholdersda

organizacdo, estes devem desempenhar papéis adesquandl planeamento e
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implementacdo do ISMS, sendo que todos os colabmadievem estar envolvidos
neste processo, desde os gestores de topo atétidmedares finais. E necessario
proceder a definicdo de processos com objectivasedécio especificos para proteger
0os recursos da informacdo. As solucbes tecnologieasbém necessitam ser
implementadas apropriadamente como resposta catsgaes e riscos, ou até mesmo
como forma de automatizar determinados processtsmBém necessaria a definicdo
de politicas e procedimentos que estabelecam quéefader o qué, quando e como,
com o intuito de prevenir ataques, detecta-los casoram e tomar medidas correctivas

para corrigir os possiveis danos.

De forma geral, € necessario existir uma mudantaralna organizacao na
forma como esta olha para a informacao e para@n®,mudanca que deve ser aceite e
praticada por todos cstakeholdersda organizagdo. Na perspectiva da organizagéo é
necessario ainda um investimento adicional paranplementacdo do ISMS, esse
investimento esta dependente daglrierabilidades, os factores de risco associadms a
negocio e ao seu tipo e tamaifiREY, 2007). No entanto, este é um investimenidaca
vez mais frequente nas organizacdes, as razfe®raa® sdo muitos, desde logo o
ISMS é visto como tma oportunidade para inovar as suas operacoes lears a
satisfacdo do cliente e a confianca do publico aésado aumento da qualidade do
servicd(PARK, et al., 2010), porém a certificacdo e o gsso significa também se
torna num factor motivante para as organizac¢dds,“po adoptar linhas orientadoras
oficiais, as organiza¢fes podem demonstrar o s@poomMisso com praticas seguras
de negocio; as organizacfes podem depois solieitegertificacdo, credenciacdo, ou a
classificacdo de maturidade da seguranca atestaadsua conformidade com um
conjunto de regras e pratic{SIPONEN ; WILLISON, 2009).

O ISMS pode ser definido com@drte do sistema global de gestdo, baseado
numa determinada abordagem de risco do negoci@vasr do qual é estabelecida,
implementada, analisada, monitorizada e melhoradseguranca da informacédo. Este
sistema inclui estruturas organizacionais, poliicaplaneamento de actividades,
praticas, processos e recurS@dIRELA ; MARIA, 2008).
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3.3.1.Normas

Existem diversas normas internacionais que propddras orientadoras para o
planeamento e implementacdo de ISMS, exemplo dideoa TCSE@range Book
GMITS, CobiT, IT Baseline Protection ManualGenerally Accepted Information
Security PrincipleGAISP), System Security EngineeritgMM (SSE-CMM), porém
as mais usuais sao a BS7799 e a sua derivanteElSQ71799:2000, que foi substituida
pela ISO/IEC 27001:2005.

Nos pontos seguintes apresentam-se de forma sag&iprincipais normas que
se aplicam neste dominio. Contudo e tendo em oemagido que esta dissertacédo
consiste no planeamento e implementacdo de um IS&g8ndo as normas ISO/IEC
27001:2005, ISO/IEC 27003:2010, ISO/IEC 27005:20(8S 25999:2007, estas serdo

alvo de uma apreciagdo mais profunda nas respscacoes.

3.3.1.1. TCSEC

A TCSEC {Trusted Computer System Evaluation Critgrirequentemente
referida como Orange Booké uma norma que foi publicada em 1985 pelo
Departamento de Defesa dos Estados Unidos da Aanérié usada para avaliar,
classificar e seleccionar sistemas computacionaés Sfo utilizados para processar,
armazenar e recuperar informacao sensivel ou ndidl. Esta norma esta estruturada
em 4 classes (D, C, B e A (refere-se ao nivel mi@gado de seguranca)), sendo que
cada divisdo representa um nivel diferente na aogd que um individuo ou
organizacdo pode ter no seu sistema. Embora estana esteja ultrapassada teve um
impacto significativo na medida em que constitum marco inicial na procura e
estabelecimento de um conjunto de medidas que f{®sem um ambiente

computacional ser qualificado como seguro.

3.3.1.2. ISO 13555

A ISO 13555 (GMITS —Guidelines for the Management of Information
Technology Securily¢ uma norma publicada em 1996 pela ISO e quea@easam

método quantitativo de andlise de risco dos resud® informacdo com base no
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valor/importancia do recurso da informacdo e a qpdidade de ameacas e
vulnerabilidades do recurso. Esta norma esta asadd em 5 linhas orientadoras para a
gestao da seguranca das TIC, cobrindo aspectos @@uidtica, planeamento, avaliacdo
de risco, reducéo e controlo do risco. Esta noroiapbsteriormente actualizada e
publicada em 2004, e apesar de manter o mesmo owterou a sua designacéo para
MTICS (Management of IC Security.

3.3.1.3. CobiT

A CobiT (Control Objectives follT), desenvolvido pela ISACAIrfformation
Systems Audit and Control Associaji@enpublicado pela primeira vez em 1996 € um
guia para a gestao de TIC desenhado para actuar wo@frameworkde controlo que
funciona com objectivos de controlo e ferramentasagoio. Esta norma inclui um
sumario executivo, um&amework objectivos de controlo, mapas de auditoria, um
conjunto de ferramentas de implementacdo e umagumatécnicas de gestdo. O CobiT
€ orientado para o negdécio na medida em que osirsgicadores chave identificam e
medem os resultados dos processos, avaliando desempenho e alinhamento com os
objectivos de negécio da organizacdo. A sua es&ruttobre quatro dominios:
Planeamento e Organizacdo, constituido por 10 gsose Adquirir e Implementar,
composto por 7 processos; Entrega e Suporte, tddstipor 13 processos; e por
altimo, Monitorar e Avaliar constitui o ultimo domod e € composto por 4 processos.
Esta norma ja vai actualmente na versdo 5, cujodanpublicacdo esta previsto para
2011.

3.3.1.4. IT Baseline Protection Manual

A IT Baseline Protection Manuafoi elaborada pelaFederal Office for
Information Securityda Alemanha em 1994, sendo a sua actualizacaoretaste de
2005. Esta norma fornece um método para as orgdiggaestabelecerem um ISMS. E
composta por recomendagdes genéricas de segurasddQl para estabelecer e aplicar
0 processo de seguranca e recomendacdes técnialisadas para alcancar o nivel de
seguranca da informacdo necessario num dominiciéispe O processo de seguranca
das TIC proposto por esta norma consiste nos deguipassos: inicializacdo do
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processo; criacdo do conceito de seguranca deifi@lementacdo do planeamento e
execugcdo; manutencdo, monitorizacdo e melhoria dixepso; certificacdo IT-

Grundschutz (opcional). A abordagem desta normasisten em proporcionar uma
framework para a gestdo da seguranca TIC, oferecendo infdonasobre os

componentes mais comummente utilizados em TIC.sEssmponentes ou moédulos
incluem listas de ameacas relevantes e as contd&dase(a um nivel relativamente
técnico) necessarias. Ressalve-se que na normexgdito que apesar de utilizarem o
conceito seguranca de TIC, segundo os autores g@arqum termo comum entre a

comunidade cientifica, na realidade pretendemirefera seguranca da informacéao.

3.3.1.5. GAISP

A GAISP (Generally Accepted Information Security Principlés criada pela

ISSA (nformation Systems Security Associatienpublicada em 2004. E uma norma
resultante de um consenso sélido e baseada naruggfitstde um processo que é
essencial para o sucesso desta abordagem. Saovaleskrs principios a todos os

niveis por profissionais de seguranca da informagpd® compreendem as questbes
subjacentes as praticas documentadas e a suacaplioa mundo real. De seguida,
esses principios serdo revistos e avaliados pecedistas em seguranca da informagéo
e autoridades que irdo garantir que cada prin@pipreciso, completo e consistente;
compativel com o objectivo especificado; tecnicamemzoavel;, bem apresentado,
gramaticalmente e editorialmente correcto; estdcenformidade com as normas e
directrizes. O principio basico da GAISP consiste teés categorias de principios:

principios universais (ou fundamentais), sdo 9gpins basicos baseados no controlo
da organizacéo e fornecem linhas orientadoras & e8tratégico (gestado/conselho de
administracdo); principios gerais funcionais, sé@a de 14 principios mais detalhados
e definem tacticas recomendadas na perspectivesiaog e, por ultimo, principios de

seguranca detalhados, que descrevem abordagensfieapee detalhadas, escrito para
os profissionais de seguranca e auditoria e odengamra a seguranca operacional e

gestao do risco.
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3.3.1.6. SSE-CMM

A SSE-CMM Gystem Security Engineering Capability Maturity Mipde um
modelo cuja manutencdo estd a cargo da ISSkferfational Systems Security
Engineering Associatigrdesde 1999. Este modelo é orientado para osgmoseisados
para atingir a Seguranca da Tecnologia de Informagdais especificamente na
maturidade desses processos. E focado nos reguigidca a implementacdo da
seguranca num sistema ou conjunto de sistemasomdaos que sdo do dominio da
Seguranca da Tecnologia de Informacdo. Descrevegenbaria dos sistemas de
seguranca essenciais e a gestao de tarefas que doganizacao necessita realizar. Este
modelo tem a intencdo de ser usado como: ferramegata as organizacbes de
engenharia avaliarem as préticas de engenharia egerasnica e definirem o
melhoramento das mesmas; mecanismos de normalipagams clientes avaliarem a
capacidade do fornecedor de engenharia de segurbasa para a avaliacdo da
engenharia de seguranca da organizagado para es&balcapacidade de confidéncias
da organizacéo.

3.3.1.7. ISO/IEC 27001

A ISO/IEC 27001 é uma norma reconhecida internatinaente que apresenta
0s requisitos de auditoria para um Sistema de Gek&Seguranca da Informacdo de
acordo com a estrutura organizacional, politicastividades de planeamento,
responsabilidades, praticas, procedimentos, prosessrecursos. Define ainda um
ISMS como parte do sistema global de gestdo, basaada abordagem de risco, para
estabelecer, implementar, operar, monitorizar,rrewanter e melhorar a seguranca da
informac&o. Essa abrangéncia faz com que uma ntB@AEC 27001 potencie a
interaccdo entre varias areas da empresa, tais:cB®moursos Humanpd.egal,
Auditorias, Instalacdes, Continuidade de Negdédperacoes, Seguranca Fisica.

Esta norma identifica 5 areas de controlo, 12 d¢ivj@e de controlo e 78
controlos. Cada um é definido como um requisiteituja uma auditoria. E importante
referir que a implementacdo de um controlo podeolery a interaccdo com outros
departamentos e programas mencionados anteriormésteareas de controlo da
ISO/IEC 27001 estdo resumidas a seguir, seguiredratura apresentada pela propria
norma (ISO/IEC 27001, 2005):
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Information Security Management Systemesta area de controlo enfoca a

necessidade de estabelecer, implementar, operaritamaw, rever, manter e

melhorar um ISMS bem documentado de acordo comntextm das suas

actividades de negocio e riscos que enfrenta. Teste processo é gerido
segundo o modelo PDCAKan-Do-Check-Agt

o Definir e Gerir o ISMS — através da criagdo e gestd processo de

conducdo/guia de riscos estabelecendo politicasjectolos,

procedimentos e processos:

[Plan] Estabelecer o ISMS - através do estabelecimepto d
politicas, objectivos, processos e procedimentesaates para a
administracéo do risco e a melhoria da segurangafolanacao,
para entregar resultados de acordo com a estratégia

organizacao;

[Do] Implementacdo e Operacdo — através de um congato

politicas, controlos, processos e procedimentos;

[Check Monitorizacdo e Revisdao — medigdo do desempewiso d
processos em comparag¢ao com as politicas do ISM&;tvos e
experiéncias praticas, sendo reportados os ressltadgestao

para andlise;

[Acf Manter e Melhorar — tomada de accbes preventwas
correctivas baseadas nos resultados das auditotex®mas do
ISMS e demais informacao advindas da gestao ouiddordes

relevantes.

o0 Requisitos da documentacdo do ISMS - onde devemcsadas

evidéncias/registos das decisOes da gestdo, agsdguque as accgles

sdo rastreaveis para as decisdes da gestdo ecgmliff importante

demonstrar a relacédo entre os controlos selecaisnas resultados da

avaliacao do risco e o processo de tratamentosdo,re posteriormente

a politica e objectivos do ISMS.

* Responsabilidade da Gestédo, esta segunda areatde@d@aborda a necessidade

de demonstrar claramente as responsabilidades dddogpara com o ISMS,

incluindo:
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o Compromisso da gestdo — devem-se providenciar msi@® do
compromisso da gestdao de topo relativamente adedstamento,
implementagdo, operagcdo, monitorizagdo, revisao,nuteacao e
melhoria do ISMS;

0 Gestédo de recursos — a organizacdo deve determipesvidenciar 0s
recursos necessarios a todas as actividades do, |8MBisive as
mencionadas no compromisso da gestdo, no supaterdoedimentos
de seguranca da informacdo, no cumprimento dossitxgllegais e

regulamentares, etc.

» Auditorias internas, esta area de controlo abordaeeessidade de existir
capacidade interna de auditoria ao ISMS, incluindo procedimento de
auditoria documentado que aborda os critérios déaia, ambito, frequéncia,

metodologia e responsabilidades;

* Avaliacdo da gestdo ao ISMS, esta area de conatmboda a necessidade de
proceder a avaliacdo do ISMS em intervalos plareadon o objectivo de
assegurar a continuidade, adequacéao e eficaci&M&.l Esta avaliacdo deve
incluir oportunidades de alcancar melhorias e @&smdade de se efectuarem
mudancas no ISMS, incluindo alterac6es na polgiabjectivos da seguranca
da informacdo. Os resultados desta avaliacdo degem devidamente
documentados e devem ser mantidos registos, defarobter-se evidéncias de

que estas actividades foram efectuadas;

* Melhoria do ISMS, esta ultima area de controlo dhoa necessidade da
organizacdo melhorar a eficacia do ISMS continuaenetravés do uso da
politica de seguranca da informacéo, objectivoSideesultados das auditorias,
analises dos eventos monitorizados, accdes pregasng correctivas e da

avaliacao da gestéo de topo.

3.3.1.8. ISO/IEC 27003

O objectivo da norma ISO/IEC 27003 é proporcionan wuia ao
desenvolvimento de um plano de implementagcao déSii®, de acordo com a norma
ISO/IEC 27001. Desta forma, esta norma foca osct@periticos necessarios para o
sucesso do desenho e implementacdo de um ISMSredesdo o processo de

especificacdo e desenho do sistema. Nesta norinda @escrito 0 processo para obter
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aprovacado da gestdo para a implementacdo do ISM#nedo projecto para
implementar o ISMS e apresenta-nos um guia sobm@o golanear um projecto de
ISMS, resultando num plano de implementacao firalpdojecto do sistema. Esta
norma esta estruturada em 5 fases(ISO/IEC 27008)20

* Obter aprovacgéo da gestéo para iniciar o projectiS¥S;

» Definicdo do ambito, limites e politica do ISMSstefase devem ser definidos
detalhadamente o ambito e limites do ISMS, devdaaser definida a politica
do ISMS, e por ultimo deve ser obtido o aval ddayes

* Realizagdo da analise dos requisitos de seguramgafarmacdo, importante
para averiguar qual a situacdo actual da orgarezasarequisitos existentes e 0s
recursos de informacdo que devem ser tidos em cao@ando da
implementacdo do ISMS. As actividades desta faserdeser realizadas em
paralelo com as actividades da fase anterior, padbes de eficiéncia e
praticabilidade. Esta fase tem como objectivo defos requisitos a serem
apoiados pelo ISMS, identificar os recursos dermégdo, e obter o estado
actual da seguranca da informacéao;

* Realizacédo da avaliacao do risco e do plano dantextto de risco, nesta fase
deve ser definida a metodologia de avaliagao de,ridentificados, analisados e
avaliados os riscos de seguranca da informacaosgdeacionar as opcoes de
tratamento de risco, 0s objectivos de controlo eargrolos. Assim, desta fase
deve resultar a escrita de um aviso da aprovacgestao para a implementacéo
do ISMS, o plano de tratamento de risco e a elghorde uma Declaracéo de
Aplicabilidade, que inclui os objectivos de controle os controlos
seleccionados;

» Desenho do ISMS, desta ultima fase resulta o Pmamplementacdo do
projecto do ISMS. Com base neste plano, o projgcttSMS pode ser lancado
na organizacdo como parte da primeira fase do “[@iXlo PDCA). Para ser
alcancado este plano final de implementacdo do |ISM&cesséario desenhar a
seguranca da organizacao com base, quer na seldms@pcoes de tratamento
de risco, quer nas exigéncias relacionadas comgistoede documentos, o
desenho dos controlos integrados nas disposicoesegleranca para as TIC,
processos fisicos e organizacionais, e o deserdpedaisitos especificos para o
ISMS.
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3.3.1.9. ISO/IEC 27005

A norma ISO/IEC 27005 contém a descricdo do pracessctividades da gestédo
de risco da seguranca da informacdo. Pretender s¥vsuporte a alguns conceitos
especificados na ISO/IEC 27001 e € estruturadardeafa auxiliar uma implementacéo
satisfatoria da seguranca da informacédo baseada abordagem de gestdo de risco.
No entanto, esta norma nao apresenta nenhuma rfegi@dem especifico para a gestéao
de risco da seguranca da informacéo, esta opgia fiargo de cada organizacgéo, pois a
escolha da metodologia depende, por exemplo, dad@uwhy ISMS, contexto da gestao

de risco ou sector industrial da organizacao(ISO/2Z005, 2008):

« Estabelecer o contexto, nesta fase deve ser estalieb contexto da gestao de
risco da seguranca da informacdo, que inclui angéfd do critério basico
necessario para a gestdo de risco da segurangafadmacao, definicdo do
ambito e limites, e o estabelecimento da operagéupdada a organizacdo para
a gestéo de risco da seguranca da informacao;

* Avaliagdo do risco da seguranca da informacéo, anéase devem ser
identificados o0s riscos, devem ser descritos duainmente ou
qualitativamente, e devem ser estabelecidas paideisl nos riscos com base nos
critérios da avaliacdo de risco e nos objectivte/estes para a organizacao;

« Tratamento do risco da seguranca da informacaoendeser seleccionados
controlos para reduzir, reter, evitar ou transfesiriscos e deve ser definido um
plano de tratamento de risco. Desta fase devetaesuplano de tratamento de
rsco e 0s riscos residuais sujeitos a aprovacéisdl® dos gestores da
organizacao;

» Aceitacdo do risco da seguranca da informacaocia&tede aceitar os riscos e
as responsabilidades para a decisdo devem ser asmadformalmente
registadas. Desta fase deve resultar uma lista rido®s aceitaveis com
justificac@o para os riscos que néo correspondenoanal critério de aceitacao
de risco da organizacgéao;

» Comunicacao do risco da seguranca da informagadranacao sobre os riscos
deve ser disseminada/partilhada entre o responpalsetomada de deciséo e os
outrosstakeholdersO objectivo desta fase € atingir a compreenséatram dos
resultados e processo da gestdao de risco da segudn informacdo da
organizacao;
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* Monitorizagéo e avaliagdo do risco da segurancemfdamacao, 0s riscos e 0s
seus factores (valor dos recursos, impacto, ameagakerabilidades,
probabilidade de ocorréncia, etc) devem ser manédos e avaliados para que
se identifiquem quaisquer mudancas ao contexton@aeional em qualquer
etapa, mantendo-se assim uma visao geral do fsgia forma, o processo de
gestdo do risco da seguranca da informacédo devea@atorizado, avaliado e

melhorado continuamente sempre que necessari@preguo.

3.3.1.10BS 25999

A norma BS 25999 — Parte 1 apresenta-nos um canjd@tboas praticas a
considerar quando se pretende planear e implemeotaa organizagdo um sistema
BCM (Business Continuity Managemgnbu seja, € uma norma cujo proposito €
disponibilizar uma base para compreender, deseawelnmplementar a continuidade
de negdcio numa organizagdo, independentementegad@ea de negocio e/ou tamanho,
proporcionar confianca nas relagdes da organizegdoos seus clientes e com outras
organizacdes, e por ultimo, permite a organizacadima sua capacidade de gestdo da
continuidade de negocio. Esta norma esta estruesd 8 capitulos(BS 25999-1,
2006):

* Resumo da Gestéo da Continuidade de Negocio

o O gque é BCM - trata-se de um processo que defire framework

operacional e estratégica que:

= Melhora a resisténcia da organizacdo contra a rapda sua

capacidade de atingir os objectivos cruciais;

» Prevé um método para restaurar a capacidade daizagao de
produzir 0os seus bens/servigos centrais para uel ateitavel e

num periodo temporal aceitavel;

= Comprovar a capacidade da organizacdo gerir a raupdo

negocio e assim proteger a sua reputacao.

o BCM e a Estratégia da Organizacdo — a compreenad8CM na
organizacdo assegura que a sua capacidade de asmggus objectivos

ndo seja comprometida por interrupcdes inesperadaainda dado
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énfase a importancia detakeholdergpara a estratégia da organizacao e

para a compreensao da BCM.

0 Relagdo da BCM com a Gestéo do Risco — A BCM es#gede risco
sdo complementares. A gestdo de risco gere o lise®nte aos
bens/servicos centrais da organizacdo. Focando mpacio da
interrupcdo, a BCM identifica esses bens/servicogciais para a
sobrevivéncia da organizacao e define o que éatrpoteger (pessoas,
tecnologia, informacéo, etc) para que a organizagdonha o essencial

para continuar a cumprir os seus objectivos.

0 Porque a organizagcédo deve implementar BCM — tosavidades de
negoécio estdo sujeitas a interrupgbes, como falmastecnologia,
inundacdes, rupturas propositadas, etc. A BCM propoa a capacidade
da organizacdo reagir adequadamente a interrupopesacionais,
protegendo o seu bem-estar e seguranca. A BCM pexanto ser
encarada nao como um custo, mas sim como algoagescanta valor a

organizacao.

o Beneficios de um Programa eficaz de BCM — com unograma eficaz

de BCM a organizacao é capaz de:

= Identificar proactivamente o0 impacto de interrus;0e

operacionais;

» Tem uma resposta eficaz as interrupgcdes, 0 queanzimio seu

impacto;
= Mantém a capacidade de gerir 0s riscos;
= Encoraja o trabalho em equipa;

= Demonstra uma resposta credivel através de um guocede

exercicio;
= Pode melhorar a sua reputagéo;

» Pode ganhar vantagem competitiva, demonstrando a su

capacidade de manter a producéo/prestacao de drengis.

0 Resultados de um Programa eficaz de BCM:
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= Os bens/servicos centrais sao identificados e gidus,

assegurando a continuidade do negécio;

= A capacidade de gestdo de um incidente proporcioma

resposta eficaz;

= A compreensdo da organizacdo sobre si mesma, aehvatras
organizacdes, reguladores relevantes ou departasent
governamentais, autoridades locais e servigos aggémcia S&o

desenvolvidos, documentados e compreendidos apdapnente;

» O staff &€ treinado, através de exercicios apropriadosa par

responder eficazmente a um incidente;
» Os requisitos dostakeholdersdo compreendidos;

= O staff recebe suporte e comunicacbes adequadas no caso de

ocorréncia de incidentes;
» A cadeia de abastecimento da organizacdo é asdagura
» A reputacdo da organizagdo é protegida;

= A organizacdo mantém o0 seu cumprimento com as afiies

legais e regulamentares.

o Elementos do Ciclo de Vida da BCM — o ciclo de vit BCM é

composto por 6 elementos cruciais:

* Programa de Gestdo da BCM - permite definir e maate
continuidade de negdcio de forma apropriada ao rihmee

complexidade da organizacgao;

= Compreender a Organizagdo — as actividades previstata
etapa fornecem informacéo sobre a prioridade dos/&ervicos e
sobre a urgéncia das actividades necessarias paegpar. Desta
etapa resultam o0s requisitos que determinarédo accss
apropriada das estratégias BCM;

= Determinar a Estratégia da Continuidade de Negoeio
disponibiliza uma série de estratégias para sereaiiadas.
Permite escolher uma resposta adequada a cadaebagusde

tal forma que possibilite a organizacao continupraauzir esses
63



bens/servicos a um nivel operacional aceitavel m periodo
temporal aceitdvel, durante ou apO0s a ocorrénciaun

interrupcao;

= Desenvolver e Implementar uma Resposta BCM — gegudt
criacdo de um&rameworkde gestdo e numa estrutura de gestao
de incidentes, plano de continuidade de negdécidaeopde
recuperacdo de negocio, que detalham os passgsiia dgrante

e apos um incidente para manter ou restaurar GEsac

= Exercitar, Manter e Rever o0 Regime BCM — 0 exeogicCi
manutengdo, reviséo e auditoria da BCM habilitagamizacao

para:

* Demonstrar em que medida as estratégias e platis es

completos, actuais e precisos;
« Identificar oportunidades de melhoria.

» Incorporar a BCM na Cultura da Organizacdo — peraiBCM
tornar-se parte dos valores centrais da organizacaocutir
confianca aosstakeholdersna capacidade da organizacao lidar

com rupturas.

» Politica de Gestdao da Continuidade de Negédcio -eldigan BCM define os

seguintes processos:

0 As actividades iniciais para estabelecer a capdeida continuidade de
negocio — estas actividades incorporam a espegificalesenhend-to-
end construcdo, implementacdo e exercicio inicialcdpacidade de
continuidade de negdcio;

o Continuacdo da manutencdo e gestao da capacidacEntieuidade de
negocio — estas actividades incluem a incorporagéoontinuidade de
negoécio na organizacao, planos regulares de ei®raisua actualizacéo
e comunicacdo, em particular quando existem mudasigmificativas
nas suas premissas, pessoal, processo, mercadturastecnoldgica ou

organizacional;
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o Contexto — a organizacao deve adequar a politidsl BGua natureza,
escala, complexidade, geografia e ao grau critigostias actividades de
negdcio. A politica BCM define os requisitos doqasso que assegura
que o regime de continuidade de negdcio continmal@ encontro com
as necessidades da organizacdo em caso de ocorr@ncidente. A
politica deve garantir que a capacidade de cowl@ui@ de negocio é

promovida na cultura organizacional,

o Desenvolvimento da Politica de Continuidade de Miegé a politica
estabelece os objectivos da BCM na organizacdove t@necer a
organizacdo os principios documentados através|ualms esta se guiara
e medir4 a sua capacidade de continuidade de wegdgolitica deve
ser aprovada pela gestédo de topo, regularmentgtaeyvideve considerar

0S seguintes aspectos:
» Definicdo do ambito da BCM na organizacéo;
= Recursos da BCM;

» Definicdo dos principios da BCM, orientacdes e asmas

minimas para a organizacao;

» Referéncias a normas, regulamentos ou politiceavaetes que

devem ser incluidas ou podem ser usadas.

o Ambito do Programa BCM — a gest&o de topo podeméiar o ambito
do programa BCM através da identificacdo dos bessndcos centrais
gue apoiam 0s objectivos da organizagao, obrigag@#sbuicdes legais.
A determinacdo do que é crucial/central para anizggdo deve ser

consistente com os resultados da analise do impaategocio;

o Actividades Externas — a organizacdo deve assegyuar qualquer

parceiro externo de um bem, servigo ou actividadeuma BCM eficaz.

» Gestdo do Programa BCM — esta etapa faz parte deadentral do processo
BCM e estabelece a abordagem da organizagdo anwilatile de negocio. A
participacdo da gestédo de topo nesta etapa € Icpacagarantir que 0 processo
BCM é devidamente introduzido, suportado de foraegaada e é estabelecido
como parte da cultura organizacional. O programdiBigve ir de encontro

com 0s objectivos definidos na politica de contiadie de negécio, envolvendo
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trés passos: atribuindo responsabilidades; impleando a continuidade de

negodcio na organizagao; e a gestdo constante tiawidade de negdcio.

0 Atribuicdo de Responsabilidades — a gestdo da @aygio deve nomear
uma pessoa com autoridade para ser responsavel podkica e
implementacdo da BCM. Deve ainda nomear um ou owdéboradores

para implementarem e manterem o programa BCM.

o Implementacdo da Continuidade de Negocio na Orged@ — as
actividades para a implementacdo incluem o deseobwstrucdo e
implementacdo do programa. A organizacdo deve: n@mau o0
programa aostakeholdersorganizar ou fornecer treino apropriado ao
staff e exercitar a capacidade de continuidade de regborganizacéo
pode adoptar um meétodo de gestdo de projectos lrecolo para

garantir maior eficacia na gestao da implementacéao.

o Gestéo Continua — as actividades de gestao cordéwsn garantir que
a continuidade de negdécio estd incorporada na @aygzio. Cada
componente da capacidade de continuidade de negégime ou plano
de BC Business Continuijyda organizacdo deve ser regularmente

revisto, avaliado e actualizado.

0o Manutencdo Continua — independentemente dos recqrs® apoiam a
BCM, existem algumas actividades que se devem poOm#itica na

etapa inicial e na continua, que podem incluir:
= Definicdo do ambito, regras e responsabilidades a@&8CM;

= Nomear uma pessoa apropriada ou equipa para gerir a

continuidade da capacidade BCM,;
= Manter o programa de BCM actual e em pratica;
» Promover a continuidade de negdcio na organizacéo;
»= Administrar o programa de exercicio;

» Coordenar a revisdo e actualizacdo regular da ichgukec de
continuidade de negdcio, incluindo a revisdo oorretilacdo da

avaliacao do risco e da analise de impacto de Inegoc
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= Manter a documentacao apropriada ao tamanho e egitatie

da organizacéo;

= Monitorar 0 desempenho da capacidade de contineice

negocio;

= Gerir 0s custos associados a capacidade de cat#deaiide

negocio;

= Estabelecer e monitorar os regimes de mudanca siéoge

sucessao da gestao.

o Documentacdo BCM — as pessoas responsaveis pelatanafio da
continuidade de negdécio devem criar e manter a rdentacdo da
continuidade de negdcio. Isto pode incluir:

= Politica BCM (declaracdo do ambito do BCM e ternues

referéncia do BCM);
= Analise do Impacto de negdcio;
= Avaliacdo do risco e ameagca,;
= Estratégia(s) BCM,;
» Programa de sensibilizagéo;
*» Programa de treino;
» Planos de gestao do incidente;
» Planos de continuidade de negdcio;
» Planos de recuperacao de negocio;
= Cronograma e relatérios do exercicio;
» Nivel de acordos e contratos do servigo.

Compreender a Organizagéo — este elemento dodaclala da BCM tem como
objectivo ajudar a compreensdo da organizacdoyéatrda identificacdo dos
seus bens/servicos centrais, das suas actividaiiess e dos recursos que as
apoiam. E através deste elemento que se assegatmhamento entre o

programa BCM e o0s objectivos, obrigacOes e atrdmsdegais da organizacéo.
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No contexto de continuidade de negdcio, a compéeeda organizacao resulta
de:

o Identificar os objectivos da organizacdo, obrigacdesstakeholders

atribuicdes legais e o ambiente onde a organizest@inserida;

o Identificar as actividades, activos e recursosl|uindo os externos a

organizacao, que suportam a produc¢éo dos bengrvi

o Avaliar o impacto e consequéncias ao longo do tededalha dessas

actividades, activos e recursos;

o Identificar e avaliar as ameacas conhecidas quenpadterromper 0s
bens/servigos centrais da organizagao e as acasdactivos e recursos

criticos para o suporte desses mesmos bens/servicos

E ainda importante que a organiza¢do compreenuderalependéncia das suas
actividades; confianca que tenha em organizacoesnas, ou que as organizacdes

externas tenham em si.

o Andlise do Impacto de Negécio (BIA— este processo consiste na tarefa
de determinar e documentar o impacto de interrg¢@ds actividades

gue suportam o0s bens/servicos centrais da org@nizac

o Identificacdo das Actividades Criticas — a orgagApadeve categorizar
as suas actividades de acordo com a sua priorid@adecuperagao. As
actividades cujo impacto da sua interrupcao, segundIA, é maior,
devem ser consideradas “actividades criticas”, dapto, deve ser

prioritaria a sua recuperacao.

o Determinar os Requisitos de Continuidade — a orggéio deve estimar
quais 0s recursos (pessoas, premissas, tecnoloffienacdo, servicos
ou fornecedores externos) necessarios para que awtlédade seja

reposta.

o Avaliar Ameacas as Actividades Criticas (procedeadona analise de
risco) — a organizacdo deve estar consciente dasga®s aos recursos

(pessoas, premissas, tecnologia, informacdo, fedwes), das

% BIA — Business Impact Analyze
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vulnerabilidades de cada recurso e do impacto gua @meaca

concretizada pode ter em cada recurso.

o Determinar Escolhas — como resultado da andlismpacto de negdcio
e da avaliacdo do risco, a organizacdo deve idmartimedidas que:
reduzam a probabilidade de interrupcéo, reduzaeriogo de tempo da
interrupcdo e limitem o seu impacto nos bens/sesvicentrais da
organizacdo. Estas medidas sdo conhecidas comoaedie perdas e

tratamento do risco. As escolhas consistem em:

= Continuidade de negocio — neste caso deve sereéstadn um
objectivo de tempo de recuperacdo (RF®devem ser avaliadas
as estratégias de continuidade definidas na fageinde em

comparagao com este objectivo;

= Aceitacdo — 0 risco pode ser aceite sem que sejass&@io

proceder a qualquer outra acgao;

» Transferéncia — para alguns riscos, a melhor résguxie ser a

sua transferéncia;

= Alteracdo, suspensdo ou fim — em algumas circuaisigampode
ser mais apropriado alterar, suspender ou termandsem,
servigo, actividade, funcdo ou processo, isto qoar& houver

interferéncia com os objectivos da organizacao;

= Sign-off — a gestdo de topo deve assinar o documento com a
listagem dos bens/servicos centrais, a analisengmadto de
negoécio e a avaliagdo do risco para garantir qeklmlho foi

bem feito e é adequado a organizacgéao.

» Determinar a Estratégia de Continuidade de Negéaiomo resultado da fase
anterior, a organizacdo esta agora preparada palher estratégias de
continuidade apropriadas para atingir os seus tbpsc A abordagem para
determinar as estratégias BCM deve: implementaridasdapropriadas para
reduzir a probabilidade de ocorréncia de incidemtless reduzir o potencial

impacto desses incidentes; ter em conta a capa&cuisimedidas de resisténcia

* RTO — Recovery Time Objective
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e atenuacao; fornecer continuidade para as adfiegderiticas durante e a seguir

a um incidente; ter em conta as actividades qudaram consideradas criticas.

0 OpcOes Estratégicas — a organizacao deve consimggées estratégicas
para as suas actividades criticas e para 0S recaesessarios para o seu

recomeco.

0 Pessoas — a organizacdo deve seleccionar esteat@g@muadas que
mantenham as competéncias centrais e conhecintestto anélise deve
estender-se a todos stakeholdersjue possuam grandes capacidades e

conhecimento.

0 Premissas — a organizacdo deve elaborar uma gsrat@a reduzir o
impacto da indisponibilidade dos locais de trabalbonais.

o Tecnologia — as estratégias para a tecnologia depema sua propria

natureza e da sua relacdo com as actividadesasritic

o Informagédo — devem assegurar que a informacéopata as operagdes
da organizacao esté protegida e € recuperavelatdeacom os tempos

previstos na analise do impacto de negdcio.

o Fornecimentos — a organizacdo deve identificar etenayum inventario

dos fornecimentos cruciais para o suporte dasaipgdades criticas.

o Stakeholders— quando sdo determinadas as estratégias BCM, a

organizacao deve considerar e proteger os sewshstdkrs centrais.

o Emergéncias Civis — as organizacbes que procureterngear,
implementar ou validar estratégias para a gestamaidentes e para
BCM devem-se tornar familiares com entidades afidcais.

o Sign-off — a gestdo de topo deve assinar os documentos asom
estratégias para confirmar que a determinacdo damtégias de
continuidade foram realizadas apropriadamente goneem a causas e

incidentes provaveis.

» Desenvolvimento e Implementagcéo da Resposta BClte-edemento do ciclo
de vida da BCM preocupa-se com o desenvolvimenimmementacado de
planos e regimes apropriados para assegurar angilaile das actividades

criticas e a gestdo de um incidente.
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o Estrutura de Resposta ao Incidente — a organizdede definir uma
estrutura de resposta ao incidente que permitardarresposta e permita
uma recuperacgéo eficaz ao incidente. Essa estrdeireesposta deve
possibilitar a organizacao: confirmar a naturezxtensdo do incidente;
tomar o controlo da situagcédo; conter o incidentanunicar com 0s

stakeholders

o Conteudo dos Planos — todos os planos devem seisosne estar
disponiveis a todos os elementos que tenham resipibdades definidas
nesses planos. Deve fazer parte do conteudo dogspla seu propésito
e ambito; os papéis e responsabilidades; invocdgddano; responsavel
pela produgdo e manutencao do documento; detathesndacto.

o Plano de Gestdo do Incidente (IRIR o objectivo deste plano é gerir a
fase inicial de um incidente. O IMP deve: ser flekiviavel e relevante;
ser facil de ler e compreender; fornecer as bam@sgpgestédo de todas as
guestdes possiveis, incluindo as questdes exteraagelacionadas com
os stakeholdersque a organizacdo enfrenta no decorrer de urdantz.

O IMP deve também: ter o suporte da gestao de sgvguportado e ter

um or¢gamento apropriado para o desenvolvimentouteagao e treino.

o Conteudos do IMP — para além do conteudo recomenaadContetdo
dos Planos”, o IMP deve ainda conter a seguin@rnmicao: listas das
tarefas e accles, para gerir as consequénciasaitaedia interrupcdo do
negocio; contactos de emergéncia; actividades dasops, com uma
descricdo sobre quem esta responsavel por quépstaspos media;
gestdo dostakeholdersdeve existir um processo para identificar e criar
prioridades nas comunica¢gfes comstakeholderslocal da gestdo do
incidente, deve existir um local pré-seleccionaddeoo pessoal se deve

reunir em caso de incidente para dar resposta amme

o Plano(s) de Continuidade de Negécio (BIGPo objectivo deste plano é
possibilitar a organizacdo recuperar ou manter ciividades apos a

ocorréncia de um incidente para o seu estado nor@@) BCP é

® IMP — Incident Management Plan
® BCP — Business Continuity Plan
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activado para dar suporte as actividades critiegggsarias para que a

organizacao continue a alcangar os seus objectivos.

o Conteudos de BCP — para além do recomendado emtei@im dos
Planos”, o BCP deve ainda conter: planos de acd&ias de tarefas,
ordenadas por prioridade; requisitos dos recursesgssarios para a
continuidade do negécio e para a recuperacao décimegpessoa(s)
responsavel, pelas etapas da gestdo da continuidadeegécio e
recuperacao de negocio apés a ocorréncia de udeirte;, formularios e

anexos.

 Avaliar, Manter e Rever o regime da BEM este elemento do ciclo de vida da
BCM pretende assegurar que o regime da BCM é widatravés da sua
avaliacdo e revisdo e que esta actualizado. Osnesgde continuidade de
negoécio da organizagdo e gestdo do incidente n@enpcser considerados
confiaveis até serem testados. A avaliacdo/testeu@al para desenvolver o
trabalho de equipa, competéncia, confianca e camieato, condi¢cdes vitais no

momento do incidente.

o0 Programa de Avaliacdo/Teste — deve ser consistamteo ambito do
plano(s) de continuidade de negocio e deve ter emsideracao
legislacdo e regulamentos relevantes. O programee: destar 0s
sistemas técnico, logistico, administrativo, preoes e operacional do
BCP; testar o regime e infra-estrutura BCM, indlian papéis,
responsabilidades, locais de gestdo do incidenteaszde trabalho, etc;
validar a recuperacdo da tecnologia e telecomudésacincluindo a

disponibilidade e deslocalizacao staff

0 Avaliar/Testar o Regime BCM - os testes devem glistas,
cuidadosamente planeados e aceites mtldseholderspara que exista
um risco minimo de ruptura com o0s processos decnegGada teste
deve ter especificado claramente 0s seus objectigosescala e
complexidade dos testes deve ser proporcional diectvos de
recuperacdo da organizacdo, os planos de contdwida negdécio e
gestdo do incidente devem ser testados para aasegue estes podem

ser executados correctamente e contém detalhefrecies apropriadas.

" BCM — Business Continuity Management
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o0 Manutencdo do regime BCM — deve ser definido e uh@ruiado um

programa de manutencdo da BCM. Este programa dssegarar que
todas as mudancas (internas ou externas) que temmg@acto na

organizacdo sejam revistas tendo em conta a BCMerDeainda ser

identificados, caso existam, novos bens/servicosase actividades

dependentes destes e devem ser incluidos no pragiamanutencéo da
BCM.

Revisdo do regime BCM — a gestdo de topo da orgeddizdeve rever,
em intervalos adequados, a capacidade da BCM dmiaegdo para
assegurar a sua continua adequacao e eficAciaceddeumentar essa
revisdo. A revisao deve verificar que o cumprimetd@olitica BCM da
organizacdo vai de encontro com o cumprimento de delicaveis,
normas, estratégiagtameworkse boas praticas. A revisdo pode ser

efectuada por auditoria interna ou externa, ou-auédiacao.

Incorporar a BCM na Cultura Organizacional — pana geja bem sucedida, a
BCM deve ser parte integrante da cultura da orggéamz. Construindo,
promovendo e incorporando a cultura BCM na org@i@iaassegura que esta se
torne parte dos valores centrais da organizac@jaegerida eficazmente. Uma
organizacdo com uma cultura BCM positiva ira: deskmer o programa BCM
mais eficazmente; incutir confianca aos s&takeholdersia sua habilidade para
lidar com as interrup¢des no negécio; aumentaraarssisténcia ao longo do
tempo ao assegurar que as implicagbes BCM sdodewadas nas decistes da

gestéo de topo; e minimizar a probabilidade e igpdas interrupcgoes.

o0 Sensibilizagdo — a organizacdo deve ter um progesso identificar e

disseminar os requisitos de sensibilizacdo da B@GMorganizacao e
avaliar a eficacia da sua disseminacdo. A orgaazatgve aumentar,
melhorar e manter a consciéncia através da mardgteogntinua do
programa de educacdo e informacdo BCM para todstalfi Este
programa deve incluir: um processo de consulta @gassoal em toda a
organizacao sobre a implementacdo do programa Biddusséo sobre

a BCM nasewslettersou revistas da organizacéo; inclusdo da BCM em
sitios Web ou intranets relevantes; aprendizageavéd de incidentes
internos e externos; encarar o BCM como um objecivcumprir pela
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equipa de trabalho; testar os planos de contineidéel negdcio em

localizacdes alternativas; visitas as localizagiesnativas.

0 Avaliacdo das Competéncias — a organizacao deuartgerocesso para
identificar e disseminar os requisitos de avaliagilo BCM aos
participantes relevantes e para avaliar a eficdaiadisseminagcédo. A
organizacdo deve realizar testes staff BCM, para tarefas como a
gestdo do programa BCM, realizacdo das analisesmg@acto do
negocio, desenvolvimento e implementacdo de BCRecuedo de
programas de avaliacdo/teste de BCP, avaliacdoisdo e ameacas,
comunicacdesmedig staff ndo pertencente & BCM que requerem
competéncias para desempenhar 0s seus papéigonataeao incidente

ou na recuperacao do negocio.

Por dltimo, a norma BS 25999-Parte 2 especificeeqsisitos necessarios para a

criacdo de um sistema de gestdo da continuidadegteio eficaz. Estes requisitos sdo

necessarios para o planeamento, implementacacagdmermonitorizacdo, avaliacéo,

manutencdo e melhoramento de um BCM8s{ness Continuity Management Sy3tem

documentado num contexto de gestao dos riscosigldaarganizacdo. A estruturacao
desta norma é feita seguindo o ciclo PD@ka(-Do-Check-Ag{BS 25999-2, 2007):

[Plan] Planeamento do Sistema de Gestdo da Continuidad\egiécio — esta
primeira fase tem como proposito a definicdo dostéis do BCMS, assegurar
gue o0s objectivos sdo claramente especificadogneitios e comunicados,
demonstrado o compromisso dos gestores de topamd@GMS, 0s recursos sao
distribuidos e garantir que os responsaveis peld BBusiness Continuity
Managementtém competéncias para desempenhar 0s seus papeis;

[Do] Implementacdo e Operacdo do BCMS — a organizde@e identificar as
actividades criticas e 0s recursos necessariosiparts dos seus produtos e
servigos centrais/essenciais, compreender as amgaedhes estdo inerentes e
escolher tratamentos de risco apropriados;

[Check Monitorizagcdo e Avaliagdo do BCMS - assegurar quegestao
monitoriza e avalia a eficacia e eficiéncia do BCMSaliar a adequacédo da
politica, objectivos e ambito da continuidade dgdoe, determinar e autorizar

accoes para a recuperacao e melhoria;
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* [Acfl Manutencdo e Melhoria do BCMS — manter e melhooaticuamente a
eficacia e eficiéncia do BCMS através de accOegeptevas e correctivas, de

acordo com o determinado na avaliagdo da gestéo.
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4. O Caso de Estudo

Neste capitulo sera desenvolvido o caso de estudaseja, sera retratado o
objecto de investigacdo desta dissertacdo. O olgeprimordial € o de planear e
implementar um sistema de gestdo da seguranca f@amatdo na empresa
MULTICERT, de acordo com os parametros definidosnoama ISO/IEC 27001,
integrando o ISMS com o BCMB(siness Continuity ManagemgnMais ainda,
pretende-se com esta investigacdo perceber “Qeahtriibuto da certificacdo de um
Sistema de Gestdo da Seguranca da Informacdo paceedibilidade de uma

organizacao”.

Inicialmente estava previsto que pudesse acompatttir o processo de
planeamento, implementacdo, manutencdo e melharialSIMS, bem como a
implementacdo do sistema de continuidade do negBicieentanto, devido aos limites
impostos pelo tempo, ndo foi possivel ainda tratpedido de certificacdo a entidade
certificadora 1SO. Porém, isso ndo pora em caushjectivo final desta dissertacao,

nem a obtencgdo da resposta a questdo de investifpagéulada.

Dito isto, neste capitulo serd apresentada umaxiatizacdo da organizacao
envolvida neste processo de dissertacdo — a MULRICE e o projecto estratégico no
qual esta estd envolvida e sobre o qual serd ingplilrdo o ISMS. Este capitulo
termina com a exposicdo de todos os elementos M& I&esenvolvidos na empresa

acolhedora.

4.1Contexto Organizacional: MULTICERT e o0 projecto

estratégico TSL-EPC @ MULTICERT

A MULTICERT, Servicos de Certificacdo Electrénic§,A. iniciou a sua
actividade em 2002, sendo o seu corpo de accisnistiaposto pelas empresas SIBS
(Sociedade Interbancéria de Servigos, S.A.), CTdrrgos de Portugal, S.A.), INCM
(Imprensa Nacional — Casa da Moeda, S.A.), PT-Pri8wucbes Empresariais de
Telecomunicacdes e Sistemas, S.A.) e PT SGPS (Rbitalecom SGPS, S.A)).
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Figura 8 — Estrutura Accionista da MULTICERT

Esta empresa posicic-se no mercado como fornecedor de solu¢des com
de seguranca e/ou certificacdo digital para todo o tlp transacc¢des electronicas
exigem seguranca{ommerc, e-banking e-governmente-mail, etc). Actualmente,
MULTICERT desenvolvea sua actividade nas seguintes areas de negociomeatos
de identificacdo seguros, certificados digitaistdea electronica, gestdo documer
transaccOes seguras, APIApplication Programming Interfage e recentemente

TSL's (Trust Service Stas Lis), sobre a qual sera implementado o I¢.

Esta empresa de solugfes tecnoldgicas e servigrertificacdo electronica ter
a missao dearticipar activamente no desenvolvimento da Saciedla Informacao
na Economia Digital, tendo como objecti: desenvolver solu¢cbes completas
seguranca e certificacdo digital; apostar nos eextale actividade que exige
seguranca nas suas transaccgdes electronicas; rapastguisicdo de novos project
apostar no aumento de negdécio em areas que permgérar/obter receitas recorrent
fornecer e desenvolver servicos e produtos inowslananter a vanguarda na are:
actividade; criar parcerias com universidades erkbrios de investigacdo, com
intuito de “Investigar para Inovar”; ser a entidade certificacdo electrénica
referéncia que dinamize o desenvolvimento da Ecandigital no pais; afirmi-se
como empresa de desenvolvimento de projectos e@duem seguranca digit

fornecer servicos de cobertura nacional e visérnational em tmos geograficos
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sectoriais; e internacionalizar para potenciares@mento da empresa, tendo por base a

sua experiéncialemow-howdos seus recursos humanos (MULTICERT, 2010c).

Em 2004 a equipa da MULTICERT era constituida p@rcolaboradores, ao
passo que em 2009 registava ja um aumento dosesmusos humanos contabilizando
43 colaboradores. Actualmente, a organica destaesagsta estruturada da seguinte
forma(MULTICERT, 2010a):

Conselho de
Administracéad

Direccao
Geral

Servicos
Partilhadog

Departamento de

Departament
de Aquisicéo

Departamento d

Departamento

Gestéo de Informaga 5 =
Processos e ¢ Gestdo de Psr(i)sdtgﬁqaé)se Integracao e
_ Comunicagdo Projectos Negocio Desenvolviment]
- d
P Business Grupo de Gestéo g
— Ir%gfrtr?g : =d Developmenl o Seguranca da
Recursos < WEREGEINEN Informacéo
B Humanos
Il Comunicacgéo I Gestdo de
Gestao Marketing Projectos Grupo de
o Financeira g SAdmlnlstragaodde
e istemas e Produc3
Contabilidad Projectos ¢
e ITIL Especiais/
Auditorias dg
Seguranga Grupo de Supor
= Operacéoe
Logistica

B Servicos €
Formagéo

Figura 9 — Estrutura organico-funcional da MULTICER T

Actualmente, a MULTICERT desenvolve e executa ogrprojectos em
seguranca digital, a nivel nacional e internaciopatlendo-se destacar (MULTICERT,
2010d): o Cartdo do Cidadao; Passaporte Electrdictugués e a Segunda Geracao
do Passaporte Electronico Portugués; Titulo ded@esia Portugués; STORIS€cure
Identity Across Borders LinkgdE-Mandate Standards Developmevibto Electronico
— Piloto de Legislativas UMIC; Voto Electronico #d® de Elei¢cbes Europeias; Marca
do Dia Electronica (MDDE); Servico de Autenticachkorte EMV/CAP SIBS;
HomeBankingIGCP; Servico de Factura Electronica e4doc Grugo & muito
recentemente a TSL.

O ISMS desenvolvido no contexto desta dissertae& inicialmente como

ambito de proteccdo as TSL's, sendo que este gesé@d gerido e operado pela
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MULTICERT para o EPC Huropean Payments CouncilNeste sentido, serdo
apresentados alguns conceitos que nos permitemelutidacdo mais clara sobre este

projecto.

Antes de mais, impde-se desde ja apresentar eitorie SEPA Single Euro
Payments Aréa que pode ser definido como a area dentro dapaurade os cidadaos,
empresas e outros agentes economicos podem faeeeleer pagamentos (em euros),
seja dentro ou fora das respectivas fronteiras rgéiogs sob as mesmas condicoes,
direitos e obrigacdes, independentemente da safiZacdo. A abrangéncia geogréfica
da SEPA abrange os 27 estados membros da HEHuogean Uniol Islandia,

Liechtenstein, Noruega; Suica e Monaco.

Por sua vez, o EPC, cliente da MULTICERT, deserevobsquemas e
frameworksde pagamento necessarias para realizar a SEPA. (esiselho define
posicoes comuns para 0 espaco corporativo dosgesrdie pagamento, prevé linhas
orientadoras para a uniformizacdo, formula regoags praticas e normas e apoia e
fiscaliza a execucdo das decisbes tomadas. O EE@hgituido por 74 membros

representantes de Bancos, Comunidades de Banossteitdes de Pagamento.

Antes de prosseguimos com esta explanacéo impdefiser o conceito de SDD
Core Schem¢SEPACore Direct Debit Schemegue como qualquer outro sistema de
débito directo é baseado no principio de que d@texa pessoa/entidade (credor) pede
dinheiro a outra pessoa/entidade (devedor), comaaprovacao prévia, e credita esse
dinheiro na sua conta, ou seja, este esquema peamitn credor recolher fundos da
conta do devedor, desde que o devedor tenha assimadnandatog-Mandat¢ que
permite esta ac¢ao ao credor.

O e-Mandateé um projecto desenvolvido pela MULTICERT e proidovpelo

EPC, que tem como objectivo a definicdo de um nwodeloperacao e implementacéo
para um servico de autorizacdes de débitos direcfoscionar no ambiente SEPA. A
MULTICERT, contratada para assessoria especialipatta SIBS, teve a seu cargo a
especificacdo do modelo de funcionamento e os sigslide implementacdo a adoptar
pelos Bancos europeus aderentes, credores, fooresedde servicos de

encaminhamento, fornecedores de servicos bancésosdirectoria e Entidades de
Certificacdo. Foi dedicada especial atencdo a smp@omo interoperabilidade, ndo-

repudio, autenticacdo, integridade e confiden@akd O modelo proposto pela
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MULTICERT foi objecto de um rigoroso processo dalea¢ao de risco de acordo com
0 conjunto de normas ISO/IEC 27000.

Feita esta contextualizacdo estdo agora criada®radicOes para abordarmos
este novo servico TPC (Terceira Parte de Confiacpjojecto TSL desenvolvido pela
MULTICERT e comercializado, inicialmente, ao EPG Dma forma geral, as TSL's
sao listas de CA'sCertification Authority consideradas confiaveis pelo EPC. No
documento é-Mandates e-Operating Model: High Level Definitiggpdemos ver o
proposito/necessidade da existéncia das TSL'saalalic a este servigo: “A mutua
autenticacdo entre Routing Servicee o Validation Servicee conseguida através da
utilizacdo de certificados emitidos pelas EntidadesCertificacdo Aprovadas pelo
EPC” (EUROPEAN PAYMENTS COUNCIL, 2009). Tendo estkescricdo em
consideracdo podemos, sucintamente, concluir duraleddade das TSL's é a de prover
uma lista de CA’'s consideradas confiaveis pelo ERfavés das quais se podem
adquirir certificados que serdo utilizados pareefaa autenticacdo entre Routing
Service(organizagOes prestadoras de actividades ausil@dgeservi¢os financeiros) e o
Validation ServicgBancos), de forma segura.

4.2 Descricéo e Objectivos

O valor dos recursos associados a informacdo de organizacdo é
incalculavel, e portanto as organizacfes sentena @t mais a necessidade de
protegerem e gerirem adequadamente estes recutso$orma a controlarem e
minimizarem o risco de esta ser violada no que @wmwc a sua confidencialidade,
autenticidade, integridade, ndo-repudio e dispbddiie. Este projecto tem como
objectivo a implementacdo dos requisitos exigidekg normas internacionais com
vista a implementacédo de um ISMS eficaz num projéctropeu onde a informacao e
tratada com rigor. Devido a dimensao do trabalhocamsa, 0s objectivos para esta
dissertagcéo culminam na fase de implementacaoatmfle Tratamento do Risco.

O projecto de planeamento e implementacdo do ISMSMULTICERT € um
projecto transversal a toda a organizacdo, no en&rdesenvolvido pelo Grupo de
Gestdo da Seguranca da Informacdo, pertencenteepartBmento de Producdo e

Sistemas.
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O ambito do ISMS sera a implementacao e operacddstes, promovido pelo
EPC, com o objectivo de, num ambiente l6gico edisseguro, fazer a gestdo das CA's
confiaveis do EPC para utilizagdo do servico SERMandates que por sua vez
consiste na definicdo de um modelo de operacagkementacdo para um servico de

autorizacdo de débitos directos no ambiente SEPA.
Pretende-se assim neste contexto atingir os segubjectivos:

* Investigar as normas de seguranca aplicaveis ar&@egu da Informacéo,
nomeadamente a ISO/IEC 27001, ISO/IEC 27003, ISODAE005 e BS 25999;

» Identificar os objectivos de controlo e o0s contsolmecessarios, em
funcionamento e a implementar,

» Definir e elaborar a documentacdo necesséria a&eimgitacdo do ISMS para o
ambito definido;

» Realizar a Analise do Risco e preparar o Planordtaihento do Risco.

4.3 Actividades e Cronograma

Este projecto organizou-se em duas fases. A pamise foi desenvolvida
desde Outubro até Dezembro e consistiu na peshjbisagrafica sobre a teméatica a ser
explorada e na elaboracdo do respectivo Estadordaatyui exposto no capitulo 3.
Tanto a pesquisa bibliografica como o Estado d& Astam desenvolvidos sobre o
grande chapéu da Seguranca da Informacéo, afuailposteriormente a visdo para a
questédo da Gestdo da Seguranca da InformacaoSMi tendo sempre como corte da

realidade e como orientacdo para a visao e abardagééncia da Informagéo.

A segunda fase foi desenvolvida de Janeiro a Jamomsistiu no planeamento e
implementacédo praticos do ISMS em contexto orgaiopal, e consistiu nas seguintes

actividades:

12 Compromisso da Gestao de Topo;

22 Definicdo do Ambito de Proteccao;

32 Inventario de Recursos de Informacao;

42 Definir Metodologia para a Gestao do Risco;
52 Realizar uma Analise do Risco;
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Task Name

Pesquisa Bibiografica
Estado da Arle

Compromizso da Gestdo
de Topo

Defiicéo do Ambito de
Profeccéo

Inventério de Recursos

Metodologia de Gestdo do
Risco

Andlise do Risco

Deciaracio de
Aplicabiidade

Plano d Tratamento do
Risco

62 Preparar o “SoA— Statement of Applicability

72 Preparar o Plano de Tratamento do Risco.

Duration Start Finigh 2010 pLit}

Sep Oct \ Nov Dec Jan Feb Mar Apr May Jun Jul
2days | Fri01-10-10 Fri2g-10-10 Pesquisa Bibliografica
35days | Mon 01-11-10) Frid7-12-10 Estado da Arte
J4days | Tue0401-11) Frifg-02-11 Compromisso da Gesto de Top
[S———
40days | Mon21-02-11) Fri13-04-11 Definigan do Ambito de Protecgio
Gdays | Mon 18-04-11) Mon 25-04-11 mde Recursos
(=]
ddays | Tue28-04-11 Fri2g-04-11 Metodologia de Gestio do Risco
25days | Mon 02-05-11 Fri03-08-11 slinéilise do Risco
10days | Mon 06-08-11) Fri17-06-11 Declarags oEe Aplicauil\pade
9days | Mon 20-06-11) Thu 30-06-11 P\a:no de Trlamento do Risco
@

Figura 10 - Cronograma de Actividades

A primeira actividade — Compromisso da Gestdo dpoTe consistiu num

conjunto de etapas que se materializaram no seguint

1. Reunido do Director Geral com a Gestao de Topog€lbn de Administracéo) para
definicdo de linhas orientadoras para o ambitordéepcéo, 0 projecto estratégico
da empresa e a estrutura organica de seguranca;

2. Acta formal da empresa identificando o projectoaddtico e nomeando a organica
de segurancga;

3. Definicdo da Politica de Seguranca da Informac@addo), proposta pelBponsor
e CISO Chief Information Security Offige

4. Reunido formal d&ecurity Forumpara aprovacdo dos primeiros documentos que
constituem o ISMS.

Por sua vez, a segunda actividade — Definicdo dditbnde Proteccdo —
consistiu na definicho do ambito, limites e frordsi dos processos, actividades e
recursos que fazem parte do ISMS, bem como os ggosgactividades e recursos que

fazem parte dos processos de gestao para supd8&18o

A terceira actividade, ja de certa forma facilitapela actividade anterior,
consistiu na elaboragdo de um inventario dos resude informacdo necessarios a

realizacdo dos processos que fazem parte do adépooteccéo.

8 Em portugués, Declaracéo de Aplicabilidade.
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Na quarta actividade foi definida a metodologidikzar para a gestao do risco.
A quinta actividade esta em muito relacionada coranterior, visto que é neste
momento que se procede a Analise do Risco, querdeafmuito sucinta consiste na

identificacdo de riscos associados aos recursogatenacao.

Em penultimo, foi preparado o documento S&afment of Applicabili)yonde
constam o0s objectivos de controlo e os controloscaos e/ou a aplicar, com

respectiva justificagdo para os objectivos de cdmie/ou controlos excluidos.

Por ultimo, foi preparado o Plano de TratamentoRikco, onde constam as
accOes de tratamento do risco e onde sdo tomadadele sobre evitar, transferir,

mitigar ou aceitar o risco.

4.4 Método e Normas utilizadas

Cabe neste subcapitulo descrever as técnicas albaate informacéo e normas
utilizadas no decorrer desta dissertacdo. Nest&leesdo, na primeira sec¢ao, descritas
as estratégias de pesquisa utilizadas essenciaparg obter a informagédo necesséria a
realizacdo da primeira fase desta dissertacdocgugiste na pesquisa bibliografica e
elaboracéo do estado da arte. Ainda nesta secgateséritas as técnicas de recolha de
informacéo, utilizadas fundamentalmente para aizesglo da segunda fase desta

dissertagéo, a decorrer em ambiente empresarial.

Na segunda seccéo deste subcapitulo sdo abordadasnaas utilizadas para a
realizacdo desta dissertacdo, que consistirameamsnses: ISO/IEC 27001, ISO/IEC
27003, ISO/IEC 27005, e BS 25999.

4.4.1.Recolha de Informacéo

Nesta seccdo pretende-se explanar, por um ladcsteategias de pesquisa
delineadas para a elaboracéo desta dissertac@o,aifpo lado as técnicas de recolha
de informacdo, dados e evidéncias utilizadas néstbito. Antes de avangarmos,
impde-se situarmo-nos no meétodo cientifico anterémte referido — o método

quadripolar. Neste momento estamos situados no tgélico, onde sdo definidas as
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estratégias de pesquisa e técnicas de recolhafalenatdo. Segundo (MARTINS ;
THEOPHILO, 2007), este polo é abordado sob duasppetivas: as estratégias de

pesquisa e as técnicas de recolha de informacéos @eevidéncias.

Entende-se por estratégias de pesquisa as diferemeeiras de recolher e
analisar dados empiricos no contexto das ciénaagis aplicadas, ou seja, séo
estratégias (delineamentos, planeamentos) que tpemmconduzir as pesquisas
cientificas cujos objectos de estudo e objectivw®studo se adequam a estas. Assim
sendo, neste contexto foram utilizadas as seguistestégias de pesquisa (MARTINS ;
THEOPHILO, 2007):

» Pesquisa bibliografica — pesquisa que procura @xpk discutir um assunto,
tema ou problema com base em referéncias publioatabvros, periddicos,
revistas, enciclopédias, dicionarios, jornaitgs artigos de congressos, etc. Este
tipo de pesquisa permite obter uma analise te®@al@e a problematica a
estudar. Neste sentido foram elaboradas iniumerasessdes de pesquisa
essencialmente nas bases de dados e nos livraentess na biblioteca da
FEUP;

e Pesquisa documental — pesquisa de documentos a®sanados tipos, escritos
ou nao, tais como diarios, documentos arquivadosogganizacdes, etc. A
diferenca fundamental entre a pesquisa bibliograi@ pesquisa documental é
gue a pesquisa documental baseia-se em documergosiq foram publicados,
neste caso, baseou-se na pesquisa de documentmsado$ na organizagao
onde foi desenvolvida esta dissertacao;

» Estudo de caso — este tipo de pesquisa é oriep@doa vertente qualitativa,
uma vez que o seu objectivo é o0 estudo de uma dmiglacial que se analisa
profunda e intrinsecamente. Trata-se de uma irgagsto empirica que pesquisa
fendmenos dentro do seu contexto real (pesquisaratigtica), onde o
investigador ndo tem controlo sobre eventos e w@isaprocurando apreender a
totalidade de uma situacéo e, criativamente, desgreompreender e interpretar
a complexidade de um caso concreto. Neste contextestudo de caso
desencadeou-se tendo como pano de fundo a orgaoiMJLTICERT e a

implementacéo préatica do ISMS neste contexto orgaronal.
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As estratégias de pesquisa aqui referidas fordimadias concomitantemente, de
forma a possibilitar a obtencdo dos resultados moammpletos e abrangentes da
problematica proposta no @mbito desta dissertagéo.

Por sua vez, as técnicas de recolha de informagadps e evidéncias
relacionam-se a escolhas de técnicas para a reoelfessaria ao desenvolvimento e
conclusdes da pesquisa. Reforcando a distincAe erdr duas perspectivas aqui
abordadas, as estratégias de pesquisa consistalaliaeamentos (planeamentos) para
uma pesquisa, enquanto as opc¢des de técnicas odbarede informacdo, dados e

evidéncias podem ser avaliadas aguando da condeg@ma pesquisa cientifica.

Relativamente as técnicas de recolha de informadados e evidéncias
utilizadas, importa antes de mais referir a digtnentre dados primarios e secundarios.
Entende-se por dados primarios aqueles que sélhidadirectamente da fonte, neste
caso os recolhidos da organizacdo MULTICERT, pdroolado os dados secundarios
consistem em dados ja recolhidos por outrem e @gadns em arquivos e/ou bases de
dados, relatorios, etc. Feita esta achega, fordlizads as seguintes técnicas de
pesquisa (MARTINS ; THEOPHILO, 2007):

* Observacao participante — o pesquisador/obsertadw-se parte integrante de
uma estrutura social, e na relacéo face a faceososujeitos da pesquisa realiza
a recolha de informacdo. Neste sentido, o observado olha apenas a
realidade como um mero sujeito passivo, antes pefdrario este € parte
integrante/participante da realidade que pretebdergar/estudar;

 Pesquisa documental — como ja foi referido, asdersd a pesquisa
bibliografica, todavia utiliza informacdo que naopablicada, normalmente

consiste em pesquisa sobre documentos de uma detdenentidade.

4.4.2.NormasISO/IEC 27001, 27003, 27005 e BS 25999

Um dos objectivos propostos no ambito desta des&ot era a analise de
algumas normas internacionais de Seguranca daraf@o, que seriam aplicadas no
ISMS da MULTICERT, nomeadamente a ISO/IEC 2700D/IEC 27003, ISO/IEC
27005 e BS 25999.
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Conforme se descreve de forma detalhada no capfiulgstado da Arte” a
ISO/IEC 27001 € a norma que permite obter a creaefa, ou seja, € nesta norma que
estdo definidos os requisitos para implementaSSEsta norma consiste assim num
conjunto de especificacdes para estabelecer, ingpiitm monitorizar e rever, manter e
melhorar o sistema de gestdo da seguranca da mxféon Desta forma, a base de

orientacdo para a implementacéo do ISMS na MULTICERSta norma.

No entanto, a ISO/IEC 27001 é uma norma bastantaplexa, e por
conseguinte necessita de ser complementada para sjuee aplicacdo seja mais eficaz.
Neste sentido, a ISO/IEC 27003 desempenha um pmapelal na medida em que
fornece um guia mais detalhado sobre a implemenmtdQalSMS. Assim, a ISO/IEC
27003 descreve o processo de especificacdo e deden8MS desde a concepcéo até a
producdo de planos de implementacdo do projectgangbndo as actividades de
preparacao e planeamento antes da verdadeira implagdo. Esta norma detalha ainda

aspectos chave que estdo pouco detalhados na (SQ7IED].

O grande foco na abordagem do ISMS € o risco ite@imformacao e aos seus
recursos. Por isso, foi elaborada a ISO/IEC 27085 dp especial relevancia ao risco,
fornecendo um conjunto de linhas orientadoras pagastao do risco da seguranca da
informacdo. Esta norma € baseada nos conceitosifésgpdos na ISO/IEC 27001 e foi
concebida para auxiliar uma implementacédo satiséatta seguranca da informacéo

baseada numa abordagem de gestao do risco.

Por ultimo, e embora néo tendo sido aplicada nigcprdoi também analisada a
norma BS 25999, que consiste na etapa final e @ngitar ao ISMS — a Gestéo da
Continuidade de Negdcio. A analise desta ultimanaoteve duas etapas: a primeira
consistiu na analise da BS 25999 — Parte 1, queistemmum codigo de boas praticas,
fornecendo linhas orientadoras para estabelecareggos, principios e terminologia
sobre a Gestao da Continuidade de Negdcio; a segiagda consistiu na analise da BS
25999 — Parte 2, que especifica os requisitosgarplementacdo, operagao e melhoria
de um Sistema de Gestdo da Continuidade de Ne@@&oio documentado, onde séo

descritos requisitos que podem ser objectiva epieltigentemente auditados.
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4.50 Sistema de Gestao da Seguranca da Informagao

Neste subcapitulo abordaram-se de forma tedridasas de implementacéo do
ISMS que foram estudadas durante o decorrer dessarth¢cado. Assim sendo, sera
desde logo apresentado o método PDCA e as faskdMi® pertencentes a cada uma
das etapas do método, sendo de seguida apresentadspectos de cariz tedrico que
foram implementados: compromisso da gestdo de tapdito de proteccdo, com
respectivos processos, actividades e recursogjcpslido ISMS; a abordagem BPM
estendida aos processos do ISMS; processos deogpata suporte; gestdo da
documentacéo, englobando a classificacéo da infitapaleclaracao de aplicabilidade;

andlise e tratamento do risco; e por ultimo a gedédincidentes.

4.5.1.Modelo PDCA

Todo o processo de planeamento e implementaca®Ghl® 1€ desenvolvido
tendo como orientacdo o cumprimento dos requisigpulados na norma ISO/IEC
27001, que por sua vez aplica o método ciclico PRIAn-Do-Check-Agtem todos
0S Seus processos, como método que permite consegua melhoria e
aperfeicoamento continuo do sistema, garantindmagpse este se adequa e responde a
constante mudanca das necessidades organizaciBagsmétodo permite ainda que o
ISMS respeite 0s nove principios estabelecidos p@RCD: sensibilizacéo,
responsabilidade, resposta, ética, democracia, iagéial do risco, desenho e
implementacdo da seguranga, gestdo da seguranca oe (dtimo

revisao/reavaliacdo(OECD, 2002).

O [Plan] (estabelecimento do ISMS) consiste, ndo sé magira fase do método
PDCA, mas também na primeira fase do ISMS proppsta ISO/IEC 27001. Nesta
primeira fase € estabelecida a politica do ISM$abilvos, processos e procedimentos
relevantes para gerir o risco e melhorar a segardagnformacao. Assim sendo, nesta
fase procede-se, desde logo a obtencdo do compmuidsgestdo de topo para com o
ISMS, seguindo-se a definicdo do ambito de protedpdISMS, a politica de seguranca
da informacéo, a metodologia de avaliacdo do rigmmtificacdo dos riscos, analise e
avaliacao dos riscos, identificacdo e avaliacdmpighes para o tratamento do risco,
seleccao dos objectivos de controlo e controloa paratamento do risco, obtengéo da
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aprovacao da gestdo de topo para 0S riscos resiguapostos, e culmina com a

elaboracao do So/S(atment of Applicabilidy

O [Do] (implementagédo e operagdo do ISMS) consiste r@ementacdo e
operacgdo da politica de seguranca da informacétrobos, processos, e procedimentos.
Nesta fase procede-se a formulacdo do Plano danieato do Risco, seguindo-se a
implementacdo do mesmo, implementacdo dos contesiteyiormente seleccionados,
definicho do método de avaliacdo da eficacia dositrales seleccionados,
implementacéo de programas de treino e sensitiliagestdo da operacdo do ISMS,
gestdo dos recursos do sistema, e por ultimo imgriéegdo de procedimentos e outros
controlos capazes de detectar de forma imediatat@vede seguranca e fornecer

respostas a incidentes de seguranca.

by

Relativamente a faseCheck (monitorizacdo e avaliacdo do ISMS), a
organizacdo devera executar procedimentos de mizaifdo e avaliacdo, realizar
avaliacdes regulares sobre a eficdcia do ISMS, meedificAcia dos controlos para
verificar se os requisitos de seguranca estdo awepridos, rever as avaliacbes do
risco em determinados intervalos assim como osgisesiduais e 0s niveis aceitaveis
de risco, realizar auditorias internas regularesSMS, realizar revisGes regulares de
gestdo ao ISMS de forma a assegurar que o ambpooteccdo continua adequado e de
forma a poderem-se identificar possiveis melhaaias processos do ISMS, actualizar
os planos de seguranca de acordo com os result@mimos na monitorizacdo e
avaliacdo das actividades, registar ac¢fes e ev/go possam ter impacto na eficicia
ou desempenho do ISMS.

Por ultimo terminamos o método PDCA com a fa&ef][ cuja aplicacdo no
ISMS resulta nas seguintes actividades: impleméontaias melhorias identificadas,
realizacdo de accbes apropriadas de prevencagexg@o, comunicacao das accoes e
melhorias as partes interessadas, e por Ultimgasseque as melhorias realizadas
atingem os objectivos inicialmente propostos. Fzaala esta fase, o ciclo retoma-se

iniciando novamente a faselfn] e percorrendo novamente todas as fases.
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4.5.1.1. Compromisso da Gestéo de Topo

A implementacdo de um ISMS numa organizagédo regomeicompromisso da
gestao de topo inequivoco, sendo este um reqinsiiescindivel para que se arranque
com a implementacao formal do sistema na orgamizd€ste compromisso constitui a
primeira etapa do ISMS e um factor critico de ssmgmmra uma implementacao eficaz
do ISMS. E crucial que a gestdo de topo assumacessgromisso, mas € igualmente

importante que se gerem evidéncias do mesmo.

A norma ISO/IEC 27001 aborda a questdo do compemnia gestdo de topo no
seu capitulo 5, no entanto esta etapa € esmiugadantaior pormenor na norma
ISO/IEC 27003. No que respeita a ISO/IEC 27001esdd logo referido a importancia
de existir um compromisso da gestdo de topo reladnte ao estabelecimento,
implementacg&o, operagcédo, monitorizacao, avaliagiémutencdo e melhoria do ISMS

através de:

» [Estabelecimento da Politica de Gestédo da Segudanigdormacao;

» Assegurar que os objectivos e planos do ISMS dabedscidos;

» [Estabelecimento de papéis e responsabilidadessaguranca da informacéo;

 Comunicacdo a organizacdo da importancia de atingir objectivos de
seguranca da informacdo e de conformidade com #icBode Gestdo da
Seguranca da Informacao, garantindo uma melhontreea do sistema;

» Fornecer recursos suficientes para estabelecelenmeptar, operar, monitorar,
avaliar, manter e melhorar o ISMS;

» Decidir o critério para aceitar os riscos e o nacditavel de risco;

» Assegurar que as auditorias internas séo realizadas

» Conduzir revisbes de gestdo do ISMS.

A gestdo de topo da organizacdo com este comprondassume ainda a
responsabilidade de disponibilizar os recursos sse®s ao ISMS, bem como as
accoes de formacgdo e sensibilizagdo de segurangaadmacéo. Relativamente aos
recursos, a gestdo de topo deve comprometer-saecér 0S recursos necessarios para:

» [Estabelecer, implementar, operar, monitorar, ayatanter e melhorar o ISMS;
e Assegurar que os procedimentos de seguranca demagéo suportam oS
requisitos de negocio;
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* Identificar requisitos legais e regulamentares eigabdes contratuais de
seguranca,;

 Manter uma seguranca adequada através da aplieaigiuada de todos os
controlos implementados;

» Realizar avaliagbes quando necessario, e reagacdelo com o0s resultados
dessas avaliacoes;

* Melhorar a eficacia do ISMS, quando necessario.

No que respeita a formacao e sensibilizacdo, @gels topo deve garantir que,
por um lado as pessoas com papéis e responsabsgiatadISMS tém as competéncias
necessarias para cumprirem as suas funcdes, euforlado as restantes pessoas que
incorporam a organizagao tém formacéo e estdolsleremias para as questdes de

seguranca da informacéao.

Esta etapa onde se consegue o compromisso da giestéapo com o ISMS é
crucial ao seu sucesso e eficacia, pois se nacehagge compromissdificilmente se
conseguira que os restantes elementos da orgaroziey@m a sério o ISM@BU-
ZINEH, 2006) e o ponham em pratica.

4.5.1.2. Ambito de Proteccéo

A definicdo e fronteiras do ambito de proteccao sttuem, a par do
compromisso da gestdo de topo, as etapas crucascaesso do ISMS. O ambito de
proteccdo consiste naprbteccdo da informacdo oral, imprimida e registada
automaticamente, na custédia de, ou usada por iddds e organizacdes. O ambito
também inclui todos 0s recursos que sdo 0 meio @ar@iacdo, processamento,
transmissdo, armazenamento, uso, disponibilizagicamtrolo (...) instalacdes, redes
de comunicacdo, profissionais da informacdo, equipato periférico, media de

gravacgao e armazenamento de regi§tdBU-ZINEH, 2006).

O ambito de proteccdo pode abranger toda a orgaitizau pode englobar uma
parte da organizacdo, por exemplo gite ou servico. No entanto, todo o ambito &
constituido por processos, actividades, recursosspectivos responsaveiswnery
pelos mesmos. Neste sentido, para que seja defmi@imbito de proteccdo € ainda
necessario identificar:

90



« Ambito e fronteiras organizacionais — onde devestana descricdo das
fronteiras organizacionais para o ISMS, funcOessiutira das partes da
organizacéo incluidas no ambito, identificacdordarmacéo transmitida dentro
do ambito e da informacéo que transita de dentma para do ambito,
identificacdo de processos organizacionais e resp@is alocados aos recursos
de informacéo pertencentes ao ambito incluindotéices desses recursos com
0 exterior (a0 ambito), processo de hierarquisodaatia de decisdo assim como
a estrutura englobada no ambito de protecc¢ao;

« Ambito e fronteiras de TIC — identificacdo de rews TIC abrangidos pelo
ambito, incluindo as suas fronteiras com processastividades externas ao
ambito. Devem ser descritas as infra-estruturascataunicacdo, software,
hardware, e respectivos papéis e responsabilidades;

« Ambito e fronteiras fisicas — onde devem ser ifieatias localidades e
instalacdes abrangidas pelo ambito;

* Integracdo dos ambitos e fronteiras acima definip@sa obter o ambito e
fronteiras do ISMS — neste Ultimo ponto sédo intégsatodos os ambitos e
fronteiras acima descritos, incluindo ainda os @ssos e actividades
abrangidos pelo ambito de proteccéo do ISMS.

No ambito de proteccao devem ainda ser referiddso®laspectos, como a
conformidade legal, regulamentar e normativa, Btegracdo dos sistemas. Sobre este
altimo aspecto, importa que referir que, tendo wmy@Anizacao varios sistemas (ISMS,
Sistema de Gestédo da Qualidade, etc) implementédnecessario garantir que esses

sistemas mantém a sua eficicia e ndo entram etit@@of funcionarem em conjunto.

Neste sentido, a BSIB(itish Standards Institutigndesenvolveu o PAS 99
(Publicly Available Specificatignque consiste no primeiro sistema integrado d&iges
da especificacdo de requisitos. Este sistema @dbasan 6 requisitos da I1S§uide 72
(norma para a escrita de normas de sistemas daoydSEHARTERED QUALITY
INSTITUTE).

O PAS 99, a semelhanga do ISMS, é estruturado degumimeétodo PDCA, e
permite integrar dois ou mais sistemas de gestadetlminada organizagcdo num so
sistema coeso, com um conjunto holistico de doctagé&a (politicas, processos,
procedimentos) (VASCONCELOS ; MELO, 2007).
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Feita esta achega, e em jeito de conclusdo, podéreear que o ambito de
proteccao deve incluir as partes da organizacémnglutas pelo ISMS, os recursos TIC,
localidades e instalagfes fisicas, e por Ultimprogessos, actividades e recursos que
estdo dentro do ambito, devendo ainda existir unjuoto de processos de gestao para

suporte aos processos incluidos no ambito.

4.5.1.3. Politicas do ISMS

Segundo Zaquete (2006), as politicas de segurafgeeth o foco da seguranca
e 0 que deve ser garantido com a sua utilizacdduido consistem num conjunto de
boas praticas que definem o comportamento da @@giw: como esta gere, protege e
atribui os recursos de forma a atingir os seusctibes de seguranca. As politicas sao
colocadas em pratica através da implementacdo decamjunto de mecanismos
utilizados para o efeito. Neste sentido, a segarate informagdo pode assim ser
entendida como um conjunto de medidas compactadHieetidas na politica de gestéo

da seguranca da informacao.

No que concerne as politicas, o ISMS é constituatm a cabeca, pela Politica
de Gestdo da Seguranca da Informacdo, considerguaiteca de topo e a mais
importante de todas, sobre a qual se regerdo opartamentos e decisdes tomadas na
organizacdo. Deve ser assumido um compromisso stdaqyee topo relativamente a
esta politica, pois s6 assim se consegue fazeiosaestantes elementos da organizagao

a respeitem e pratiquem.

A Politica de Gestdo da Seguranca da Informacde dev um documento
conciso, onde devem estar especificados aspectmsaisr como: a importancia da
gestdo da informacéo e da gestdo da segurancdod@agdo para a organizagao; 0s
compromissos assumidos pela organizacao, onde poolestar os pilares da seguranca
da informacdo (confidencialidade, integridade epaiigbilidade) bem como outros
considerados pertinentes para o contexto organizalca que sera aplicada a politica; a
descricdo da organica de seguranca do ISMS (CIB@ns®r Security Forum, Process
Owners®, Resource Ownety, onde devem ser descritos sucintamente os papéis

® Grupo constituido com a finalidade de tomar desisio ambito do ISMS.
19 Responsavel por determinado(s) processo(s).
» Responsavel por determinado(s) recurso(s).
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respectivas responsabilidades no contexto do ISM8pmpromisso da organizacéo
pela continuidade de negdcio, onde deve ser refiaxda a consciéncia da organizacéo
de que nenhum sistema, por mais eficaz que s&f20% seguro e portanto é necessario
que existam planos de continuidade de negécio B@eake incidentes e crises que
possam surgir; compromisso da organizacao pelo Gomapto das obrigacfes legais,
regulamentares, normativas e contratuais a que rigaola, garantindo assim a
conformidade com os requisitos; garantia de comdigiara a auditoria, manutencéo e
melhoria continua do ISMS, através da geracéao idémrsias relativamente ao PDCA; e
por ultimo, compromisso da organizacdo em divulgasua Politica de Gestdo da

Seguranca da Informacéo, tanto a nivel interno cexterno.

Mas as politicas do ISMS néo se esgotam com adaali¢ Gestdo da Seguranca
da Informagdo, embora esta seja considerada acpotitdxima de topo, € ainda
necessario proceder ao desenvolvimento de um donpm politicas tematicas que
sirvam de suporte a Politica de Gestdo da Segumadaformacédo. S&o0 muitas as
possibilidades de politicas tematicas que poderorgatas, dependendo a selecgédo das
mesmas do contexto organizacional e dos compromiassumidos na Politica de
Gestao da Seguranca da Informacgéo. Assim sendkojade exemplo podemos ter as
seguintes politicas tematicas: Politica de Clasgjio da Informacado, Politica de
Controlo de Acessos, Politica de Gestédo de InaderRolitica de Seguranca Fisica,
Politica de Gestdo de Recursos Humanos, Politic&esao da Continuidade de

Negocio, Politica de Avaliacdo do Risco, etc.

Assim sendo, a Politica de Gestdo da Segurand¢afafanacdo, considerada a
“politica de topo”, deve antes de mais ser aproyagla gestdo de topo, gerando-se
assim um compromisso pelo seu cumprimento. No entasse compromisso néo se
restringe apenas a gestdo, tendo todos os colamesadla organizagdo que se
comprometer em cumprir e fazer cumprir a respegbetitica. Posteriormente, esta
deve também ser publicada demonstrando assim o roongso da organizacao

relativamente ao disposto na mesma.
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4.5.1.4. BPM (Business Process Management)

O BPM @Business Process Managenje@tuma metodologia cujo objectivo é
modelar o fluxo de processos organizacionais, éraya sua andlise, definigcéo,
execucao, monitorizacdo e gestédo, relacionandoeepso com a interac¢cao de pessoas
e aplicacdes informaticas, definindo metas a akraeclevantando os requisitos de
negocio. Esta metodologia pode ser vista de difeseperspectivas e por conseguinte
representar significados diferentes: pode ser Wstao um processo para gerir 0s
processos de negocio; uma disciplina de gestdo; tema@ologia ou conjunto de
tecnologias; uma aplicacdo de desenvolvimentraleeworks(TREAT, 2006). Neste
contexto, a BPM é vista como uma disciplina queniter estudar, identificar, mudar e
monitorar 0s processos de negdcio; é portanto omaafde gerir processos.

A conceptualizacdo de Processo consiste numa@étena rede de actividades
de valor acrescentado, desempenhadas por pessaabofadores) e/ou sistemas
automaticos (informéticos ou ndo) com um objectdentificado e que, embora tenha
um inicio e fim definidos, repete-se ao longo doge. Um processo necessita de um
ou maisinputs que sdo transformados ao longo das actividadescquostituem o

processo, acabando os mesmos por dar origem a Ootmss

O processo de gestdao de processos € composto o @atividades ciclicas
(MULTICERT, 2011d):

» Levantamento e Definicdo — onde é feita a analiseenho e documentagéo do
processo e actividades, sao definidas as métnsaagtores envolvidoprocess
owner e process actdf), o0s inputs necessarios a realizacdo do processo e
actividades, e ogutputsdai resultantes;

* Implementacdo — implica que todos @stputs que exijam modelos estejam
disponiveis e definidos, e que o processo se emcdotumentado e cada actor
interveniente tenha recebido a respectiva formggia desempenhar as suas
funcoes;

* Monitorizacdo e controlo — esta fase é da respdidade doprocess ownedo
processo em questdo, sendo este responsavel pEguessa sua correcta
execucao e os niveis de qualidade exigidos aquarsl@ definicdo. Todas as

alteracdes identificadas na monitorizacao e camffidévidamente registadas no

12 Colaborador que desempenha um papel activo enoumaais actividades do processo.
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relatorio de monitorizacdo e controlo) ao procedswerdo ser registadas e
deverdo ser incluidas na fase de reengenhariat®naetontinua;

* Reengenharia e melhoria continua — esta constitiitima fase do ciclo de
gestdo de processos, sendo aqui que, atravésulpstsobtidos na fase de
monitorizagcdo e controlo, se analisam os resultades propdem alteracdes ao

processo (se necessario).

4.5.1.5. Gestédo da Documentacao

Como ja foi referido anteriormente, o ISMS é cdngdio por um conjunto de
documentos de diversas tipologias: politicas, msa®, procedimentos, etc., consistindo
assim numa grande fonte de producédo documentaloGalia gestdo da documentacao
produzida neste ambito torna-se num factor crugséah o sucesso do mesmo. As
normas ISO/IEC 27001 e BS 25999-2 fazem exactaméntase a esta questao,
ressaltando a necessidade da organizacao elaburgracedimento para a gestao de
documentos, ndo constituindo este um mero procedimacessorio, mas antes um
requisito crucial sem o qual a organizacdo corresco de ndo conseguir obter a
certificacdo (KOSUTIC, 2011a).

Mas porque € que a gestdo da documentacdo do I8MSumm papel téo
importante na optica da ISO/IEC e da BS? Em prinkigar porque o ISMS exige a
producdo de um grande volume de documentos, e @weguinte, é fundamental a
gestao destes para que se possam localizar fapidamente no momento pretendido e
assim possam ser acedidos. Em segundo lugar pongaeestao eficaz permite ter um
maior controlo, quer sobre o historico de vers@esl@cumento, quer sobre 0 acesso a
versao mais actual do mesmo. Estas questfes nmastgagem “sé” ao funcionamento
interno da organizacao, tém também grande utilid@demomentos de auditoria, pois 0
auditor ndo se limitara a verificar se existe uwcpsso e/ou procedimento de gestao da
documentacdo, este ird mais longe verificando dsteexuma gestdo efectiva da

informagao.

Passemos entdo a uma breve explanagao dos regj@sitpulados nas normas
acima citadas no que concerne a esta questao.ndar®® 25999-2 comeca por indicar

quais os documentos que devem ser produzidos nitcdd@bcontinuidade de negdcio,
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indicando de seguida os factores que justificamm@dmentacdo de um controlo sobre
0s registos do BCM3(siness Continuity Management Sy3té®$ 25999-2, 2007):

« O controlo de registos assegura que o0s documemomantém legiveis,
prontamente identificaveis e recuperaveis;
» Potencia a identificacdo dos documentos, 0 seuzamamento, proteccdo e

recuperacao.

No item seguinte, a norma explica a relevancia aolatrolo sobre a propria
documentacéo referente ao BCMS, indicando que demestir controlos sobre a
mesma de forma a assegurar que os documentos E89-252007):

» Sao aprovados de acordo com a sua prioridade;

* Sao revistos, actualizados e re-aprovados sempragpessario;

* Sao identificadas as mudancas nos documentos, bem o0 estado actual de
revisdo dos mesmos;

» [Estédo disponiveis as versdes relevantes dos dotosregplicados;

» S&o identificados os documentos provenientes deriekte a sua distribuicdo é
controlada;

» E prevenida a utilizagio inadequada de documeissetos.

A abordagem da norma ISO/IEC 27001 vai de encauno a visdo disposta na
norma BS 25999-2, sendo indicados alguns documentoslatérios no ambito do
ISMS. De seguida € indicada a necessidade de afabor procedimento que permita
gerir a informacdo produzida, no sentido de indesraccdes de gestdo necessarias
para:

* Aprovar os documentos de acordo com a sua priaidad

* Rever, actualizar e re-aprovar os documentos sequa@ecessario;

» Assegurar que sao identificadas as mudancas fesslocumentos, bem como
0 estado actual de revisdo dos mesmos;

» Assegurar que as versdes relevantes dos docunagiicedos estdo disponiveis
para utilizacdo no momento pretendido;

» Assegurar que os documentos se mantém legivem&aprente identificaveis;
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* Assegurar que os documentos estdo disponiveisgpara precise de 0s usar, e
que sao transferidos, armazenados e finalmentenelitos de acordo com os
procedimentos aplicaveis a sua classificacao;

» Assegurar que os documentos provenientes do exs&aodentificados;

» Assegurar que a distribuicdo dos documentos éalads;

* Prevenir a utilizagéo inadequada de documentodeibsp

« Associar um identificador adequado aos documen&ss) estes sejam mantidos.

Por ultimo, esta norma refere ainda a importaneiss@ gerarem registos que
demonstrem evidéncias da conformidade com os liemgisstipulados na mesma, bem
como a conformidade com os requisitos legais elaegentares a que a organizacao

esta sujeita.

Quando se inicia a implementacdo do ISMS comecalssde logo a
percepcionar ndo sé a importancia de registaraan#cdo, mas também de gerir esses
registos antes que seja instaurado o caos e sa& pantrolo sobre a organizagéo da
informacé&o. Os documentos séo na verdade o sangue do seuaideegestdo — cuide

bem deles se quiser que o seu sistema se mantntavel (KOSUTIC, 2011a).

4.5.1.5.1. Classificacédo da Informacéao

Como ja foi referido, uma parte crucial do ISMSxaaamente a informacéo e
0s recursos de informagdo. Embora anteriormenterde referido a importancia da
gestado da documentacgdo, a énfase que se pretebdé atefectivamente a informacao
contida nesses documentos e € exactamente sobmfommacdo que recai a

classificacao.

A classificagcdo da informacdo € atribuida de acardm a importancia e
relevancia que essa informacdo tem para a orga@tizgge a detém, ou seja “
informacdo que iremos classificar é fruto da intetpcdo e de um contexto préprio
que determina, na maioria dos casos, o seu V4@ANARIO, 2010). Por outro lado, é
atraves da classificacdo que determinada informeggaqjue ganhamos a percepc¢éo do
seu valor, e por conseguinte, é através dessaegdefisem 0s mecanismos que aquela
informacdo tera para que se possa garantir a guaasea.
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A norma ISO/IEC 27002 aborda a questdo da claasdic da informacao
indicando desde logo que a informacao deve sesititasla de acordo com o seu valor,
requisitos legais a que esta sujeita, sensibilidaderiticidade para a organizacéo
(ISO/IEC 27002, 2005).

Mas como pode ser determinado se a informacdo temao valor para a
organizacdo? Antes de mais, para que determinddemacdo tenha valor para a
organizacdo € necessario que a mesma respeites caftibputos de qualidade,
designadamente (CANARIO, 2010):

* Adequada — deve obedecer aos objectivos a quegégyr

« Completa — deve conter todos os conteludos, metemaCao e elementos
gréaficos necessarios a sua compreensao;

» Correcta — deve conter informacéo sem erros;

» Verdadeira — deve conter informacéo veridica;

» Significativa/Compreensivel — deve espelhar a sogoitancia para a
organizacao e suportar de forma compreensivelusscsmteldos;

e Actualizada — deve ser actualizada e espelharlidada para a qual foi criada.
Todas as versdes devem ser armazenadas e padsiceissulta;

+ integra — deve ser mantida de forma integra, devepdrtanto estar
salvaguardada de alteracGes néo autorizadas;

» Disponivel — deve estar disponivel para o acessmomento pretendido por
guem estiver devidamente autorizado para tal;

* Protegida — deve ser mantida de forma segura eneacse sempre disponivel

para utilizacdo por elementos devidamente autarizadra tal.

Assim sendo, os factores que determinam o valorirdarmacdo sé&o
(CANARIO, 2010):

* A confirmagédo e manutengé&o dos atributos de quidida
e« O wvalor do impacto na confirmacdo do compromisso siaa
confidencialidade, integridade e disponibilidade;

* Adisponibilidade do decisor/utilizador para aced@ssa informacéo.

Porém, a classificacdo e controlos de segurangeiadss a informacdo devem

ainda ter em consideracao as necessidades de melgoorganizacéo relacionadas com
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a partilha ou restricdo do acesso a informacaca ienpactos no negécio associados a
tais necessidades (ISO/IEC 27002, 2005).

Sao muitas as razdes que levam a preocupacaolgedificacdo e seguranca da
informacg&o, podendo-se desde logo incluir (GOVERMME OF ALBERTA
(CANADA), 2005):

* Proteccéo da informagéo pessoal;
* Proteccéo de informacéao confidencial de acessosaut@ozados;
» Proteccéo da propriedade intelectual,

* Apoiar a disseminacéo da informacao;

Em jeito de concluséo podemos aferir que a infoémateve ser classificada de
acordo com o seu valor, tendo sempre em conside@g; &teresses da organizacéo e
0S requisitos legais, regulamentares e normativos vegor. A classificacdo da
informacéo deve ser posta em pratica tendo sempreoasideracdo (GOVERNMENT
OF ALBERTA (CANADA), 2005):

» Classificacéo dos recursos de informacéao;
* Armazenamento da informacéo;

e Transmissao da informacao;

* Eliminagéo da informacdo desnecessaria;

* Protecc¢édo da integridade da informacéo;

* Permitir o acesso e divulgacao apropriados;

» [Estabelecer responsabilidades.

4.5.1.6. Analise do Risco

O ISMS baseia-se numa abordagem de risco, senelelestento d chave para
a gestdo da organizagdo e para a proteccdo dos setigsos de informagédo. Se a
organizacdo ndo conhece 0s riscos a que esta aujeiio serd capaz de implementar
uma proteccao eficaHUMPHREYS, 2008).

A norma ISO/IEC 27005 é uma norma complementar@/IEC 27001, cujo

foco € exactamente a gestdo do risco. Sdo entédodasf um conjunto de accdes que
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constituem o processo de gestdo do risco de seguma informacédo, seguindo o
método PDCA (ISO/IEC 27005, 2008):

* [PLAN - é estabelecido o contexto, avaliado o riscegdeolvido o Plano de
Tratamento do Risco, e a aceitacéo do risco;

* [DOQ] - € implementado o Plano de Tratamento do Risco;

* [CHECK] — € feita a monitorizacdo e revisdo continuarde®s;

* [ACT] — € mantido e melhorado o processo de gestadsdo de seguranca da

informacéo.

Relativamente a analise e avaliacdo do risco, madSO/IEC 27005 comeca
por abordar a necessidade de se identificar o.rldoma vez que a esta altura ja esta
elaborado o inventario dos recursos de informag&essarios a operacionalizacao dos
processos considerados dentro do ambito de prategédé possivel comecar a
identificar as vulnerabilidades, e por conseguage@ameacas a que estes recursos estao

sujeitos.

Feito isto, ha que verificar quais os contrologjéoduzidos na organizacdo e a
forma como estdo implementados, e que podem ge&i8co a que 0S recursos estao

sujeitos.

Uma vez identificados os riscos associados aossespertencentes ao ambito
de proteccdo do ISMS, torna-se necessario estimaca Para tal € necessério adoptar
uma ou mais metodologias de estimativa do riscdepdo o risco ser estimado através
da atribuicdo de uma escala a nivel qualitativeréribaixo, médio, alto, ...), através da
atribuicio de uma escala a nivel quantitativo, owaucombinacdo das duas

(dependendo dos casos).

Antes de passarmos as ac¢des seguintes, impOesarlpela sua pertinéncia
e relevancia, a metodologia PSR (ProbabilidadeveiS#ade x Relevancia) (ESPINHA

; S.), que consiste numa metodologia quantitati@mermite calcular o risco:

* Probabilidade — possibilidade de determinada vabikdade ser explorada
pelas ameacgas associadas;

* Severidade — consequéncias na seguranca da inflmmsgso as ameacas
explorem a vulnerabilidade com sucesso e ponhantarma 0s aspectos de
confidencialidade, integridade e disponibilidade;
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* Relevancia — grau de importancia do recurso pa@tnuidade do negdcio da

organizacao.

Esta metodologia consiste num célculo, cuja cong@osida formula é a

seguinte:
Valor do risco = Probabilidade x Severidade x Rahea

O resultado do célculo cabe numa determinada escagerica que pode ter
associada uma determinada escala qualitativa (nbaitw, baixo, médio, alto, muito
alto).

Em face desta informacdo, em seguida sdo idemid&ae ponderados os
cenarios de incidentes relevantes que possam sudadeindo a identificacdo de
vulnerabilidades e ameacas associadas aos redeso®rmacéo, bem como possiveis
consequéncias aos recursos e aos processos deonegbienientes desses mesmos
incidentes que possam ocorrer. Associado aos osmdeiincidentes deve estar também
a probabilidade de ocorréncia do(s) mesmo(s).

4.5.1.7. Declaracao de Aplicabilidade

A fase PLAN do ciclo PDCA termina com a elaboracdo deste oh@rio — a
Declaracdo de Aplicabilidade. A norma ISO/IEC 270€dntém um conjunto de
objectivos de controlo e controlos que devem spiementados para que seja garantida
a seguranca da informaco. E através dos resultddio®s pela analise do risco que se
reinem as condi¢Bes para seleccionar os objedr@®ntrolo e controlos necessarios

a implementar na organizacdo em questao.

A Declaracdo de Aplicabilidade é o documento or&dedescritos os objectivos
de controlo e controlos a implementar na organzagéndo que deve ser devidamente
justificada a excluséo de qualquer controlo e/geativo de controlo. A selecgao dos
controlos é direccionada de acordo com os reqaisitentificados nos processos de

avaliacao do risco e tratamento do risco.

Mas se a avaliacdo do risco ja nos fornece indesgdbre quais os controlos e

objectivos de controlo necessarios a implementaorganizacéo, qual a utilidade de
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elaborar uma Declaracdo de Aplicabilidade? Eisraligirazdes para a necessidade de
elaborar tal documento (KOSUTIC, 2011b):

* Durante o tratamento do risco sdo identificados controlos necessarios
relacionados com os riscos identificados, no eatan&d Declaracdo de
Aplicabilidade sdo também identificados controloscassarios por outros
motivos (requisitos legais, contratuais, etc);

» O documento resultante da avaliacdo do risco éatirara algo extensa pelo
que pode ser dificil a sua consulta para o usoacpmral. A Declaracdo de
Aplicabilidade é um documento bastante sucinto,tasuvezes consiste numa
tabela onde sédo listados os controlos, e portardnaaconsulta é muito mais
facil;

* A Declaracédo de Aplicabilidade contém ainda infagémasobre os controlos ja
aplicados na organizacdo, e mais importante, d&ag@lo sobre como o
controlo esta implementado, fazendo referéncia ktiqas, procedimentos,

equipamentos, etc.

Para além das vantagens ja referenciadas para@agao deste documento, um
outro aspecto positivo que pode ser destacado acibdédde que a Declaracao de
Aplicabilidade trara no momento de auditoria, péisnecera um guia de fécil

verificagdo da operacionalizagao dos controlos.

Em suma, a Declaracdo de Aplicabilidade permitegarozacdo reunir num
documento os controlos e objectivos de controlenplementar na organizacédo, 0s
controlos e objectivos de controlo ja implementad@sonstrando as evidéncias de tal,
e permite ainda excluir e justificar a exclusaoaliguns controlos e objectivos de

controlo.

4.5.1.8. Plano de Tratamento do Risco

O tratamento do risco surge na sequéncia da andliaggaliacdo do risco.
Embora o tratamento do risco faca ainda parte sa RLAN do método PDCA, a
formulacdo e implementacédo do Plano de TratamemtBisco fazem ja parte da fase
[DO] do método.
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No momento de proceder ao tratamento do risco t®enaecessario tomar
decisbes relativamente ao mesmo, com base nodadssilobtidos na avaliacdo do
risco. Importa ainda referir que a organizacao dfimir um critério para determinar o
nivel aceitavel para o risco, devendo este critgeioaprovado pela gestdo de topo da

organizacao.

Assim sendo, as opcdes de tratamento do riscosssegaintes (ISO/IEC 27005,
2008):

* Reducédo do risco — neste caso o nivel do risco deveeduzido através da
seleccao de controlos, de forma a que o nivel paaseo determinado como
aceitavel pela organizacéo;

* Retencdo do risco — dependendo da avaliacdo do, ris@rganizacdo pode
aceitar o nivel de risco tal e qual o resultadesgmtado pela avaliacao do risco,
sem tomar qualquer accéo para o reduzir;

» Evitar o risco — devem ser evitadas ac¢des quepoasmentar o risco;

» Transferéncia do risco — neste caso, o risco &fgddo para uma terceira parte

gue o possa gerir de forma mais eficaz.

Uma vez realizada a andlise e avaliacdo do rideatificados os tratamentos do
risco, bem como elaborada a Declaracao de Aplidabié, estédo criadas as condi¢bes

para se proceder a elaboracao do Plano de Tratamemisco.

Este documento tem como objectivo definir exactdaem@omo os controlos
definidos na Declaracdo de Aplicabilidade serddementados: Quem ird implementar
os controlos? Quando? Como? Com que or¢camento?Netcfundo, o Plano de
Tratamento do Risco consiste num plano de implemgént focado nos controlos
descritos na norma ISO/IEC 27001, fundamentadoresiitados obtidos na analise e
avaliacdo do risco, e tendo ainda em linha de costaritérios de aceitacdo do risco

estabelecidos pela gestao de topo da organizacao.
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5. 0 Sistema de Gestao da Seguranca da Informacéo da
MULTICERT

Neste capitulo sdo apresentados os resultadoscqmatbtidos durante a
implementacgéo das fases do ISMS na MULTICERT.

Por motivos de confidencialidade, este capitulaidaertacéo foi suprimido do
corpo de texto, passando a constituir um anex@a diessertacao.
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6. Conclusbes e Perspectivas Futuras

Cada vez mais as organizacdes dependem dos stmasisde informacéo, e
cada vez mais a informagdo € vista, ndo s6 comoegeptante da memoria
organizacional, mas também como factor de comyieiiie estratégica. A crescente
utilizacdo da internet e das ligacées em rede peoptam novas dinamicas de trabalho,
porém abrem também portas a novas ameacgas a ig&wsmgue consigo acarretam

riscos acrescidos.

Um incidente pode causar grandes danos numa oggdioizque podem ir desde
custos financeiros e/ou informacionais até por &uora propria continuidade do
negocio. Assim, a seguranca da informacao deseraama vez mais um papel crucial
para as organizacgOes, deixando de ser vista comousto e passando a ser encarada

COMo um investimento.

Porém, engane-se quem encara a seguranca da igfmrmnamo uma solucao
que passa por bases tecnoldgicas, esta vai maisajéificando uma mudanca cultural
interna a organizacao, que trespassa para o @xtArgeguranca da informacao passa
sim por uma gestao continua e eficaz de inUmenterés nesta dissertacdo abordados,
e que de certa forma podem ser compactados nuid@a gige recai sobre a gestao dos
riscos associados a informacao e aos recursosnationais.

O ISMS permite gerir a seguranca da informacdovésrale um método que
proporciona uma eficacia garantida, pela sua aperdaque possibilita atingir uma
melhoria continua deste sistema. No entanto, an@gio tem que estar preparada e
receptiva as mudancas na sua cultura e na suaagieonch seguranca da informacéo, o

gue por vezes nao constitui tarefa facilitada.

Fazer ver aos colaboradores da organizacdo asgeastalo ISMS pode ser um
meio eficaz para que estes aceitem as mudancasstpiesistema acarreta. De forma

sucinta, podem ser enumeradas algumas vantages#ido

» Identificar os recursos criticos para o0 negdcio;
* Prover umdrameworkque permite a melhoria continua;
* Proporcionar uma confianca acrescida, quer dodewdores, quer das partes

externas (clientes, parceir@dq) que interagem com a organizacao;
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by

* Proporcionar a organizacdo uma capacidade de taspos incidentes mais
eficaz e eficiente;

« Etc

A implementacédo de um ISMS numa organizacao regquegrande esforco para
cada individuo da organizacéo e para a organizag@o um todo, ndo so de adaptacao
ao novo comportamento que toda a organizagdo deyecdmo também de gestédo
continua do sistema. Fundamentalmente, € necesada#teracdo da cultura da
organizacdo para que se possa alcancar melhoriaquanca da informacdo da

mesma.
No ambito desta dissertacéo foram propostos osrgegubjectivos:

* Investigar as normas de seguranca aplicaveis ar&@egu da Informacéo,
nomeadamente a ISO/IEC 27001, ISO/IEC 27003, ISDAFO0S e BS 25999;

» Identificar os objectivos de controlo e o0s contsolmecessarios, em
funcionamento e a implementar,

» Definir e elaborar a documentacdo necesséria a&eimgitacdo do ISMS para o
ambito definido;

» Realizar a Analise do Risco e preparar o Planordtaihento do Risco.

Como ja pudemos constatar pelo conteldo apreserd@ddongo desta
dissertagédo, 0s objectivos propostos foram totanaltancados com sucesso, sendo
em alguns casos até mesmo ultrapassados. O degererdb do ISMS feito até agora
na MULTICERT requereu um enorme trabalho, uma vex @jfase de planeamento do
ISMS constitui a fase mais critica para o sucesssistema, e talvez por isso também a
mais exigente, pois € nesta fase que se tomanBdedasie irdo condicionar/encaminhar

o desenvolvimento das fases seguintes do projecimplementacao do sistema.

Como trabalho futuro perspectiva-se explorar aslpmaticas que surgirdo
aquando da operacionalizacdo das etaps3],[[CHECK] e [ACT], para além da
implementacgdo do Plano de Continuidade de Negdcio.

Em jeito de concluséo, poder-se-a ainda referxpeeméncia enriquecedora que

esta dissertacdo proporcionou, bem como o conhatina@rofundado sobre uma area
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que cada vez mais ganha maior dimensao. ImplemantaSMS requer, como ja foi

referido, um grande esfor¢co de toda a organizagdig, implica a implementacao de
grandes mudancas. No entanto, as vantagens reesltda implementacdo deste
sistema recompensam todo o esforco que a organizegio um todo, tem que ter

para que o ISMS seja implementado.
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