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RESUMO

A Internet e as Tecnologias da Informacdo vieram alterar e facilitar o modo como as pessoas
comunicam, interagem e conduzem os seus negdcios. Estas novas facilidades, ndo estdo no entanto ao
alcance de todos. O acelerado progresso fomentado pelas economias mais dindmicas contribuiu de
facto para o aumento da “divisdo digital” e desigualdade de oportunidades entre ricos e pobres, ou
seja, entre as grandes cadeias e as micro, pequenas e médias empresas. A presente dissertacdo é
elaborada neste contexto, tendo como objecto de estudo a industria do turismo, nomeadamente os
sectores de turismo alternativo, cujos intervenientes sdo tipicamente micro, pequenas e médias

empresas localizadas em comunidades remotas.

No sentido de eliminar ou suavizar a “divisdo digital”, surge a necessidade de integracdo destas
empresas numa rede de negdcio, que permita a sua emersao num mercado global, dispondo assim de
uma oportunidade tnica de comunicarem e difundirem as suas ofertas em larga escala, de uma forma
consistente e esclarecedora da diversidade dos seus recursos turisticos. Tendo em conta as suas
limitacdes tecnoldgicas e econdmicas, a escolha de um modelo de negécio adequado bem como a
tecnologia de suporte a uma infra-estrutura que lhes permita a publicagdo de produtos, procurar e
estabelecer contactos com parceiros de negécio sem custos associados, é alvo de um estudo exaustivo.
As caracteristicas dos e-Marketplaces P2P sugerem-nos como as plataformas ideais para a
disponibilizacdo destes servicos e facilidades. Neste contexto, apresenta-se uma proposta de um
modelo de integracdo do negécio em rede através de um e-Marketplace numa abordagem P2P,
adaptado as necessidades e limitagdes dos actores dos sectores de turismo alvo, garantindo um acesso
generalizado a rede e uma igualdade de oportunidades.

Os conceitos apresentados e desenvolvidos ao longo desta dissertacdo sdo finalmente ilustrados
através da apresentacdo de um protétipo demonstrador, que se baseia no modelo de integracdo de

negocio em rede proposto.

Da implementacdo e ensaio do protétipo sdo retiradas algumas conclusdes, as quais servem de
refer€ncia para a identificacdo de possiveis aperfeicoamentos, bem como do trabalho futuro passivel

de ser efectuado.

PALAVRAS-CHAVE: Divisao Digital, e-Marketplaces, Turismo, Internet, Negécio Electrénico, Peer-to-
Peer, Modelos de Negdcio, Business-to-Business.
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ABSTRACT

The Internet and Information Technologies have changed the way that people communicate, interact
and run their businesses. However, this new facilities are not reachable by everyone. The fast progress
fostered by more dynamic economies, has in fact contributed for the widening of the “digital division”
and opportunities dissimilarities between rich and poor, in other words, between big enterprises and
micro, small and medium enterprises. This dissertation is developed in this context, having as case
study the Tourism Industry, namely the alternative tourism sectors, whose players are typically micro,

small and medium enterprises located in remote communities.

Aiming at the elimination or smoothing the “digital division”, it is necessary the integration of these
enterprises in a business network, that allow them to emerge in a global market, having thus a unique
opportunity to communicate and to broadcast their offers in a large scale, by a consistent and
explanatory way of their touristic resources. Attending to their technologic and economic limitations,
the selection of a business model that allow them to publish their products, search and establish
contact with their business partners without associated costs, is a target of an exhaustive study. The
characteristics of P2P based e-Marketplaces point them as ideal platforms to provide this services and

facilities.

In this context, it is presented a proposal of a network business integration model through a P2P based
e-Marketplace, adapted to the needs and limitations of the target tourism sectors players, guaranteeing
a generalized access to the network and an equality of opportunities.

The presented and developed concepts throughout this dissertation are finally illustrated trough a
presentation of a demonstrator prototype, which is based on the proposed network business integration
model.

From the prototype implementation and test some conclusions are taken, which serve as a reference to

the identification of some possible improvements, as well the future work susceptible to be made.

KEYWORDS: Digital Division, e-Marketplaces, Tourism, Internet, e-Business, Peer-to-Peer, Business
Models, Business-To-Business
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Capitulo 1

Introducao

1.1 Tema da Dissertacao

As Tecnologias da Informac¢do e Comunicacdo (TIC), vieram alterar o modo como as pessoas,
empresas e organizagdes interagem e comunicam entre si. A liberalizagdo da Internet, o aparecimento
de novos servigos como a Web e o e-mail, bem como a sua rdpida adopg¢ao pelas pessoas a uma escala
global, deu origem ao fenémeno que hoje apelidamos por “Sociedade da Informagao”. Com a Internet,
as empresas nio obtiveram s6 novos métodos de organizar e optimizar os seus negdcios como também
novas oportunidades de negdcio. Rapidamente, os processos de negdcio externos passaram a realizar-
se on-line, dando origem a transladacdo de alguns modelos de negécio tradicionais para a Internet e a

criacdo de novos modelos de negdcio nativos a Internet.

Infelizmente, estes factos ndo sdo de todo verdadeiros, a escala global. O acelerado progresso
fomentado pelas economias mais dindmicas, contribuiu de facto para o aumento da “divisdo digital”
entre ricos e pobres [Bhattarai, 2001] [Almeida, 2004]. Esta divisao estd directamente relacionada com
a questdo do acesso a recursos de hardware, software ou Internet, o que provoca uma inexisténcia total

de democracia e igualdade de oportunidades, no que diz respeito ao acesso a informacao.

As regides com menor capacidade de acesso estdo em franca desvantagem em relacdo a regides com
acesso disseminado, potenciando-se nestas ultimas a utilizacdo das TIC para a obtencdo de mais

educacdo, melhores empregos, novas oportunidades de negdcio, maior participacio civica, etc.

Isto é particularmente critico para micro, pequenas e médias empresas (MPME’s) localizadas em
comunidades remotas que se confrontam com um certo nimero de obstdculos e dificuldades devido a
sua estrutura de negécio familiar, acesso limitado a informacdo e infra-estruturas de comunicagdo
limitadas. O desafio para a inovacdo € muito mais elevado para as MPME’s do que para empresas
maiores, uma vez que possuem menos competéncias administrativas, tecnoldgicas e financeiras
[Ribeiro, 2000].

A insercdo destas comunidades na sociedade da informacdo através da utilizagdo da Internet e das TIC
assume-se hoje como um factor chave, para o desenvolvimento econémico e social das regides menos
favorecidas. Do ponto de vista social, possibilita-lhes a obtencdo de conhecimento e troca
experiéncias. Do ponto de vista econdmico, permite que as empresas localizadas nestas comunidades
alarguem a sua drea de intervencdo a escala global, potenciando assim a criacdo de novas

oportunidades de negdcio, e novos canais de obtencao de receitas.

A presente dissertagcdo insere-se neste contexto, tendo como objecto de estudo a Indtstria do Turismo.
Dada a sua dimensao e complexidade, esta industria engloba um conjunto de factores que a torna
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excelente como base de estudo, permitindo dar uma demonstracdo pratica dos problemas apresentados

anteriormente:
* engloba vérios e diferentes paises,
* regides,
e economias,
e sectores de actividade,
* empresas,
* organizagdes,
* e instituigdes.

As MPME’s ligadas a industria de turismo localizadas em regides do globo menos favorecidas estdo
em franca desvantagem, nao s6 com as grandes cadeias, mas também suas congéneres localizadas em
paises desenvolvidos. Estando na maior parte dos casos ligadas ao turismo alternativo, a sua actividade
é frequentemente o motor de desenvolvimento econdmico local e regional. A utilizacdo das TIC para a
construg@o de sistemas que permitam emergir estas comunidades numa rede de negécio, é um factor

critico para a quebra da tdo chamada “divisao digital”.

Dadas as caracteristicas destas empresas, a escolha de uma tecnologia adequada, juntamente com a
identificacdo de um modelo de negdcio adequado, sdo factores essenciais para a construgdo de uma
plataforma que lhes permita a distribuicdo e publicitacdo dos seus produtos on-line, bem como a
procura e estabelecimento de contactos com parceiros de negdcio, potenciando assim a criacdo de um
“efeito de rede”.

1.2 Organizacao da Dissertacao

A presente dissertacdo encontra-se estruturada em oito capitulos. Dado que o alvo de estudo é o
Turismo, no Capitulo 2 € feita uma breve abordagem a esta industria, procurando dar uma visdo de
como esta se encontra organizada e estruturada, no que diz respeito as modalidades em que este se
pode manifestar, organizacdo da sua cadeia de distribuicdo, identificacdo dos actores envolvidos, e
caracterizacdo da rede de suporte a esta industria. Esta abordagem, permite assim identificar os
principais problemas sentidos pelas MPME’s localizadas em comunidades remotas, geralmente
ligadas ao turismo alternativo, que ndo conseguem competir assim com as grandes cadeias, devido a

sua estrutura de negdcio, limita¢cdes econdmicas e tecnoldgicas.

No Capitulo 3 s@o apresentados e analisados varios modelos de negécio praticados na Internet, de
forma a que seja identificado aquele que melhor de adequa a integracdo das comunidades menos
favorecidas numa rede de negdcio, que permita minimizar ou eliminar a “divisdo digital” existente.
Dadas as caracteristicas dos e-Marketplaces e as tendéncias tecnoldgicas para o seu desenvolvimento
caminharem para abordagens Peer-to-Peer (P2P), neste capitulo apresenta-se ja uma primeira proposta
para a criacdo de um e-Marketplace de turismo numa abordagem P2P.

Os Capitulos 4 e 5 dedicam-se exclusivamente ao estado da arte relativa ao modelo de computacio
P2P. O Capitulo 4 dedica-se a apresentacdo deste modelo de computacdo. Nesta perspectiva, € feita

uma resenha histérica sobre este modelo de computacio, enunciadas as suas vantagens, desvantagens,
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principais tipos de aplicagdes possiveis baseadas neste modelo, a sua aplicacdo em sistemas de
negécio electrénico, questdes de seguranca e arquitecturas P2P possiveis. Por sua vez o Capitulo 5
apresenta um estudo sobre o estado da arte relativo as tecnologias P2P puras e tecnologias
relacionadas. As conclusdes tendem para identificacdo das melhores solucdes para aplicacdes de

negdcio electrénico, para uma possivel utilizacao na implementacdo de um protétipo.

O Capitulo 6 surge nesta sequéncia, como a aplicacdo dos conceitos abordados nos capitulos
anteriores. Neste seguimento é apresentada uma proposta para o modelo de integracdo de negécio em
rede, para MPME’s de turismo alternativo, com base no modelo de negécio adequado identificado no
Capitulo 3, e tendo em conta as caracteristicas das MPME’s localizadas em comunidades remotas, de

modo a que se garanta o acesso global a rede e uma igualdade de oportunidades.

O Capitulo 7 dedica-se a apresentacdo de um protétipo demonstrador, o qual pretende demonstrar uma
aplicacdo prética dos principios tedricos relativos ao modelo de integracdo em rede proposto no
Capitulo 6.

No Capitulo 8 apresentam-se as conclusdes do trabalho realizado, apontando algumas direc¢des
possiveis para futuros desenvolvimentos que se enquadrem neste tema.
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Capitulo 2

O Turismo

2.1 Introducao

Uma rede de negécio pode ser definida como um grupo de pessoas ou organiza¢des que possuem
algum tipo de relacdes comerciais [Wikipedia, 2004]. O estabelecimento dos sistemas de informagdo
nas empresas e a liberalizagdo da Internet permitiu que muitas organizagdes expandissem 0s seus
processos de negdcio, integrando-se com os seus parceiros, de forma a promover o aumento dos lucros

e reducdo dos custos. A industria do Turismo nio foi excepgao.

Este capitulo visa apresentar e caracterizar esta inddstria, ilustrando em primeiro lugar uma defini¢do
do conceito de Turismo bem como os varios tipos e formas sobre as quais este se pode manifestar.
Desenvolve depois uma caracterizacido desta inddstria, onde apresenta a sua cadeia de distribuicio e
identifica os seus principais intervenientes. Apresenta a rede de suporte a esta industria, enumerando
os métodos, meios e tecnologias utilizadas para a distribui¢do do produto e oferta turisticos. Aborda
ainda a questio das desigualdades de oportunidades e da “divisdo digital” existente entre os grandes
produtores de turismo que operam em canais verticais, e os pequenos produtores turisticos localizados
em comunidades remotas e fortemente ligados a dreas rurais. Sdo também apresentados alguns
projectos e iniciativas, cujo objectivo € reduzir estas desigualdades de oportunidades e referida a
importancia que o turismo alternativo e o artesanato possuem na economia e desenvolvimento destas
comunidades. Por fim € feita uma analise aos problemas existentes nestas comunidades e apresentado
um conjunto de iniciativas que podem ser tomadas, de modo a que possam emergir numa rede de
negdcio, para que sejam minimizadas as desigualdades de oportunidades e a “divisdo digital”

existente.

2.2 O Turismo

O anseio pelas viagens, o desejo de conhecer outros povos e estabelecer relacdes com outras
civilizagdes foi sempre uma constante na histéria do homem. Por diversas razdes, religiosas,
comerciais, politicas, de expansdo territorial ou por simples curiosidade, a histéria do homem esta
profundamente ligada as deslocacdes e as viagens. Desde a mais remota antiguidade que o homem
viaja por motivagdes varias, para além das que se prendem com o assegurar da sua subsisténcia. Os
gregos, por exemplo, viajavam por motivos religiosos e desportivos, para visitarem os grandes
santudrios e participarem nos Jogos Olimpicos. Por sua vez, a civilizagdo mais complexa do mundo

cldssico, os romanos, viajavam por motivos de negdcios, através de itinerarios especificos e
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dispunham de estalagens ao longo dos percursos que efectuavam nas suas redes de estradas. Nas
grandes cidades, existiam também locais para alojar os viajantes, existindo jd nessa época também o
que hoje se designa por estancia balnear [Rodrigues, 1998].

O turismo € classicamente visto como ‘“‘viajar para obten¢do de divertimento”, embora esta definicao
tenha sido expandida num passado recente para incluir qualquer viagem para fora da area normal de
trabalho ou residéncia. Este sector tornou-se uma inddstria internacional multimiliondria, que cresce
nos paises desenvolvidos a um ritmo consideravelmente mais rapido em relacdo aos niveis anuais de
crescimento [Wickipedia, 2004], envolvendo um vasto leque de industrias que vdo desde as Agéncias

de Viagens, Transportes e Indtstria Hoteleira, até a Inddstria do Artesanato.

2.3 Tipos de Turismo

A identificacdo dos tipos de turismo resulta das motivagdes e das inten¢des dos viajantes, podendo
seleccionar-se uma enorme variedade, dada a grande diversidade dos motivos que levam as pessoas a
viajar. Esta diversidade de motivacdes turisticas traduz-se por uma diversidade de tipos de turismo.
Como as regides ou os paises de destino apresentam também uma grande diversidade de atractivos, a
identificacdo dos varios tipos de turismo permite avaliar a adequagdo da oferta existente ou a
desenvolver as motivacdes da procura. Assim, o turismo pode dividir-se em dois grandes grupos:

Turismo de Massas e Turismo Alternativo.

2.3.1 Turismo de Massas

O Turismo de Massas caracteriza-se por ser praticado por pessoas de menor nivel de rendimentos,
viajando na sua maioria em grupos, sendo escassos 0s seus gastos, a sua permanéncia € de curta
duracdo, ocupando, em regra, os estabelecimentos hoteleiros de menor categoria e os meios
complementares de alojamento (parques de campismo, apartamentos, quartos particulares, entre
outros). A massificagdo passou a ser uma caracteristica inerente ao turismo que se ird acentuando com
o cada vez maior acesso das pessoas as viagens. A medida que se acentua o grau de urbanizagio, que
aumentam os rendimentos e se banaliza a informagao, aumenta também a apeténcia das pessoas pelas

viagens, que tendem a passar normalmente as suas férias fora da drea da sua residéncia.

2.3.2 Turismo Alternativo

O Turismo Alternativo ¢ apontado como a mais apropriada forma de desenvolvimento turistico nos
paises em vias de desenvolvimento, em vez do Turismo de Massas favorecido por muitos governos,
devido as avultadas quantidades de capital e pessoas que movimenta [Holloway, 1996]. Contudo, os
praticantes deste tipo de turismo estdo frequentemente interessados em atracgdes especificas,
particularmente de animais, de montanha, de locais culturais ou das pessoas, que nido devem ser
encaradas apenas na optica de motivacdes e atrac¢des, mas também do relacionamento entre elas. Das
muitas modalidades de Turismo Alternativo existentes distinguem-se: Turismo Etnico; Turismo
Cultural; Turismo Religioso; Agro-Turismo; Eco-Turismo, etc.

Turismo Etnico — O Turismo Etnico tem por base viagens cujo fim consiste na observagdo da cultura
de povos exéticos, tais como Esquimés, Bosquimanos, Aborigenes, etc. Estas viagens podem incluir

visitas as aldeias e habitacdes dos nativos, observacdo de dangas, rituais religiosos e ceriménias.
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Devido ao facto das motivagdes que estdo na origem deste tipo de viagens terem uma base cultural, o

Turismo Etnico pode ser visto também como Turismo Cultural.

Turismo Religioso — E um tipo de turismo que movimenta grandes quantidades de pessoas, de todas
as idades (sobretudo as pessoas de terceira idade), ragas e estratos sociais, que professam grande fé na
religido. Muita gente € atraida pela curiosidade de conhecer monumentos, templos ou sitios que
simbolizam uma crenca, uma personagem religiosa, ou um lugar onde ocorreu um acontecimento
religioso ou se tenha produzido um milagre. Este tipo de turismo foi tipicamente sempre promovido
por pessoas de muita fé religiosa. Esta promog¢do tem vindo a intensificar-se ultimamente com o
aparecimento de agéncias de viagens especializadas em Turismo Religioso, o que a curto prazo levara
a um aumento da importincia deste tipo de turismo, como factor de desenvolvimento econémico

[Castelhano, 2001].

Eco-Turismo — O Eco-Turismo é um segmento de mercado, que baseia a sua experiéncia turistica na
visita a locais naturais relativamente intactos, com o objectivo Unico de admirar, estudar e usufruir da
beleza dos locais, da sua vegetacdo, dos seus animais em ambiente selvagem, e de todas as
especificidades culturais. Os melhores exemplos de Eco-Turismo sdo as viagens naturalistas a
comunidades rurais, a reservas e a parques naturais. Os viajantes desenvolvem unicamente actividades
ndo destrutivas, como a observacdo da fauna, da flora, a fotografia, o estudo da natureza, bem como a
possibilidade de se envolver directamente na cultura local. A procura destes produtos deu lugar ao
aparecimento de uma série de agéncias de viagens especializadas neste tipo de produtos, como
Galdpagos, América Central ou Antartida. O conceito de Eco-Turismo nasceu por volta de 1985, a
partir das organizagdes ndo governamentais de proteccdo do ambiente, que viram nesta forma de
turismo uma oportunidade de financiar a conservagcdo das dreas protegidas e educar os visitantes,
sensibilizando-os para a necessidade de ajudarem a implementar projectos de desenvolvimento
sustentavel [Rodrigues,1998].

Agro-Turismo — O Agro-Turismo € uma forma de Turismo Rural e tem por base a agricultura.
Enquanto actividade econdmica, constitui um factor de sobrevivéncia e de desenvolvimento para a
agricultura e o pastoreio, assim como para as actividades florestais, cinegéticas e piscatdrias, a cultura
de frutos ou de cogumelos, etc. Contribui para conjugar os interesses agricolas e a proteccdo do
ambiente através de uma gestdo integrada do territdrio, na qual os agricultores desempenham um papel
essencial. O consumidor de Turismo Rural € atraido pela variedade das paisagens agricolas e rurais, a
fauna e a flora. A sua preservacdo é uma condicio da atrac¢do turistica das zonas rurais, mas implica
frequentemente praticas agricolas mais dispendiosas ou menos rentdveis. Os consumidores do Agro-
Turismo exigem produtos agricolas naturais ou produtos artesanais de transformacao, tipicos de uma
regido. Esta actividade pode constituir para o agricultor, um modo de remuneragdo dos investimentos

que realiza a favor da gestdo do ambiente, para beneficio da colectividade em geral [UE, 1995].

Turismo Cultural — Engloba os movimentos de pessoas que obedecem a motivacdes essencialmente
culturais, onde se podem incluir modalidades diversas como viagens de estudo, digressdes artisticas,
viagens culturais, visitas a sitios e monumentos histéricos que tém por objecto a descoberta da

natureza, o estudo do folclore ou da arte entre outros.

Turismo de Aventura — Tem como origem o aparecimento dos desportos radicais na segunda metade
do século XX. Nos anos 60, elaboraram-se os primeiros programas de aventura, denominados por

viagens “insélitas” ou “viagens marginais”. As histérias dos grandes aventureiros e exploradores
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europeus desempenharam um papel de relevo na defini¢do deste tipo de procura. Os consumidores do
Turismo de Aventura, sdo caracterizados pela busca emog¢des fortes, através de actividades de risco
que podem assumir varias formas desde as mais inofensivas até as de risco extremo, e por prezarem

também a rusticidade, preferindo alojamentos tipicamente locais, embora confortiveis.

Turismo Desportivo — No ambito deste tipo de turismo, existe a necessidade de distinguir turismo
desportivo de desporto turistico. Enquanto o primeiro é aquele que é praticado pelos consumidores
turisticos, o segundo refere-se as actividades de espectidculo em que estes participam como meros
espectadores. O Turismo Desportivo, devido a sua natureza, € de maior interesse, uma vez que permite
uma melhor organizacdo da oferta pela resposta a motivacdes miiltiplas, e pode transformar-se num
produto turistico consistente e duradouro (e.g.: centros de golfe ou esqui). Por sua vez, o desporto
turistico, motivado por deslocagdes para a assisténcia a um espectdculo, ndo permite que os destinos se

estruturem na sua base.

2.4 A Oferta Turistica

A definicdo de oferta turistica resulta da prépria definicdo de turismo e inclui um conjunto de
elementos, bens ou servigos que ndo é possivel delimitar com rigor [Cunha, 2003]. Pode-se definir a
oferta turistica como o conjunto de todas as facilidades, bens e servigos adquiridos ou utilizados pelos
turistas, bem como todos aqueles que foram criados para satisfazer as suas necessidades. Num
determinado destino turistico a oferta posta a disposi¢do da procura, representa o conjunto integrado
de todos os bens e servicos produzidos exclusivamente para o consumo dos visitantes incluindo
também todos aqueles que sdo destinados aos residentes mas que também sdo consumidos pelos
visitantes, bem como a imagem geral do destino e os atractivos que oferece. Do ponto de vista
econémico, a oferta € dada pelo valor do conjunto de bens e servicos adquiridos pelos turistas, e que
constitui a produgio turistica.

A oferta turistica diferencia-se da oferta relativa a qualquer outra actividade, devido a um conjunto de

caracteristicas que lhe sdo muito particulares e distintivas:

1. Os bens produzidos ndo podem ser armazenados. Todos os bens e servigos turisticos sao

produzidos para o0 momento em que sdo consumidos, ndo podendo ser armazenados para
momentos posteriores, nem havendo assim a possibilidade de constitui¢do de sfocks, tal

como acontece com a producgdo de outros bens;

7

2. O consumo turistico é condicionado pela presenca do cliente. Para haver produgdo, é

necessdrio que o cliente se desloque ao local onde ela se realiza, existindo assim uma
relacdo muito intima entre o consumo e a presenca do cliente;

3. Simultaneidade da produc¢do e do consumo. A producdo € 0 consumo ocorrem no mesmo
local e a0 mesmo tempo, o que tem como consequéncia que s6 ha producdo quando ha

consumo,

4. Imobilidade. Ndo existe a possibilidade de deslocar uma oferta turistica para outro local.
Uma montanha ou uma praia, ndo se podem deslocar para outros lugares onde existam

melhores possibilidades de venda ou acesso;

5. Heterogeneidade do produto turistico. Uma qualquer viagem engloba um conjunto minimo

de bens ou servicos: transporte, alojamento, e alimentacdo. Existe assim uma
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complementaridade entre os diversos componentes do produto turistico, € caso um nfo

funcione bem os outros sdo afectados.

6. Intangibilidade. Os produtos turisticos sdo imateriais, apenas podendo ser observados e

experimentados no acto do consumo.

2.5 A Industria Turistica

O Turismo néo é uma industria claramente definida devido a natureza fragmentada do seu produto
[Rodrigues, 1998]. Esta requer servicos de atraccdes, alojamento, transporte, hospitalidade, etc., que
sdo proporcionados por indudstrias variadas. Grande parte das organizacdes profissionais e do sector
providenciam informacao valiosa sobre a industria através de publicacdes.

A procura turistica € objecto de um esforco de marketing concentrado de uma série de empresas de
servigos turisticos. Em conjunto, estes servigos constituem a inddstria de maiores dimensdes e com o
mais rdpido crescimento do mundo [Holloway, 1996]. Devido ao facto de a maior parte destes
servicos serem cruciais para o despertar e satisfacio das necessidades dos turistas, e outros
desempenharem apenas um mero papel periférico ou de suporte, ndo & facil determinar o que
realmente constitui a inddstria turistica. Além disso, alguns servicos como a restauracio e o transporte
preenchem as necessidades de outros para além das dos turistas. Devido a esta indeterminacdo dos
limites desta industria, é necessario uma simplificacdo para que seja possivel a sua andlise. A Figura
2.1 apresenta um enquadramento visual simplificado da indudstria turistica, baseando-se numa cadeia
de distribuicao suportada pelo sector puiblico e privado.

A Industria Turistica

=
== Sector Publico

~="Sector Privado ]
L Servigos de Suporte

Servigos de Suporte J

Organizagdes Nacionais de

: = == = Turismo;
Servicos de Seguranga e _ Atracgdes Construi-
Financeiros para Viajantes; Transporte Acomodacao

Servigos de Guia; | |

das Pelo Homem Organizagdes Regionais de
Turismo;

(W

Servicos de Marketing de

Suporte; Transporte Aéreo; Hotéis/ Motéis; Monumentos Histori- Unidades de Formagéo e
P s cos; Treino Publicas;
gt?;'?gao GRIREIELES @ Transporte Maritimo; Hospedarias/ Pousa-
’ o das; Centros dg Animagao Servigos Portuérios Publicos/
Unidades de Formaggo e Transporte Ferroviario; . o e Entretenimento; Portos Publicos;
Treino Privadas; ; Vil GElSs "
’ Transporte Rodoviario; Parques Tematicos; Servigos Responsaveis Pela
Outros (Carro, Rent-a-car; Parques de Campismo Emissao de Passaportes e
. Autocarro) / Caravanismo; Facilidades de Cate- Vistos.

ring;

Colénias de Férias.
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Figura 2.1 — Organizacio da Inddstria Turistica!

' Adaptado de [Holloway, 1996]
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2.5.1 Estrutura da Distribuicao

Durante a fase de planeamento de uma viagem para um determinado destino, o consumidor turistico
defronta-se com um conjunto variado de questdes que poderdo ser complexas. O destino a eleger,
melhor época do ano para efectuar a viagem, custos, alojamento, transportes, questdes legais, as visitas
por que tem de optar, etc., influenciam e dificultam a decisdo do consumidor. H4 contudo duas
circunstancias chave que sdo comuns a todos os consumidores turisticos, e que influenciam a sua
decisdo. A primeira, deve-se a uma caracteristica inerente aos produtos turisticos que implica que estes
sejam consumidos no local onde sdo produzidos, o que implica que os consumidores tenham de se
deslocar do seu ambiente habitual; a segunda deve-se ao facto de que as suas decisdes dependem da
informacdo e dos conhecimentos que possuem sobre o destino alvo. Frequentemente, o consumidor
obtém a informacdo sobre o destino que elege e adquire directamente aos produtores, os bens e
servicos que deseja. Porém, tem que recorrer por vezes a intermedidrios que estabelecem relacdes
directas com os produtores. Daqui surge a distribui¢@o turistica, ou seja, o canal através do qual o
consumidor obtém o produto que deseja.

2.5.1.1 Canais de Distribuicao

Uma cadeia de distribuicdo descreve os modos através dos quais um produto ou servigo € distribuido
desde o seu local de manufactura até aos seus eventuais consumidores. Tipicamente, isto € alcancado
através da intervengao de uma série de intermedidrios que adquirem os produtos e os vendem a outros
actores na cadeia, como ilustra Figura 2.2. Estes podem classificados como grossistas, que adquirem
grandes quantidades do produto e os vendem posteriormente em quantidades mais pequenas a outros,
ou classificados como retalhistas, representando a peniltima ligacdo da cadeia, comprando ao

grossista e vendendo ao consumidor.

Produtores
Grossistas

"
Retalhistas

L i

Consumidores

Figura 2.2 — Cadeia de distribuicdo

Tal como na distribuicdo de produtos fisicos, a distribuicao turistica é o processo constituido por todas
as etapas, através das quais um produto turistico passa desde a sua producgdo até a sua disponibilizacdo
ao consumidor, sendo este percurso mais ou menos longo dependendo do niimero de intervenientes.
Forma-se assim um canal de distribuicdo que consiste numa estrutura operativa, um sistema de
relacdes ou varias combinagdes de organizacdes, através das quais um produtor de bens ou servigos
turisticos vende ou confirma a viagem ao comprador, tal como ilustra a Figura 2.3.

Devido as caracteristicas inerentes do produto turistico, a cadeia de distribuicdo turistica difere da

distribui¢do de produtos fisicos em trés aspectos. Em primeiro lugar, os intermedidrios nao entregam o
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produto ao consumidor, tendo este que se deslocar ao local de produgdo. Os intermedidrios apenas se
limitam a entregar ao consumidor um direito de utilizagdo do produto. Em segundo lugar, nio sio os
produtores turisticos que negoceiam e comunicam com os clientes, mas sim os seus intermediarios.
Muitas vezes, o consumidor sé entra em contacto com o produtor no acto de consumo do produto. Em
terceiro e ultimo lugar, os intermediarios nao produzem stocks, logo nao correm o risco de obtencao de
custos de armazenamento e manutengao de stocks, embora 0s grossistas possam correr algum risco de
nio venderem os produtos que adquirem aos produtores.

-
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Figura 2.3 — Cadeia de distribuicfio turistica?

A globalizacdo dos mercados obriga as empresas (em particular aquelas que operam
internacionalmente) a desenvolver sistemas de distribuicdo cada vez mais complexos e sofisticados, e
a darem maior importancia a distribuicdo pela associacdo com as organizacdes de intermediacdo. Este
facto € particularmente relevante num mercado altamente competitivo como € o caso do mercado
turistico.

A segmentacdo dos mercados é outro dos factores que levam os produtores turisticos a utilizar os
canais de distribui¢do. O aparecimento de novos segmentos de mercado gera um maior afastamento
entre os produtores e os consumidores turisticos, 0 que os obriga a recorrer a intermedidrios situados

mais préximos dos clientes, e especializados em determinados produtos ou segmentos de mercado.

Os consumidores obtém beneficios considerdveis da distribuic@o turistica, uma vez que, recorrendo
aos intermedidrios, eliminam um certo nimero de tarefas morosas e dispendiosas que teriam de
efectuar caso actuassem por sua conta e risco, tais como assegurar transportes e alojamento, e realizar
um grande niimero de outros contactos prévios em fungdo da regido ou pais que pretende visitar e dos
atractivos ai existentes.

Na industria turistica, podem-se distinguir quatro tipos essenciais de intermediarios [Cunha, 2003]:
1. Operadores turisticos (agéncias de viagens grossistas);

2. Agéncias de viagens (retalhistas);

2 Adaptado de [Cunha, 2003]
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3. Organismos oficiais e institui¢des sem fim lucrativo;
4. Canais especializados (representacdes de hotéis, maquinas de distribui¢do automatica, etc.)

Embora do ponto de vista legal ndo exista distincdo entre operadores turisticos e agentes de viagens,
devido ao facto de ambos poderem realizar as mesmas fungdes, por razdes de organizacdo, dimensao
que possuem e 0 modo de como influenciam o mercado, € feita a disting@o entre o que sao operadores

e agéncias de viagens.

2.5.1.2 Grossistas

Os intervenientes da cadeia de distribuicdo turistica denominados como grossistas, sdo tipicamente
conhecidos por operadores turisticos (four operators). Estes sdo organizadores de viagens de grupo ou
colectivas, que combinam diferentes bens e servigos adquiridos directamente aos produtores. Os
grossistas podem caracterizar-se como «empresas turisticas comerciais especializadas na organizacao
e venda de viagens em grupo (pacotes turisticos, package tours ou inclusive tours) por sua conta e
risco» [Cunha, 2003]. Deste modo, organizam produtos turisticos acabados, preparados antes mesmo
que a procura se manifeste, que vendem directamente ao consumidor, através da sua rede prépria de

distribuicdo ou por intermédio de retalhistas (agé€ncias de viagens).

Na organiza¢do de uma viagem, os operadores negoceiam e adquirem aos produtores os servigos que
irdo integrar nessa viagem, combinando-os num unico pacote que vendem depois a um preco final.
Devido a sua elevada capacidade negocial e compra a grosso com descontos, podem oferecer ao
publico precos mais baixos do que aqueles que estes conseguiriam obter se adquirissem
individualmente o transporte, a transferéncia entre o aeroporto e o hotel, as visitas, o alojamento e as

refeicoes.

Apesar de todas as organizagdes que criam pacotes de viagem sob sua responsabilidade e risco e que
vendem directamente ou através de retalhistas serem considerados como operadores, podem-se

distinguir os seguintes tipos que constituem a industria dos grossistas [McIntosh ef al, 1995]:
a) Operadores independentes;
b) Companhias aéreas que trabalham em cooperagdo com um negociante de viagens por grosso;
c) Agentes de viagens de retalho que organizam pacotes para os seus clientes;
d) Operador de viagens em autocarro;
e) Empresas organizadoras de viagens de incentivo (travel incentive);
f) Clubes de viagens.
Negociacao de Acordos e Concepciao do Produto

Para além de adquirir um conhecimento preciso do seu mercado, ou seja, dos desejos e das
preferéncias da clientela potencial e da dimensao desta, o operador turistico necessita de conceber
pormenorizadamente o produto que corresponde a essa procura e negociar a sua concepgdo com 0s
diferentes fornecedores. Isto engloba um conjunto de tarefas que exigem muito sentido de
oportunidade, conhecimentos aprofundados e mestria, uma vez que o sucesso da operacdo pode
depender do rigor com que esta fase se realiza.
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A elaboragdo do pacote é um acto decisivo para a sua aceitagdo por parte da procura. Confrontados
com uma concorréncia cada vez mais agressiva, os operadores tém necessidade de procurar a melhor
adaptacdo dos produtos que oferecem as necessidades dos consumidores. Isto pressupde a existéncia
de um bom conhecimento do mercado emissor e do destino por parte do operador, e que haja uma boa
relac@o qualidade/preco do seu produto.

O conhecimento do destino (riquezas naturais existentes, o patriménio cultural, a animacao, as infra-
estruturas) € da maior importincia para conceber o pacote e tirar o melhor proveito das condicdes
existentes. A qualidade da combinacdo que o operador possa construir, depende do conhecimento que
este tenha acerca do destino. Por sua vez, o conhecimento do mercado emissor implica o
conhecimento dos clientes e da concorréncia. Conhecendo melhor os clientes (quais as suas
preferéncias, gostos, habitos, a sua segmentagao profissional e etdria, etc.), aumenta a probabilidade de
conseguir conceber um pacote que tenha boa aceitacdo. Conhecer a concorréncia e os produtos que
oferece, € essencial, a fim de se poder criar um produto préprio e diferente daqueles que sdo

oferecidos no mercado.
Elaboracao de Viagens Colectivas

A elaboracdo de viagens de grupo compreende vdrias fases, com um grau de complexidade que varia
consoante a sua natureza e caracteristicas dos destinos. Devido a grande complexidade desta tarefa,
apenas as organizagdes com boas capacidades financeiras, técnicas e humanas se encontram
habilitadas para as realizar. As fases de elaboracdo de uma viagem podem resumir-se da seguinte
forma:

1. Estudo e planeamento geral. Geralmente esta fase inicia-se 18 meses a 2 anos antes da

realizacdo da viagem. Os operadores efectuam estudos sobres a procura potencial do
produto que quer elaborar. Uma vez tomada a decis@o de programar a viagem, esta é
planeada detalhadamente: € prevista a sua duracdo, os transportes, e definidos os servicos

a incluir no programa (alojamento, alimentacao, etc.).

2. Negociacdes e compras. Nesta fase é negociada a prestacdo de servi¢os (transportes,

visitas, distracgdes, etc.) com os produtores. Geralmente esta fase inicia-se 1 ano antes do
inicio da viagem.

3. Criagdo do pacote e brochuras. Depois de feitas as compras e criado o pacote, € fixado o

preco final de venda que inclui: custos dos servigcos incluidos; comissdes a pagar aos
intermedidrios; a sua propria retribuicdo que cobre as despesas de administragdo,

promocao e a margem de lucro. Esta fase tem inicio oito meses antes da viagem.

4. Vendas e exploracdo. Nesta fase € distribuido o programa pelos agentes e vendedores que

ficam em contacto com o publico. Nesta fase publicam-se os antncios nos meios de

comunicagio.

5. Realizacdo de viagem e administracdo. Iniciam-se as partidas nas datas previstas, sendo

necessario assegurar a ligacdo entre os diferentes prestadores de servicos, quer seja por um
agente local, quer por representantes directos do préprio operador.

Terminada a viagem sao efectuadas as operagdes de pagamento aos prestadores dos servicos.
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2.5.1.3 Retalhistas

Na cadeia de distribui¢do da inddstria turistica, as agéncias de viagens integram o sector retalhista.
Estas sdo o canal mais imediato de distribuic@o entre a oferta e a procura turistica [Cunha, 2003],
podendo ser definidas do ponto de vista comercial, como as empresas intermedidrias entre o cliente e o
prestador dos servigos turisticos, quer estes sejam grossistas ou produtores, recebendo uma comissao
pelos servigcos que lhes presta. A sua func¢do consiste em vender os produtos dos operadores, efectuar
reservas de alojamento e meios de transporte, e organizar também, quer por iniciativa propria ou a
pedido do cliente, produtos combinados que vendem em pacote. Sdo especialistas em viagens e
aconselham os seus clientes sobre os destinos e todas as exigéncias que estes requerem, quer a nivel
administrativo (passaportes, vistos, etc.) ou médico-sanitirias (vacinas, cuidados especiais com
alimentacdo, etc.). Em termos legais, uma agéncia de viagens é um agente que representa o produtor,

exercendo as seguintes actividades préprias que estdo vedadas a outras entidades:
a) Organizagdo e venda de viagens turisticas;
b) Reserva de servicos em empreendimentos turisticos;
¢) Venda de bilhetes e reserva de lugares em meios de transporte;

d) Representacdo de outras agéncias de viagens, nacionais e estrangeiras, ou de operadores

turisticos estrangeiros, bem como a intermediag¢do na venda dos respectivos produtos;
e) Recepcio, transferéncia e assisténcia a turistas.

Tendo em consideragdo as principais fungdes das agéncias de viagens, podem distinguir-se dois tipos
de organizagdes:

1. Agéncias Emissoras (outgoing): A sua principal fungdo € a promocgao de viagens, tanto para o

estrangeiro, como para o pais onde estdo sedeadas. Podem ser especialistas em certos tipos de
turismo (Turismo Religioso, Aventura, etc.) ou ter departamentos especializados neste tipo de
actividades.

2. Agéncias Receptoras (incoming): Categoria de agéncia de viagens que pode praticar quatro

tipos de actividades: Turismo receptivo (recepc¢do de turistas por conta de outros operadores
ou agéncias); Turismo emissor (organizacdo de viagens por conta de outras agéncias); venda
de excursdes a pedido dos visitantes; reserva de hotéis, aluguer de automdveis e outros
servicos acessorios, como obtencdo de passaportes e vistos.

Por norma, a actividade das agé€ncias de viagens consiste na bilheteria e na produciao ou organizacdo
de viagens podendo ou ndo desempenhar ambas as fungdes em conjunto ou especializar-se numa

delas.

2.5.1.4 Organismos Oficiais

Uma caracteristica da industria turistica € a quantidade de associagdes voluntdrias e de outro tipo, que
se estabeleceram entre negdcios de interesse similar ou complementar. Os organismos oficiais ou
entidades privadas sem fim lucrativo desempenham uma importante fun¢do na promocdo e

coordenacgdo dos destinos e produtos turisticos [Rodrigues, 1998].
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No grupo dos organismos oficiais incluem-se os organismos estatais, oS organismos auténomos
regionais e locais e as entidades municipais. As entidades privadas sem fim lucrativo incluem as
associagdes mistas e organizacdes privadas, criadas com o objectivo de promover o turismo de uma
regido ou localidade (e.g.: Regides de Turismo). Apesar do seu negécio ndo ser a venda de produtos
turisticos, desempenham um importante papel na sua apresentacdo e divulgacdo ao sector
intermedidrio e aos consumidores (turistas), através de campanhas promocionais, publicacdo e
distribui¢do de literatura promocional. Desta forma estabelecem uma maior aproximacido entre o
consumidor e os produtores, actuando como intermedidrios. Por outro lado, fornecem também aos
produtores informacdes sobre tendéncias de mercado e o perfil dos consumidores, permitindo-lhes

assim adaptar ou criar novos produtos para comercializacao.

2.5.1.5 Canais Especializados

O grupo dos intermedidrios especializados engloba uma vasta gama de organizacdes privadas que
orientam a sua actividade para segmentos de mercado ou produtos (e.g.: viagens de incentivo,
reunides, representacdo de hotéis, etc.). Embora especialistas, exercem pouca influéncia na formacao
dos fluxos turisticos quando comparados com as agéncias de viagens. Contudo, exercem uma elevada

influéncia sobre determinados segmentos de mercado.

Este tipo de canal tem tendéncia para assumir um papel cada vez mais relevante nesta industria,
devido ao facto do turismo ter tendéncia a caminhar para a especializagdo [Cunha, 2003]. Existem
varios tipos de canais especializados. Alguns funcionam como verdadeiras agéncias de viagens, outras
como empresas familiares ou individuais, entre as quais se destacam:

1. Organizacdes de Viagens de Incentivo (Travel Incentive). Sa0 empresas que organizam

viagens oferecidas por empresas aos seus empregados e agentes de distribuicao (de grandes
organizacdes comerciais) como incentivo, assim como as viagens oferecidas como prémios

de concursos ou de compras;

2. Junkets. Sdo empresas que actuam como intermedidrias dos casinos para promog¢do do jogo.
Disponibilizam aos seus membros, alojamento, alimentacdo, bebidas e divertimento a preco

muito baixo ou em complemento de um certo montante despendido no jogo;

3. Representantes de hotéis. Organizacdes geralmente de pequena dimensao, especializadas na
representacdo de hotéis que vendem quartos e servicos hoteleiros numa determinada area;

2.5.2 Sistemas Verticais de Distribuicao

Hoje em dia assiste-se a uma acelerada verticalizacdo dos sistemas de distribuicdo e producio, quer
por parte dos operadores que adquirem cadeias hoteleiras ou companhias de transportes aéreos, como
também de industriais hoteleiros que adquirem ndo s6 grossistas e retalhistas, como também
companhias de transportes aéreos. Isto deve-se ao facto do desejo destas entidades, de evitar a
dependéncia dos fornecedores de servicos, e ultrapassar a dificuldade de estabelecer negociacdes
duradouras com os mesmos [Holloway, 1996].

Assim, numa cadeia verticalizada, uma determinada entidade ou organizacdo pode ser proprietdria de
grande parte da cadeia de distribui¢do, podendo englobar produtores, grossistas e retalhistas, tal como
ilustra a Figura 2.4. Num sistema deste género, sao eliminados grande parte dos problemas existentes
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nos canais convencionais, sendo mais facil a resolugéo e gestdo de eventuais conflitos negociais, e sdo
eliminadas também as duplicacdes de servicos.

2.5.3 A Rede de Suporte a Indistria do Turismo

O turismo e as Tecnologias da Informagao e Comunicacao (TIC) constituem duas das maiores e mais
dinamicas industrias do mundo. A dimensao da industria turistica mundial e a variedade de relacdes
que envolve, sugere a existéncia de grande quantidade de informacao a ser processada. As TIC vieram
possibilitar criacao de sistemas que permitiram criar e estabelecer uma vasta rede de informacao entre
os varios intervenientes, o que hoje se tornou essencial para que a indtstria funcione. De igual modo,
sdo de extrema importancia para a oferta e procura, quer na distribuicio e marketing, quer na
coordenacdo da actividade turistica, facilitando assim a producdo e a gestdo de organizacdes turisticas.
Assim, naturalmente, apareceram os Sistemas de Reservas Computorizados (SRC) e os dos Sistemas
Globais de Distribuicao (SGD), que provocaram alteragdes estruturais profundas na industria turistica,
transformando-se em instrumentos essenciais para as suas operacdes de preparacdo, distribui¢do e
marketing.

Produtor

Grossista

Retalhista

’ Consumidor D

Figura 2.4 — Sistema vertical de distribui¢io do turismo?

2.5.3.1 Sistemas de Reservas Computorizados

Este tipo de sistemas consiste basicamente numa base de dados, que permite a uma organizagdo gerir o
seu catdlogo, tornando-o ao mesmo tempo acessivel aos seus parceiros de negécio no canal de
distribuicdo [Buhalis, 1998]. Criados na década de 60 e utilizados principalmente pelas companhias de
transporte aéreo, rapidamente foram adoptados pela industria hoteleira e operadores turisticos que
neles encontraram um meio de valor acrescentado para gestdo das suas reservas. As suas principais
funcdes consistem na reserva de lugares ou quartos, emissdo de bilhetes pelos produtores turisticos,

tais como os transportadores (companhias aéreas, comboios, cruzeiros, aluguer de automéveis, etc.).

2.5.3.2 Sistemas Globais de Distribuicao

A origem de um canal electrénico ou automatizado para a distribuicio de informacgdo turistica
assentou na criacdo de SRC’s, por parte das companhias aéreas. Os Sistemas Globais de Distribuicao
(SGD) sdo um produto da evolugdo dos SRC’s. Contudo existem diferencas entre eles, que se

3 Adaptado de [Cunha, 2003]
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encontram principalmente ao nivel da sua posi¢do no canal de comercializagdo electronica. Enquanto
os SRC’s se encontram mais proximos da oferta (hotéis, organizacdes regionais e locais), os SGD
encontram-se mais préximos da procura, e a sua funcdo consiste na distribuicdo electrénica de
produtos turisticos comercializdveis [Costa et al, 2001]. Um SGD pode ser definido como um sistema
informdtico de distribui¢do, que permite a visualizacdo das disponibilidades, a reserva e emissio de
bilhetes por parte dos produtores turisticos de qualquer tipo, a uma escala internacional [Vialle, 1994].
Existem actualmente quatro SGD principais, disponibilizados as agéncias de viagens, como demonstra
a Tabela 2.1.

Sistemas de Distribuicao Global Companhias aéreas

Amadeus Luftansa, Air France, Ibéria, Continental
Airlines

Galileo United Airlines, British Airways, Swiss Air,

KLM, US Air, Alitalia, Olympia Airways, Air
Canada, TAP Air Portugal, Austrian Airlines,

Aer Lingus

Sabre American Airlines

Worldspan Delta Airlines, Northwest Airlines, TWA,
Abacus

Tabela 2.1 — Os quatro grandes Sistemas Globais de Distribuicio®

O canal tradicional de distribuicdo turistica utilizando o SGD, inclui trés participantes fundamentais:
fornecedores, o sistema SGD e as agéncias de viagens, tal como ilustra a Figura 2.5. O fornecedor
(companhia aérea, rent-a-car, ou hotel) disponibiliza o seu produto para reserva. Por sua vez, o SGD
disponibiliza a informacdo do fornecedor, processa reservas e distribui informacdo. Finalmente, as
agéncias de viagens fazem a gestdo das transaccdes das viagens em nome da sua base de clientes.

Devido ao facto da concep¢do dos SGD assentar fundamentalmente na gestdo de viagens aéreas, a
gama de produtos que estes disponibilizam € reduzida e pouco diversificada (90% das receitas dos
SGD sio referentes a viagens aéreas e apenas 10% se referem a produtos de hotelaria). No entanto,
estes procuram continuamente alargar e diversificar cada vez mais a sua oferta.

Companhias Hotéi
Aédreas otéis Rent-a-car

[Agéncias de Viagens j

v
[ Consumidores j

Figura 2.5 — Canal tradicional de distribuicdo utilizando o SGD?

4 fonte: [Costa et al, 2001]
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2.5.3.3 A Internet

Desde o seu aparecimento, nos inicios da década de 90, a Internet tem sido na udltima década um dos
principais factores de mudanga nos hdbitos e na cultura, com os inevitdveis impactos nos negdcios e
institui¢des. De um ponto de vista tecnolégico pode-se afirmar que a Internet fez a escala mundial, o
que as redes locais j4 tinham feito a escala de cada organizacdo. A Internet constitui hoje uma fonte de
informacdo e de conhecimento global que permite a todos os potenciais consumidores aceder a
informacdo turistica e efectuar reservas, sem terem a necessidade de recorrer a intermedidrios. Por
outro lado, a estrutura de interconex@o criada através da Web, permitiu as empresas turisticas o acesso
a informacdo sobre produtos e servigcos a escala internacional, e simultaneamente o desenvolvimento
de acc¢des de marketing, criando assim uma ponte entre a oferta e a procura, com grande flexibilidade e
interactividade. Por outro lado, permitiu as empresas turisticas e organizagdes publicas reduzirem as
suas despesas, no que diz respeito a producdo e distribuicdo de brochuras, sendo possivel também
manter a informacgao sempre actualizada [Holloway, 1996] [Costa et al, 2001] [Cunha, 2003].

As organizagOes fornecedoras de servigos turisticos, nomeadamente companhias aéreas e hotéis, ao
desenvolverem os seus proprios sitios Web estabeleceram ligagdes directas com os consumidores,

ultrapassando os SGD, tal como ilustra a Figura 2.6.

[ Hotéis ’ [ Rent-a-car]

Companhias
Aéreas

Consumidores

Figura 2.6 — Reformulacio do canal de distribuicio: venda directa®

Tal como ilustra a Figura 2.7, a utilizacdo da Internet por parte dos SGD permitiu uma maior
integracdo da informacdo, e modificar profundamente as relagdes do canal de distribuicdo.

O potencial da Internet pode ser avaliado considerando os seguintes aspectos [Costa et al, 2001]:

» Acessibilidade ao cliente final. Enquanto que através dos SGD, o fornecimento da informagéo

electronica € na maioria dos casos limitada ao nivel intermediario, no dmbito das cadeias de
distribuicdo, através da Internet a informacdo chega ao cliente final, ndo tendo este que se

deslocar da sua residéncia para ter acesso a mesma.

e Flexibilidade no fornecimento da informacdo. A Internet oferece um nivel de flexibilidade

sem precedentes na forma de como a informacdo é apresentada ao utilizador/ cliente final,

5 adaptado de [Costa et al, 2001]
6 adaptado de [Costa et al, 2001]
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com textos, graficos, video e som, que podem ser apresentados em paginas Web num formato
bastante agradavel (podendo mesmo transformar um servigo intangivel em servigo tangivel).
Por outro lado a Internet «nunca fecha» e € universal: estd disponivel 24 horas por dia e tem

uma abrangéncia global, ou seja, € universal no espaco e no tempo.

Embora os SGD tenham ainda uma posicao dominante na cadeia de distribui¢c@o, as companhias aéreas
estdo a reforcar as suas vendas directas, enquanto pontos de acesso comum e novos canais electrénicos

forcam as agéncias de viagens a redefinir o seu papel e modelo de negdcio.

Paga reservas
SGD -t Produtor

Paga por Vende
distribuidor Directamente

P

Y Internet

Vendedor
Local de SGD

A

Incentiva a
s Paga suporte
actividade gl'écniso Busc;egoelhor

A/ A

Agéncia de ]‘ Vende intermediagdo Gonsumidor
Viagens Paga servigo

Figura 2.7 — Distribuicdo turistica através das novas tecnologias’

2.5.3.4 Televisao Interactiva Digital

Desde o aparecimento da Internet que a gama de equipamentos disponiveis para o seu acesso tem
vindo a aumentar. Hoje em dia o acesso a Internet nfo estd limitado apenas ao computador pessoal,
sendo possivel ja utilizar outros equipamentos como telemdveis de dltima geragdo, PDAs, televisao,
etc.

O uso da televisdo para o acesso a Internet teve inicio com a WebTV. Este sistema consiste num
equipamento descodificador ligado a uma televisdo e uma linha telefénica, permitindo ao utilizador o
acesso a Internet através da televisdo, de igual modo como o fariam com um computador pessoal. As
vantagens deste meio de comunicacdo e informacgdo, deve-se ao facto de se poder tirar partido das
capacidades da Internet para comprar e vender produtos turisticos, utilizando contudo um aparelho de
televisdo. Embora esta tecnologia esteja actualmente acessivel, uma das questdes que se coloca aos
organismos turisticos, ¢ a medida de adopc¢ao desta tecnologia por parte dos consumidores.

Um exemplo de utilizacdo da Televisdo Interactiva Digital (TID) é do canal televisivo Travel
Channel®, propriedade da Landmark Communications®. Esta organiza¢do fornece programas de
informacgdo, documentarios acerca dos diferentes destinos produzidos pela propria empresa e uma

mistura de programas de apoio. Este canal televisivo adoptou a TID para melhorar os seus programas.

7 adaptado de [Cunha, 2003]
8 http://www.travelchannel.co.uk
9 http://www.landmarkcom.com
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O acesso ¢ feito pela TID por cabo ou satélite. Apos a escolha de um guia ou a Agéncia de Viagens, o
telespectador pode decidir passar a uma base de dados, sobre o pais cujo documentario esta a passar,
podendo simultaneamente continuar a visualizar o programa em formato reduzido no canto inferior

direito do seu televisor.

2.6 O Impacto Econémico do Turismo e as Desigualdades de
Oportunidades

Tal como as outras inddstrias, o Turismo afecta a economia das dreas onde este toma lugar, quer sejam
regides, paises ou continentes. Estas sd@o conhecidas como destinos turisticos e muitas tornam-se
dependentes do afluxo turistico na sustentacdo da sua economia. Isto é um facto particular de alguns
paises do Terceiro Mundo, cujas economias estdo quase totalmente dependentes do Turismo
[Holloway, 1996]. Esta dependéncia nao € apenas relativa a transferéncia de capital das &reas
geradoras para as areas destino, através dos gastos efectuados pelos turistas. O turismo é importante
também para a economia, uma vez que gera emprego, ndo s6 no proprio sector, mas também noutros
sectores de actividade, como a construcio civil, servigos, etc.

O artesanato € um sector de actividade ligado ao turismo, que contribui poderosamente para o reforco
de identidades locais e regionais, que envolve milhares de pequenos e micro-produtores e que &,
crescentemente, factor de estimulo para as economias das respectivas dreas onde se insere, para o
incremento e valorizacdo do turismo e para a criagdo de emprego. As recordagdes percepcionadas
como lembrancas auténticas tém um significado poderoso a nivel das ideologias. Juntamente com os
artigos de artesanato, ndo sé representam artesanato significante, como muitas vezes podem também
ser transformados em arte turistica altamente diversificada. A questdo da autenticidade é uma das
principais preocupacdes dos governos e organizacdes responsdveis pelas artes turisticas. As
caracteristicas dos artesdos, assim como a experiéncia de compra, contribuiram para o factor
autenticidade. A importancia e a utilidade de uma definicdo clara da autenticidade das artes turisticas,
que inclui a exclusividade dos produtos, trabalho manual, estética, utilidade, integridade cultural e
histérica e a genuinidade, ajuda a preservar a integridade e a originalidade dos produtos

Segundo o World Travel and Tourism Council (WTTC), uma organizagdo ndo governamental que
agrega os principais agentes econdémicos privados da indistria turistica, o turismo é responsdvel
directa ou indirectamente por 11,7% do Produto Mundial, valor que corresponde a 2,8 trilides de
Euros [WTTC, 1999]. As despesas atribuidas ao turismo internacional representam também 8% das

exportagcdes mundiais.

Em 1999, a actividade turistica foi responsavel por 8% do emprego mundial (cerca de 192,3 milhdes
de postos de trabalho), prevendo-se que na proxima década, venha a suportar a criacio de 5,5 milhoes
de novos postos de trabalho por ano [Costa et al, 2001].

A Europa e as Américas destacam-se como os continentes mais produtivos, gerando mais de 34 do
Produto Turistico mundial, enquanto as regides de Africa e do Médio Oriente sdo simultaneamente as
que apresentam o menor contributo (apenas 2,5% no seu conjunto), e onde o turismo tem uma menor
importincia na economia (inferior a 9 %), como ilustra a Tabela 2.2. Em 1999, mais de 50% do

emprego turistico concentrava-se na regido da Asia, seguindo-se a Europa e as Américas.

Nas tltimas décadas o mercado de turismo sofreu continuas alteracdes a mercé€ da erosdo das quotas

de mercado das pequenas empresas turisticas. A comunicagao, acessibilidade e conforto, instituiram-se
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como os factores chave de sucesso que conduziram as cadeias de estabelecimentos hoteleiros ao
aumento da quota de mercado. Porém, a autenticidade e originalidade de pequenas e médias empresas
turisticas independentes, produtoras de Turismo Alternativo, sio uma verdadeira tentacdo para turistas
que procuram acomodacgdes naturais e genuinas. Geralmente localizadas em comunidades remotas,
estas organizacdes sao vitais para o crescimento da economia regional, emprego e coesdo econdmica e
social. Contudo, este tipo de organizagdes defrontam-se com um nimero de obstidculos e dificuldades
que as tornam mais vulnerdveis, que criam desigualdade de oportunidades e dificultam o

desenvolvimento local. Entre os varios obstaculos destacam-se:
1. Estrutura organizacional do tipo “familiar”;
Ambientes de trabalho isolados;

Falta de recursos necessérios e suporte publico;

e

Acesso limitado a informacdo e poucos recursos tecnolégicos.

No que respeita aos factores comunicagdo e acessibilidade, estas organizagdes independentes estdo em
franca desvantagem com as grandes organizacdes. A emergéncia do novo modelo econdmico da
“Sociedade da Informag¢do” levou a uma “mutagdo digital” em todos os sectores da economia mundial,
existindo um grande consenso na importante e potencial contribui¢do das tecnologias da informacao,
no desenvolvimento social e econémico. Contudo, este novo modelo econdmico incorpora o potencial

perigo de contributo para o aumento da divisdo entre ricos e pobres, a tdo chamada “divisdo digital”.

Regiao Distribuicao por Regiao Importancia na Economia
Africa 1,3% 8,8%
Ameéricas 36,3% 11,1%
Asia 20,1% 10,0%
Europa 41,1% 14,0%
Médio Oriente 1,2% 7,3%

Tabela 2.2 — Distribuigdo do produto turistico e importancia na economia em 199910

As desigualdades e falta de democratizacdo no acesso a rede sdo ainda hoje uma realidade. Em
Setembro de 2002, o ndmero total de pessoas no mundo com acesso a Internet estimava-se em 605.60
milhdes, estando 30.16% do total localizados nos Estados Unidos e Canadd, 31.52% na Europa e
30,92% nas regides da Asia e Pacifico. A América Latina registava apenas 5,51% deste total, Africa
10,4%, e as regides do Médio Oriente 0,85% [NUA, 2004]. Contudo esta situagcdo tem vindo a
melhorar. Enquanto o mercado do e-Tourism sobe rapidamente a uma taxa de crescimento proxima
dos 40%, neste novo mercado, os primeiros lugares continuam a pertencer as cadeias integradas das
grandes organizacdes, que oferecem produtos normalizados, poderosas acc¢des de marketing,
comunicacio e acessos a sistemas que disponibilizam determinados servicos (e.g. possibilidade de
efectuar remotamente reservas em tempo real). A maioria das pequenas e médias empresas ficam fora
deste circuito, o que acelera inevitavelmente a erosdo das suas quotas de mercado. Para ultrapassar
esta “divisdo digital” estas pequenas empresas necessitam de centros dinamizadores que lhes
permitam:

10 fonte: [WTTC, 1999]
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* Dispor da oportunidade de comunicar e difundir a sua oferta em larga escala, de uma forma
consistente e esclarecedora da diversidade de recursos turisticos;

* Estar presente em sistemas que disponibilizassem a sua oferta para todo o mundo.

Algumas organizagdes intervenientes, como as Direc¢des Regionais de Turismo, t€m vindo a
desempenhar o papel de centros dinamizadores, promovendo, ou mesmo comercializando produtos
turisticos. Contudo, estes ndo comportam ainda mecanismos que lhes permitam estar totalmente
integrados na distribuicdo on-line, quer seja para a distribuicdo directa ao consumidor, quer para
intermedidrios.

Para além destas entidades, existem outras iniciativas que tentam eliminar ou minimizar estes
problemas na indistria do turismo. Um exemplo é o projecto LINK-ALL (Local-communities
Insertion NetworK para América Latina). O LINK-ALL!! é um projecto financiado pelo programa
@lis'2, coordenado pela Unidade de Cooperagio EuropeAid"” da Comissdo Europeia, e que envolve
um grande nimero de parceiros, dos quais sdo de referir o INESC Porto - Instituto de Engenharia de
Sistemas e Computadores do Porto (Portugal), Centre de Recherche Public Henri Tudor
(Luxemburgo), Manos del Uruguay (Uruguai) e Star One (Brasil). O objectivo do projecto € ajudar
comunidades remotas da América Latina a assegurar um desenvolvimento sustentado, baseado na
integracdo e promog¢do de actividades de trés subsectores de turismo — artesanato, eco-agro turismo
e cultura, e assistido por tecnologias de informacdo e comunica¢do avancadas. O LINK-ALL
pretende assim ajudar na aquisi¢do de praticas inovadores de tecnologias de informagao, para suportar
a colaboracdo, promover a troca de experiéncias, transferéncia de conhecimento e disponibilizar as
competéncias necessarias para estes sectores, de modo a ajudar as comunidades remotas da América
Latina a assegurar um ambiente amistoso, € uma economia sustentdvel baseada inteiramente nos seus
recursos locais naturais, materiais e humanos. Mais especificamente, os objectivos do projecto

pretendem:

* Prover as comunidades remotas com uma oportunidade tnica de se juntarem a sociedade da
informacdo através de um conjunto de facilidades, servi¢os e funcionalidades, especialmente
desenhadas para pequenas e médias empresas locais, organizacdes e actores chave no

artesanato e nos sectores do Eco-Agro Turismo e Cultura.

*  Promover uma economia local enraizada integrada para as comunidades remotas, baseada na

sua forte identidade local e potenciada pelos recursos naturais, humanos e culturais.

* Possibilitar e facilitar a inser¢do no mercado global de comunidades remotas através de uma
rede de cooperacdo entre actores do artesanato, Eco-Agro Turismo e Cultura, num contexto
ambiental e cultural.

* Oferecer aos actores dos sectores alvo, o acesso a um conjunto de melhores praticas e
experiéncias na Europa e América Latina e aumentar a sua capacidade de colabora¢do de modo

a construir sinergias entre os sectores.

11 http://www link-all.org
12 http://europa.eu.int/comm/europeaid/projects/alis/index_en.htm
13 http://europa.eu.int/comm/europeaid/projects/index_en.htm
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Este tipo de esforcos e iniciativas que tém vindo a ser efectuados, quer a nivel particular ou
governamental, € uma comprovagdo dos factos relativos a importancia e impacto que o turismo exerce
no desenvolvimento das economias locais e regionais.

2.7 Conclusao

Neste capitulo foi feita uma breve introducdo a Inddstria do Turismo, que nos permite obter uma visao
de como esta estd estruturada e organizada. A dimensdo desta industria, os diferentes tipos de
organizacdes que envolve, as caracteristicas particulares do produto e oferta e as motivagdes que
levam a segmentacdo dos vdrios tipos de turismo, permitem ndo s6 dar uma ideia do grau de
complexidade desta industria, como também da dificuldade do estabelecimento das suas fronteiras.

Foi também apresentada a sua estrutura de distribuicdo, onde se identificaram os intervenientes no
sistema de distribuicdo, bem como os canais de distribui¢do que estes utilizam para fazer chegar o
produto ao consumidor final. No ambito desta rubrica, pode verificar-se que existe actualmente uma
tendéncia para a verticalizacdo da distribui¢do, por parte das grandes organizacdes turisticas com
grande poder econdmico, com o fim de suprimir as dependéncias.

A oferta turistica de um destino, quer seja um pais, uma regido ou uma localidade, é constituida por
um vasto conjunto de elementos mais ou menos diversificados [Cunha, 2003], tal como ilustra a
Figura 2.8. Os recursos turisticos constituem a componente fundamental da oferta. Esta categoria
inclui ndo sé os recursos naturais, como o clima, fauna, flora, etc., assim como também o0s recursos
construidos pelo homem, como a arte, monumentos, histéria, etc.

A utilizagdo das TIC na cadeia de distribui¢do do turismo € também hoje uma realidade. Contudo o
factor econdmico é mais uma vez o factor chave. As pequenas e médias empresas, bem como
produtores turisticos individuais em comunidades remotas geralmente ligadas ao turismo alternativo,
ndo conseguem competir assim com as grandes cadeias, devido as suas limita¢cdes econdmicas,
tecnoldgicas e geograficas. A utilizacdo das TIC e a criacdo de centros dinamizadores que facam
emergir estas comunidades numa rede de negdcio, ¢ um factor critico para a quebra da tdo chamada
“divisdo digital”. No fundo, o que € necessdrio ¢ um modelo de negéocio que permita a distribuicio e

publicitacao dos seus produtos on-line quer seja a intermedidrios ou mesmo ao consumidor final.
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Figura 2.8 — Destinos turisticos e respectivas ofertas
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Capitulo 3
O Negocio em Rede

3.1 Introducao

O turismo € uma industria bastante complexa, sendo dificil o estabelecimento dos seus limites, devido
ao elevado ndmero de intervenientes e sectores que agrega. Tal como apresentado no Capitulo 2, a
cadeia de distribuicdo desta inddstria combina uma multiplicidade de modelos de negécio. Neste
capitulo, sdo apresentados e analisados vdrios modelos de negdcio praticados na Internet, e
identificado aquele que melhor se adequa a integracdo das comunidades menos favorecidas numa rede
de negdcio, que permita minimizar ou eliminar a “divisdo digital” existente no sector, facultando-lhes

0 acesso a facilidades e funcionalidades, que lhes permitam a realizagdo de negdcio em rede.

3.2 O Que é 0 Negocio?

Desde os tempos mais remotos que o homem sentiu necessidade de fazer negécio. No Paleolitico e
Mesolitico, 0 homem vivia num estado de selvajaria, caracterizado por uma economia de caga, pesca,
recolha de alimentos in natura e por um artesanato rudimentar com fabricag@o de instrumentos de 0sso
e pedra lascada. Posteriormente, no periodo neolitico, 0 homem passou a cultivar o solo, a domesticar
0s animais, a polir a pedra e a fabricar objectos de ceramica. Com a especializacdo das actividades,
surgiu a necessidade de troca de produtos e comecaram entdo a aparecer 0s postos de troca, onde se
efectuava a permuta de produtos. Com o decorrer dos tempos foram-se criando aglomeragdes de
pessoas e surgiram as primeiras especializacdes profissionais, como sacerdotes, artesdos, etc.,
possuindo todos eles a necessidade de trocar os seus produtos por outros de que careciam, surgindo

assim o negocio.
Segundo o Diciondrio da Lingua Portuguesa Contemporéneal4, o termo “negécio” significa:

”Actividade que consiste na troca, compra e venda mercadorias, servicos, valores..., com
vista a obter lucro”; Negocio bicudo: “ o que é dificil”; Negocio da China: “ o que é
muito lucrativo”; negocio escuro: o que ndo estd dentro da lei”.

7z

No fundo, o negécio € algo que envolve clientes, fornecedores, produtos/servigos, alternativas/
concorréncia, tempo/oportunidade, dinheiro e regras.

As tecnologias da informagdo e comunicag¢do (TIC) vieram modificar o modo como as pessoas,

empresas e organizagdes interagem e comunicam entre si. A criagio do HTML, do Browser ou

14 TACL, 2001]
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navegador e a consequente criagdo do que hoje designamos por “Web” alterou a paisagem tecnoldgica
e despertou a imaginagdo. O interesse pela multimédia e pela Internet levou a que largos milhares de
organizacdes de todas as dimensdes se interligassem, desencadeando uma nova ordem empresarial.
Com alguma notabilidade, os processos de negdcio externos passaram a realizar-se on-line, e quase de
rompante surgiu um conjunto apetecivel e crescente de consumidores atraidos pela inovagdo
tecnoldgica para um novo método de negdcio, o electrénico.

3.3 O Negocio Electronico

Existe actualmente pouco consenso sobre o que exactamente constitui o negdcio electrénico ou o
comércio electrénico [Jones et al, 2000]. De acordo com o Chambers Concise 20th Century
Dictionary’>, o termo “comércio” indica troca ou intercAmbio de mercadorias e estd por implicagdo,
relacionado apenas com a troca de bens ou valores financeiros. Por ou lado, o termo “negécio” indica
acordos ou actividades comerciais, relacionamentos comerciais ou industriais, que por consequéncia
envolvem actividades logisticas e operacionais. A disponibilidade das novas tecnologias estd a
revolucionar ndo s6 o modo pelo qual os bens podem ser comprados e vendidos, mas também o modo
como as empresas operam (por exemplo, permitindo a criagdo das chamadas empresas virtuais). O
conceito de negdcio electrénico pode ser definido como:

“Conjunto de actividades, que permitem a troca de valores, onde as partes envolvidas
(vendedor e comprador) interagem electronicamente, utilizando uma rede ou tecnologias
de telecomunicagdoes” [Jones et al, 2000].

Nesta definicdo estdo incluidos intercambios, ndo s6 de bens ou servicos com um valor de mercado
definido, mas também informacao, que é de valor extremo para os parceiros de actividades comerciais
especificas (como a formagdo ou manutencdo de organiza¢des virtuais), mas que por si, ndo tem
nenhum valor de mercado.

A disponibilizagdo dos processos de negécio na Internet e a implementacdo de mecanismos de suporte
a utilizacdo de transac¢des electronicas entre os diferentes parceiros facilita as tarefas, e diminui os
tempos associados ao processamento das transaccdes. Existe um leque variado de tecnologias de
suporte as transaccdes electrénicas, entre as quais se destacam: EDI, WebEDI, SET, SSL. O mesmo
acontece no que diz respeito a plataformas de comunicacio, entre as quais se referem: VPN, Frame
Relay, ADSL, RDIS, linhas analdgicas e linhas dedicadas transparentes. Esta questdo representa

apenas uma fraccio do processo de gestado/integracio das actividades internas e externas da empresa.

Os baixos custos sdo um factor determinante para a escolha de uma tecnologia de comunicag@o por
parte de uma organizacdo. Devido aos seus baixos custos e a sua facilidade de implementacdo, a
Internet e tecnologias associadas, desempenham actualmente um papel bastante importante no suporte
a digitalizacdo dos processos de negécio. Para além de apoiarem a troca de informacio, permitem
fazer a gestdo da sua cadeia de fornecimento ou fortalecer o relacionamento com os seus clientes, quer
através da venda, quer através de servigos de suporte pés-venda pela Internet.

O posicionamento das empresas em relacdo a utilizagdo da Internet, pode assim assumir diferentes

niveis de envolvimento [Nunes, 2000]:

15 [Simpson, 1985]
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* Presenca — Utilizagdo de Sitios Web para disponibilizacdo de informacdo sobre a

actividade da empresa, do seu portfolio de produtos/servicos e dos seus precos;

* Partilha — Utilizac@o de extranets para troca de informacao técnica e comercial relacionada

com os processos de negécio;
» Integracdo — Integracio de varios processos partilhados pelos parceiros de negdcio;

* Colaboragdo — Troca de informacao e colaboragdo ao nivel das actividades e das tarefas de
cada um dos parceiros;

» Sincroniza¢do — Sincronizagdo das tarefas e das actividades de negécio;

Qualquer um destes cendrios tem hoje em dia intimeros exemplos de utilizacdo combinada, consoante

a estratégia e modelo de negdcio adoptado pela empresa.

3.4 Modelos de Negocio

No sentido mais lato, um modelo de negdcio é o método de fazer negécio, pelo qual uma empresa se
rege de modo a obter rendimentos. O modelo de negdcio descreve a forma de obtencdo de receitas de
uma empresa, e especifica qual sua posicdo na cadeia de valor [Rappa, 2003]. Alguns modelos sdo
muito simples: uma empresa produz um bem ou um servigo e vende-o aos clientes. Se este processo
correr da melhor forma, os rendimentos das vendas excedem os custos de operacdo, o que levard a
obtencdo de lucro. Contudo outros modelos podem ser mais complexos e elaborados, podendo

combinar varios modelos mais simples.

A Internet e tecnologias associadas deram origem a criacdo de novos modelos de negécio. Contudo,
serviu também como plataforma para a reinvenciao de modelos de negécio ja existentes. Os leildes sdo
um exemplo perfeito. Umas das formas mais antigas de intermediacdo, os leildes, foram
exaustivamente utilizadas por todo o mundo, para definir precos de itens como mercadorias agricolas,
instrumentos financeiros e produtos tnicos como arte e antiguidades. A Web popularizou o modelo

dos leildes e alargou a sua aplicabilidade a um vasto leque de bens e servigos.

Os modelos de negécio podem ser implementados de diferentes formas, e uma empresa pode
combinar diferentes modelos, como consequéncia da estratégia de negdcio na Internet, por si utilizada.
A importancia que tém vindo a obter ao longo dos anos, levou a que alguns modelos de negdcio
possam ser protegidos por patente de propriedade intelectual [Rappa, 2003]. No entanto, nio é facil
identificar o que ha de novo e original num novo modelo de negécio. Algumas das patentes mais

notaveis podem dar origem a conflitos judiciais.

3.4.1 Taxonomia dos Modelos de Negdcio na Internet

A classificacdo dos modelos de negdcio na Internet é uma tarefa complexa. A literatura existente sobre
modelos de negdcio € muito vasta e ndo existe um consenso entre os varios autores, acerca dos
modelos de negdcio existentes na Internet. Assim, diferentes autores sugerem diferentes esquemas de
classificacio dos modelos de negécio. Como consequéncia, existe hoje em dia um nimero
significativo de taxonomias, construidas sob perspectivas diferentes. Isto gera alguma confusao tanto
ao nivel académico como ao nivel empresarial. Um dos maiores obsticulos a constru¢do de uma

taxonomia € a natureza de alguns modelos, que evoluem rapidamente e dinamicamente [Wang, 2003].
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Um modelo de negdcio que seja actual hoje pode ser obsoleto amanha. A Tabela 3.1 apresenta um
sumdario da taxonomia de modelos de negécios apresentada por quatro conhecidos autores: Paul
Banburry!6, Thomas Eisenmann, Michael Rappa e Paul Timmers. Embora as diferencas entre as vérias
classificacdes sejam bem visiveis, estas partilham ainda assim algumas caracteristicas. Por exemplo,
algumas similaridades podem ser encontradas entre o modelo “Merchant Model” de Rappa, “On-line
Retailers Model” de Eisenmann e o “e-Shop Model” de Timmers.

Autor Total | Esquemas de Classificagao
* Mail-Order * Freeware Model
» Advertising Based » Library Model
Paul Bambury . Subscrlpt/on * Information B.a.rter
(1998) 14 * Free Trial  Access Provision
» Direct Marketing Model » Web Site Hosting & Other Internet
« Real Estate Model Services and Digital Products
« Incentive Scheme and B2B » The Digital Delivery Model
* e-shop » Value Chain Integrators
* e-auction  Collaboration Platforms
Paul Timmers 11 « e-mall  Value Chain Service Provider
(1998) « Third Party Marketplace « Information Brokerage
* e-procurement » Trust Services
 Virtual Communities
* Merchant » Community
Michael Rappa . Advert/.'sm'g . Ma‘n‘ufacturer
(2000) 9 |« Subscription « Affiliate
» Brokerage * Infomediary
o Utility
Thomas . On-//.ne Retailers . Appl{cat/on Service Providers
Eisenmann 8 ¢ On-line Portals ‘ . On-l/'ne Brokers
(2002) * Internet Access Providers * On-line Market Makers
* On-line Content Providers » Networked Utility Providers

Tabela 3.1 — Diferentes esquemas de classificacio modelos de negécio na Internet!?

Todavia, o modelo apresentado por Rappal8 apresenta uma estrutura que parece melhor caracterizar e
classificar a sua aplicacdo pratica [Gongalves, 2002]. Na seccdo que se segue, serd feita uma

apresentacdo detalhada desta classificacdo de modelos de negécio.

3.4.1.1 Brokerage Model

Os Brokers (agentes/ intermedidrios) sao criadores de mercado: aproximam compradores e vendedores
e facilitam transaccdes comerciais entre ambos. Podem frequentemente desempenhar papéis em
mercados B2B, B2C ou C2C, cobrando geralmente uma comissao por cada transac¢do que facilitam.
Este modelo pode assumir varias formas, nomeadamente:

*  Marketplace Exchange — Este modelo oferece uma vasta gama de servicos que englobam todo
o processo de transaccao, que vai desde o acesso ao mercado até a negociagao e realizacao do

16 A estrutura de classificacio de Bambury identifica os modelos transplantados para a Internet e modelos de
negdécio nativos da Internet.

17 Fonte: [Wang, 2003]

18 [Rappa, 2003]
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negoécio. Podem operar independentemente ou podem ser suportados por um consorcio

industrial. Como principal exemplo surge a ChemConnect!®.

Buy/Sell Fulfillment — Neste modelo, os consumidores colocam as suas ordens de compra e
venda para transaccionar bens financeiros. O intermedidrio cobra uma percentagem ao

vendedor ou comprador por cada transac¢ao efectuada.

Demand Collection System — Neste modelo, um cliente faz uma proposta para um determinado
bem ou servico especifico e o agente arranja o negécio. Corresponde ao modelo de negdécio

patenteado “name-your-price” da Priceline.com?0,

Auction Broker — O intermedidrio dirige e gere os leildes para os vendedores (comerciantes ou
particulares), cobrando uma comissio pela colocacdo de um produto em leildo, em fun¢do do
valor da transac¢do. Os leildes variam muito em termos de ofertas e regras de licitagdo. Como

exemplo surge a ebay?! e o miau.pt?2 em Portugal.

Transaction Broker — Providencia um mecanismo de pagamento para os compradores e

vendedores concluirem uma transac¢ao.

Distributor — Neste modelo, o intermedidrio € um operador de catdlogos, que conecta um
vasto numero de fabricantes de produtos com compradores a grosso ou a retalho. O
intermedidrio facilita as transac¢des negociais entre os distribuidores concessionados e os seus

parceiros de negdcio.

Search Agent — E um agente de software ou robot, utilizado para a procura de pregos e

disponibilidades de produtos ou servigos, especificados pelo comprador.

Virtual Marketplace — Também conhecido por mercado virtual, € um servico de alojamento
para comerciantes on-line, que cobra pelos servicos de configuracdo, registos mensais e ou
taxas de transaccdo. Pode também disponibilizar transac¢des automatizadas e servicos de
relacdes de marketing.

3.4.1.2 Adpvertising Model

O Advertising Model é uma extensdo do modelo tradicional de difusdo de média. Neste caso, o difusor

¢ um sitio Web que disponibiliza contetddos e servigos (como correio electrénico, chat, féruns, etc.)

embebidos com mensagens publicitdrias na forma de insignias publicitarias (banners), que poderdo ser

a principal fonte de receitas para o difusor. O difusor pode ser um criador de contetidos ou apenas um

distribuidor de contetdos criados por terceiros. Este modelo sé é vidvel quando o volume de trafego

de visualizagdes € grande ou altamente especializado. Pode assumir as seguintes formas:

Portal — Este modelo funciona frequentemente como um motor de pesquisa, que pode incluir
varios conteidos ou servicos. O grande volume de trafego de utilizadores torna a publicidade
vantajosa e permite uma diversificacdo adicional dos servicos do sitio Web. Um portal
personalizado permite a personaliza¢do da interface e dos conteidos do utilizador. Um portal

19 http://www.chemconnect.com
20 http://www.priceline.com

21 http://www.ebay.com

22 http://www.miau.pt
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de nicho dedica-se a um grupo de utilizadores muito bem definido. Como exemplo surge a

yahoo!23,

Classifieds — Funciona como o modelo tradicional de classificados, catalogando itens para
compra ou venda. Para além de se cobrarem as taxas de colocag@o de itens a venda, podem
também ser cobradas taxas de adesdo ou taxas membro. Como exemplo surge a
Monster.com?,

User Registration — Funciona na forma de sitios Web de livre acesso que disponibilizam
conteddos, mas que requerem o registo de utilizadores. O registo permite o rastreio dos
habitos de navegacdo na Web dos utilizadores para a recolha de dados, e assim gerar dados de

valor potencial, para futuras campanhas publicitarias dirigidas.

Query-based paid placement — Neste modelo sao vendidos posicionamentos favordveis a links
(links patrocinados) ou publicidade associada a termos particulares, que poderao ser utilizados

numa pesquisa. Como principal exemplo aparece o Google?>.

Contextual Advertising — Modelo praticado por construtores de software livre que anexam
anuncios publicitdrios ao seu produto. Por exemplo, uma extensdo para um browser que
automatize a autenticacdo e o preenchimento de formuldrios, apresenta também pop-ups
publicitarios enquanto o utilizador navega na Web. Podem também vender publicidade
dirigida, baseada no comportamento do utilizador.

Content-Targeted Advertising — Modelo iniciado pelo Google e que permite aumentar a
precisdo de procura de publicidade. No caso do Google, depois de este identificar o
significado de uma determinada pagina Web, automaticamente entrega antincios publicitarios

relacionados com o tema, quando o utilizador visita a pagina.

Intromercials — Aparece na forma de antincios publicitdrios animados, que preenchem todo
ecrd, e que sdo apresentados na entrada do sitio Web, antes do utilizador conseguir aceder aos
conteddos pretendidos.

3.4.1.3 Infomediary Model

Os dados sobre consumidores e os seus hdbitos sdo valiosos, especialmente quando essa informagao ¢é

cuidadosamente analisada e utilizada para campanhas de marketing dirigidas. O facto de

independentemente se recolher dados sobre os produtores e seus produtos, € bastante ttil para os

consumidores quando estdo a considerar uma possivel compra. Algumas empresas funcionam como

intermedidrias de informacgao, ajudando os compradores e/ou os vendedores a compreenderem um

determinado mercado. Pode assumir as seguintes formas:

Advertising Networks — Consiste na alimentacdo de insignias publicitdrias para redes de sitios
Web membros, permitindo assim aos publicitdrios lancar grandes campanhas de marketing.

23 http://www.yahoo.com
24 http://www.monster.com
25 http://www.google.com
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As redes publicitarias recolnem dados informativos sobre os utilizadores, que podem ser

utilizados para a andlise de eficiéncia do marketing. Como exemplo aparece a DoubleClick?20.

* Incentive Marketing — Consiste num programa de lealdade do consumidor que fornece
incentivos aos consumidores, como pontos de amortizagdo ou cupdes para fazerem compras a
retalhistas associados. Os dados dos utilizadores recolhidos, sdo vendidos para publicidade
dirigida.

*  Metamediary — Neste Modelo sdo facilitadas as transacc¢des entre compradores e vendedores,

através do fornecimento de informacdo e servigcos auxiliares.

3.4.1.4 Merchant Model

Denominado por modelo de mercador ou comerciante, abrangendo os retalhistas e servigos. Neste
modelo, as vendas podem ser baseadas em precos ja determinados ou através de leildes. Em muitas
situacdes, os bens ou servicos a venda sdo unicamente oferecidos via Web [Gongalves, 2002], ndo

existindo presenga fisica numa loja de Comércio Tradicional. Pode assumir as seguintes formas:

*  Virtual Merchant — Também conhecido por E-Tailer (retalhista electrénico), consiste num
negoécio que opera apenas na Web e que pode oferecer bens ou servigos. Estes podem ser
especificos da Web ou comuns ao comércio tradicional. Como exemplo surge a

amazon.com?’.

* Catalog Merchant — Consiste numa translacdo do modelo tradicional de encomendas por

correio, para a Web. Como exemplo aparece a La Redoute?8,
*  Click and Mortar — Corresponde ao negdcio tradicional com uma presenca na Web.

*  Bit Vendor — Corresponde a comerciantes que apenas negoceiam produtos digitais, € na sua
forma mais pura, gerem as vendas e a distribui¢do de produtos na Web.

3.4.1.5 Manufacturer Model

Este modelo utiliza as potencialidades da Web, de forma a permitir aos fabricantes o contacto directo
com os compradores. Desta forma conseguem eliminar alguns actores do canal de distribuicio,
nomeadamente os retalhistas. Este modelo pode ser baseado na eficiéncia, servicos prestados ao

consumidor e melhor compreensdo das preferéncias do consumidor.

3.4.1.6 Affiliate Model

Em contraste com os portais, os quais tentam obter um volume de trafego elevado para um tnico sitio
Web, este modelo providencia oportunidades de negécio onde quer que os utilizadores estejam a
navegar. Isto é feito através de incentivos financeiros (comissdes de venda) a sitios Web afiliados de
parceiros. Estes afiliados providenciam assim pontos de venda para o comerciante. Se um afiliado néo

gerar qualquer venda, o comerciante ndo tem que pagar nenhuma comissdo. Este modelo ajusta-se

26 http://www.doubleclick.com
27 http://www.amazon.com
28 http://www.laredoute.com



52 INTEGRACAO INTER-EMPRESARIAL DO NEGOCIO EM REDE

muito bem ao ambiente Web, o que explica a sua popularidade. Existem algumas vertentes deste

modelo, que incluem os modelos de Banner Exchange, Pay-per-click e Revenue Sharing.

3.4.1.7 Community Model

A viabilidade deste modelo € dependente da lealdade dos utilizadores. Neste modelo os utilizadores
investem com tempo e emocdes. As fontes de rendimento podem ser baseadas na venda de produtos e
servigos auxiliares ou por contribui¢des voluntarias dos utilizadores. Este modelo pode assumir as

seguintes formas:

*  Voluntary Contributor Model — Assenta na criacdo de comunidades de utilizadores, os quais
suportam o sitio Web através de donativos.

*  Knowledge Networks — Proporcionam uma fonte de informacdo baseada na experiéncia dos
diferentes utilizadores. Os utilizadores que procuram informagao sobre determinados assuntos
colocam as suas questdes e recebem respostas por parte de alguém com conhecimento no

assunto.

* Open Source — Software desenvolvido voluntariamente por uma comunidade de
programadores, os quais partilham o c6digo abertamente. Em vez de gerar receitas através do
licenciamento do software, estas sdo obtidas através de servigos relacionados, tal como a
integracdo de sistemas, suporte de produtos, manuais e documentagdo. Como exemplo surge a
Red Hat Software?®.

3.4.1.8 Subscription Model

Neste modelo é cobrada uma quantia periddica (didria, mensal ou anual) aos utilizadores para terem
acesso a conteidos do seu interesse. Para que este modelo tenha sucesso, € necessirio que os
contetidos disponibilizados sejam relevantes, pois s@o poucos os utilizadores que estdo dispostos a
pagar para acederem aos contetdos [Gongalves, 2002]. Este modelo é frequentemente combinado com

0 advertising model.

3.4.1.9 Utility Model

Este modelo é baseado na métrica de utilizac@o e aplicado tradicionalmente em servigos essenciais,
como a electricidade, dgua, telefones, etc. Em algumas partes do mundo, os ISP’s, utilizam este
modelo, cobrando uma taxa por minutos de conexao e quantidade trafego efectuado.

3.4.2 Conclusao

Nesta sec¢do, foram apresentados e analisados varios modelos de negdcio, com o intuito de identificar
o modelo de negécio que melhor se adequa a integracdo das comunidades menos favorecidas numa

rede de negocio, que lhes permita publicitar e vender os seus produtos.

Analisando a estrutura de classificacdo de modelos de negdcio anteriormente apresentados, verifica-se
que alguns modelos se baseiam inteiramente no marketing e publicidade, tal como o Advertising
Model e o Infomediary Model. Outros, como o Merchant Model, sdo orientados para o comércio a

29 http://www.readhat.com
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retalho. O Subscription Model é orientado para o fornecimento de conteidos, ao passo que o
Manufacturer Model tenta eliminar os retalhistas do canal de distribuicdo. O Community Model
viabiliza-se através de donativos dos utilizadores e da venda de produtos auxiliares. O Affiliate Model
tenta aumentar os pontos de venda através de sitios Web afiliados e o Utility Model baseia-se na

métrica de utilizagdo ou consumo de servigos.

Do ponto de vista de aproximacdo de vendedores e compradores para realizacdo de negdcio, o
Brokerage Model aparenta ser o modelo de negdcio ideal, concretamente nas suas vertentes de
Marketplace Exchange e Virtual Marketplace, também designados vulgarmente por e-Marketplaces.
Estes podem até combinar algumas das vertentes do Brokerage Model, tornando-se num modelo de
negdcio mais completo e dindmico [Kandampully, 2003]. Por outro lado, possibilitam a parceria de
negdcios para que se consiga a diminuicdo de custos e o aumento do leque da oferta de produtos e
servicos. Assim, estas plataformas apresentam-se como a melhor solucdo para a criagdo de centros

dinamizadores, que permitam as comunidades menos favorecidas emergir numa rede de negécio.

3.5 e-Marketplaces

A virtualizacdo das organizagdes € uma das grandes tendéncias do mundo dos negdcios. Operando em
rede, as empresas conseguem aumentar a sua capacidade competitiva, designadamente através da
conjugacdo de flexibilidade estratégica com baixos custos, para além de beneficiarem de vantagens
operacionais, como acontece no dominio da reducdo de custos. Para que tudo isto funcione, a
facilidade e flexibilidade das trocas nio s6 de produtos e servigos, mas também de informacdo, ¢ um
factor crucial. Neste contexto, a proliferacdo de e-Marketplaces ou mercados electrénicos € uma
consequéncia inevitavel das novas condi¢des de concorréncia suportadas pelos avancos no dominio
das novas tecnologias de informacdo [Brito, 2000]. Os avangos tecnoldgicos que tornaram isto
possivel foram descritos como a ‘“Segunda Revolucdo Econémica” [Kandampully, 2003].
Surpreendentemente, existem na literatura vérias defini¢des de e-Marketplaces. Segundo Bakos3?, um
e-Marketplace é:

“um sistema de informagcdo organizacional que permite aos compradores e vendedores

participantes, trocar informacdo sobre precos, servicos e ofertas de produtos”
Por sua vez Stockdale e Standing3! definem como:

”Sistema distinto que engloba fornecedores, distribuidores, fornecedores de servicos de
comércio, fornecedores de infra-estruturas e compradores, que utilizam a Internet para

comunicar e efectuar transacgoes ”’

Geralmente, os e-Marketplaces tradicionais consistem em sitios Web, onde clientes e fornecedores se
encontram para explorar novas oportunidades de negdcio [Ferreira, 2002]. A obtencdo de massa critica
apresenta-se como a chave para o sucesso de um e-Marketplace [Chow et al, 2000]. Assim, o principal
objectivo ¢ atrair o maior nimero possivel de clientes e fornecedores, de modo a que estes se tornem

membros. Para atingir este objectivo, estas plataformas t€m que ser verdadeiros facilitadores de

30 [Bakos, 1991]
31 [Stockdale, 2002]
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negoécio on-line entre empresas, e ter a capacidade de criar um conjunto de atractivos aos seus

participantes:
e Desenvolvendo verdadeiras comunidades de negécios on-line;

* Captando para a plataforma os operadores mais relevantes de um determinado tipo de
mercado;

N

* Disponibilizando um conjunto de servicos de valor acrescentado a transac¢io on-line que
proporcione vantagens claras aos participantes, de tal forma que estes passem a utilizar
preferencialmente esse canal.

A Figura 3.1 ilustra a arquitectura de um e-Marketplace tradicional. Como € possivel observar, um e-
Marketplace compreende duas dreas importantes, geralmente conhecidas por Supplier Side (4rea de
fornecedores) e Buyer Side (4rea de clientes). A primeira é o ponto de entrada para que oOs
fornecedores possam publicar as suas ofertas de venda, ao passo que a segunda é o ponto de entrada

para que os clientes anunciem e procurem as suas necessidades de compra.

P Necessidades
AnunciosdeOfertas deCony

e-Marketplace

—» E —
Leilses [  Leiloes
Invertidos \
@

Byase de
Dados

Figura 3.1 — Arquitectura de um e-Marketplace tradicional32

O e-Marketplace faz depois a correspondéncia das necessidades de compra com as ofertas disponiveis,
incentivando os seus membros a efectuar acordos negociais. Tipicamente, um fornecedor publica as
suas ofertas, ao passo que um cliente procura produtos ou servicos, através de pesquisas as Bases de
Dados do e-Marketplace. Caso este encontre uma oferta de interesse, a entidade que gere o e-
Marketplace age como intermedidria, mediando os contactos entre as duas partes — clientes e
fornecedores. Normalmente, os intervenientes nunca interagem directamente, fazendo-o unicamente
através do e-Marketplace. No fim de cada transac¢do, a entidade intermedidria, cobra geralmente uma
comissdo pelos servigos prestados, que pode ser baseada numa percentagem do valor da transaccio.
Entre os servigos que podem prestar aos seus membros, destacam-se os servicos de leildes (onde um
fornecedor vende o seu produto ao cliente que faz a melhor oferta) e leildes invertidos (onde o cliente

compra ao fornecedor que faca melhor proposta para o fornecimento de um determinado produto).

Nestas plataformas existem mercados horizontais (onde sdo transaccionados produtos/servicos nio
relacionados directamente com a actividade operacional da organizacdo) e mercados verticais
(especificos a um determinado sector de actividade) que se cruzam entre si, ou seja, as empresas

podem pertencer simultaneamente a um mercado vertical e a um mercado horizontal.

32 adaptado de [Ferreira, 2002]
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Para as empresas faz sentido aderir a um e-Marketplace onde estejam presentes os parceiros ou
potenciais parceiros de negécio: sendo cliente, necessita de estar ligado aos seus fornecedores; sendo
fornecedor, interessa-lhe que os seus clientes ou um conjunto de compradores potenciais tenham
aderido ao portal.

Uma das principais vantagens de comprar ou vender através de e-Marketplaces advém exactamente da
racionalizacdo, da automatizacdo e da optimizacdo dos processos de compra e venda entre as

empresas, mesmo que aplicadas a relagdes estdveis entre parceiros de negdcio [Bernardo, 2000].

A proliferacdo dos e-Marketplaces ao longo dos ultimos anos, resultou numa variada diversidade de
direitos de propriedade e modelos de negdcio, e muitas classificacdes diferentes foram efectuadas,
visando fornecer alguma clarificacdo aos participantes em perspectiva.

3.5.1 Tipos de e-Marketplaces

Os e-Marketplaces podem tomar vdrias formas. Na sua esséncia, um e-Marketplace deve ser neutro,
procurando ndo favorecer quer o comprador quer o vendedor. O conhecido modelo de Kaplan e
Sawhnay33, centraliza-se nos aspectos de procurement dos e-Marketplaces. Decompde as compras em
“manufacturing inputs” (entradas de fabrico) e “operating inputs” (entradas de operacdo), e
posteriormente distingue o método de compras em “spot sourcing” (satisfacdo ou necessidades
imediatas a0 menor custo) e “systematic sourcing” (contratos a longo prazo e relacdes proximas). As
quatro categorias resultantes sao apresentadas na Figura 3.2.

How Businesses Bu

MRO Hubs Catalog Hubs
Systematic ] Vertical markets
sourcing Horizontal markets
(Ariba; Grainger; MRO.com (Chemdex.com; SciQue§t.com;
NetBuy.com; BizBuyer.com) cllismieals eai
: ! : ElectricalWeb.com)
Spot Yield Managers Exchanges
sourcing Horizontal markets Vertical markets
(Employease.com; NTE; iMark.com (E-Steel; PaperExchange;
AdAuction.com; CapacityWeb.com) Altra Energy; ChemConnect)
Operating inputs Manufacturing inputs

What Businesses buy

Figura 3.2 — Matriz B2B de Kaplan e Sawhney

Os Maintenance and Repair Operation (MRO) Hubs, e os Yield Managers sdo categorias ndo
especificas da industria. O primeiro refere-se aos bens de baixo valor, mas com elevados custo de
transac¢do, e o segundo aos recursos de operagdo comuns, como a capacidade de fabrico, capacidade
de mao-de-obra e electricidade.

As categorias de Catalog Hubs e Exchanges sdo especificas da industria e referem-se as compras de
mercadorias ndo manufacturadas, e compras de mercadorias, respectivamente. O dinamismo dos
operadores de mercado levou a uma imprecisdo de cada uma destas categorias. Os e-Marketplaces

podem hoje oferecer mecanismos de negdcio para suportar uma ou mais categorias neste modelo.

33 [Kaplan, 2000]
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Por sua vez, a classificacdo de Sculley e Woods34, define os seguintes modelos:
* Aggregators — Colec¢do de catdlogos de produtos.
* Trading hubs — Comunidades de fornecedores e clientes.

*  Post and browse Markets — Modelo de quadro de boletins, onde expressdes e informagdes de
interesse sdo colocadas.

*  Auction Markets — Mercados de leildes dirigidos pelos compradores ou vendedores.

*  Fully automated exchanges — Sistemas completamente automatizados de pedidos e propostas.

7z

Em contraste com o modelo anterior este é completamente baseado no tipo de mecanismo de
transac¢do, ndo havendo diferenciacdo do que se compra e como se compra. Como os e-Marketplaces
desenvolvem multiplas ofertas mais complexas, o modelo de mecanismo de transac¢do torna-se menos
valido [Stockdale, 2002].

Um terceiro modelo apresentado por Piccinelli3d, faz uma aproximagdo diferente, e as suas quatro
categorias sao baseadas no nivel de automacao e no impacto dos modelos de precos.

High

Commerce Hub Dynamic Marketplace

Automation
Transaction

Content/Community

Channel Enabler Portal

Low

Low High
Impact on Pricing and Sales Models

Figura 3.3 — Classifica¢@o de e-Marketplaces de Piccinelli ef al

Utilizando o nivel de automagdo como critério, € possivel distinguir a complexidade dos diferentes
tipos, o que € um indicador muito ttil quando as capacidades tecnoldgicas sdao importantes. Este
modelo reconhece também que outros servicos oferecidos pelos e-Marketplaces, para além de comprar

e vender, t€m impacto nos precos e nas vendas.

Em contraste com os outros modelos complexos, Choudhury3® confina a sua diferencia¢do no nivel de
servicos requeridos pelo comprador: a identificacdo de um possivel fornecedor, a seleccdo de um

possivel fornecedor ou a execuc¢do completa de um processo de transacc¢do.

A classificacdo de e-Marketplaces varia de acordo com a sua complexidade e visdo pela qual foram
desenvolvidos (métodos de procurement, mecanismos de transac¢do, nivel de automacdo, etc.). As
funcionalidades oferecidas por muitos e-Marketplaces, incorporam uma gama abrangente de
categorias, identificadas pela corrente classificagdo, que por isso ndo podem suportar processos de
tomada de decis@o de possiveis participantes.

34 [Sculley et al, 2001]
35 [Piccinelli ef al, 2001]
36 [Choudhury et al, 1998]
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3.5.2 Modelos de Obtencao de Receitas

Tal como anteriormente referido, a obtengdo de massa critica é um factor chave para o sucesso de um
e-Marketplace. Contudo, para que um e-Marketplace possa sobreviver, precisa de aplicar um modelo
que lhe permita a obtencdo de receitas. Actualmente, seis tipos de receitas podem geradas por um e-
Marketplace [Chow et al, 2000] [Stockdale, 2002]: taxas de transaccdo e posting; taxas sobre venda de
informacdo; taxas de publicidade; taxas de colocacdo a venda; taxas de subscricio ou de membro e
taxas de licenciamento de software.

3.5.2.1 Taxas de Transaccao e Posting

Uma vez que os e-Marketplaces disponibilizam um espago de mercado centralizado, podem cobrar
uma taxa/percentagem por cada negdcio que utiliza as facilidades que estes disponibilizam. O formato
usual é a cobranca de uma taxa baseada no valor da transaccio, por vezes com um valor minimo ou
maximo por cada negdcio. O modelo de taxa de posting é derivado deste modelo. Em vez da taxa de
transac¢do, ou em adic¢do a esta, podem-se cobrar taxas por cada “posting”, ou pedido introduzido no
sistema.

Uma vantagem do primeiro modelo, € a de dar a possibilidade aos participantes de entrar e “navegar”
pelo mercado, sem ter a necessidade de pagar nada, a nfo ser as taxas por cada transac¢do que efectue.
Este modelo € bastante qtil durante a fase de criagdo, quando a reputagdo no mercado ainda € diminuta
€ 0s seus potenciais participantes ainda se mostram cépticos acerca dos beneficios que colhem na sua
utilizacdo. No entanto, é importante a existéncia de massa critica para assegurar grandes volumes de
transacgoes.

3.5.2.2 Taxa sobre Venda de Informacao

Uma vez estabelecida a posicdo do e-Marketplace na cadeia de valor, este tem poder econdémico para
poder cobrar aos participantes uma taxa pelo acesso a informacdo de valor acrescentado. Esta
informacdo pode ser vendida sob a forma de relatérios de mercado ou relatdrios de gestdo. O primeiro
pode centralizar-se no provimento e procura de componentes fundamentais ou tendéncias de mercado,
tendo em conta a demanda regional, para ajudar os vendedores a melhor atingirem os segmentos dos
seus compradores. Os relatérios de gestdo focalizam-se na producdo de dados acerca da performance
de esforcos individuais ou organizacionais, incluindo detalhes sobre compras ou reducdes de precos
esperadas. Este modelo € muito robusto e pode tornar-se como uma fonte de rendimentos base dos e-
Marketplaces B2B. Tal como no modelo anterior, enquanto ndo existir massa critica suficiente, este
tipo de informacdo tem pouca utilidade.

3.5.2.3 Taxa sobre Publicidade

Os e-Marketplaces B2B que se estabelecam como portais numa industria vertical especifica, t€m
capacidades de cobrar taxas sobre publicidade no seu sitio Web. O problema deste modelo, reside no
facto de muitas pessoas terem aprendido na sua experiéncia B2C que as insignias publicitdrias ndo sdo
muito efectivas na Web, tendo uma taxa de atraccdo de atengdes muito baixa [Chow et al, 2000].
Como tal, este modelo ndo apresenta argumentos suficientes para se apresentar como uma importante
fonte de receitas.
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3.5.2.4 Taxas de Colocacao a Venda.

Quando um e-Marketplace permite aos utilizadores a colocacio dos seus produtos a venda no sistema,
pode cobrar uma taxa referente a essa operacdo. Este modelo requer o minimo de conhecimento e
pericia no dominio e assim ndo criard grandes barreiras a entrada. Tal como o modelo anterior, ndo é
uma base sustentdvel de fonte de receitas, uma vez que novos concorrentes podem facilmente replicar
0 Mesmo servico.

3.5.2.5 Taxas de Subscricio ou de Membro

Quando um novo membro se regista, pode ser-lhe cobrada uma taxa de adesado, juntamente com uma
taxa anual de manutencdo de membros. Esta taxa pode consistir numa pequena soma pagavel
adiantada no inicio de cada ano, ou uma taxa de subscri¢do mensal para poder fazer uso do sistema.
Este modelo coloca mais risco nos participantes, uma vez que t€m que pagar antes de tirar qualquer
partido do e-Marketplace. Sem saberem quais os beneficios na possivel adesdo, estas taxas podem
tornar-se uma barreira a obtencdo de massa critica. Em muitos casos, este modelo ndao é adoptado
numa fase inicial. S6 apds se ter demonstrado a sua posicdo na cadeia de valor, este modelo é
implementado, o que lhe confere maiores possibilidades de prevalecer [Chow et al, 2000].

3.5.2.6 Taxas de Licenciamento de Software

Muitos processos de negdcio apresentam elevados custos associados a compras. Os e-Marketplaces,
podem fornecer solugdes de software para facilitar estes processos de negdcio, e que podem incluir
compras, gestdo de procurement, gestdo de risco, etc. Se o software demonstrar ter valor suficiente,
pode ser criada mais uma fonte de rendimentos, através do licenciamento e manutencdo do software.
Existem vdrias empresas que disponibilizam solugdes de software deste tipo, como a CommerceOne37,
Ariba38, Moai3? e OpenSite*.

3.5.2.7 Conclusao

Tal como € possivel observar nos pontos anteriores, os e-Marketplaces dispdem de varios modelos de
obtencado de receitas. Contudo, o sucesso da sua aplicagdo depende de alguns factores, tais como a
massa critica adquirida, fase de evolucdo do e-Marketplace, ou posicao na cadeia de valor. A Tabela
3.2 apresenta um resumo dos modelos de receitas que podem ser utilizados, indicando as barreiras
possiveis a aplicacdo de cada um, bem como os factores chave para que um dado modelo possa ser
aplicado com sucesso.

Qualquer um destes modelos pode ser aplicado individualmente ou através de uma combinagdo de
modelos. Contudo, é necessdrio ter em conta os factores chave e as barreiras a entrada. Por exemplo,
ndo faria sentido aplicar taxas sobre venda de informac@o na fase de criacdo do e-Marketplace, pois a
auséncia de massa critica é um factor caracteristico desta fase. No caso de se utilizarem combinacdes
de modelos, estes devem ser aplicados faseadamente, consoante a evolugdo e posicdo do e-
Marketplace na cadeia de valor.

37 http://www.commerceone.com
38 http://www.ariba.com

39 http://www.moai.com

40 http://www.opensite.com
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Modelo de Receitas Barreiras a Entrada Factores Chave
Transacgao Elevado Massa critica, Especializagdo no dominio
Venda de Informagéo Alto Massa Critica
Publicidade Moderado Viscosidade da Sesséo
Colocagédo a venda Baixo Massa Critica
Subscricdo/ Membro Moderado Demonstrar Posi¢ao na Cadeia de Valor
Licenca de Software Baixo Tecnologia

Tabela 3.2 — Modelos de receitas para os e-Marketplaces B2B

3.5.3 Vantagens e Desvantagens dos e-Marketplaces

Sdo vérias as vantagens oferecidas, quer do lado de quem compra quer de quem vende. Os
compradores tém a possibilidade de optimizar as suas compras com a automatizacdo segura dos
processos, tirando partido da eficiéncia operacional resultante das compras na Web. Neste contexto, os
e-Marketplaces sdo encarados como uma forma de, a custos de transac¢do relativamente baixos,
aumentar a base de fornecedores, encontrar melhores precos, aprofundar a informacdo e em geral
diminuir os custos de procura. Por outro lado, quem vende tem acesso a um novo canal de distribui¢cdo
automatizado que possibilita a diminuicio dos custos de processamento das vendas, assim como uma
mais rdpida identificacdo dos compradores. Pode ainda fornecer aos seus clientes, servicos com valor
acrescentado e aplica¢des avancadas de negdcio electronico, com capacidades de suporte de decisdo
integradas com os sistemas de back-office dos clientes. Tém também a possibilidade de partilhar
informacdo e ideias com os restantes membros do e-Marketplace, e transferir documentos em tempo
real. A capacidade de integracdo com os sistemas de outras empresas constitui um dos maiores
desafios, mas uma vez realizada permite o fortalecimento das relacdes. Resumindo, os e-Marketplaces

potenciam a capacidade competitiva das empresas na medida em que:
*  Tornam mais facil o acesso a informacao;
* Aumentam a capacidade de criacao de valor;
e Tendem a reduzir os custos de transacg¢ao.

Contudo, estas plataformas ndo sdo uma panaceia. Embora apresentem muitas vantagens possuem

também algumas desvantagens [Ferreira, 2002]:

1. Sao repositérios de dados centralizados — Os e-Marketplaces tradicionais sao repositorios

de dados centralizados, onde os vendedores e compradores podem publicar e procurar

informacdo do seu interesse;

2. Possuem interfaces opacas — Para além dos compradores e vendedores poderem visualizar

as ofertas, adquirir bens e iniciar ou efectuar acordos negociais, o e-Marketplace nio
revela a identidade dos parceiros de modo a assegurar o seu papel de intermedidrio;

3. A Informacgdo € estitica — Devido ao facto de um comprador obter uma oferta de venda

que um vendedor publicou no e-Marketplace, ndo existe para o vendedor, uma forma
imediata de notificar todos os potenciais compradores, acerca de condicionantes
dindmicas, tais como campanhas de venda ou a escassez tempordria de produtos;
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4. Provocam congestionamentos de informagdo — Toda a informagdo relativa a pedidos,

pesquisas e acordos negociais, é encaminhada e centralizada num unico ponto do e-
Marketplace. Caso ocorram problemas de funcionamento que levem ao extravio de
informacdo, toda a informacdo relativa compradores, vendedores, transacgdes e
oportunidades, é colocada em risco;

5. Sao plataformas fracamente acopladas — Embora permitam aos compradores e vendedores

efectuarem acordos comerciais, ndo permitem que estes se agrupem ou desenvolvam
comunidades virtuais;

6. Possui mecanismos fixos de negociagdes — A existéncia de formato de dados e regras de

negociacdo predefinidos, torna estas plataformas inflexiveis no que diz respeito a
negociacdes dindmicas interactivas. Assim, ndo existe a possibilidade se poderem efectuar
acordos com fases iteradas de negociagc@o, com propostas e contra-propostas;

7. As decisdes negociais sdo baseadas em precos — Quando um cliente procura um

7

fornecedor para satisfazer as suas necessidades de compras, este € confrontado com
informacgdo que ndo vai muito além do preco dos produtos. A escolha de um fornecedor

com base no preco de produtos mais baixo pode nio ser a melhor opcao;

8. As relagdes negociais sdo de curto prazo — Terminada uma negociacdo, o cliente nio

obtera nenhuma informacdo adicional sobre o fornecedor, acerca do seu desempenho e

comportamento, ou desempenho de outros possiveis fornecedores;

9. Os servicos s3o pagos — Para sobreviver, os e-Marketplaces precisam de fontes de

obtencdo de receitas. Estas sdo geralmente obtidas através de uma taxa pela prestacdo de
servicos aos seus membros. Contudo, a imposicdo de taxas baseadas no valor das

transaccoes, pode dissuadir os seus provaveis membros.

Estas caracteristicas dos e-Marketplaces tradicionais apresentam alguns inconvenientes que explicam
a ineficiéncia e insucesso deste modelo de negécio em algumas iniciativas, principalmente em
mercados B2B [Chow et al, 2002].

3.5.4 Tendéncias e Impacto da Tecnologia nos e-Marketplaces

A seleccdo das tecnologias a serem utilizadas no desenvolvimento e suporte de e-Marketplaces, € uma
tarefa critica e de extrema importancia. Estes sobreviverdo ou morrerdo, dependendo das ferramentas
que forem seleccionadas para suportar os seus negécios [GIG, 2002]. Estima-se que sete em cada dez
dos principais mercados electrénicos se encontram em situacdo de alto risco, e que aproximadamente
metade deles poderdo nio sobreviver.

Existem cinco factores de risco para os mercados electronicos: concorréncia desleal, auséncia de
massa critica, tensdes competitivas, falta de sub-administradores e o emprego de tecnologias

inapropriadas.

Num estudo efectuado pelo Giga Information Group*!, num universo de vinte e cinco e-Marketplaces,
70% dos casos analisados estavam numa situag@o de alto risco devido ao emprego de uma tecnologia

41 [GIG, 2002]
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inapropriada num momento inadequado. A Forrester Research estima que quatro grandes modelos de
e-Marketplaces poderdo surgir nos proximos anos, e cada um deles poderad apresentar os seus proprios
arquétipos de negdcio e focos de mercado.

As negociagdes B2B t&ém um enorme potencial para a utilizacdo da Internet. As solugdes iniciais de
agregacdo de mercados electrénicos independentes estdo agora a ficar desacreditadas. As vdrias
alternativas para mercados apoiados pela indudstria (Industry Sponsored Markets), mercados privados,
automatizacdo de cadeias de fornecimento e outros, t€m os seus proprios problemas, particularmente
nas areas de gestdo de conteddos, escalabilidade e privacidade. As solugdes pensadas para estes
problemas foram todas baseadas em termos de cadeias de valor organizadas, ou agregacdes ‘“‘um-para-
muitos” (one-to-many) dominadas pelas grandes organiza¢des. Os pequenos empresarios individuais e
as micro, pequenas e médias empresas (MPME) foram ignorados em larga escala. Todavia, estas
representam uma grande percentagem destes mercados, principalmente em paises ocidentais
[Netmarkets, 2000]. Isto levou ao aparecimento de incompatibilidades nas interligacdes. As MPME’s
téem dificuldade de interligacdo com as grandes organizagcdes e vice-versa. Chegou-se agora a
conclusdo, que os sistemas B2B bem sucedidos, tém que comecar a reflectir acerca das constantes

alteracdes da teia de interconexdes, que caracterizam os acordos negociais [Bond, 2001].

Nos finais do ano 2000, deu-se a explosdo do interesse pelos sistemas Peer-to-Peer (P2P), conduzido
pelo sucesso dos sistemas de troca directa de ficheiros de musica (em formato MP3) entre dois pontos,
como Napster*? e respectivos clones. A filosofia destes sistemas fomentou uma enorme quantidade de
ideias para a sua aplica¢do em sistemas de negécio B2B.

Hoje, esta tecnologia emerge na forma de componentes chave na criacdo de e-Marketplaces B2B.
Organiza¢des como a e-commerceguide.com*3, eweek.com*, netmarketmakers.com*, Plant-wide
Research?0 e outros, idealizaram arquitecturas com argumentos convincentes para a utilizagdo desta
tecnologia nas negociagdes entre parceiros de negdécio. Estes argumentos incluem:

* Transparéncia do fluxo de informacao.

»  Miltiplos canais de fluxo de informacao.

* Autonomia e controlo do fluxo de informacao.

* Segurancga a confidencialidade baseada em componentes.

* Reducao dos processos de trabalho relativos a gestdo da informacao.

Uma outra utiliza¢do desta tecnologia em mercados electrénicos B2B, € na construciao de agentes de
negdécio inteligentes [Chow et al, 2000]. Um agente inteligente consiste num pequeno programa de
software que reside em cada n6 (correspondente a cada firma) da rede de negdcio, e que pode assumir
varios comportamentos dependentemente da sua fungdo. Por exemplo, um né de comunicacio facilita
a comunicacio entre a rede, fornecendo informagdo como o tipo de negécio da empresa, os produtos/

servicos que fornece ou presta, e outra informagao relativa a transac¢des. Outro tipo de agente pode

42 http://www.napster.com

43 http://www.ecommerce-guide.com
44 http://eweek.com

45 http://www.netmarketmakers.com
46 http://www.plant-wide.com
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tentar localizar na rede os parceiros de negdcio apropriados, que satisfacam os requisitos necessarios
para uma dada parceria negocial. Para além disto, pode ter a capacidade de localizar pedidos de
compra similares, relativos a outros membros. Depois de localizados os candidatos, as parcerias
podem ser formadas e os pedidos de compra agregados, de modo a que se consiga obter um maior
volume de descontos.

3.6 e-Marketplaces Peer-to-Peer

A emergente tecnologia denominada P2P, ajusta-se bem a crescente natureza descentralizada das
empresas modernas e aos seus processos de negécio [Karpinski, 2001]. Os servicos disponibilizados
por um e-Marketplace podem ser abordados numa perspectiva P2P, trazendo muitas vantagens. Num
e-Marketplace P2P, cada né (peer) pode representar um comprador ou um vendedor, estando cada um
ligado directamente ou indirectamente a todos os outros nds da rede, tal como ilustra a Figura 3.4.

/ / ‘ Comprador
/ O Vendedor

— =

Figura 3.4 — e-Marketplace P2P

Os peers tentam conectar-se e trocar dados com todos os outros peers pertencentes a rede. Numa rede
P2P, os vendedores podem publicar informagdo sobre das suas ofertas. Estes confiam na infra-
estrutura P2P para transmitir essa informag@o aos outros peers. Por sua vez, os compradores exploram
as capacidades de procura P2P, para localizar e obter essas ofertas, e utilizam a infra-estrutura da rede

para se conectarem e interagirem com os vendedores.

Devido as suas potencialidades, este modelo elimina as desvantagens apresentadas pelo modelo
tradicional de e-Marketplaces [Ferreira, 2002]:

1. Nao sdo repositdrios centralizados de informagdo, mas sim completamente distribuidos;

2. Os peers podem interagir directamente e efectuar trocas “‘um-para-um”;

3. Um peer pode disponibilizar aos seus congéneres, informag¢ao dinamica e actualizada.

4. As transacgdes sdo distribuidas através da rede e a adi¢do ou remoc¢do de um nd, ndo pde em
risco o e-Marketplace. Em vez disso, da-lhe uma nova forma;

5. E possivel a criagdo de comunidades virtuais através do agrupamento de peers;

6. As regras de negociacdo ndo sdo fixas, podendo ser determinadas por cada par de nés
envolvido nas negociagdes;

7. Os peers podem trocar virtualmente qualquer informacdo de forma a tomarem decisdes, e

estabelecer acordos por fases iteradas de negociagio;
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8. Cada peer pode recolher informagdo acerca de outros peers e do e-Marketplace em geral, de

modo a estabelecer relacdes comerciais mais vantajosas, e a longo prazo;

9. E possivel configurar um e-Marketplace aberto, sem servi¢os pagos, onde todos os membros

beneficiam pelo facto de se poderem ligar a todos os outros.

Até agora, as interaccdes sobre redes P2P abordadas foram confinadas a duas fases, tal como ilustra a

Figura 3.5:

1. Fase de procura — onde um peer contacta outros peers de modo a obter a informagao desejada;

2. Fase de conexdo e obten¢do — onde o mesmo peer obtém os dados pretendidos a partir do peer

que os detém.

Estes dois mecanismos basicos de redes P2P — procura “um-para-muitos” (multicast) e a transferéncia

“um-para-um” (unicast), abre uma vasta gama de possibilidades para padrdes de negdcio mais

complexos, limitados apenas pela quantidade de funcionalidades que os peers tenham capacidade de

implementar.

Figura 3.5 — Pesquisas multicast (a) e unicast (b) numa rede p2p47

Entre as funcionalidades de valor acrescentado que as redes P2P oferecem, podem enumerar-se:

Presenca virtual — Introduzida pelos sistemas de instant messaging (IM), esta funcionalidade
tem um enorme potencial psicolégico, criando a sensac@o de presenca fisica de parceiros de
negécio. Uma determinada organizacdo pode criar uma lista dos seus parceiros de negdcio e
monitorizar o seu estado de presenca na rede (on-line, off-line, ocupado, etc.). Isto permite o
estabelecimento de contactos instantineos para troca de informacdes de negécio, dependente

do pressuposto estado de disponibilidade dos parceiros.

Instant Messaging — Aliado a presenca virtual, a capacidade de troca de mensagens

instantineas entre parceiros de negdcio torna-se uma funcionalidade poderosa. Por um lado,
elimina as restri¢des temporais impostas pelos sistemas convencionais de envio de mensagens,
como os sistemas de correio electronico. Porém, isto ndo significa que estes sistemas sejam
totalmente prescindiveis, dada a maturidade e credibilidade que obtiveram ao longo dos anos.

Por outro lado cria a sensac@o da conversacao entre pessoas € ndo pessoa-maquina.

Comunidades virtuais — A possibilidade de criagdo de comunidades virtuais, leva a que os

participantes de um e-Marketplace com interesses comuns se agrupem. Por um lado, estes

47 adaptado de [Ferreira, 2002]
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podem tirar partido cooperando entre si, criando assim uma posi¢éo forte na cadeia de valor. A
criacio de comunidades pode levar a uma segmentacdo da rede P2P, optimizando e
diminuindo assim os custos das comunicagdes.

* Disponibilizagfo e controlo de catdlogos — Um dos maiores problemas dos sistemas B2B € a
disponibilizagcdo de catdlogos, nomeadamente no que diz respeito a: quem os possui? Como é
que estdo descritos e estruturados? Como obter um catdlogo ou produto do catdlogo? A
centralizacdo dos catdlogos € um problema complexo. Os catdlogos contém muitas vezes
informacao considerada importante, e o facto de estarem na posse de terceiros é muitas vezes
posta em causa pelos participantes [Moore, 2001]. Tal como nos sistemas de distribuicdo de
ficheiros de muisica onde os utilizadores partilham os seus ficheiros, os membros de um e-
Marketplace P2P podem disponibilizar os seus catdlogos de produtos sem recorrer a terceiros,
o que lhes d4 mais controlo sobre a informacgfo a disponibilizar e sobre a actualizacdo dos
mesmos. Recorrendo a XML e tecnologias associadas torna-se relativamente facil a resolugéo
do problema da construcdo de catdlogos [Bond, 2001]. A pesquisa de produtos pode ser feita
também em duas fases. A pesquisa principal pode ser superficial, baseada na obtencdo de uma
breve descricao dos produtos. A pesquisa mais profunda pode ser feita directamente no peer
que detém a informacdo completa relativamente a um produto ou servico. Esta é uma drea

onde os sistemas P2P actuais estdo mais desenvolvidos.

* Integracdo com sistemas legados — A utilizacdo do P2P nas empresas pode ir além pesquisas e

obtencdo de informacédo. Os protocolos de comunicacio das plataformas mais avancadas para
o desenvolvimento de aplicagdes P2P sdo baseados em linguagens agnésticas, como a XML.
Isto permite a rapida integragdo com os outros sistemas empresariais, como os ERP’s
[Manyworlds, 2001].

Segundo Ferreira*8, é possivel suportar as vdrias fases das negociacdes B2B (procura, selecgio,
contratagdo, consumacio e avaliacdo) em e-Marketplaces P2P. Para além disso, permite que empresas
implementem estratégias de negécio como Gestao de Relagdes com Clientes (CRM), através de trocas

de informacdo em tempo real entre fornecedores e clientes.

3.6.1 Fontes de Receita em e-Marketplaces P2P

Um dos maiores problemas dos sistemas completamente descentralizados é a auséncia de um ponto
central, o que dificulta a obtencdo de receitas a partir da actividade dos sistemas. Para alguns actores
nos sistemas P2P, as receitas ndo s@o um requisito. Para outros, a captacdo de massa critica é
prioritdria, preocupando-se depois com obtencdo de receitas numa fase posterior. Contudo, para a
maior parte das pessoas, ter um sistema que produza receitas € um incentivo para a implementagao de
algo. Tentar tirar partido da obtencio de receitas com base na actividade pode ndo ser uma boa politica
para o inicio da actividade (e.g.: Netscape*®). A melhor forma de obtengdo de receitas é a partir da
venda de soffware e respectivas actualiza¢des. Contudo esta politica vai contra o desejo de rdpida

obten¢do de massa critica. A melhor op¢do é seguir o modelo da Netscape e da Real.com’?, que

48 [Ferreira, 2002]
49 http://www.netscape.com
50 http://www.real.com
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consiste na disponibilizacdo gratis de clientes completamente funcionais, contudo limitados, e cobrar
uma taxa por subscri¢do ou actualizacio para versdes mais completas, por modulos que acrescentem
novas funcionalidades as aplicacdes [NetMarkets, 2000]. O modelo de publicitidrio (Advertising
model) pode ser também fornecer uma atractiva fonte de receitas. Aqui € cobrado a um dado vendedor
uma taxa por antincios publicitdrios sobre os seus produtos. Estes antincios podem ser apresentados
aos clientes, quer seguindo um modelo publicitirio generalista, quer seguindo um modelo de
publicidade dirigida (Content-Targeted Advertising), ou seguindo um modelo em que a publicidade é

dirigida mediante o perfil, habitos e preferéncias de um possivel cliente (Infomediary Model).

3.7 Conclusao

A Internet e tecnologias associadas alteraram o modo de como as pessoas comunicam e fazem
negoécio. Muitas empresas viram novas oportunidades de negécio através da utilizacdo das novas
tecnologias. Rapidamente alguns dos modelos de negécio do comércio tradicional foram
transplantados para a Internet, ao mesmo tempo que a imaginacdo e oportunidade faziam aparecer
novos modelos de negdcio nativos da Internet. Consequentemente, surgiu no seio do mundo industrial
e académico, a necessidade da criacio de uma taxonomia para os modelos de negécio na Internet.
Uma empresa, consoante a sua estratégia de negdcio pode aplicar apenas um unico modelo de

negdcio, ou uma combinagdo de varios modelos de negdcio.

Dos vérios modelos de negdcio na Internet, os netmarkets, e-Marketplaces ou mercados electrénicos,
possuem caracteristicas que os sugerem como o modelo de negdécio mais apropriado para aproximar
vendedores e compradores, e incentivar, fomentar e facilitar negociacdes e transaccdes comerciais

entre ambos.

Estas plataformas possuem no entanto algumas desvantagens, que de certa forma, as tornam um pouco
limitadas, opacas e quase inacessiveis para grande parte das MPME’s e empresarios individuais. O
aparecimento ou reaparecimento de tecnologias como o P2P, abriu novas portas para a construgao de
um vasto leque de funcionalidades, servicos e modelos de interaccdo, que colmatam as limitacdes
inerentes aos e-Marketplaces tradicionais, permitindo também a inclusao de um leque mais variado de

participantes.

Para além de mais flexiveis que os e-Marketplaces tradicionais, os e-Marketplaces P2P fortalecem a
confianca entre os parceiros de negécio. Por um lado fortalecem a confianga indutiva, devido ao facto
de os peers poderem interagir e negociar directamente. Isto permite-lhes estimar o comportamento dos
parceiros em futuras negociacdes. Por outro lado fortalecem a confianca dedutiva, porque os peers
estdio munidos por uma infra-estrutura fidvel e descentralizada, onde se podem desenvolver
comunidades de negécio dentro de grupos protegidos. Isto significa que um e-Marketplace é também
uma base de suporte para arquitecturas de alto nivel fortemente baseadas na confianga, como as
negociagdes automatizadas e os sistemas multi-agente. Assim, os e-Marketplaces P2P fomentam tanto

o crescimento das infra-estruturas de integragcdo de negdcio actuais, como das novas e emergentes.

As caracteristicas dos e-Marketplaces P2P apontam-nos como o modelo de negoécio ideal para a
criagcdo de centros dinamizadores, que facam emergir as comunidades remotas e menos favorecidas
numa rede de negécio, de modo a eliminar a “divisao digital” na industria do turismo. A possibilidade
de criar um e-Marketplace P2P livre, e sem servicos pagos, possibilita uma rapida obtencdo de massa

critica.
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Assim, um possivel e-Marketplace P2P de turismo poderia ter o aspecto ilustrado pela Figura 3.6.

Legenda:

% Artesanato
% Turismo Cultural

Regides de Turismo e’
Respectivos Actores

m Agro-Turismo
Mapeamento Virtual % Eco-Turismo
numa rede P2P :
'k Agéncia de Viagens

Figura 3.6 — e-Marketplace de turismo na perspectiva P2P

No conjunto dos vendedores (Sell Side), estariam englobados as MPME’s e produtores turisticos
individuais residentes em comunidades remotas, ligados ao Turismo Alternativo e associados a uma
dada Regido de Turismo. No grupo dos compradores (Buy Side) estariam englobadas as agéncias de
viagens, o consumidor final e os operadores turisticos. Ambos os conjuntos de vendedores e
compradores seriam virtualmente projectados numa rede P2P, onde cada actor possuiria uma
correspondéncia directa com um né na rede. Os vendedores utilizariam a rede P2P para a publicar as
suas ofertas turisticas. Por sua vez, os compradores utilizariam a rede para procurar ofertas turisticas
do seu interesse, interagir directamente com os vendedores e estabelecer relagdes negociais. Por
exemplo, um consumidor final poderia utilizar a rede para procurar a melhor oferta para um
determinado destino, onde deseje passar férias. Por sua vez, as agéncias de viagens poderiam
estabelecer contratos, construir pacotes turisticos e determinar precos com os produtores de uma dada
regido, para criar os seus proprios destinos de férias com precos competitivos. A possibilidade de
poder efectuar interaccdes dinamicas e flexiveis oferecidas pela rede P2P, pode dar lugar a uma

enorme e complexa teia de interac¢des negociais entre as partes envolvidas.



Capitulo 4
O Modelo de Computacao Peer-to-Peer

4.1 Introducao

O conceito de interaccio Peer-to-Peer (par-a-par) nao é novo. Desde os tempos mais remotos que os
povos nativos da América do Norte e China utilizavam interac¢des P2P para comunicarem, recorrendo
a sinais de fumo. Nos finais do século XIX surgiram novas tecnologias de comunicagdo, seguindo
também estas, 0 mesmo modelo de interac¢do, tais como o telégrafo (1828) e mais tarde o telefone
(1876). Presentemente, Moore e Hebeler>! definem as interac¢des P2P como:

“A acgdo de intercambio directo de informacdo e servicos entre o produtor e o

consumidor, de modo a obter resultados premeditados

Este capitulo visa apresentar e descrever o modelo de computacdo P2P, apresentando uma breve
histéria do seu aparecimento, o seu valor técnico e social, aplicagdes, arquitecturas e possiveis, assim
como também os componentes das redes desta natureza. No fundo, o objectivo € tentar descrever as
virtudes, potencialidades e problemas desta tecnologia, a sua aplicacdo em plataformas de negécio e os
cuidados a ter em conta nessa aplicacao.

4.2 Historia do Peer-to-Peer

A Internet foi originalmente concebida nos finais dos anos 60, como um sistema P2P. O principal
objectivo da ARPANET original [Oram, 2001] era a partilha de recursos computacionais sobre uma
drea que envolvia o pais dos Estados Unidos da América. O desafio para este esfor¢o consistia ndo s
na integracdo de diferentes tipos de redes existentes, mas também a integragcdo de tecnologias futuras,
formando assim uma arquitectura de rede comum que permitisse a igualdade de estatutos entre todos

os computadores participantes.

Os primeiros quatro computadores pertencentes a ARPANET — UCLA, SRI, UCSB e a Universidade
de Utah (sistemas mainframe), eram ja computadores independentes e com estatutos iguais. A
ARPANET conectou-os, ndo num modelo de mestre/escravo ou cliente/servidor, mas sim num modelo
de pares (peers) de computacao.

A arquitectura do modelo cliente/servidor para sistemas computacionais foi a primeira a ser proposta
como alternativa aos sistemas mainframe convencionais para grandes empresas [Goldman, 1999]. No

modelo mainframe, quase tudo € feito pelos computadores mainframe. O processamento rapidamente

51 [Moore, 2001]
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se transformava num funil em qualquer sistema de informagdo. As empresas viram-se entdo forcadas a
investir grandes quantidades de dinheiro para actualizacdo dos seus sistemas, de modo a conseguir

manter a eficiéncia e dar resposta ao sucessivo aumento de pedidos de processamento.

O modelo cliente/servidor (Figura 4.1a) comegou a ganhar aceitacdo no final da década de 1980,
quando as empresas procuravam obter novas vantagens competitivas, numa economia debilitada. Este
modelo de computacdo transladou parte da carga de processamento do servidor para o computador
cliente. Por exemplo, um cliente pode pedir um registo a um servidor de base de dados. Apds o
servidor satisfazer o pedido, o cliente é responsavel por qualquer processamento sobre esses dados
(célculos, formatacdo de saida, etc.). Através desta distribuicdo de cargas de trabalho, este modelo

permite melhorar substancialmente a efici€ncia global dos sistemas.

ta
Clientes S
Quiosque Telemovel
a) Sistemas cliente-servidor com b) Computacgao baseada na Web ¢) Computag@o P2P permitindo a comunicacgio
interoperabilidade limitada e sistemas suportando clientes e servidores directa entre peers e novos modelos de
cliente e servidor homogéneos heterogéneos. interac¢ao

Figura 4.1 — Evolucéo das redes de computacio

A World Wide Web (Web) generalizou o modelo de computacdo cliente/ servidor, devido & grande
aceitacdo de um cliente universal (o navegador Web), que utiliza um protocolo standard de
comunicacdo (HTTP), que consegue apresentar informacdo descrita num formato standard (HTML), e
que pode executar aplicagdes construidas através de tecnologia Java e XML (Figura 4.1b). Qualquer
pessoa que possua um dispositivo que se consiga ligar a Web, desde computadores pessoais até
telefones celulares, pode utilizar este modelo, ligando-se a um servidor Web que possui um nome e

localizagdo conhecidos.

O répido crescimento de conjuntos de aplicagdes e servigos inspirou um modelo que complementa o
modelo cliente/servidor, enquanto enfatiza a comunicag¢do directa entre utilizadores de Internet,
denominado por modelo de computacdo P2P (Figura 4.1c). Em vez de os clientes e servidores terem
uma relacdo vertical, ambos podem coexistir na rede como pares iguais, apesar das caracteristicas e

desempenhos diferentes que os distinguem.

Nos finais dos anos 90 deu-se o reaparecimento do P2P, através de aplicacdes de interaccdo entre
utilizadores como o ICQ%2, que ofereciam funcionalidades como comunicagdo directa entre
utilizadores através de instant messaging (IM), presenca virtual de utilizadores e listas de contactos

dos chamados utilizadores “amigos”. O ICQ permitia ji desenvolver verdadeiras comunidades

52 www.icq.com
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virtuais. Porém a aplicacdo que mais impulsionou o reaparecimento do P2P, denomina-se por

Napster33.

4.2.1 O Caso Napster

O Napster foi talvez a primeira rede P2P a notabilizar-se. Esta aplicagdao foi desenvolvida por John
Fanning, um estudante de 19 anos, com o intuito de partilhar ficheiros de miusica através da Internet. A
sua facilidade de utilizaco, fiabilidade, e claro, a grande procura por ficheiros de misica MP3, foram

os principais factores que evidenciaram esta notabilizagao.

A arquitectura do Napster [Dunne, 2001], consiste numa base de dados central alojada num servidor,
contendo todos os detalhes acerca de todos os ficheiros de musica MP3 (titulo da misica, tamanho do
ficheiro, etc.), bem como as suas localizacdes, tal como ilustra a Figura 4.2. Cada cliente que se liga a
rede Napster, envia ao servidor todos os dados dos ficheiros de miisica MP3 que partilha, ficando estes
indexados na base de dados (1). Quando um utilizador deseja um determinado ficheiro, é feita uma
pesquisa na base de dados (2). Terminada a pesquisa, o servidor envia os resultados da pesquisa ao
cliente (3), os quais indicam o ndmero de ficheiros encontrados, o tamanho do ficheiro e a localizagdo
do mesmo na rede. Sabendo esta informagao, o cliente faz de seguida uma ligagdo directa ao peer que
possui o ficheiro, solicitando-lhe a transferéncia do mesmo (4). O ficheiro é entdo transferido (5), e
concluida a operagdo (5), € feita a actualizacdo da base de dados central, com o endereco do cliente
onde a nova copia estd localizada.

Computador Participante 1

Ficheiros
MP3
Locais

Computador Participante 4 Servidor NAPSTER Computador Participante 2
& =

Ficheiros
MP3
Locais

) ] Ficheiros
Indice de MP3

ficheiros MP3 : I Locais
+ enderegos ¥

Ficheiros
MP3
Locais

Computador Participante 3

Figura 4.2 — Modelo de interaccao do Napster

A principal vantagem desta arquitectura € a sua rapidez na localizacdo dos recursos (ficheiros), devido
a existéncia da base de dados central. Contudo esta mesma centraliza¢do trouxe ao Napster problemas
legais, e consequentemente a rdpida perda de utilizadores [Truelove, 2001]. Porém, muitos autores

53 http://www.napster.com
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consideram o Napster como “um génio sem lampada” [Fattah, 2002], uma vez que a sua ideologia vai
para além do conceito de troca de ficheiros de miisica na Internet, tendo trazido um novo conceito de
como os negdcios podem funcionar. Por outro lado, estabeleceu um novo modo de como as pessoas

olham para a Internet, as redes e os seus computadores pessoais.

4.3 O Valor do P2P

A computagcdo P2P gerou e continua a gerar euforias, uma vez que oferece um modelo intuitivo para
as mais fundamentais actividades da Internet: pesquisas e partilhas. Embora as aplicagdes P2P actuais
sejam principalmente utilizadas para procurar, obter e utilizar ficheiros multimédia, fornecem ja
alguns indicadores do tipo de acessos a Web que poderdo fornecer no futuro. Muitos autores
consideram que esta tecnologia veio colmatar alguns dos problemas inerentes a tecnologia Web. Um
desses problemas € a necessidade da existéncia de servidores Web para a publicacio dos dados,
servigcos ou contetidos, os quais ndo estdo ao alcance dos mais comuns utilizadores da Internet, devido
aos custos inerentes ao hardware, manutengdo de linhas de comunicag@o permanentes e de dominios
de Internet. As redes P2P sdo ja apelidadas de “writeable Web”, i.e., uma rede onde € possivel de uma
forma directa publicar e procurar dados, conteidos ou servicos sem recorrer a servidores, tal como

ilustra a Figura 4.3.

Publica Solicita

Converte
Converte

. Gera P2P
-

Figura 4.3 — Contraste entre as transferéncias P2P e transferéncias Web

Internet

Quando comparado com a Web, o modelo P2P possui uma série de factores que tornam este modelo
francamente mais flexivel e dindmico. A Tabela 4.1 apresenta os factores de contraste entre as duas

tecnologias, que comprovam estes factos.

O valor do P2P pode ser calculado sob dois pontos de vista — técnico e social. Do ponto de vista
técnico, podem ser exploradas algumas dreas relacionadas com a Internet, tecnologias e hardware. Em
relacdo a Internet, facilmente se pode argumentar que o P2P oferece uma abertura e acessibilidade
universal a Internet, com base nos factos apresentados anteriormente. Um utilizador controla os
recursos que publica e partilha, assim como o modo como o faz, sem recorrer ou sujeitar-se a regras
impostas por terceiros. Na drea das tecnologias, o P2P fomenta os standards tecnoldgicos. A explosao
de novos protocolos abertos aquando do surgimento do P2P, levou a sua utilizagdo em larga escala
pelos utilizadores no desenvolvimento das suas aplicagdes. Por tltimo, o P2P fez aumentar o valor

técnico dos computadores pessoais. Para além de poderem actuar simultaneamente como cliente e
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servidor, podem também disponibilizar e partilhar os seus recursos para o resto da rede. Estas eram

geralmente tarefas apenas da competéncia de servidores.

Do ponto de vista social, podem ser exploradas trés dreas: igualdade, intimidade e liberdade. Numa
rede P2P, cada elemento é chamado de “peer” (par). Isto significa que todos os nds partilham de um
estatuto igual. Por outro lado, o modelo de interac¢do entre os utilizadores, presencga virtual e a criagdo
de comunidades, gera um sentimento de intimidade e amizade entre os utilizadores [Moore, 2001]. No
que diz respeito a liberdade, este modelo de computacdo, permite a publicacio livre de contetidos, sem

limites nem censuras.

Os valores técnicos e sociais da computagdo P2P, apresentam uma série de caracteristicas que
explicam ndo s6 a rdpida aceitacdo da tecnologia, como também a enorme quantidade de aplicacdes
que surgiram desde o seu reaparecimento no final da década de 90.

Factor P2P Sitio Web
Trocas entre produtor e consumidor Simétrico Assimétrico
Disponibilidade dos contetdos e servigos Espaco comum Complexo
Numero de utilizadores a disponibilizar contetidos e .
) Elevado Baixo
servigos
Quantidade de utilizadores a solicitar contetidos e
) Elevado Elevado
servigos
Répida escalabilidade e eficiéncia llimitada Limitada
Privacidade Assegurada Vulneravel
Formalidade e controlo Baixo Elevado
Quantidade elevada de Quantidade elevada de
Foco . ) A ) o
diferentes pedidos dindmicos pedidos similares
Arquitectura Distribuida Cliente/Servidor
Formato Qualquer HTTP/HTML
Disponibilidade Distribuida Centralizada
Tipo de computador Qualquer Servidor

Tabela 4.1 — Factores de contraste entre o P2P e os sitios Web

4.4 Aplicacoes P2P

A grande aceitacdo da primeira geracdo das aplicacdes P2P, conduziu a computacdo distribuida a
ribalta, sendo a Internet o novo ponto de inflexao no seu crescimento. A rdpida adopcdo de software
P2P de partilha de ficheiros € um testemunho do potencial deste modelo na expansido do acesso a
recursos, para realcar a riqueza e profundidade dos contetidos e impulsionar o crescimento da Web. As
aplicacdes baseadas na arquitectura P2P podem classificar-se em duas categorias: aplicacoes activas,
onde os utilizadores e sistemas utilizam o P2P para executar tarefas e obterem resultados; e aplicacoes
passivas, onde os recursos ndo utilizados sdo partilhados e disponibilizados para uso de outros
utilizadores. Cada uma destas duas categorias possui dois tipos primdrios de aplicagdes: as aplicacdes
activas P2P incluem os sistemas de colaboracdo (que permitem a colaboracdo entre utilizadores) e a
interaccdo entre aplicacdes. Por sua vez as aplicagdes passivas P2P englobam a utiliza¢do de recursos
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e a super computacdo tal como ilustra a Figura 4.4. Cada uma oferece um nimero de solucdes tnicas
para problemas especificos, e sdo quase todas independentes. Cada uma destas categorias pode ser
implementada independentemente, ou de uma forma combinada, de forma a construir aplicacdes de
maior potencial e eficiéncia.

Computacao Peer-to-Peer

Aplicacoes Activas

Aplicacoes Passivas

Colaboracéo

entre utilizadores

Interagao ~entre Utilizagao de Recursos Super =
Aplicagbes Computagéo

\ 4 Y A\
PFallrtiIhla de Jogos EDI B2B Armazena Aplicagdes de
icheiros mento elevada performance
Y \ 4 \ 4

Grupos de Trabalho Poder de Converséao de
e Comunicagdes Processamento Largura de Banda

Figura 4.4 — Aplicacdes P2P activas e passivas

4.4.1 Colaboracao entre Utilizadores

Os sistemas de colaboragdo sdo o tipo de aplicagdes mais publicitadas e desenvolvidas nesta
tecnologia. Este tipo de sistemas foram desenhados e desenvolvidos de modo a tomarem o lugar das
aplicagdes de groupware, tais como o Lotus Notes>* e o Microsoft Exchange. Estas aplica¢des
combinam as capacidades de IM do ICQ%¢, MSN Messenger’’ ou AOL Instant Messenger>$, com as
capacidades de partilha de ficheiros de aplicagdes como o Napster, juntamente com vdarias outras
ferramentas de colaboracdo. Uma das caracteristicas mais importantes da arquitectura deste tipo de
aplicacdes ¢é a existéncia de uma poderosa camada de segurancga, que torna as aplicagdes bastante
seguras e fidveis. Empresas como a Goove Networks> e a Endeavors Tecnology®, vendem sistemas
que oferecem variacdes deste tipo de sistemas. No coracdo de um sistema de colaboragdo, reside a
capacidade de se criarem facilmente e de um modo ad hoc, grupos e comunidades de trabalho quer

estejam dentro ou fora dos limites da rede de uma empresa.

Outra classe de sistemas de colaboragdo utiliza o P2P para jogos e simulacdes. Muitos dos jogos
baseados na Web, onde vérios os jogadores podem interagir e colaborar em tempo real utilizam o P2P.
Contudo, esta tecnologia pode se também aplicada em simula¢des on-line, aplica¢cdes médicas, etc.

54 http://www .lotus.com

55 http://www.microsoft.com/exchange
56 http://www.icq.com

57 http://messenger.msn.com

38 http://www.aim.com

59 http://www.groove.net

60 http://www.endeavors.com
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Tipicamente, este tipo de sistemas requer que as aplicagdes de software estejam instaladas em cada
computador participante. Todavia, ddo aos utilizadores um total controlo sobre a rede que criam.
Tomando como exemplo um projecto, os utilizadores ditam o formato e o tipo de informacao que pode
ser passada entre as diferentes pessoas envolvidas. Para além disto podem permitir que os clientes e
parceiros facam parte do grupo de trabalho, o que pode deixar que os membros do grupo decidam
quem estd dentro e quem estd fora, com poucas interferéncias nos departamentos de tecnologias de
informacdo ou de qualquer outra autoridade central.

4.4.2 Interaccao de Aplicacoes

Uma das classes de aplicagdes P2P menos conhecidas, mas uma das mais promissoras, € a interaccio
de aplicacdes. Este modelo permite que os utilizadores consigam interligar duas aplica¢des e transferir
informacdo relevante entre elas, mantendo no entanto a propriedade dos documentos. Empresas como
a Oculus Technologies®! e a NextPagef2, utilizam estas ideias para bases de dados e desenho de
software, para acelerar o desenvolvimento de aplicacdes e aumentar os lucros. Muitas outras
iniciativas estdo a utilizar a mesma ideia para e-Marketplaces, e os fornecedores de sistemas de ERP e
sistemas B2B, comegaram a adicionar novas capacidades aos seus sistemas para facilitar as ligacdes
entre sistemas dispares [Bussler, 2003]. Aqui, a promessa ¢ a de interligacdo de silos ou ilhas de
informacdo que proliferam dentro da maior parte dos negdcios, sem que tenha que ser feita uma fuséo
completa dos mesmos. Desta forma, os utilizadores podem aceder a toda a informagdo pertinente a um

determinado assunto, mas essa informacgao continua a residir no local onde esta foi gerada.

4.4.3 Utilizacao de Recursos

As aplicagdes P2P orientadas a utilizagdo de recursos permitem a criagdo de grandes bases de dados
distribuidas por todo o mundo, através da partilha de partes do sistema de ficheiros de computadores
pessoais ou servidores pertencentes a cada utilizador membro de uma rede P2P. O Napster ¢ um bom
exemplo deste tipo de aplicacdes. Por outro lado, podem também ajudar na gestdo da largura de banda

ou trafego de rede de uma empresa, ou até mesmo reduzir os requisitos infraestruturais.

Na senda do desenvolvimento de aplica¢des inovadoras utilizando o P2P, a McAfee Inc.%3 comegou a
disponibilizar actualizacdes automdticas dos softwares de antivirus aos seus clientes, ajudando-os
assim a gerir os problemas de largura de banda que resultavam das actualiza¢des, enquanto que ao
mesmo tempo reduzia a sobrecarga da sua infra-estrutura. As actualizagdes podiam ser feitas
automaticamente uma vez por dia, mantendo assim os sistemas de antivirus sempre actualizados.
Muitos dos concorrentes da McAfee Inc. seguiram os mesmos passos, oferecendo até os seus proprios
sistemas P2P. Um grande lote de outras iniciativas utiliza o P2P para a distribui¢do de contetdos
digitais, especialmente videos, seguindo a filosofia do Napster. Iniciativas como Blue Falcon®,
eMikolo®5, OpenCola® e a Red Swoosh®’ viram grandes oportunidades de negécio na distribui¢do de

61 http://www.oculustech.com
62 http://www.nextpage.com
63 http://www.mcafee.com

64 http://www.bluefalcon.com
65 http://www.emikolo.com
66 http://www.opencola.com
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contetidos préxima dos seus utilizadores. A chave para a distribuicdo de ficheiros grandes reside na
sua distribuicdo por varios computadores, minimizando assim o0s custos de armazenamento e 0s
requisitos de largura de banda.

4.4.4 Super Computacao e Computacao Distribuida

Finalmente, as aplicacdes de super computacdo e computacdo distribuida, aproveitaram a capacidade
de computacio dos computadores pessoais interligados numa rede privada ou através da Internet para
produzirem super computadores virtuais, através da agregacdo das suas capacidades de

processamento.

O P2P permite desenvolver aplicacdes distribuidas e focalizadas na comunicacéo, mais probabilisticas
que deterministicas. Neste modelo, se o resultado desejado ndo é obtido, os utilizadores podem tentar
novamente mais tarde. A informacgdo transaccionada nos ambientes P2P ¢ atempada e precisa.
Contudo, os resultados podem variar de vez em quando, dependendo da disponibilidade dos membros
do grupo. A elevada disponibilidade surge através da existéncia de multiplos peers num grupo. Deste
modo, aumenta a probabilidade da existir um peer capaz de satisfazer um pedido feito por um
utilizador. Isto estabelece um rigido contraste com os tradicionais modelos computacionais, onde a
elevada disponibilidade é obtida através de esquemas de balanceamento de cargas e de tolerdncia a
falhas. As principais for¢as impulsionadoras deste tipo de computagdo sdo a performance, a
capacidade de armazenamento e a largura de banda, que sdo obtidas por vdrios sistemas
computacionais distribuidos por todo ao mundo, e funcionam porque as pessoas percebem que podem
tirar partido da partilha dos seus recursos com outros. Hoje em dia, existem vérias empresas que
produzem aplicacdes para agregar a capacidade de processamento dos computadores pessoais numa
rede, para fins como actividades de pesquisa, para aplicagdes que requerem computacao intensiva e

repetitiva, como o rendering digital ou andlise de regressao.

Um dos projectos mais famosos e emblemadticos da utilizagdo do P2P em computagdo distribuida € o
projecto denominado SETI@home®®, que é parte integrante do programa de investigacdo SETI
(Procura por Inteligéncia Extra-terrestre). Basicamente, o objectivo deste projecto, € captar e analisar
os sinais de rddio emanados pelas estrelas e outras fontes naturais, através de radiotelescépios, de
modo a detectar vida inteligente fora do planeta terra.

Dado o volume de dados, e a capacidade de processamento exigida para sua andlise e processamento,
foi idealizada uma rede P2P ao nivel global, onde cada peer disponibiliza capacidade de
processamento. Cada né da rede, desenvolvido como uma aplicagdo de proteccdo de ecrd, recebe
pequenas unidades de dados (300KB) para processar. O processamento dos dados é normalmente
efectuado durante os periodos em que os recursos do computador hospedeiro ndo estdo a ser
utilizados. Uma vez concluido o trabalho, o cliente liga-se ao servidor de distribuicdo de dados,

entrega-lhe os resultados obtidos e adquire uma nova unidade de trabalho para processar.

A andlise das frequéncias de cada unidade de trabalho pode ser efectuada independentemente dos
computadores estarem permanentemente ou ocasionalmente ligados a Internet. Os periodos em que se

encontram ligados sdo utilizados para o envio e recep¢ao de dados.

67 http://www.redswoosh.com
68 http://setiathome.ssl.berkeley.edu
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Uma das principais caracteristicas mais notdveis do SETI@home, foi o nimero de utilizadores que
voluntariamente aderiram ao projecto. Com milhdes de clientes, o SETI@home conseguiu agregar
uma capacidade de processamento que ¢ muito maior do que a capacidade de processamento de
qualquer super computador existente nos dias de hoje.

4.5 Uma Plataforma P2P para Solucoes de Negdcio

Na actual situagc@o econdmica, as empresas estdo novamente a procura de novas formas para aumentar
a sua capacidade de processamento, sem qualquer investimento adicional em novos sistemas de
hardware e software. Muitos computadores clientes estdo a maior parte do tempo sem trabalho e com
espaco em disco que ndo estd a ser utilizado. O préximo passo ldgico é maximizar o uso destes
computadores, e o0 modelo P2P apresenta-se hoje como uma éptima solucdo [Loo, 2003]. No ambito
do desenvolvimento de solugdes de negécio electrénico, o P2P pode representar mais do que uma
ferramenta [Fingar et al, 2001]. Pode representar uma plataforma sobre a qual uma vasta gama de
solucdes de negdcio possam ser desenvolvidas, para as quais as seguintes caracteristicas sdo

relevantes:

* Transparéncia: Pode ser utilizado por inimeras pessoas para fazer conexdes directas com
clientes, parceiros de negdcio, fornecedores e outros — alguém que possa estar no exterior de
uma empresa ou de uma firewall pessoal. Isto requer que a plataforma disponibilize
automaticamente servicos de conexdo transparentes através de firewalls e NATs, de modo a
que os utilizadores nunca necessitem de efectuar operacdes especiais para se ligarem a este
espaco “distribuido”.

* Percepcao: A plataforma necessita de capacidade de percep¢do, de modo a que seja sempre
possivel saber num dado instante, que equipamentos ou pessoas estdo ligados, bem como o
que estdo a fazer. Por exemplo, se estiverem trés membros activos num espaco de
planeamento de um projecto, todos os membros podem ver que um determinado membro esta
na biblioteca do documento partilhado, que um outro estd a navegar num sitio Web
concorrente, e que o terceiro estd a actualizar os prazos do projecto. Devem também poder ver
que existem dois membros on-line, mas que ndo estdo no espaco partilhado e que outros trés

nao estdo on-line nesse preciso momento.

* Adaptabilidade: Para verdadeiramente se poder adoptar o comércio colaborativo e
comunica¢des multi-dimensionais com um conjunto variado de parceiros, a plataforma deve
permitir utilizar uma variedade de redes (LANSs, Intranet, Internet) e ligagdes (T1, modems de
cabo, modems, ligacdes sem fios, ADSL, etc.). A plataforma deve também disponibilizar uma
arquitectura, que permita verificar os estados dos utilizadores, a sua posi¢do dentro ou fora de

uma firewall ou NAT, e como transferir eficientemente os contetidos através da rede.

* Mobilidade: Os membros de um espaco partilhado de negdcios podem frequentemente
desligar-se de uma rede local ou da Internet. A plataforma deve permitir que os membros se
desliguem e possam voltar a trabalhar no espago partilhado, propagando todas as alteracdes
entretanto feitas pelos outros membros. Isto permite manter sempre todos os membros

actualizados.
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Para além destas capacidades de comunicagdo, a plataforma deve ser desenhada para solugdes na
intersec¢do das interac¢des P2P e sistemas de suporte de negécio (back-end business systems), tal
como deve suportar solucdes hibridas “peer-to-Web” encapsulando contetidos e fungdes de sistemas
baseados em servidor, de modo a que os processos e as praticas de negdcio se possam entrelacar num
unico espaco partilhado. Deve finalmente disponibilizar mecanismos de seguranga, que permitam de
forma flexivel gerir privilégios de acesso a determinados recursos do sistema de suporte, dentro ou

fora da firewall empresarial, auto-conferindo interaccdes confidveis B2B e B2C.

Um dos principais desafios para um gestor de sistemas de informacdo de uma organizacdo na
utilizacdo do P2P, é imaginar como as tecnologias P2P se poderdo ajustar e aplicar no negécio da
organizagdo [Fattah, 2002]. O P2P ndo € uma tecnologia que se ajusta a todas as situacdes e que
resolve todos os problemas; dependendo do negdcio, necessidades, dispersdo geogréfica e dimensao
da organizacdo, existird um leque de diferentes aplicacdes P2P que se ajustardo melhor as
necessidades. Segundo Fattah®®, o P2P pode ser visto mais como um modo de pensar do que um
modelo de computacdo. Antes de se optar por utilizar esta tecnologia deve-se ter em conta as seguintes

questoes:

» Identificacdo do problema a resolver — Todos os casos de sucesso da implementagdo do P2P

em organizagdes tém um problema em comum: centralizam-se na resolu¢do de problemas
especificos. Identificar o problema fard com que a maior parte do investimento produza os
maiores lucros. Pensar ainda que esta tecnologia é a solu¢do de todos os problemas, é o
mesmo que ter que lidar com mais problemas, em vez de se resolverem os problemas reais.
Deve-se pensar no P2P como uma argamassa entre as vdrias aplicacdes empresarias mais

pesadas e bem estabelecidas, que interliga pessoas, utilizadores e maquinas.

» Identificar a natureza do problema — Por vezes € dificil distinguir o que é um problema do foro
computacional de um problema do foro de um grupo de trabalho. Saber a diferenca tem um
maior efeito sobre a decisdo das solugdes a utilizar.

* Calcular a dimensdo da organizacdo — Algumas solugdes sdo mais que suficientes para

pequenas empresas, enquanto outras sdo insuficientes para grandes empresas. O
dimensionamento correcto dos requisitos da aplicacdo € fundamental para que se apresente
uma solucdo coerente para os problemas da organizacao.

e Decidir se a empresa estd preparada para dar mais controlo aos colaboradores — Este elemento

¢ fundamental e todos os gestores de sistemas de informacdo (S.I.) de empresas o devem
considerar. O potencial do P2P reside na delegacdo de mais controlo aos utilizadores sobre
aquilo que fazem, e como o fazem. Os gestores de S.I. podem vigiar as operagdes, mas ndo as
conseguem controlar do mesmo modo que podem fazer num sistema centralizado. Se uma
empresa estiver estruturada em torno de regras de gestdo muito rigidas, as aplicacdes P2P
podem apresentar um nimero intermindvel de desafios.

A partilha de ficheiros causou ja um impacto significativo deste o seu primeiro aparecimento nas redes
empresarias a uma década atrds. Para que a computacdo P2P seja adoptada como a Web o foi, a
necessidade deve emergir da procura de solu¢des para problemas de negdécio. Esta procura conduzird a

69 [Fattan, 2002]
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inovacdo nas aplicacdes, ferramentas e plataformas, catalizadas pelos integradores de sistemas e

construtores de software.

4.6 Seguranca em Redes Peer-to-Peer

A seguranca € inquestionavelmente uma das principais preocupagdes em qualquer ambiente de rede e
as redes P2P ndo sdo excepc¢do. O sucesso de uma aplicagdo que opere em ambiente de rede, depende

dos niveis de seguranga que esta possa oferecer.

A importancia da seguranca em redes P2P ndo pode ser subestimada. De facto, a seguranca tem sido
até aos dias de hoje um dos maiores entraves a uma larga adopcdo do P2P, principalmente em
ambientes empresariais. Existem efectivamente duas dnicas razdes para este facto [Brookshier et al,
2002]: a primeira € puramente psicolégica. A adop¢do em larga escala do P2P, deveu-se as aplicacdes
como o Napster, Gnutella, etc., as quais serviram notoriamente para promover e permitir actividades
ilegais, como a violagdo dos direitos de autor. Isto resultou numa imagem inicial de “pirata-a-pirata”
para a tecnologia, a qual tem sido dificil de limpar até aos dias de hoje. A segunda razido é puramente
técnica. Ao contrario dos modelos de seguranca para sistemas centralizados, os modelos de seguranca
para sistemas descentralizados sdo muito mais dificeis de implementar. Todavia, as solugdes actuais
para o desenvolvimento de redes P2P, oferecem modelos de seguranga bastante avancados e fidveis, o
que comeca a colocar esta tecnologia em pé de igualdade ao nivel de seguranga com o modelo

cliente/servidor.

A palavra seguranga pode ser utilizada de forma tdo subjectiva, que pode levar a que seja alvo de
vdrias e mds interpretacdes. As necessidades de seguranca podem variar de aplicag@o para aplicacdo,
i.e., 0 que pode ser desejavel para uma aplicagdo, pode ser indesejavel para outra. O modelo P2P ndo
dita quaisquer caracteristicas de seguranca. E da responsabilidade das aplicagdes apresentarem
solucdes de seguranca para satisfazerem os seus requisitos. Porém, qualquer aplicagdo P2P passivel de
ser utilizada para solu¢des de negécio, deve dispor de mecanismos de seguranga que garantam, no

minimo, os seguintes requisitos bdsicos de seguranca para qualquer sistema distribuido:

* Confidencialidade — Proteccio dos dados transmitidos contra leitura ou cépia por pessoas nao
autorizadas, através da encriptacdo dos dados;

* Autenticacdo — Garantia que os dados foram enviados ou recebidos por quem realmente diz
ser.

* Autorizacao — Prevencdo do acesso a dados a entidades ndo autorizadas;

* Integridade dos Dados — Garantia de que os dados ndo foram corrompidos durante a

transmissao. Esta garantia € realizada através de mecanismos de message digest.

* Naio Repidio — Impedimento de que o remetente ou receptor neguem o envio ou recebimento

dos dados transmitidos, através da utilizacdo de assinaturas digitais.

4.6.1 Ataques de Seguranca em Redes P2P

A maior parte, se ndo todos os pontos fulcrais de seguranca para o ambiente do modelo tradicional
cliente/servidor, sdo uma referéncia para o ambiente P2P. As aplicacdes P2P podem ainda introduzir
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um novo grupo de conceitos de seguranga. Os ataques de seguranca em sistemas P2P, tal como em
todos os ambientes de rede, podem ser classificados em duas categorias: Ataques de rede activos e
passivos [Brookshier et al, 2002] [Moore, 2001].

4.6.1.1 Ataques de Rede Activos

Os ataques activos compreendem os ataques em que o intruso é um participante activo e actua de um

modo agressivo. Existem vdrios tipos de ataques activos possiveis:

* Disfarce (maskerade) — O intruso simula ser alguém que ndo €. Normalmente o intruso simula

ser uma entidade vélida ou privilegiada.

*  Homem-no-meio (man-in-the-middle) — Tal como o nome sugere, neste tipo de ataque, o
intruso intercepta a comunicacdo entre dois ndés na rede, tentando depois modificar ou

corromper a informacao que circula entre os dois pontos

* Ataques de repeticdo (replay attacks) — Este tipo de ataque envolve a captura de uma troca de
informacao entre dois nds, e a repeticdo exacta dos mesmos passos, de modo a que aparente

ser uma outra conversagao genuina.

4.6.1.2 Ataques de Rede Passivos

Os ataques de rede passivos compreendem os tipos de ataques em que Os intrusos se encontram num
estado inerte. Os ataques de rede passivos mais significativos s@o os ataques por escuta e por andlise
de trafego:

* Ataques por escuta — Geralmente envolvem a escuta e captura silenciosa dos dados por parte

do intruso.

* Ataques por andlise de traifego — O intruso ndo s6 captura os dados, como também tenta obter

mais informacao através da andlise dos mesmos.

Normalmente, os ataques passivos sdo percursores dos ataques activos. Por exemplo, um intruso pode
efectuar um ataque passivo numa rede e capturar todo o trafego entre um Peer A e um Peer B. Apés a
saida do Peer A, o intruso pode comunicar com o Peer B, repetindo exactamente todos os dados que o

Peer A previamente lhe enviou. Este € um caso de ataque de escuta seguido de um ataque de

repeticao.

4.7 Beneficios e Desvantagens das Comunicacoes P2P

A computacdo P2P pode disponibilizar um vasto leque de capacidades e aplicacdes: pesquisas
dinamicas e distribuidas; armazenamento e gestao de contetdos distribuidos; e processamento paralelo
massivo distribuido. Uma outra fung¢do importante sdo as comunicagdes pessoais. O P2P contém o
potencial de transformar completamente um computador pessoal num dispositivo pessoal de
comunicacdes, através do qual os funciondrios podem facilmente comunicar entre si, de uma forma
intuitiva, e comunicar premeditadamente com colaboradores, clientes e parceiros de negécio. Para esse
fim, muitas organizacdes desenvolveram sistemas de IM e sistemas de comunicacdo de grupo

baseados na Web. Embora possa servir como plataforma de comunicacdes “pessoa-a-pessoa” ou de
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plataforma distribuida de informac@o, a computacido P2P pode ser mais eficaz a nivel de custos, a nivel

pessoal, mais flexivel e adaptavel a uma comunicacio “pessoa-a-pessoa’:

» Eficiéncia de custos — O uso de comunicagdes P2P entre varios grupos pequenos, pode ser
mais eficiente a nivel de custos do que numa abordagem centralizada, uma vez que existe uma
gestdo reduzida de recursos centralizados e de recursos de servidor, sendo também

optimizados os recursos computacionais.

» Eficiéncia pessoal — Num ambiente P2P, o que um utilizador necessita é fazer uma ligacdo a
alguém, iniciando-se assim uma sessao partilhada. Tal como efectuar um simples telefonema,
ndo existe a necessidade de configuracdes especiais. Este sentido de controlo pessoal e
intuicdo para iniciar o contacto com alguém, exerce uma atrac¢@o inata sobre os utilizadores
finais.

* Flexibilidade e adaptabilidade — Num ambiente P2P, podem ser directamente adicionadas
funcionalidades de um modo ficil e simples. Até o utilizador final pode acrescentar uma
funcdo, sem ter necessidade de convencer uma equipa de desenvolvimento centralizado, a
fazer alteragdes no servidor. A relagcdo entre os utilizadores finais e os administradores de
sistemas centralizados torna-se muitas vezes controversa. Os administradores tentam
naturalmente proteger os sistemas, enquanto os utilizadores apenas querem requisitar
funcionalidades. A computacdo P2P possui o potencial de diminuir a tensdo natural entre os
utilizadores.

Embora esta tecnologia seja bastante virtuosa, ndo € uma panaceia. Ainda que exista um certo
entusiasmo acerca do seu potencial, existem algumas lacunas em determinadas &reas, e apesar de
alguns destes problemas niao serem faceis de eliminar, outros sdo totalmente soldveis através da
utilizacdo de mecanismos e estratégias que os evitam. As areas mais problematicas do P2P podem

resumir-se em:

* Imprevisibilidade — A maior parte das aplicacdes P2P sdo descentralizadas, o que torna
dificil prever muitas questdes numa aplicacdo, tais como: qual a quantidade de largura de

banda que ird consumir? quando a ird consumir? qual a performance maxima que se ira obter?

* Integridade — Algumas aplicacdes P2P dependem do anonimato dos peers da rede (e.g.
Freenet). Os contetddos que partilham e os servicos que oferecem nao estao sujeitos a qualquer

tipo de validag@o ou certificagdo.

* Disponibilidade — Os servicos e aplicacdes dependem dos peers, nao de um servidor Web. Os
peers podem estar ligados ou ndo. Um peer que tinha ontem informagdo valiosa, pode nédo
estar disponivel hoje, e alguns servicos criticos podem néo estar também disponiveis quando
necessdrios.

* Controlo sobre os peers — Muitas das aplicacdes P2P exercem pouco controlo sobre os peers.
Uma aplicacéo P2P pode ter ou ndo uma autoridade central, e esta falta de controlo pode gerar

o medo da anarquia.

* Seguranca — Muitas das aplicacdes P2P oferecem acesso directo a informacéo e servicos. As
aplicagdes podem ter falhas na seguranca, ou uma administracdo imprépria pode gerar uma
falha de seguranca. Qualquer um destes casos requer uma atengao especial.
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* Largura de banda — Um dos grandes problemas do P2P é a largura de banda consumida
pelas suas aplica¢des. Em muitos casos, podem violar os acordos de servigo dos ISPs, uma vez
que os peers podem actuar como servidores. Os ISPs definem estas politicas, de modo a
salvaguardarem a preciosa largura de banda. Para além destes custos, existe uma verdadeira
preocupagdo com os sistemas P2P que utilizam mecanismos de difusdo, para a localiza¢do de
outros peers na rede. As mensagens propagam-se pela Internet e geram-se enormes
quantidades de lixo na rede. Embora estes mecanismos possam consumir alguma largura de
banda extra, esta pode ser insignificante, se se tiver em conta que a distribuicdo dos recursos
pode ajudar a melhorar a eficiéncia e gestdo da largura de banda de uma rede, face a uma

abordagem centralizada, que facilmente gera congestionamentos de trafego.

Tal como qualquer tecnologia, o P2P ndo é cem por cento seguro. E de referir que alguns dos
problemas apresentados s@o s6 apenas visiveis em determinadas solugdes P2P. Muitos dos problemas
sdo totalmente solucionados ou suavizados por algumas solucgdes e plataformas de desenvolvimento de
aplicacdes P2P. Por exemplo, a questdo da integridade é totalmente posta de lado, em solucdes P2P
que ndo utilizem anonimato. A questdo da disponibilidade pode ser também resolvida, através dos
grupos de peers, onde um recurso (dados ou servicos) pode ser fornecido por mais do que um peer.

4.8 Modelos e Arquitecturas de Redes P2P

Se se considerar a Internet, é possivel observar que existem milhares de computadores conectados
num dado momento. No fundo, a Internet € um conjunto de vérias e diferentes redes de computadores
interligadas. Cada uma destas redes pode possuir a sua prépria topologia e tecnologia. Tal como estas
redes de comunicagdo, as redes P2P podem apresentar varios modelos e topologias. Embora alguns
autores considerem que a topologia distribuida, ou modelo puro, seja aquela que mais se identifica
com o modelo de computagdo P2P, outros consideram que os modelos possiveis, ndo se confinam ao

modelo puro. Assim, o modelo de computagdo P2P pode ser dividido em trés categorias:
*  Modelo P2P Puro;
*  Modelo P2P com servidor de descoberta (discovery) simples;

*  Modelo P2P com servidor de descoberta e procura (discovery and lookup).

4.8.1 Modelo P2P Puro

No modelo P2P puro ndo existem servidores centrais. Cada computador pertencente a rede, €
simultaneamente cliente e servidor. Uma vez carregada a aplicacdo P2P em memoria, os peers
encontram-se dinamicamente, e toda esta comunicacdo € feita sem intervencdo ou assisténcia de
qualquer servidor (ver Figura 4.5). Toda esta comunicag@o envolve a transferéncia de dados, ficheiros,
envio de pedidos, recep¢ao de respostas, etc.

Neste modelo os utilizadores definem as suas préprias regras e configuracdes dos seus ambientes de
rede, o que ndo acontece no modelo cliente/servidor, onde as regras sao definidas pelo servidor. A
grande vantagem deste modelo € a independéncia de qualquer servidor para aceder a Internet. Por
outro lado a sua utilizacdo pode ser benéfica para as redes locais, uma vez que ndo havendo

servidores, ndo se geram congestionamentos de trafego em determinados pontos das redes. Contudo,
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existem também desvantagens. O problema do modelo puro reside no modo de como € feita a procura
de outros peers na rede. Uma vez que ndo existem registos centrais acerca dos membros da rede, e
como estes vao em vém, remodelando o desenho/forma da rede, o processo de lookup pode ser moroso

e gerar algum trafego excessivo na rede.

Cliente B Cliente C

Figura 4.5 — Modelo P2P puro

4.8.2 Modelo P2P com Servidor de Descoberta Simples

O préprio nome deste modelo sugere a sua constituicio. No entanto, este modelo ndo envolve
realmente um servidor. De modo a adicionar algum controlo e administragdo, foram acrescentadas
algumas fun¢des de servidor. Contudo, o seu papel restringe-se a disponibilizar os nomes dos peers
conectados a rede aos outros peers que entram na rede e que notificam a sua presenca ao servidor.

Todo o processo de estabelecimento de ligagcdes é da responsabilidade dos peers (ver Figura 4.6a).
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(a)Modelo P2P com Servidor de Descoberta (b) Modelo P2P com Servidor de Descoberta e
Procura

Figura 4.6 — Modelos P2P hibridos

Este modelo suplanta o modelo P2P puro, uma vez que a disponibilizagdo da lista de peers conectados
a rede, aumenta a probabilidade de se encontrar um maior nimero de peers. Para obter um recurso
(dados, tempo de processamento, etc.), um peer tem que abordar cada membro da rede e colocar o
pedido, o que pode consumir elevado periodos de tempo. Este comportamento, contrasta com o
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tradicional modelo cliente/servidor, em que os clientes fazem o pedido directamente ao servidor e nao

a outros clientes, uma vez que € o servidor que possui e disponibiliza os recursos.

4.8.3 Modelo com Servidor de Descoberta e Procura.

Neste modelo, o papel do servidor é fornecer uma lista dos peers conectados a rede juntamente com 0s
recursos que estes disponibilizam, tal como ilustra a Figura 4.6b. Assim, este modelo integra as
funcionalidades dos dois modelos previamente apresentados, enfatizando a funcionalidade do servidor.
Este reduz a carga nos peers, eliminando a necessidade de contactar todos os peers da rede, para a
descoberta dos recursos pretendidos. Neste modelo, o servidor inicia os contactos entre os dois peers,
e tal como no modelo anterior estes sdo depois responsaveis pelo estabelecimento e manutengdo da

comunicacio, assim como também pela realizagc@o de vdrias outras actividades.

4.9 Elementos de Redes P2P

Todas as redes P2P assentam sobre alguns elementos fundamentais ao seu funcionamento, ao nivel da
comunicacio, disponibilizacdo de servicos, etc. Muitos desses elementos sdo supostos ou implicitos a
redes P2P proprietérias, sendo directamente codificados em muitas aplicagdes P2P, o que as torna
inflexiveis. Os elementos seguintes definem a terminologia basica das redes P2P.

4.9.1 Peers

Um peer € um né na rede P2P que forma a unidade de processamento fundamental de qualquer
solucdo P2P. Embora possa parecer que este seja apenas uma aplicagdo a correr num computador
ligada a uma rede, como a Internet, que permite efectuar pesquisas, partilhar recursos, etc., um peer
pode ter outras responsabilidades. Pode efectuar fun¢des que vao para além do que se vé e correr em
dispositivos como PDA’s, que se ligam indirectamente a rede. De modo a abranger todas estas

facanhas, um peer pode ser definido como [Wilson, 2002]:

“Qualquer entidade capaz de executar trabalhos iiteis e partilhar os resultados com
outra entidade, quer directamente ou indirectamente, utilizando uma rede como via de

comunicacdo”

A definicdo de “trabalho” depende do tipo de peer. Existem trés tipos de peers numa rede P2P: Peers

simples; Rendezvous peers; Router peers.

Numa rede, cada entidade pode desempenhar o papel de um ou mais tipos de peer, e cada tipo define

um conjunto de responsabilidades a desempenhar em relagdo a toda a rede P2P.

4.9.1.1 Peers Simples

O peer simples é tipicamente desenhado para servir o utilizador final, permitindo-lhe consumir e
disponibilizar servi¢os a outros peers da rede. Seguindo todas as possibilidades, um simples peer na
rede poderd estar localizado dentro ou fora de firewalls ao longo de toda a rede. Devido ao seu acesso
limitado a rede, os peer simples sdo os nés que menor responsabilidade possuem, ndo tendo qualquer

responsabilidade de garantir que outros nés tenham acesso ou possam ser localizados na rede.



CAPITULO 4. 0 MODELO DE COMPUTACAO PEER-TO-PEER 83

4.9.1.2 Rendezvous Peers

Literalmente, um rendezvous € uma reunidao ou ponto de encontro. Numa rede P2P, um Rendezvous
Peer disponibiliza aos utilizadores um ponto ou localiza¢do na rede, que estes utilizam para encontrar
outros peers e respectivos recursos. Um peer deste género pode aumentar as suas capacidades,
armazenando informacao acerca dos peers, ou reencaminhando pedidos para outros Rendezvouz Peers.
Estes esquemas t€m o potencial de melhorar a capacidade de resposta, reduzir o trifego na rede e
disponibilizar um melhor servico aos peers simples. Tipicamente, localizam-se do lado de fora de uma
firewall de uma rede privada. Caso existam Rendezvous Peers localizados dentro de uma firewall,
estes deverdo ser capazes de a ultrapassar através de uma autorizagdo, ou através de um Router Peer
localizado do outro lado.

4.9.1.3 Router Peers

Um router peer disponibiliza um mecanismo para que os peers, protegidos por uma firewall ou um
equipamento de NAT, possam comunicar e serem vistos pelos outros peers na rede. Para enviar uma
mensagem utilizando um router, o peer emissor tem que determinar qual o router a utilizar, de modo a
poder comunicar com o peer de destino. Esta informac¢do de encaminhamento disponibiliza um
mecanismo que permite substituir o tradicional DNS, permitindo que sejam ligados a uma rede,
dispositivos com conexdes intermitentes e enderecos IP dindmicos. Em sistemas simples, a informacao
de encaminhamento pode consistir apenas na resolucdo do endereco IP e da porta TCP, para um
identificador unico. Sistemas mais complexos podem disponibilizar informac¢do de encaminhamento
que poderd consistir numa lista ordenada de router peers, de modo a que seja utilizado o peer
apropriado para encaminhar uma dada mensagem.

4.9.2 Grupos de Peer

Muitas das aplicagées P2P proprietarias dividem o espago da rede conforme a sua natureza. Para
transferirem ficheiros utilizam um determinado protocolo. Para enviarem mensagens instantineas,
utilizam um outro protocolo diferente. Esta incompatibilidade de protocolos divide o espaco de rede,
dependendo da natureza da aplicacdo e peers envolvidos. Em sistemas P2P cujos clientes obedecam ao
mesmo conjunto de protocolos, € necessdrio o conceito de grupos de peer (Peer Group) para
subdividir os espacos da rede. Um grupo de peers pode ser definido como:

“Um conjunto de peers formado para servir um interesse comum ou um objectivo ditado
pelos peers envolvidos nesse grupo. Os grupos podem disponibilizar servigos que apenas

estdo acessiveis aos seus membros”70,
Os grupos dividem a rede P2P baseando-se nos seguintes pressupostos:
* Aplicagdo onde querem colaborar como um grupo;
*  Osrequisitos de seguranga dos peers envolvidos;

* A necessidade de informacao de estado dos membros do grupo.

70 [Wilson, 2002]
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Os membros podem disponibilizar também acessos redundantes a um servigo, assegurando que um
servigco esteja sempre disponivel ao grupo, e que pelo menos um membro do grupo disponibilize o

servico.

4.10 Transporte de Rede

Para a troca de informacfo, os peers devem utilizar um determinado mecanismo para manusear a
transferéncia de dados sobre a rede. Estes mecanismos sio referentes a camada de transporte de rede,
que € responsavel por todos os aspectos referentes a transmissdo de dados, incluindo a reparti¢cao dos
dados em pacotes e controlo dos mesmos, e em muitos casos assegurar que os pacotes foram entregues
no destino. Um transporte de rede pode ser baseado em protocolos de transporte de baixo nivel, como
o UDP e o TCP, ou em protocolos de mais alto nivel, como € o caso do HTTP e do SMTP. O conceito

de transporte de rede em P2P pode ser decomposto em trés partes.
* Terminais — Interfaces utilizadas para envio e recepcio de dados;
* Canais — Canais virtuais unidireccionais e assincronos que conectam dois ou mais terminais.

* Mensagens — Contentores de dados a serem transmitidos pelos canais que interligam dois
terminais.

Para efectuar uma comunicacdo através de um canal, um peer necessita primeiro de encontrar os
terminais (fonte e destino) e depois estabelecer uma ligacdo entre ambos através de um canal. A
mensagem € depois empacotada e enviada. O canal em si ndo € responsdvel pelo transporte de dados.

E apenas uma abstracgdo utilizada para representar o facto de dois terminais estarem ligados.

Os mecanismos de seguranca utilizados pelas empresas e outras organizagdes, com o intuito de
proteccao das suas redes, sdo um grande obstaculo as comunica¢des em redes P2P. Assim, de modo a
garantir as comunicacdes, sao utilizados determinados mecanismos (ver Apéndice A) para ultrapassar
essas barreiras. Estes consistem, na maior parte dos casos, na utilizacdo de protocolos e regras que
cumpram 0s requisitos impostos pelos sistemas de seguranga das redes empresariais, para que seja
possivel o acesso ao interior da rede protegida.

4.10.1 Servicos

Os servigos disponibilizam funcionalidades que os peers podem utilizar para efectuar trabalhos num
peer remoto. Estes trabalhos podem incluir a transferéncia de ficheiros, disponibilizacdo de

informacao de estado, execucdo de célculos, etc. Os servicos podem ser divididos em duas categorias:

» Servigos de peer — Funcionalidades oferecidas por um peer em particular para toda a rede
P2P. As capacidades deste servico sdo unicas e sO estdo disponiveis enquanto este esta ligado

arede. Quando este se disconecta, o servico passa a estar indisponivel.

* Servigos de grupo de peers — S@o funcionalidades oferecidas por um grupo apenas aos seus
membros. Estas funcionalidades podem ser disponibilizadas por mais do que um membro do
grupo, de modo a que seja garantida a disponibilidade dos servigos.

As funcionalidades mais bésicas necessdrias a qualquer rede P2P, como os protocolos necessarios para

encontrar recursos e peers, podem ser também considerados servicos.
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4.10.2 Anuncios

Numa rede P2P, os peers publicitam os seus recursos partilhados (ficheiros, servigos, etc.) a toda a
rede através de antincios (advertisements). A maior parte das aplicacdes P2P utilizam um modo
informal de efectuar antncios. Numa rede Gnutella, os dados devolvidos como resultado de uma
procura, podem ser considerados antincios que especificam a localizagdo de um determinado ficheiro
de musica. Estas formas primitivas de antincios sdo extremamente limitadas ao seu propdsito e
aplicacdo. Contudo, algumas plataformas de rede P2P, como o JXTA, utilizam um modelo de antncio
mais estruturado, com recurso a XML, que podem representar uma entidade, um ficheiro, um grupo ou

um servigo.

4.10.3 Protocolos

Quaisquer dados transferidos entre dois peers, utilizam um protocolo que indica o modo como a
informacdo é transferida, a ordem dos pacotes, etc. Um protocolo € um modo estruturado de troca de
informacdo entre duas ou mais partes, utilizando regras previamente acordadas por todas as partes
envolvidas.

Nas redes P2P os protocolos sdo necessarios para definir qualquer tipo de interaccdo que um peer
possa efectuar, enquanto membro de uma rede P2P. Embora os protocolos possam implementar

variadissimas operagdes, estas resumem-se geralmente a:
* Encontrar peers na rede;
* Descobrir que servigos um peer disponibiliza;
*  Obter informacgao do estado de um dado peer;
¢ Invocar um servico;
*  Criar, aderir ou abandonar um grupo;
e Transferir dados;

*  Encaminhar mensagens para outros peers.

4.10.4 Nomes de Entidades

A maior parte dos itens numa rede P2P, quer sejam peers, grupos, servicos ou conteidos (e.g.:

ficheiros), necessitam de um atributo que o identifique univocamente numa rede P2P:

e Peers — Um peer necessita de um identificador, que o identifique em toda a rede, de modo a
que os seus congéneres o possam utilizar para o localizar. A identificacdo de um peer em
particular pode ser necessdria para permitir que uma mensagem seja reencaminhada por

terceiros para o peer correcto.

*  Grupos — Um peer necessita de possuir também uma forma de poder identificar o grupo sobre
o qual deseja efectuar algum pedido. Esses pedidos poderdo ser de adesdo ou abandono do
grupo, ou questdes sobre servigos que estes disponibilizem.
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* Canais — para permitir a comunicag@o, um peer necessita de poder identificar um canal que

ligue dois terminais na rede.

¢ Conteados — Partes de conteddos necessitam também de ser univocamente identificaveis, de
modo a permitir a replicacio dos mesmos ao longo da rede, providenciando assim acessos
redundantes. Os peers podem assim utilizar o identificador unico para procurar os conteudos

por toda a rede.

Nas redes P2P tradicionais, alguns destes identificadores utilizam detalhes especificos de transporte da
rede (e.g.: um peer podia ser identificado pelo seu endereco IP). Contudo, as representacdes
especificas a sistemas tornam o sistema de identificacdo muito inflexivel, ndo permitindo um sistema

de identificacdo independente da rede de transporte ou sistema operativo.

4.11 Conclusao

Pretendeu-se neste capitulo efectuar uma breve abordagem ao modelo de computagdo P2P. Este
modelo trouxe novos modelos de interac¢do que permitiram colmatar algumas das limitagdes da Web.
Neste contexto foram apresentados os vdrios tipos das aplicacdes que esta tecnologia permite criar,
bem como as respectivas inovagdes que estas apresentam em algumas dreas, como a comunicacio

interpessoal, colaboracdo entre utilizadores e integracdo de sistemas.

A apresentagio da grande flexibilidade que esta tecnologia introduz, segue-se uma anlise de como o
P2P pode ser utilizado como uma plataforma para solu¢des de negdcio, os beneficios da sua utilizagéo
e os cuidados a ter em conta, de modo a ndo comprometer a integridade e seguranca dos sistemas
empresariais. No ambito da segurancga, foram apresentados pontos fracos da tecnologia, bem como os
tipos de ataques a seguranga a que uma aplicacdo deste tipo estd sujeita.

Por tltimo, e de modo a que se compreenda este modelo de computagdo, foi feita uma abordagem as
arquitecturas P2P possiveis, bem como todos os conceitos relativos a comunicagao, servicos, tipos de
peers, etc., que de uma forma ou de outra estdo presentes na generalidade das solugdes e tecnologias
P2P.

Tendo em conta todas estas caracteristicas inerentes a este modelo de computacgdo, facilmente se pode
concluir que este modelo apresenta argumentos suficientes para a construcdo de um e-Marketplace
P2P de Turismo, onde cada participante pertencente a uma dada regido de turismo pode ser projectado
directamente numa rede P2P, como como ilustra a Figura 4.7. Dadas as caracteristicas dos
participantes dos sectores alvo, sdo intimeras as vantagens de se poder instanciar uma infra-estrutura
P2P de suporte a um e-Marketplace de Turismo, tendo em consideracdo as infra-estruturas de

comunicag¢io para acesso em locais remotos.

Nesta abordagem, ndo existe a necessidade de recurso a servidores, o que leva a que os participantes
tenham um total controlo sobre os dados que partilham. Por outro lado, embora exista consumo extra
de largura de banda nas fases de descoberta e procura, este problema pode ser compensado pela grande
eficiéncia e adaptabilidade das redes P2P, o que permite uma melhor gestdo da largura de banda. Estas
caracteristicas, associadas a capacidade de um recurso poder ser disponibilizado por mais do que um
peer, permitem que um participante independentemente das suas capacidades econdmicas e

tecnoldgicas, tenha uma presenga constante na rede a baixo custo, uma vez que:
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1. Pode recorrer a outros peers para disponibilizar as suas ofertas, caso nao tenha capacidades

para o fazer de um modo permanente;

2. Apenas necessita de estar ligado a rede o tempo que for necessdrio, caso as suas condi¢des
econdmicas ou tecnologicas ndo lhe permitam ter uma ligacao permanente;

Para além das questdes infra-estruturais, a combina¢do de vdrias funcionalidades dos vdrios e
diferentes tipos de aplicagbes possiveis, permitem o desenvolvimento de um complexo conjunto de

interacgdes, adicionando assim caracteristicas como transparéncia, percep¢do, adaptablidade e
mobilidade, as quais sdo essenciais para solugdes de negdcio.

P
Legenda:

% Artesanato

% Turismo Cultural

Regides de Turismo e},
Respectivos Actores

m Agro-Turismo
Mapeamento Virtual % Eco-Turismo
numa rede P2P 2
b Agéncia de Viagens

Figura 4.7 — Exemplo de um possivel e-Marketplace de turismo numa perspectiva P2P

Embora todas estas caracteristicas se apresentem como mais valias, a escolha da tecnologia P2P a
utilizar para o desenvolvimento da infra-estrutura de suporte, € um factor crucial. A disponibilizag¢do
de funcionalidades consideradas essenciais, bem como 0s custos associados ao desenvolvimento e
suporte, sdo ditados pela tecnologia P2P a utilizar. Tal como em qualquer projecto de software, a
escolha de uma tecnologia inapropriada pode inviabilizar o desenvolvimento de um sistema.
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Capitulo 5

Solucoes e Tecnologias Peer-to-Peer

5.1 Introducao

A grande aceitacdo das primeiras aplicacdes Peer-to-Peer (P2P), tais como as aplicacdes de partilha
de ficheiros, aplicacdes de instant messaging (IM) e aplicacdes de colaboracdo entre utilizadores,
levou a que muitas empresas de software apostassem neste modelo de computag@o. No inicio de 2001
havia ja 150 empresas a oferecer solu¢des P2P, com um total de investimento a rondar os 400 milhdes
de ddlares de investimento [Fatah, 2002]. Alguns dos chamados gigantes de software, como a
Microsoft Corporation e a Sun Microsystems, entraram jid na corrida pela oferta de solugdes e
plataformas de desenvolvimento de aplicagdes desta natureza. Este capitulo visa apresentar as
tecnologias e plataformas mais relevantes existentes no mercado para desenvolvimento de aplicagdes
deste género.

Actualmente, a oferta de solucdes e tecnologias para aplicagdes desta natureza é muito vasta. Porém
existe uma grande controvérsia acerca da natureza P2P de muitas das tecnologias existentes no
mercado. Segundo Shirky’!, para que uma aplicacdo seja considerada P2P, os peers devem poder
operar na Internet, fora do sistema DNS, e ter uma autonomia total ou parcial dos servidores centrais.
Assim, as tecnologias P2P podem classificar-se como tecnologias que podem ser utilizadas como P2P,
e tecnologias P2P puras. Das tecnologias relacionadas com o P2P, destacam-se os Web Services, Jini,
Microsoft Hailstorm e Microsoft .NET, ao passo que, das tecnologias consideradas P2P puras,
destacam-se a Gnutella, Freenet, Jabber e JXTA.

5.2 Web Services

Um Web Service € um conjunto de protocolos e standards utilizados para efectuar trocas de dados
entre aplicacdes [Hagel, 2002]. Aplicacdes de software escritas em diferentes linguagens e a correr
sobre diferentes plataformas podem utilizar Web Services para trocar dados através de uma rede de
computadores como a Internet. Esta interoperabilidade deve-se a utilizacdo de standards abertos. O
OASIS72 ¢ 0 W3C73 sdo os comités responsaveis pela estandardiza¢io dos Web Services. De modo a

71 [Shirky, 2000]
72 http://www.oasis-open.org
73 http://www.w3.org
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garantir a interoperabilidade entre as diferentes implementacdes de Web Services, a Web Services-

Integration Organisation’* desenvolveu uma série de perfis de modo a definir os standards envolvidos.

Na arquitectura dos Web Services existem trés actores principais: O fornecedor do servico, o cliente
do servico e o registo de servicos, tal como ilustra a Figura 5.1. Numa primeira fase, o fornecedor do
servico regista o servico num Registo de Servicos. Por sua vez, este guarda o nome do fornecedor,
bem como a localizacdo do servico. Numa segunda fase, o cliente interroga o Registo de Servigos
acerca dos servigcos disponiveis, bem como os fornecedores dos mesmos. Assumindo que o cliente
encontrou o servico desejado, este conecta-se ao fornecedor do servico e obtém a descricdo servico.

Esta descri¢do contém a informagdo necessaria para que o cliente consiga invocar automaticamente o

Registo de
i Servigos

) %
S 3\
@ %

(&
& \
ij < bese L | iﬂ

< Conecta-se via SOAP >
Cliente de Fornecedor de

Servigos Servigos

servico.

Figura 5.1 — Modelo de Interac¢do dos Web Services

De modo implementar este comportamento, devem ser definidos alguns protocolos. Em primeiro lugar
tem que existir um protocolo que permita publicar e descobrir informagdo acerca dos servigos no
Registo de Servigos. Em segundo lugar tem que existir um modo normalizado de descrever o servigo
de um modo preciso, de modo a que cada cliente o possa invocar. Em terceiro lugar, a interac¢do com
0 servigo requer que as mensagens sejam codificadas num formato especifico, de modo a que as
mensagens sejam compreendidas pelos interlocutores. Por dltimo, de modo a que seja possivel trocar
mensagens, tem que haver um protocolo de transporte comum. Juntas, estas especificagdes,

representam as quatro camadas da arquitectura dos Web Services, tal como ilustra a Figura 5.2.

Descoberta

Descricéo

Mensagem

Transporte

Figura 5.2 — Camadas da arquitectura dos Web Services

A cada camada da arquitectura estdo associados determinados protocolos. Estes sdo os protocolos base
dos Web Services (Foundation Standards e os Foundation Protocols) que incluem:

*  WSDL (Web Service Description Language) — E uma linguagem especifica para descri¢io dos
Web Services de uma forma normalizada, de modo a que as aplicacdes clientes sejam capazes

74 http://www.ws-i.org
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de os invocar. Através da WSDL, um cliente pode localizar um Web Service e compreender a
sua interface publica, os tipos de dados das mensagens de pedido e resposta, e como codificar
as mensagens através do SOAP.

UDDI (Universal Description Discovery and Information) — E uma especificacio técnica para
a descoberta de Web Services. O seu propdsito consiste na especificacdo de como publicar e

encontrar servicos num registo de servigos.

* XML (eXtensible Markup Language) — A XML € a linguagem utilizada para a formatacdo dos
dados. Todos os dados transferidos sdo formatados através XML.

»  SOAP (Simple Object Access Protocol) — E um protocolo baseado em XML que permite as
aplicacdes clientes conectarem-se e invocar servigos remotos através de HTTP.

e HTTP/TCP-IP — Protocolos de transporte utilizado pelos Web Services.

A primeira vista, os Web Services podem parecer idénticos ao P2P, uma vez que parece existir uma
interac¢do “‘computador-a-computador” [Brookshier et al, 2002]. Apesar disso, ndo podem ser
considerados verdadeiramente P2P, uma vez que ndo existe uma rede dindmica de peers. Na realidade,
pelo menos de momento, os Web Services sdo quase exclusivamente baseados em servidor [Hagel,
2002].

Os Web Services também nao sdo baratos [Brookshier et al, 2002] [Hagel, 2002]. Os fornecedores de
um servico t&ém que manter servidores poderosos e infra-estruturas que incluem routers, firewalls e
largura de banda. Todos estes custos sdo passados directamente para os consumidores. Uma
verdadeira aplicacdo P2P utiliza a rede para partilhar as cargas, logo os custos sdo reduzidos. Porém
existem algumas iniciativas, no sentido de inverter esta situacdo, permitindo a disponibilizacdo de
Web Services a baixo custo. Entre essas iniciativas destacam-se a Mind Electric’s Glue’ e a Microsoft
Hailstorm?®.

5.2.1 Mind Electric's GLUE

Produto da Mind Electric's, a GLUE ¢é uma plataforma baseada em Java que permite o
desenvolvimento de Web Services distribuidos através de blocos de software. Esta plataforma
transforma um computador pessoal num servidor, transformando assim os Web Services em «Peer
Services» [Moore, 2001].

A pilha protocolar GLUE assenta sobre sete camadas, tal como ilustra a Figura 5.3. As trés camadas
mais altas, nomeadamente UDDI, WSDL e SOAP, disponibilizam os mecanismos necessarios para a
descoberta, descricio e acesso aos servicos. As camadas mais baixas da pilha protocolar
disponibilizam todas estas definicdes e especificacdes, no que diz respeito a definicdo de envio e
recep¢do de mensagens, criacdo de novas instancias de objectos, execucdo de métodos e mecanismos
de transporte. A GLUE cria dinamicamente Servlets de Java, que sdo responsdveis pela descodificagdo
das mensagens XML, pelo respectivo mapeamento em métodos e pela devolu¢do dos resultados
apropriados.

75 http://www.themindelectric.com
76 http://www.microsoft.com/presspass/features/2001/mar01/03-19hailstorm.asp
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De modo a suportar todos estes mecanismos, a plataforma inclui um micro servidor Web, um motor de
Servlets de Java, um processador SOAP, um parser XML (Electric XML), um gerador de WDSL
dindmico, um cliente e um servidor UDDI.

XML
Based
Storage

HTTP Router
XML Parser

TCP/SSL

Figura 5.3 — Pilha protocolar GLUE

7z

Esta plataforma é uma biblioteca completa para a construcdo e utilizacio de Web Services
distribuidos, oferecendo um conjunto base de servicos embebidos. Uma outra caracteristica importante
¢ o facto de ser uma framework independente da plataforma, protocolo e transporte, o que permite o
desenvolvimento de servicos P2P em madquinas Linux, Windows ou Macintosh, sem que sejam
afectados os servicos de utilizador. A GLUE disponibiliza também suporte para comunica¢des moveis,

através do protocolo WAP (Wireless Application Protocol).

5.2.2 Microsoft Hailstorm

Apresentado em Marco de 2001, o principal objectivo da plataforma Microsoft Hailstorm ¢&
disponibilizar servicos remotos para aplicacdes de software. Esta disponibilidade remota inclui ndo s6
dispositivos fixos convencionais, mas também acessos via telefones moveis e dispositivos de Internet
sem fios. Basicamente, o Hailstorm € um conjunto de Web Services (na giria Hailstorm denominados
por «myServices»), cujos dados estdo contidos um conjunto de documentos XML (conhecidos por
“Hailstorm Endpoints™) e acedidos remotamente através do protocolo SOAP [Moore, 2001] [Milojicic
et al, 2002].

Os servigos estdo organizados em redor da identidade do utilizador e incluem funcdes standard, tais
como myAddress (endereco geogrifico e electrénico de uma entidade); myProfile (nome, alcunha,
datas importantes e fotografia da entidade); myCalendar; myWallet; etc., tal como ilustra a Figura 5.4.

No coragdo do Hailstorm reside um sistema de permissdes denominado Passport. Um Passport
contém os detalhes de entidades (por exemplo: nomes, enderecos, nimeros de cartdes de crédito,
passwords, etc.). Estes detalhes mapeiam, efectivamente, a entidade do mundo real numa entidade do
mundo digital. Toda a autenticacdo € centralizada e baseada no Passport, sendo este a credencial

basica dos utilizadores.

A arquitectura Hailstorm ndo é completamente descentralizada, mas sim, uma combinagdo da
arquitectura cliente/servidor com P2P. Todos os servicos disponibilizados sdo centralizados, bem
como todas as questdes relacionadas com a seguranca, como o Passport. Esta centralizacdo da
informacdo tem sido uma das questdes mais polémicas desta infra-estrutura devido a questdes de

proteccao legais de privacidade. A componente descentralizada reside nas aplica¢des e dispositivos e
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ndo nos utilizadores. Através dos Web Services e tecnologias associadas, a Hailstorm utiliza um
modelo de software livre, o que permite a utilizacdo de qualquer dispositivo, aplicacdo ou servigo,
independentemente da plataforma, sistema operativo, linguagem de programacdo, ou fornecedor de
servico de rede. Mediante o Passport de cada utilizador, as aplicacdes podem invocar os servicos
disponibilizados pela Hailstorm, tendo assim sempre presente o perfil do utilizador. Isto possibilita
que um utilizador utilize diferentes dispositivos, mantendo sempre o seu perfil actualizado (e.g.: caso
faca uma alteracdo do seu perfil num dispositivo, ndo necessita de a repetir quando utiliza ou outro
dispositivo diferente).

Profile:
Name, nickname,
picture

Location: Notifications: Application
Real and virtual Pager, wireless Settings
InBox:
gath voleema
Digital Wallet:
Receipts, Credit Web Bookmarks
info

Address:
Real and virtual

Figura 5.4 — Servicos disponibilizados pelo Hailstorm

Um dos pontos-chave da visdo da Microsoft sobre o espaco P2P, ndo reside s6 na autenticacdo, mas
também na gestdo de presengas. A gestdo de presencga permite a transferéncia de mais controlo para os
utilizadores, sobre quem estd ou ndo on-line. Nas aplicacdes de IM, os utilizadores podem designar
quais os parceiros que podem ser notificados quando estes se ligam, e aqueles que t€m permissoes

para iniciar uma conversa.

7

Segundo Moore’’, um dos objectivos da Hailstorm é gerar fontes de rendimento, através de um
modelo de subscricio. Embora actualmente alguns dos servicos sejam gratis, outros ja nido o sio,

sendo preciso pagar para se poderem utilizar.

Muitos especialistas envolvidos na drea computacdo distribuida, pdem em causa a capacidade de
escalabilidade da Hailstorm, no sentido de conseguir servir milhdes de Passports com um desempenho
aceitavel. A capacidade de escalabilidade das redes centralizadas é uma das razdes pelas quais muitas

empresas aderiram ja aos sistemas descentralizados.

5.3 Microsoft NET

A framework Microsoft .NET oferece um conjunto de bibliotecas que permitem rapidamente
transformar funcionalidades de aplicagdes em servicos P2P [Moore, 2001] [Milojicic et al, 2002]. Esta
framework ergue-se sobre os extensivos servicos oferecidos pelo sistema operativo Microsoft
Windows, ndo precisando assim, de ser tdo polivalente como outras plataformas P2P como o JXTA
(ver seccdo 5.8). No entanto, a sua arquitectura impde uma restricdo: as solugdes e aplicacdes
construidas sobre .NET estao limitadas a correr sobre a plataforma Microsoft Windows.

7T [Moore,2001]
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A Microsoft .NET consiste num conjunto de servigos de runtime, que as aplicagdes P2P podem
invocar e activar. Sendo uma framework independente da linguagem, € possivel desenvolver solucdes
P2P em qualquer uma das linguagens suportadas pela plataforma Microsoft Windows. O conjunto de
linguagens suportadas inclui a Microsoft Visual Basic, Microsoft Visual C#, Microsoft Visual C++ e
Microsoft Visual J++, bem como outras linguagens como o Perl e Python. A Figura 5.5 ilustra a
arquitectura da framework Microsoft .NET. Todas as implementacdes, independentemente da
linguagem utilizada, podem invocar os mesmos servicos .NET, o que garante um alto nivel de

uniformidade e consisténcia ao longo de todas as implementagdes.

VB | C++ | C# | Perl |Python ||

Web Services ASP.NET User Interface

Data and XML

Base Framework

Common Language Runtime

MSMQ| | COM+ || s | | ADO

Win32

Figura 5.5 — Arquitectura da framework Microsoft NET

Os servicos .NET incluem um modelo de seguranca baseada ndo s6 em simples contas de utilizador,
mas também em papéis de desempenho. Isto permite que uma aplicacdo possa efectuar o controlo de
acessos em dois niveis - autenticag@o e autorizagdo. O primeiro permite identificar cada utilizador, ao

passo que o dltimo indica quais os servigos e actividades que o utilizador tem permissdo para executar.

O formato de dados € todo baseado em XML, o que permite uma abordagem normalizada, que pode
facilmente integrar-se com outras aplicacdes. A extensibilidade da XML apoia um virtuoso meio de
inovacgdo. A tecnologia .NET utiliza SOAP para a solicitacdo da execuc¢do de um servico. Uma vez
que o protocolo SOAP normaliza o acesso remoto de objectos, as aplicagdes podem tirar partido deste
facto para se tornarem facilmente distribuiveis [Milojicic et al, 2002]. Assim, uma aplicag¢do local
pode mover-se para outro peer e continuar a aceder aos agora servicos remotos, sem Sser necessario
efectuar alteracdes significativas. A combinagdo da tecnologia Hailstorm com a plataforma .NET

oferece uma poderosa solucao para o desenvolvimento de aplicagdes P2P.

O suporte unico baseado na plataforma Windows pode funcionar como uma faca de dois gumes
[Moore, 2001]. Por um lado, a grande quantidade de peers que correm sobre plataforma Windows,
enriquece o leque de servicos disponibilizados na rede. Por outro lado, torna impossivel o
desenvolvimento de aplicagdes baseadas em .NET para outras plataformas menos dispendiosas e de

software livre, como o Linux.

5.4 JINI

Propriedade da Sun Microsystems, a tecnologia de rede Jini disponibiliza uma infra-estrutura simples,
que permite a criacdo e distribuicdo de servicos numa rede, e também a geracdo de interaccdes
espontaneas entre as aplicagdes que utilizam esses servigcos, independentemente do hardware que os
suporta. A filosofia da Jini assenta sobre quatro conceitos [Kumaran, 2001] [Brookshier et al, 2002]:

interaccoes de rede espontineas, federacdo, servicos e descoberta dos mesmos. As interac¢des
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espontaneas consistem na capacidade de estabelecimento dindmico de comunicacdes, partilhas e trocas
de servicos entre qualquer dispositivo ou aplicacéo de software num ambiente de rede; uma federagdo
consiste num sistema distribuido dindmico de dispositivos e componentes de software que existam na
rede (por exemplo, os servigos de telefones, televisores, camaras de video e computadores pessoais
que existam numa dada habitacdo, podem constituir uma federacao); os servigcos sdo fungdes uteis que
os dispositivos, componentes de software ou até mesmo os utilizadores podem efectuar (e.g.: um
servico pode ser um canal de comunicagdo para outro utilizador, um dispositivo de hardware, um
utilizador, espaco de armazenamento de dados, ou ciclos de computacdo); por ultimo, a descoberta
(discovery) consiste no modo de como um novo servico se torna parte de uma federacdo e anuncia os

seus servicos a outros membros.

Um sistema Jini ndo deve ser visto como um conjunto de clientes e servidores, utilizadores e
programas, ou até mesmo de programas e ficheiros. Pelo contrdrio, consiste apenas em servigos que
podem cooperar de modo a executar uma tarefa em particular [Flenner et al, 2001]. Os servigos podem
utilizar outros servicos, e um cliente de um servigo pode ser também um servico com os seus proprios
clientes. A sua natureza dindmica permite que os servigos sejam adicionados ou retirados de uma
federacdo em qualquer momento, de acordo com a demanda, necessidades, ou mudanga de requisitos

por parte do grupo de trabalho que os utilizam.

Sendo a sua arquitectura completamente baseada em tecnologia Java, utiliza a maior parte das
tecnologias base de Java, como RMI e JavaBeans, adicionando ao mesmo tempo novas
funcionalidades, de modo a ir de encontro a natureza distribuida da rede do sistema.

7z

A arquitectura Jini € constituida por trés componentes [Kumaran, 2001]: Componente de Infra-
estrutura, que permite criar federagdes de maquinas virtuais; Componente de Modelo de Programacao,
que disponibiliza um conjunto de interfaces para a constru¢do de servigcos confidveis; e Componente
de Servigos, que constitui as entidades e representa as funcionalidades oferecidas no dmbito de uma
federacdo. Embora estas componentes sejam diferentes, os limites entre elas ndo sdo bem definidos.
Todas elas colaboram como uma engrenagem, de modo a que sejam atingidos os objectivos do

sistema. A Figura 5.6 apresenta uma ilustracio das camadas da arquitectura da tecnologia Jini.

Modelo de
Programacéo

¥

| Jini Services

Servigos

Event Notification [

Lookup Service

Transaction

Protocolos

| Discovery/Join and Security

JVM

=
>
=

JVM

Federagdo JVM

Figura 5.6 — Componentes da arquitectura Jini’3

78 Adaptado de [Kumaran, 2001]
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A componente de infra-estrutura é a componente base da arquitectura. O seu objectivo é disponibilizar
mecanismos para os dispositivos, servicos e utilizadores para a descoberta, ingresso e abandono da
rede. A infra-estrutura é composta pelos seguintes componentes:

* Discovery and Join Protocol — Protocolo que define o modo como os servigos descobrem
outros servicos, se tornam parte de servicos e anunciam servigcos a outros membros da
federacao. Os protocolos de Discovery podem utilizar comunicacdes multicast e unicast. As
comunicacdes unicast sao utilizadas quando a localizacdo do Lookup Service é conhecida. Por
sua vez as comunicacdes multicast sao utilizadas quando o Lookup Service ndo é conhecido e
tem que ser descoberto. O sistema multicast ¢ mais dindmico e tipico dos sistemas de
Discovery P2P.

*  Remote Method Invocation — Ambiente de arquitectura distribuida que permite que os servigcos

sejam transferidos.

*  Distributed Security Model — Disponibiliza o conceito de seguranca dentro da rede. Esta

componente ¢ uma extensao do modelo de seguranga Java para sistemas distribuidos.

*  Lookup Service — Fornece um repositério de servi¢os, ajudando os membros da rede a
encontrarem-se mutuamente dentro da comunidade Jini. As entradas neste repositério sio
objectos Java. Os Lookup Services estdo organizados por grupos e quando sdo iniciados, é
necessdrio especificar quais os grupos que os servicos devem suportar. Da mesma forma,
quando se procura um Lookup Service, € necessdrio especificar os grupos que este deve

suportar, de modo a encontrar o servico desejado.

Os servicos representam um importante conceito dentro da arquitectura Jini e sao identificados como
objectos Java dentro do sistema. As entidades podem ser hardware, software ou uma combinagdo de
ambos. Cada servico possui uma interface, que define o seu tipo e as operagdes que podem ser
requisitadas a esse servico.

O funcionamento de uma rede Jini vai ao encontro da filosofia do modelo de computacio P2P

[Flenner et al, 2001], tal como ilustra a Figura 5.7.

Quando um servico € iniciado dentro da rede, este envia uma mensagem multicast de discovery, com
uma referéncia para ele préprio (1). O objectivo € encontrar um ou mais Lookup Services. Através da
escuta da rede e de um porto bem definido, qualquer Lookup Service dentro da comunidade pode
capturar a mensagem de discovery e responder de um modo apropriado ao fornecedor do servigo (2).
Descoberto o Lookup Service, o servigo ingressa na rede criando um objecto denominado “proxy” que
encapsula as suas caracteristicas, descricdo e tipo do objecto, que é depois transferido para o Lookup
Service através de uma mensagem unicast (3). Assim este servigo torna-se disponivel para qualquer

entidade que entre na rede utilizando o Discovery and Join Protocol.

Qualquer cliente que necessite do servi¢o procura-o no Lookup Service baseando-se no tipo de servigo
(4) (5). Uma vez encontrado o servico, o cliente invoca-o, o que implica a transferéncia do cédigo do
objecto proxy para o cliente (6). Assim, o cliente pode executar qualquer operacdo do servigco bastando
para isso invocar os seus métodos. Esta transferéncia de cédigo entre o Lookup Service e o cliente da
ao fornecedor do servigco uma grande liberdade na comunicagdo e torna possivel manter a integridade

do proxy, uma vez que este € disponibilizado pelo fornecedor do servico. Uma vez transferido o proxy,
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o cliente, depende apenas dos seus requisitos, criar, negociar ou terminar a sua concessio com o

fornecedor do servico (7).

A concessao do servigo
expira se nao for
negociada

Envia uma
mensagem de
discovery para
descobrir o
lookup service

Scanner

Envia uma
mensagem de
discovery
para descobrir
o lookup
service

o

Perguntas ao
lookup service
baseadas no
tipo do servico

Fornecedor de
servico a
registar-se na
Impressora  comunidade

Laser (D

Rede Jini

Cliente a
solicitar um e
servigo a y Junta-se a
comunidade === comunidade
Jini transferindo o
seu servico de

(= proxy para o
@ lookup service

Transfere o
servigo de proxy
do lookup service
e invoca os

métodos do
servico e

Descobre o L =
lookup service PDA Computador
Pessoal

Computador a correr
um Lookup Service

Figura 5.7 — Exemplo do funcionamento da Jini’?

Consoante o P2P obteve popularidade em aplicagdes comerciais, o suporte de transac¢des tornou-se
uma questao critica. A Jini define uma interface baseada em duas fases para o suporte de transac¢des

distribuidas, denominada Transaction Service.

Esta tecnologia utiliza o protocolo tradicional de transac¢des, que contém monitores (Transacion
Monitors) especializados na gestdo das transac¢des. Quando uma transac¢do termina, 0s monitores
asseguram que todas as entidades envolvidas na transac¢do sdo abandonadas num estado consistente.
Os monitores t€m capacidade de ultrapassar os limites do sistema de modo a gerir todo o processo
transaccional. Isto inclui a execucdo dos processos servidores, encaminhamento e monitorizacdo da
execucdo, assim como o balanceamento das cargas de trabalho. No fundo, os monitores sdo utilizados
para garantir as propriedades ACID (Atomicidade, Consisténcia, Isolamento ¢ Durabilidade) das

transaccdes a todos 0s programas que correm sobre o seu controlo.

Um dos servigos mais relevantes para as interaccoes Jini-P2P € o JavaSpaces Service. Através deste
servigo, varios processos distribuidos podem comunicar através da escrita e leitura de objectos num
espaco partilhado e fidvel. Os espacos partilhados podem ser utilizados para a construcdo de

Rendezvous Peers.

Todos estes conceitos da Jini apresentados, vao ao encontro da filosofia do modelo P2P (descoberta de
peers, descoberta e partilha de recursos, computagao distribuida, etc.), partilhando muitos conceitos da
tecnologia P2P denominada JXTA (ver seccdo 5.8). A primeira vista, ambas as tecnologias parecem
muito similares, ou até redundantes [Brookshier et al, 2002]. Contudo esta impressdo estd longe da

verdade. A Jini e a JXTA sdo tecnologias com propésitos diferentes, podendo no entanto, serem ambas

79 Adaptado de [Kumaran, 2001]
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utilizadas para computacdo P2P distribuida. Todavia, a JXTA ¢é mais indicada para redes de
computadores heterogéneas, devido ao agnosticismo da sua arquitectura, que permite o
desenvolvimento de aplicacdes em diversas linguagens e diversas plataformas.

5.5 Gnutella
E uma solugio de partilha de ficheiros baseada no protocolo Gnutella [Clip2, 2001] [Ivkovic, 2001],

sendo um dos exemplos mais paradigmaticos de como uma pesquisa distribuida pode ser feita em
redes P2P. O conhecimento de alguns detalhes sobre o protocolo Gnutella é essencial de modo que se
compreenda que uma solugdo P2P, tal como qualquer outro tipo de solucdo, pode requerer algumas
negociacoes.

7z

Numa rede Gnutella, cada nd ou peer é apelidado de “Servent”$0. Cada Servent pode assumir
simultaneamente o comportamento de cliente e servidor, onde a sua interface cliente permite ao
utilizador efectuar pesquisas e obter resultados, e a sua interface servidor permite aos outros nés
receber e processar pedidos provenientes de outros nés. E de notar que ambas as interfaces sio de
baixo nivel e baseadas em liga¢des TCP/IP.

Para se ligar a uma rede Gnutella, um Servent tem que estabelecer uma ligacdo TCP/IP com pelo
menos outro Servent. Uma vez estabelecida a ligacdo, o primeiro Servent envia um pedido de ligacdo
especificando a versdo do protocolo a ser utilizada. O segundo Servent pode aceitar ou pode rejeitar o
pedido por vdrias razdes, como por exemplo, ter atingido ja o limite maximo de ligacdes, ou por ndo
suportar a versdo do protocolo especificada. Neste caso, o primeiro né deve tentar estabelecer uma

ligacdo com um outro né.

O protocolo de pesquisa Gnutella compreende cinco tipos de mensagens, denominadas de descritores
[Clip2, 2001]: PING, PONG, QUERY, QUERYHIT e PUSH. A Figura 5.8 ilustra a estrutura dos
descritores do protocolo de pesquisa Gnutella.

Todos os descritores tém um cabecalho, cuja estrutura é idéntica e um corpo ou carga, cuja estrutura é
especifica a cada mensagem. O cabecalho contém um identificador inico da mensagem (MessagelD);
um valor numérico que € o descritor do corpo e que identifica tipo da mensagem (Payload Descriptor),
o tempo de vida da mensagem (Time-to-Live), um contador de saltos (Hops Count), e o tamanho em

bytes do comprimento do corpo da mensagem (Payload Lenght).

O valor de elemento Time-to-Live especifica o nimero de vezes que a mensagem pode ser propagada

para outros Servent, antes de ser descartada. Por sua vez, o elemento Hops Count regista o nimero de
vezes que a mensagem foi efectivamente propagada. Cada vez que uma mensagem chega a um novo
Servent, o seu valor de Time-to-Live é decrementado enquanto que o seu valor de Hops Count é
incrementado. Quando o valor de Time-to-Live atinge o valor zero, a mensagem ¢é descartada.

O descritor PING ¢ muito simples, contendo apenas um cabegalho. O corpo do descritor PONG ¢é
composto por quatro elementos: o nimero do porto (Port); o endereco IP para se conectar a um dado
Servent (IP Address); o niimero de ficheiros partilhados (Number of Shared Files); e o nimero total de
Kilobytes partilhados pelo n6é (Number of Shared KB). Um descritor PONG ¢é sempre enviado como

resposta a um PING, podendo ser enviadas varias mensagens PONG como resposta a um simples

80 palavra entrecruzada, formada pelas palavras inglesas Server + Client
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PING. O propésito destes dois descritores € de permitir que os Servents se encontrem mutuamente na

rede.

PING PONG QUERY QUERYHIT PUSH
Descriptor ID Descriptor ID Descriptor ID Descriptor ID Descriptor ID
° Paquad Paylgad Paylgad Paquad Paquad
< Descriptor Descriptor Descriptor Descriptor Descriptor
g" Time-To-Live Time-To-Live Time-To-Live Time-To-Live Time-To-Live
8 Hops Hops Hops Hops Hops
Payload Lenght Payload Lenght Payload Lenght Payload Lenght Payload Lenght
Port Minimum Speed Number of Hits Servent ID
IP Address Search Criteria Port File Index
g_ S'::?;Ze;:i?efs IP Address IP Address
8 grl:g::gr Koé Speed Port
Result Set
Servent ID

Figura 5.8 — Descritores do protocolo Gnutella8!

Os descritores QUERY e QUERYHIT sdo utilizados para a procura de ficheiros que tenham
correspondéncia com um dado critério de pesquisa. Uma vez que o objectivo final de um utilizador é
transferir um ou mais desses ficheiros, o utilizador pode requerer que o né que disponibilize uma taxa
de transferéncia minima. Por esta razdo, o corpo do descritor QUERY tem um elemento que expressa
essa taxa de transferéncia minima em KB/segundo (Minimum Speed). Um outro elemento (Search
Criteria) especifica o critério para a procura de um ficheiro na rede.

O descritor QUERYHIT € a resposta a uma mensagem de QUERY. O seu corpo especifica nimero de
ficheiros encontrados, que satisfazem o critério de pesquisa (Number of Hits), o niimero do porto
(Port) e endereco IP do né correspondente (IP Address), a velocidade de transferéncia (Speed), o
conjunto de resultados da pesquisa (Result Set), e o identificador do Servent (Server Identifier).

Cada correspondéncia no conjunto de resultados € descrita por trés elementos: o indice do ficheiro que
¢ utilizado para identificar o ficheiro univocamente no né onde reside; o seu tamanho em bytes e o

respectivo nome.

Depois de receber os resultados da pesquisa de uma ou mais mensagens QUERYHIT, um Servent
pode desejar transferir um ou mais ficheiros. Para cada ficheiro que deseje transferir, envia uma
mensagem PUSH para o n6 correspondente, de modo se inicie a transferéncia. O primeiro elemento do
corpo do descritor PUSH (Servent Identifier) identifica o né de origem. O segundo elemento (File
Index) identifica o ficheiro desejado no conjunto de resultados obtido. Como resultado a uma
mensagem de PUSH, o n6 de origem estabelece uma ligacdo ao endereco IP (IP Address) e porto

correspondente (Port), iniciando-se assim a transferéncia do ficheiro.

O protocolo Gnutella especifica um conjunto de regras [Clip2, 2001] [Ferreira, 2004], no que diz
respeito a propagacdo de mensagens, tal como ilustra a Figura 5.9.

81 adaptado de [Ivkovic, 2001]
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Figura 5.9 — Propagacio de descritores numa rede Gnutella82
Descritores PING e PONG

Quando um Servent recebe um PING, responde de imediato com uma ou mais mensagens PONG, cujo
identificador € igual ao PING original (Figura 5.9a). Apds decrementar o valor do campo Time-to-
Live, se o valor se mantiver maior que zero, a mensagem de PING ¢ propagada para todos os seus
vizinhos directos, excepto para o ndé que enviou a mensagem original. Por sua vez, os vizinhos
produzem também as suas mensagens PONG, repetindo todo o processo. Quando um né recebe
mensagens PONG dos seus vizinhos propaga-as para o né que enviou o PING original, fazendo-o
contudo, se os identificadores das duas mensagens (PING e PONG) coincidirem.

Descritores QUERY e QUERYHIT

Quando um né recebe uma mensagem QUERY, verifica imediatamente se os ficheiros que partilha
satisfazem o critério de procura (Figura 5.9b). Se ndo existirem correspondéncias responde com uma
mensagem QUERYHIT cujo identificador € idéntico ao da mensagem QUERY original. De seguida
decrementa o valor do elemento Time-to-Live da mensagem QUERY e reenvia-a para os seus vizinhos
directos (excepto para o né original), caso o valor seja maior que zero. Os vizinhos produzem entao as
suas mensagens QUERYHIT e repetindo todo o processo efectuado pelo né anterior. Quando um né
recebe as respostas de QUERYHIT provenientes dos seus vizinhos, reenvia-as para o né original, caso
estas tenham um identificador que corresponda com o identificador do né original.

Descritor PUSH

Quando um Servent recebe uma mensagem PUSH, imediatamente averigua a sua validade verificando
se existe correspondéncia com o identificador da mensagem QUERYHIT previamente enviada (Figura
5.9¢). Caso ndo haja correspondéncia, a mensagem PUSH ¢é descartada. A razdo deste comportamento
deve-se ao facto de a mensagem de PUSH ter que percorrer o mesmo caminho da mensagem de
QUERYHIT. Se os identificadores das mensagens coincidirem, o né que recebeu a mensagem PUSH,
ird propagéd-la para os seus vizinhos directos. Todos aqueles que nio receberam anteriormente a
mensagem QUERYHIT, irdo descartar a mensagem de PUSH. Quando a mensagem atingir o né de

origem, este abre uma ligacdo e inicia a transferéncia do ficheiro.

Como alternativa, em vez de enviar uma mensagem de PUSH, quando um Servent recebe uma
mensagem QUERYHIT, pode estabelecer uma ligacdo HTTP directa com o né origem, de modo a
transferir um dos ficheiros desejados. Para este propdsito, o né envia um pedido HTTP GET,
especificando o indice do ficheiro (File index), o tamanho do ficheiro e os bytes a serem transferidos.

82 Adaptado de [Clip2, 2002]
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Este dltimo parimetro permite que um né possa retomar uma anterior transferéncia de ficheiro
interrompida. Quando o né de origem recebe o medido, responde com um cabecalho HTTP OK
seguido pelos dados do ficheiro.

5.5.1 Eficiéncia da Rede Gnutella

Ap6s a descricdo anterior, € possivel observar que a rede Gnutella se baseia extensivamente na
capacidade que cada n6 possui, em propagar as mensagens para os seus vizinhos. O comportamento
individual de cada né permite que as mensagens se propaguem ao longo da rede, alcancando um
nimero maximo de nds, cujo limite é imposto pelo valor Time-to-Live (T) e pelo nimero imediato de
nés (N). Idealmente o valor limite de vida de um pedido deveria ser infinito [Ferreira, 2004], de modo
a que este pudesse atingir todos os nds da rede, maximizando assim a capacidade de se poder
encontrar o ficheiro desejado. Contudo, mesmo com pequenos valores para T e N (N=7 e T=8), o
nimero de nés alcancdveis ultrapassa os dois milhdes. Isto significa que de um simples pedido podem
resultar milhdes de mensagens a circular pela rede, dando origem a uma quantidade de dados muito
superior ao tamanho do ficheiro que se desejaria transferir.

Para grandes redes Gnutella com mais de 50.000 nds, estima-se que o total de trifego na rede,
excluindo a transferéncia de ficheiros, ronda 1 Gbit/segundo [Ripeanu, 2002]. Tentar reduzir a largura
de banda, diminuindo o nimero de nés alcangdveis, teria um impacto negativo nas capacidades de
procura, uma vez que potencialmente se iriam obter menos resultados. Para resolver alguns destes
problemas, a Clip2 desenvolveu um sistema de reflectores [Dunne, 2001]. Um reflector € um peer
localizado entre um grupo de nds e o resto da rede Gnutella. Quando estes estabelecem uma ligacao
com o reflector, este cria um indice, com todos os detalhes dos ficheiros partilhados. Deste modo, o
reflector protege todos os nés de todas as mensagens PING/PONG e QUERY/HIT, providenciando-

lhes simultaneamente uma maior cobertura da rede.

5.6 Freenet

Alguns anos antes do aparecimento do fulgor P2P, um investigador da Universidade de Edimburgo na
Escécia, criou e desenvolveu um sistema de troca de ficheiros simples e elegante, que provou ser o
mais puro de todos os modelos actuais de sistemas P2P. A Freenet [Clarke et al, 2002] é uma rede
adaptativa P2P que permite a publicacdo, replicacdo e obtencdo de dados, assegurando o anonimato

dos utilizadores.

Nesta rede, todos os nés sdo idénticos, actuam simultaneamente como clientes e servidores, €
partilham algum do seu espaco de disco de modo a permitir o armazenamento de ficheiros de dados
[Oram, 2001] [Milojicic, 2002]. Os nés t&ém também capacidade de propagar pedidos para outros nds,
caso nao possuam o ficheiro que lhes € solicitado.

A Freenet nao utiliza pesquisas através de difusdo como acontece na rede Gnutella, nem se baseia em
indices centralizados de recursos, como sucede na rede Napster [Ferreira, 2004]. O foco principal
desta rede € garantir o anonimato, de modo a dificultar a0 maximo a descoberta da origem e destino de
um qualquer ficheiro que seja transferido através da rede. Para além disso, uma vez que cada né
voluntariamente disponibiliza o seu proprio espaco em disco para armazenar ficheiros de dados, a

Freenet possui mecanismos de encriptacdo para dificultar a localizacdo e descoberta de um né
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responsavel pelos dados que armazena localmente. A rede pode ser utilizada de varias de diferentes
formas, e o seu uso ndo esta restrito a partilha de ficheiros, como acontece em algumas outras redes
P2P, podendo ser utilizada para: publicacio de Websites ou “freesites”; comunicacdo através de
Message Boards e distribuicdo de conteidos [Freenet, 2003].

Cada ficheiro ¢ identificado pela sua chave, a qual um utilizador deve obter, de modo a que poder
solicitar o ficheiro correspondente. Para o utilizador que publica o ficheiro, existem trés formas

possiveis para gerar a chave do ficheiro [Clarke et al, 2002]:

*  Keyword-Signed key (KSK) — Este tipo de chave pode ser derivado de uma descri¢do do
ficheiro, chamada de descriptive string. Para o utilizador aparecem como texto (por exemplo,
“texto/livros/1984.html”), de modo a sejam ficeis de memorizar. E da responsabilidade do
utilizador gerar a descricdo para o ficheiro. Apés esta operagdo ¢é utilizado um algoritmo
deterministico para gerar um par de chaves (chave publica e privada), com base na descri¢dao
do ficheiro (descriptive string). A chave do ficheiro é obtida através da aplicacdo de uma
funcdo de hash a chave publica. Por sua vez a chave privada € utilizada para assinar
digitalmente o ficheiro. Adicionalmente, o ficheiro € encriptado utilizando a descriptive string
como chave de encriptacdo. Para que um outro utilizador possa obter o ficheiro, tudo o que é

necessdrio saber é a descricdo do mesmo.

*  Signed-Subspace Key (SSK) — Este tipo de chave permite ao utilizador possuir o seu préprio
dominio para publicar o ficheiro. Assim a publicagdo de ficheiros sobre um determinado
dominio € restrita ao seu dono, e possivelmente feita de acordo com uma estrutura hierarquica.
Para a criacdo de um dominio, o utilizador gera aleatoriamente um par de chaves (publica e
privada) que o irdo identificar univocamente. De seguida, a chave publica e a descriptive
string do ficheiro sdo independentemente passadas por uma fungdo de hash, seguidamente
combinadas através de uma operacdo de ou-exclusivo (XOR), e finalmente passadas em
conjunto por uma funcdo de hash, que ird gerar a chave do ficheiro. A chave privada é
utilizada para assinar digitalmente o ficheiro, e é subsequentemente encriptada utilizando
descriptive string do ficheiro como chave de encriptacio. Para que outro utilizador possa obter
o ficheiro, tem que saber a descricdo do ficheiro e a chave publica do dominio a que este
pertence.

* Content-Hash Key (CHK) — Este tipo de chave é extremamente util para a actualizacdo e
segmentacdo de ficheiros. A chave do ficheiro é obtida através da passagem dos conteiddos do
ficheiro original por uma funcdo de Message Digest. Para além disso, o ficheiro € encriptado
utilizando uma chave aleatéria. De modo a que um utilizador possa obter o ficheiro, é

necessdrio que este saiba a chave do ficheiro e a chave de desencriptagao.

Na rede Freenet, cada né possui uma tabela de encaminhamento dindmica que contém os enderecos de
outros nés, bem como as chaves para os ficheiros que cada um presumivelmente possui, como ilustra a
Figura 5.10. Esta tabela contém os seus vizinhos imediatos, é constantemente actualizada consoante os
pedidos e respostas viajam através da rede, sendo utilizados algoritmos de encaminhamento, de modo
a ajustar e optimizar as rotas para aumentar a eficiéncia da rede.

Cada pedido tem um limite de «vida» denominado “hops-to-live limit”’, que contém um valor que

indica o nimero de nés que o pedido pode percorrer. Por cada né visitado esse valor é decrementado.
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Quando esse valor € igual a zero, o n6 que detém o pedido gera uma mensagem de falha. De modo a

prevenir e evitar ciclos, cada pedido tem um identificador tnico.

| CHAVE | DADOS ! ENDERECO |
| 234181USuuB3IAIooKSWIw [| we12TTdeS4kkEYiPqswe || top/5.34.27.4:6473 |
| uusbKjshdyuei9kksiHHsd || WEOSKKDRIQINMIAS]i [ tcp/89.34.36.1:9897 |
| 8789kryu77ujsHjsuUljusdw || JIU8lIghyshjsyQYWU98 || tcp/10.1.1.2:8793 |
| 9iksjssghFGhstelnyeoPl || wio89JnhduGGsh77GHsk || tcp/12.34.0.1:5378 |
| 234kidiisujJhdgte67ujiwe || OI89kdmhJHBJKshjUYsuk || tcp/11.14.89.2:8792 |
| 1030dmdkpOmsiPdieKsal [l ~ wwOlols9eid4jdUslkks [ tcp/82.34.31.25:6178 |

Figura 5.10 — Exemplo de uma tabela de encaminhamento de um n6 Freenet83

Para obter um ficheiro da rede Freenet, o utilizador tem que obter e calcular a chave do ficheiro e
seguidamente submeter o pedido ao seu préprio peer especificando o tempo de vida do pedido (hops-
to-live limit). Quando um né recebe o pedido, procura em primeiro lugar a existé€ncia do ficheiro no
seu armazém dados. Se possuir o ficheiro solicitado, devolve o ficheiro dando indicacdes de que € o
proprio a fonte para aquele ficheiro, de modo a actualizar a tabela de encaminhamento do né que
efectuou a solicitacdo do ficheiro. Caso o ficheiro ndo seja encontrado o pedido é reencaminhado para
outro né, com base na sua tabela de encaminhamento. Caso este segundo né nao possua o ficheiro, o

primeiro né reencaminha novamente o pedido para outro nd, e assim sucessivamente.

Quando um ficheiro € encontrado e devolvido, cada né ao longo do percurso replica-o, guarda uma
cépia, e coloca uma novo registo na sua tabela de encaminhamento. Este novo registo associa a origem
dos dados com a chave original pedida. Contudo, cada né pode modificar a mensagem de resposta, de
modo a reivindicar-se ou reivindicar qualquer outro né como origem dos dados, o que torna

extremamente dificil para alguém detectar quem realmente € a origem.

A Figura 5.11 ilustra um exemplo de uma sequéncia de um pedido. Quando um utilizador envia um
pedido de ficheiro para o né B (1), este procura na sua tabela de encaminhamento e determina que um
ficheiro com uma chave similar se encontra na posse de um n6 C, o que leva a que este reencaminhe o

pedido a esse n6 (2).

—— »  Pedido
........... =  Resposta
— — ——® Resposta Falhada

Figura 5.11 — Exemplo de um pedido na rede Freenet 34

Contudo, o n6 C ndo tem capacidades de comunicar com outros nds, logo envia uma mensagem de
falha para o n6 B (3). Por sua vez, o né B tenta comunicar com outro né (E), que possui o ficheiro com

83 fonte: [Oram, 2001]
84 fonte: [Clarke et al, 2001] [Ferreira, 2004]



104 INTEGRACAO INTER-EMPRESARIAL DO NEGOCIO EM REDE

a segunda chave mais similar a chave original que € solicitada (4). O n6 E reencaminha o pedido para
o nd F (5) que por sua vez o reencaminha para o né B (6). O né B detecta um anel, logo envia uma
mensagem de falha para o né F (7), que por sua vez a reencaminha para o né E (8). O né E tenta entdo
um outro né D (9) que detenha o ficheiro. O ficheiro é entdo devolvido do né D para o E (10) que por
sua vez o reenvia para B (11), concluindo este dltimo o processo ao reenvid-lo para o né A (12). Ao
longo deste percurso cada um destes nés fica com uma réplica do ficheiro original como ja referido
anteriormente, € actualizam as suas tabelas de encaminhamento. Em cada um destes nds, as tabelas de
encaminhamento podem apontar para o né D, que é origem inicial, ou para qualquer outro né
escolhido aleatoriamente. Uma vez que os dados foram replicados em vérios nds, os pedidos

posteriores podem ser satisfeitos por qualquer um destes nés.

Quando um utilizador quer partilhar um ficheiro, gera a respectiva chave e envia-a juntamente com o
limite de vida (hops-to-live limit) para o né local. Caso esta chave colida com uma ja existente, o né
local notifica o utilizador desse facto, o que o obriga a escolher uma nova chave. Caso a chave
escolhida seja tinica no né local, este procura a chave mais préxima na sua tabela de encaminhamento
e envia a nova chave para o nd correspondente. Se a nova chave colidir com alguma pré-existente
nesse no, este devolve uma notificacdo. Caso contrario, a nova chave é encaminhada para outro no, e
assim sucessivamente até que o hops-to-live atinja o valor zero. Caso a chave nio colida com nenhuma
outra existente uma mensagem de “all clear”, é enviada ao utilizador, que ird enviar agora o ficheiro

para ser replicado em todos os nds ao longo da rota.

5.6.1 Eficiéncia da Rede

Os modos de publicagdo e obtencdo de dados melhora a eficiéncia da rede, uma vez que os nés tendem
a acumular ficheiros com chaves similares [Clarke et al, 2001]. Por outro lado, o facto das tabelas de
encaminhamento estarem constantemente a ser actualizadas, leva a que a rede em si se adapte aos
pedidos, aumentando a conectividade entre os nds que solicitam os ficheiros e aqueles que os
providenciam. Segundo Adam Langley®>, o nimero médio de saltos para pedidos com chaves
aleatérias, ronda os dez saltos, e este nimero aparenta ser independente do tamanho da rede. Isto
indica um excelente desempenho em redes grandes, o que lhe confere uma grande escalabilidade.

A replicacdo de dados, aumenta a sua redundancia, logo os ficheiros raramente solicitados poderdo vir
a tornar-se indisponiveis, caso exista um falha num né ou um problema na ligagdo. Porém, qualquer
ficheiro podera decair e desaparecer, uma vez que cada né tem uma capacidade de armazenamento em
disco limitada. Ao contrario de outras redes P2P de partilha de ficheiros, o utilizador ndo tem controlo
sobre os dados armazenados no seu espaco partilhado [Oram, 2001]. Os ficheiros sdo conservados ou
removidos, dependendo da sua popularidade, sendo os menos populares descartados para dar lugar a
outros mais actuais e mais populares. Assim, quando € atingida a capacidade limite de
armazenamento, vdrios ficheiros menos populares podem ser descartados de modo a que se crie

espaco para alojar outros.

O facto dos ficheiros estarem replicados e distribuidos por varios nés ao longo da rede, ndo significa
que estes nds sejam responsdveis pelos ficheiros que alojam. De facto, qualquer né pode negar o
conhecimento dos contetidos do seu espaco partilhado, uma vez que os ficheiros estdo encriptados e,

85 [Oram, 2001]
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geralmente, um né apenas possui a chave do ficheiro e ndo a chave de encriptacio. Um utilizador que
solicita um ficheiro sabe a sua “descriptive string”, e pode processar a chave do ficheiro aplicando-lhe
um funcao de hash. Contudo o né que detém o ficheiro, apenas tem conhecimento da sua chave, e teria
que reverter operacdo de hash de modo a obter a chave de encriptacdo. A proteccao legal dos nés
baseia-se na suposicdo de que, se um ndé ndo consegue desencriptar o ficheiro, ndo poderd ter

conhecimento acerca dos contetidos que aloja, nem ser responsavel pelos mesmos.

5.7 Jabber

O projecto Jabber8® foi desenvolvido inicialmente sobre um protocolo aberto baseado em XML, de
modo a suportar a troca de mensagens entre quaisquer dois pontos da Internet [Moore, 2001]. A sua
histéria remonta ao ano de 1998, e surgiu num desejo da criagdo de uma plataforma de IM ndo
comercial e completamente descentralizada. O projecto emergiu através de uma colaboracdo entre
pessoas e empresas a nivel mundial e o seu nome simboliza a sua existéncia, como um numeroso
conjunto de projectos independentes partilhando objectivos comuns, construindo cada um, parte da
arquitectura global [Jabber, 2003]. Estes projectos incluiam:

*  Um servidor modular de software livre, escrito em linguagem C;

*  Virios clientes de software livre e comerciais, para quase todas as plataformas existentes;
* Pontos de acesso para a maior parte dos servicos e protocolos de IM existentes;

* Bibliotecas para vdrias linguagens de programacao;

* Agentes e servicos especializados, tais como tradutores de linguagens.

O protocolo do Jabber € baseado numa arquitectura P2P ndo pura, uma vez que se baseia em vdarios
aspectos do modelo cliente/servidor. A arquitectura do Jabber é altamente modular, escaldvel e
distribuida, assemelhando-se bastante a arquitectura dos sistemas de correio electrénico. Esta solugéo
requer que os peers se conectem a um servidor, para o qual enviam mensagens enderecadas a outros

peers, e através do qual recebem também mensagens enviadas por outros peers.

Para enviar uma mensagem para um outro peer registado num servidor remoto, o remetente envia a
mensagem para o seu servidor local, que por sua vez a encaminhard para o servidor remoto. Este
entregard de seguida a mensagem ao peer destinatdrio. Neste dltimo passo, o Jabber difere do correio
electrénico, uma vez que a mensagem ¢ entregue no destinatdrio, caso este esteja on-line. Por esta

razdo, diz-se frequentemente que o Jabber permite a troca de mensagens em “tempo real”.

7

A sua principal aplicacdo é em aplicacdes IM. Neste cendrio, o Jabber pode disponibilizar
funcionalidades semelhantes a outras aplicacdes de IM, tais com ICQ87, MSN Messenger®®, ou AOL
Messenger3?. No entanto, o Jabber foi idealizado para suportar a troca de mensagens ndo s6 entre
pessoas, mas também entre aplicacdes de software, ou entre pessoas e servicos «inteligentes»

disponiveis na Internet. De modo a suportar todas estas possibilidades, foi definido que o protocolo de

86 http://www.jabber.org

87 http://www.icq.com

88 http://messenger.msn.com
89 http://www.aim.com
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troca de mensagens deveria ser desenvolvido como um protocolo aberto e baseado em XML, de modo
a promover a troca de conteidos estruturados. Para além disso, permite a utilizacdo de mudltiplos
servidores em vez de se basear apenas num servidor central, tal como acontece na maior parte das
solucdes de IM. A utilizacdo do XML permite que os clientes Jabber possam ser integrados em
paginas Web, o que ndo acontece também nas outras solugdes de IM.

O modo como os servidores se conectam entre si, de modo a permitir a comunicacdo entre
utilizadores, assemelha-se as redes P2P puras, onde ndo existe uma autoridade central.

Servidor Jabber A
Encaminhador de XML

Protocolo
Jabber

Tradutor de \"
Protocolos

Computador
Pessoal Rede ou

Protocolo Externo=

Servidor Jabber B
Encaminhador de XML

Figura 5.12 — Arquitectura de IM Jabber

Quando um utilizador ou cliente se liga, o servidor cria um canal unidireccional baseado em XML
para o servidor, que por sua vez inicia uma nova sessdo. Como resposta, o servidor cria um canal
idéntico com o cliente, devolvendo-lha a chave da sessdo. Ambos os canais se mantém abertos durante

toda a duracdo da ligacdo.

Toda a comunicagdo entre o cliente e o servidor toma lugar através do envio de pequenos fragmentos
de XML através dos canais. Basicamente um canal XML corresponde a um documento XML.:

*  Abrir o canal € equivalente ao envio das etiquetas (fags) para o elemento base do documento

(root element);
* Fechar o canal € equivalente a enviar a etiqueta de fecho correspondente (closing tag);

Dentro do canal podem existir varios fragmentos, que sdo basicamente elementos XML auto contidos,
equivalentes aos elementos filhos do documento. O protocolo de comunicacdo Jabber define trés tipos
de fragmentos:

* Message — Representa uma simples mensagem de um utilizador para outro. O seu corpo
transporta informacdo estruturada cuja convencio pode estar definida num namespace XML

externo.

e Presence — E visto principalmente para expressar os estados de disponibilidade de um
utilizador (e.g.: “Presente”,“Ausente”, “Nao Incomodar”, “Ocupado”, etc.). O servigo de
presenga € comum na maior parte das aplicagdes de IM. A Figura 5.13 apresenta um exemplo

de um fragmento de presenca Jabber.
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* ]Q — Foi projectado para suportar as interac¢des simples de pedido/ resposta. O seu atributo
“tipo* especifica se o fragmento € um pedido ou é uma resposta a um pedido. Os contetdos

dos fragmentos 1Q sdo definidos por um dominio externo.

O protocolo especifica também muitas outras funcionalidades, tais como: autenticacdo e registo de
utilizadores, gestdo da lista de contactos, conexdo directa de utilizadores de modo a transferir
ficheiros, troca de contactos entre utilizadores, armazenamento de mensagens para entrega posterior,

estabelecimento de conversas de grupo, etc.

<presence
from='claudio@jabber.org/notebook’
to='ana@jabber.com/Gabber'>
<status>Online</status>

</presence>

Figura 5.13 — Exemplo de elemento de presenca da rede Jabber

O Jabber tem todas as vantagens e desvantagens de um software livre. Contudo, a modularidade da
maior parte dos seus componentes arquitecturais proporciona a sua grande flexibilidade. Devido ao
facto do protocolo ser baseado em XML, o Jabber permite a integragdo com outras solucdes de IM tal
como o AOL Messenger ou MSN Messenger, embora isto ndo tenha grande aceitaciio por parte dos

fornecedores destas solucdes.

5.8 Projecto JXTA

O JXTA ¢é uma das mais notdveis plataformas P2P, concebida originalmente pela Sun Microsystems e
desenhada com a colaboracdo de um pequeno grupo de especialistas da inddstria e instituicdes
académicas. O conjunto de protocolos JXTA permite criar uma rede virtual sobre a Internet (redes IP)
e outros tipos de redes, permitindo que os peers interajam directamente e se auto-organizem,
independentemente da conectividade de rede que os suporte [Traversat, 2003] [Oaks et al, 2002]
[Brookshire et al, 2002] [Gradecki, 2002] [Flenner et al, 2001]. Multiplas redes virtuais ad-hoc podem

ser criadas dinamicamente e projectadas numa tnica rede fisica.

O projecto JXTA visiona um mundo P2P, onde cada peer, independentemente do software ou
plataforma, possa tirar proveito do facto de estar ligado a milhdes de outros peers através da formagao
de uma grande nimero de redes virtuais. Esta plataforma foi desenhada para ser completamente
independente das linguagens de programacdo (tal como C ou Java), sistema operativo (Microsoft
Windows, UNIX, Linux, etc.), definicdo de servicos (tal como RMI ou WSDL) e protocolo de rede
(como TCP/IP ou Bluetooth). Assim, € possivel ter numa rede JXTA, peers a correr em computadores
pessoais, PDA’s, telemdveis de terceira geragdo, ou qualquer outro dispositivo com suporte de rede e
alguma capacidade de processamento.

O JXTA trouxe também novos conceitos, como o conceito de Peer Group, Pipe e Endpoint [Wilson,
2002]. Para além disso, utiliza também uma nova técnica de descoberta, através de antdncios, que
consistem em documentos XML que descrevem recursos (servicos, peers, informacdo, etc.)

disponiveis na rede JXTA. Basicamente todo o conjunto de protocolos JXTA ¢é baseado em XML. As



108 INTEGRACAO INTER-EMPRESARIAL DO NEGOCIO EM REDE

principais razdes para a escolha desta linguagem residem no seu agnosticismo, i.e., a sua capacidade
de ser suportada e interpretada por varias linguagens, na sua capacidade de poder ser validada e na sua
popularidade. Para além de ser um standard de representacdo de dados na indistria, ¢ muito facil
vendé-la num formato de protocolo [Brookshier, 2002].

No fundo, o JXTA oferece um conjunto de standards genéricos para o desenvolvimento de aplicacdes
P2P, disponibilizando um conjunto de protocolos flexivel, baseado em XML, que pode ser
complementado e estendido de modo a que sejam satisfeitas necessidades especificas.

5.8.1 Conceitos JXTA

As redes P2P requerem um léxico de conceitos que necessitam de ser compreendidos. Alguns
conceitos base sdo geralmente comuns a todos os tipos de rede P2P. Todavia, novos conceitos e
defini¢des podem surgir, devido as necessidades especificas de algumas redes P2P. O JXTA possui

alguns conceitos e defini¢des préprios que sdo criticos para a compreensio do seu funcionamento.
Peer

Um peer € um ponto de comunicacdo virtual e ndo corresponde a um utilizador, uma vez que um
utilizador pode ter peers no seu telemével, computador pessoal ou outros tipos de dispositivos. Assim
€ necessdrio abstrair e separar o conceito de utilizador do conceito de peer. Os peers estdo também
associados com os servicos de rede especiais que disponibilizam, tal como servigcos de rendezvous,
router, ou uma combinac@o de ambos. Estes servicos basicos facilitam a comunicacio na rede JXTA.
Embora nao seja imperativo que todos os peers os disponibilizem, uma percentagem dos peers da rede
devem fazé-lo, de modo a que se garanta que todos os peers tenham visibilidade e capacidade de
comunicacdo na rede.

A rede JXTA define os seguintes tipos de peers:

*  Peer Simples — Representa um peer comum, que pode porventura estar protegido por uma
barreira de seguranga, e assim impossibilitado de comunicar directamente como outros peers
localizados do outro lado da barreira.

*  Router Peer — Também denominado por Relay Peer, ¢ um intermedidrio, cujo objectivo é
permitir que peers protegidos por firewalls, possam comunicar através das mesmas. Caso
necessdrio, um Router Peer pode utilizar varios protocolos de rede para se ligar a um peer
simples. Uma mensagem pode ter que percorrer mais do que um Router Peer, se existirem
vérias firewalls no caminho de comunicag¢do entre dois pontos. Para que um peer possa enviar
uma mensagem para outro, deve determinar qual o Router Peer mais apropriado a ser
utilizado.

Rendevous Peer — E um peer que processa mensagens provenientes de outros peers, tendo a
capacidade de delegar mensagens a outros peers semelhantes. O propdsito destes peers, é
facilitar a procura de Advertisements, para além dos limites da rede local onde um peer possa
estar localizado. Tipicamente, um Rendezvous Peer possui mais recursos que um Peer
Simples e pode armazenar grandes quantidades de informacgdo sobre os peers que o rodeiam.
Assim, a informacao sobre recursos disponiveis na rede, encontra-se distribuida pelos vérios

Rendezvous Peers existentes. Estes podem também actuar como motor auxiliar nas pesquisas,
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através da propagacdo de pedidos de descoberta para outros Rendezvous Peers, e receber o
resultado desses pedidos. Contudo, os pedidos s6 sdo propagados, caso a informagdo
solicitada nao seja encontrada localmente.

Na prética, cada peer pode desempenhar simultaneamente varios papéis. Como exemplo, um peer
pode actuar simultaneamente como peer simples e Rendezvous Peer, ou como Router Peer e

Rendezvous Peer. O principal objectivo da definicdo destes tipos, € identificar as fun¢des que sdo
necessdrias para implementar uma rede P2P no topo de qualquer tipo de rede de comunicagao.

Peer groups

Nesta plataforma os peers podem auto-organizar-se em grupos. Um grupo representa um conjunto
dindmico de peers que possuem interesses comuns e que mantém um acordo sobre um conjunto de
politicas (regras de membro, troca de contetdos, etc.). As especificacdes do JXTA ndo descrevem
como, onde, ou a razdo pela qual os grupos sdo criados, descrevendo apenas o0 modo como sao criados,
anunciados ou descobertos. Os utilizadores, programadores de servigos e administradores de rede,
podem dinamicamente criar grupos para circunscrever a interaccao entre peers e unificar os pedidos
das suas aplicacdes (por exemplo, peers interessados em partilha de ficheiros podem organizar-se e

criar um grupo).
O JXTA admite trés razdes principais para a criagdo de grupos [Traversat, 2003]:

1. Criar dominios seguros para trocas seguras de conteidos — Os grupos formam regides logicas
que limitam o acesso a ndo-membros. Um grupo ndo reflecte necessariamente os limites
subjacentes da rede fisica, tais como aqueles impostos por routers e por firewalls, uma vez
que a esta € subdividida em regides seguras, sem serem tomados em conta os limites fisico da
rede.

2. Criar um ambiente fechado — Os grupos sdo normalmente formados e auto-organizados, com
base nos interesses mutuos dos peers. No existem regras particulares que digam como é que
estes se devem formar. Contudo, os peers com os mesmos interesses tendem a juntar-se nos
mesmos grupos. Estes servem para subdividir a rede em regides abstractas, disponibilizando
um mecanismo implicito de ambito, para restringir a propagacdo de descobertas e pedidos de

procuras.

3. Criar um ambiente de monitorizacio — Os grupos permitem a monitorizacdo de peers

(inspeccdo de trafego, contabilidades, etc.) para qualquer propdsito.

Existe um grupo global por defeito chamado NetPeerGroup, ao qual um peer se conecta
automaticamente quando se liga a uma rede JXTA, o que lhe permite comunicar imediatamente com
0s outros peers membros do grupo. Um peer mantém-se neste grupo até que crie um novo grupo, ou se
junte a um outro grupo existente, bastando para isso apresentar as suas credenciais de membro

referentes a esse novo grupo.
Endpoints

Um Endpoint € o método bdsico de enderecamento utilizado pelas aplicacdes JXTA para
comunicarem entre si. Consiste num endereco de um peer que implementa um protocolo de
comunicacio especifico. Um peer pode possuir varios Endpoints e assim comunicar através de varios

protocolos diferentes, escolhendo o protocolo mais apropriado para cada situagdo em particular. Por
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outras palavras, se dois peers estdo atrds de uma firewall podem comunicar através dos seus Endpoints
TCP. Caso estejam separados por uma firewall, podem utilizar os seus Endpoints HTTP. Um exemplo
simples de um Endpoint é um endereco IP e um porto. Através destes valores, pode ser aberta uma

ligacdo e comunicar com o peer de destino.
Pipes

Um Pipe € um canal de comunicacdo virtual entre dois peers. Normalmente olha-se para as
comunicac¢des P2P como uma tnica ligagdo. Contudo isto nem sempre € possivel. O problema reside
no facto de muitos peers nao se poderem conectar directamente devido a barreiras de seguranca. Os
Pipes criam um paradigma muito 1til que permite aos peers comunicarem entre si, sem terem que se
preocupar com firewalls e outras barreiras de seguranca. Isto deve-se ao facto de serem utilizados
como abstraccdes, para ocultar o facto de porventura estarem a ser utilizados outros peers auxiliares na
comunicacdo. Assim, um Pipe pode ser definido como um canal virtual que interliga dois Endpoints:
ambos os Endpoints aparentam estar directamente ligados, mesmo que nao exista entre ambos uma

ligacdo fisica directa.

Estes canais s@o assincronos, unidireccionais e suportam a transferéncia de qualquer tipo bindrio de
dados. Cada peer tem uma perspectiva diferente sobre um determinado Pipe. Para um pode ser um

Pipe de entrada (Input Pipe) e para outro pode ser um Pipe de saida (Output Pipe).
A actual especificacdo JXTA disponibiliza trés tipos de Pipes [Wilson, 2002] [Gradecki, 2002], tal

como ilustra a Figura 5.14:

*  Unicast Pipes — Interligam exactamente dois Endpoints, efectuando uma liga¢do ponto-a-

ponto e unidireccional entre dois peers. Este tipo de ligacdo ndo é fidvel nem segura.

*  Propagate Pipes — Interligam um Output Pipe com vérios Input Pipes, estabelecendo uma

ligacdo de um-para-muitos. Este tipo de ligacdo também ndo é fidvel nem segura.

*  Secure Unicast Pipes — S3o uma extensdo aos Unicast Pipes, permitindo criar canais de

comunicacao unidireccionais seguros, através da encriptagdo dos dados.

Com base nestes trés servicos, podem ser construidos novos servigos de Pipe mais evoluidos. Por
exemplo, a actual plataforma Java J2SE, inclui ja ligagdes para Pipes bidireccionais e Pipes

bidireccionais seguros.
Advertisements

Todos os recursos da rede sdo representados através de Advertisements ou andncios. Estes sdo
estruturas de meta dados que descrevem recursos e representados como documentos XML, tal como
ilustra a Figura 5.15. A especificacdo JXTA normaliza Advertisements para os seguintes recursos base:

peers, peer groups, pipes, servicos, conteidos, rendezvous, e endpoints.

Os peers armazenam, publicam e trocam Advertisements, para descobrir e encontrar recursos
disponiveis na rede. Todos os Advertisements sdo publicitados com um limite temporal, que especifica
o seu tempo de vida e validade. Isto permite que Advertisements fora de prazo sejam suprimidos,

eliminando assim a necessidade de uma gestio centralizada para o fazer.
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Hl input Pipe

I Output Pipe

Recebe

Envia

Unicast Pipe Propagate Pipe Unicast Secure Pipe

Figura 5.14 — Tipos de Pipes JXTA

<?xml version="1.0"?>

<!DOCTYPE jxta:PGA>

<jxta:PGA xmlns:jxta="http://jxta.org">

<GID> urn:jxta:jxta-NetGroup</GID>
<MSID>urn: jxta:uuid-DEADBEEFDEAFBABAFEEDBABE000000010206</MSID>
<Name>NetPeerGroup</Name>
<Desc>NetPeerGroup by default</Desc>

</jxta:PGA>

Figura 5.15 — Exemplo de um Advertisement de Peer Group
Servicos

Um peer pode oferecer um servigo por si s6, ou em cooperacdo com outros peers. Um servigo €
publicitado pelo seu fornecedor, através da utilizacdo de um servico de andncios. Cada servigo tem um
unico identificador e um nome, que consiste num nome candnico e uma série de palavras-chave que o
identificam univocamente. Dentro de um grupo de peers, podem ser disponibilizados dois tipos de
Servicos:

*  Peer Services — Consistem em funcionalidades oferecidas por um tnico a outros peers. Um
servico deste tipo apenas se encontra disponivel enquanto o peer que o disponibiliza estiver
conectado a rede.

*  Peer Group Services — Sao servigos disponibilizados por vdrios membros do grupo de peers.
Esta redundéancia de servicos aumenta a disponibilidade dos mesmos, logo um servico

encontra-se disponivel enquanto os peers que o disponibilizam se mantém conectados.
Médulos

Os modulos sdo abstraccdes que representam pedacos de cddigo, utilizados para implementar
comportamentos no mundo JXTA [Traversat, 2003]. Os servicos de rede sdo o exemplo mais comum
dos comportamentos que podem ser instanciados num peer. A abstraccdo de médulo nédo especifica
qual o tipo de cédigo utilizado: pode ser uma classe de Java, um ficheiro JAR de Java, uma DLL, um
conjunto de mensagens XML ou um script.

Os médulos podem disponibilizar uma abstracco genérica para permitir a um peer instanciar um novo
comportamento. Do mesmo modo que um peer pode descobrir e ingressar num grupo, pode também
encontrar novos comportamentos que possivelmente queira instanciar. Por exemplo, quando um peer
se junta a um grupo, tem que aprender um novo servico de pesquisa que s6 € usado dentro deste grupo.

A framework de mddulos possibilita a representagdo e publicitacdo de comportamentos independentes
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da plataforma, permitindo que os peers descrevam e instanciem qualquer tipo de implementagdo de

comportamentos?. Esta caracteristica é essencial para o suporte de grupos de peers compostos e
heterogéneos.

A abstraccdo de mdédulos compreende trés componentes, baseados em XML: Module Class, Module

Specification e Module Implementation:

*  Module Class — Utilizado para anunciar a existéncia do comportamento/servi¢o. Representa
um comportamento esperado e os mecanismos de ligacdo necessarios para suporte do médulo.
Cada Module Class contém um identificador tnico, (ModuleClassID), um nome (Name) e

uma descricdo (Desc).

e Module Speci?cation — E utilizado para aceder ao médulo, contendo toda a informacio
necessdria para se aceder e invocar o médulo. Por exemplo, no caso de um servico, o Module
Specification pode conter o Pipe Advertisement a ser utilizado para comunicar com o servigo.
Podem existir mdiltiplos Module Specifications para um dado Module Class. Cada Module
Specification contém um identificador tinico (ModuleSpecID). Este contém o ModuleClassID
embebido, que indica qual o Module Class que lhe esta associado. Um Module Specification
implica a existéncia de compatibilidade de rede, i.e., todas as implementagdes de um dado
moédulo, devem utilizar os mesmos protocolos e ser compativeis, embora estes possam ser

escritos em diferentes linguagens.

»  Module Implementation — E a implementacio de um dado Module Speci?cation, podendo
existir muiltiplas Module Implementations para um dado Module Speci?cation. Cada uma
contém o ModuleSpecID da especificacio associada que implementa.

Os médulos podem ser utilizados por servicos de grupo, ou por servicos isolados. Os servigos JXTA
podem utilizar a abstrac¢do de médulos para identificar a existéncia de um servico, a especificacio de
servicos ou a respectiva implementacdo. Cada um destes componentes possui um Advertisement
associado, que pode ser publicado e descoberto por outros peers. Contudo, o JXTA ndo requer a
publicacdo dos trés Advertisements para um dado mdédulo. Geralmente, um peer cria um Module
Specification Advertisement para descrever o médulo, e um Pipe Advertisement dentro do Module
Specification. Os peers que querem interagir com 0 mddulo podem utilizar o Discovery Service®! para

descobrir o Module Specification Advertisement com um nome especifico.
IDs

Um peer é univocamente identificado num rede JXTA por um identificador unico denominado ID,
permitindo que este seja enderecado independentemente do seu endereco fisico. O modelo de
enderecamento da rede € baseado num modelo de enderecamento 16gico uniforme e independente da
localizagdo. Qualquer recurso da rede (peer, pipe, dados, grupo, etc.) possui um tnico identificador
JXTA (ID). Estes identificadores sao objectos abstractos que permitem que multiplas representacdes
de ID (IPV6, MAC), possam coexistir dentro da mesma rede. A implementacdo de referéncia utiliza

90 Um peer tem a capacidade de instanciar comportamentos implementados em C ou Java.
91 Ver seccido 5.8.4
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URNSs?2 para expressar os IDs, e UUIDs aleatérios de 128 bits, permitindo que cada peer administre
seu proprio identificador. A Figura 5.16 ilustra exemplos de IDs, para peers e Pipes numa rede JXTA.

JXTA Peer |D:
urn:jxta:uuid-59616261646162614A78746150325033F3BC76FF13C2414CBC0AB663666DA53903
JXTA Pipe ID :

urn:jxta:uuid-59616261646162614E504720503250338E3E786229EA460DADC1A176B69B731504

Figura 5.16 — Exemplo de IDs JXTA

5.8.2 Arquitectura das Aplicacoes JXTA

Todos os conceitos até aqui apresentados sdo combinados numa arquitectura multi-camada, e
implementados por um conjunto protocolos, que constituem a camada base da arquitectura JXTA. A
Figura 5.17 apresenta um esquema da arquitectura multi-camada JXTA. Cada uma das camadas
constituintes desta arquitectura herda funcionalidades e depende das capacidades das camadas

inferiores, adicionando assim novas funcionalidades e complexidades comportamentais.

Sun
Application layer JXTA Comunity Applications JXTA
Applications
JXTA Shell ||
Sun - Indexing Peer
Services layer JXTA Comunity Services JXTA - Searching Commands
Services - File Sharing
| Peer Groups | | Peer Pipes | | Peer Monitoring |
Core layer
| Security |

| Any Peer on the Extended Web |

Figura 5.17 — Arquitectura P2P JXTA%3

A camada base (Core layer) disponibiliza os elementos que sdo essenciais para qualquer solu¢io P2P.
Idealmente os elementos desta camada sdo partilhados por todas as aplicagdes P2P: Peers, Peer
Groups, transporte de rede (pipes, endpoints, mensagens), Advertisements, identificadores, protocolos
(descoberta, comunicacdo, monitorizagdo), seguranca e primitivas de autenticacdo. Esta camada é
responsdvel pela implementacdo da pilha protocolar JXTA. Embora estes protocolos estejam
implementados como servicos, estes estdo localizados na camada base e designados como servigos
base, de modo a serem distinguidos dos servicos de utilizador, da camada de servicos. Tal como o seu
nome sugere, a camada base é a base das solu¢des JXTA. Todos os outros aspectos de solu¢des P2P
JXTA nas camadas de servico e aplicacdes baseiam-se nesta camada para disponibilizarem
funcionalidades.

92 IETF RFC 2141
93 Adaptado de [Gradecky, 2002]
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A camada de servigos (Services Layer) disponibiliza servigos de rede que sdo desejdveis, mas que nio
necessariamente servigos essenciais para uma solu¢do P2P. Estes implementam funcionalidades que
podem ser incorporadas em vérios solu¢des P2P, tais como:

e Procura de recursos;
e Partilha de documentos;
* Autenticacio de peers.

Esta camada pode conter funcionalidades adicionais desenvolvidas pela comunidade JXTA, para além
das ja incluidas na plataforma. Os servicos que podem ser construidos no topo da plataforma JXTA
disponibilizam funcionalidades que sdo requeridas por uma variedade de aplicagdes P2P. Estas podem
ser combinadas de modo a que se desenvolvam rapidamente solu¢des P2P, mais completas e

evoluidas.

A camada de aplicacdes (Applications Layer) baseia-se nas capacidades da camada de servicos para
disponibilizar aplicagdes P2P comuns, como aplicagdes de partilha de ficheiros ou de IM. Devido ao
facto de uma aplicacdo poder conter um Unico servico, ou uma agregacdo de vdrios servicos, € por
vezes dificil determinar o que constitui uma aplicacdo e o que constitui um servico. Por vezes, a

presenca de uma interface com o utilizador indica a presenga de uma aplicagdo em vez de um servico.

5.8.3 Protocolos

A plataforma JXTA define um conjunto de protocolos, pensados e desenhados de modo a satisfazerem
os requisitos dos mecanismos P2P, requeridos para a criacdo de uma rede de peers robusta,
independente da plataforma, linguagem de desenvolvimento e protocolo de rede que cada peer utiliza.
Esta filosofia permite eliminar as barreiras, no que diz respeito ao sistema operativo ou plataforma de
computagdo, alcancando assim um maior nivel de participagdo de peers na rede [Traversat, 2003]
[Gradecki, 2002].

A especificacdo JXTA 2.0 ergue-se sobre um conjunto de seis protocolos, que assentam sobre a
camada de transporte de rede. Dois destes protocolos sdo denominados como protocolos base (Core
Specification Protocols), uma vez que € imperativo que todos os peers os implementem. Os restantes
quatro protocolos sdo denominados como protocolos standard (Standard Service Protocols), uma vez
que, embora opcionais, sdo de aconselhdvel implementacdo, de modo a oferecer uma maior
interoperabilidade e um conjunto mais amplo de funcionalidades. A pilha protocolar JXTA é composta
pelos seguintes protocolos:

*  Peer Discovery Protocol (PDP) — Responsdvel pela publicitacio e descoberta de recursos
(peers, grupos, pipes ou servicos). Cada recurso € descrito e anunciado através de

Advertisements.

*  Peer Information Protocol (PIP) — Permite obter informacao sobre o estado de um dado peer.
Essa informacao pode incluir o estado, trafico recente, etc.

*  Peer Resolver Protocol (PRP) — Permite o envio de pedidos genéricos e recepcao respostas a
esse pedido. Os pedidos podem ser direccionados a todos os peers de um grupo, ou a peers
particulares. Ao contrario do PIP e do PDP, que sdo utilizados para solicitar informagao pré-
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definida, este protocolo permite que os servicos definam e troquem informagéo

arbitrariamente.

Pipe Binding Protocol (PBP) — Permite que um peer estabeleca um canal de comunicacio
virtual ou pipe, entre um ou mais peers. Este protocolo utiliza o PRP para enviar e propagar
pedidos de ligagao.

Endpoint Routing Protocol (ERP) — Permite encontrar caminhos ou rotas para os portos de
destino de outros peers. A informacgdo de encaminhamento inclui numa sequéncia ordenada de
identificadores de peers que podem ser utilizados para fazer chegar a mensagem ao destino.

Rendezvous Protocol (RVP) — Oferece um mecanismo de propagacdo de mensagens dentro de
grupos. O RVP define um protocolo base para que os peers enviem e recebam mensagens no
ambito de um grupo, e para controlar o modo como as mensagens sao propagadas.

O conjunto protocolar JXTA ¢é baseado em mensagens XML. Cada protocolo € assincrono e cobre

exactamente cada um dos aspectos das interaccoes de redes P2P (Ver apéndice A). Cada protocolo é

semi-independente dos outros, o que indica a existéncia de uma hierarquia de protocolos ao nivel de

dependéncia protocolar, tal como ilustra a Figura 5.18.

| Application |

Standard

o Service
Dependénci Protocols
Protocolar

Core
Rendezvous Protocol Specification
Protocols

| Java Runtime Environment |

Figura 5.18 — Hierarquia dos protocolos JXTA

5.8.4 Servicos

A plataforma JXTA disponibiliza uma implementacdo completa da pilha protocolar JXTA. Para além

disso, oferece também um conjunto de servigos standard que encapsulam os seis protocolos, de modo
a facilitar a sua utilizac@o [Traversat, 2003] [Brookshire et al, 2002] [Gradecki, 2002] [Wilson, 2002].
Estes servigos disponibilizam uma API de alto nivel mais préxima do modelo de programacio,

escondendo todos os detalhes particulares de cada protocolo. O conjunto de servicos standard JXTA

inclui os seguintes servigcos:

EndpointService — Encapsula o ERP permitindo que um peer envie mensagens para oS
Endpoints de outros peers, sem que este tenha que se preocupar com a rota a percorrer, ou O

protocolo de transporte.

ResolverService — Encapsula o PRP disponibilizando um mecanismo genérico para o envio de
pedidos, e recepcdo das respostas a esses pedidos. A sintaxe e semintica dos pedidos e

respostas sdo especificas das aplicacdes.
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*  RendezvousService — Encapsula o RVP sendo responsdvel pela propagacdo de mensagens
dentro de um grupo. Este servico define um mecanismo de subscri¢do, que permite aos peers
simples receber mensagens propagadas, e aos Rendezvous Peers de receber e automaticamente

propagar mensagens para outros peers.

*  DiscoveryService — Encapsula o PDP disponibilizando um mecanismo assincrono para a
descoberta de Advertisements. Este servico permite aos peers solicitarem Advertisements a
outros peers, sem terem que se preocupar com a construgdo de pedidos de descoberta, e com o
processamento das respostas a esses pedidos. O DiscoveryService disponibiliza também aos
peers a capacidade de publicarem localmente ou remotamente os seus proprios

Advertisements.

*  PeerInfoService — Encapsula o PIP e disponibiliza um mecanismo assincrono para a obtengao
de informacao acerca do seu préprio estado, ou do estado um peer remoto.

*  PipeService — Encapsula o PBP permitindo assim aos peers criarem Pipes entre dois
Endpoints, com base num Pipe Adertisement. Este € geralmente publicado e descoberto
através do DiscoveryService. Cada peer deve implementar a interface PipeMessageListener,

que é invocada quando uma nova mensagem € recebida por um dado Pipe.

*  MemberShipService — Ao contrario dos outros servigos apresentados anteriormente, este
servico ndo implementa nenhum protocolo em particular. O seu propdsito € permitir que um
peer ingresse num grupo e estabeleca a sua propria identidade dentro do mesmo. Cada peer
possui o seu proprio MemberShipService que € responsavel pela autenticaciio de peers, antes
de estes poderem ingressar no grupo. Para se autenticar, um peer tem que apresentar as suas
credenciais. Os métodos de autenticacdo sdo especificos a cada grupo. Depois das credenciais
serem autenticadas, o peer pode invocar o MemberShipService para ingressar no grupo. Para

que um peer possa deixar o grupo, deve invocar novamente o Servico.

Os protocolos e servigos standard JXTA oferecem uma plataforma P2P, através da qual se podem criar
novos servigos, tais como partilha de ficheiros, IM, etc., que sdo geralmente designados por servicos
da comunidade. A razdo para esta designacdo deve-se a natureza de software livre do JXTA, que
promove o desenvolvimento de aplicacdes P2P com base nos servigos oferecidos pela plataforma. Os
servicos da comunidade JXTA sdo desenvolvidos através dos moédulos, que permitem o
desenvolvimento de funcionalidades que estendem a plataforma original JXTA de uma forma

modular.

5.8.5 Seguranca

Nos tradicionais sistemas cliente/servidor, as medidas de seguranca sdo frequentemente
implementadas na forma de servigos centralizados [Ferreira, 2004]. As redes dindmicas P2P como o
JXTA necessitam de suportar diferentes niveis de acesso a recursos. Os peers JXTA operam num
modelo de seguranca baseado em desempenho de papéis, no qual um peer actua sob a autorizagcdo que
lhe € fornecida por um outro peer de confianga, para executar uma tarefa particular. Neste modelo de
seguranga devem ser fornecidos os requisitos basicos de segurancga: confidencialidade, autenticacao,

autorizacio, integridade ¢ refutabilidade ou nao repidio. De modo a suportar este modelo de
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seguranca, o JXTA adoptou um modelo de seguranca baseado em tecnologias existentes, em vez de

tentar criar um novo modelo de seguranca para redes P2P.

O facto de as mensagens JXTA serem baseadas em XML, possibilita a adicio de meta dados, tais
como credenciais, certificados, message digests, e chaves publicas, permitindo assim satisfazer os
requisitos basicos de seguranca. Para além disto, o JXTA disponibiliza uma ferramenta de seguranca,
denominada JxtaCriptoSuite [Oaks et al, 2002], que permite a utilizacdo de um vasto leque de
algoritmos simétricos e assimétricos de encriptacdo de dados, bem como mecanismos de distribui¢cdo

de chaves publicas.

Antes de se conectar pela primeira vez a rede JXTA, t€ém que ser definidos o username e a password.
Com base nestes elementos, sdo criadas uma chave privada e um certificado de chave publica para um
peer. O certificado de chave publica € inserido no Peer Advertisement, que € publicado quando os
peers se ligarem a rede. A chave privada é armazenada e protegida localmente. Quando um peer
desejar enviar uma mensagem secreta para outro peer, pode utilizar a chave publica do peer de destino

para codificar a mensagem, que a descodificard com a sua chave privada.

O JXTA utiliza os certificados de chave publica de um modo em que as autoridades de certificacio
centralizadas sdo ndo mandatdrias, ndo sendo estas contudo excluidas. Esta plataforma permite que os

peers sejam eles proprios autoridades de certificagdo, podendo gerar os seus proprios certificados.

Para a troca de informacdo sobre canais seguros é utilizada uma Transport Layer Security (TLS). Esta
possui duas camadas: a TLS Record Protocol e a TLS Handshake Protocol. A primeira encripta os
dados através de chaves simétricas, que sdo negociadas e geradas para cada ligacdo, ao passo que
segunda disponibiliza 0s mecanismos para a negociacao das chaves.

5.9 Conclusao

A grande aceitacio e popularidade das primeiras aplicacdes P2P de troca de ficheiros e de IM, deu
origem a uma explosdao de solugdes e protocolos P2P. Neste capitulo foram apresentadas apenas
algumas das solugdes e tecnologias P2P ou que podem funcionar como tal, que mais relevo possuem
no mercado. Para além das solu¢des apresentadas, ndo seria descabido referir também outras redes
P2P como a Edonkey/ Overnet® (e respectivos clones) e o seu popular protocolo de transferéncia de
ficheiros — o MFTP, a BitTorrent®>, ou KaZaA%®.

Todas as tecnologias apresentadas possuem virtudes e defeitos, que as podem tornar boas ou
desadequadas para a sua utilizacdo em determinadas aplicacdes P2P. As tecnologias baseadas em Web
Services apresentam grandes capacidades para o desenvolvimento de aplicacdes P2P. Os dois
exemplos apresentados comprovam-no. A GLUE permite o desenvolvimento rdpido de aplicacdes
P2P. Por sua vez a Microsoft Hailstorm oferece um 6ptimo conjunto de servigos centralizados para
aplicacdes distribuidas. Porém, os elevados custos associados aos Web Services, bem como a natureza
comercial da Hailstorm podem levar que se questione a sua utilizacdo. Muito relacionada com esta

plataforma, aparece também a Microsoft .NET, que disponibiliza um conjunto flexivel de

94 http://www.edonkey2000.com
95 http://www .ratiatum.com/p2p.php
96 http://www.kazaa.com
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mecanismos, para o desenvolvimento de aplicagdes P2P [Milojicic et al, 2002]. Contudo o facto de
limitar as aplica¢des a correr sobre o sistema operativo Microsoft Windows, coloca esta tecnologia em
desvantagem relativamente a outras tecnologias multiplataforma, o que pode levar a que se questione

também por vezes a sua utilizagao.

A tecnologia Jini apresenta-se também com fortes argumentos. Contudo esta tecnologia é vocacionada
para actuar em redes locais [Brookshier, 2002], embora existam pontes para Jini que permitem a

interligacdo entre duas redes locais.

As redes Gnutella, Freenet e Jabber, sdo redes P2P para aplicacdes especificas. As duas primeiras, sdo
para aplicacdes de transferéncia de ficheiros, enquanto o Jabber € especifica para aplicagdes de IM.
Para além disso, a natureza de anonimato da Freenet, torna inadequada a sua utilizacdo em aplicagdes

onde se exige uma maior seguranca, controlo de dados e utilizadores.

De todas as tecnologias apresentadas, a JXTA apresenta-se como plataforma mais completa para o
desenvolvimento de aplicagdes P2P heterogéneas, uma vez que os seus protocolos e servi¢os base
disponibilizam os mecanismos bdsicos para qualquer solucao P2P, tais como publicitacdo, partilha,
procura, e descoberta recursos. Por outro lado, no topo destes servigcos é possivel desenvolver novos
servicos mais completos e sofisticados, para além dos servicos standard que oferece. A sua natureza de
software livre, independéncia ao nivel do dispositivo, linguagem de programacio e sistema operativo,
bem como uma sistema de seguranca baseado em tecnologias existentes e fidveis, tornam esta
plataforma muito flexivel e segura, o que lhe permite apresentar argumentos suficientes, para que
possa ser utilizada no desenvolvimento de aplicacdes de negdcio electrénico, baseadas em P2P.



Capitulo 6
Modelo de Integracao do Negocio em Rede

6.1 Introducao

No Capitulo 2, foi feita uma caracterizacdo da estrutura de distribui¢do turistica, tendo sido
identificados os vdrios actores no canal de distribuicdo, e quais as estratégias e tecnologias utilizadas
para a integracdo do negdcio em rede, na indistria do Turismo. Com base neste tltimo aspecto, foi
constatado que existem desigualdades de oportunidades entre as micro, pequenas e médias empresas
(MPME’s) residentes em paises desenvolvidos, e as MPME’s residentes em comunidades remotas
devido a divisdo digital existente entre ambas, provocada pelas limitacdes econémicas, infraestruturais
e tecnoldgicas. Neste sentido, verificou-se que a utilizacdo das Tecnologias da Informacgdo e
Comunicagao (TIC) e a criagdo de centros dinamizadores que fagam emergir estas comunidades numa
rede de negdcio, é um factor critico para a quebra da chamada “divisdo digital”. Nos capitulos
seguintes foram apresentados varios modelos de negécio e tecnologias, que melhor se adequam a

construgdo destes centros dinamizadores.

Este capitulo, surge nesta sequéncia, como a aplicacdo dos conceitos apresentados nos capitulos
anteriores, propondo um modelo para a integracdo das comunidades remotas dos sectores alvo, numa

rede de negdcio “democratica” que permita reduzir as desigualdades de oportunidades existentes.

6.2 Modelo Conceptual da Integracio do Negocio em Rede

Um dos grandes problemas sentidos pelas MPME’S e produtores individuais da industria do turismo,
residentes em comunidades remotas, € a publicitacdo de informacdo relativa aos seus produtos, de
modo a que estes cheguem ao consumidor final, ou mesmo aos intermedidrios na cadeia de
distribuicdo. Isto deve-se a vdrios factores. Se por um lado a suas localizacdes geogréficas ja os
limitam suficientemente, as grandes cadeias e os sistemas verticais de distribui¢do, ofuscam a suas

presencas na cadeia de distribui¢do, limitando-lhes assim as suas dreas de intervencgao.

Tendo em vista a solugdo deste problema, no Capitulo 3 foram apresentados varios modelos de
negdcio praticados na Web, e constatou-se que o modelo de e-Marketplaces se apresentava como o
modelo ideal para a aproximacido de compradores e vendedores com o intuito de fomentar acordos
negociais entre ambos. Por seu lado, a tecnologia emergente denominada P2P, trouxe consigo novos
modelos de interac¢do utilizador-utilizador, computador-computador ou utilizador-computador, dando
ao utilizador mais controlo sobre a informagdo que partilha, € 0 modo como a partilha. Por outro lado,
garante uma maior democracia no acesso a recursos, devido a inexisténcia de censura e controlo

centralizado [Lethin, 2003] e ao facto de todos os peers possuirem estatutos iguais [Kubiatowicz,

119
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2003]. Assim, verificou-se que a constru¢do de um e-Marketplace na perspectiva P2P, para além de
suplantar algumas lacunas da abordagem tradicional, permite a disponibilizacdo de novos servigos,
suporta as vdrias fases de negociacdo B2B [Ferreira, 2002], e permite que empresas implementem
estratégias de negocio (tais como CRM). Uma outra caracteristica importante € possibilidade de se
poder criar um e-Marketplace P2P livre, e sem servicos pagos.

6.2.1 Um e-Marketplace P2P de Turismo.

Com base nos conceitos e fundamentos apresentados nos capitulos anteriores, o modelo proposto para
a integracdo do negoécio em rede dos sectores alvo, assenta num modelo de um e-Marketplace P2P,
onde os vendedores publicam os seus produtos e procuram novas oportunidades de negdcio, e os
compradores procuram satisfazer as suas necessidades de compra. Todas estas operagdes devem ser
livres e sem custos de servigo associados, de modo a que os participantes consigam obter custos
reduzidos e que se crie um efeito de rede.

Tomando em conta os intervenientes da cadeia de distribuicdo da industria turistica, pode-se assim
segmentar o conjunto dos vendedores e compradores deste mercado electrénico. No conjunto dos
vendedores ou fornecedores englobam-se principalmente os produtores turisticos dos sectores alvo,
e.g., MPME’s de artesanato, quintas de agro-turismo, casas ou hotéis de turismo rural, etc. No
conjunto dos compradores englobam-se os restantes intervenientes da cadeia: grossistas (operadores

turisticos); retalhistas (agéncias de viagens); e o consumidor final.

E um dado adquirido que a massa critica é um factor chave para que um e-Marketplace seja bem
sucedido. Assim, de modo que se crie rapidamente o efeito de rede desejado, a velocidade de
crescimento e a quantidade de utilizadores a publicar ofertas e a negociar, devem ser duas das métricas
mais importantes [Barradas, 2004]. Para tal, a sua infra-estrutura de suporte deve ser escalavel,
distribuida, barata, facil de integrar e facil de utilizar. Por outro lado, devem ser disponibilizados
também servicos basicos sem custos associados, que permitam:

* A publicagdo, gestdo e pesquisa de ofertas, por parte dos vendedores;
* A procura de parceiros de negdcio;

* A comunicacdo entre ambas as partes, para o estabelecimento de interaccdes e relacdes

negociais.

No topo destes servigos podem ainda ser disponibilizados, servi¢os adicionais de valor acrescentado,
de modo a que a plataforma permita satisfazer as cinco principais fases do ciclo de vida das
negociacdes B2B [Piccinelli ef al, 2001], as quais sao ilustradas pela Figura 6.1.

Necessidades
de Compra

Pesquisa de
Fornecedores

Seleccao do
Fornecedor

Negociacao e Realizacado do
Contrato Negocio

A

Avaliacao

Figura 6.1 — Principais fases do ciclo de vida das negociacdes B2B
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Os servicos livres a disponibilizar, devem assim satisfazer as fases de negociagdo representadas pelas

figuras sombreadas (pesquisa, seleccdo, e avaliagdo de fornecedores), ao passo que os servicos pagos

devem satisfazer as fases representadas pelas figuras a branco.

6.3 Infra-estrutura P2P de Suporte ao e-Marketplace

No Capitulo 3, foi apresentada uma ideia, de uma possivel infra-estrutura P2P de suporte a um e-
Marketplace para a industria do turismo (ver Capitulo 3, Figura 3.6). Nesta proposta, os vdrios actores
envolvidos na cadeia de distribui¢cdo poderiam ser projectados directamente numa rede P2P, onde os
vendedores publicariam as suas ofertas ao passo que os compradores procurariam satisfazer as suas
necessidades de compra. Ambas as partes estariam apenas representados por peers comuns. Existem
no entanto determinados factores que podem levar a uma abordagem mais complexa. As limitagdes
tecnoldgicas e econémicas sdo os dois principais factores que ditam essencialmente as alteragdes mais

relevantes ao primeiro modelo apresentado, de modo a que todos os participantes tenham uma

presenga constante na rede:

Limitacdes tecnologicas — uma empresa pode nao possuir uma ligacdo a Internet de banda

larga, o que pode inviabilizar a sua presenca na rede.

Limitacdes economicas — uma empresa pode ndo possuir capacidade econémica para manter
uma ligacdo permanente a Internet, o que leva a que a sua presenca seja esporddica e

inconstante, podendo também assim inviabilizar a sua presenca na rede.

Associadas as limitagdes tecnoldgicas, existe ainda o facto de a tecnologia P2P, nomeadamente no
modelo P2P puro, ter a desvantagem de consumir alguma largura de banda consideravel, durante a
fase de descoberta e procura, o que pode incrementar a laténcia dos pedidos [Lui, 2002]. Neste
contexto, e de modo a que se garanta uma presenca constante de todos os participantes bem como
acessos generalizados a rede, existe a necessidade de se considerarem vérios tipos de nés ou peers
[Barradas, 2004], o que leva que a infra-estrutura de rede para o e-Marketplace proposto possua o

aspecto apresentado pela Figura 6.2.
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Figura 6.2 — Infra-estrutura de rede P2P para e-Marketplace de Turismo
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Tal como é possivel observar nesta figura, a infra-estrutura de rede P2P proposta compreende quatro
tipos de nés. A classificacdo de cada tipo de né € baseada no tipo de ligacdo a Internet e na fungdo ou
papel desempenhado pelo né. Assim sendo, a arquitectura conceptual para e-Marketplace de Turismo
compreende os seguintes tipos de nés: Web Mirrors, Nos Intermediarios, Nos Permanentes ¢ Nos
Intermitentes, apresentados em detalhe nos paragrafos que se seguem.

6.3.1 Web Mirrors

A flexibilidade das redes P2P reside na capacidade e flexibilidade de distribuicdo, descoberta e
procura. Uma vez que o modelo P2P puro pode introduzir alguma sobrecarga de trifego na rede
durante estas fases, um dos papéis dos Web Mirrors € disponibilizar alguns pontos centralizados na
rede e a agregacdo da oferta da rede. Para esse fim, estes nds possuem uma base de dados, com
registos que contém o resumo de cada oferta, a localizacdo da mesma, bem como informacao sobre o
seu fornecedor. Esta informacgdo € actualizada sempre que uma oferta é alterada ou removida. Como
resultado deste servico, a procura de ofertas pode ser efectuada através de pesquisas na base de dados
do Web Mirror (mais rdpido), ou em alternativa através de mecanismos de pesquisas P2P puras (mais

lento).

A centralizacdo disponibilizada por estes nés, juntamente com uma interface baseada na Web, torna-os
ideais para a disponibilizacdo de alguns servigos centralizados de apoio a rede. No que diz respeito aos

membros do e-Marketplace, podem disponibilizar servigos para:
* Adesdo ao e-Marketplace, através da criacdo de uma conta de membro;
¢ Gestdo da sua conta de membro;

* Obtencao de software P2P para a criag@o, publicacio e gestdo das suas ofertas (no caso de um
produtor), ou software P2P de pesquisa de ofertas (e.g.: no caso de uma agéncia de viagens),

bem como as respectivas actualizacdes;

* Disponibilizacio de servigos de valor acrescentado, como servicos de pagamento electrénico,
ou a combinacgdo de vérias ofertas turisticas num tnico pacote turistico.

Sendo os ndés que mais servigos disponibilizam, sdo também aqueles que possuem uma arquitectura
mais complexa, tal como ilustra a Figura 6.3a. Esta segue um modelo de trés camadas: Interface,
Loégica de Negécio e Dados. Apenas a drea sombreada da arquitectura (parte livre), se enquadra no
ambito e objectivos deste trabalho. A apresentacdo da arquitectura global destina-se a enquadrar a
possivel disponibilizacio de outros servigos.

Na arquitectura do Web Mirror, a camada Interface é responsdvel pela apresentacdo de uma interface
amigdvel aos participantes do e-Marketplace, a que estes nés servem de suporte. A interface com o
utilizador é feita através de um navegador Web e pode disponibilizar uma série de funcionalidades
inerentes ao e-Marketplace, tais como registo de novos membros, pesquisas de ofertas de turismos,

etc.

A camada Ldgica de Negocio, compreende simultaneamente a ldgica de negécio inerente ao e-
Marketplace (a qual ndo é a énfase deste trabalho), e os mecanismos P2P necessdrios para a
disponibilizacdo de funcionalidades, que permitam a pesquisa de ofertas na rede P2P, o envio de
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mensagens instantaneas, etc. Dada a centralizacdo destes nds, estes podem servir de ponto de encontro,

disponibilizando também assim os mecanismos necessarios para a disponibilizacio deste servico.

Por dltimo a camada de Dados, consiste num repositério de dados. Estes podem estar armazenados
num sistema de base de dados, no caso de dados manuseados pelo e-Marketplace, ou num sistema de
ficheiros, no caso dos documentos de ofertas de turismo que s@o manuseados pelo sistema P2P.

Interface Interface Interface
| Navegador Web |
| P2P | P2P
A _
Légica de Negécio | Dados f P2P Rendez-Vous A
| Servidor Web | Sistema de Ficheiros i
4 XML — ! _____Dados
- H Sistema de Ficheiros
Servidorde |P2P| .. | PP E , 3
Aplicagdes [ P2P ReAdezvous XML i XML
4 BD Empresarial }
Dados | XML BD Empresarial
I
: BD
| Ofertas
SGBD |Sistema de Ficheirog
a) Arquitectura de um Web Mirror b) Arquitectura dos N6s ¢) Arquitectura dos Nés
Intermitentes e N6s Permanentes Intermedidrios

Figura 6.3 — Arquitectura de um Web Mirror

6.3.2 Nos Intermitentes

Os Nos Intermitentes referem-se aos nés dos participantes que nao possuem capacidades econémicas
ou tecnoldgicas, de modo a manterem uma ligacio permanente 2 Internet. E o tipo de né caracteristico,
pertencente a membros residentes em comunidades remotas de paises menos desenvolvidos. Os seus
acessos a rede sdo esporddicos, e suportados por ligagdes com largura de banda limitada, tais como
ligacdes por satélite ou modems com taxas de transferéncia de 32Kbs ou 56Kbs. Devido a sua
presenca intermitente na rede, este tipo de n6 deve utilizar um intermediario que lhe permita manter
uma presenca constante na rede, de modo a que as ofertas publicadas estejam sempre disponiveis (caso

seja aplicavel).

A arquitectura dos No6s Intermitentes € muito simples e baseada também num modelo de trés camadas:
Interface, P2P e Dados, tal como ilustra a Figura 6.3b. A camada Interface é responsdvel por uma
interface amigdvel com o utilizador, disponibilizando funcionalidades que permitam a criacio e gestdo
de ofertas turisticas, gestdo de contactos de parceiros de negdcio, efectuar pesquisas na rede P2P e
configurar o né de um modo geral. A camada P2P ¢é responsdvel pela implementacdo e
disponibilizacdo dos mecanismos necessarios as comunica¢des P2P. Por ultimo, a camada de dados
corresponde a um repositério de ofertas turisticas locais. E de notar que nesta camada sdo apresentadas
duas solucdes para o armazenamento de dados: baseado em ficheiros; e baseado numa base de dados.
Esta tltima solugcdo deve-se ao facto de permitir uma integracdo da aplicacdo P2P com os sistemas
informatizados de organizacdo e distribuicdo das suas ofertas, que porventura certos participantes

possuam.



124 INTEGRACAO INTER-EMPRESARIAL DO NEGOCIO EM REDE

6.3.3 Nos Permanentes

Os No6s Permanentes, referem-se aos nés dos participantes que tenham capacidades econdmicas e
tecnoldgicas para manter uma ligacdo permanente a Internet, suportadas por ligacdes do tipo ADSL,
Cabo, RDIS ou linhas dedicadas.

Dada a sua capacidade de presenga constante na rede, estes nés podem publicar as ofertas turisticas no
sistema de ficheiros local, ndo necessitando de recorrer a terceiros para o fazer, como acontece com os
No6s Intermitentes. Estes dois tipos de nds, apenas se distinguem devido ao tipo de ligacdo a rede,

partilhando ambos a mesma arquitectura.

6.3.4 Nos Intermediarios

Dada a incapacidade de manutencdo de uma ligacdo permanente a Internet por parte de alguns
participantes, surge a necessidade de se garantir a disponibilidade das ofertas que estes publiquem.
Neste contexto surgem os No6s intermedidrios. Mantendo uma ligacdo permanente a Internet, o
objectivo destes nds € garantir a disponibilidade das ofertas na rede pertencentes a participantes menos
favorecidos, disponibilizando um espaco partilhado, ou um repositério de ofertas, que os NOs

Intermitentes utilizam para publicar as suas ofertas.

Pode-se admitir que um N6 Intermediario possua um dominio de intervencdo. Assim, existe a
possibilidade de existirem N6s Intermediarios de dominio regional, no caso de agregar ofertas de uma
determinada regido, de dominio nacional, no caso de agregar ofertas de um determinado pais (e.g.:
crafts.uy), ou de dominio internacional, no caso de agregar ofertas de varios paises. Neste contexto,
este tipo de nd, pode servir como ponto de encontro para os nds do seu dominio. A arquitectura destes
nés € similar a arquitectura dos N6s Permanentes e Intermitentes, incluindo adicionalmente um servigo

de rendezvous, na camada P2P (Figura 6.3c¢).

Uma das questdes mais criticas que podem surgir, reside no facto de quem deve ou pode gerir um né
intermedidrio. Dado o valor dos contetdos das ofertas, e o controlo que o gestor do N6 Intermediario
possa conter sobre as mesmas, pode surgir a desconfianga de corrupgao das ofertas, o que pode levar a
existéncia de concorréncia desleal. Na cadeia de distribuicdo da industria turistica, os Organismos
Oficiais??, desempenham um papel fulcral na promogéo e coordenagdo dos destinos turisticos. Dado o
seu cardcter ndo lucrativo e imparcial, estas sdo entidades idéneas no sentido de possuirem os Nos
Intermedidrios. Como exemplo, uma Regido de Turismo, pode possuir um né intermedidrio que

albergue as ofertas dos produtores de turismo referentes a sua regiao.

6.4 Arquitectura e Estrutura de Documentos de Ofertas

Uma oferta turistica pode ser descrita por um documento digital, cujos contetidos contém informacao
acerca de produtos turisticos. Como exemplo, uma oferta de uma pequena empresa de artesanato, pode
incluir informagdo como a descricdo do artefacto, fotografias, som, heranca cultural, preco,
disponibilidade, informacdo sobre o fornecedor, etc. Assim, um documento de ofertas de produtos

turfsticos, pode incluir varios componentes, como ilustra a Figura 6.4.

97 consultar Capitulo 2, sec¢do 2.5.1.5
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Oferta
Turistica

Figura 6.4 — Componentes de um documento de oferta turistica

A inerente multiplicidade do tipo de dados a manusear, obriga a uma cuidada especificagdo do
formato, estrutura e apresentacdo dos documentos de ofertas. Neste contexto é necessario que se tenha
em conta alguns requisitos:

1. Dado o vasto leque de participantes de diferentes sectores da industria do turismo, o nimero
de diferentes tipos de ofertas que poderdo existir € elevado;

2. O formato dos documentos deve ser normalizado de modo a que estes possam ser processados
pelos diferentes intervenientes;

3. Dada a intangibilidade das ofertas, produtos e servigos turisticos, a apresentacdo dos
documentos deve possuir um formato agradavel, podendo fornecer alguma tangibilidade aos

produtos;

7z

Com base nestes requisitos, € necessario que os documentos de ofertas sejam bastantes flexiveis,
adaptando-se assim a cada situacdo em especial. De modo a assegurar esta flexibilidade, os
documentos podem ser normalizados e estruturados com recurso a metalinguagem XML e tecnologias
associadas. A Figura 6.5 ilustra a arquitectura de um documento de oferta turistica. Esta segue um
modelo baseado em trés camadas: Interface, Dados e Estrutura.

Oferta
Interface | XSL |
Dados | XML |
Estrutura | DTD/Schema |

Figura 6.5 — Arquitectura de uma oferta turistica

A camada de Estrutura, define a estrutura normalizada dos documentos, com recurso a DTD% ou
XML Schemas?. Assim, cada tipo de oferta (artesanato, agro-turismo, eco-turismo, etc.) deve ter a
sua propria estrutura, existindo um ficheiro DTD/XML Schema para cada tipo de documento. A
camada de Dados define o conteido dos documentos, que sdo estruturados com base nas defini¢des da

98 Document Type Defenition, http://www.w3c.org/TR/2004/REC-xml-20040204
99 XML Schema, http://www.w3c.org/XML/Schema
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camada inferior. A camada Interface é responsavel pela apresentacdo dos contetidos da camada de

Dados. Esta apresentagio pode ser feita com recurso a XSL100,

A grande vantagem desta arquitectura deve-se ao facto de existir independéncia dos dados em relacao
a apresentacdo. O facto da apresentacdo dos dados poder ser efectuada através de tecnologia XLST
(transformagdes XSL), permite que estes sejam apresentados directamente num navegador Web que
suporte XML [Kay, 2001] [Mangano, 2002] [Ramalho ef al, 2002]. Isto possibilita a criagdo de
interfaces baseadas na Web, o que pode fornecer alguma tangibilidade as ofertas turisticas. Por outro,
a tecnologia XLST permite apresentar os dados noutros formatos, como PDF ou RTF, que podem ser

também utilizadas para outro tipo aplicacdes, como a criagdo de brochuras.

A simplicidade e flexibilidade desta arquitectura permite, de uma forma muito simples, criar e incluir
novos tipos de ofertas de outros sectores de actividade, bastando para tal definir a sua estrutura e
apresentacdo.

6.5 Servicos e Funcionalidades

6.5.1 Pesquisas na Rede P2P

As pesquisas sdo um dos servicos mais relevantes que a rede P2P pode disponibilizar. Quando um
participante, como uma agéncia de viagens, deseja efectuar pesquisas sobre ofertas turisticas de uma

dada regido ou pais, pode fazé-lo de dois modos:
1. Através de uma pequena aplicacdo P2P;
2. Através de uma interface Web disponibilizada pelos Web Mirrors.

No primeiro caso, o participante possui uma pequena aplicacdo P2P para efectuar a pesquisa de ofertas
directamente na rede P2P. No segundo caso o participante recorre aos servicos dos Web Mirrors para
efectuar as pesquisas. Na interface disponibilizada por estes nds, o participante possui dois modos de

pesquisa:
1. Pesquisas nas bases de dados de ofertas dos Web Mirrors;
2. Pesquisas directas sobre a rede P2P.

No primeiro caso, as pesquisas sdo mais rapidas, uma vez que a lat€ncia dos pedidos € menor. No
segundo caso as pesquisas podem eventualmente ser um pouco mais lentas.

6.5.2 Interaccoes de Negocio entre Pares

Os e-Marketplaces baseados em P2P, assentam sobre servigos como as pesquisas, partilha de recursos,
e sobre a capacidade de se poder obter informacdo extra acerca dos seus membros. Esta informagao
extra pode ser algo como o endereco ou localizacdo de um peer, ou informacgao sobre o estado actual
de um dado membro (on-line, off-line, ocupado, etc.). Possuindo esta informagdo, os compradores e
vendedores podem interagir directamente de uma forma simples. Assim prevéem-se dois tipos de

interacgoes:

100 The Extensible Stylesheet Language Family, http://www.w3c.org/Style/XSL
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* Interaccdes sincronas — Este tipo de interac¢io existe quando ambas as partes, compradores e
vendedores estdo on-line. Nesta situagdo, podem enviar mutuamente mensagens instantaneas,
de modo a obterem informacio sobre produtos, para negociar ou formalizar um negdcio (e.g.:

reserva de um aposento numa quinta de agro-turismo).

» Interac¢des assincronas — Este tipo de interac¢do € utilizada quando apenas uma das partes se
encontra on-line. Quando um alegado comprador deseja comunicar com um
fornecedor/vendedor, pode deixar-lhe uma mensagem numa caixa de correio virtual. A

mensagem serd entregue, no momento em que o fornecedor se ligar de novo a rede.

As interac¢des sincronas, em particular, sdo um servico de valor acrescentado para os e-Markeplaces,
uma vez que podem quebrar algumas restricdes temporais impostas pelos sistemas de transmissao de
mensagens digitais, tais como o correio electrénico, € impostas por barreiras naturais como 0s
diferentes fusos hordrios existentes ao nivel global. Embora em fusos horarios diferentes, dois
participantes podem interagir caso estejam ambos on-line. Isto pode aumentar significativamente a
velocidade das transacgdes entre compradores e vendedores.

6.5.3 Criacao de Grupos de Peers e Comunidades Virtuais

Uma das caracteristicas das redes P2P, € a possibilidade de se poderem criar grupos de peers, podendo
um grupo ser entendido como um conjunto de peers que partilham interesses comuns [Traversat,
2003]. Este conceito permite efectuar uma segmentacgao ldgica das redes, o que possibilita a troca de
informacdo e a partilha de recursos e servicos no dmbito de um grupo, sendo toda esta informacgao
invisivel para além da sua fronteira. A possibilidade de criagdo de grupos e a sua aplicagdo no e-
Marketplace de Turismo pode trazer inimeras vantagens. Em primeiro lugar, e de um ponto de vista
técnico, o trifego da rede fica segmentado, o que pode aumentar a eficiéncia da mesma, e &
acrescentado mais um nivel de seguranca, dado que a informacao circula dentro de limites l6gicos bem
definidos. Em segundo lugar, e do ponto de vista social, esta capacidade de os peers se poderem
conectar e formarem grupos, acrescido do facto ser possivel fazer uma visualizagdo do estado dos
parceiros, fomenta a criacdo de comunidades virtuais, o que pode ajudar a melhorar e manter uma boa
gestao da relacdo entre compradores e vendedores. A Figura 6.6 ilustra um exemplo de um grupo de

peers.

Figura 6.6 — Exemplo de um grupo de peers

Todos os nés representados pertencem por exemplo a uma regido de turismo ou pais, o qual é
representado pela circunferéncia a tracejado. O grupo de peers € representado pelos nés circundados
por uma forma geométrica irregular sombreada. Independente da sua fungdo ou tipo, os peers podem
formar um grupo, dentro do qual podem trocar informagdo, ou disponibilizar servigos especiais apenas
para os membros do mesmo. No caso de uma regido de turismo, podemos ter o exemplo de um né



128 INTEGRACAO INTER-EMPRESARIAL DO NEGOCIO EM REDE

intermedidrio que disponibilize servicos especiais apenas para os peers pertencentes ao seu dominio de

actividade.

6.5.4 Demonstracao Operacional do e-Marketplace Proposto

Apresentados os conceitos relacionados com o e-Marketplace de Turismo proposto, € conveniente
uma demonstracdo do seu funcionamento. Esta subsec¢do apresenta um exemplo de dois servicos
bésicos, ilustrando apenas duas das muitas possiveis interac¢des e configuragdes que podem ocorrer na

rede: A publicagdo e pesquisa de ofertas turisticas.

A Figura 6.7 ilustra um exemplo pratico da utilizacio destes dois servigos. Nesta figura, o computador
identificado como “computador pessoal” corresponde a um N6 Permanente na rede P2P, enquanto os

restantes correspondem a Web Mirrors P2P.

Computador Pessoal

Computador
Pessoal

- ~ Oferta Turistica v 7

— P
o8
Sistema de ~ -

-
H — Ficheiros =~ _
- - -

Figura 6.7 — Publicagdo e pesquisa de ofertas

A publicacdo de uma oferta é uma tarefa muito simples. Depois de criada e guardada no sistema de
ficheiros local, o seu produtor pode publicé-la, e disponibilizd-la para toda a rede P2P (1). Uma vez
publicada, é enviada uma mensagem de difusdo para todos os Web Mirrors existentes na rede (2),
contendo um resumo da oferta (e.g.: Flauta de Pan, Artesanato, Andes, Pert, etc.). Durante esta
operacao as bases de dados dos Web Mirrors sdo actualizadas. Caso uma oferta seja actualizada ou
removida, é enviada também uma mensagem para todos os Web Mirrors, de modo a que as suas bases
de dados se mantenham actualizadas e consistentes.

Tal como especificado anteriormente, os Web Mirrors disponibilizam um servico de pesquisas de
ofertas através de um navegador Web. Assim, qualquer utilizador que deseje efectuar uma pesquisa
pode fazé-lo recorrendo a um navegador (3). Nesta configuraco, as pesquisas sdo feitas directamente
nas bases de dados do Web Mirror e os resultados sumarios obtidos apresentados ao utilizador (4).
Uma vez obtidos os resultados, o utilizador pode requerer mais detalhes sobre uma dada oferta. A
obtencdo da informagdo detalhada implica efectuar um pedido ao né que detém a referida oferta (5).
Isto significa que o utilizador pode de seguida transferir a oferta, e uma vez completada a
transferéncia, visualizar a informacao detalhada no seu navegador (6).

Este exemplo ilustra apenas um dos dois métodos para a publicacido e pesquisa de ofertas turisticas,
utilizando os servicos dos Web Mirrors. O outro método distingue-se apenas no modo de como se
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podem efectuar as pesquisas, sendo utilizada uma aplicacdo P2P, que se baseia apenas nas suas

capacidades de descoberta e procura de recursos, em redes P2P.

6.6 Modelo de Obtencao de Receitas

Embora a massa critica seja um factor chave para o sucesso de um e-Marketplace, a obtengdo de
receitas que permita custear a sua existéncia € o factor mais critico para a sua sobrevivéncia. De modo
a que se consigam atingir os objectivos, o modelo proposto exige a disponibilizacdo livre dos servigos
base, os quais, em outras situacdes, poderiam ser a principal fonte de receitas. Desta forma hd a
necessidade de se gerarem fontes de receitas, de modo a que o modelo seja sustentdvel. Embora esta
rubrica ndo esteja inserida no dmbito deste trabalho, sdo no entanto apresentadas hipotéticas solugdes,
de modo a que possa reter uma ideia acerca das possiveis fontes geradoras de receitas.

Uma hipotética solug@o pode consistir na disponibilizacdo de servigos pagos para além dos servigos
livres. Estes poderdo consistir em servigos de valor acrescentado, cuja utilizacdo ndo é imperativa para
que os participantes publiquem as suas ofertas e estabelecam relacdes negociais com os seus clientes.
No entanto, o valor depositado na sua utilizacdo, pode facilitar e ajudar as negociacdes e transacgdes
comerciais. Dos vdrios servigos pagos que se podem aplicar podem-se destacar:

e E-Banking;

* Criago de pacotes turisticos através da combinag¢ao de vérias ofertas;

*  Mecanismos automatizados para transac¢des de negdcio;

*  Obtencdo de médulos de software extra, que disponibilizem funcionalidades adicionais;

A Figura 6.8 ilustra um exemplo dos servigos livres e servigos pagos que poderdo existir, bem como a

que actores na cadeia de distribuicao, estes servigos se destinam.

nGO° fGo® c idor  Retalhist
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Produtor . .

. Produtor m m Produtor
m C :
Produtor

Publicagdo de Ofertas
Interacgdes de Negocio

Pesquisa de Ofertas
Transacgoes de Negécio

Gestao, Configuragao e
Criacao de Pacotes
Turisticos

Transacgdes de Negécio
e-Banking

Pesquisa de Ofertas

Interaccdes de Negécio Publicidade

Médulos de Software Extra

$ Servicos Servicos

Web Mirror Web Mirror v | Web Mirror

Infra-estrutura P2P

Figura 6.8 — Servigos livres e servicos pagos passiveis de disponibilizar

Uma outra fonte passivel de ser geradora de receitas, consiste na da aplicacio de um modelo
publicitario (Advertising Model). No ambito do funcionamento do modelo proposto (infra-estrutura,
tipo de interac¢des, etc.), podem ser aplicados dois modelos diferentes de publicidade, tal como ilustra

a Figura 6.9. O primeiro (Figura 6.9a) consiste numa extensio da modalidade de publicidade dirigida a
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contetdos (Content-Targeted Advertising) de Rappal®l. Neste caso, pode ser cobrada uma taxa ao
produtor por publicidade aos seus produtos, os quais podem ser publicitados e apresentados a um
utilizador, através de um banner publicitario, quando este efectua uma pesquisa, cujo tema se
relaciona com o produto que lhe é publicitado. Pode ser também aplicdvel a apresentacdo de
publicidade dirigida de ofertas, com base num histérico de habitos e gostos do utilizador.

D E Painel
Painel Painel Principal Secundario
Secundario 2
1
E Banner Publicitario
a) Banner publicitario aplicavel nas aplica¢des do e- b) Zonas privilegiadas passiveis de gerar receitas, na

Marketplace P2P interface de um Web Mirror

Figura 6.9 — Fontes de receitas possiveis baseadas na publicidade e zonas privilegiadas

Um segundo modelo, consiste na venda de zonas privilegiadas na interface Web principal dos Web
Mirrors (Figura 6.9b). A taxa ou preco a cobrar pode variar, dependendo do grau de relevo ou
importincia de cada uma das zonas.

Embora tenham sido aqui referidos apenas alguns dos servicos que actuem como fonte de receitas,
muitos outros podem ser utilizados, sem que no entanto, interfiram com a principal filosofia do

modelo de integracdo de negdcio em rede apresentado.

6.7 Conclusao

Os e-Marketplaces sao plataformas muito tteis, permitindo que os seus participantes, vendedores e
compradores, se encontrem mutuamente para estabelecerem contratos negociais. Neste encadeamento,
e tal como apresentado nos capitulos anteriores, as limitacdes dos e-Marketplaces tradicionais, podem
ser suplantadas através da aplicacio da tecnologia P2P, de modo a se obter uma solugdo que seja mais
flexivel e que reforce a confianca entre os parceiros de negécio. Por outro lado, o modelo de
computacdo P2P promete liberdade, democracia e igualdade no acesso a recursos, onde os
participantes interagem como pares de igual estatuto. Promovendo a utilizacdo de uma infra-estrutura
P2P de suporte ao e-Marketplace proposto, parece ser a melhor estratégia de modo a que se consiga
obter custos reduzidos e um efeito de rede que assegure a reducdo da “divisdo digital”, que é no
fundo, o conceito apresentado:

* A infra-estrutura P2P permite configurar um e-Marketplace sem servigos pagos, onde todos
os participantes beneficiam pelo facto se poderem conectar com toda a gente;

101 [Rappa,2003]
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* Os No6s Intermedidrios garantem que todos os participantes, independentemente da sua
localizagdo geografica, situagcdo econdmica ou capacidade tecnolégica, tenham uma presenca

constante na rede, sem custos associados;

* Os peers podem conectar-se e desenvolver comunidades virtuais (grupos), desenvolvendo

assim uma forte posicdo na rede e na cadeia de valor;

* Os regulamentos ou regras negociais podem ser definidas por cada par de peers que efectuam
um acordo negocial, e ndo por terceiros.

O artesanato, as MPME’s de Turismo e actores relacionados, t€m vindo a desempenhar um importante
papel econémico e social, nas comunidades onde se inserem. A inclusdo electrénica e a introducdo de
TIC’s avancadas nestes sectores e dreas, podem desempenhar um papel chave em termos de suporte e

facilitacdo, a sustentabilidade e desenvolvimento econémico locais.
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Capitulo 7

Prototipo de Integracao do Negocio em Rede

7.1 Introducao

Os fundamentos tedricos estudados e descritos nos capitulos anteriores, permitiram a evolug¢do natural
para a concepcio de um protétipo que demonstre a forma como o modelo de integracdo proposto no
Capitulo 6, pode ser implementado. Traduz deste modo uma sintese de ideias e conceitos, com vista a

um possivel desenvolvimento de um sistema com caracteristicas comerciais.

Apesar da sua simplicidade, o protétipo apresenta a estrutura bdsica de suporte ao modelo de
integracdo de negdcio em rede apresentada no capitulo anterior, cuja plataforma de integracdo assenta

sobre tecnologia P2P.

No desenvolvimento deste protdtipo foi dada particular énfase as tarefas de construgdo e publicitacdo
de ofertas de turismo por parte dos produtores, bem como a respectiva pesquisa de ofertas turisticas
por parte dos compradores. Um outro aspecto enfatizado € a possibilidade do estabelecimento de
interac¢des negociais em tempo real entre os participantes na rede, através de um moédulo de instant
messaging (IM). Esta funcionalidade nio s6 permite uma maior facilidade de comunicacdo entre os
participantes, como induz a criag¢do de relagdes negociais e parcerias de negdcio, através da criacdo de

listas de parceiros de negécio, e da respectiva monitorizacio dos seus estados de presenca na rede.

7.2 Descricao e Modelacao dos Componentes do Protétipo

O protétipo de integracdo do negdcio em rede implementado tem como modelo o e-Marketplace de
Turismo numa abordagem P2P, cuja arquitectura e descricdo foi apresentada no Capitulo 6. Esta
seccao pretende assim modelar e descrever os componentes que constituem a base de suporte ao e-
Marketplace. Nao se pretende efectuar uma modelacdo exaustiva, mas sim dar a conhecer os requisitos

dos componentes constituintes do protdtipo, através de diagramas UML de casos de uso.

Um diagrama de casos de uso consiste numa descricdo de um conjunto de sequéncias de acc¢des, que
um sistema utiliza para produzir um resultado observdvel com valor para um actor [Jacobson ef al
1996]. Dado que num sistema complexo podem existir demasiados casos de uso, de modo a que se
consigam visualizar de uma forma clara, pode-se recorrer ao seu agrupamento por pacotes. O critério
de agrupamento por pacotes pode ser efectuado de duas formas: agrupamento por actores; ou
agrupamento por subsistemas. Na modelacdo do protétipo demonstrador, utilizou-se o agrupamento

dos casos de uso por subsistemas.

133
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O modelo de e-Marketplace apresentado no capitulo anterior envolve um conjunto de diferentes nds,
que podem ser caracterizados pela sua fun¢do ou papel desempenhado na rede, ou pelo tipo de ligacéo
a Internet que possuem. Tendo em conta estas caracteristicas, definiram-se trés tipos de aplicacdes:
Aplicagdo Empresarial, Aplicagdao de Pesquisas e Web Mirror. Tendo em conta esta classificagdo,
definiu-se o diagrama de casos de uso do e-Marketplace P2P de Turismo (Figura 7.1), o qual agrupa
os casos de uso por subsistemas. Cada subsistema possui uma correspondéncia directa com um dos

trés tipos de aplicagdes definidas.

e-Marketplace P2P de Turismo
Representa
0s grossistas e
retalhistas da cadeia
de distribuigdo | I—
(e.9.: Agéncias de Viagens) Aplicagéo de Pesquisas
Representa os Intermediario Rede P2P.
produtores dos
sectores de turismo alvo,
principalmente PME's e . = N
empresarios individuais Aplicacéo Empresarial
Produtor
Representa Q
consumidor final
na cadeia de Web Mirror Base de Dados
distribuigéo do Web Mirror
Consumidor Final

Figura 7.1 — Diagrama de pacotes de casos de uso do e-Marketplace P2P

Tal como ilustra a Figura 7.1, foram definidos cinco actores: o consumidor final, que representa o
ultimo elemento da cadeia de distribui¢do turistica, o intermedidrio que corresponde aos grossistas e
retalhistas (e.g.: agé€ncias de viagens) e os produtores que correspondem aos actores dos sectores alvo.
Os restantes actores representam outros subsistemas do protétipo, nomeadamente a rede P2P, e a base

de dados pertencente ao Web Mirror.

7.2.1 Subsistema Aplicacao de Pesquisas

Este subsistema representa a aplicacdo a ser utilizada pelos intermedidrios para a pesquisa de ofertas
turisticas. Tal como ilustra o diagrama de casos de uso apresentado pela Figura 7.2, esta aplicacdo
disponibiliza todas as funcionalidades que permitem a um intermedidrio, como uma agéncia de
viagens, efectuar pesquisas de ofertas turisticas, gerir a sua presenca na rede, procurar parceiros de

negocio, gerir a sua lista de contactos e monitorizar o estado de presenca dos seus parceiros.

Uma aplicacdo de pesquisas pode correr num né intermitente ou num né permanente, devido as

caracteristicas dos participantes que as possuem, que ndo exigem uma ligacdo permanente a Internet.

7.2.2 Subsistema Aplicacado Empresarial

Este subsistema representa a aplicacdo a ser utilizada pelos produtores dos sectores alvo. Tal como
ilustra o diagrama de casos de uso apresentado pela Figura 7.3, esta aplicac@o disponibiliza todas as
funcionalidades que permitem ao produtor, criar, gerir e publicar as suas ofertas, pesquisar ofertas,
gerir a sua presenca na rede, procurar parceiros de negdcio, gerir a sua lista de contactos e monitorizar

o estado de presenca dos seus parceiros.
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Uma aplicagdo empresarial pode correr num ndé permanente ou intermitente, actuar como um
intermedidrio (Broker) ou recorrer aos servicos de um, para publicar as suas ofertas caso corra sobre

um no intermitente.
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Figura 7.2 — Diagrama de casos de uso da Aplicagido de Pesquisas
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Figura 7.3 — Diagrama de casos de uso da Aplicagdo Empresarial
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7.2.3 Subsistema Web Mirror

Este subsistema tem uma correspondéncia directa com os nés Web Mirrors. Representa o sistema que
as aplicacdes empresariais utilizam para publicar os resumos das suas ofertas, de modo a que seja
eliminada alguma da carga excessiva introduzida pelas fases de lookup e discovery nas redes P2P. O
Web Mirror € no fundo o ponto de entrada para todos os participantes do e-Marketplace de turismo.
Tal como ilustra o diagrama de casos de uso apresentado pela Figura 7.4, esta aplicacdo disponibiliza
algumas funcionalidades comuns a todos os actores, como o seu registo como membros do e-
Marketplace. Apés a fase de registo, os produtores e os intermedidrios podem obter as aplicacdes que
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lhes sdo dirigidas — Aplicagdes Empresariais e Aplicagdes de Pesquisa, respectivamente. O Web
Mirror disponibiliza também a possibilidade de se poderem efectuar pesquisas de ofertas na base de
dados local, assim como pesquisas de ofertas na rede P2P, disponibilizando para ambos os casos uma

interface baseada num navegador Web.
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Figura 7.4 — Diagrama de casos de uso do Web Mirror

Dos vérios casos de uso apresentados pelo diagrama ilustrado pela Figura 7.4, ndo foram
implementados os casos de uso que se apresentam a sombreado. No entanto, foram incluidos no
diagrama de modo a que haja uma melhor percep¢do, sobre os requisitos do Web Mirror, bem como

das funcionalidades que este pode disponibilizar.

7.3 Arquitectura do Sistema

A arquitectura do protétipo assenta sobre a arquitectura do modelo de integragcao descrito no Capitulo
6. No sentido de apoiar o seu desenho e desenvolvimento, optou-se por uma versdo simplificada da
mesma. A Figura 7.5 ilustra a arquitectura global de alto nivel do sistema desenvolvido, que engloba

todos os seus subsistemas. Esta segue um modelo baseado em trés camadas: Interface, P2P e Dados.
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Broker | | M | | Presenca || Publicagéo e Pesquisas| | Mirroring
P2P g
JXTA | cMs | E
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(]
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£

Dados Dados

Figura 7.5 — Arquitectura global multicamada do sistema desenvolvido

A camada P2P apresenta-se como a camada de maior relevo, devido ao facto de disponibilizar um
conjunto de servicos P2P, considerados fundamentais para o funcionamento global do sistema. Estes

sdo ainda neste capitulo, alvo de uma descricdo mais detalhada.
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Cada subsistema do protétipo implementa apenas alguns servi¢os, do conjunto global de servicos P2P

desenvolvidos. Estes servicos ditam a fun¢ao, as funcionalidades e o comportamento de cada um.

Devido ao facto do modelo de integracdo de negdcio em rede proposto ter como referéncia um e-
Marketplace numa abordagem P2P, a escolha da tecnologia P2P a utilizar foi alvo de um estudo
exaustivo. Deste modo, e indo de encontro as conclusdes apresentadas no Capitulo 5, foi considerada a
plataforma JXTA, a mais adequada para o desenvolvimento da solucdo proposta.

Embora as restantes camadas aparecam representadas como comuns a todos os subsistemas, estas
apresentam alguns detalhes que as distinguem, tendo sido também implementadas com recurso a
diferentes tecnologias. A apresentacdo individual e detalhada da arquitectura de cada subsistema a

realizar nos proximos paragrafos é essencial, para que se compreendam melhor as suas principais
diferencas.

7.3.1 Arquitectura do Web Mirror

A arquitectura do Web Mirror segue um modelo trés camadas — Interface, Logica de Negdcio e Dados,
a qual € ilustrada pela Figura 7.6a. A camada Interface € responsdvel pela apresentacio da interface

com o utilizador, a qual se baseia num navegador Web.

A camada Loégica de Negécio compreende simultaneamente a implementacdo da légica inerente ao
funcionamento do e-Marketplace, que inclui as fun¢des de controlo e comportamento dindmico da
interface Web e acessos a base de dados, bem como a implementacido da sub-camada P2P responsavel
pela implementag@o dos servicos P2P de suporte a rede de negécio.

De modo a satisfazer os requisitos definidos pelos casos de uso apresentados pela Figura 7.3, os Web
Mirrors implementam os servicos P2P de Mirroring, Presenca e parte do servico de Publicacdo e
Pesquisas. O Servico de Mirroring permite que a sua base de dados esteja sempre actualizada, ao
passo que o servico de Publicacdo e Pesquisas permite que seja possivel efectuar pesquisas P2P

através de um navegador Web.

Por fim, a camada de Dados € responsavel pela manutencio de um repositério de informagéo resumida
sobre as ofertas da rede. Ao contrario das outras aplicacdes, a camada de dados é suportada por um

sistema de gestdo de bases de dados.

No que diz respeito as tecnologias de suporte a esta arquitectura, foi utilizado HTML, JavaScript e
Java Server Pages, para o desenvolvimento da camada de Interface. Na camada Légica de Negécio
utilizou-se JXTA para a construcdo dos servicos P2P, tecnologia Java de servidor (Internet Java Beans
e Servlets) para a légica de negécio e JDBC para acesso a base de dados. A camada de dados é

suportada por uma base de dados Microsoft Access.

7.3.2 Arquitectura da Aplicacio Empresarial

A arquitectura da Aplicacdo Empresarial segue também um modelo trés camadas — Interface, P2P e
Dados, a qual € ilustrada pela Figura 7.6b. A camada Interface é responsavel pela apresentacdo e
interac¢do com o utilizador.

A camada P2P ¢ responsdvel pela implementacio dos servicos P2P de suporte a rede de negdcio. De
modo a satisfazer os requisitos definidos pelos casos de uso apresentados pela Figura 7.3, as
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aplicagcdes empresariais implementam os servicos P2P de Instant Messaging, Presenca, Publicacdo e
Pesquisas, e Servico de Broker. O Servico de Broker apenas ¢ utilizado caso a aplicacdo esteja

configurada para funcionar como intermedidria.

Por fim, a camada de Dados é responsdavel pela manutencdo de um repositério local de ofertas

turisticas.

No que diz respeito as tecnologias de suporte a esta arquitectura, foi utilizada tecnologia Java para a
construcdo da infra-estrutura e Interface, e o JXTA para o desenvolvimento dos servicos da camada

P2P. A camada de dados € suportada pelo sistema de ficheiros do sistema operativo.

7.3.3 Arquitectura da Aplicacio de Pesquisas

A arquitectura da Aplicacdo de Pesquisas (Figura 7.6c) traduz uma simplificacdo da arquitectura da
Aplicacdo Empresarial. A diferenca reside nos servigos P2P que disponibiliza, implementando apenas
os servicos P2P de Instant Messaging, Presenca e parte de servico de Publicacdo e Pesquisas. Estes
permitem satisfazer os requisitos definidos pelos casos de uso apresentados pela Figura 7.2.

P2p

Publicagéo e
Pesquisas

Presenca

Mirroring

P2P Rendezvous

Dados

A

Sistema de Ficheiros

Interface Interface Interface
Navegador Web
P2P P2P
Logica de Negocio Pubicacioe | presanca || m || eroker Poosanaas | | Fresemsa w
Servlet Container
Dados Dados

Sistema de Ficheiros

XML

XML

XML

XML

a) Arquitectura do Web Mirror b) Arquitectura da Aplicacdo ¢) Arquitectura da Aplicacdo de

Empresarial Pesquisas

Figura 7.6 — Arquitectura detalhada dos componentes do sistema

7.4 Servicos P2P de Suporte

De modo a garantir todo o complexo conjunto de acgdes e interac¢des, apresentados pelos casos de
uso referidos anteriormente, e que servem como base de suporte ao e-Marketplace, foram

desenvolvidos cinco servicos P2P base sobre a plataforma JXTA:
* Servico de Instant Messaging;
* Servigo de Presenca;

* Servico de Mirroring;
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e Servico de Broker!9z,
* Servico de Publicacdo e Pesquisas de Ofertas;

Embora todos estes servicos sejam essenciais ao funcionamento global da rede P2P de suporte, cada

aplicacdo implementa apenas os servigos necessarios a satisfacdo dos seus requisitos.

7.4.1.1 Servico de Instant Messaging

O servico de Instant Messaging disponibiliza os mecanismos necessdrios para que um par de
participantes iniciem uma sessdo conversacdo. Este servico representa parte da implementacdo dos
casos de uso referidos por “Contactar Parceiro e Negocio” (Figura 7.3 e Figura 7.2) e permite que se
estabeleca uma complexa teia de interac¢des negociais entre as duas partes. Estas interac¢des podem
consistir em simples pedidos de esclarecimento sobre determinados produtos, definicdo e
estabelecimento das regras contratuais, tipos de pagamentos, etc. Basicamente, este servico ¢é
responsavel pela negociacdo de um Pipe Advertisement a ser utilizado para o estabelecimento do canal

de comunicacio de uma sessdo de instant messaging.

A arquitectura deste servigo assenta essencialmente sobre dois servicos JXTA - o Resolver Service e o
Pipe Service, os quais sdo utilizados para a solicitacdo do pedido de conversacdo e estabelecimento do
canal de comunicacdo, respectivamente.

O pedido de iniciacdo de conversacdo envolve dois tipos de mensagens: uma utilizada para solicitar o
pedido (InitiateIMRequest), que contém o endereco de e-mail e o nome do solicitador, e outra que € a
resposta a esse pedido (InitiateIMResponse), que inclui o endereco de e-mail e 0 nome de quem
responde, bem como o Pipe Advertisement que o solicitador devera utilizar para estabelecer o canal.
Esta troca de informacdo permite que um utilizador consiga controlar os pedidos de conversacdo que

recebe, aceitando apenas aqueles que desejar.

7.4.1.2 Servico de Presenca

O Servico de Presenca disponibiliza os mecanismos necessdrios para que um utilizador administre o
seu estado de presenca na rede, e monitorize também o estado de presenca dos seus parceiros de
negdécio. Este servico implementa os casos de uso “Procurar Contacto”, “Gerir Estado de Presencga”,
“Monitorizar Estado de Parceiros de Negdcio”, apresentados pelos diagramas ilustrados pelas Figuras
7.2 ¢ 7.3. O servigo de presenca desenvolvido ndo € muito sofisticado, uma vez que assume que a rede
JXTA disponibiliza um transporte de rede fidvel, o que pode por vezes ndo ser uma boa suposi¢ao.
Embora a referéncia de implementacdo JXTA utilize o protocolo TCP, que oferece um transporte
fidvel [Wilson, 2002], ndo ha garantias de que um peer JXTA utilize um transporte de rede fidvel.
Apesar de simples, o servico desenvolvido satisfaz os requisitos de gestdo e monitorizagdo de
presenca, requeridos pelo protétipo. No entanto, o servico implementado disponibiliza interfaces que
possibilitam a rapida aplicacdo de outros servicos de presenca mais sofisticados.

N

A arquitectura deste servigo assenta essencialmente sobre o Discovery Service JXTA. Embora a
partida pareca mais razodvel a sua construgdo sobre o Resolver Service, um servico de presenca

baseado no Resolver Service, requer que se envie um pedido a um peer remoto, cada vez que pretenda

102 Servico ainda incompleto nesta fase.
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obter informacdo sobre o seu estado. A carga introduzida na rede por esta técnica € indesejavel, uma

vez que se deve ter em conta as limitagdes tecnoldgicas de alguns participantes.

A informacdo de estado de um participante € assim representada por um anuncio de presenca
(Presence Advertisement) baseado em XML, cuja estrutura € ilustrada pela Figura 7.7. A informacao
de presenca é constituida pela identificacdo do peer (PeerID), pelo endereco de e-mail e nome do
participante (E-mailAddress e Name), e pelo seu estado de presenca (PresenceStatus), o qual pode
assumir os seguintes valores: 0,1,2,3,4,5 e 6 (offline, on-line, busy, away, be right back, on the phone e

out to lunch, respectivamente).

<?xml version="1.0" encoding="UTF-8"7?>

<PresenceAdvertisement>
<PeerID>urn: jxta:uuid9616261646162614A78746150325033F3BC76FF
13C2414CBCOAB663666DA53903</PeerID>
<E-mailAddress>empresaalmail .pt</E-mailAddress>
<PresenceStatus>1</PresenceStatus>
<Name>Empresa A</Name>

</PresenceAdvertisement>

Figura 7.7 —Exemplo de um antincio de presenca

O Servico de Presencga baseia-se assim nas capacidades do Discovery Service para a publicacdo remota
e local dos antncios de presenca, assim como para a descoberta e obten¢do dos antincios de presenca
de outros participantes. Desta forma € possivel que se consiga informacdo de estado de presenga de
um participante, com base apenas no seu endereco de e-mail. Por outro lado, permite que um
utilizador monitorize o estado dos seus parceiros, através de uma actualizacdo automatica da sua lista

de contactos, sempre que receba um antincio de presenca de alguém que conste na lista de contactos.

7.4.1.3 Servico de Mirroring

O Servigo de Mirroring disponibiliza os mecanismos necessdrios, para que a informagao resumida das
ofertas publicadas por um dado produtor, possa ser armazenada nas bases de dados dos Web Mirrors.
Este servico implementa parte do caso de uso “Publicar Ofertas” apresentado pela Figura 7.3. A sua
arquitectura assenta essencialmente em dois servicos JXTA: o Discovery Service e Pipe Service. O
primeiro é utilizado para a publicacdo e descoberta do identificador do Pipe a ser utilizado para a
comunicacio, ao passo que o segundo € utilizado para o estabelecimento do canal de comunicagdo

entre 0 Web Mirror e a Aplicagdo Empresarial.

7.4.1.4 Servico de Publicacio e Pesquisa de Ofertas

O servigo de publicacdo e pesquisa de ofertas, disponibiliza 0os mecanismos necessdrios para a
publicacdo e pesquisa de ofertas turisticas. Implementa parte do caso de uso “Publicar Oferta”
apresentado na Figura 7.3, a totalidade dos casos de uso “Pesquisar Ofertas”, apresentados nas Figura
7.3 e Figura 7.2, e do caso de uso “Pesquisar na Rede P2P” apresentado na Figura 7.4.

Este servigo baseia-se num servico de utilizador JXTA denominado Content Management Service
(CMS), que permite a partilha, pesquisa e transferéncia de ficheiros, no &mbito de um grupo de peers.
Deste modo, este servico baseia-se nas capacidades do CMS para permitir a publicagdo, pesquisa e

transferéncia de ofertas turisticas.
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7.4.1.5 Servico de Broker

O Servico de Broker disponibiliza os mecanismos necessdrios, para que um peer actue como
intermedidrio (broker), de modo a ajudar os participantes com limitagdes econdmicas ou tecnoldgicas,
a garantir uma presenca constante na rede. Este servico permite assim que um participante garanta a
disponibilidade das suas ofertas, transferindo-as para um peer que tenha uma presenca constante na
rede P2P. O servigo de Broker assenta essencialmente sobre trés servicos JXTA: Discovery Service,
Pipe Service, e CMS. O primeiro ¢ utilizado para a publicagdo e obtencdo do identificador do Pipe a
ser utilizado para a comunicagdo. O segundo é utilizado para o estabelecimento do canal de
comunicacio a ser utilizado para o envio de mensagens. Estas definem qual o tipo de operacdo a
efectuar pelo Servico de Broker: transferir, remover, partilhar, indisponibilizar (_TRANSFER,
_REMOVE, _SHARE, _UNSHARE). O CMS ¢ utilizado depois para a transferéncia do ficheiro para
o sistema de ficheiros do né intermedidrio. Transferido o ficheiro, o intermediario publica-o, e envia
ao seu proprietdrio o novo CMS Advertisement que contém o endereco da nova localizacdo da oferta.
Este endereco é utilizado para especificar a localizacdo real do ficheiro, quando as bases de dados dos

Web Mirrors forem actualizadas com o novo registo correspondente a oferta em causa.

7.5 Cenario de utilizacao

Apresentados e descritos os componentes do protétipo, bem como a tecnologia e servicos de suporte,
importa agora ilustrar a sua utilizagdo, no contexto dos conceitos desenvolvidos nos capitulos
anteriores. Uma vez que o protdtipo demonstrador € constituido por trés aplicagdes diferentes, ird ser
efectuada uma descri¢do de utilizacdo individual de cada uma, de modo a simplificar e facilitar a

compreensio do funcionamento global.

7.5.1 Os Web Mirrors

Os Web Mirrors disponibilizam pontos centralizados na rede, que funcionam como portas de entrada
para os participantes do e-Marketplace.

Dos muitos servicos de utilizador que um Web Mirror poderd oferecer, apenas foram implementados

os mais relevantes no ambito deste trabalho, nomeadamente:

* Adesdo de novos participantes ao e-Marketplace, através da criacdo de contas de membro,
bem como a respectiva gestao;

» Disponibilizacdo de software de operagdo e respectivas actualizagdes;

* Servigos de pesquisa de ofertas através de um navegador Web, quer na rede P2P ou na base de
dados local.

A interface principal do Web Mirror (Figura 7.8), encontra-se estruturada de forma a dar uma ideia de
como podem ser utilizadas dreas da interface de maior relevo e passiveis de gerar receitas, para a

publicitacdo de ofertas turisticas, promogdes, etc.
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Figura 7.8 — Interface Principal do Web Mirror

7.5.1.1 Registo de Novos Membros

De modo a participar no e-Marketplace um utilizador efectua o seu registo através do preenchimento
de um formulério (Figura 7.9). Um dos requisitos exigidos ao futuro membro € a posse de uma conta
de e-mail valida. Submetidos e validados os dados, o sistema envia um e-mail para o endereco
especificado no acto de registo, onde € fornecida a palavra-chave para o acesso a zonas restritas a
membros do e-Marketplace. A palavra-chave € obtida através da aplicacdo de uma funcio de hash ao
endereco de e-mail do participante. Este processo de registo garante que o endereco de e-mail do
participante seja vélido, uma vez que o utilizador apenas poderd obter a chave de acesso, caso tenha
acesso a conta de e-mail especificada.
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Figura 7.9 — Formuldrio de registo no e-Marketplace

Uma vez membro do e-Marketplace, o participante tem a sua disposi¢do funcionalidades como a
obtencdo de software (aplicacdes empresariais ou de pesquisa), ou a pesquisa de ofertas através da

interface Web da aplicagao.

7.5.1.2 Pesquisa de Ofertas

A pesquisa de ofertas através da interface Web pode ser feita em duas modalidades: pesquisa simples
(Figura 7.10); e pesquisa avangada (Figura 7.11).

Em pesquisas simples o utilizador limita-se a introduzir as palavras-chave que correspondem a um
determinado tipo de ofertas. Submetido o pedido, a pesquisa € feita na base de dados local e o
resultado € apresentado ao utilizador com baixo nivel de detalhe. Caso o utilizador deseje ver mais
detalhe sobre uma determinada oferta, é enviado um pedido de transferéncia da oferta seleccionada ao
peer que a possui. Concluida a transferéncia, a informacao detalhada é apresentada ao utilizador. Todo
o processo relativo a transferéncia de ofertas € da responsabilidade do servico P2P de Publicacéo e

Pesquisas.

A modalidade de pesquisas avancadas disponibiliza um conjunto mais completo de opcdes, que
permitem a defini¢do de critérios de pesquisa mais complexos. Para além de pesquisas a base de dados
local, o utilizador pode também efectuar pesquisas na rede P2P. Definido o critério de pesquisa e
submetido o pedido, o servico P2P de Publicacdo e Pesquisas efectua uma pesquisa na rede P2P.
Recebidos os resultados, estes sdo apresentados ao utilizador com um baixo nivel de detalhe. O
processo de obtencdo de informagdo mais detalhada é semelhante ao descrito no exemplo de pesquisas

simples.
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Figura 7.11 — P4gina de pesquisas avancadas do Web Mirror

7.5.2 Aplicacao Empresarial

Este tipo de aplicacdo € totalmente dirigido aos produtores dos sectores alvo. Contudo pode também
ser utilizada pelos organismos oficiais na cadeia de distribuicdo, de modo a que possam prestar
servicos de intermedidrio, aos produtores com limitacdes tecnoldgicas ou econdmicas para manter
uma ligacdo permanente a Internet.
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Para utilizagdo da aplicacdo empresarial é imperativo que o utilizador se autentique na rede JXTA,
fornecendo o seu nome de utilizador e palavra-chave. A interface principal (Figura 7.12.) € bastante
simples, dando acesso a todas as funcionalidades que cumprem os requisitos minimos estabelecidos

para este tipo de aplicagao:
*  Gestdo e monitorizagdo dos estados de presencga;
*  Gestdo dos contactos dos parceiros de negdcio;
* [Estabelecimento de contactos com parceiros de negdcio;
* Criacdo e gestdo de documentos de ofertas turisticas;

* e pesquisas de ofertas.

7.5.2.1 Gestao e Monitorizacao dos Estados de Presenca

O painel principal da aplicag@o apresenta a lista de contactos dos parceiros de negdcio organizados por
grupos, o que permite a monitorizacido visual dos estados de presenca. Esta lista é automaticamente

actualizada, ndo necessitando de uma intervengao externa para o fazer.

O utilizador tem também possibilidade de gerir e monitorizar o seu estado de presenga, tendo acesso a
funcionalidades que lhe permitem definir o seu estado e anunciar a sua alteracdo, quando esta
eventualmente ocorra.
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Figura 7.12 — Interface principal da Aplicacdo Empresarial

7.5.2.2 A Gestao de Contactos de Parceiros de Negocio

Durante uma pesquisa, um contacto iniciado por outro participante, ou uma outra situacdo qualquer, o
utilizador pode requerer a adi¢do do contacto de um participante a sua lista, para futuros contactos ou
negociacdes. Desta forma, a aplicacdo disponibiliza um médulo de gestdo de contactos (Figura 7.13a),

o qual permite a adi¢do, edi¢do ou remocdo de contactos.

Dado que o nimero de contactos pode ser elevado e tornar a lista um pouco dificil de gerir, é
disponibilizado também um mdédulo que permite a definicdo de grupos de modo a simplificar sua
gestao de contactos (Figura 7.13b). Este médulo permite assim a adi¢ao, edicao ou remocao de grupos.
Existe por omissao um grupo protegido e denominado por “Others”, onde sdo colocados por omissio
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quaisquer novos contactos. Dada a sua protec¢do, nio é possivel a sua remo¢do ou mudanca de nome.

E da responsabilidade do utilizador, a organizagdo por grupos da sua lista de contactos.

Contacts Management il ﬁ. Groups Management 1 ii
| & empresax@mail es Al e | s Paortucal
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|

Eclit

Edit

[

Remove:
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a) Médulo de Gestao de Contactos b) Médulo de Gestao de Grupos de Contactos

Figura 7.13 — Médulos de gestdo de contactos e grupos de contactos

7.5.2.3 Estabelecimento de Contactos com Parceiros de Negdcio

Uma das grandes vantagens de se construir um e-Marketplace numa abordagem P2P, € a possibilidade
de os peers poderem trocar virtualmente qualquer informacdo de forma a tomarem decisdes, e
estabelecer acordos por fases iteradas de negociacdo [Ferreira, 2002]. Para além disso, o modelo P2P
permite o desenvolvimento de sistemas de IM, que possibilita que esta informacdo seja trocada em

tempo real, o que pode acelerar as negociagdes.

A aplicagdo empresarial disponibiliza dois métodos de estabelecimento de contactos entre parceiros de

negocio:
* Sistema cldssico de e-mail (mensagens assincronas);
* Sistema de IM (mensagens sincronas).

Ambos os sistemas utilizam a lista de contactos do utilizador, para estabelecerem uma sessdo de troca
de mensagens, tal como ilustra a Figura 7.14. Para o estabelecimento de contacto com alguém que néo
conste da lista, é disponibilizada uma funcionalidade de localizagdo e obtencdo do estado de presencga
de um participante, com base no seu endereco de e-mail.

O envio de uma mensagem de e-mail pode ser feita em duas modalidades: mensagens individuais, ou
mensagens de grupo. No primeiro caso, ¢ enviada uma mensagem de e-mail para o contacto
seleccionado na lista; no segundo caso, é enviada uma mensagem de e-mail para todos os membros do

grupo seleccionado na lista de contactos.
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Figura 7.14 — Menu de opg¢do de envio de mensagens

Para o estabelecimento de uma sessdo de conversacdo entre dois participantes, a aplicacdo
disponibiliza um médulo de IM, cuja gestdo é efectuada pelo Servico de Instant Messaging. A Figura
7.15 ilustra um exemplo de uma sessdo conversacdo entre dois participantes, onde um dos

participantes corresponde a um produtor (Figura 7.15a) e o outro a uma agéncia de viagens (Figura
7.15b).

Conversation - Empresa A - Agenci e = IEIIEI
File

|E|.‘5|@|

To: Empresa A - Agencias de Visgens [empresaai@mail.pt] To: Empresa B - Artesanato  [empresabi@mail.pt]
Fupresa 4 - Agencias de Viagens>Bom dia!
Enpresa B - Artesanato > Bom dia!
Enpresa 4 - Agencias de Viagens>gostaria de obter mais ir
formagdo sobre o5 seus produtos...

Conversation - Empresa B - Artesanato

i

Fupresa 4 - Agencias de Viagens > Bow dia!l

Enpresa B - ArtesanatorBom dia!

Enpreza 4 - Agencias de Viagens > gostaria de obter mais
informagdo sobre o2 seus produtos...

sim, em gque posso ser-lhe ntilz |
Sencl: e
Lazt messagereceived at Mon Dae20 18:10:498 ST 2004 Last messagereceivad at Mon Dec 20 120926 GMT 2004 )
a) Sessdo de IM — interface do produtor b) Sessdo de IM — interface do intermediario

Figura 7.15 — Exemplo de um a sessio de IM

O médulo de IM permite controlar os pedidos de conversacdo, permitindo que o utilizador aprove ou
nio o pedido, sempre que a entidade que emite o pedido nio conste na sua lista de contactos. Para
além de permitir o envio e recep¢do de mensagens, a interface de IM, disponibiliza funcionalidades
adicionais, como a possibilidade de armazenamento da sessdo de IM em ficheiro, e a possibilidade de

enviar e-mails para o outro participante na sessio, caso seja necessario.

7.5.2.4 Criacao de Documentos de Ofertas Turisticas

Para que um produtor crie os seus documentos de ofertas, a Aplicacio Empresarial disponibiliza uma
ferramenta para criacdo e edi¢cdo de ofertas. De modo a garantir flexibilidade para a criacdo de vérios



148 INTEGRACAO INTER-EMPRESARIAL DO NEGOCIO EM REDE

tipos de ofertas (artesanato, agro-turismo, eco-turismo, etc.), este moédulo foi desenvolvido de modo a
que se possam instalar plugins. Desta forma, a ferramenta disponibiliza apenas a interface de trabalho,
ficando a cargo de cada plugin, a organizacdo e validacdo da oferta que processa, bem como
disponibilizar as interfaces necessdrias de modo a que a ferramenta possa invocar os métodos
necessarios ao processamento do documento. Os plugins sdo disponibilizados pelos Web Mirrors, e
cada produtor deverd obter os plugins relativos ao seu tipo de actividade. A Figura 7.16 ilustra a
interface da ferramenta de criacdo e edicdo de ofertas, sobre a qual corre um plugin de processamento

de ofertas de artesanato.
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Figura 7.16 — Ferramenta de produgao e edi¢do de ofertas turisticas
O processo de criagdo de uma oferta pode envolver os seguintes passos:

* Criagdo — Nesta fase € criado o projecto da oferta, sendo criado e estruturado o directério de

projecto onde serd agrupada toda a informacao relativa a oferta.
*  Preenchimento — Nesta fase o utilizador preenche o formulario relativo a oferta;

*  Armazenamento em disco — Preenchido o formulario, o documento pode eventualmente ser

armazenado no sistema de ficheiros;

* Validacdo — Preenchido o formuldrio é feita a validacio do documento, que consiste na

verificacdo do preenchimento dos campos obrigatdrios;

*  Construcdo — Validado o documento, na fase de constru¢do sio agrupados no directério de
projecto todos os ficheiros de imagem e multimédia associados. Nesta fase, o documento &
automaticamente armazenado em disco, independentemente de este ter sido previamente

armazenado ou ndo;
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Pré-visualizacdo — Apds a fase de construcdo, o documento da oferta pode ser visualizado
num navegador Web, de modo a que o utilizador tenha uma percepcdo do aspecto final do
documento, e efectue posteriormente as alteracdes que ache necessdrias.

Empacotamento — Na fase de empacotamento, todo o projecto € empacotado e comprimido, de
modo a que fique preparado para ser publicado;

Publicacdo directa — Uma vez empacotado o projecto, o utilizador pode optar por publicar
automaticamente a sua oferta, e fechar a ferramenta de criacdo e edi¢do de ofertas.

A maior parte destas operagdes, sdo disponibilizadas pela barra de ferramentas oferecida por este
mobdulo, a qual € ilustrada pela Figura 7.17.

nl | 2| = Jl o] | e | 6| E

Novo Editar Armazenar Pré- . . Validar
Projecto Projecto Projecto Visualizar Empacotar Construir Publicar Projecto

Figura 7.17 — Opg¢des da barra de ferramentas do médulo de construgdo de ofertas turisticas

7.5.2.5 Gestao e Publicacao de Ofertas

Criados os documentos de ofertas, existe a necessidade de os disponibilizar e publicar na rede P2P.

Para esse efeito, esta aplicagdo disponibiliza um médulo de gestdo de ofertas, cuja interface com o
utilizador € ilustrada pela Figura 7.18.
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Figura 7.18 — Mdédulo de gestao de ofertas da Aplicagdo Empresarial

Este médulo € constituido por trés componentes: uma lista de ofertas criadas, mas ndo publicadas; uma

lista de ofertas publicadas; e um painel de apresentacido do resumo da oferta seleccionada, em qualquer
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uma das listas. A lista das ofertas criadas disponibiliza um conjunto de funcionalidades que permitem
a publicacdo, edi¢do e remocdo da oferta que se encontrar seleccionada. Quando activada a opgéo de
publicagdo, € desencadeado todo o processo relativo a publicagdo de ofertas, por parte dos servigcos
P2P relacionados com esta tarefa, nomeadamente os Servicos de Publicacdo e Pesquisas, de
Mirroring, eventualmente o Servico de Broker caso a aplicacdo esteja configurada para utilizar um

intermedidrio que garanta a disponibilidade da sua oferta na rede.

Terminado o processo de publicagdo, sdo actualizadas ambas as listas de ofertas criadas e publicadas.
Na primeira lista é retirada a entrada correspondente a oferta publicada. Na segunda lista é
acrescentada a nova oferta publicada. Nesta fase, a oferta encontra-se disponivel para todos os

participantes do e-Marketplace.

7.5.2.6 Pesquisas de Ofertas

Uma outra funcionalidade disponibilizada pela aplicacdo empresarial é a capacidade de se poderem
efectuar pesquisas na rede P2P. Esta funcionalidade é disponibilizada por um médulo de pesquisas,
cuja interface € ilustrada pela Figura 7.19. Esta interface apresenta um aspecto semelhante aos motores
de busca de Internet, de modo a tornar mais simples e familiar a sua utilizacdo. Para procurar ofertas
relacionadas com um determinado tipo de turismo, o utilizador define o critério de pesquisa,
fornecendo um conjunto de palavras-chave, que se relacionem com o tipo de oferta a procurar.
Submetido o pedido, é desencadeado todo o processo relativo as pesquisas de ofertas P2P por parte do
Servigco de Publicacdo e Pesquisas. Os resultados das pesquisas sdo também apresentados ao utilizador
com um baixo nivel de detalhe. As ofertas seleccionadas pelo utilizador, sdo transferidas da sua fonte
para o sistema de ficheiros local e apresentadas num navegador Web.
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Figura 7.19 — Médulo de Pesquisas da Aplicagdo Empresarial



CAPITULO 7. PROTOTIPO DE INTEGRACAO DO NEGOCIO EM REDE 151

7.5.3 Aplicacido de Pesquisas

Uma vez membros do e-Marketplace, os intermedidrios da cadeia de distribuicdo turistica, como
operadores turisticos e agéncias de viagens, necessitam de funcionalidades que lhes permitam
pesquisar ofertas, e entrar em contacto com os seus parceiros de negdcio de uma forma ficil, directa, e

rdpida. E neste contexto que enquadra a aplicacio de pesquisas.

Este tipo de aplica¢do, ndo € mais do que uma versdo simplificada das aplicagdes empresariais,
disponibilizando os mesmos mddulos e funcionalidades com excep¢do dos mddulos de criagdo e

edicdo de ofertas, e de gestdo e publicacdo de ofertas.

Tal como nas aplicagdes empresariais, é imperativo que utilizador se autentique para se poder ligar a
rede JXTA, e assim utilizar a aplicac@o. A interface com o utilizador ¢ bastante simples (Figura 7.20),
e semelhante a interface da aplicacdo empresarial, dando acesso a todas as funcionalidades que

cumprem os requisitos minimos estabelecidos para este tipo de aplicacao:
*  Gestdo e monitorizagdo dos estados de presencga;
*  Gestdo dos contactos dos parceiros de negdcio;
* [Estabelecimento de contactos com parceiros de negdcio;

* e pesquisas de ofertas.

A interface disponibiliza ainda um painel publicitrio, de modo a que possa ser exibida publicidade ao
utilizador, podendo esta ser genérica, ou inserida no contexto das pesquisas efectuadas pelo utilizador
(Figura 7.21). E de referir que o servico de distribui¢io ndo foi implementado, uma vez que nio faz
parte dos requisitos do protétipo. No entanto, pretende-se com a disponibilizacdo do painel e do
respectivo banner publicitdrio, dar uma ideia de como a distribuicdo de publicidade pode ser aplicada,

de modo a gerar receitas adicionais.
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Figura 7.20 — Interface principal da Aplicag¢do de Pesquisas
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Figura 7.21 — Médulo de pesquisas da Aplicacdo de Pesquisas

7.6 Documentos de Ofertas Turisticas

Os documentos representativos das ofertas turisticas sdo uma das componentes mais interessantes do
protétipo. A arquitectura destes documentos segue o modelo arquitectural dos documentos de ofertas
apresentado no capitulo anterior, o que permite conferir uma caracteristica desejavel para um
documento que represente um produto ou oferta nesta inddstria: tangibilidade. Por outro lado
disponibiliza também a flexibilidade necessaria para a representacdo de diferentes tipos de ofertas. A
Figura 7.22 ilustra um exemplo de um documento de oferta turistica, representando um produto de
artesanato. Este documento encontra-se estruturado por oito componentes: nome do produto/titulo do

documento, identificacdo da origem do produto, descri¢do, herancga cultural, disponibilidade, preco,

informacdo adicional (fornecedor, e-mail, telefone, fax, endereco, sitio Web), e elementos multimédia

(fotografias, dudio e video) que permitem conferir alguma tangibilidade ao produto.

A necessidade de garantir uma arquitectura de documentos flexivel que suporte vérios e diferentes
tipos de produtos, foi um dos principais desafios no projecto e desenho da sua arquitectura. A forma
de disponibilizagdo dos contetidos multimédia, assim como o modo como estes devem ser dispostos ao
longo do documento, é um problema complexo, uma vez que o numero e tipo de contetidos
multimédia pode variar, ndo s entre os diferentes tipos de documentos, como também no mesmo tipo
de documentos. De modo a apresentar uma solucao flexivel, estes documentos foram munidos de um
painel mével para apresentacdo de conteidos multimédia. Isto permite que os mesmos possam ser
visualizados, independentemente do ponto do documento onde o utilizador se encontra. Este painel de
apresentacdo de conteidos multimédia encontra-se ainda dividido em dois sub-painéis: sub-painel de
controlo de imagem (Figura 7.23a) e sub-painel de controlo de dudio e video (Figura 7.23b).
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Figura 7.22 — Documento de oferta turistica representativo de um produto de artesanato
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Figura 7.23 — Controlos de contetidos multimédia

O sub-painel de controlo de imagem é responsdvel pela apresentacio de imagens (fotografias)
relacionadas com o produto em causa. Disponibiliza uma lista de fotografias disponiveis, bem como

um espago onde s@o apresentados os titulos correspondentes a cada uma das fotografias.

Como o proprio nome indica, o sub-painel de controlo de 4udio e video, é responsdvel pela
apresentacdo de conteddos dudio e video. Este painel possui duas listas, referentes aos contetidos de
dudio e video respectivamente, os quais possuem também um titulo que é apresentado quando o
utilizador selecciona o conteido que deseja reproduzir. A reproducdo dos conteidos pode ser
controlada pelo utilizador, através de um painel de controlo que permite iniciar, suspender e parar a
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reproducdo; aumentar, diminuir ou retirar o volume de som; e visualizar a apresentacdo em ecra

completo.

7.6.1 Tecnologia de Suporte

De modo a garantir os requisitos desejaveis neste tipo de documentos, as tecnologias de suporte foram
alvo de uma selec¢do rigorosa. A tecnologia de suporte aos documentos de ofertas pode ser
segmentada duas partes: tecnologia relativa a estruturacdo, contencdo e apresentacdo de dados; e
tecnologia de controlo e apresentagdo de contetidos multimédia. No que diz respeito a estruturagio,
contengdo e apresentacdo de dados, € utilizada tecnologia XML. A estrutura do documento ¢ feita com
recurso XML schema, a persisténcia de dados com recurso a XML, e apresentacdo através de XSL. No
que diz respeito a apresentacdo de contetidos multimédia, € utilizada tecnologia JavaScript para a
construgdo e controlo do reprodutor de fotografias, bem como para todo o controlo e criacdo do efeito
flutuante do painel de apresentacdo. Para a reproducdo de contetidos de dudio e video é utilizado um

cliente Real Player!03 embebido, cujo controlo é efectuado também com recurso tecnologia JavaScript.

7.7 Seguranca

No desenvolvimento do protétipo demonstrador, ndao foi dada muita é€nfase aos aspectos segurancga,
dado que o foco principal incidiu sobre os aspectos relacionados com a publicacdo e pesquisa de
ofertas, bem como o estabelecimento de contactos entre parceiros de negécio. Porém, os aspectos de
seguranga sdo um requisito minimo para qualquer solu¢do de negdcio, pelo que ndo devem ser

descurados.

Para além dos servigos de seguranca basicos disponibilizados pela plataforma JXTA, os quais exigem
a autentica¢do de cada peer na rede, foi criado um grupo de peers JXTA, para o e-Marketplace de
Turismo, denominado “JXTA Tourism Group”. Qualquer peer JXTA que se ligue a rede adere
automaticamente ao grupo por omissdo JXTA denominado “NetPeerGroup”. Com a criagdo de um
grupo proprio, obtém-se uma segmentacio l6gica da rede JXTA, criando-se assim um espaco de rede
com limites bem definidos, tal como ilustra a Figura 7.24. Todas as comunicagdes e partilhas de

recursos sdo efectuadas no ambito do grupo, o que as torna invisiveis para fora dos seus limites.

JXTA NetPeerGroup

Figura 7.24 — Grupo de peers da rede P2P criada

103 O Real Player™, ¢ um produto da Real Networks Inc., http://www.real.com
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Apesar de estes mecanismos fornecerem alguma seguranga, embora que minima, a seguranca poderia
ser reforcada através da criacdo de grupos seguros, encriptacdo das comunicagdes, utilizagdo de
certificados digitais, etc., de modo a garantir os requisitos minimos de seguranga exigidos para
qualquer solucao de negdcio.

7.8 Conclusao

Apresentou-se neste capitulo um protétipo ilustrativo de um e-Marketplace P2P para a industria do
Turismo, cujo objectivo é fazer emergir globalmente os actores dos sectores alvo, numa rede de
negécio, de forma a diminuir a divis@o digital e as desigualdades de oportunidades existentes. Este
objectivo deverd ser alcancado através da disponibilizacio de servigos bdsicos e sem custos
associados, que permitam aos participantes:

* publicar, gerir, e pesquisar ofertas turisticas;

*  procurar parceiros de negocio;

* e permitir a comunica¢des com parceiros de negécio, para o estabelecimento de interaccdes
negociais.

Desta forma, foram apresentados e descritos os servicos e funcionalidades do protétipo demonstrador
que possibilitam todas estas interac¢des, bem como os servigos P2P desenvolvidos de suporte a infra-

estrutura, envolvidos nos processos descritos.

A demonstracdo pratica das funcionalidades disponibilizadas pelo protétipo, permite que se tenha uma
melhor percepcio acerca das potencialidades da tecnologia P2P, ndo sé no que diz respeito as suas
potencialidades para a reducdo da tdo chamada “divisdo digital”, como também no que se refere a sua

aplicacdo em sistemas de negdcio electrénico.

Apesar do protétipo desenvolvido ter apenas um cardcter demonstrativo, pode servir ja como base para

um futuro desenvolvimento de uma solug@o com caracteristicas comerciais.
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Capitulo 8

Conclusao

8.1 Introducao

A presente dissertacdo abordou algumas das questdes relacionadas com a integracdo do negécio em
rede, focando-se na identificacdo de modelos de negécio e infra-estruturas que pudessem contribuir
para a diminuicdo da “divisdo digital” existente no mundo globalizado de hoje. Como objecto de
estudo foi escolhida a industria do Turismo devido a heterogeneidade de paises, economias, sectores
de actividade, empresas e organizagdes que esta engloba. Neste contexto, esta industria foi alvo de um
estudo inicial, o qual foi estruturado no primeiro capitulo, tendo como objectivo levantar e identificar
os problemas que sdo realmente sentidos pelas micro, pequenas e médias empresas (MPME’s) de
turismo alternativo, no que diz respeito a acessibilidade da informacdo e utilizacdo das Tecnologias da
Informacdo e Comunicacdo (TIC), que as coloca com um nivel de competitividade muito reduzido em
relac@o as grandes empresas. Identificados os problemas e as populacdes mais afectadas pela “divisao
digital”, partiu-se para o estudo dos modelos de negécio praticados na Web, com o intuito de
identificar aquele que melhor se adequa a criagdo de um centro dinamizador, que permita a integracao
das MPME’s dos sectores de turismo alvo, numa rede de negécio. Deste estudo, verificou-se que os e-
Marketplaces numa abordagem P2P, para além de colmatarem as principais lacunas existentes no
modelo tradicional, reinem as condicdes necessdrias para a disponibilizacdo de servicos a custos
reduzidos, garantindo assim o acesso generalizado a recursos e disponibiliza¢do de servigcos de valor
acrescentado para a criacdo de verdadeiras comunidades virtuais de negdcio. Esta tendéncia
tecnoldgica levou a que o modelo de computacdo P2P fosse alvo de estudo no Capitulo 4, onde foram
abordados assuntos relevantes tais como o modelo de interac¢do, a seguranca, 0s aspectos sociais e as
arquitecturas possiveis. No Capitulo 5 abordaram-se as questdes relacionadas com a tecnologia P2P.
Evoluiu-se deste modo no Capitulo 6, para a apresentacdo de uma proposta para um modelo de
integracdo de negdcio em rede, que promove a utilizacdo de uma infra-estrutura P2P para o suporte a
um e-Marketplace de Turismo. Procurou-se deste modo a obtencdo de custos reduzidos e a criacdo de
mecanismos que pudessem ser motores de um efeito de rede que assegure a reducdo da “divisdo

digital”.

8.2 O Trabalho Desenvolvido

O modelo de integragcdo de negdcio em rede proposto culminou no desenvolvimento de um protétipo
que permite demonstrar os conceitos apresentados ao longo deste documento. No desenvolvimento do

protétipo foi promovida a utilizagdo de software livre, nomeadamente Java e XML, bem como a
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propria plataforma de rede P2P JXTA. A utilizacdo do software livre foi intencional tendo em vista a

reducdo dos custos de desenvolvimento de uma solu¢do empresarial.

Apesar de simples, flexivel e intuitiva, a aplicac@o distribuida desenvolvida apresentou resultados que
permitem antever a sua viabilidade, como base para o desenvolvimento de uma solugdo mais completa

e com cariz ndo experimental.

O cardcter inovador deste projecto, ndo se limita apenas ao contexto em que foi inserido. As vdrias
aplicacdes que o modelo P2P permite desenvolver, podem ser utilizadas e combinadas, para o

desenvolvimento de outras solugdes quer estas se insiram no ambito de aplicagdes de negdcio, ou nao.

Um dos principais desafios no desenvolvimento do protdtipo, resultou da utilizagdo da API da
plataforma JXTA, para a criacdo da infra-estrutura de rede P2P. Apesar de se apresentar como uma
plataforma muito flexivel para a construcio de redes P2P heterogéneas, ainda ndo se encontra
suficientemente amadurecida. As constantes actualizagdes da implementacdo de referéncia da JXTA
levam a que existam incompatibilidades entre versdes sucessivas, provocando o mau funcionamento
de alguns dos servicos de alto nivel, disponibilizados. Acresce ainda o problema da bibliografia
existente ndo acompanhar as vdrias actualizagdes. Apesar dos varios contratempos resultantes deste

ambiente um pouco instavel, os objectivos do trabalho foram atingidos.

8.3 Desenvolvimentos Futuros da Plataforma

Apesar do protétipo desenvolvido no ambito desta dissertacdo disponibilizar ja algumas
funcionalidades basicas para um e-Marketplace P2P, de modo algum esgota o desenvolvimento de

servicos e funcionalidades para a sua utilizacdo a nivel comercial.

De modo a evoluir para constru¢do de uma solugdo deste cariz, o trabalho realizado podera ser

complementado com novos médulos e servigos. Neste contexto seria particularmente relevante:

* O melhoramento do sistema de seguranga, através da criacdo de grupos seguros, encriptacao
das comunicacdes, utilizagdo de certificados digitais, etc., de modo a garantir os requisitos

minimos de seguranca exigidos para qualquer soluc¢do de negdcio;
* O desenvolvimento de um servico P2P de distribui¢do de publicidade dirigida;

* A criagdo/adicdo de servigos de valor acrescentado, nomeadamente de um médulo de criagio
de pacotes turisticos através da combinacdo de varias ofertas, servicos de e-Banking, etc.;

* A disponibilizagdo de mecanismos automatizados para transaccdes de negdcio.

* A integracdo com um Sistema Distribuido de Gestdo de Fluxos de Trabalho (SDGFT). O e-
Marketplace desenvolvido seria entdo integrado com SDGFT desenvolvido no ambito do
projecto B-MAN [Martins, 2003] [Sanz et al, 2003]. Este sistema, baseado em tecnologia de
agentes e disponivel sob a forma de software livrel94, foi desenvolvido por um consércio
internacional onde se incluem o INESC Porto e a Pararede!9>- Neste modelo, cada entidade
participante num processo de negdcio € representada na rede pelo seu “Agente Pessoal”. A

104 http://ours2.inescporto.pt
105 http://www.pararede.com
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integracdo das duas plataformas traduzir-se-ia na integracao das funcionalidades do né P2P do

e-Marketplace no agente pessoal do SGFT.
As vantagens da utilizacdo de um sistema deste tipo poderdo ser inlimeras, uma vez que disponibiliza:

e A utilizacdo de um sistema de gestdo de fluxos de trabalho através de uma arquitectura
descentralizada e distribuida;

*  Um meio seguro para promogao e facilitacdo de integragdo do negdcio inter organizacionais.
* Suporte para computacdo movel;

* Elevada flexibilidade do sistema, através da utilizacdo de agentes auténomos.

8.4 Consideracoes Finais

Os conceitos apresentados ao longo desta dissertacio permitiram identificar as grandes
potencialidades do modelo de computacdo P2P. O modelo de integracdo do negdécio em rede bem
como o protétipo demonstrador desenvolvido sdo disso exemplos. A imagem ‘“‘pirata-a-pirata” que as
primeiras aplicacdes P2P de partilha de ficheiros de musica lhe associaram tem, no entanto, vindo a
ser dificil de apagar. Apesar de ser cada vez maior o nimero de iniciativas para o desenvolvimento de
aplicagcoes P2P, € facil constatar que ainda ha muito trabalho a realizar neste dominio, principalmente
no que diz respeito ao desenvolvimento de solucdes de negdcio. Neste contexto, é objectivo do autor
desta dissertacdo, continuar a exploracdo deste modelo de computacdo tanto na Investigacdo e

Desenvolvimento como no Ensino. Deste modo, trabalhos futuros a realizar neste dominio pretendem:

*  Continuar o trabalho desenvolvido tendo em vista a aplicagdo do modelo computacional P2P a

modelos inovadores do negdcio em rede.

* Introduzir, aplicar e desenvolver o P2P no ensino, de modo a dar a conhecer e explorar as
potencialidades deste modelo de computagdo, fomentando simultaneamente o

desenvolvimento de novas aplicacdes e projectos de natureza experimental.
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Glossario

A

ADSL

Do inglés Asymmetric Digital Subscriber Line. E um sistema, que permite a utiliza¢do das linhas
telefénicas para transmissdo de dados a velocidades superiores as permitidas por um modem

convencional.

B

BANNER

Insignias utilizadas para distribuicdo de publicidade na Web.

C

CACHE

Nas ciéncias da computacdo, uma cache é um conjunto de dados duplicados. Os dados originais
possuem normalmente grandes custos associados relativamente a sua obtencdo. Estes custos podem
ser temporais (tempos de acesso), ou custos de comunicagdo (transferéncia). Uma vez acedidos pela
primeira vez, estes sdo duplicados. Em acessos posteriores podem ser utilizados os dados duplicados

em vez dos dados originais, uma vez que tem associados custos menores.
CADEIA DE VALOR

Soma de todas as operagdes verticais associadas, que uma empresa usa para adicionar valor aos
produtos ou servicos. Descri¢do da estrutura e/ou processos utilizados para juntar componentes de um

processo produtivo.
COMUNIDADE VIRTUAL

Consiste num grupo, cujos membros estdo interligados por meios de tecnologias de comunicacio e
informacdo, geralmente a Internet. A grande difusdo da Internet em alguns paises como os Estados
Unidos foi sempre acompanhada pela proliferacio de comunidades virtuais. A natureza e propdsito
destas comunidades sdo muito diversificadas. Uma pessoa pode procurar ou aderir a uma comunidade
virtual, por razdes de lazer (e.g.: comunidades de anedotas), ou para obtencdo de ajuda ou
conhecimento.
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E

EFEITO DE REDE

O efeito de rede acrescenta valor a um bem ou servico, dependentemente do ndmero de clientes que ja
os possuem ou utilizam. Isto significa que o valor total de um bem ou servigo que possui um efeito de
rede, € aproximadamente proporcional ao quadrado do nimero de clientes que ja possuem o bem ou
utilizam o servico. Uma consequéncia do efeito de rede, reside no facto de a compra de um bem por

parte de um individuo, beneficiar indirectamente outros individuos que possuam ja esse bem.
ELECTRONIC DATA INTERCHANGE

E uma tecnologia de troca de informacdo estruturada por meios electrénicos, entre duas aplicagdes
informadticas, com o minimo de interven¢do humana. Apesar de pouco proclamada, relativamente aos
servicos XML, a Internet e 2 Web, esta tecnologia continua a ser o motor de suporte a maior parte das

transacgdes de comércio electrénico.
E-MAIL

Do inglés electronic mail (e-mail). Sistema que permite o envio de mensagens por computador ou
outro equipamento de tecnologia de informagdo. As mensagens poderdo incluir voz, graficos, imagens

e outras informacgdes.

F

FAME RELAY

Tecnologia de comutacdo de pacotes que assegura com eficiéncia a entrega de pacotes ou tramas
através de circuitos virtuais. Esta tecnologia disponibiliza mecanismos de multiplexagem estatistica de
varios circuitos virtuais num tnico circuito fisico.

FIREWALL

Sistema de seguranga utilizado para proteccdo de redes privadas com ligacdo a Internet, de modo a

limitar os acessos a terceiros, a partir do exterior.
FTP

Do inglés File Transfer Protocol. E um protocolo de transferéncia de ficheiros entre computadores em
redes TCP/IP.

FUNCAO DE HASH

Funcao ndo invertivel, que recebe como entrada um bloco de texto de tamanho varidvel, e que devolve
uma sequéncia de caracteres de tamanho fixo, denominado “message digest”, que € Unica para cada

bloco. Dois dos mais conhecidos algoritmos de hash sdo o SHA-1 e MDS.
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M

MAINFRAME

Género de computador de grande porte, com grande poder de computacdo e de custos elevados,
utilizados principalmente por instituicdes governamentais e grandes empresas, para 0 processamento
de enormes quantidades de dados, tais como dados referentes a censos, estatisticas, e transacgdes
bancdrias.

MESSAGE DIGEST

Resultado devolvido por uma fungéo de hash.

P

PASSWORD

Designacao inglesa de uso generalizado na lingua portuguesa que significa “senha” ou “palavra-
chave”. Conjunto de caracteres, normalmente utilizados em informdtica, que permite o acesso a

programas e sistemas operativos.
PDA

Do inglés Personal Digital Assistant, € um dispositivo mével que foi originalmente desenhado como
agendas pessoais digitais, mas que se tornaram mais versateis com o decorrer dos anos. Um PDA
basico inclui, um relégio, uma agenda pessoal, uma lista de enderecos, uma calculadora e um

navegador Web.
PLUGIN

Um plugin é uma aplicacdo ou mdédulo de software, que interage com outras aplicacdes de modo a
disponibilizar funcionalidades especificas. A aplicacdo hospedeira disponibiliza interfaces e
protocolos, que os plugins utilizam para se registarem e interagirem com a aplicacdo. Muitos dos
fornecedores de software disponibilizam plugins de modo a aumentar a utilidade dos produtos base.
Os exemplos mais comuns consistem em plugins para a visualizacdo de formatos graficos especificos
e filtros para reproducdo de multimédia.

R

RDIS

Acrénimo Rede Digital com Integracdo de Servigos. Conjunto de infra-estruturas de telecomunicagdes
que possibilitam a oferta de ligagcdes digitais entre pontos terminais, para suporte de uma gama variada
de servicos de telecomunicagdes, tais como o telefone e a video-conferéncia. O acesso a esta rede pode
efectuar-se mediante acesso bdsico ou primdrio, a que correspondem velocidades de 128 Kbps e 2
Mbps, respectivamente, excluindo a sinalizacdo. A RDIS criou condi¢des para uma maior integracio
da rede, sendo possivel no mesmo acesso ligar equipamentos de voz e dados.
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RMI

Do inglés Remote Method Invocation. E uma tecnologia que permite que os métodos de objectos Java
sejam chamados a partir de cddigo Java que possa estar a ser executado numa Mdquina Virtual Java
(JVM) diferente.

ROUTER

Equipamento responsavel pelo encaminhamento dos pacotes de informag@o, numa rede de comutagdo
por pacotes, desde sua origem até ao seu destino. Uma parte das ligacdes entre trocos da rede Internet

€ efectuada com equipamentos deste tipo.

T

TIC

Acrénimo de Tecnologias de Informacdo e Comunicac¢do. Designagao genérica por vezes aplicada ao
conjunto de tecnologias que suportam os sistemas informéticos e de comunicacdes.

\Y%

VPN

Do Inglés Virtual Private Network. Termo usado para se referir a construcdo de uma rede privada
utilizando redes publicas, como a Internet, como infra-estrutura. Estes sistemas utilizam criptografia e
outros mecanismos de seguranga para garantir que somente os utilizadores autorizados possam ter
acesso a rede privada e que nenhum dado serd interceptado enquanto estiver a circular pela rede
publica.
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Apéndice A

Paradigma das Comunicac¢oes P2P

A.1 Introducao

O problema fundamental nas redes P2P reside no facto de se saber como possibilitar a troca de
servicos entre os dispositivos. A solucdo para este problema requer que primeiro que se encontrem

repostas para as seguintes questdes:
* Como € que um peer encontra outros peers e servi¢os na rede?
*  Como é que um peer numa rede privada participa numa rede P2P?

A primeira questdo € importante, uma vez que sem o conhecimento da existéncia de um peer ou
servico na rede, ndo existe a possibilidade de os obter. A segunda questdo é também importante, uma
vez que os membros de uma rede P2P podem estar separados por uma vasta gama de equipamentos e
tecnologias, desenhados especificamente para prevenir ou restringir ligagdes directas entre dois ou
mais dispositivos, localizados em diferentes redes privadas. Como ja referido, a utilizacdo de antncios
(advertisements) simplifica o problema da descoberta de peers, grupos, servicos, etc., uma vez que nao
existe a necessidade de preocupagcdo com casos especificos. O tnico problema consiste em tentar
encontrar os antncios na rede. Um peer pode tentar descobrir os antncios de trés modos: sem procura;

através de procura directa; e procura indirecta.

A.2 Descoberta de Recursos Sem Procura

Este modo nio exige ligacdo a rede e pode ser considerada uma técnica de descoberta (discovery)
passiva [Dreamtech, 2001] [Wilson, 2002]. Em vez de procurar os andncios na rede, o peer pode
utilizar uma cache local de antncios previamente descobertos. Para além de simples, este método
reduz efectivamente o trafego na rede resultante das procuras, existindo também uma maior rapidez na

obten¢ao dos resultados. A Figura A.1 apresenta uma ilustragcdo deste processo de procura.

Na sua forma mais simples, a cache local pode consistir apenas num ficheiro de texto com uma lista
de enderecos e portos de Rendezvous Peers, que por sua vez disponibilizam um ponto de partida para a
procura de um peer na rede. Um exemplo mais complexo pode consistir numa base de dados, que
contenha informacgao acerca de todos os peers descobertos até a data. Um dos principais problemas
deste tipo de procura reside na consisténcia dos dados na cache local. Os dados obtidos num
determinado momento podem ja ndo corresponder a verdade dos factos, i.e., podem existir dados sobre
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peers, grupos ou servicos que ja ndo existam. Porém, existem vdrias técnicas utilizadas para a
resoluc@o deste problema. Uma técnica consiste na atribuicdo de um prazo de validade a cada registo
da cache. Antes de um peer utilizar os dados desse registo verifica primeiramente a sua validade,
sendo este descartado caso ndo seja vélido. O gestor da cache pode também periodicamente analisar
todos os registos armazenados e eliminar os invalidos. Outra técnica consiste na utilizacdo de uma
gestao de cache segundo um modelo FIFO. Quando a cache estiver cheia e houver um novo registo
para guardar, liberta-se espacgo através da eliminag¢do do registo mais antigo.

1- O Peer 1 procura na sua
cache, informagéo pré-
existente acerca de outros
peers .

2- A cache devolve os dados
existentes.

3- O Peer 1 usa a informagao
devolvida pela cache para
obter os servigos
disponibilizados pelos Peers 2,
3,4 5.

Figura A.1 — Descoberta de peers recorrendo a cache local

A.3 Descoberta Directa

Os peers que pertencam ao mesmo segmento de rede podem ser capazes de se descobrirem
mutuamente sem o recurso a ajuda de peers intermedidrios. A descoberta directa requer que os peers
utilizem mecanismos de difusdo (broadcast ou multicast) e também que o transporte da rede nativa

que os sustenta suporte estes mecanismos, tal como ilustra a Figura A.2.

Peer 2

1- O Peer 1 envia uma
mensagem de difusdo
para todos os peers na
rede local

2- Todos os peers
recebem a mensagem, e
respondem com
informagao relativa a
sua localizagéo na rede

Peer 5

Figura A.2 — Descoberta directa de peers

Uma vez descoberto por este mecanismo, um peer pode comunicar directamente com o peer que o
descobriu, sem ter que utilizar novamente mecanismos de difusdo (broadcast ou multicast) para obter

informacao acerca do mesmo. Infelizmente esta técnica tem a limitacdo de apenas conseguir descobrir
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peers dentro do mesmo segmento de rede. Descobrir peers, servicos ou recursos fora de uma rede

privada requer uma descoberta indirecta mediada por um Rendezvouz Peer.

A.4 Descoberta Indirecta

A descoberta indirecta requer a utilizagdo de intermediarios (Rendezvous Peers), como fonte de
anuncios de peers e para efectuarem descobertas de interesse para um dado peer. Esta técnica pode ser
utilizada por peers de uma rede local, sem ser necessario a utilizacdo de técnicas de difusdo, ou pode

ser utilizada também por peers em redes privadas para encontrar outros peers fora da rede interna.
Os Rendezvous Peers podem disponibilizar dois modos de localizagcao de peers e anincios:

» Através de propagacdo — Um Rendezvous Peer propaga o pedido de descoberta para outros
peers que conheca, incluindo outros Rendezvous Peers. Por sua vez, estes podem também

propagar o pedido para outros peers que conhegam.

* Através de anincios em cache — Do mesmo modo que um peer simples pode utilizar a cache
local para obter dados sobre outros peers e assim reduzir o trafego na rede, um Rendezvous

Peer pode utilizar a sua cache para satisfazer os pedidos de descoberta.

Quando utilizados em conjunto, tal como ilustra a Figura A.3, estes dois modos disponibilizam uma
solucdo efectiva para que os Rendezvous Peers possam obter e guardar um grande nimero de antncios
e servir um elevado nimero de peers. Deste modo, podem reduzir o trifego e aumentar
substancialmente a performance da rede.

1- O Peer 1 envia um
pedido de descoberta.

2- O Rendezvous Peer 1
propaga o pedido para o
Rendezvous Peer 2.

Rendezvous
Q Peer 2

3- O Rendezvous Peer 2
responde com os dados
sobre os Peers 3, 4, e 5.

Rendezvous 4- O Rendezvous 1
Peer 1 responde com os dados

Peer 1 Firowall . Peer 2 sobre o Peer 2 mais os
- ° resultados enviados pelo

Rendezvous Peer 2

Figura A.3 — Descoberta indirecta de peers

Embora as técnicas de cache reduzam o trafego da rede, a propagacdo descontrolada de pedidos para
outros Rendezvous Peers pode levar a um violento congestionamento da rede P2P, tal como ilustra a
Figura A.4. Quando um Rendezvous Peer recebe um pedido de descoberta, remete-o imediatamente
para outros Rendezvous Peers que conheca. Assim, cada pedido recebido é retransmitido vdrias vezes.
Esta retransmissdo amplifica o pedido de descoberta. Quando um pedido é propagado, este é
amplificado em cada Rendezvous Peer por onde passa, aumentando assim tragicamente a carga na
rede. Uma situacao ainda mais grave, € a criagcdo de ciclos infinitos na rede, i.e., um pedido reenviado
por um Rendevous Peer, lhe venha mais tarde a ser remetido por outro peer. De modo a prevenir estes
ciclos e a excessiva propagacao de pedidos, as mensagens possuem um atributo denominado tempo de

vida (TTL). Um TTL € um valor que especifica o nimero de vezes que uma mensagem pode ser
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propagada na rede. Em cada Rendezvous Peer por onde passa o TTL da mensagem ¢ verificado. Caso
seja igual a zero o a mensagem € descartada. Caso contrdrio o valor de TTL é decrementado numa
unidade e o pedido é propagado. Para resolver os problemas dos ciclos, as mensagens podem incluir
informacao acerca do caminho ja percorrido. Os Rendezvous Peers podem utilizar esta informacao de
modo a racionalizar e optimizar a propagacdo das mensagens. Embora esta técnica elimine os ciclos,
ndo evita que um Rendezvous Peer venha a receber a mesma mensagem multiplas vezes, através de
caminhos indirectos.

Rendezvous
Peer 4 T
Rendezvous 1- Recebe o pedido inicial e
propaga-o para os Rendezvous
Peer 2
e Peers 2 e 3.
3 Rendezvous
Peer 5 2- O Rendezvous Peer 2 recebe
a mensagem propagada pelo
Rendezvous Peer 1 e repropaga-
Rendezvous a para os Rendezvous 3, 4, 5, 6.
Peer 6
3- O Rendezvous Peer 3 recebe
a mensagem propagada pelo
Rendezvous Peer 2 e repropaga-
a para o Rendezvous Peer 1,
” ” ‘ criando um ciclo.
Peer 1 Rendezvous Rendezvous
Peer 1 Peer 3

Figura A.4 — Caos provocado pela propagagdo num processo de descoberta

A.5 Descoberta de Rendezvous Peers e Routing Peers

Para a maior parte dos peers existentes numa rede privada, encontrar os Rendezvous Peers € uma
tarefa critica de modo a que possam participar na rede P2P. Devido as politicas e restricdes de
seguranca de uma rede interna, as firewalls podem inibir um peer da rede interna de descobrir outros
peers fora da rede local. Contudo, um peer pode ser capaz de o fazer recorrendo aos Rendezvous Peers
e Router Peers da rede interna. Na maior parte das aplicagdes, a maneira mais facil de garantir que um
peer 0s encontre, consiste em muni-lo com uma lista de enderecos de Rendezvous Peers e Router
Peers, que por sua vez possuem normalmente enderecos IP estiticos e resoliveis, que sdo utilizados
por um peer como um ponto de entrada na rede P2P. Um peer localizado atrds de uma firewall, pode
utilizar estes endere¢os como um ponto de partida para tentar encontrar outros peers ou Servicos, e

conectar-se a outros peers utilizando um conjunto estatico de Router Peers para atravessar a firewall.

A.6 Desafios para a Comunicacao Directa

As politicas de seguranca de redes privadas, que recorrem ao uso de firewalls e NATs (Translagdo de
Enderecos de Rede) s@o de facto um sério obsticulo as redes P2P. Estes dispositivos sdo
frequentemente utilizados em conjunto, para assegurar a seguranca de redes privadas contra
actividades de rede ndo autorizadas, quer estas tenham origem interna ou externa, € para criar um

ambiente de rede interno.
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A.6.1 Firewalls

As firewalls sdo utilizadas para proteger as redes de ligacdes ndo autorizadas, com origem interna ou
externa a rede. Tipicamente utilizam a filtragem de pacotes IP, de modo a controlar os protocolos que
podem ser utilizados para se efectuarem ligacdes de dentro para fora da rede, e vice-versa, assim como
também controlar os portos que podem ser utilizados para efectuar as ligacdes.

Devido ao facto de uma firewall poder eventualmente bloquear ligacdes provenientes do exterior, um
peer que esteja do lado de fora da firewall, ndo tem capacidade de se ligar a outro peer que esteja
localizado do lado interno da firewall. Um peer localizado numa rede privada pode também estar
limitado a utilizar certos e determinados protocolos (como o HTTP) para estabelecer ligacdes para fora

da firewall, havendo assim uma limitacdo adicional aos tipos de ligacdes P2P possiveis.

A.6.2 Translacao de Enderecos de Rede

A translacdo de enderecos de rede (NAT) € uma técnica utilizada para efectuar o mapeamento de um
conjunto enderecos IP de uma rede interna, com um outro conjunto de enderecos IP de uma rede
publica. A NAT pode ser de dois tipos:

* NAT Estatica — A relacdo de mapeamento entre enderecos internos e externos € de “‘um-para-

um”. Cada endereco IP interno é mapeado com um sé enderego IP externo.

« NAT Dindmica — E feito um mapeamento de um conjunto de enderecos IP internos com um

pequeno conjunto de enderecos IP externos.

Esta técnica € utilizada por varias razdes, sendo a principal a elimina¢do do uso de enderecos IP
globais para cada computador pertencente a rede interna, diminuindo assim os custos da rede privada.
Por outro lado permite a protec¢do da rede, disponibilizando apenas um tnico ponto de entrada/saida
na rede interna, sendo frequentemente implementada por um router ou uma firewall.

Uma mdaquina que esteja do lado de fora da rede ndo se pode ligar a uma que esteja do lado de dentro,
a ndo ser que esta dltima inicie a ligacdo. Para um peer fora rede, o peer da rede privada ndo existe,
uma vez que nio existe um mapeamento entre os enderecos IP e portos da rede externa, com os da

rede interna, dentro da tabela de translagées do router.

A.7 Travessia de NATs/Firewalls

O uso combinado de NAT e firewall resulta num conjunto especial de dificuldades para a
comunicacio entre peers: estes ndo podem comunicar, a ndo ser que seja 0 peer interno a iniciar a
comunicacio; e as ligacdes sdo também limitadas ao tipo de protocolo a utilizar, ao porto e endereco
IP de destino [Wilson, 2002].

A Unica ferramenta que um peer tem a sua disposi¢ao, € a sua capacidade de estabelecer ligacdes para
fora da rede através do tnico ponto de saida da rede interna, utilizando os protocolos permitidos pela

firewall.

Na maior parte das redes empresariais, o HI'TP é o protocolo mais utilizado para permitir ligagdes
para fora da rede [Dreamtech, 2001] [Wilson, 2002]. Infelizmente o HTTP é um protocolo baseado em
pedido/resposta: para cada ligacdo HTTP € enviado um pedido e aguarda-se uma resposta. A conexio
deve permanecer aberta ap6s o pedido inicial para receber uma resposta. Embora o HTTP ofereca um
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mecanismo para enviar pedidos para fora da rede, ndo da capacidade aos peers do exterior da rede de,
espontaneamente, atravessarem a firewall e conectarem-se a peers da rede privada.

Para resolver este problema, utiliza-se um Router Peer localizado fora da firewall, como ilustra a
Figura A.5. Os peers da rede externa que desejam comunicar com um peer localizado dentro da
firewall, ligam-se ao Router Peer, que por sua vez € periodicamente contactado pelo peer localizado

dentro da firewall, sendo-lhe entregues todas as mensagens através de uma resposta HTTP.

Esta técnica pode ser utilizada com qualquer protocolo que seja permitido pela firewall e que seja
compreendido pelo Router Peer. Este faz efectivamente a translagdo entre o transporte de rede
utilizado para as comunicagdes P2P e o transporte de rede permitido pela firewall.

A.8 Encaminhamento de Mensagens entre Peers

Nos casos em que uma firewall ou NAT se encontra localizada entre dois peers, um Router Peer deve
ser utilizado para mediar a conexdo entre o peer da rede privada e o peer da rede publica. No caso
mais simples em que existe apenas uma firewall, € s6 necessdrio um Router Peer. Contudo em casos
mais complexos poderd ser necessdria a utilizacdo de varios Router Peers para que seja possivel o
estabelecimento de comunicacao.

A.8.1 Travessia de Firewall/NAT Simples

A Figura A.5 ilustra o processo de envio de mensagens para o exterior de uma firewall ou NAT. De
modo a permitir a um peer, localizado dentro de uma firewall/NAT, enviar uma mensagem para outro

localizado na rede publica, sdo necessarios trés passos:

1. O peer da rede privada conecta-se ao Router Peer utilizando um protocolo capaz de atravessar
a firewall (tal como o HTTP), solicitando-lhe a propagacdo da mensagem para o peer de

destino.

2. O Router Peer aceita a ligacao e abre uma outra ligacao com o peer de destino. Esta ligacio
pode utilizar qualquer protocolo de rede que ambos suportem.

3. A mensagem ¢é enviada do primeiro peer para o segundo através do Router Peer, que actua

como procurador do primeiro peer.

Ap6s a entrega da mensagem a ligacdo é fechada. Mensagens posteriores podem ser enviadas, através
da repeticio de todo o processo, podendo contudo ser utilizados outros Router Peers e,

consequentemente, o caminho a percorrer poderd ndo ser o0 mesmo.

De modo a que o caso inverso seja possivel, i.e., um peer da rede externa envie uma mensagem para
um peer da rede interna, o remetente tem que possuir alguma informacgdo que lhe indique qual o
Router Peer que é capaz de enviar uma mensagem para o peer de destino. Esta informacdo sobre
encaminhamento tem que ser obtida previamente através de um processo de descoberta. Quando o

peer remetente detém ja essa informacao, o envio da mensagem envolve trés passos:

1. O peer remetente abre uma ligacdo com o Router Peer, solicitando-lhe o reencaminhamento

da mensagem para o peer de destino.

2. O Router Peer aguarda por uma ligacio do peer de destino.
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3. O peer de destino conecta-se periodicamente ao Router Peer, e quando o faz, o Router Peer

remete-lhe a mensagem que tem guardada.

Mais uma vez, a mensagem chega ao destino e todas a ligacdes sdo fechadas. O envio de mensagens
posteriores envolve a repeticao de todo o processo.

Rede Privada Rede Publica (Internet) 1- O Peer 2 envia a
mensagem para o Router
Peer, para que este a
entregue ao Peer 1.

2- O Peer 2 conecta-se
periodicamente ao Router
Peer, de modo a que este

Peer 1 Ihe entregue eventuais
- mensagens.
Firewall/
NAT 3- O Router Peer utiliza a

conexao do Peer 1 para lhe
entregar a mensagem
enviada pelo Peer 2.

Figura A.5 — Propagacdo de mensagens através de uma simples firewall/NAT

A.8.2 Travessia de Firewall/NAT Dupla

A maior parte dos peers simples na Internet estio provavelmente protegidos por uma firewall/NAT.
Desta forma, qualquer mensagem trocada entre dois peers que pertencam a redes privadas diferentes,
tem que atravessar pelo menos duas firewall/NAT. O procedimento para a travessia de duas firewalls é
similar ao processo para a travessia de uma simples [Dreamtech, 2001] [Wilson, 2002]. Antes de um
peer poder enviar a mensagem, necessita de localizar a informagdo de encaminhamento que descreve o
conjunto de Router Peers capazes de encaminhar as mensagens até ao destino. Neste caso, mais do
que um Router Peer pode estar envolvido: um para permitir ao peer remetente atravessar a firewall; e

outro para permitir o mesmo, ao peer de destino.

A Figura A.6 ilustra o processo de envio de uma mensagem entre dois peers localizados em redes
privadas distintas. Quando o peer remetente obtém esta informacao, o envio da mensagem envolve os

seguintes passos:

1. O peer remetente conecta-se ao seu Router Peer, solicitando-lhe o reencaminhamento da

mensagem para o peer de destino através do Router Peer que lhe € indicado.

2. O Router Peer do remetente conecta-se ao Router Peer que lhe foi indicado, utilizando o

protocolo que quiser, desde que ambos o compreendam.

3. O router peer de destino aguarda que o peer de destino se conecte, utilizando um protocolo
capaz de atravessar a firewall que o protege (e.g. HTTP).

4. O peer de destino conecta-se ao seu Router Peer e a mensagem é-lhe por este entregue.

Atravessar ambas as firewalls pode envolver apenas um Router Peer, caso este seja comum a ambos
os peers envolvidos na comunica¢dio. Contudo atravessar firewalls ndo € a tUnica razdo para a
utilizacdo de Router Peers. Um peer pode utilizar multiplos Router Peers de modo a evitar os
engarrafamentos na rede, ou para permitir a interligacdo de duas redes incompativeis. Neste caso,
quando o peer se conecta ao Router Peer, fornece-lhe uma lista ordenada de Router Peers que este

deve utilizar para enviar a mensagem a outro peer do seu interesse.
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1- O Peer 1 enviaa
mensagem para o Router
Peer 1, para que este a

Rede Privada 1 Rede Publica (Internet) Rede Privada 2 FF),rOPaQUG parao Router
eer 2.

a e 2- O Router Peer 1 propaga
...... » PP E— a mensagem para o Router
Peer 2.

3- O Peer 2 conecta-se ao
Router Peer 1 Router Peer 2 Router Peer 2, de modo. a
S F]Fgwém-""a- ----- - que este tenha oportunida
Firewall/ NAT NAT de Ihe entregar eventuais
mensagens.

4- O Router Peer 2 utiliza a
ligacao do Peer 2 para
entregar a mensagem
enviada originalmente pelo
Peer 1.

Figura A.6 — Envio de mensagem através de duas firewalls
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