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RESUMO

O volume de dados produzidos tem crescido consideravelmente nos ul-
timos anos, tendo sido responsavel por incentivar o desenvolvimento
de novas estruturas de armazenamento. Juntamente com a elabora-
¢ao de novas formas de persistir dados, novos desafios de seguranca
também surgiram. Dentre os modelos criados, banco de dados basea-
dos em grafos tem se tornado uma opg¢ao muito atraente quando com-
parados aos tradicionais bancos relacionais. Apesar de apresentarem
vantagens como a facilidade de modelagem e maior velocidade em con-
sultas complexas, estes novos modelos também precisam de cuidados
com a integridade da informagao armazenada. Este trabalho apresenta
o Guardian, uma solugdo de facil aplicagdo para a verificagdo da inte-
gridade de dados armazenados em bancos do tipo grafo. Na literatura
foram encontradas propostas com foco na estrutura do grafo e pouca
atencao para a informacao. Portanto buscou-se técnicas usadas em mo-
delos tradicionais e escolheu-se como base o trabalho de (SILVERIO,
2014) que aborda o problema em bancos relacionais. Os métodos fo-
ram propostos de modo a serem independentes do sistema de banco de
dados e utilizam fungoes criptograficas para gerar valores que auxiliam
na deteccao de modificagoes maliciosas da informagao. Para isso, para
cada n6 do grafo sao gerados dois valores, hash e cHash. O primeiro
é calculado sobre a concatenagao dos atributos do né e garante sua
integridade enquanto o segundo usa o hash do préprio né concatenado
com o de seus vizinhos e assegura corretude do grafo como um todo.
Para validar a proposta, sao apresentados os resultados da execugao do
Guardian em diversos cenarios, mostrando que os custos de tempo de
aplicacao e o tamanho adicional do grafo sao aceitaveis.

Palavras-chave: Banco de dados baseados em grafo. Integridade de
dados. Seguranga de dados.






ABSTRACT

The volume of new data has been raising considerably in the past ye-
ars in a way to encourage the development of new storage structures.
Along with the elaboration of new ways to persist data, new security
challenges also appeared. Between the new models, graph databases
have been turning very attractive when compared to the traditional
relational databases. In addition to the advantages like easy modeling
and faster execution of complex queries, these new models also need
care to the stored information. These project presents the Guardian,
an easy to implement solution to verify data integrity on graph databa-
ses. There were found proposals that give focus on the graph structure
and a small attention to the information. For that reason, techniques
used on traditional databases were searched and the solution presen-
ted by (SILVERIO, 2014) for relational databases was chosen as base
for this project. The presented methods were proposed to be indepen-
dend from the database system and cryptography functions were used
to generate values that help to detect malicious modifications on the
data. For each node of in the graph two values are generated, hash
and cHash. The first one is calculated over the concatenation of all
attributes in the node that garanties its integrity while the second uses
the node’s hash and its neighbors hash that garanties the hole graph
correctness. To validate the proposed, results from the Guardian’s exe-
cution under diferent cenarios are presented showing that the time cost
and the additional size of the graph are acceptable.

Keywords: Graph database. Data integrity. Data security. Comple-
teness, Correctness.
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1 INTRODUCAO

A quantidade de informacao gerada atualmente tem crescido a
uma velocidade muito alta, de forma que para armazenar todo esse
volume de dados, tem-se buscado novas estruturas de armazenamento
diferentes dos atuais bancos de dados relacionais. Essa busca por novas
tecnologias ocorre devido ao fato de que novos sistemas tém exigido
maior robustez e capacidade de suportar acesso simultaneo de diversos
usuarios. Assim sendo, o BD dessas aplicagoes precisa atender de forma
eficaz um grande nimero de requisi¢oes em paralelo, e assim, os modelos
relacionais nem sempre tem conseguido atender tais processos da forma
desejada (PEREIRA H P BORGES; UNITRI, 2014).

Essa necessidade de estruturas com melhor desempenho impul-
sionou o desenvolvimento do conceito do Not Only SQL (NOSQL).
O termo foi usado inicialmente em 1998 no trabalho de Carlo Strozzi
(STROZZI, 1998), mas somente comegou a ganhar for¢a em 2004 quando
a empresa Google lancou o banco de dados (BD) BigTable (GOOGLE,
2004). Em seguida outros também surgiram, tais como Cassandra
(APACHE, 2007), MongoDB (MONGOBD, 2007) e Neo4J (NEOA4J,
2002; WEBBER, 2012).

Dentre os modelos NOSQL, uma vertente que apresenta grande
potencial é a de bancos baseados em grafos, os quais buscam e ar-
mazenam seus dados na estrutura de vértices e arestas, representando
entidades e relagoes, respectivamente. O NOSQL e a modelagem de
bancos baseados em grafos nao sao tecnologias recentes. Porém seu
desenvolvimento foi alavancado pela necessidade de se trabalhar com
dados tipicamente estruturados em forma de grafos nos sistemas que
apresentaram utilizagdo massiva nos tultimos anos, como as redes soci-
ais. Esses sistemas precisam armazenar um grande volume de dados,
fato que impulsionou o interesse na area de bancos de dados em grafos
(ERVEN, 2015).

Apesar da maior eficicia no armazenamento, BDs em grafos her-
daram alguns problemas das usuais estruturas relacionais normalmente
usadas. Uma das questoes mais importantes é a da garantia de segu-
ranga da informacao. Tal fato se agrava quando considera-se que todo
dado produzido precisa ser armazenado em algum banco e muitas ve-
zes nao se tem disponiveis os recursos necessarios, sejam eles hardware,
software ou humano. Conforme apresentado por (SILVERIO, 2014), é
cada vez mais comum a terceirizagao de recursos de armazenamento,
como por exemplo os servigos de armazenamento em nuvem. Tais pro-
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vedores fornecem confiabilidade ao dado, no sentido de manter o arma-
zenamento e garantir a recuperagao dos dados. Porém, a manipulacao
da informacao e questoes de integridade do dado nao sao fornecidas
por provedores em nuvem. Dessa forma se faz necessaria a existéncia
de mecanismos que garantam a seguranca do manuseio dos dados assim
como sua integridade.

A verificacdo e a garantia de que uma consulta & base de da-
dos retornara a informacgao completa e totalmente correta ainda é um
problema bastante comum a todo o tipo de BD, seja ele relacional ou
baseado em NOSQL. Neste caso, se nenhuma verificagao da informagao
é feita pode-se estar assumindo o risco de que os dados tenham sofrido
alteracoes, maliciosamente ou nao.

Existem abordagens para tratar esse problema mas, em geral,
nao se garante que todo tipo de alteragao é identificada, a menos que
se combine mais de uma proposta. Algumas ideias de tratamento de-
tectam apenas insergoes e delegoes, enquanto outras identificam apenas
atualizagoes, e mesmo que existam técnicas de conferéncia dos dados,
nada garante que tais medidas sao realmente aplicadas pelos provedo-
res de servigos de armazenamento. Dessa forma, as informacgoes ficam
bastante vulnerdveis a ataques, enquanto os usuarios perdem a certeza
de que seus dados estao corretos.

O presente trabalho apresenta o Guardian (Graph Database
Integrity Verification), um sistema desenvolvido para garantir a in-
tegridade de dados em bancos de dados do tipo grafo. O Guardian
foi especificado e implementado sobre o Neo4J, um banco de dados em
grafos conhecido e disponivel.

1.1 MOTIVACAO

Devido & popularizacao dos servicos de redes sociais e também
dos smartphones, tornou-se muito facil e cada vez maior a producgao
de dados, assim como o uso de servigos de armazenamento remoto, na
nuvem. Por esse motivo, empresas prestadoras desse servigo enfrentam
os desafios de gerenciar, extrair informagcoes uteis (HO et al., 2012) e
principalmente armazenar todo este contetdo de forma segura.

A principal motivagao deste trabalho esta no problema de como
verificar e garantir a integridade da informagao retornada ao fazer uma
consulta & base de dados. Para isso é possivel encontrar diferentes
técnicas ja desenvolvidas, como as apresentadas por (ARSHAD et al.,
2014) e (SILVERIO, 2014), entre outros. No entanto, estas ndo sdo



19

medidas que um usuario comum pode aplicar, ja que muitas vezes sua
implantagao implica em modificagoes no modo como os BDs ou geren-
ciadores de BD tratam os dados. Isto é, sao implementagoes que devem
ser feitas pelos desenvolvedores dos bancos.

Pode-se citar também como oportunidade de desenvolvimento
a auséncia de uma solu¢ao que apresente as trés principais operagoes
de um BD, sendo elas insergao, dele¢do e atualizagdo. Grande parte
das propostas existentes tratam apenas uma ou duas dessas operagoes,
de modo que para cobrir todas elas é preciso combinar mais de uma
técnica. Dessa forma, o usuério final acaba tendo poucas opgoes de
acao, o que o obriga a confiar que o banco usado em sua aplicacao
toma todas a medidas necessarias para a protecao dos dados.

Além da demanda de uma solugdo completa, outro motivo que
impulsiona o desenvolvimento do presente trabalho é que as técni-
cas atualmente disponiveis sao direcionadas a BDs relacionais e pouco
se encontra na literatura a respeito de BDs do tipo grafo, como em
(ARSHAD et al., 2014), (ERVEN, 2015), (ANGELES; GUTIERREZ,
2008), (HO et al., 2012). Esse tipo de banco possui os mesmos proble-
mas de seguranca e integridade ja citados mas em muitos dos casos nao
é possivel reaproveitar os processos usados em BDs relacionais, ja que se
tratam de estruturas completamente diferentes. Dentre as diferencas,
pode-se citar a ocorréncia de subestruturas desconexas no grafo, isto é,
o grafo que estrutura o banco esta dividido em dois ou mais subgrafos
que nao possuem qualquer relacao entre si. Um exemplo desse cenario
é uma rede social na qual existem pelo menos dois grupos de amigos tal
que nenhum integrante de um grupo conhece alguém do outro grupo.

1.2 OBJETIVOS
1.2.1 Objetivos Gerais

O presente trabalho tem como proposito desenvolver um sistema
que garanta a integridade de dados armazenados em grafos.

1.2.2 Objetivos Especificos
Os objetivos especificos sao:

e Especificar um algoritmo para verificar a integridade de grafos
conexos em BDs do tipo grafo;
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e Disponibilizar uma técnica para modificar grafos desconexos de
modo a torné-los compativeis com a verificacao de integridade de
grafos conexos;

e Desenvolver e implementar prototipo do Guardian, a fim de veri-
ficar sua viabilidade.

e Validar o sistema Guardian por meio de cenarios de teste rele-
vantes.

1.3 METODOLOGIA

O presente trabalho iniciou-se pela constatacao de que nao ha-
via, até o momento, solugao para prover o mecanismos de seguranga
no contexto de BDs em grafos, como a desenvolvida no trabalho de
(SILVERIO, 2014).

A partir de entao iniciou-se o estudo de artigos relacionados a
garantia de integridade da informacao armazenada em bancos de da-
dos. Como o foco escolhido foi BDs do tipo grafo, buscou-se textos e
relatorios técnicos que usassem este tipo de estrutura, no entanto, o
material encontrado trata mais da integridade e da confidencialidade
da estrutura ao invés de se preocupar com os dados armazenados.

A fim de encontrar solucées para aplicar na informagao, estudou-
se técnicas usadas em BDs convencionais, que usam a estrutura relaci-
onal, com o objetivo de encontrar métodos que pudessem ser adapta-
dos para o modelo de grafos de forma eficiente e de facil implantagao.
Em complemento, escolheu-se a proposta apresentada por (SILVERIO,
2014) para ser trabalhada e desenvolvida para BDs do tipo grafo.

Para a verificagao da viabilidade do projeto, foi desenvolvido um
prototipo do Guardian além de executados alguns cenarios de teste. A
partir dos resultados obtidos, foi possivel aperfeicoar a implementacao,
bem como obter anélise utilizada para demonstrar eficiéncia e também
comparar com técnicas correlatas.

Por fim elaborou-se as consideragoes finais reafirmando o bene-
ficio do uso da proposta desenvolvida, bem como a apresentacao de
trabalhos futuros.
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1.4 ORGANIZACAO DO TRABALHO

As proximas segoes deste documento estdo organizadas da se-
guinte maneira: no Capitulo 2 sao apresentados os conceitos mais rele-
vantes ao trabalho; no Capitulo 3 sao discutidos trabalhos relacionados
que proporcionam uma visao geral do estado da arte em seguranga de
banco de dados; no Capitulo 4 é apresentado o sistema Guardian. O
Capitulo 5 relata as avaliacoes realizadas. Finalmente, no Capitulo 6
sao apresentadas as consideragoes finais do trabalho.
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2 CONCEITOS FUNDAMENTAIS

Neste capitulo sao apresentados defini¢oes e conceitos fundamen-
tais usados no desenvolvimento do presente trabalho.

2.1 GRAFOS

Segundo a definigao de grafos em (GOLUMBIC, 2004), um grafo
G(V, E) cousiste de um conjunto néo finito de vértices V' e uma relacao
binéria irreflexiva em V', que pode ser representada por um conjunto de
pares ordenados F ou como uma fungao de V' em seu conjunto poténcia,
Adj : V — P(V), tal que Adj(v) é o conjunto adjacéncia dos vértices
v, e o par ordenado (v,w) e E representa uma aresta de v para w.
Assim sendo, dado um conjunto V' = vy, vs, ..., v, as possiveis relagoes
sobre este conjunto sao E = (vy,v2), (v1,v3), ..., (v, — 1,v,), e cada par
ordenado é dito arco ou aresta.

Dado um grafo G(V, E), define-se ordem com sendo o ntmero
de vértice que compoem o conjunto V', ou seja ordem = |V|. Da
mesma forma, denota-se também tamanho de um grafo como sendo o
numero de arestas que fazem parte do conjunto F, isto &, tamanho =
|E|. Outra defini¢do importante é o grau de um vértice, determinado
pelo namero de arestas ligadas & este vértice. No caso de um grafo
direcionado, esta definicao pode ser dividida em grau de entrada, dado
pelo ntmero de arestas que chegam ao vértice, e grau de saida, dado
pelo nimero de arestas que partem dele (ERVEN, 2015).

Ao aplicar essa teoria aos BDs do tipo grafo, € comum fazer uso
dos termos nd e relagao para se referir respectivamente a um vértice e
um aresta do grafo que estrutura o banco.

2.2 INTEGRIDADE DE DADOS

De acordo com (MAO, 2003) a garantia de integridade é um pro-
blema antigo da criptografia. Erros podem ser inseridos na mensagem
de diversas origens, seja de forma maliciosa como no caso de um ataque
ou mesmo por algum problema nas redes de comunicagao por onde as
informagoes sao transmitidas.

Independentemente da fonte de erro, utilizar dados alterados é
perigoso e pode gerar grandes falhas no sistema. O principio basico
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para a garantia de integridade é codificar a mensagem com uma chave
conhecida apenas pelo seu emissor e destinatario. Dessa forma a de-
codificagao s6 é possivel para aqueles que conhecem o cédigo usado.
Por outro lado, ainda existe a possibilidade de um atacante conseguir
gerar uma codificagao valida para a mensagem em questao (SILVERIO,
2014).

Os principais aspectos para se garantir integridade sao:

e Corretude: garante que a informagao nao foi modificada.

e Completude garante que o retorno de uma query ao banco nao
possui informagao omitida.

e Atualidade garante que o dado retornado estd em sua versao
mais atual.

Dentre as possiveis formas de se garantir a integridade de uma
mensagem transmitida esta a implantacao de um sistema de canal duplo
em que um deles é um meio simples e inseguro, como a internet, e o
outro é seguro, livre de interferéncias. Neste caso a mensagem é enviada
duas vezes e o receptor pode comparar as duas para verificar se ambas
sao idénticas e se houve alteracao de dados ou nao. Como o custo de
implantacao de um canal seguro é elevado, o que ocorre na pratica é
o envio do valor de verificagdo juntamente com a mensagem usando o
mesmo canal simples (SILVERIO, 2014).

A Figura 1 mostra a verificacdo de integridade com o uso de um
canal tnico para a transmissao da mensagem. No exemplo tem-se que o
emissor, antes de realizar a transmissao, codifica a mensagem original
m com a fun¢do C() usando a chave de codificagdo k.. No caminho
para o receptor, a mensagem codificada pode sofrer interferéncia, ca-
racterizada pela funcao I(), de um atacante ou mesmo do proprio meio.
Por fim, o receptor recebe a mensagem m’ cuja integridade é verificada
pela fungado V() usando a chave de verificagao k,. Assim sendo:

e m ¢é a mensagem original;
I 4 P 1.
e m’ é a mensagem recebida;

e (C() é a fungado de codificagdo da mensagem

I() ¢ uma fungao que representa a interferéncia sobre a mensagem,
e sua origem pode ser de um atacante ou do préprio meio;

V() & a fungao de verificagao da mensagem;

ke, k, sao as chaves de codificagao e verificacao respectivamente.
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Ermissor Receptor

Wim", kv)

C{m, ke)

!

Figura 1 — Modelo de canal simples (SILVERIO, 2014)

2.3 TECNICAS DE CRIPTOGRAFIA

As técnicas de criptografia simétricas sao os modelos mais tra-
dicionais de codificacao de mensagens. Nesse tipo, as chaves k. e k,
trocadas entre remetente e destinatario sao exatamente as mesmas e
devem ser mantidas secretas. Dentre as funcoes existentes pode-se ci-
tar Fungoes Hash e Message Authentication Code, que serao detalhadas
na segdo a seguir (AMARO, 2007).

2.3.1 Funcoes de Hash

Uma fungao hash é um algoritmo matematico que mapeia uma
string de tamanho varidvel para uma string diferente de tamanho fixo
(SCHNEIER, 1996). E também dita como uma funcdo de tinico ca-
minho (one-way function), isto é, uma funcao facil de computar sobre
qualquer entrada mas muito dificil de inverter dado uma imagem qual-
quer (ARSHAD et al., 2014).

Para uma funcao hash ser considerada segura é preciso satisfazer
as seguintes propriedades:

e Eficiéncia: o calculo deve ocorrer em tempo polinomial, ou seja,
deve ser rapido e simples.

e Resisténcia a pré-imagem: dado um valor de hash h, deve ser
inviavel encontrar uma imagem x tal que f(x) = h, onde f() é a
fungao de célculo do hash.

N

e Resisténcia a colisao: duas mensagens diferentes nao devem
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resultar em um mesmo valor de hash, depois de ser aplicada a
fungéo f().

2.3.2 Keyed-hash Message Authentication Code

As fungées de hash proporcionam um meio de verificagdo da
integridade de uma mensagem transmitida ou armazenada em um meio
nédo confidvel. Porém, hé casos em que, além da integridade, é preciso
também verificar a autenticidade da informacao. Para esses casos existe
uma forma de realizar tal verificagao, chamada Message Authentication
Code (MAC), que usa uma chave secreta (KRAWCZYK et al., 1997).

Tipicamente, MACs sdo usados por usuarios que compartilham
a chave secreta a fim de validar as mensagens trocadas entre eles. Para
isso faz-se uso de um método baseado em funcoes hash chamado de
Keyed-hash Message Authentication Code (HMAC) que aplicam as fun-
¢oes de hash, como apresentado na Segao 2.3.1, e adicionam um novo
pardmetro, a chave secreta.

A equagdo 2.1 esquematiza o calculo do MAC, de modo que h é
a fungdo de hash, k é a chave secreta, m é a mensagem e || representa
a operagao de concatenacao (SILVERIO, 2014).

MAC = h(k||m) (2.1)

A equagdo 2.2, conforme apresentado por (KRAWCZYK et al.,
1997), esquematiza o célculo da fungdo HMAC.

HMAC(k,m) = h((k ® opad)||h(k @ ipad||m)) (2.2)

Os componentes da equacao 2.2 estao dispostos a seguir.

h ¢é a funcao de hash;

k é a chave secreta;

e m ¢ a mensagem,;

opad (do inglés, outer padding) é a constante Oz5c5che. . . 5che,
definida pela RFC2104;

ipad (do inglés, inner padding) é a constante 0x363636. . . 3636,
definida pela RFC2104;

e @D ¢é a operagao de ou exclusivo;

|| € a operagao de concatenagao.
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2.4 RESUMO DO CAPITULO

Este capitulo apresenta os conceitos bésicos para a compreensao
do trabalho, além de descrever os principais aspectos e técnicas para se
tratar a verificacao de integridade da informacao.

Inicialmente é definido o conceito de grafo, ja que os BDs alvos
do foco deste trabalho sao construidos usando esta estrutura de dados.
Em seguida, é apresentado o conceito de integridade, como foi usado no
projeto. Posteriormente sao descritas técnicas de criptografia simétrica
e as fungbes de hash e HMAC. Essas técnicas e fungdes estdo entres os
modelos mais tradicionais de codificacao de mensagens e estao presentes
em diversos sistemas usados no dia-a-dia.
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3 TRABALHOS RELACIONADOS

3.1 INTRODUCAO

Alguns esquemas de seguranca em banco de dados, tais como
estruturas autenticadas baseadas em Merkle Hash Trees e Skip-Lists,
foram propostos a fim de verificar a integridade da informacao . Es-
sas técnicas tentam em geral solucionar um dos seguintes aspectos da
informagao (SILVERIO et al., 2014):

e (Corretude: do ponto de vista da integridade, corretude significa
que a informagao nao sofreu qualquer tipo de alteragao.

e Completude: significa que todas as possiveis tuplas que satisfazem
a consulta feita pelo usuario sdo retornadas pelo servidor.

A maioria dessas técnicas depende da modificagdo do nicleo dos
bancos ou do desenvolvimento de um novo Sistema de Gerenciamento
de Banco de Dados (SGBD), o que dificulta bastante a utilizacdo de
mecanismos de garantia de integridade em cenarios do mundo real. Esse
contratempo se torna ainda mais evidente quando se trata de adicionar
protegao de integridade a sistemas que jé estao em uso.

Outra parte dos trabalhos usa estruturas autenticadas com base
em Merkle Hash Trees e Skip-Lists. A adocao dessas propostas é bem
mais viavel, j4 que nao requer mudancas no nucleo do BD; no entanto,
se limita a bancos estaticos. Assim sendo, estruturas autenticadas sao
pouco eficientes para bancos dindmicos, pois exigem que a estrutura
seja recalculada apés cada atualizacao.

Além dessas limitagoes, grande parte dessas técnicas é aplicavel
apenas em BDs relacionais. No contexto de bancos de dados em grafos,
pouco se consegue aproveitar dos métodos existentes devido em especial
a grande diferenga de estrutura entre os bancos de dados relacionais e
os BDs em grafos.

3.2 DETECCAO DE VIOLACOES DE INTEGRIDADE DE TABE-
LAS RELACIONAIS COM AUTENTICACAO DE MENSAGENS

O principal trabalho, que deu base ao presente, é a abordagem
apresentada por (SILVERIO, 2014) em sua dissertagdo. Nela o autor
implementa uma forma de verificagao para banco de dados relacionais.
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Sua proposta consiste em adicionar em cada tabela uma nova coluna
responsavel por armazenar o resultado da fungdo MAC aplicada sobre
a concatenagao do conteido de cada linha segundo a formula M AC,, =
MAC(k,Colunay|]...]|Coluna;), onde k é uma chave conhecida apenas
pela aplicacao (Figura 2).

=
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Figura 2 — Representagao de tabela com coluna CMAC: (a) corrente
circular gerada apoés a criacao das colunas MAC e CMAC e (b) repre-
sentacdo com uma nova linha incluida. Fonte: (SILVERIO, 2014).

O uso do M AC assegura a integridade de operagoes do tipo in-
sercao e atualizagao, mas ainda deixa a tabela vulneravel a delecGes
nao autorizadas. Como solucao é proposto um algoritmo que liga uma
linha & sua sucessora, chamado Chained-MAC (CMAC), cujo resul-
tado é armazenado em uma nova coluna e calculado para a linha n
segundo a formula CMAC, = MAC(k,(MAC,,_1 ® MAC,)), tal que
@ corresponde & operagao XOR (ou exclusivo).

Dessa maneira, o CMAC conecta as linhas de uma forma que
um atacante nao consegue apagar uma linha sem ser detectado, ja que
ele nao tem conhecimento da chave secreta para produzir novos valores
validos para as linhas adjacentes.

As operagoes sao bastante eficientes ja que sao calculados apenas
dois MACs e uma operagao XOR com esses dois valores. A atualiza-
¢ao dos valores, por exemplo, nao impacta na eficiéncia. Outro ponto
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importante é que o CMAC nao é uma operagdo em cascata, ou seja, sO
precisa ser calculado quando o valor MAC de uma determinada linha é
alterado. Na geragao do valor da coluna MAC o contetido concatenado
da linha em questao é usado na fungao, enquanto para a geragao do
valor da coluna CMAC sao usados os MACs da mesma linha e o da
linha anterior (Figura 2-a).

Apesar de linhas adjacentes estarem protegidas, a primeira e
a ultima linhas continuam vulnerdveis a ataques de delegao. Isso é
possivel pois a primeira linha nado tem uma anterior, assim como a
iltima nao tem uma subsequente para se ligar. Dessa forma, é proposto
que se faga um CMAC circular, de modo que a tltima linha se ligue a
primeira.

As operacgoes sao:

e Adigao de linhas: ocorre de forma direta. O cliente deve calcular
o MAC da linha e em seguida seu valor de CMAC usando os
MACs da linha anterior e o da linha que esta sendo adicionada
(Figura 2-b).

o Atualizagdo de linhas: semelhante & insergoes, os valores de MAC
e CMAC devem ser recalculados e em seguida deve-se atualizar o
CMAC da linha subsequente.

e Delecao de linhas: Ao deletar uma linha também deve se atualizar
o valor de CMAC da linha subsequente usando o valor da linha
anterior a excluida.

e Verificacao de integridade: pode ocorrer em diferentes granulari-
dades, desde que os valores de MAC e CMAC dos grupos deseja-
dos estejam preenchidos.

o Verificacao de completude: é possivel devido aos valores de CMAC
que ligam uma linha a outra. Portanto se algum dados se perder,
a verificagao do hash falha.

Outros trabalhos voltados para BDs relacionais encontrados na
literatura sao baseados em estruturas autenticadas: Merkle Hash Trees
e Skip-Lists. O trabalho de (LI et al., 2007) utiliza uma extensdo de
arvores BT com informacoes resumidas, nomeada como Merkle B-Tree
(MB-Tree). Esta MB-Tree é usada para fornecer prova de corretude e
completude da informagao. Apesar de apresentar bons resultados, para
que a ideia seja implantada o BD precisa ser adaptado, assim como a
arvore B+ precisa ser expandida para suportar uma Merkle Hash Tree.
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A proposta de (BATTISTA; PALAZZI, 2006) fala de se imple-
mentar uma Skip-List autenticada em uma tabela relacional. Neste
caso cria-se uma nova tabela (security table) que armazena uma Skip-
List autenticada que é usada para assegurar autenticidade e completude
para as consultas realizadas. Esta opgao foge do problema de se de-
senvolver um novo SGBD, no entanto seus resultados sdo superficiais e
nao ha como avaliar a real sobrecarga em termos de operagoes SQL.

Pode-se citar também o trabalho de (MIKLAU; SUCIU, 2005),
que implementa uma arvore hash em uma tabela relacional, proporcio-
nando verificagoes de integridade. Para isso o cliente precisa reconstruir
a arvore e comparar o no raiz calculado com o armazenado anterior-
mente. Apesar de se usar fungoes simples de criptografia, a construcao
da arvore compromete a eficiéncia do método.

3.3 PROTEQAO DE INTEGRIDADE DE GRAFOS VIA CRIPTO-
GRAFIA DE ARVORE DE TRAVESSIA

Assim como em bancos relacionais, ao trabalhar com um novo
modelo, frequentemente é necessario checar se uma dada estrutura foi
atualizada ou nao ou mesmo se dois grafos sao idénticos. No entanto,
propostas similares & apresentada na Sec¢ao 3.2 ainda nao foram encon-
tradas na literatura, no contexto de BD do tipo grafo. O que existe
estd mais voltado para a criptografia dos dados e a garantia de sigilo
da informacg@o no caso de compartilhamento de parte do grafo. Para
isso fungoes de hash sdo usadas.

No caso de esquemas de hash como SHA1 e SHA2, uma mensa-
gem é compartilhada por inteiro ou simplesmente nao é compartilhada.
Por outro lado, quando se trata de um grafo, segundo (ARSHAD et
al., 2014), pode-se compartilhar apenas partes dessa estrutura, ou seja,
apenas um subgrafo. Neste caso, esquemas tradicionais de codificacao
permitem o vazamento de informagoes acerca do restante do grafo. Isto
ocorre pois junto com o subgrafo, sao enviados Objetos de Verificagao
(VO - Verification Objects), usados na validacao da integridade, que
acabam revelando informacoes sobre os dados nao transmitidos. Com
isso, o desafio esta em fazer o hash das partes ndo compartilhadas do
grafo (ARSHAD et al., 2014).

O trabalho de (ARSHAD et al., 2014) apresenta este tipo de
estudo. Nele o autor apresenta uma técnica para criptografar o grafo
a partir de sua arvore de travessia gerada. A arvore é construida por
meio de uma busca em profundidade no grafo em que sdo atribuidos
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valores de pré-ordem e pos-ordem para cada né visitado e entao gera-se
um valor hash resistente a colisoes para a estrutura resultante.

Um dos desafios para a proposta de (ARSHAD et al., 2014) é
que esta ndo suporta a dinamicidade do grafo. Assim, o hash precisa
ser recalculado para toda a estrutura no caso de qualquer alteracao.

O autor ressalta as trés propriedades de uma fungao hash: efici-
éncia, resisténcia a pre-imagem e resisténcia a colisdes. A Segao 2.3.1
do presente trabalho descreve essas propriedades, além de apresentar
algoritmos para a geracao de esquemas hash de grafos.

3.4 OUTRAS TECNICAS

A técnica de Merkle Hash, do inglés Merkle Hash Technique
(MHT), tem sido proposta para arvores e estendidas para grafos di-
recionados aciclicos. Outro método é o Search Diagonal Acyclic Graph
(SDAG), também baseado em Merkle Hash Trees. Esses métodos assu-
mem que atualizagoes nao transformarao a estrutura de arvore em um
grafo nao-arvore, de forma que se limitam as operacoes que podem ser
executadas em um banco do tipo grafo.

Sem um método mais genérico e eficiente, o que pode ser feito
atualmente é determinar o tipo de grafo a ser feito o hash e entao
determinar o método mais aplicavel.

3.4.1 Funcao de hash em Arvores Usando Merkle Hash Tech-
nique (MTH)

A MTH é uma técnica que pode ser aplicada em estruturas
do tipo arvore, grafos aciclicos e direcionados. Dada a arvore, esta
é processada das folhas para as raizes. Dado um n6é z da arvore

T(V,E), se x & uma folha, entdo mh(x) = H(c,), caso contrario,
mh(z) = H(mh(y1),...,mh(yn)) tal que y,’s sdo filhos de = (MER-
KLE, 1989).

Considerando a arvore da Figura 3, os valores de mh(e) e mh(f)
sao calculados por H (c.) e H(cy) respectivamente. Esses resultados sao
entao usados para computar mh(d) = H(mh(e)|/mh(f)). Em seguida
mh(b) é obtido por H(mh(d)). Por fim obtém-se mh(c) = H(c.) e
mh(a) = H(mh(b)||mh(c)).

No caso de compartilhamento de uma subarvore, é também com-
partilhado um conjunto de Objetos de Verificagao (VO) que sao usados
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Figura 3 — Exemplo de grafo em forma de arvore. Os nés sombreados
destacam um subgrafo da estrutura. Fonte: (ARSHAD et al., 2014).

junto & subarvore para calcular a fungdo mh() de toda a arvore e en-
tdo comparar com o original (MARTEL et al., 2001). Esse conjunto
de VO consiste em uma exposicao de informacoes acerca da parte nao
compartilhada do grafo.

3.4.2 Funcao de hash em Grafos

O desafio em se fazer o hashing de grafos vem dos fatos de que:
i) um grafo pode ter ciclos, ii) mudangas nos nos podem afetar muitos
outros nos, e iii) um grafo pode ser compartilhado apenas parcialmente
em termos de subgrafos. Em outras palavras, ha a possibilidade de se
partilhar apenas um subgrafo de interesse ao invés de se revelar todos
os nos do grafo, conforme discutido no trabalho de (ARSHAD et al.,
2014).

Qualquer atualizagao de um n6 implica na alteragao do hash de
todos os no relacionados ao primeiro. Em geral em um SDAG G(V, E),
uma modificagdo em um noé afeta V + E nés (MARTEL et al., 2001).
A Figura 4 mostra um grafo aciclico direto (do inglés Directed Acyclic
Graph - DAG) que ilustra essa situagdo. No grafo apresentado, o no f
tem trés arestas de entrada. Ao se aplicar a técnica SDAG, o hash de
f influencia os hashes dos trés outros nos ligados a ele, b, ¢ e d. Nesse
caso qualquer alteracdo em f afeta todos os nos exceto e.

Fazer o hashing de grafos com ciclos é ainda mais complexo, visto
que grafos nao podem ser ordenados topologicamente. Isso ocorre pois
a ordenagao topoldgica é uma ordem linear em que cada né aparece
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Figura 4 — Representagdo de um DAG. Os nos sombreados destacam
um subgrafo da estrutura. Fonte: (ARSHAD et al., 2014).

antes de todos os nds para os quais este tenha uma aresta de saida. No
caso dos grafos da Figura 5, o ciclo envolve os nos a, b, ¢, d e f. A
dificuldade entao surge em como fazer o hash desses grafos de modo a
preservar o ciclo da estrutura.

Figura 5 — Representacao de um grafo ciclico. O ciclo envolve os noés
a, b, ¢, d e f. Os nos sombreados destacam um subgrafo da estrutura.
Fonte: (ARSHAD et al., 2014).

3.5 RESUMO DO CAPITULO

Neste capitulo foi apresentada e discutida a forma como o pro-
blema da verificacao da integridade de dados é tratado em trabalhos
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correlatos. Verificou-se que a maioria das técnicas depende de modifica-
¢oes nos BDs que vao além do que usuérios podem realizar. Apresentou-
se também um outro grupo de trabalhos, mais flexiveis quanto & apli-
cagao, no entanto pouco eficientes quando implantados em grafos di-
namicos. Por fim, destacou-se o pouco aproveitamento das técnicas
existentes, ja que estas sao, em sua maioria, direcionadas a BDs rela-
cionais e ndo a bancos do tipo grafo.
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4 METODO PROPOSTO

O objetivo deste trabalho é garantir a corretude de dados em
BDs do tipo grafo, identificando a ocorréncia de modificagbes nao au-
torizadas nas informacdes ou na estrutura do BD. E necessario tam-
bém garantir a integridade da estrutura do grafo, além de lidar com
as diferentes caracteristicas dos grafos. Tais recursos sdo disponibi-
lizados no sistema denominado Guardian (Graph Database Integrity
Verification), especificado e descrito a seguir. Conforme definido na
Segao 2.1, um grafo é composto por vértices e arestas que também
podem ser chamados de nés e relacoes respectivamente.

O Guardian calcula um valor de hash (Hpo4e) a partir da conca-
tenagao dos atributos de um né, e armazena o resultado como um novo
atributo. Dessa forma pode-se identificar a ocorréncia de atualizagoes
nao autorizadas. Apesar de ja verificar a completude dos dados em
cada n6 do grafo, a estrutura ainda fica vulneravel ao ataque de inser-
¢do e/ou delegao de vértices e arestas. Em outras palavras, um atacante
poderia remover uma entidade do banco de forma que o sistema n&o
detectasse a diferenca.

Ressalta-se que a fungao de criptografia escolhida para a geragao
dos valores de hash e cHash deve ser uma Keyed-hash Function, como a
apresentada na Secao 2.3.2. Em outras palavras, a fungao de criptogra-
fia deve utilizar uma chave privada na codificacao dos valores, provendo
seguranga, ja que apenas pessoas autorizadas terao conhecimento dessa
chave.

A fim de evitar o ataque de inser¢ao e/ou delegao, calcula-se
um novo valor de hash (o cHash) a partir da concatenagao do Hoge
do no atual com os H,,ge de cada um dos nos vizinhos (Figura 6).
Dessa forma cria-se uma corrente ligando todos os nés de modo que
se um no6 for deletado ou inserido, ou uma relagao feita ou apagada,
o cHash das entidades vizinhas precisa ser atualizado também para
que a autenticacao continue correta. Caso contrario a verificagao da
integridade ir4 falhar na comparacao com o hash verdadeiro, ja que o
atacante nao tera a chave privada para recalcular e atualizar os valores
necessarios. Ja na ocorréncia de uma mudanca autorizada apenas os
valores de cHash dos nés vizinhos precisam ser atualizados evitando
assim o reprocessamento dos valores de hash no restante do banco.

E importante mencionar que a ordem de leitura dos nos vizinhos
é fundamental. Isso significa que cada sequéncia de noés gera um hash
diferente. Assim sendo é essencial que os nos sejam ordenados por



38

hash(A) = hash( conteldo de A )
hash(B) = hash( conteldo de B )
hash(C) = hash( contetdo de C)
cay hash(D} = hash( contetdo de D )

L LTI

cHash(A) = hash{ hash(A

cHash(B} = hash( hash(B
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Figura 6 — Hash e cHash sao calculados sobre a concatenacao do con-
teudo de cada nd. A relagdo entre os nos é connected_to. Fonte: o
autor.

algum atributo antes da aplicagao dos algoritmos. No caso de o banco
ter a estrutura baseada em um grafo direcionado, também é necessario
considerar a informagao de sentido da aresta, do contrario uma inversao
de direcao nao seria detectada. Dessa forma, o calculo do cHash segue
a equacao 4.1 tal que dado o vértice a, os noés de b a n correspondem
aos vizinhos de a; a — b corresponde & aresta entre a e b e a — n
corresponde a relacao entre a e n.

cHash, = hash(hashgy||hashy||hashq—pl|...||hashy||hashq—y,) (4.1)

As operagoes apresentadas na Figura 6 garantem que qualquer
modificagao nao autorizada da estrutura do grafo ou do conteiddo de
cada no6 sera detectada no momento da verificagao dos valores de hash
e cHash. No entanto, a proposta é de trabalhar com grafos que podem
apresentar subestruturas desconexas como ilustrado na Figura 7. Neste
caso s6 é possivel garantir a integridade de cada subgrafo individual-
mente. Isto significa que se um atacante tentar, por exemplo, apagar
completamente uma dessas subestruturas, o Guardian nao seria capaz
de detectar a ocorréncia do ataque.
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Figura 7 — Grafo com subestruturas desconexas. As relagdes entre os
noés sao connected_to. Fonte: o autor.

A maneira proposta para tratar essa questdo é criar um novo
no, o qual sera a “raiz” (R) ou no central de toda a estrutura. Esse
novo vértice deve ser conectado a todos os nos ou subgrafos existentes,
como apresentado na Figura 8, por meio de uma relagao de posse e
pertencimento. Assim, pode-se dizer que uma subestrutura pertence
ao grafo cujo no central é o noé raiz criado.

A relagdo do vértice raiz (root) com os demais pode ser feita
segundo as estratégias LigaT odos ou LigaMenor. A diferenca esta no
modo como o né raiz é ligado aos outros nos do grafo. No primeiro caso,
0 root se conecta a todos os nés do grafo enquanto a segunda opgao
se liga apenas ao né de menor id (menor indice) de cada subestrutura
que compoe o grafo. Dessa forma, pode-se dizer que com a estratégia
LigaTodos o nimero de novas relagoes é o mesmo que a quantidade
nos no grafo. Por outro lado, com o LigaMenor, o nimero de novas
ligacoes é igual a quantidade de subgrafos do banco.

Em seguida, deve-se repetir os passos para calcular os valores de
cHash considerando esse novo no. A equacao 4.2 ilustra a operacao para
obter o cHash do né raiz. Nela tem-se que os nés de a até n representam
todos os vizinhos do n6 raiz. Dessa forma é possivel garantir uma
corrente ligando todas as partes do grafo e entao assegurar a integridade
da informacgao armazenada no banco.
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cHashyqi, = hashg||...||hash, (4.2)

Figura 8 — Criagdo do no raiz considerando cada subestrutura como
parte de um mesmo grafo. As relagoes entre os nos de cada subgrafo
sao connected_ to, enquanto as relagoes do no raiz com os subgrafos sao
has_node. Fonte: o autor.

4.1 OPERACOES

Sera descrito a seguir como o Guardian realiza as operagoes de
adigao, atualizagao e remocao de nés em um grafo. Todas essas opera-
¢Oes envolvem a geracao de um hash e de um cHash, cujo procedimento
também esta descrito a seguir (Segoes 4.1.4 e 4.1.5).

4.1.1 Adigao de nés

A adicao de novos nos ocorre de forma direta. O cliente deve
gerar o hash a partir dos atributos do nd, conecta-lo a seus vizinhos e
a seguir atualizar seu valor de cHash e de seus vizinhos.

Inicialmente (Algoritmo 1), sdo concatenados os atributos do
objeto recebido como parametro (linha 2), em seguida, obtém-se o hash
da concatenagao resultante (linha 3) e entdo é calculado o cHash do no
usando o valor do hash gerado no passo anterior (linha 4). Depois de
obter os valores de hash, executa-se o comando de criacao de um novo
n6 (linha 5). Apos a criagdo do nd, executa-se o algoritmo de criagio
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das ligagbes para conectar o novo né a seus vizinhos (linha 6), e por
fim, é chamada a funcao de atualizagdo do cHash, com o parametro:
identificador do n6 (linha 7).

Algoritmo 1: Criar N6

Entrada: objeto ou atributos do novo no;

mensagem:= concatenacao de todos os atributos do objeto;

h1:= calculo do hash da mensagem;

cHash:= céalculo do hash de hi;

executa o comando de criagao de novo né passando como parametro os
atributos do objeto, hi e cHash;

criarLigacoes(); // cria as relagdes do novo nod

7 atualizarcHash(ID do no); // Algoritmo 7

4.1.2 Remogao de nos

Ao remover um né é necessario atualizar o cHash dos demais
vértices a que este possuia ligagdo. O mesmo acontece quando se deseja
desfazer apenas uma relagao. No primeiro caso, antes de se apagar um
vértice, deve-se identificar todos os seus vizinhos e s6 entao remové-lo.
No caso de uma relagao, é preciso identificar os dois nés envolvidos
e entdo desfazer a ligagdo. Nesses dois casos (remogao de um vértice
ou aresta) é criada uma lista de nés os quais devem ter seus cHashes
atualizados.

O Algoritmo 2 apresenta os passos para a remocao de um vér-
tice. Tem-se como entrada o identificador do n6 a ser removido. Pri-
meiramente identifica-se os vértices vizinhos e os agrupa em uma lista
(linha 2). Em seguida executa-se o comando para apagar o n6 desejado
(linha 3). Por fim, para cada né existente na lista criada anteriormente,
atualiza-se o cHash (linha 6).

O Algoritmo 3 mostra os passos para remover uma aresta. Ini-
cialmente passa-se como entrada o identificador da relagdo (linha 1).
Em seguida, identificam-se os dois vértices que compoem tal ligacao e
ambos sdo adicionados em uma lista, envolvidos (linha 2). O proximo
passo é apagar a aresta (linha 3) e por fim, para cada né na lista de
envolvidos, atualizar o cHash (linha 6).
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Algoritmo 2: Remover N6

Entrada: n6 ID;
vizinhos:= lista de vizinho do né atual, de id = ID;
executa comando de remocao do né de id = ID
se vizinhos € diferente de vazio entao
para Y vizinho € vizinhos faga
‘ atualizarcHash(ID do vizinho); // Algoritmo 7
fim

fim

Algoritmo 3: Remover Relagdo

Entrada: relacgao ID;
envolvidos:= lista nés que compdem a relagao, de id = ID;
executa comando de remocgao da relagao de id = ID
se envolvidos € diferente de vazio entao

para V nd € envolvidos faga

‘ atualizarcHash(ID do no); // Algoritmo 7

fim

fim

4.1.3 Atualizagao de nos

Mediante atualizagao de um no, ou seja, mudangas no valor de
algum atributo, deve-se atualizar os valores de hash e cHash. O Al-
goritmo 4 detalha a atualizacdo de um n6. Tem-se como pardmetro
de entrada o identificador do n6é modificado (linha 1). Inicialmente
atualiza-se o valor de hash do vértice (linha 2). Em seguida corrige-se
o valor do cHash (linha 3). Apos isso, deve-se verificar se 0 n6 atual
possui vizinhos para que estes tenham seus cHashes corrigidos (linha 4).
Se houver vizinhos, deve-se atualizar seus cHashes (linha 7).

4.1.4 Atualizacao do Hash

A atualizagao do valor de hash ocorre sempre que algum atributo
do no6 tem seu valor alterado. O Algoritmo 5 demonstra os passos
para a atualizacao do valor. Neste caso toma-se como paradmetro de
entrada o identificador do né modificado (linha 1) e entdo agrupa-se
todos seus atributos em uma lista (linha 2) e os concatena em uma
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Algoritmo 4: Pos Atualizagdo de No

Entrada: n6 ID;
atualizaHash(ID) // Algoritmo 5
atualizacHash(ID) // Algoritmo 7
vizinhos = lista de noés ligados ao né atual, de id = ID;
se nd atual possui vizinhos entao

para V nd € vizinhos faga

| atualizacHash(ID do n6); // Algoritmo 7
fim

fim

string temporéaria (linha 3). Em seguida, esta string é passada a funcao
de criptografia que devolve uma mensagem codificada (linha 4) a qual
¢ armazenada no atributo hash do né (linha 5).

Algoritmo 5: Atualizar Hash

Entrada: n6 ID;

atributos:= lista atributos do né atual,;

temp:= concatenagao dos valores de cada atributo € atributos;

hash:= hash de (temp); // valor retornado a fungao de criptografia

executa Cypher de atualizagdo do no6 setando o nova valor de Hash
calculado na linha 4

De modo semelhante, o Algoritmo 6 mostra como ocorre a atu-
alizacao de todos os hashes do grafo. Antes de se seguir os passos do
para atualizar o hash de um tnico no, identifica-se todos os vértices do
grafo e adiciona seus ids em um lista (linha 2). Por fim, para cada no
desta lista corrige-se o valor de hash (linha 5).

Algoritmo 6: Atualizar todos os hashes

Entrada: - ;
lista:= lista de nos do grafo;
se lista € diferente de vazio entao
para V nd € lista faca
‘ atualizar Hash(ID do n6); // Algoritmo 5
fim

fim
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4.1.5 Atualizacao do cHash

A atualizagdo do cHash deve ocorrer sempre que alguma modi-
ficagdo da estrutura ou da informagao acontecer. O Algoritmo 7 apre-
senta os passos para atualizacao do valor de cHash. Tem-se como como
pardmetro de entrada o identificador do no6 alvo. Inicialmente, obtém-
se 0 hash do no atual (linha 2), em seguida é identificada a lista de
vizinhos do n6 atual (linha 3). O proximo passo é armazenar em uma
variavel temporéria a concatenacao do hash de cada um dos vizinhos
do no atual (linha 4), e entdo concatena-se o hash atual com o valor
temporario gerado no passo anterior (linha 5). Por fim, executa-se o
comando de atualizacao do no, usando a sintaxe Cypher (linha 6).

Algoritmo 7: Atualizar cHash

Entrada: n6 ID;

hashq:= hash do nd6 atual, de id igual a ID;

vizinhos:= lista de vizinhos do n6 atual;

temp:= concatenagao dos hashes de cada vizinho € vizinhos;

cHash:= hash de (hashq + temp);

executa Cypher de atualizacdo do n6 setando o nova valor de cHash
calculado na linha 5

O Algoritmo 8 apresenta os passos para a atualizagao de todos
os cHashes. A operagao ocorre de forma semelhante a atualizacao de
um unico valor. Antes de aplicar o algoritmo de atualizacdo do cHash
identifica-se todos os vértices do grafo e adiciona seus ids em um lista
(linha 2). Em seguida, para cada n6 desta lista, executa-se a fungao de
atualizagdo do cHash (linha 5).

Algoritmo 8: Atualizer Todos os cHashes

Entrada: - ;
lista:= lista de noés do grafo;
se lista € diferente de vazio entao
para V nd € lista faga
| atualizarcHash(ID do no); // Algoritmo 7
fim

fim
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4.2 RESUMO DO CAPITULO

Neste capitulo sao apresentadas as técnicas usadas no sistema
Guardian para realizar a verificacdo de integridade de dados armaze-
nados em BDs do tipo grafo. Dentre elas sao descritos os calculos para
a geragao dos valores de hash e cHash. O primeiro valor é responsavel
por garantir a integridade da informagao de cada vértice individual-
mente, enquanto o segundo assegura a integridade do grafo como um
todo de forma a detectar a remocao de algum nd ou subgrafo da es-
trutura. Em seguida é elaborada uma estratégia para organizacao de
grafos desconexos a fim de torné-los compativeis com o Guardian.

Finalmente, a Secao 4.1 traz a descricao e os algoritmos das
operagoes realizadas pelo Guardian. Dentre elas estao as principais
acoes de um BD, tais como insergao, atualizagao e remocao, bem como
0s passos para a atualizacao dos valores de hash e cHash.
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5 AVALIACAO

O sistema Guardian, proposto neste trabalho, foi submetido ini-
cialmente a um teste de viabilidade, usado para confirmar que a técnica
poderia ser implementada (Se¢ao 5.1). Em seguida, foi desenvolvida
uma nova versao do Guardian para a realizacao dos testes de utiliza-
¢ao dos algoritmos propostos com os quais pode-se coletar informagoes
sobre o tempo de execug@ao e o tamanho adicional do grafo gerados
(Segao 5.2).

Todas as execugoes foram realizadas em uma maquina com pro-
cessador Intel Core i7-4510U, 64 bits, com CPU a 2Ghz e memodria
RAM de 16GB, enquanto o banco de dados usado foi o Neo4J na ver-
sao 3.1.4. Os testes foram realizados de modo que servidor do banco
Neo4j e Guardian eram as unicas aplicacoes em execugao além dos
processos normais da méquina.

As medigoes deste trabalho foram feitas todas no lado do cliente.
O cenario testado foi o de um usuario que consulta o banco para obter
os dados necesséarios, processa os valores de hash e cHash localmente
rodando a aplicagao em seu computador e entao devolve o resultado ao
SGBD para a atualizagao dos valores no banco.

5.1 TESTE DE VIABILIDADE

Para fazer a validacao do Guardian e verificar sua viabilidade,
foi desenvolvido um prototipo de codigo aberto com o qual se realizou
o primeiro teste (GITHUB, 2017b). Esta verificagdo simulou uma pe-
quena rede social na qual existem dois grupos de amizade divididos de
modo que membros de um grupo nao possuem qualquer ligagado com os
membros do segundo grupo, como mostra a Figura 9. A aplicagdo de
teste constroéi o grafo pré definido da rede social apresentada e também
insere o n6 raiz do grafo.

No momento da inser¢ao de um novo no, faz-se a coleta de todos
os seus atributos, que sao concatenados em uma string. Essa string
é criptografada de acordo com o algoritmo definido. Inicialmente o
resultado desse processo é atribuido aos campos de hash e cHash do
vértice. Esse passo é feito para que se possa garantir a integridade das
informacgoes de cada né. Dessa forma, qualquer alteragao no contetdo
dos dados resultard em um hash diferente do calculado inicialmente,
caracterizando um possivel ataque caso tenha sido realizada por um
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Figura 9 — Grafo da rede social simulada composto por dois subgrafos
desconexos. Cada noé representa um usuério, que se conecta a outros
pelas relagbes “conhece” (knows), “amigo de” (friend of) ou “irméo
de” (sibling _of). Fonte: o autor.

usuério ndo autorizado. Para fins de teste o algoritmo de criptografia
usado foi o BCrypt (PROVOS; MAZIERES, 1999).

Apoés a inser¢ao do novo vértice, criam-se as relagoes pré defini-
das com seus respectivos vizinhos, assim como a ligacao com o né raiz
do grafo (Figura 10). Por fim, atualiza-se o valor de cHash de todos os
nos. Essa atualizagao faz uso dos hashes do no6 atual e dos seus vizinhos
diretos para gerar um novo valor de hash que é armazenado no atri-
buto cHash. Com essa atualizagao, é possivel garantir a integridade do
subgrafo evitando que um vértice ou aresta possam ser apagados sem
que a modificagao seja detectada.
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Figura 10 — Grafo resultante apos aplicagdo do método proposto. As
relagdes entre os nos sao do tipo relagdes “conhece” (knows), “amigo
de” (friend_of) ou “irmao de” (sibling _of) e as do no raiz com os
demais s@o do tipo “possui_n6” (has_node). Fonte: o autor.

5.2 TESTES DE AVALIACAO

Apos confirmar a viabilidade do Guardian (GITHUB, 2017b),
realizou-se a refatoragdao do codigo a fim de melhorar sua eficiéncia. A
partir das caracteristicas do problema a ser resolvido e de execugoes
preliminares do Guardian, foram criadas hipoteses para orientar o de-
senvolvimento dos experimentos. As hipoteses estao descritas a seguir.

H1: O tempo de aplicacao do hash/cHash é linearmente pro-
porcional ao namero de noés/vértices. Essa hipotese surgiu
da intuigao de que quanto maior o nimero de nos e vértices a se-
rem processados, maior seria o tempo de aplicagao do Guardian.
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H2:

H3:

H4:

H5:

H6:

HT7:

Partiu-se da suposicao de linearidade entre o tempo e o ntimero
de nods/vértices por essa relagdo aparentar ser a mais natural na
situacao considerada.

O tamanho adicional do grafo resultante da aplicagao do
hash /cHash é menor do que 5% do tamanho do BD. Essa
hipotese surgiu da suposicao de que o acréscimo dos valores de
hash e cHash nao aumentaria em grande quantidade o espago
ocupado pelo grafo e decidiu-se que 5% de aumento do tamanho
seria bastante aceitavel.

O método de criptografia utilizado influencia significati-
vamente no tempo necessario para aplicar a solugao dada
pelo Guardian. A origem desta hipotese se baseou no pensa-
mento de que os algoritmos de criptografia usados poderiam ter
tempos de execugao bastantes discrepantes devido a suas diferen-
tes complexidades.

O método de hash utilizado influencia no tamanho adi-
cional do banco gerado ao aplicar o Guardian aos grafos.
A hipotese surgiu a partir do fato de que cada um dos tipos de
criptografia usados geram hashes de tamanhos diferentes. Isto é,
a string codificada resultante da aplicagao do MD5 é menor que
a gerada pelo SHA1, assim como esta é menor que a devolvida
pelo SHA256.

O método ligaT odos é mais rapido do que o ligaMenor.
Essa hipotese surgiu do conhecimento de que o método ligaM enor
precisa de mais operagoes para decidir qual n6 deve ser conectado
ao no raiz, o que nao ocorre com o ligaT odos.

O método ligaT odos ocupa mais espaco que o ligaM enor,
e gera maior tamanho adicional do grafo . Esta hipdtese
partiu do pressuposto de que, com o método ligaTodos, mais
arestas seriam criadas do que com o ligaMenor. Pode-se dizer
que essa afirmativa estd correta em partes, no entanto nao hé
garantias de que ela sempre se confirmaré.

A solugao de hash /cHash com uso da estratégia ligaT odos
pode ser aplicada a todo grafo desconexo. Essa hipotese
surgiu do questionamento da necessidade de se identificar os sub-
grafos do banco.
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H8: Maior tamanho de né vai impactar no tempo/esforgo da
geracao do hash/cHash. Essa hipotese surgiu da proposta de
garantir a integridade de todos os atributos do né. Para isto,
a técnica proposta concatena o valor de todos os atributos do
vértice em uma string antes de aplicar a funcao de criptografia.

H9: Quanto maior o nimero de relagoes entre os vértices,
maior é o tempo de execugao. Essa hipotese surgiu a par-
tir da discussao gerada pela Hipdtese 8. Observou-se que se o
tempo de execugao é afetado pelo nimero de propriedades de um
n6. O mesmo poderia acontecer em relagdo ao grau do vértice,
ou seja, uma maior quantidade de relagoes poderia deteriorar o

desempenho.

Para realizar a verificagao dessas hipoteses, foram necessarias di-
versas variagbes de pardmetros na execu¢ao do Guardian, que geraram
diferentes cenarios de teste (Tabela 1). Variou-se o tamanho do grafo
a ser processado, de maneira que foram gerados novos grafos com dez,
cem, um mil, dez mil e cem mil n6s. Para isso, foi adicionado ao Guar-
dian um método de geragao de grafo que cria a base com o tamanho
indicado.

Outra variagao realizada foi o tipo de algoritmo de criptografia.
Foram utilizados os algoritmos MD5(RIVEST, 1992), SHA1(JONES,
2001) e SHA256(WOLRICH et al., 2014), (FRANCIA; FRANCIA,
2007). Cada algoritmo de criptografia gerou cinco cenarios de teste dife-
rentes e cada um deles foi executado pelo menos quinze vezes. Nas cinco
primeiras, grupo 1, apenas o valor de hash foi gerado em uma mesma
execugao, e armazenado como atributo do n6. Nas cinco seguintes,
grupo 2, considerou-se o grafo no estado resultante da geragao do valor
do hash, com este valor ja armazenado no vértice, e entao executou-se a
aplicagao para gerar apenas o valor de cHash em uma mesma execugao
e armazena-lo. Ja nas cinco ultimas, grupo 3, considerou-se o grafo ori-
ginal, o qual nao possui os valores de hash e cHash, e entao executou-se
a aplicagao para que fossem gerados os dois valores em uma mesma
execugao.

Os cenarios de teste sao listados na Tabela 1 e os resultados,
apresentados na Sec¢do 5.2.1, representam a média dos valores obtidos
em cada grupo de execucoes, conforme descrito acima.

O experimento (codigo da aplicagao e grafos gerados) esté inte-
gralmente disponivel em forma de cédigo aberto (GITHUB, 2017a).
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Tabela 1 — Tabela de Cenérios.

Cenario | Algoritmo de Criptografia | Niimero de Nos

1 MD5 10

2 MD5 100
3 MD5 1000
4 MD5 10000
5 MD5 100000
6 SHA1 10

7 SHA1 100
8 SHA1 1000
9 SHA1 10000
10 SHA1 100000
11 SHA256 10
12 SHA256 100
13 SHA256 1000
14 SHA256 10000
15 SHA256 100000

Fonte: o autor.

5.2.1 Verificagao das Hipoteses

Hipotese 1: O tempo de aplicacdo do hash/cHash € linearmente
proporcional ao ntiimero de noés/vértices.

A Figura 11 apresenta os graficos do tempo de aplicagao do Guar-
dian nos diferentes tamanhos de grafo usando o algoritmo de criptogra-
fia SHA256. Os demais algoritmos apresentaram valores diferentes,
mas o comportamento da curva foi o mesmo. Nesta, o primeiro grafico
é apresentado em escala logaritmica enquanto o segundo encontra-se
em escala decimal. Como pode ser verificado, o tempo cresce de forma
exponencial conforme o niimero de nés do grafo aumenta.

De acordo com os resultados, a solugao mostrou-se ideal para
problemas com grafos de tamanhos medianos. No entanto, a soma dos
tempos de geragao dos valores de hash e cHash ainda sao aceitaveis
considerando-se o tamanho do grafo e que a atualizacao dos dois valores
ocorreria em todo grafo apenas na primeira execugao, ja que as demais
modificagoes afetariam somente uma parte dos nés do grafo.

Portanto conclui-se que a Hipotese 1 € falsa, ja que o tempo de
aplicacao do Guardian nao é linearmente proporcional ao nimero de
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Figura 11 — Gréficos do tempo de geragao dos valores de hash e cHash:
escala logarftmica (a) e escala normal (b). Fonte: o autor.
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Figura 12 — Grafico do tamanho adicional do BD gerado pelo hash e
cHash. Fonte: o autor.

nos.

Hipdtese 2: O tamanho adicional do grafo resultante da apli-
cacao do hash/cHash é menor do que 5% do tamanho do BD

Observando-se Figura 12 verifica-se que o tamanho adicional do
grafo foi maior que 5% para grafos com mais de 10.000 nos. Nela é
apresentado o grafico do tamanho adicional criado apos a geragao dos
valores de hash e cHash nos grafos dos diferentes tamanhos.

Dessa forma conclui-se que a Hipotese 2 é falsa ja que o tama-
nho adicional do banco gerado pela aplicagdo do hash/cHash cresce
conforme o ntmero de o nimero de nés no grafo aumenta, e nem sem-
pre é menor que 5%.

Hipotese 3: O método de criptografia utilizado influencia sig-
nificativamente no tempo necessario para aplicar a solucao dada pelo
Guardian.

A Figura 13 mostra a comparagao entre os tempos gastos na
aplicacao do Guardian com o uso de cada algoritmo de criptografia.
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Figura 13 — Grafico de comparacao dos tempos gastos pelos diferentes
algoritmos de criptografia. Fonte: o autor.

Dentre os algoritmos usados, MD5, SHA1 e SHA256, observou-se
que o método criptografico nao influencia significativamente no tempo
de aplicagao da solugao, ou seja, a codificagao dos valores de hash e
cHash pouco interfere no tempo necessario para a implantacdo do mé-
todo proposto.

Ao analisar os resultados coletados, nota-se que ocorre uma pe-
quena variagao de tempo entre os diferentes algoritmos em grafos com
o mesmo numero de nés, no entanto a diferenga de valores é pouco
significativa.

A Figura 14 ilustra a similaridade das curvas dos graficos de
tempo dos trés tipos criptograficos usados. Apesar de os valores nu-
méricos variarem de acordo com o algoritmo de criptografia pode-se
verificar que a forma do grafico se mantém semelhante.

Desse modo, para este caso, pode-se concluir que a Hipotese 3 é
falsa ja que a alteragao no método criptogréafico nao afetou significati-
vamente o desempenho da solugao.

Hipotese 4: O método de criptografia utilizado influencia no
tamanho adicional do BD gerado ao aplicar o Guardian aos grafos.

A Figura 15 traz uma comparagao dos tamanhos adicionais ge-
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Figura 14 — Grafico de comparagao do desempenho de tempo dos trés
algoritmos de criptografia. Fonte: o autor.

rados por cada um dos algoritmos usados. Como esperado, observa-
se uma variagao dos valores dependendo do algoritmo de criptografia
usado. Assim como ocorre na Hipotese 2, a diferenca do tamanho adi-
cional entre os algoritmos de criptografia se torna mais significativa em
grafos com namero de vértices acima de 10.000 nés. Portanto conclui-se
que a Hipotese 4 é verdadeira.

Hipotese 5: O método ligaTodos é mais rapido do que o mé-
todo ligaMenor.

Os testes foram executados usando dois métodos nomeados de
ligaT odos e ligaMenor. No primeiro método, o né raiz é conectado a
todos os nos do grafo, e no segundo, o no6 raiz é conectado apenas ao
n6 de menor indice de cada subgrafo.

A Figura 16 apresenta o grafico da comparacao entre os tem-
pos gastos para geracao do hash e do cHash em ambos os métodos,
ligaTodos e ligaMenor. A curva apresentou o mesmo formato nos
trés métodos de criptografia, por isso foi representado apenas o grafico
utilizando o método MD5.

A escolha do no a ser conectado ao raiz pela estratégia liga M enor
exige maior nimero de operagoes, o que nao ocorre com a ligaT odos.
Isso significa que este ultimo exige menor processamento contraposto
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Figura 15 — Graficos de comparagao dos tamanhos adicionais gerados
pelos diferentes algoritmos de criptografia. Fonte: o autor.

ao primeiro, o qual precisa encontrar o menor n6 de cada subestrutura
do grafo. Ainda que este fosse totalmente conexo, o método ligaMenor
precisaria comparar todos os nos e por fim ligar o menor ao né raiz.
Portanto, esse trabalho extra resulta em maior tempo de execucao e
deste modo, pode-se concluir que a Hipotese 5 é verdadeira.

Hipotese 6: O método ligaTodos ocupa mais espago que o
ligaMenor, e gera maior tamanho adicional do grafo

A Figura 17 traz a comparagdo entre as curvas de ambos os
métodos, obtidas nos testes executados. O mesmo padrao pode ser
observado com demais tipos de criptografia, motivo pelo qual optou-se
por apresentar apenas resultados com uso do método MD5.

Conforme ja mencionado, o método ligaM enor conecta apenas
um n6é de cada subestrutura ao né raiz. Dessa forma, caso o grafo
nao possua subgrafos, ou seja, trata-se de um grafo totalmente conexo,
apenas uma aresta seria criada para ligd-lo ao nd raiz, enquanto o
outro método precisaria criar um ntmero de arestas igual ao ntmero
de vértices.

Assim sendo, como nao ha garantia de que o grafo sempre aten-
deré a condigao de ser totalmente conexo, também nao se pode afirmar
que o tamanho adicional do ligaTodos serd sempre maior. Portanto
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Figura 16 — Grafico de comparagao dos tempos gerados pelos métodos
ligaTodos e ligaMenor. Fonte: o autor.

pode-se concluir que a Hipotese 6 é falsa.

Hipétese 7: A solugdo de hash/cHash com uso da técnica apre-
sentada ligaT odos pode ser aplicada a todo grafo desconexo.

Conforme mencionado, existiu o questionamento sobre a necessi-
dade de o Guardian precisar identificar as subestruturas do grafo. Tal
verificagdo nao se fez necessaria pois o proprio BD ja realiza esse pro-
cedimento ao se fazer uma consulta pela lista de todos os n6s presentes
no grafo.

Assim, o Guardian pode ser aplicado a todo tipo de grafo desco-
nexo, assim como aos conexos, nao importando o tipo da técnica usada,
ligaTodos ou ligaMenor.

O ligaT odos faz uma leitura completa no grafo e liga o n6 raiz a
todos os outros encontrados. De forma semelhante, a técnica liga M enor
faz uma varredura completa identificando os subgrafos que nao possuem
ligagao com o né raiz. Em seguida, compara os nés da subestrutura
e identifica o de menor indice, o qual seréa conectado ao raiz. Desta
forma conclui-se que a Hipotese 7 é verdadeira.

Hipo6tese 8: Maior tamanho de né vai impactar no tempo/es-
for¢o da geragao do hash/cHash.
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Figura 17 — Grafico de comparagao do tamanho adicional gerado pelos
métodos ligaT odos e ligaMenor. Fonte: o autor.

O grafico apresentado na Figura 18 mostra a comparagao do
tempo gasto na aplicagdo do Guardian em grafo de mesmo tamanho,
sendo que o grafo (B) possui nés com tamanho dez vezes maior que os
nos do grafo (A).

A fim de verificar esta hipotese comparou-se dados gerados pelo
grafo de mesmo nimero de nds, no entanto com dez vezes mais infor-
macao no vértice. Assim sendo diz-se que o novo noé é dez vezes maior
que o n6 anterior.

Apos execugao dos testes, verificou-se que o tamanho do n6 im-
pacta no tempo de aplicagao da solugao, ou seja, quanto maior a quan-
tidade de informagao em cada nd, maior o seu tamanho, e maior o
tempo necessario para geragao do hash e cHash. Este fato ocorre pois
para a geracao dos valores é preciso coletar e concatenar todos os atri-
butos do n6. Dessa forma, se um né possui muitos atributos, gasta-se
mais tempo para agrupar toda a informacao necessaria. Assim, pode-se
concluir que a Hipétese 8 é verdadeira.

Hipotese 9: Quanto maior o nimero de relagoes entre os vér-
tices, maior é o tempo de execugao.

A Figura 19 apresenta a proporc¢ao do tempo gasto nas geragoes
dos valores de hash e cHash pelo Guardian. A partir da anélise da
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Figura 18 — Grafico de comparagao do tempo com nos dez vezes maior.
Fonte: o autor.

Hipotese 8 pode-se dizer que quanto mais atributos o né contiver, mais
tempo é necessario para a aplicagdo da solugdo. Como apresentado,
isso ocorre devido ao tempo gasto para concatenar todos os valores.

Relembrando o proposto no Capitulo 4, o processo para a geragao
do valor de cHash utiliza o hash do n6 atual concatenado com o hash
de cada vizinho. Assim sendo, pode-se dizer que quanto mais rela¢oes
um vértice possuir, mais tempo seré necessario para a geragao do valor
de cHash. Isso ocorre pois a operagao precisa consultar outros nés para
obter as informacoes faltantes, o que acaba resultando no aumento do
tempo gasto.

Pode-se observar na Figura 19 como o aumento do nimero de
nos e, consequentemente, o aumento do numero de ligagoes dos grafos
analisados, faz com que a proporcao do tempo gasto para a geracao do
cHash também se eleve. Assim, conclui-se que a Hipotese 9 é verda-
deira.

Uma melhor analise da Figura 19 também pode auxiliar na es-
colha do melhor tipo de aplicagdo na qual se aplicard o Guardian. A
partir dela pode-se inferir que aplicagoes com muitos vértices exigirao
mais tempo para o processamento do hash. Por outro lado, o maior
grau dos nos (maior ntimero de ligagoes) do grafo resultard em um pro-
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Figura 19 — Gréfico de propor¢ao de tempo usada para a geragao dos
valores de hash e cHash. Fonte: o autor.

cessamento mais lento do valor do cHash. Dessa forma, cabe ao usuario
analisar sua aplicagdo e equilibrar o uso do Guardian de acordo com
suas necessidades e capacidade de processamento.

5.3 RESUMO DO CAPITULO

Este capitulo faz a avaliaggo do Guardian. Inicialmente é des-
crito o ambiente de execucdo e a forma como os experimentos foram
realizados. Em seguida é relatado o processo de validacao do Guardian
e a forma como se verifica a viabilidade da proposta. Para isso, foi
desenvolvido um prototipo e foram executados cenérios de teste que
comprovaram sua viabilidade. Finalmente sao apresentadas hipoteses
sobre o funcionamento e impacto gerado pela solugao. Todos os resul-
tados usados na discussao das hipoteses foram obtidos pela execucao de
diversos cenarios de teste executados na versao aprimorada do Guar-
dian.
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6 CONCLUSOES

Neste capitulo sao revisitados as motivagoes e objetivos do tra-
balho. Em seguida, apresenta-se na visao geral uma sintese das ativi-
dades, sob a luz das contribuicoes e resultados obtidos. Na sequéncia,
as contribuicoes sao revistas e, finalmente, sao identificados possiveis
trabalhos futuros.

6.1 REVISAO DAS MOTIVACOES E OBJETIVOS

A multiplicacao do volume de informagao gerada diariamente
é uma verdade cada vez mais comum. Com ela surge o desafio de
armazenar toda esse novo contetdo de forma segura e integra de modo
que possa-se garantir a corretude dos dados retornados de uma consulta
a base de dados.

Existem na literatura solugoes para o problema, no entanto sao
medidas que, em geral, nao podem ser aplicadas pelo proprietario da
informacdo. A maioria das propostas exige alteragbes no tratamento
dos dados feito pelos BDs ou gerenciadores de BD, o que implica em
modificagoes nas bases do banco, que apenas os desenvolvedores pode-
riam aplicar. Vale lembrar também que grande parte desses trabalhos
apresenta métodos de protegao que tratam apenas uma ou duas das
principais operagoes realizadas em um BD, sendo elas, insergao, atua-
lizacao e remocao.

Outro fator importante que motiva este trabalho é que pouco
se encontra sobre técnicas aplicaveis a BDs do tipo grafo, ja que essas
propostas sao direcionadas a BDs relacionais ou focam seus esforgos
em proteger a estrutura do grafo e pouco ou nada se fala a respeito da
integridade da informacao.

Dessa forma, pode-se afirmar que BDs do tipo grafo possuem
0s mesmos problemas de seguranca de bancos relacionais, no entanto
pouco se pode reaproveitar dos processos ja existentes por se tratarem
de estruturas completamente diferentes.

Partindo do cenério atual, o presente trabalho apresenta o Guar-
dian como um sistema para verificar a integridade de grafos conexos
em BDs do tipo grafo, incluindo estratégias de organizacao aplicaveis a
grafos desconexos de modo a torna-los compativeis com as verificagoes
propostas. Por fim, também valida a solugao proposta e apresenta os
resultados obtidos mostrando a aplicabilidade do método.
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6.2 VISAO GERAL DO TRABALHO

Este trabalho destaca a falta de solugbes para a verificagao de
integridade em BDs do tipo grafo e apresenta o Guardian, uma nova
proposta para prover mais seguranca para estes modelos de banco.

Inicialmente é apresentado o Guardian com a proposta de adi-
cionar dois novos atributos a cada vértice do grafo, hash e cHash. O
primeiro corresponde ao valor criptografado da concatenagao dos de-
mais atributos do né, e é responsével por garantir a integridade do
vértice separadamente. O segundo corresponde ao valor codificado da
concatenagao do hash do né atual com os hashes de seus vizinhos.
Dessa forma pode-se garantir a integridade do grafo como um todo.

Em seguida sao apresentados algoritmos para a realizagao das
principais operagoes realizadas em um BD, adicao de nés, remocao de
noés, atualizagao de nobds, assim como os passos para a atualizagao dos
valores de hash e cHash. De forma geral, as operagoes sao executadas
normalmente com o acréscimo das chamadas de atualizacao do hash e
cHash, conforme necessario, ao final de cada agao.

Ao final, é apresentada a avaliagdo do Guardian. Nela é verifi-
cada a viabilidade da implantagao do método e sao realizados diversos
testes para se mensurar seu desempenho. Os testes abrangem trés méto-
dos de criptografia: MD5, SHA1, SHA2, bem como as duas abordagens
de ligacao do grafo ao n6 raiz, LigaT odos e LigaMenor.

6.3 CONTRIBUICOES DESTE TRABALHO

As contribuigoes deste trabalho estao listadas a seguir:

e Uma solugao para a verificagao de integridade de dados de estru-
turas conexas em BDs do tipo grafo;

e Uma técnica de modificagao de grafos desconexos de modo a
torné-los compativeis com a verificagdo de grafos conexos;

e Um prototipo do sistema Guardian, desenvolvido para verificagdo
da viabilidade da solu¢ao (GITHUB, 2017b);

e Uma implementagao aprimorada do sistema Guardian, contendo
testes em diversos cenarios (GITHUB, 2017a).

O Guardian é apresentado com detalhes no Capitulo 4. O Guar-
dian permite verificar a integridade de BDs do tipo grafo com estrutu-
ras conexas, de modo que o banco nao esteja dividido em subgrafos. A
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proposta traz as agdes necessérias a serem tomadas para que se possa
atestar a integridade da informagao retornada.

Completando a contribuigao anterior, o trabalho também apre-
senta duas estratégias de organizacdo de grafos desconexos. Ambas
estratégias tornam os BDs compostos por subgrafos compativeis a apli-
cagdo do método proposto. Assim sendo, pode-se afirmar que o Guar-
dian é capaz de certificar a integridade de todo o BD do tipo grafo, seja
este conexo ou desconexo.

O Capitulo 6 traz a validacao da proposta. Os experimentos
apresentados mostram o Guardian aplicado em bases de diferentes ta-
manhos, combinando os tipos de criptografia e as estratégias de orga-
nizacdo. A partir desses resultados pode-se obter o entendimento de
seu desempenho, possibilitando assim uma melhor anélise para a esco-
lha do grupo de dados mais apropriado ao qual o Guardian pode ser
aplicado.

Por fim, também é disponibilizado o cédigo desenvolvido ao
longo da realizagao do trabalho (GITHUB, 2017a, 2017b). Ambas apli-
cagoes implementam os principais algoritmos apresentados no Capi-
tulo 4 e foram usadas para a execugao de todos os testes praticados.
Deste modo o trabalho disponibiliza exemplos de implementacao e exe-
cugao da solucao que podem ser usados pela comunidade como base
para a adogdo do Guardian e o desenvolvimento de novas aplicagoes.

6.4 TRABALHOS FUTUROS

O Guardian detecta alteragoes indevidas no grafo, porém nao re-
aliza nenhuma agao que permita a recuperagao do dado original. Uma
sugestao de melhoria do sistema atual consiste em permitir que altera-
¢oes realizadas de forma incorreta possam ser restauradas para o valor
integro. Uma possibilidade para efetivar tal recurso é manter uma ré-
plica do banco de dados em outro local (uma copia secundéaria). Assim,
é possivel recorrer a uma copia integra no caso de corrupgao do banco
original.

A verificacgdo realizada pelo Guardian tem foco na checagem da
corretude da informacao, isto é, se houve alteracao dos dados ou nao.
Outras conferéncias que se fazem importantes para serem melhor traba-
lhadas sao é a verificagao da completude de uma consulta assim como
a confirmagao da atualidade do dado. Assim, como melhoria do sis-
tema, sugere-se que seja confirmado se o dado retornado pelo banco
nao omite informacgao, bem como se o dado retornado estd em sua
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versao mais atual.

A realizag@o de novas avaliagoes também é uma possibilidade de
trabalho futuro, a fim de analisar o desempenho e tamanho adicional
do grafo gerados pelas operagoes de adigao de um novo né e de uma
nova relagao, atualizagao de vértices e remocao de n6 e de aresta. Os
testes realizados no Guardian ndo coletaram essas informagoes, no en-
tanto prevé-se que a execugao dessas agoes apresentariam resultados
ainda melhores do que os mostrados no Capitulo 6. Pode-se fazer essa
afirmagao pois tais operagoes afetariam apenas uma fracao dos nos do
grafo, diferente do ocorrido nos testes, que agiram em todo o conjunto
de vértices.

Uma avaliagdo que também se mostra interessante é sobre a fle-
xibilidade de implementacao do Guardian. As medigoes deste trabalho
foram feitas sempre no lado do cliente. O cenério testado foi o de um
usuario que consulta o banco para obter os dados necessarios, processa
os valores de hash e cHash localmente rodando a aplicacao em seu
computador e entdo devolve o resultado ao SGBD para a atualizacao
dos valores no banco. A sugestdo é que essas operagOes também se-
jam avaliadas no SGBD e no proprio servidor, assim como em cenarios
de sistemas distribuidos. Desta forma, todo esse novo estudo propor-
cionara opgoes de configuragao e melhor adequagao aos mais diversos
contextos.
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