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RESUM

En aquest projecte s’ha avaluat la infraestructura de computacié en nuvol. Concretament, s’ha
estudiat el seu funcionament i les diverses implementacions que existeixen, intentant discernir si
aquest tipus d’infraestructura informatica aporta alguna millora respecte a les actuals solucions

implantades.

La computacié en navol s’esta impulsant amb I'objectiu de reduir costos de compra i manteniment
tant del maquinari com del programari i promeses de solucions escalables. Aquest argument va
dirigit amb la idea d’atraure des de petites mitjanes i grans empreses fins els usuaris més avancats.
Aqguest tipus d’infraestructura permet que les grans empreses puguin tenir recursos il-limitats o,
millor dit, recursos amb un cost més acurat en funcid de les seves necessitats, reduint aixi els
costos de manteniment del maquinari. També s’aprofita aquesta idea per arribar a les petites
empreses i als usuaris més avancats, de manera que se’ls pot oferir simplement serveis

d’implementacié de programari, sense haver de preocupar-se de la infraestructura que la sustenta.

La motivacid principal del projecte és avaluar si aquest tipus d’infraestructura, que promet tantes
innovacions, és una solucio viable per a aplicar en una empresa mitjana i discernir-ne quant n’hi ha

de tecnologia i quant de marqueting.

L’objectiu principal del treball consisteix en buscar les diferents solucions de computacié en nuvol
gue existeixen, triar la millor proposta en codi lliure i que aquesta pugui ser implementada per tal
d’avaluar els diferents problemes técnics i trobar-ne solucions. En primer lloc s’han analitzat de
gue tracta la computacid en nuvol, i quines empreses ens ofereixen programari per implementar
un prototip. Un cop analitzades les eines necessaries per formar un nuvol, s’ha decidit quin disseny
i planificacid és el més adequat per a la implementacié. També, s’ha implementat el millor disseny,
i s’han realitzat diferents proves sobre la infraestructura per tal d’analitzar el seu comportament.

Finalment, els resultats d’aquest estudi comparatiu estan recollits en aguesta memoria.
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Capitol 1: INTRODUCCIO

1.1 Problema i context

L'augment en I'Gs de les infraestructures de sistemes que avui en dia tenen la majoria de mitjanes i
grans empreses fan paler la necessitat de tenir sistemes de major capacitat per poder suportar

carregues majors i d’alta disponibilitat.

Aguest projecte intentara solucionar alguns dels problemes que podem trobar en una
infraestructura normal de servidors, deguts a males configuracions, deficiencies o falta de
manteniment. Per poder garantir aquestes necessitats, en la majoria dels casos és necessari
assegurar la redundancia fisica dels sistemes que siguin vitals per a I'empresa, ja que averies o
errors en les aplicacions comportarien una davallada en la productivitat i en funcié de I'empresa

aixo és vital, ja que cada minut sense servei son diners que es perden.

La majoria d’empreses necessiten una despesa fixa per al manteniment del maquinari que
comporta una renovacid de les maquines cada cert temps, quan es queden obsoletes o
simplement s’espatllen. Els costos de tenir tot el maquinari duplicat sén summament elevats i
només esta a I'abast de certes empreses, on mantenir aquests serveis resulta indispensable, tot i
aixi comporta un cost massa elevat. Per exemple, per a poder mantenir un escenari de 3 servidors

amb redundancia serien necessaris 6 servidors fet que elevaria molt el cost.

La computacié en un nuvol promet reduir gairebé a la meitat els costos, ja que passariem a muntar
el maquinari com un maquinari virtualitzat, de manera que transformara les nostres maquines en
programari. Seguint amb I'exemple anterior, de les 6 maquines ara només necessitariem 3 que
muntessin un programari que ens permeti utilitzar maquines virtuals. Aquest sistema intenta
disgregar I'Gs de maquines especifiques ja que en cas de fallida del maquinari real es substitueix la

maquina per a un altre i aixo no influira en el nostre sistema virtual.

Pels motius anteriors, s’ha decidit analitzar la computacié en nuvol i veure si la solucié

virtualitzacio de és suficient per substituir les necessitats d’infraestructures actuals.
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1.2 Objectiu general

L’objectiu és determinar si la implementacié d’una solucié de virtualitzacié en nuvol de maquines
servidors, ens permet una flexibilitat a I’'hora de solucionar fallides del sistema en I'entorn fisic.
Aguest sistema ha de permetre que qualsevol altra maquina amb capacitats fisiques semblants
sigui capacg d’executar una copia del mateix servidor virtualitzat sense que els clients tinguin una

demora important en el servei.

La infraestructura de computacié en nuvol, ens ha de proporcionar escalabilitat i flexibilitat en els
serveis que dissenyem, ha de poder fer copies de seguretat i, recuperar i executar versions

anteriors .

1.3 Estructura de la memoria

La memoria s’ha dividit en capitols que explicaran els diferents estats del projecte. Primerament
trobarem el capitol d’estudi de viabilitat on s’avaluara el projecte tecnica, econoOmica i
temporalment per decidir si la seva implementacid és viable. El segon capitol és d’analisi, on es
descriu la infraestructura en navol i les diferents tipologies i implementacions disponibles. Veurem
les alternatives que ofereixen les diferents companyies de programari i els serveis que ens

ofereixen.

Després d’analitzar la infraestructura en navol passarem al tercer capitol de disseny, on s’explicara
gue s'implementara i perque s’ha triat un programari determinat. Es determinara un joc de proves
per tal d’analitzar com reacciona la infraestructura i el possibles problemes que sorgeixin. També

es realitzara una planificacié temporal de les tasques a realitzar.

La implementacié sera el quart capitol, on s’explicara com s’ha muntat i configurat el projecte.
S’enumeraran els problemes que s’han trobat a I’'hora d’implementar la solucio triada i com s’han
solucionat. A més, s’avaluaran els resultats obtinguts de les proves dissenyades en el capitol

anterior. També es presentara la planificacié real del projecte i s’analitzaran les diferencies amb el
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gue es va realitzar al finalitzar el disseny del projecte.

Per dltim, al capitol de les conclusions s’avaluara I'assoliment dels objectius plantejats, i una

valoracio dels resultats de I’estudi.

1.4 Fonts d’informacio

Per portar a terme el projecte es disposa de la informacid on-line de les diferents empreses que

ofereixen programari per dissenyar una infraestructura de sistemes en navol.

Les pagines web més importants per aguest projecte son:

“Canonical cloud computing”

http://www.canonical.com/

- “Eucalyptus open source”

http://open.eucalyptus.com/

- “Ubuntu Server”

http://www.ubuntu.com/cloud

- “VMware”

http://www.vmware.com/solutions/cloud-computing/

- “OpenNebula”

http://www.opennebula.org/

També s’ha utilitzat material docent de la UAB per realitzar la memoria.

11



12



Capitol 2: ESTUDI DE VIABILITAT

2.1 Introduccio

En aquest capitol s’estudia la viabilitat del present projecte. Examinarem els aspectes técnics,
economics i temporals en una mitjana empresa amb una infraestructura de produccid i proves en

servidors virtuals en un entorn Linux.

Primerament es fara un disseny inicial dels recursos, de manera que, podrem analitzar si la solucié
aporta beneficis técnics respecte els metodes actuals. A més, compararem els costos d’implantacio
de la infraestructura en nuvol respecte una solucid actual. Finalment, es fara una planificacié en el

temps de les tasques per avaluar si el projecte es pot dur a terme en el temps establert.

La solucié proposada tracta d'implementar una infraestructura de servidors que puguin llangar

servidors virtuals amb els que puguem oferir els serveis a la xarxa.

2.2 Estudi de la situacio actual

La situacié a desenvolupar sorgeix en resposta al problema de la majoria de mitjanes i grans

empreses que fan servir una infraestructura de produccié i desenvolupament en paral-lel.

Moltes empreses inverteixen grans sumes de diners en racks de servidors per poder suportar les
aplicacions que estan executant els seus empleats, tenint en compte que també desenvolupen i
cada cert temps es pugen les actualitzacions de la nova versid. Per exemple, en determinades
situacions si sorgeix algun problema en el sistema per culpa de I'actualitzacioé per algun error del
programari, els sistemes s’han de restaurar per a que 'endema tot segueixi igual. Es un problema

disposar d’infraestructures que donin resposta a aquestes situacions i alhora que sigui rentable.

2.2.1 Usuaris i personal del sistema

Els sistema esta dissenyat per a que hi hagin diferents nivells d’usuaris, depenent de les funcions
necessaries. Aixi, es podra assegurar que cada usuari només tingui permisos per realitzar
determinades accions en el sistema. La taula seglient ens indica els usuaris dels sistema i les

responsabilitats que té cadascun.
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Perfil Responsabilitats

Administrador del sistema | Administracié i gestid de la infraestructura, gestio
d’usuaris, responsable de la integritat de la xarxa i
dels servidors.

Usuari expert El encarregat del manteniment de I'aplicatiu i els
serveis que ofereix la infraestructura.

Usuari no expert Consulta informacié, qui fa Us dels serveis de
I'empresa

2.2.2 Objectius del projecte

Els objectius principals del projecte els podem classificar en dos, la part d’investigacié i la part
d’implementacio.

- La part d’avaluacié pretén entendre com és el funcionament de les infraestructures de

computacié en nuvol, quines sén les seves caracteristiques i quines solucions hi ha al mercat.

- En la part d’'implementacié d’una infraestructura en nuvol, es sotmetra a un joc de proves,

s’analitzaran els resultats obtinguts i s’explicara I'experiéncia realitzada. La infraestructura ha

de ser muntada en un entorn Linux i dissenyat per a que permeti balanceig de serveis en

diverses maquines virtuals sense perdre la disponibilitat.

2.3 Descripciod del sistema a realitzar

El sistema a realitzar pretén substituir a una infraestructura de servidors d’'una empresa per una
infraestructura virtual en forma de nuvol. A més, es pretén demostrar que hi haura una disminucié
en els costos d’implantacié i manteniment.
Les necessitats que vol cobrir la infraestructura en nuvol son les segilients:

- Elasticitat i flexibilitat del sistema.

- Control d’accés al nuvol.

- Gestid de les maquines virtuals.

- Gestio dels serveis ofertats per la infraestructura virtual.

- Control i gestié de I'accés a la xarxa virtual.

- Seguretat de la infraestructura del nuvol.

- Creacid de serveis redundants.

- Creacio de backups.
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Hem de diferenciar dues parts en la realitzacié del sistema una és la instal-lacié i configuracio de la

infraestructura fisica del navol i I'altra és la configuracio de la infraestructura virtual.

2.4 Organitzacio del projecte

El projecte es pot dividir en dues etapes ben diferenciades. La primera part sera d’avaluacid, on es
recopilara la informacid necessaria per poder completar les seglients etapes del projecte, i

s’analitzara diferents solucions de programari per, posteriorment, decidir el disseny més adient.

En la segona part es generara una implementacié d’'un dels diferents sistemes analitzats en la

primera part. A més, es resoldran els problemes que pugin anar sorgint durant la implementacio.

Finalment s’analitzaran els beneficis que pot tenir una petita o mitjana empresa amb aquest tipus

d’infraestructura.

2.5 Recursos

Els recursos necessaris per poder implementar el projecte sén el conjunt de maquinari, programari

i recursos humans que necessitem per poder a dur a terme la implementacio.
Es proposa un escenari hipotétic a mode d’exemple, per una empresa amb una infraestructura de
6 servidors fisics replicats, i es pretén substituir per 3 servidors fisics que ofereixin els mateixos

serveis perd en una infraestructura de computacié en nuvol.

La seglient imatge podem veure el diagrama la infraestructura fisica redundant que es proposa en

la comparativa.
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ll-lustracié 1: Diagrama de servidors de infraestructura fisica redundant

En la seglient imatge veiem el diagrama que es proposa com a solucié redundant de computacié

en nuvol.
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ll-lustracié 2: Diagrama d'infraestructura de computacié en ntvol

A continuacié es descriuen una serie de recursos orientatius que veurem amb més detall en el

capitol de disseny.

Maquinari
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El maquinari necessari el diferenciem en maquines servidores i infraestructura de xarxa.
Hem definit un recursos minims que ha de tenir els servidors:

Memoria RAM: 3Gb

Processador Intel Xeon E5504 2.0 Ghz

Disc Dur 300Gb

Com a elements de la xarxa seran necessaris un switch gigabit ethernet, cable de xarxa, i si es vol

connectivitat externa també sera necessari un enrutador.

Programari
El programari necessari per dur a terme el projecte el dividirem en dues parts, la part fisica i la part

virtual.

La part fisica estara formada per maquines configurades amb el sistema operatiu “Ubuntu Server

9.10”, que implementara els serveis necessaris per formar una infraestructura de nuvol.

La part virtual estara formada pel conjunt de programari que s’instal-lara a les maquines virtual
que, al ser un projecte amb codi lliure, s'implementara amb el sistema operatiu “Ubuntu Server

9.10".

Recursos Humans
Els recursos humans necessaris sén 4 perfils que es detallen a continuacié.
- Tecnic de sistemes: s’encarregara de tot el necessari respecte maquinari i programari de la
infraestructura.
- Tecnic de Xarxes: configurara tota la xarxa i el conjunt de configuracions necessaries perque
tot funcioni.
- Tecnic de proves: s’encarregara de provar tot el sistema un cop feta la implementacié.

- Cap del projecte: qui supervisara el desenvolupament de tot el projecte.

17



2.6 Llista de riscos

La llista de riscos que poden sorgir en la realitzacio del projecte es poden classificar en dos grups.
En primer lloc, els problemes durant la realitzacié el projecte, i en segon lloc, els problemes

després de la realitzacio del projecte.

A continuacid, s’enumeren els riscos que poden sorgir durant la realitzacio del projecte:

- Incompatibilitat del maquinari amb el programari de computacié en nuvol seleccionat. Si
aquest problema sorgeix, haurem de tenir un disseny d’implementacié alternatiu per dur a
terme el projecte.

- Problemes derivats del programari, com per exemple que aquest posseeixi algun error que
ens impossibiliti el funcionament correcte de la infraestructura virtual. Si ens trobem amb

aquest problema haurem de tenir dissenyada una planificacio virtual alternativa.

A continuacid, s’enumeren els riscos que poden sorgir després de realitzar el projecte:

- Problemes de sincronitzacié del maquinari. En aquest cas estariem obligats a reconfigurar el
sistema, ja que alguna magquina pot haver canviat les seves claus degut a algun error.

- Problemes de connectivitat donats per un Us elevat de la xarxa o per fallides del maquinari
de xarxa. Si sorgeixen problemes de connexié entre les maquines perdriem els serveis actius.

- Problemes del maquinari com per exemple averies mecaniques que provocarien un

funcionament erroni en el sistema i, en el pitjor dels casos, una caiguda persistent del servei.

2.7 Planificacio del projecte

El projecte es desenvolupara de desembre de 2009 a maig de 2010 amb una dedicacié aproximada
de 2 hores al dia. El total d’hores dedicades al projecte sera de 205 hores.

Data comeng¢ament: 1 desembre de 2009

Data finalitzacié: 19 de maig de 2010

Eines de planificacié i control: Microsoft Project (eina de seguiment i control del

desenvolupament de projectes).
18



2.7.1 Tasques del projecte

En la seglient taula es descriu la planificacié de les diferents activitats, i quin usuari I’ha de

desenvolupar.

1 Inicio del proyecto: asignacién y matriculacion del proyecto mar 01/12/09 mié 02/12/09 Jefe proyecto

& -/ Planificacion mie 02M12/09 mié 23/12/09

3 Estudio de viabilidad mié 02/12/09 lun 21/12/09 Técnico en redes

4 Aprobacion Estudio Viabilidad (Punto de control) mar 22/12/09 mié 23/12/09  Jefe proyecto

5 -/ Analisis de la Infraestructura mié 23M12/09 mié 20/01/10

6 Analisis de requisitos mié 23/12/09 jue 31/12/08| Técnico en redes

i Analisis de datos Jue 31/12/09 vie 01/01/10| Técnico en redes

8 Analisis de la seguridad y legalidad lun 04/01/10 mié 13/01/10| Técnico en redes

9 Documentacidn del andlisis jue 14/01/10 mar 19/01/10 Técnico en redes

10 Aprobacion del analisis (Punto de control) mié 20/01/10 mié 20/01/10 Técnico en redes[50%].Je
k' -/ Disefio de la infraestructura mié 20/01/10 jue 04/02/10

12 Disefio de la red mié 20/01/10 vie 22/01/10 Técnico en redes[75%)].Té
13 Disefio modular de la infraestructura lun 25/01/10 Jue 28/01/10 Técnico en redes[75%];Té
14 Disefio de las pruebas (test) vie 29/0110 lun 01/02/10  Técnico en redes[50%];Té
15 Documentacidn del disefio mar 02/02/10 mié 03/02/10 Técnico en redes

16 Aprobacion del disefio (Punto de control) Jue 04/02/10 Jue 04/02/10) Técnico en redes[50%];Je
7 -/ Implementacion de la infraestructura jue 04/02/10 mar 06/04/10

18 Preparacion entorno de implementacidn Jue 04/02/10 vie 05/02/10| Tecnico sistemas

19 Configuracién Servidores virtuales vie 05/02/10 mié 10/02/10 Técnico sistemas

20 Mddulo de semvicios de la infraestructura mié 10/02/10 mié 31/03/10 Técnico sistemas

21 Desarrollo de la seguridad del sistema Jue 0170410 mar 06/04/10| Técnico sistemas

22 - Test y pruebas mié 07/04/10 lun 19/04/10

23 Pruebas unitarias y resolucidn de incidencias mié 07/04/10 vie 09/04/10 Técnico sistemas[50%];T¢
2 Pruebas de estrés vie 09/04/10 mié 14/04/10 Técnico sistemas[50%];T¢
25 Documentacidn de implementacidn y test mié 14/04/10 vie 16/04/10| Técnico sistemas[50%];T¢
26 Aprobacion de la implementacidn y pruebas (Punto de co vie 16/04/10 lun 19/04/10 Técnico en redes[50%].Je
27 -/ Implantacion mar 20/04/10 jue 29/04/10

28 Preparacidn entorno de produccion mar 20/04/10 mié 21/04/10 Técnico en redes[75%];Té
29 Instalacidn mié 21/04/10 jue 22/04/10| Técnico en redes[75%]:Té
30 Pruebas reales Jue 22/04/10 vie 23/04/10| Técnico sistemas[26%];T¢
3 Manual de Instalacion vie 23/04/10 Jue 29/04/10 Técnico en redes

32 Generacidn de documentos (memoria del proyecto} jue 29/04/10 vie 14/05/10 Técnico en redes

33 Cierre del proyecto vie 14/05/10 vie 14/05/10| Jefe proyecto[90%];Técnic
34 Defensa del proyecto vie 14/05/10 mié 19/05/10 Técnico en redes

ll-lustracio 3: Planificacio de les tasques

2.7.2 Planificacio temporal

Tenint en compte la planificacié de les tasques, s’ha generat un diagrama de Gantt en que podem

observar la planificacié temporal de totes els tasques del projecte.
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ll-lustracié 4: Diagrama de Gantt
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2.7.3 Estimacio del cost de personal
Costos de personal imputables directament al projecte.

2.7.4 Estimacio del cost dels recursos

Cap de projecte 8,8h 440,00€
Tecnic de xarxes 172,2h 6.027,00€
Tecnic de sistemes 141,75h 4,961,25€
Tecnic de proves 16,25h 406,25€
Total: 11.834,5€

En aquest apartat es definira una estimacié dels costos per implementar la infraestructura

Exemples de recursos

Cost Total

3 Servidors

HP ProLiant DL 300

900€ x3 =2.700 €

Switch gigabit Ethernet Cisco Small business 100 200 €
Series SG 16 ports.

Cablejat de Xarxa Cablejat de xarxa de 150€
categoria 6

Total 3.050€
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2.7.5 Resum i analisi cost-benefici

Cost de desenvolupament del projecte.........ccoeeeeeeeeeeeeeennnn. 11.834,5 €
Cost de recursos del projecte......ccccceeveeecvvieeeeeeeeeicciieeeeee e, 3.050 €

Total = 14.885,5 €

Per poder fer un analisi cost-benefici, hem partit del disseny proposat de 3 servidors implementats
amb computacié en nuvol, s’ha generat una estimacido de costos del fet de tenir un sistema
redundant en una infraestructura completament fisica. S’"ha comparat en termes econdmics, veiem
que en el cas de servidors fisics redundants haurem de duplicar tot el maquinari del que es

disposa.

Aix0 comportaria una despesa del doble de la calculada amb un total de 3.050 x 2 = 6.100 € per

una infraestructura fisica de servidors redundants.

Si sumem els recursos i els costos de personal surt un total de 11.834,5€ + 6.100€ = 17.934€

Aguests valors ens indiquen que la solucié de computacié en ndvol en termes econdmics presenta
un benefici positiu. Hem de tenir en compte que com més maquines s’utilitzen en la comparativa,

majors seran els beneficis economics que la solucié de computacié en nuvol ens aporta.

2.8 Conclusions de I’estudi de viabilitat

Analitzant el disseny dels recursos, veiem que aporta un beneficis tecnics, ja que es redueix el
temps utilitzat pel manteniment del sistema respecte una infraestructura normal de maquines
fisiques. També, podem considerar els beneficis derivats de I'automatitzacid, aixi com una reduccid

en hores de feina.

De la planificacié temporal de les tasques necessaries per dur a terme el projecte, s‘observa, que

pot ser realitzat en I'espai de temps del que es disposa per fer el projecte final de carrera.
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La llista de riscos i els costos aproximats ens determinen, que la infraestructura que actualment

s’implanta, és molt més cara que la solucié de computacio en nuvol que proposa aquest projecte.

Com a conclusid, després d’haver analitzat la planificacié del projecte, el disseny dels recursos, la

planificacid, els riscos i costos aproximats, s’ha arribat a la conclusié que aquest projecte és viable.
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Capitol 3: ANALISI

L'objectiu d’aquest capitol és avaluar la computacid en nudvol i les diferents maneres

d’implementacié que l'arquitectura ens ofereix.

Les necessitats de les empreses de cobrir les seves expectatives de qualitat del servei i, alhora,
controlar la gran inversidé en sistemes que els permetin assolir els seus objectius de creixement,

comporta noves solucions en el mon dels sistemes informatics.

Les grans companyies del sector han apostat per dur a terme noves solucions d’infraestructures,
I'evolucid que ens proposen passa per la computacido en nuivol. Ens asseguren infraestructures
elastiques, flexibles i proposen solucions més reals del consum de maquines respecte els preus de

hosting actuals.

Moltes de les empreses de programari, proposen portar el hosting convencional dels centres de

dades a les infraestructures de computacié en nuvol que ells disposen.

Per tot aixd, a continuacid es definira qué és la computacid en nuvol, quins metodes

d’implementacid existeixen i quins sén els diferents tipus de nidvols que existeixen.
S’analitzara en diferents solucions de programari que ens ofereixen diferents companyies per dur a

terme un prototip de computacid en nulvol. Després es descriuran els requeriments necessaris per

dur a terme aquest projecte.
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3.1 Definicié de Computacio en nuvol

La computacié en nuvol consisteix en proporcionar recursos sota demanda d’una manera rapida i
flexible segons les necessitats, comencgant per servidors virtuals, emmagatzematge o aplicacions.

La idea és oferir serveis a la carta a través d’Internet o serveis propis a través d’una xarxa privada.

L’arquitectura informatica que proposa el ndvol no és nova, el clustering o el grid son propostes

anteriors que ja feien Us d’aquesta arquitectura horitzontal.

Aqguestes arquitectures s'utilitzen per aplicacions de processament técnic on en un sistema format
per més subsistemes amb certa autonomia, mantenen una interrelacié continua entre ells. El
model de nuvol aqui aporta un nou uUs, com a granges de servidors virtuals, on es poden executar
aplicacions per als serveis d'Internet o les necessitats en les xarxes privades, amb configuracions

dinamiques i amb recursos variables.

Les novetats que incorpora aquesta tecnologia son I’escalabilitat, la facilitat d’Us i un nou model de

preus.

- L'escalabilitat és una de les claus del nuvol. Ens permet treballar amb uns recursos limitats i
si les nostres necessitats informatiques augmenten, podem tenir molts més recursos sense

haver de fer gaire cosa més que pagar.

- La facilitat d’us passa per unes aplicacions que ens faciliten I'accés al navol. Afegir nous
recursos a la nostra infraestructura de xarxa és molt sencill i segur, ja que només
necessitem una clau xifrada que ens permeti connectar amb la infraestructura i un usuari

autoritzat pel administrador del navol.

- L'ds de tarifes basades en la despesa elastica dels recursos, apropa els serveis per a la
majoria d’empreses i/o usuaris que no volen malgastar diners i recursos per el seu sistema

informatic.
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Els nuvols poden ser utilitzats per gestionar increments de les necessitats informatiques tant

d’usuaris no gaire avangats com de grans empreses.

Segons les politiques dels nuvols i dels serveis que ofereixen, ells determinen un preu i es cobra per
I'ds de la maquina o servei, aixi podrem sol-licitar més o menys recursos segons les nostres
necessitats, obtenir més recursos puntualment si ens quedem curts o retallar si ens sobren. Aquest
nou model de preus ens ofereix la possibilitat d’igualar el preu de tenir 1 maquina funcionant 100
hores a ple rendiment, amb 100 maquines treballant només 1 hora amb les avantatges que aixd

comporta per empreses amb necessitats de calcul molt elevades.

D’aquesta manera el que obtenim és un cost més real al consum produit i alhora ens permet un
sistema escalable sense haver de preocupar-nos pel cost del nou maquinari ni el manteniment,

només pagarem per I’Us que fem.

3.2 Metodologia de Virtualitzacié en nuavol

La computacié en nuvol ens ofereix un nou punt de vista a I’hora de parlar de versatilitat en termes

d’infraestructura de servidors i d’aplicacions en sistemes escalables.

Per aquesta nova infraestructura és necessari diferenciar les implementacions de manera que
podem parlar de computacié en nuvol en 3 capes.

A la seglent il-lustracio es classifiquen les diferents capes en funcié dels serveis que podem oferir.

ll-lustracid 5: Classificacié de les diferents capes que es pot oferir
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- SaaS: Programari com a Servei, és la capa més alta i ens permet disposar d’una aplicacié
acabada per a que estigui a disposicié dels usuaris finals en un sistema escalable. Per

exemple Gmail es un producte de Google implementat com SaaS

- PaaS: Plataforma com a Servei, és la capa del mig i ofereix serveis d’emmagatzematge,
temps de comput i altres serveis per simplificar el desenvolupament d’aplicacions,
especialment de pagines web.

Un exemple de Paa$S es Google Engine App o Windows Azure que ens ofereixen serveis que
respalden aplicacions majoritariament web. Els llenguatges suportats sén el java i python
en el cas de Google Engine Apps. Microsoft disposa de Windows Azure com a servei, que és

compatible amb visual studio i suporta SOAP, REST, XML i PHP.

- laaS: Infraestructura com a Servei, és la capa inferior i ens ofereix la possibilitat de tenir
com a servei, maquines virtuals carregades amb una imatge predefinida, amb
emmagatzematge, temps de cOmput i una infraestructura de xarxa. Un exemple és Amazon

EC2

3.3 Tipologia del nuvol

Qualsevol de les implementacions de la computacio en nuvol passa per fer una diferenciacié entre

3 tipus de nuvols: publics, privats i hibrids.

- Els navols publics, sén aquelles empreses que ens ofereixen serveis de computacié en un
nuvol preestablert i public. Aquestes empreses tenen muntada la seva propia
infraestructura de nudvol i per un cost segons el consum que fem, ens ofereixen les diferents
implementacions possibles del ndvols (laaS, SaaS, PaaS). Aixdo comporta que els treballs dels
diferents usuaris s’executin tots en els mateixos servidors, dit d’'una altre manera, els
usuaris no saben realment on es troben les seves dades.

En aquest model els usuaris no sén propietaris de cap maquinari, només ho sén de les seves

dades.
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La versatilitat del nuvol permet que pugui ser interessant tant per a usuaris com a
petites i mitjanes empreses que no vulguin tenir una infraestructura de servidors ni
gastar diners en el seu manteniment del maquinari ni les actualitzacions.

Com exemple de nuvol public hi ha Amazon EC2 i Google Engine Apps.

Els nutvols privats son aquells en que un usuari és propietari de les maquines, els discs i de
la xarxa, on s’implementa una arquitectura de nuvol de forma privada. Aquesta tipologia
ens permet disposar de les diferents capes laaS, SaaS, PaaS en funcié de les necessitats de

I'empresa.

En aquests cas podrem decidir quins usuaris tenen accés al nuvol, quines aplicacions i

serveis corren en cada maquina.

Al mercat podem trobar programari que ens permet muntar una infraestructura de ndvol
en les nostres maquines, per exemple Eucalyptus open source, VMware Sphere,

OpenNebula.

Els nutivols hibrids sén en esséncia una barreja dels 2 models anteriors tant el public com el
privat. L'objectiu és tenir un nuvol privat amb els serveis necessaris i distribuir la carrega en
funcié de les necessitats informatiques a una part publica compartida per una tercera

empresa, que ens ofereix escalabilitat externa per un preu per Us.

La idea de nuvol hibrid és interessant per les empreses pero, s’ha de tenir en compte que
molts processos de sincronitzacid en bases de dades podrien portar problemes de demora i
costos afegits als serveis. Aixd comporta certa complexitat a 'hora de determinar com
distribuir la carrega en un nudvol hibrid, on de moment determinen que han de ser

aplicacions petites sense gaires condicionants.
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3.4 Alternatives de programari

Entre moltes de les alternatives de programari trobem OpenNebula, Microsoft Azure, VMware

sphere4 i Eucalyptus que es descriuran a continuacid.

3.4.1 OpenNebula

OpenNebula és un dels projectes que pretén desenvolupar un conjunt d'eines de nivell empresarial
per a la construccié de qualsevol tipus de nuvol oferint una infraestructura com a servei (laaS).
Ofereix als usuaris d'infraestructures una plataforma elastica per permetre |'escalabilitat de serveis

per satisfer les demandes dinamiques de recursos.

El projecte OpenNebula és una eina oberta i flexible que s'adapta als entorns de centres de dades
per a construir qualsevol tipus d'implementacié en nidvol. Pot ser utilitzada principalment com una
eina de virtualitzacié per a gestionar la infraestructura virtual al centre de dades o el cluster.
OpenNebula també pot escalar dinamicament a molts nuvols externs, de manera que permetra la

construccié d'un navol hibrid.

OpenNebula fa el segiient:

Administracio les xarxes virtuals: xarxes d'interconnexié virtual entre maquines virtuals.

- Crea maquines virtuals on agrega la descripcid a la base de dades.

- Executa maquines virtuals. D'acord amb la politica d'assignacié, el planificador decideix
executar les maquines virtuals

- Administracié d’imatges, abans d'executar-se les imatges es transfereixen a les maquines
virtuals. Després de I'execucio, les imatges poden ser copiades de nou al repositori.

- Administracid de les maquines en execucié on s'inicien de forma peridodica es poden obtenir

els seus consums, els seus estats i poden ser apagades, suspeses o aturades.

Els principals components funcionals d'un nidvol privat OpenNebula sén els seglients:
- Hypervisor: és el gestor de virtualitzacid instal-lat en els recursos del cliuster que
OpenNebula aprofita per a la gestié de les maquines virtuals dins de cada host.
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Virtual Infrastructure Manager: és el gestor centralitzat de maquines virtuals i dels recursos,
gue ens proporciona una gestid virtual de la xarxa. També gestiona el cicle de vida de les
magquines virtuals i la tolerancia a les fallides.

El planificador: ens permet diferents politiques per al balanceig de la carrega.

OpenNebula adopta una arquitectura classica, un front-end, i un conjunt de nodes del cluster en el

qual s’executen les maquines virtuals. Almenys ha d’haver-hi una xarxa fisica que uneixi tots els

nodes del cluster i el front-end.

La segilient figura il-lustra I'arquitectura d'alt nivell dels seus components.

FRONT-END

Hypervisor Hypervisor
CLUSTERNODE1 | | CLUSTERNODE2

ll-lustracid 6: Arquitectura OpenNebula

Els components basics d'un sistema de OpenNebula sén:

Un front-end, on s’executa el OpenNebula i serveis de cluster.

Nodes, sén maquines que han de tenir capacitats per suportar el hipervisor per
proporcionar els recursos necessaris per a les maquines virtuals.

Un repositori d’imatges, és qualsevol mitja d'emmagatzematge que conté les imatges de les
magquines virtuals.

Un servei OpenNebula, que és el servei principal del sistema. Gestiona les maquines virtuals

i administra els subsistemes de clister (xarxa, emmagatzematge i hipervisors)
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- Drivers, sén els programes utilitzats per el nucli i els subsistemes de cluster, per exemple,
un determinat hipervisor o un sistema d'emmagatzematge d'arxius.
- L'usuari fa us del servei OpenNebula per crear i administrar les seves propies maquines

virtuals.

En la seglient il-lustracid es defineix I'arquitectura dels diferents components i com es

comuniquen per fer funcionar les maquines virtuals.

-— FRONT-END

Image

Repository

Shared FS

of

CLUSTER NODE ‘ CLUSTER NODE A,‘E

A8 _.
CLUSTER NODE 4‘]

ll-lustracié 7: Definiciéo de components OpenNebula

Els nodes fisics poden tenir implementades diferents solucions de hipervisors com XEN, KVM, o
VMware. OpenNebula pot executar maquines virtuals i recopilar informacié sobre els recursos

fisics i virtuals de tots els sistemes. També pot interactuar amb els servidors de “Amazon EC2”.

L'arquitectura interna OpenNebula es pot dividir en tres capes:
- Eines
- Nucli

- Drivers

En la seglient imatge veiem com es distribueix I'arquitectura interna de OpenNebula.
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Interface

Tools

Core

Virtual Machine
Driver

ll-lustracié 8: Arquitectura interna del programari OpenNebula

Drivers

Eines

Aguesta capa conté les eines distribuides amb OpenNebula, com l'intérpret de comandes, el
planificador i també eines de tercers.
- Intérpret de comandes: utilitat per als administradors d'infraestructures i els usuaris que
proporciona OpenNebula per manipular manualment la infraestructura virtual.
- Planificador: és una entitat independent en |'arquitectura OpenNebula, que es pot adaptar
facilment o canviar, ja que esta dissociat de la resta dels components. El planificador

permet distribuir els recursos i la carrega.

OpenNebula nucli

El nucli esta format per un conjunt de components per a controlar i vigilar les maquines virtuals, les
xarxes virtuals i 'emmagatzematge.
Els principals components funcionals del nucli OpenNebula sén:

- Sol-licitud Manager, per gestionar les sol-licituds del client.

- Virtual Machine Manager, per gestionar i supervisar les maquines virtuals.

- Transfer Manager, per gestionar les imatges VM.

- Virtual Network Manager, per gestionar les xarxes virtuals.

- Host Manager, per gestionar i supervisar els recursos fisics.

- Base de dades, emmagatzematge persistent per a les estructures de dades.

Drivers

OpenNebula té un conjunt de moduls integrats per a interactuar amb els diferents controladors.
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3.4.2 Microsoft

Microsoft va arribar tard a la virtualitzacié i també han arribat tard al cloud computing, pero estan
preparant les seves solucions de computacié en nivol amb els seus propis nivols. Windows Azure
és un dels productes que ofereix com plataforma com a servei (PaaS), donant als desenvolupadors,

les eines que necessiten per a construir i desplegar aplicacions web.

La plataforma Windows Azure proporciona un entorn de cloud computing basat en Internet per a

executar aplicacions i emmagatzemar dades en els centres de dades de Microsoft a tot el mdn.

Les solucions basades en computacié en nuvol que ens ofereixen es divideix en 3 components:

- Windows Azure: proporciona un entorn basat en Windows per executar aplicacions i
emmagatzemar dades en servidors de centres de dades de Microsoft.

- SQL Azure: proporciona serveis de dades en el nivol sobre la base de SQL Server.

- Windows Azure plataforma AppFabric: proporciona serveis per a la connexié d'aplicacions
gue s'executen en el navol.

£ Windows Azure

SOAP
Your Cloud

REST Application

Existing Software Applications XML
@ Vislal Studio > 8B pzure End Users
r -
+J Windows Azure
PHP & 3rd Party Languages AppFabric

ll-lustracié 9: Disseny dels serveis de nivol public de Microsoft

De moment cap proposta de Microsoft passa per instal-lar un ndvol privat a la nostre empresa, en
tot cas en centres de dades, les seves solucions de moment estan orientades per utilitzar la seva

propia infraestructura.
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3.4.3 VMware

Cap mencié de la virtualitzacié en qualsevol cas estaria completa sense les solucions de VMware.
Ens ofereixen diferents serveis de nuvol public per virtualitzar infraestructures pero han proposat
una nova versid de vShered per crear una arquitectura de nuvol privat. S’han integrat VMware
vCenter Server que proporciona un punt de control centralitzat per a la gestio de la virtualitzaci,
essencial per administrar els serveis d'infraestructura i de les aplicacions, amb maxima visibilitat de
tots els aspectes de la infraestructura virtual, automatitzacié de les tasques operatives quotidianes

i escalabilitat per gestionar entorns de grans centres de dades.

En la seglient imatge es descriu com estan dissenyades les diferents capes. La capa que esta daltla
forma VMware VCenter Suite que gestionara el nivol i la capa inferior la formen els diferents

elements de VMware amb I'aplicatiu VSphere 4.

Exls'rjng Appllcatlons s FutureApplkatlons

UMUH MUHH

VMware vSphere 4

Availability Security Scalablity

VMetion vShield Zones DRS
Storage vMotion VMsafe Hot Add
HA

Fault Tolerance

Data Recovery

vCompute vStorage vNetwork

VMFS Distributed Switch

Infrastructure i Thin Previsioning
Services

Internal Cloud External Claud

ll-lustracioé 10: Disseny de l'arquitectura VMware
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VMware vSphere4 té diferenciats els components en funcid de les aplicacions que es necessiten. Es

divideix en serveis d’infraestructura, i d’emmagatzematge.

Serveis d'infraestructura: son diferents elements que ens permeten virtualitzar servidors,

components d’emmagatzematge i de xarxa, aixi es poden assignar nous recursos de manera

rapida i precisa en funcié de les prioritats establertes per I'empresa.

Esta dividit en 3 serveis diferenciats vCompute, vStorage,vNetwork.

vCompute:son serveis que virtualitzen de manera eficient els recursos de servidors. Esta
format per VMware ESX, VMware ESXi i VMware DRS.

VMware ESX i VMware ESXi proporcionen una capa de virtualitzacio solida i d'alt
rendiment, que abstreu els recursos de maquinari dels servidors i permet compartir-los
entre diverses maquines virtuals. VMware DRS agrupa els recursos de calcul de
nombrosos clusters i els assigna dinamicament a les maquines virtuals en funcié de les

prioritats establertes.

vStorage: els serveis d'emmagatzematge que permeten una utilitzacid més eficac
d'emmagatzematge en els entorns virtuals. Aquest servei esta format per VMware
vStorage VMFS i VMware vStorage Thin Provisioning.

VMware vStorage VMFS és un sistema d'arxius en cluster d'alt rendiment que separa les
aplicacions del maquinari. VMFS permet un Us compartit eficac i el control de l'accés
simultani a 'emmagatzematge dels servidors virtualitzats.

VMware vStorage Thin Provisioning ens permet allargar al maxim el temps de la compra

d'espai d'emmagatzematge fins que és realment necessari per la infraestructura.

vNetwork: és el servei que permet I'administracié i gestio de les xarxes en els entorns
virtuals. VMware vNetwork Distributed Switch simplifica i millora el provisioning,

I'administracié i el control de la xarxa de maquines.

Serveis d'aplicacions: sén elements que ens proporciona el control integrat per a totes les

aplicacions que s'executen en la plataforma en forma de servei.
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Els serveis d'aplicacions es poden habilitar de manera simple i uniforme per a qualsevol

aplicacié que s'executi en les maquines virtuals.

Es divideixen en 3 grups disponibilitat, seguretat i escalabilitat.

Disponibilitat: podem classificar-les en interrupcions del servei planificades o imprevistes.

Planificades: esta formada VMware VMotion i VMware Storage VMotion.

VMware VMotion incorpora la migracié en calent de les maquines virtuals entre
servidors, sense interrupcions per als usuaris ni perdues de servei.

VMware Storage VMotion tambe permet la migracié en calent dels discos i elimina la
necessitat de planificar les interrupcions del servei de les aplicacions per realitzar el

manteniment.

Imprevistes: esta formada per VMware High Availability (HA), VMware Fault Tolerance
(FT) i VMware Data Recovery.

VMware High Availability (HA) és la solucid automatitzada per al reinici de les
aplicacions en qliesti6 de minuts en cas d'error. VMware Fault Tolerance (FT)
proporciona disponibilitat continua, garantint que no hi ha perdua de dades ni del
servei. VMware Data Recovery ofereix les funcions de backup i recuperacid, per a

magquines virtuals.

Seguretat: esta format per VMware vShield Zones i VMware VMsafe
VMware vShield Zones permet aplicar politiques de seguretat a nivell d'aplicacié en un
entorn compartit, mantenint la fiabilitat i la segmentacié de la xarxa dels usuaris i de les

dades confidencials. VMware VMsafe funciona a la capa de virtualitzacié per tal de

proporcionar a les maquines virtuals nivells de proteccié més grans fins i tot que els dels

servidors fisics.

Escalabilitat: esta format per VMware DRS
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VMware DRS balanceja dinamicament la carrega per proporcionar els recursos adequats a
les aplicacions adequades en funcid de les prioritats. Aixo permet escalar les aplicacions

segons les necessitats de I'empresa.

VMware proposa compartir els recursos de nuvols publics amb el de privats establint

solucions d’escalabilitat externa o el que és el mateix, crear ndvols hibrids.

En la seglient imatge podem veure com s’estableix la idea de navol hibrid.

Private

VMware vSphere

Internal External
Cloud Clouds

ll-lustracié 11: Diagrama de la idea de nuvol hibrid

VMware vSphere incorpora vApp, una entitat logica constituida per una o diverses maquines
virtuals que utilitza el format obert de virtualitzacié (OVF), aixi com les politiques i nivells de servei
associats. vVApp proporciona als responsables de les aplicacions un metode estandarditzat per
descriure les politiques operatives d'una aplicacié, que el cloud pot interpretar i executar de forma
automatica per garantir que tant les aplicacions existents com les noves es puguin moure entre les

clouds internes i les clouds externes basades.
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3.4.4 Eucalyptus Open Source

Un dels principals proveidors de tecnologia per a la creacid d’infraestructures de nuvols privats és
Eucalyptus. Aquest connecta directament amb Amazon EC2, i utilitza la mateixa interficie que EC2.
Amazon EC2 és sobretot laaS, oferint serveis sota demanda perd basats en el nldvol de maquines
virtuals, encara que té |'avantatge de treballar amb multiples models de programacio. Eucalyptus
també ha estat adoptat com la infraestructura de cloud computing per Ubuntu Server (que també

treballa amb EC2).

Dur a terme el muntatge d’un nuvol privat passa per disposar d’'un minim de 2 maquines per poder
fer les proves, encara que és altament recomanat separar els serveis principals en 4 maquines
dedicades per alleugerir els temps de carrega i la disponibilitat dels recursos en un entorn de

produccid.

En la seglient imatge s’il-lustren els serveis de I'arquitectura en ndvol que presenta eucalyptus.

Web Browser  S0AP-based ool HEST-based tocls

N S >/

Cloud Contraller Walrus

Cluster Contraller Storage Controller Cluster Controller Storage Contraller

1 ! 1
1 I 1
1 | 1
1 ! 1
1 ! 1
: Node Controller : Node Gontraller :
1 I 1
1 | 1
: Node Controller : Node Gontroller :
1 ! 1
1 I 1
: Mode Controller : Node Gontroller :
1

ll-lustracié 12: Arquitectura de nuivol de Eucalyptus

Els elements necessaris per muntar el navol son:

- Cloud FrontEnd (CLC)
- Walrus S3 (WS3)
- Controlador Cluster (CC + EBS)

- Controlador del Node (NC)
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Controlador del Cloud (CLC)

L’estructura del Cloud es defineix a més alt nivell per un controlador del cloud que sera qui
permeti 'accés a l'usuari a través d’una interficie on validar-se i aconseguir les claus. Si som
usuaris valids de la infraestructura podrem interactuar amb les maquines, i en funcié dels permisos
donats per I'administrador, podrem llangcar més maquines virtuals o connectar-nos a elles per fer

copies de seguretat o manteniment.

La interficie de validacio es composa d'un estandard SOAP APl basada en el joc de APl Amazon EC2,
gue permet que aplicacions com euca2ools i ElasticFox ofereixin interaccié directa 'usuari amb la

infraestructura.

El controlador del nuvol esta en comunicacié constantment amb els controladors dels clisters, aixi
pot prendre les decisions d’alt nivell per a I'assignacid de recursos per les noves instancies de

magquines virtuals.

També es I'encarregat d’emmagatzemar informacié de les maquines disponibles que es poden

executar aixi com la carrega de tot el sistema i la informacié dels usuaris i permisos.

Controlador Walrus (WS3)
El servei Walrus WS3 és un controlador d’emmagatzematge d’imatges per les maquines virtuals.
Aguest servei proporciona un repositori amb les diferents imatges que tenim preparades per ser

utilitzades pels nodes quan siguin necessaries.

Esta considerat com un sistema d’emmagatzematge d’arxius, ja que permet I'accés des d’una
maquina virtual en execucié o des de qualsevol punt de la xarxa. Encara que el sistema no ofereix
la possibilitat de fer bloqueig d’un arxiu, als usuaris se’ls garanteix que una copia consistent de

I'arxiu es guardara si hi ha escriptures concurrents.

El controlador d'emmagatzematge (WS3) implementa un REST (Representational State Transfer) i
SOAP (Simple Object Access Protocol) de I'API que sén compatibles amb el servei
d'emmagatzematge Amazon Simple Protocol (S3).

Cluster + Storage Controllers (CC + EBS)
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El controlador del clister és un altre servei que ha d’estar present, ja que és I'encarregat de
comunicar-se amb les maquines virtuals i amb els nodes de la infraestructura en nuvol.

El cluster rebra les sol-licituds per assignar imatges des del controlador del nuvol i decidira quins
nodes rebran la imatge per ser executada. La decisié es basa en informes de la situacio dels

recursos que rep el cluster de cada un dels controladors dels nodes.

També respon a les peticions del controlador del ndvol, que li sol-licita informacio de I'estat de la
infraestructura, d’aquesta manera es pot organitzar en quin dels clisters vol executar els noves

peticions de maquines virtuals.

Una de les seves funcions és la gestié de la comunicacié amb les maquines virtuals, per tant, té
control sobre les xarxes virtuals i s’encarrega del direccionalment del transit cap a les noves

instancies que estan en execucid.

El servei de cluster també va acompanyat del servei EBS de controlador d’emmagatzematge elastic
de blocs. Aquest servei permet crear dispositius de bloc persistents, i aixi muntar-los en les
magquines virtuals en funcionament, per tal d’obtenir accés al disc dur virtual. Es caracteritza
també, perqué té la capacitat de crear instantanies de les dades en temps d’execucid, que poden

ser utilitzades com a punt de partida per crear nous volums o copies de seguretat.

Nodes (NC)
Per ultim els controladors de node son la part més exigent, ja que necessitem maquines forca
potents que siguin capaces de suportar diverses maquines virtuals, a més, i han de tenir varis

nuclis i forca memoria RAM.

El seu paper és interactuar amb el sistema operatiu, s’executa en el hipervisor del node amb les
instruccions que el controlador del cluster li ha donat. Si el que es pretén és tenir diferents
servidors virtuals funcionant alhora, necessitarem varies maquines que ens facin de nodes per

aconseguir alta disponibilitat.
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La primera funcié del controlador del node és determinar quin entorn de recursos estan
disponibles en el sistema; s’ha de saber quin espai de disc dur té, el tipus i nombre de nuclis de
processament i la quantitat de memoria RAM. Aixo determinara el nombre de maquines que es
poden executar en el node. Un cop fet aix0, el controlador del node es manté a I'espera fins que el
controlador del cluster li demana realitzar alguna accid. El node pot arrencar, parar instancies i

respondre les preguntes sobre la disponibilitat que li faci el controlador del clister.

Si el clister |li demana arrencar una nova instancia, el controlador del node ha de verificar
l'autenticitat de l'usuari que demana la nova peticid. Després es descarrega la imatge des del
controlador Walrus S3, fent una copia cache en el disc per si de cas ha de tornar a arrencar-la en

una futura instancia i aixi evitar transit innecessari i millorar els temps de resposta.

Seguretat i Xarxa

La seguretat es classifica en tres capes, que estan estretament relacionades:
e Autenticacid i autoritzacio.
e Aillament de la xarxa.

e Aillament d’instancies de maquina.

Autenticacid i autoritzacié
Els usuaris o administradors del sistema que tenen drets especifics per modificar el sistema poden
iniciar i aturar les instancies. Els components del sistema (NC, CLC, CC) utilitzant certificats X509
generats localment per |'autentificacié entre ells. Aquests certificats son claus criptografiques per
autentificar i protegir les comunicacions. L’autentificacié i autoritzacié d'usuaris i la creacid inicial
del compte d'usuari es realitza en dos passos:

- En primer lloc, qualsevol usuari amb accés a la interficie web d'usuari pot omplir un

formulari per demanar un compte.
- Quan es rep una peticid, I'administrador permet l'accés a l'usuari d'acord amb la seva

propia politica.

El tipus d'autentificacid (clau de consulta o certificat) variara en funcié de I'eina utilitzada per

accedir al nuvol, la seva clau només s'utilitza per accedir a la consola web que els hi permet
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recuperar el seu certificat i la clau de la consulta.

El controlador del nuvol (CLC) guarda la llista d’usuaris i claus, cada vegada que una sol:licitud

arriba a un controlador (CLC, CC o NC). Es la seva obligacié comprovar que |'usuari que va originar

la sol-licitud esta degudament autoritzat. L'usuari només pot fer peticions al controlador del navol,

de manera que l'autentificacio només es realitza en aquest nivell, pero I'autoritzacié es verifica en

cada nivell per assegurar la integritat del sistema.

Aillament de la Xarxa

Assegurar les dades de la xarxa és crucial per evitar la intercepcié del transit des d'una maquina

dirigida per un usuari. Depenent del nivell de seguretat que volquem a la nostra infraestructura es

pot configurar de diferents maneres:

El mode de sistema (SYSTEM): Aquest mode ofereix el menor nombre de seguretat en les
xarxes caracteristiques. En aquest mode, simplement s’assigna una adreca MAC aleatoria a
la maquina virtual quant arrenca i se li assigna una IP per DHCP. Aquest mode és molt util

per a usuaris que volen provar el nuvol en portatils o maquines d’escriptori.

Mode estatic: Aquest mode ofereix el control a I'administrador d'assignacié d'adreces IP a
les maquines virtuals. Quan una maquina virtual encara és una instancia,es crea una
entrada estatica dins d'un servidor DHCP que controla el navol i adopta la seglient parella
de direccions MAC / IP lliures. Aquest mode és util per als administradors que tenen un

grup de direccions MAC / IP que volen assignar sempre a les seves maquines virtuals.

Mode administrat: Aquest mode és el més complert perd també comporta més limitacions
a la configuracié de la xarxa. En aquest mode, I'administrador defineix una gran xarxa
generalment privada i sense encaminador. Igual que amb el mode estatic, tindrem un
servidor DHCP amb assignacions estatiques de cada instancia. Els usuaris de la
infraestructura poden definir una série de “xarxes”, o “Grups de seguretat “ als que poden
aplicar regles d'entrada a la xarxa que s'apliquen a qualsevol maquina virtual que s'executi

dins d'aquesta "xarxa". Quan un usuari executa una instancia pot definir en quina xarxa
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s’executara i passara a ser un membre de la “xarxa” que podra accedir a les direccions
d’altres instancies que pertanyin a la mateixa "xarxa". Un usuari pot especificar les regles

d'entrada que s'apliquen, com ara permetre ping (ICMP) o ssh (port TCP 22).

Aguesta capacitat és similar a Amazon EC2 que requereixen d’administradors dels grups de

seguretat, de IP elastiques i de l'aillament de la xarxa virtual.

e Mode administrat NOVLAN: Aquest mode és idéntic al mode administrat perd no
proporciona l'aillament de la xarxa virtual. Els administradors poden configurar IP
elastiques i aplicar seguretat grups, pero no s'estan executant en una xarxa aillada on totes
les maquines tindran accés a la mateixa xarxa. Aquest mode ens pot interessar per tenir

connectivitat al resta d’Internet.

Aillament d’instancies de maquina

El aillament d’instancies de la maquina pot ser a tres nivells:
- Creacio de xarxes aillades, que es descriu a la secci6 anterior.
- Aillament del sistema operatiu

- Aillament de la maquina basada en Hypervisor.

Aillament del sistema operatiu
L'Us de sistema d'accés obligatori de control, com ara AppArmor, que és el recomanat per defecte

en Ubuntu.

Aillament de la maquina basada en Hipervisor

Eucaliptus es basa en el hipervisor KVM, ja que és el hipervisor oficial gue manté Ubuntu. KVM es
basa en |'afegit d’anell de hipervisor a nivell d'aillament del processador que suporta (Intel-VT o
AMD-V). Mentre que cap tecnologia és completament segura, I'Us d'aquest nivell normalment es
limita al propi hipervisor i evita qualsevol interaccié entre les instancies que s’executen en la

mateixa maquina fisica.
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3.5 Requeriments

A continuacio es definiran els requisits funcionals i no funcionals del projecte.

3.5.1 Requisits funcionals

Els requisits funcionals del projecte sén:

La infraestructura de servidors reals ha d’estar implementada amb el Sistema Operatiu

Linux.

La infraestructura virtual ha de permetre el balanceig de maquines i els seus serveis.

El servidor de monitoreig ha de fer una analisi exhaustiva de I'Gs de les maquines virtuals.
Comunicacié amb els usuaris dels drets de rectificacid o modificacié de dades.

Copies de seguretat i recuperacid de dades.

3.5.2 Requisits no funcionals

Els requisits no funcionals del projecte sén:

Alta disponibilitat dels serveis de la xarxa.

Automatitzacié i flexibilitat de la gestio dels problemes.

Els recursos utilitzats per la infraestructura han d’estar ajustats a la mida de I'empresa.
Control de totes les entrades d’usuaris.

La seguretat de les dades: el servidor haura de tenir restriccions d’accés fisic.

3.6 Conclusio de I'analisi

Després d’analitzar les eines necessaries per poder dur a terme els seglients capitols el de disseny i

implementacio, s’ha arribat a la conclusié que el programari adient per dur a terme el prototip sera

el del projecte Eucalyptus Open Source .

S’ha escollit aquest programari perque esta implementat com projecte de codi lliure i te suport per

el sistema operatiu Linux Ubuntu Server. A més, te compatibilitat amb els serveis de Ia

infraestructura de Amazon EC2 i podria facilitar la creacié navols hibrids.
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En el seglient capitol veurem els diferents dissenys i alternatives que s’han proposat per a la

implementacié del projecte.

46



Capitol 4: DISSENY

En aquest capitol es dissenyara i planificara el prototip per a la implementacié proposada d’aquest
projecte. Es dividira en diferents parts, primer de tot, es dissenyara la infraestructura fisica del
nuvol i es definiran els requisits necessaris de maquinari i programari per dur a terme la
implementacié.

Després es dissenyara una infraestructura virtual, que ens permetra a mode d’exemple de serveis
veure com es comporten les maquines virtuals. A més, es proposara una alternativa de disseny fisic

i virtual per a possibles problemes que puguin sorgir durant la implantacid.

Es mostrara una planificacié estimada per als diferents dissenys que es proposen i es descriuran les

proves que se’ls hi aplicara.

4.1 Disseny de la infraestructura fisica

En aquest apartat es dissenyara quina sera la millor implementacié del sistema en nidvol amb els
recursos dels que disposem. Segons les caracteristiques que s’han definit en el capitol d’analisi, el
programari que utilitzarem sera Ubuntu Enterprise Cloud que incorpora I'aplicatiu Eucalyptus Open

Source.

La idea que es proposa és muntar un prototip d’'un nudvol privat on s’implementara una
infraestructura de maquines reals que puguin treballar en termes de cloud entre elles. Un cop
configurades, han de poder carregar imatges de maquines virtuals que puguin oferir diferents

serveis a la xarxa (laaS) amb balanceig de carrega.

Aguesta implantacié ens permetra solucionar problemes derivats de males configuracions o
caigudes dels serveis i podran carregar de forma immediata imatges de backup o fins i tot la

mateixa imatge amb més recursos donats pel nuvol.

Per al prototip s’ha escollit el programari lliure “Ubuntu Enterprise Cloud Architecture” on
s’instal-la un Ubuntu Server i el programari d’infraestructura en nivol Eucalyptus Open Source que

permetran una gran compatibilitat i escalabilitat amb els serveis Amazon EC2.
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Aguesta compatibilitat amb Amazon EC2 (Amazon Elastic Compute) es deguda a que comparteixen
gran part del codi i las apis, de manera que podriem escalar recursos a la seva infraestructura
aprofitant els serveis de pagament per capacitat de calcul, i aixi podriem transformar el nostre

nuvol privat en un nuvol hibrid.

Aguesta idea ens permetra poder assegurar els serveis informatics d’'una empresa i poder escalar
recursos de forma externa puntualment en cas de necessitar majors capacitats, per causes de
manteniment o també per caigudes dels serveis locals. Com que Amazon EC2 no disposa d’una

llicéncia gratuita en temps limitat, no s’ha pogut experimentar amb el ndvol hibrid.

El prototip proposat esta format per 6 ordinadors on cadascun suporta un servei diferent i especific
per a la infraestructura del ndvol. La infraestructura de ndvol privat estara situada en una xarxa
fast ethernet 100Mbps amb connexidé a Internet mitjangcant una maquina servidor que realitza les
funcions de firewall/router i que connecta la subxarxa 10.0.10.0/24 amb el encaminador de la linea

adsl.

Per poder muntar la infraestructura i treure el maxim profit al rendiment del nudvol, haurem

d’establir els diferents serveis en funcié dels recursos disponibles en les maquines fisiques.

A totes les maquines de la infraestructura se’ls ha instal-lat el sistema operatiu Ubuntu Server 9.10
i el paquet “Eucalyptus” corresponent, depenent del servei que ofereixi cada maquina dins del

sistema.

En la seglient imatge es representa graficament el disseny de la infraestructura.
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Controlador del ndvol (CLC)
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Controladors d'emmagatzematge

Flecha Cisne

SubXarxa Privada

SubXarxa Privada

Orquidea
Baston

Controlador de Node (NC)

ll-lustracié 13: Disseny principal de I'arquitectura fisica proposada

Primer de tot, muntarem una maquina amb el servei de controlador del nuvol (CLC) que anira
acompanyada del repositori d’'imatges i d’emmagatzematge Walrus (WS3). Per poder assolir les

diferents proves també es muntara un servei de monitoreig (Nagios3) en la mateixa maquina.

Al disseny principal es proposa distribuir la infraestructura en 2 clisters que disgregaran els serveis
simulant que estan situats a parts del mon diferents pero en constant connexid.

Els clusters s"anomenaran un ASIA i I’altre EUROPA.

Aguestes dues maquines també incorporaran el servei d’'emmagatzematge elastic de blocs. Cada
cluster establira la comunicacié amb els seus nodes, fent aixi una xarxa virtual entre les maquines

virtuals i les IP publiques que se li puguin assignar.

Es necessitara un switch de 8 ports fast ethernet i el cablejat corresponent per a 6 maquines, i per
tenir sortida a internet, sera indispensable un enrutador ADSL.

Com que la infraestructura és privada, no hi ha disponibles direccions IP publiques excepte la del
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enrutador ADSL. S’establiran direccions IP de forma dinamica del rang de la subxarxa privada
10.0.10.0/24 per tal d’assegurar la comunicacié amb totes les maquines virtuals i els host de la

subxarxa.

L'ultima peca que ens faltara en el nuvol sén els controladors de nodes. Es dedicaran tres
maquines amb capacitats de maquinari elevades per aquest servei. Es imprescindible que les
maquines que es dediquin tinguin suport d’hipervisor en el processador, sind no podrem arrencar
el servei. Es dedicara la maguina més potent i es configurara en el clister EUROPA i les altres dues

magquines en el clister ASIA.

A la seglient taula s’han definit les maquines, les seves caracteristiques i els serveis que
implementaran.

Servei Caracteristiques NomilP

Cloud (FrontEnd y Walrus) Pentium 4 3.0Ghz 1G RAM Hydra IP:10.0.10.110
500Gb Disc dur

Cluster 1 (Asia) Pentium 4 2.2Ghz 1G RAM Cisne I1P:10.0.10.105
80Gb Disc dur

Cluster 2 (Europa) Pentium 4 2.4Ghz 1G RAM Flecha 1P:10.0.10.100
120Gb Disc dur

Node 1 (Asia VM) Core2Duo 2.4Ghz 4G RAM | Orquidea IP:10.0.10.102
250 Gb Disc dur

Node 2 (Asia VM) AMD Turion Ultra dual-core | Baston IP:10.0.10.108

Mobile 2.2Ghz 4G RAM
320Gb Disc dur

Node 3 (Europa VM) Core2Quad 2.4Ghz 8G RAM | Llama IP:10.0.10.106
1Tb Disc Dur

4.2 Alternatives de disseny fisic

S’ha creat una alternativa al disseny per si es presenten problemes a I’hora de implementar la
infraestructura de nuvol. Aquest disseny redueix el nombre de branques del nivol a només una,

aixi es proposa redistribuir les maquines per poder simplificar el prototip.

L’alternativa de disseny del prototip també esta formada per 6 ordinadors, on cadascun suporta un
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servei diferent. Estara situada en una xarxa fast ethernet 100Mbps amb connexié a Internet
mitjancant una maquina servidor que realitza les funcions de firewall/router i que connecta la

subxarxa 10.0.10.0/24 amb el encaminador de la linea adsl.

Es muntara el servei Walrus (WS3) separat del controlador del ntdvol (CLC) en sistemes diferents, i
reduirem el nombre de branques en el ndvol on passarem a tenir només un sol clister (EUROPA).
Aixo fara que totes les maquines amb el servei de controlador del node ara pengin del cluster

EUROPA simplificant la configuracio del navol.

A la seglient imatge es representa graficament el disseny alternatiu de la infraestructura.

Controlador del navol (CLC) Controlador Walrus (WS3)

SubXarxa Privada
10.0.10.0/24

Hydra Cisne

Controlador de Cluster (CC) i (SC)
Controlador d'emmagatzematge

Cluster EUROPA
Flecha

SubXarxa Privada

Orquidea

Baston

ll-lustracié 14: Disseny alternatiu de I'arquitectura fisica
En la segilient taula podem veure la redistribucid dels recursos per a I'alternativa de disseny
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Servei Caracteristiques NomiilIP

Cloud (FrontEnd) Pentium 4 3.0Ghz 1G RAM Hydra IP:10.0.10.110
80Gb Disc dur

Walrus WS3 Pentium 4 2.2Ghz 1G RAM Cisne IP:10.0.10.105
500Gb Disc dur

Cluster (Europa) Pentium 4 2.4Ghz 1G RAM Flecha 1P:10.0.10.100
120Gb Disc dur

Node 1 (Europa VM) Core2Duo 2.4Ghz 4G RAM | Orquidea IP:10.0.10.102
250 Gb Disc dur

Node 2 (Europa VM) AMD Turion Ultra dual-core | Baston IP:10.0.10.108
Mobile 2.2Ghz 4G RAM
320Gb Disc dur

Node 3 (Europa VM) Core2Quad 2.4Ghz 8G RAM | Llama IP:10.0.10.106
1Tb Disc Dur

4.3 Disseny de la infraestructura virtual

Un cop tinguem la infraestructura fisica muntada i en funcionament, hem de dissenyar el sistema

virtual que ens servira per fer proves que es descriuran posteriorment en aquest capitol.

El disseny virtual que es proposa muntar passa per una serie d’'imatges Ubuntu Server amb

diferents serveis que ens permetran balancejar i escalar recursos en funcié de les necessitats.

Es crearan 2 imatges Ubuntu Server 9.10 64 bits:
- Una imatge esta pensada per ser un servidor de base de dades i aixi disposar de diferents
serveis perqueé servidors web virtuals puguin connectar-se a ells.
En aquesta imatge s’instal-lara el servei de base de dades MySQL, el servei memcache que
és un sistema per a emmagatzematge d'objectes en memoria en diferents maquines i que
actua com memoria cau per accelerar aguestes peticions. També s’instal-lara el servei de
resoluci6 de noms de domini (DNS) i el servidor ssh per poder-nos connectar a ella

remotament.

- L'altre imatge es configurara un servidor web que es connectara a 'instancia servidora de

base de dades i rebra les peticions dels clients web.
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S’instal-laran els serveis memcache, el servidor web apache amb el modul php, el projecte

mediawiki i el servei ssh per poder-nos connectar.

Es disposara d’un servei de visor d’infraestructura que controlara I'estat de les maquines virtuals. Si
el visor detecta un increment o davallada dels recursos es contactara amb el servei de balanceig de

carrega per a que ens assigni nous recursos i balancegi les connexions.

En la seglient imatge podem veure el disseny que es proposa.

dharmacloud.net

‘I’:SD

AutoScaler
balaceador <
|
»lr :80
[ 1
~Apache:80 Web-Scaler01 Web-Scaler06

ml.small ...

*Memcache | m1.small ...

*Mediawiki | m1 large ml.large - CloudWatch
"Php 1o
*Ssh l
I
MySQL
memcache
Master-Server
*MySCL server Serveis

ml.large *Memcache

*Dns [ | Instancies

*Ssh

ll-lustracié 15: Disseny de I'arquitectura virtual

4.4 Disseny de I'alternativa virtual

S’ha creat una alternativa de disseny virtual per si es preseten problemes en la implementacio de la
part virtual. Aquesta solucié passa per afegir serveis en maquines fisiques de la infraestructura per

a que es pugui gestionar i administrar els aspectes de la flexivilitat i elasticitat de les maquines
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virtuals.

Es preveu muntar un servei en una maquina fisica que ens permeti monitorejar el estat de les
magquines virtuals. Es proposa el programari de monitoreig nagios3, ja que permet interactuar amb
les maquines per saber el seu estat i poder programar events d’actuacié. S’hauran de configurar les
imatges de les maquines virtuals perque puguin acceptar les peticions del servidor de monitoreig,

per aixo s’instal-lara el programari NRPE en totes les maquines a controlar.

Es generara un script que ens permeti consultar I'estat de la CPU de les instancies i en funcié de la
resposta es llangaran els scripts d’actuacié que comunicaran amb la infraestructura per crear noves
instancies i amb el balancejador web perqué es configuri.

El balancejador és l'altre dels serveis que es proposen per suplir amb una maquina fisica i es
configurara per a que sobre la seva IP privada balancegi els serveis sobre les direccions IP de les

magquines virtuals.

En la seglient imatge es descriu el disseny alternatiu de la infraestructura virtual.
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dharmacloud.net
J, :80

< Balancejador >
web <

1:8{)
a
[ 1

Web-Scaler01 Web-Scaler06

A

4

*Apache:80
*Memcache | ml.small ...
*Mediawiki m1l.large

*Php
*Ssh

ml.small ...

Monitor
Nagios3

ml.large

! )

hn A

v

Y
MySQL
memcache . L.
D Maquines fisiques
Master-Server

p yem hev r D I I
|||1.|arge M Lae

*Dns

Ssh O Servei

ll-lustracié 16: Disseny alternatiu virtual

4.5 Planificacio estimada

Després d’haver dissenyat el sistema s’establira la planificacié per poder implementar el disseny

fisic i virtual.

Planificacié de disseny fisic
Primer de tot s’ha de descarregar la versid ubuntu server 9.10 i instal-lar-la en cada maquina del
nuvol en un total de 6 servidors. Després s’hauran d’instal-lar els diferents serveis necessaris en

cada una de les maquines i configurar-les per a que treballin com un nuvol privat.

Programari Observacions Temps dedicat

Ubuntu Server 9.10 Instal-lar i configurar en 6 12h
maquines.

Eucalyptus-Cloud Instal-lar i configurar 2h

Eucalyptus-Walrus Instal-lar i configurar 4h

Eucalyptus-Cluster Instal-lar i configurar en 2 4h
magquines

Eucalyptus-StorageControler | Instal-lar i configurar en 2 2h
maquines

Eucalyptus —Node Instal-lar i configurar en 3 1,5h
maquines
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A continuacioé es mostra el diagrama de Gantt

MNombre de tarea

Instalacio Ubuntu Server 9.10
Eucalyptus-Walrus
Eucalyptus Cluster
Eucalyptus Storage Controler

=P T S SUL R ) ey

Eucalyptus nodes

Planificacio | descarrega d'aplicaciol

Duracidn Comienzo Fin
2 horas jue 04/02/10 Jue 04/02/10
12 horas Jue 0470210 mié 10/02/10
4 horas Jue 11702110 Jue 11702110
4 horas vie 12/02/10 vie 12/02/10
2 horas lun 16/02/10 mar 16/02/10
1,5 horas mié 17/02/10 mié 17/02/10

eb"10

08 feb "0

15 feb "0

M{X[J[V][S]|D

LIM[X[J[V[S]D

LIM[X[J]

Gl

] =

ll-lustracié 17: Planificacié de disseny fisic principal

Planificacié de disseny fisic alternatiu

En l'alternativa de disseny fisic també haurem de descarregar la versid ubuntu server 9.10 i

instal-lar-la en cada maquina del navol.

necessaris en cada una de les maquines i configurar-les per a que treballin en un nuvol privat.

Després s’hauran d’instal-lar els diferents serveis

Com que l'alternativa té una branca menys, es disminuira el temps de configuracié del cluster i del

controlador de 'emmagatzematge. També s’haura de configurar el servei de monitoreig i balanceig

en diferents servidors. La seglient taula mostra les hores dedicades per a la alternativa fisica.

Programari Observacions Temps dedicat

Ubuntu Server 9.10 Instal-lar i configurar en 6 12h
maquines.

Eucalyptus-Cloud Instal-lar i configurar 2h

Eucalyptus-Walrus Instal-lar i configurar 4h

Eucalyptus-Cluster Instal-lar i configuraren 1 2h
magquines

Eucalyptus-StorageControler | Instal-lar i configuraren 1 1h
maquines

Eucalyptus —Node Instal-lar i configurar en 3 1,5h
maquines

Monitor Nagios3 Instal-lacié i configuracié del 6h
monitor de la xarxa

Balancejador (haproxy) Instal-lacié i configuracié del 1h

balancejador

A continuacioé es mostra el diagrama de Gantt de |'alternativa fisica de disseny.
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Mombre de tarea

Planificacio i descarrega d'aplicaciol
Instalacio Ubuntu Server 9.10
Eucalyptus-Walrus

1

2

3

4 Eucalyptus Cluster
5 Eucalyptus Storage Controler
6 Eucalyptus nodes

7 Monitor Nagios 3

8

Balencejador de Carrega

Planificacié de disseny virtual

ll-lustracié 18: Planificacié del disseny alternatiu fisic

Duracidn Comienzo Fin eb 10 08 feb 10 16 fab 10
MIXTJIVIS[D[LIM]X[JV]S[D[LIM]XTJ V]

2 horas Jue 04/02110 Jue 04/0210
12 horas jue 04/02110 mié 10/02110
4 horas Jue 11/0210 Jue 11702110
2 horas vie 12/02110 vie 12/02110
1 hora vie 12/02110 vie 12/02110
1,5 horas vie 12/02110 lun 15/02/10
6 horas lun 15/02/10 Jue 18/02110

1 hora jue 18/02110 jue 18/02110 |

Es descarrega la imatge configurada per a la infraestructura eucalyptus i després es configurara per

a que sigui el servidor master. Es configurara la base de dades i els diferents serveis que

aranteixen la funcionalita issenyada. Posteriorment es configurara l'altre imatge amb un
t la f litat d da. Post t f I"alt t b

servidor web apache i el projecte mediawiki.

Programari Observacions Temps dedicat

Ubuntu Server 9.10 Descarregar imatge i 3h
configurar-la

Configurar imatge per Instal-lar i configurar Mysgl | 1h

Servidor bases de dades

Configurar imatge per Instal-lar i configurar 2h

servidor web servidor Apache

Actualitzar Walrus Pujar noves actualitzacions | 4h
configurades

Balancejador Configurar serveis de 1h
Balancejador de carrega

A continuacid es mostra el diagrama de Gantt de disseny virtual.

Nombre de tarea

Ubuntu Server 3.10

Alctualitzar Walrus

| e L R

Balancejador

Configurar imatge per Senidor bases de dade
Configurar imatge per senvidor web

Duracidn Comienzo
3 horas Jue 18/02/10
1 hora Jue 18/02/10
2 horas vie 19/02/10
4 horas vie 19/02/10
1 hora mié 24/0210

Fin

15 feb 10 22 feb "0
LIM[X]JIV[S]D[L[M]X[J]V
jue 18/02/10
jue 18/02/10
vie 19/02/10
mar 23/02/10
mié 24/02/10 ]

ll-lustracié 19: Planificacié disseny virtual

Planificacié de disseny virtual alternatiu

Es descarrega la imatge configurada per a la infraestructura eucalyptus i després es configurara per

57



gue sigui el servidor principal de la base de dades. Es configurara la base de dades, el NRPE per

notificar al servidor nagios3, el memcache i els diferents serveis que garanteixen la funcionalitat

dissenyada.

Posteriorment es configurara I'altra imatge amb un servidor web apache i el projecte mediawiki.

S’hauran de configurar les imatges amb el Nagios3 per a que detecti I'Us de la memoria CPU i

detecti el seu estat. Es crearan uns scripts de gestio de la infraestructura.

Programari Observacions Temps dedicat

Ubuntu Server 9.10 Descarregar imatge i 3h
configurar-la

Configurar imatge per Instal-lar i configurar Mysgl | 1h

Servidor bases de dades

Configurar imatge per Instal-lar i configurar 2h

servidor web servidor Apache

Actualitzar Walrus Pujar noves actualitzacions | 4h
configurades

Balancejador Configurar serveis de 1h
Balancejador de carrega

Monitor CPU Configurar Nagios3 per a 2h
que controli la CPU

Scripts Administracio Creacid de scripts 20h

d’actuacio de la
infraestructura

A continuacid es mostra el diagrama de Gantt de disseny virtual alternatiu.

22 feb "0

LIM[X[J]V[S[I

Nombre de tarea Duracidn Comienzo 15 7eb 10

LIM[X[J]V]S]D
1 Ubuntu Semver 9.10 3 horas jue 18/02/10 jue 18102110
2 Configurar imatge per Servidar bases de dade 1 hora Jue 18/02110 Jue 1810210
3 Configurar imatge per servidor web 2 horas vie 19/02/10 vie 19/02M10
4 Alctualitzar Walrus 4 horas vie 19/02/10 mar 23/02110
5 Balancejador 1 hora mié 24/02110 mié 24/02110
6 Manitor RAM 2 horas mié 24/02/10 mié 24/02/10
7 Scripts Administracio 1dia mié 24/02/10 vie 26/0210
B

Il-lustracié 20: Planificacié del disseny alternatiu virtual
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4.6 Proves que ha de suportar
S’han dissenyat diferents proves per analitzar el comportament del sistema i veure les seves

carencies.

A la infraestructura se li aplicaran les diferents proves:

e Es provara I'escalabilitat en la infraestructura. El sistema ha de poder augmentar i disminuir
els recursos en funcio de les necessitats dels serveis.

e Flexibilitat de les instancies, la capacitat del sistema davant la caiguda d’'una maquina
virtual.

e S’avaluara el comportament del ndvol davant la una caiguda dels seus elements fisics de la
infraestructura.

e Problemes al servidor d’imatges Walrus.

e Proves de balanceig de carrega.

e Seguretat.

4.7 Conclusions del disseny

Una vegada tenim ja tot el disseny del projecte de nuvol privat, ja podem comencar amb la

implementacio.

Aqguest disseny principal ajuda a tenir clar el que es vol muntar de una manera ordenada. El disseny
proposat es creu que es el més adient per assolir els objectius del projecte.
També s’ha realitzat una planificacié del que es creu que es trigara a implementar els diferents

dissenys.

Hem fet un disseny alternatiu per si a I'hora de aplicar la implementacié ens trobem amb

problemes que dificultin la posada en marxa i poder disposar d’una solucio viable.
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Capitol 5: IMPLEMENTACIO

En aquest capitol ja podem comencar a implementar el disseny tant el principal fisic com el

virtual, que s’ha descrit anteriorment.

Un cop implementada la infraestructura fisica i virtual es realitzaran diverses proves per veure en

quins punts és més vulnerable el sistema i tenir-los en compte per trobar solucions.

En la seglient imatge podem veure com es distribueixen els diferents serveis del nivol

Cloud Controller (CLC) /:; e ntertace
Walrus Storage Controller (WS3) ... < APy

Regular Network

Cluster Controllers (CC)
Elastic Block Storage (EBS)

Private Local Network

Private Local Network

Node Controllers (NC)

Il-lustracié 21: Distribucio dels serveis en el ntvol privat

5.1 Instal-lacio i configuracio del navol privat

Primer de tot haurem de descarregar el programari que s’ha escollit, en aquest cas el sistema
operatiu escollit és la distribuciéd de Linux Ubuntu Server 9.10. Hem d’instal-lar i configurar el
sistema operatiu en les 6 maquines de les que es disposa per muntar el prototip de ndvol privat

amb el programari “Eucalyptus Open Source”.
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Després haurem de configurar els diferents serveis que sén necessaris per a que la infraestructura
funcioni correctament. Primer de tot, descarregarem i instal-larem en el controlador del nuvol
(CLC), el controlador d’emmagatzematge Walrus(WS3), els serveis de controlador del cluster (CC) i

els servei de controlador de node (NC).

Un cop instal-lats tots els diferents serveis, es configuraran de manera interna per a que siguin tots
accessibles des del controlador del ndvol. Aixi sera capa¢ de saber quin es I'abast de la seva propia
infraestructura. Per a aquesta funcié es disposa de comandes via consola donat pel programari
euca2ools o per una interficie via web que es configura el primer cop que s’accedeix.

En la seglient imatge veiem el configurador de la infraestructura via web.

"3 ubuntu enterprise cloud e o

edentials Images  Store Us;ers;| Configuration

powered by :/”-7! Eucalypti
Cloud configuration:
Cloud Host: [10.0.10.110
Default kernel: Default ramdisk:

Save Configuration | Loaded configuration from server

DNS configuration:
Domain name: dharmacloud.net
Nameserver: |faro.dharmacloud.net IP: |10.0.10.1

Save Configuration | L 0aded configuration from server

Walrus Configuration:

Walrus host: 10.0.10.110
Buckets path: |/varlib/eucalyptus/bukkits
5 Maximum buckets per user
8192 MB maximum bucket size
30720 MB of disk are reserved for the image cache
50 GB of disk are reserved for snapshots

Register Walrus | [ Save Walrus configuration | VValrus configuration up to date

ll-lustracié 22: Configurador web del nuvol privat
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Aguesta interficie web ens permet configurar diferents parametres del ndvol, podem definir el
servidor DNS, quins sén els controladors cluster, quin és el sistema que suporta el controlador

Walrus WS3 i quines seran les definicions per defecte de les noves instancies entre altres opcions.

En la seglient imatge podem veure la configuracié dels diferents tipus de maquines virtuals que

hem definit en el projecte.

VM Types:
Name CPUs Memory (MB) Disk (GE)
m1.small 1 256 5
c1.medium 1 512 10
m1 large 1 1250 10
m1.xlarge 2 2500 20
c1.xlarge 3 5000 20

Save VmTypes

ll-lustracid 23: Definicié dels diferents tipus de maquines virtuals

Per veure com és el comportament del ndvol tenim un repositori d’'imatges per descarregar a
mode d’exemple directament des de la interficie web. Les imatges disponibles sén versions
estandards d’Ubuntu tant en la versié i386 com amd64 en la versié 9.10 i 10.10. Si el que volem és
afegir serveis i canviar configuracions haurem d’editar una de les imatges configurades i pujar-la a

la actualitzacio al servidor Walrus per a poder ser executades.
Un cop descarregades les imatges, la interficie web ens permet veure quines imatges emi estan
instal-lades i disponibles per a ser llangades a la infraestructura aixi com les caracteristiques de la

ramdisk eri i el kernel precompilat eki.

En la seglient imatge podem veure el repositori d’'imatges, com s’identifiquen i quins codis emi, eri

i eki té cadascuna.
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{7 ubuntu enterprise cloud o it g

[UELEEM  Store  Users  Configuration  Services  Extras

Id Name Kemel  Ramdisk State Posetions /| Eucalyptu

eri- mediawiki-final00-ramdisk/initrd.img-

DC551B8D  2.6.31-14-generic-pae manifest xml Ak | ik

emi- perla-server-t04- eki- eri- : LA
448F12C4  image/myimage manifest xml 485F19C4 B7ET1BoC 2vAlable Dustis
emi- perla-server-t02- eki- eri- . 0
EI61998  imagelnew img mandest ximl 485F19C4 B7ET1B0C 2vailable Desble
eki- mediawiki-test1/vmlinuz-2.6.31-14-

783B1712  generic-pae manifest xml SR S

eri- perla-server-t02-ramdisk/initrd.img-

BETIBOC 2.6.31-14-generic-pae. manifest xmi e s

emi- mediawiki-test1- eki- eri- : L
4FD11301  image/root.img.manifest xml 783B1712 2CCeig5p 2valable Dicle
emi- perla- eki- eri- . g
FDD91162  serverFINALOO/myimage. manifestxml ~ 485F19C4 B7E7{BoC 2vailable Dietie
emi- webscaler-mediawiki- eki- eri- : s
D4451538  final001/myimage manifest xml 6ACO1A30 DC551Bgp 2valable oustle
emi- mediawiki-final01- eki- eri- . s
5D0A1336  image/myimage manifest xmi 6ACO1A30 DCS51Bgp 2valable Distls
emi- perla-server-t03- eki- eri- : L
448612CA  image/myimage manifest xml 485F19C4 B7ET71BoC Avallable Distie
eki- perla-server-t01-kernelivmlinuz-2.6.31- : i
480F18C2  14-generic-pae. manifest xml b S
emi- mediawiki-webscaler- eki- eri- T W nae
8AD013EF FINAL/myimage.manifest.xml 6AC91A30 DC5H51B8D

ll-lustracié 24: Repositori d'imatges instal-lades en el nuvol

El sistema per defecte crea |'usuari administrador que té tots els drets per gestionar la
infraestructura, també permet la creacié de nous usuaris sota l|'acceptacié explicita de

I’administrador.

Aguesta interficie web esta pensada per a que els usuaris autoritzats es connectin per aconseguir
les seves credencials en forma de clau, que els permetra interactuar amb les maquines virtuals.

Tot aix0 es pot gestionar des de la interficie web que s’instal:la en el controlador del ntvol (CLC).

Un cop que la infraestructura fisica esta creada i configurada, passarem a implementar el disseny

de I'arquitectura virtual proposada.
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Primer de tot ens disposarem a descarregar una imatge empaquetada Ubuntu Server 9.10 de 64
bits, s’ha hagut de muntar la imatge en un sistema local i configurar els serveis minims per poder
arrancar la maquina virtual. S’han establert les configuracions de la xarxa, el nom de la maquina, i
el servei ssh. Un cop configurat, s’han utilitzat les comandes de I’aplicacié euca2ools per pujar la

imatge al controlador Walrus, prévia validacié de les claus de I'usuari per interactuar amb el navol.

Un cop pujada la nova imatge es llanga una nova instancia de maquina virtual per a que carregui la

imatge generada, que arrancara el sistema base i les nostres configuracions.

Com que la infraestructura es basa en un sistema d’imatges, tots els canvis que es produeixin en
les imatges arrancades es perdran en el moment que aturem la instancia. Per aixd hi ha comandes
gue ens permeten generar noves imatges idéntiques a la que esta en execucié fent una copia de

tot que ens pot servir de backup posteriorment.

En la seglient imatge podem veure com es mostren les maquines que estan en execucié amb els

programari de comandes euca2ools.

root@faro: /home/klux

Archivo Editar Ver Terminal Ayuda

Every 2.0s: euca-describe-instances Tue ¢
RESERVATION r-3FE3082D admin default

INSTANCE 1-3B67676D emi-2232122B 10.0.10.98 172.19.1.2 running mediawiki 8 ml.large
31.331Z Asia eki-485F19C4 eri-B7E71BBC

RESERVATION r-4C8A08F2 admin  default

INSTANCE i-384106A0 emi-8ADO13EF 10.0.10.84 172.19.1.5 running mediawiki [0 cl.medium
06.746Z Europa eki-6AC91A30 eri-DC551B8D

RESERVATION r-351F@579 admin default

INSTANCE i-48D46815 emi-8ADB13EF 10.0.10.88 172:19.1.3 running mediawiki 8 cl.medium
14.77Z Europa eki-BAC91A38 eri-DC551B8D

RESERVATION r-53400A36 admin  default

INSTANCE i-3EABB7A3 emi-8ADO13EF 10.0.10.81 172.19.1.4 running mediawiki ] cl.medium
06.299Z Europa eki-6AC91A30 eri-DC551B8D

ll-lustracié 25: Maquines virtuals en funcionament

Un cop la maquina estigui arrencada, accedirem a ella per aplicar les configuracions desitjades en

cada instancia.

El prototip de nuvol privat dharmacloud.net es forma per 2 instancies virtuals. Primer de tot,
iniciarem en la nova instancia creada i configurarem I'aplicacié MySQL, que és un servidor de base
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de dades que recolzara les dades del servidor web. També es creen diversos scripts que permeten

copiar la base de dades cada hora en un servidor extern, i recuperar-la quant s’inicia.

Com que es vol aprofitar al maxim els recursos, també s’instal-la I'aplicaci6 memcache que

permetra compartir les dades entre les diferents instancies que recolzen el servidor web.

Arrencarem una segona instancia que sera l'altra imatge del disseny virtual. En aquesta imatge
instal-larem el servidor web Apache2 que es configurara per a que funcioni amb php. S’instal-la el

projecte Mediawiki que ens servira d’exemple de servei per fer escalabilitat.

Un cop fetes totes les modificacions a les maquines virtuals es generen noves imatges del sistema
que s’esta utilitzant, deixant aixi, una copia de seguretat exacta en temps real.
Ara podem arrencar les noves imatges generades per tal de veure si responen correctament a les

peticions web.

En la seglient imatge podem veure com han arrencat els servidors de forma correcta amb el

projecte mediawiki responent a la web “dharmacloud.net”.

€« Ielﬁl[ﬂz hitp://www.dharmacloud.net/mediawiki/index.php/Main_Page »
———
@ Esta pagina esté escrita en {Quieres traducirla? m b

2 10.0.10.1 talk for this ip log in / create account

page discussion edit history

Set $wglogo

{:othe URL | | Main Page
path to your

wown Iogol MediaWiki has been successfully installed.
image. Consult the User's Guide & for information on using the wiki software.
Getting started [edit]
navigation
" Main Page = Configuration settings list &
° Community portal = MediaWiki FAQ &

= Current events
®= Recent changes
= Random page

= Help

= MediaWiki release mailing list2)

search

Go Search

toolbox
= What links here
= Related changes
= Special pages
= Printable version
= Permanent link

This page was last modified on 7 September 2010, at 14:01. This page has been accessed 32 times. Privacy policy About DemoWIki Disclaimers [Fwil :;:‘:’M

ll-lustracié 26: Servidor web implementat amb el projecte Mediawiki
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Un cop testejat el servei web del prototip ens hem trobat amb un problema important. L’aplicacié
“Eucalyptus Open Source” esta en desenvolupament constant i la versié utilitzada (1.6) encara no

permet |'escalabilitat i el balancejament de carrega des de el seu aplicatiu.

Degut a les limitacions de la versié utilitzadan Eucalyptus ens suggereix I'Us de serveis d’altres
empreses previ pagament com Rightscale o Cannonical que ens facilitaran una aplicacié via web
per poder gestionar el nudvol. Eucalyptus te previst treure en la versio 2.0 totes les

implementacions d’escalabilitat i balanceig.

Aquest imprevist porta a replantejar el disseny virtual i passar a aplicar la planificacié alternativa.

Implementacio de la planificacié de disseny alternatiu virtual
L’alternativa de disseny del nuvol privat ha estat configurada per permetre elasticitat i escalabilitat.
Per aconseguir-ho s’han generat una série de scripts que actuen en funcié del monitoreig de les

maquines virtuals.

El prototip alternatiu de dharmacloud.net es forma per 2 instancies virtuals com el disseny

principal pero afegint serveis de 2 maquines reals.

En una imatge s’ha instal-lat un servidor MySQL que permet |'accés d’altres maquines virtuals i
assegurara la integritat de las dades. Disposa d’un servei memcache que permet compartir la cache
entre les diferents maquines, millorant els temps d’accés. Aquesta imatge intenta garantir la
integritat de les dades per a que totes les instancies que tenen un servidor web tinguin accés i

puguin fer copies de seguretat.

L’altre imatge implementa un servidor web amb una versié del projecte Open Source MediaWiki

gue ens servira d’exemple de servei a escalar. La imatge implementa el servei NRPE per comunicar-
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se amb el servidor nagios3 que ens permetra monitorejar I'estat del recursos de les maquines

virtuals.

Una maquina real es configurara com a servidor de monitoreig del navol i permetra controlar
I'estat dels recursos i I'altra maquina fisica permetra el balanceig de carrega entre les instancies
web.

S’instal-len els plugins nagios3 amb I'aplicaci6 NRPE que ens permetra avaluar els recursos de les
magquines virtuals. Quan es detecta que una maquina esta saturada en I'is de la CPU, el sistema
s’autogestiona i llanga els scripts d’actuacid. Aquets scripts iniciaran noves instancies que
permetran balancejar la carrega entre els serveis per crear escalabilitat a maquines de recursos
més potents en calent o afegir noves maquines que puguin resoldre les necessitats de forma
horitzontal.

Aqguesta estructura ens permet aprofitar la idea de serveis a la carta per pagar en funcié de les
nostres necessitats. Aquestes imatges seran monitorejades des del controlador del ndvol amb el
programari nagios3 on es generara les estadistiques de I'Gs i ens informaran de les caigudes del
sistema.

En la seglient imatge podem observar les estadistiques d’us del sistema implementat en els ultims

7 dies.

Hostgroup 'all' Host State Breakdowns:

Host % TimeUp  [%Time Down [% Time Unreachablel% Time Undetermined
baston 6.276% (6.276%)  86.886% (86.886%) 6.838% (6.838%) 0 000%

98.683% (98.683%) [1.317% (1.317%)  0.000% (0.000%)  0.000%

96.735% (98.735%) 1.265% (1.265%)  0.000% (0.000%)  0.000%

100.000% (100.000%) 0.000% (0.000%)  0.000% (0.000%)  0.000%

100.000% (100.000%) 0.000% (0.000%)  0.000% (0.000%) 0 000%
localhost 100.000% (100.000%) 0.000% (0:000%) " 0.000% (0.000%) " 0.000%
mediawik-EU-00 24.150% (24.150%)  #51833%)(75:833%) D:017% (0:047%) {111 0.000%

ll-lustracié 27: Estadistiques d'us dels sistemes segons el servidor Nagios3
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Principalment es creen uns scripts que actuen en funcid dels sensors configurats dins les imatges
virtuals. Aquests scripts tenen la finalitat d’augmentar el nombre de maquines virtuals que
disposen del servei i ajuden a escalar els recursos. També es pot escalar el servidor de base de
dades en calent sense que es perdi la disponibilitat del servei. A més, actuara al revés si es detecta

gue la maquina esta inactiva i es disminuiran els recursos de la instancia.

En la darrera maquina fisica instal-larem el programari de balanceig de carrega “HAProxy”. Aquest
servei es configurat cada cop que es llancen els scripts de gestid afegint les noves maquines actives
per a que ajudin a reduir la carrega del sistema virtual. També es reconfigura cada cop que s’atura

una maquina, amb la finalitat d’optimitzar el temps durant la verificacié del servei.

En la seglient imatge podem veure el balancejador “HAProxy”de carrega amb diverses maquines

actives.

€9 I (&5 I i I % hitp://www.dharmacloud.net/haproxy
@ Esta pagina esta escrita en JUNES W4 Quieres traducirla?

HAProxy version 1.3.18
Statistics Report for pid 12487

> General process information
pid = 12487 (process #1, nbproc = 1) active UP backup UP Display option: External ressources:

:ptl;ne =“Odnih.00m505 m unlimited  limitn = 3207 active UP, going down | backup UP, going down * Hide DOWN'servers * Primary site
ysiem ,':sz:;emmax un ‘:I.{IJ‘:G :' almien =0 active DOWN, going up | |backup DOWN, going up * jﬂeﬁesn i_ow te——
current conns =6 ; current pipes = 0/0 active or backup DOWN | |not checked ¢ CoVex * Online manual
Running tasks : 110 Note: UP with load-balancing disabled is reported as "NOLB".
Frontend 33| 38 -| 6| 7| 2000 1689 213741 888722 0 0 0 OPEN
mediawiki-10.0.10.80 0 0 7 9 1 3 25 422 422 53467 224814 0 0 ] 0 0| 50sUP | 10 | Y 0 0 Os
mediawiki-10.0.10.81 0 0 8 10 1 3 25 422| 422| 53467 224814 0 0 0 0 0| 50sUP | 10 | Y 0 0 Os
mediawiki-10.0.10.84 0 0 8 10 1 3 25 422 422 53467 224814 0 0 0 0 0| 50sUP | 10 | Y 0 0 Os
mediawiki-10.0.10.85 0 0 8 9 2 3 25 422 422 53340 224280 0 0 0 0 0 80sUP | 10 | Y | - 0 0 0s
Backend 0 0 32| 38 5| 6| 2000 1688 1688| 213741| 898722 0O 0 0 0 0 0 50sUP | 40 | 4 D 0 Os

ll-lustracid 28: Estadistiques del balancejador de carrega HAProxy

La maquina que suporta el balancejador es la sortida per defecte de la xarxa. Aquesta ofereix
serveis de firewall i redireccionament IP pero, també incorpora un servidor DNS que respondra a

les peticions del nuvol “dharmacloud.net”. A més, aquesta maquina aprofita per redireccionar el
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transit web des de I'enrutador pel port 80 a la IP interna 10.0.10.1 que suporta el balancejador de

carrega.

Primer de tot, arrencarem el servei de monitoratge Nagios 3 i el balancejador de carrega per a que

estiguin llestos per rebre les peticions.

A continuacié arrencarem la instancia que implementa el servidor de base de dades amb els
recursos suficients per a que el servei no caigui (en el nostre cas s’arrencara en una versié mi.large

de 1 processador i 1,250 Mb de RAM).

Després arranquem l'altra instancia que conté el servidor web que connectara amb la instancia de
la base de dades (en aquest cas s’utilitzaran menys recursos per aixi poder disposar de més
magquines i s’aplicara el tipus cl.medium). Es configurara el servei de balanceig de carrega perqué
la seva IP respongui a la IP configurada 10.0.10.1 “www.dharmacloud.net”.

La imatge del servidor web incorpora un script que avalua el consum de la CPU cada 2 minuts i

retorna al seu estat. En funcid del estat que es detecta es llancen els scripts d’actuacio.

El script s’ha creat definint diferents estats que la instancia pot tenir, CRITICAL, WARNING, OK:

- Quan l'estat és CRITICAL, esta configurat per llancar el script de creixement de recursos i
balancejar la carrega del servidor web a un de nou. També es reconfigura el testeig per a
gue no es torni a avaluar en 8 minuts, aixi evitem els falsos positius.

- Sil'estat es WARNING, no es fara res ja que hem definit aquest estat com un estat valid per
al funcionament i només es reprogramara el proper testeig del servei.

- Si l'estat es OK, el monitor s’ha definit per a un estat molt baix de consum de CPU aixi

podrem llancgar el script per a maquina desocupada i poder rebaixar els recursos.

En la seglient imatge podem veure tota la infraestructura monitorejada per al servidor nagios3.
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ll-lustracié 29: Monitoreig de tot el sistema des del servidor nagios3

5.2 Proves del sistema implementat
S’han efectuat diferents proves per analitzar el comportament i veure els possibles errors i intentar

solucionar-les.

e L’escalabilitat en la infraestructura. Per fer aquesta prova hem agafat una maquina externa
al ndvol pero contactada a la mateixa subxarxa. S’ha generat un script en el que es sol-licita
I’estat d’'una pagina web en concret del servidor apache . S’aprofita la pagina random que
esta implementada en el projecte mediawiki per augmentar la carrega, i simular un Us
intensiu del servidor.

Un cop que hem llancgat diferents copies del scripts de simulacid, veurem quin és I'estat de

la CPU de la maquina virtual activa i quan arriba al seu estat CRITICAL

71



En la seglient imatge veiem un exemple de la resposta que genera el script de simulacié de

transit en el servidor web.

root@dharmacloud: /home/klux

Archivo Editar Ver Terminal Ayuda

se time |time=0.377229s;;;0.000000 size=534B;;;0 ~
HTTP OK: HTTP/1.1 302 Found - 534 bytes in 8.132 second respon
se time |time=8.131969s;;;0.000080 size=534B;;;0

HTTP OK: HTTP/1.1 382 Found - 534 bytes in 8.470 second respon
se time |time=0.470049s;;;0.000000 size=534B;;;0

HTTP OK: HTTP/1.1 302 Found - 534 bytes in 8.244 second respon
se time |time=0.244483s;;;0.000000 size=534B;;;0

HTTP OK: HTTP/1.1 302 Found - 534 bytes in 8.433 second respon
se time |time=0.432779s;;;0.000000 size=534B;;;0

HTTP OK: HTTP/1.1 382 Found - 534 bytes in 8.482 second respon
se time |time=0.401768s;;;0.000000 size=534B;;;0

HTTP OK: HTTP/1.1 382 Found - 534 bytes in 8.233 second respon
se time |time=0.232620s;;;0.000000 size=534B;;;0

HTTP OK: HTTP/1.1 302 Found - 534 bytes in 8.301 second respon
se time |time=8.301118s;;;0.000000 size=534B;;;0

HTTP OK: HTTP/1.1 302 Found - 534 bytes in 8.168 second respon
se time |time=0.1680665;;;0.000000 size=534B;;;0

HTTP OK: HTTP/1.1 302 Found - 534 bytes in 8.189 second respon
IEIE time |time=8.188845s;;;0.000000 size=534B;;;0 H

ll-lustracié 30: Resposta del script de simulacié de transit web

Un cop que comenga la simulacid i la maquina detecta que es troba en un estat critical de
CPU llanga una nova instancia i espera que estigui activa per configurar el balancejador de
carrega. La maquina virtual té programat un event que cada 2 minuts examina l'estat.
Aguest temps és molt petit perqué una nova maquina arribi a I'estat “running” i es pugui
balancejar el servei per tant s’ha trobat que es produien falsos positius llancant més
maquines del compte abans que les anteriors es trobessin en un estat disponible.

Aguest problema s’ha solucionat reprogramant els events d’actuacié un cop s’ha llangat
una nova magquina amb un temps superior al necessari. Quan el sistema llanca una maquina
nova, la maquina que esta en “critical” no tornara a avaluar I'estat fins que passin 8 minuts.
Si es detecta que la maquina ha disminuit I’Gs de la CPU i es troba en “warning” es tornara a

reprogramar els events cada 2 minuts.

Si pel contrari les maquines arrencades estan sense fer res, es detecta que estan en un

estat “OK” i la maquina s’apagara. Aquest estat 'hem definit com un estat en que el

processador gairebé no fa res i aixi podem disminuir els recursos escalats.
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El sistema balanceja perfectament els serveis escalats, amb |’Unic inconvenient que per
raons de manca de més recursos de maquinari la maquina es satura i triga molta estona a
detectar que les noves maquines virtuals estan actives. Aix0 a vegades provoca que el
sistema no balancegi la carrega i I'Unica maquina que queda activa es saturi i arribi a penjar-
se. La solucié a aquest punt passa per afegir més maquines fisiques al ndvol per tal que es

diversifiqui la carrega de les noves instancies.

En la seglient imatge podem veure quines sén les maquines que estan enceses i com el

balancejador detecta que una d’elles encara no esta activa.

Statistics Report for pid 21464

> General process information

pid = 21464 (process #1, nbproc = 1)

uptime = 0d OhOOmOBs.

system limits : memmax = unlimited ; ulimit-n = 8207
=8207; =4096; =0

current conns =7 ; current pipes = 0/0

Running tasks : 1/11

Display option: External ressources:

* Hide 'DOWN'servers

- iﬁesh now
. export

active UP backup UP

backup UP, going down * Primary site
* Updates (v1.3)

* Online manual

active UP, going down
active DOWN, going up
active or backup DOWN
Note: UP with load-balancing disabled is reported as "NOLB".

backup DOWN, going up

not checked

dharmacloud.net

Frontend 2| 23 T T 20058 OPEN
10.0.10.80 o o 5 6 2 4 12 4214 0 o 0 0 0 8sUP 10 Y - 0 0 0Os
iki-10.0.10.84 o o 5 6 2 3 25 12 12 4224 0 o 0 0 0 8sUP 10 Y - 0 0 0Os
10.0.10.81 o o 6 6 2 2 25 12 12 4204 0 o 0 0 0 8sUP 10 Y - 0 0 0Os
mediawiki-10.0.10.85 of o] | of 1 of 1| =25 3 1 o 0 o o o 2 1 sspown | 10 [¥ [ - [ of 1 ss| -
Backend o o 15| 17 6 7| 2000 36 37| 20058 124095 0 0 o 0 2 1 8sUP 30 3 o 0 0Os

root@faro: /home/klux

root@dharmacloud: /home/klux

Archivo Editar Ver Terminal
Zvery 2.0@s: euca-describe-instances

Ayuda

Archivo Editar Ver Terminal a

f se time [time=8. .000000 size=534B;;;0
ESERVATION r-3FE30820 adnin  default . HTTP OK: HTTP/1.1 362 Found - 534 bytes in 0.158 second
INSTANCE i-3B67076D emi-22321228  10.0.10.90 172.19.1.2 running se time |time=0.158399s;;;0.808000 size=534B:;:0
31.331Z Asia  eki-485F19C4  eri-B7E71BOC HTTP OK: HTTP/1.1 362 Found - 534 bytes in 0.896 second
RESERVATION r-4C8ABBF2 admin  default . se time |time=0.896004s;;;0.000000 size=534B;;;0
INSTANCE i-384106A0 emi-BADO13EF  10.0.10.84 172.19.1.5 running HTTP OK: HTTP/1.1 362 Found - 534 bytes in ©.128 second
36.746Z Europa eki-6AC91A38  eri-DCS51B8D se time |time=0.127744s;;;0.000000 size=534B;;;0
RESERVATION r-351F8579 adnin  default ; HTTP OK: HTTP/1.1 302 Found - 534 bytes in 0.163 second
INSTANCE i-40D40815 emi-BADO13EF  10.0.10.80 172.19.1.3 running se time |time=0.168629s;:;0.808080 size=534B;;:0
14.77Z Eurcpa eki-6AC91A30  eri-DC551B8D HTTP OK: HTTP/1.1 362 Found - 534 bytes in ©.893 second
RESERVATION r-53400A38 admin  default . se time |time=0.893100s;;;0.000000 size=534B;;;0
INSTANCE i-3EA6B7A3 emi-BADO13EF  10.0.10.81 172.19.1.4 running HTTP OK: HTTP/1.1 362 Found - 534 bytes in ©.137 second
36.299Z Europa eki-6AC91A38  eri-DCS51B8D se time |time=0.136997s;;;0.000000 size=534B;;;0
ESERVATION r-42360886 adnin  default . HTTP OK: HTTP/1.1 302 Found - 534 bytes in 0.189 second
INSTANCE 1-4664084F emi-8ADO13EF  10.0.10.85 172.19.1.6 running se time |time=0.189064s;;;0.008000 size=534B:;:0
38.618Z Europa eki-6AC91A30  eri-DC551B8D HTTP OK: HTTP/1.1 302 Found - 534 bytes in ©.896 second
rn dima ltimaeh 20CI10r...0 AANNAA ~iaamR3AD. .0

ll-lustracié 31: Detall del funcionament del sistema automaticament

Flexibilitat de les instancies. El sistema s’ha implementat perqué sempre hi hagin actives 2

maquines virtuals en comunicacié constant compartint la base de dades. Per provar el

comportament s’ha saturat el servei fins arribar al punt en que es pengi la maquina virtual.

Com que el sistema de base de dades fa una copia externa cada 30 minuts en el pitjor dels
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casos perdrem la feina que no tinguem guardada en aquest espai de temps. La caiguda del
servei és notificat pel servidor nagios i ens permet prendre mesures per augmentar els
recursos. Com que les maquines virtuals sén imatges, el sistema és capa¢ de tornar a

arrencar la imatge un altre cop en qliestid de 30 segons sense problemes fisics.

En el cas del servidor web, si es satura i cau, com no disposa de dades que hagi de copiar
externament, no tindra cap problema per tornar a engegar-la sempre i quan el ntvol tingui
recursos lliures per poder assignar. Aquesta flexibilitat ens déna la possibilitat d’arrencar

qualsevol imatge que estigui en el controlador walrus a qualsevol part dels nodes del navol.

Caiguda dels elements d’infraestructura fisica. Aquesta prova passa per apagar qualsevol
de les maquines fisiques que donen serveis en el navol quan tenim el sistema en marxa.
Quan apaguem el Controlador del node (CLC) perdrem la possibilitat de validar-nos i
interactuar, pero les instancies virtuals no es perdran i quan s’arrenquin podran tornar a
estar actives.

Si també cau el controlador Walrus, cap nova instancia podra ser arrencada, ja que ell és
qui les subministra i les valida per poder ser arrencades. En canvi si cau qualsevol dels
controladors dels clusters, perdrem les maquines virtuals que estiguin en execucié en
aquella branca. Si encara en queda algun cluster actiu, aquest és el que rebra les noves

peticions del sistema per crear maquines virtuals.

Quan un controlador de node cau, tota la informacié que hi ha respecte les maquines en
execucid es perdra, perd no influira en les maquines que estiguin en la mateixa branca del

clister, només en el seu sistema.

Si acumulem serveis aturats, simplement la infraestructura no funcionara i ens indicara que

li falten recursos i per tant no trobara els serveis indispensables per formar el navol.

Problemes al servidor de imatges Walrus. Si patim alguna fallida derivada de I'estat fisic

de la maquina que suporta el servidor d’imatges podem tenir un problema. Durant
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d’implementacio el la maquina fisica que incorpora aquest servei va caure per problemes
de magquinari. No es va poder solucionar primerament i es va substituir per una altre
maquina de caracteristiques semblant. El problema va derivar en la pérdua total de les
imatges de les que es disposaven inutilitzen les instal-lacions antigues i tornant a crear de
noves. Es van perdre les imatges perd els controladors dels nodes conserven una copia
cache per poder arrancar més rapidament, pero si el servidor Walrus no les valida el

controlador del node no les arranca.

El sistema d’'imatges és molt util perque centralitza totes les maquines, pero és molt
recomanat tenir copies de seguretat de totes les maquines que volem assegurar si per

algun motiu perdem la maquina fisica.

Proves de balanceig de carrega. Degut a que la implementacido ens ha dut a aplicar
solucions alternatives per el balanceig de carrega no podem valorar molt positivament
aquest aspecte. En les noves versions diuen que aquest aspecte ja es soluciona i ens

proporcionaran de manera nativa els serveis per balancejar i escalar.

Tot i aixi, la solucié que s’ha aplicat amb el programari “HAProxy” respon molt bé a les
peticions dels diferents sistemes, balancejant d’'una forma prou equitativa les peticions per

a cadascuna de les maquines virtuals que participen en el servei.

Seguretat. Per valorar aquest punt, hem de tenir en compte que hem configurat el prototip
en el mode “Manage-NOVLAN” que no ens proporciona cap tipus d’aillament ni del sistema
operatiu ni de les maquines virtuals. Com es pretenia fer un nuvol privat que participés amb
les altres maquines de la xarxa privada com el monitor nagios o el servidor web, aquest
punt no s’ha avaluat estrictament. Pero tot i aixi el sistema disposa de certificats en claus
ssh per poder comunicar-se entre la infraestructura fisica i si no som usuaris del sistema no

podrem entrar.

Per poder connectar-nos a les maquines virtuals és necessari tenir la clau amb la que s’ha
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signat la maquina virtual a I'arrencar, per tant, sense aquest certificat no tindrem accés ssh
a les maquines. Encara que no ens hem aillat dels altres serveis que es vulguin tenir accés
des de la resta de la xarxa, tindrem que configurar uns parametres d’accés amb relacio al

grup, rang de direccions IP i ports per poder tenir accés a les instancies.

Encara que sigui la configuracid menys restrictiva, ens trobem que necessitem especificar a
quins serveis volem accedir. Tot aix0 es configura amb el paquets de programari

“euca2ools”

5.3 Planificacio real

A continuacié es mostra la planificacié real que s’ha dut a terme en el projecte i com ha repercutit

en el preu del projecte.

Hem establert una diferéncia de preu amb el que es va calcular en I'estudi de viabilitat de 15.610 -
11.834 = 3.776 Euros. Aquest augment es degut als retards que s’han anat produint durant el
projecte, tant en falta d’hores com dels problemes que han sorgit. Finalment, s’ha necessitat 289

hores per la realitzacié del projecte.

En la seglient imatge veiem com queden les diferents tasques repartides en el temps.
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Configurar conectivitat
Reunié i conclusions
Test i proves
Proves de la infraestructura fisica
Proves de la infraestructura virtual
Reunid i conclusions
Documentacio
Escriure la memaoria
Reunié i conclusions
Elavorar la presentacio
Reunio i conclusions

Comienzo

jue 01/10/09
jue 01/10/09
jue 01/10/09
Jue 01/10/09
mar 03/11/09
jue 05/11/09
vie 06/11/09
vie 13/11/09
lun 16/11/09
lun 16/11/09
mar 17/11/09
jue 1712/09
vie 18/12/09
Jue 3112/09
jue 31/12/09
jue 3112/09
mar 12/01/10
Jue 21/01/10
jue 21/0110
vie 29/01/10
vie 29/01/10
vie 29/01/10
jue 18/0210
vie 26/02/10
jue 18/03/10
mié 24/03/10
mieé 24/03/10
mig 24/03/10
mié 21/04/10
mie 09/06/10
mié 09/06/10
mié 09/06/10
vie 27/08/10
mar 31/08/10
jue 02/09/10

Fin Nombres de los recursos

mié 08/09/10
lun 16/11/09
jue 01/10/09 Jefe proyecto
lun 02/11/09| Técnico sistemas[38%)]
jue 05/11/09 Técnico sistemas[75%)]
vie 06/11/09| Jefe proyecto[25%)]
vie 13/11/09| Técnico sistemas[42%]
lun 16/11/09 Jefe proyecto
jue 31/112/09
mar 17/11/09 Jefe proyecto
Jue 17/12/09 Técnico sistemas
vie 18/12/09| Jefe proyecto
jue 31/12/09 Técnico sistemas
Jue 31/12/09 Jefe proyecto
vie 29/0110
mar 12/01/10 Técnico en redes[75%)];Té
jue 21/01/10 Técnico en redes[75%)];Té
Jue 21/01/10 Jefe proyecto
vie 29/01/10 Técnico en redes
vie 29/01/10| Jefe proyecto
mié 24/03/10
jue 18/02/10 Técnico sistemas
vie 26/02/10 Técnico sistemas
jue 18/03/10 Técnico sistemas
mié 24/03/10
mié 24/03/10 Técnico sistemas
mié 09/06/10
mié 21/04/10| Técnico sistemas[50%];T¢
mié 09/06/10 Técnico pruebas
mié 09/06/10 Técnico en redes[50%)].Je
mié 08/09/10
vie 27/08/10| Técnico en redes[75%];Té
mar 31/08/10 Técnico en redes[75%)];Té
jue 02/09/10 Técnico sistemas[26%];T¢
mig 08/09/10| Técnico en redes

ll-lustracié 32:Tasques de la planificacio real del sistema un cop implementat

Els problemes han obligat a allargar la planificacié en 3 mesos. En la seglient imatge podem

observar el diagrama de Gantt de la planificacié final.
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tri 3, 2009 tri 4, 2009 tri 1, 2010 tri 2, 2010 tri 3, 2010 tri 4, 2010 tri 1, 2011 tri 2, 2011 tri 3, 2011
jul [ago [sep| oct | nov [ dic |ene | feb [ mar| abr [may] jun | jul [ago|sep| oct [nov| dic |ene [ feb [mar| abr [may|jun | jul [ago|sep
—
| Jefe proyecta
Técnico:sistemas[38%]
Técnicoé sistemas[75%]
Jefe pné)yecto[ZS%]
Técnicfo sistemas[42%]
Jefe piroyecto
Jefe éroyecto
Igl'lgécnico sistemas
.!iefe proyecto
I%lTécnico sistemas
Jefe proyecto
Técnico en redes[75%];Técnico sistemas[25%]
Técnico en redes[75%]; Técnico siste mais[ZS%]
Jefe proyecto
ElTécnico en redes
Jefe proyecto
co sistemas
Técnico sistemas
Técnico sistemas
Técnico sistemas
Técnico sistemas[50%]; Técnico pruebas[50%)]
Técnico pruebas
cnico en redes[50%];Jefe proyecto[50%]
iTécglico en redes[75%];Técnico sistemas[25%]
éTé{fnico en redes[T5%]; Técnico s':stemas[25%]
|.éTé nico sistemas[25%]; Técnico pruebas[50%];Técnico en redes[25%]
E Técnico en redes

ll-lustracié 33: Diagrama de Gantt de la planificacié real
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5.4 Conclusions de la implementacio

En aquest capitol hem vist el procés d’'implantacio i els problemes que han sorgit a 'hora de

muntar-ho.

Hem vist els problemes de maquinari que ens han afectat en el desenvolupament, endarrerint aixi
la planificacié per a poder solucionar els problemes técnics. També hem tingut problemes amb el
programari, un cop implementat el disseny principal, el programari no oferia totes les

caracteristiques que presumia i s’ha tingut d’aplicar el disseny alternatiu virtual per solucionar-ho.

En aquest capitol hem aprés que per a futurs projecte hem de tenir més en compte les

planificacions i els imprevistos que poden sorgir per poder aixi, completar totes les dates previstes
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Capitol 6: Conclusions

En aquest ultim capitol es descriuran les conclusions i els resultat que s’han obtingut en aquest
projecte.

En els primer capitols haviem analitzat els diferents programaris que oferien infraestructura de
nuvols privats, després, van dissenyar diferents alternatives per trobar la millor disposicié dels

recursos per implementar un prototip.

Durant la implementaciéo ens vam trobar amb diferents problemes, des de problemes amb el
magquinari i fins i tot amb problemes del programari. Hem vist que les eines d’administracio i gestio
que ens proposen en el projecte Eucalyptus Open Source ara per ara, no ofereixen cap de les

solucions tan preuades que ens atreien per muntar una infraestructura de navol privat.

Es va utilitzar la versid Eucalyptus 1.6 i com es un projecte de codi lliure en constant
desenvolupament, en aquesta versié |'aplicatiu de gestié passa per convertir el ndvol en una
infraestructura que engega i apaga les instancies amb els recursos seleccionats de manera flexible.
Els serveis com |’escalabilitat i balanceig de carrega encara no estan implementats i passa per un
aplicatiu privat d’empreses com Canonical (aqui és on treu el profit Canonical de tot el projecte de
nuvol que proposa sota ubuntu server) o empreses com Rightscale que ens ofereixen la possibilitat
de gestionar els nostre nuvol des de la seva pagina web pero per un preu pel seu Us. Aquestes
empreses ofereixen un temps de prova de 30 dies per provar |'aplicatiu pero, les restriccions de les

seves funcions gratuites no ens ofereixen I’escalabilitat.
S’ha consultat el suport tecnic d’Eucalyptus de com poder solucionar el problema i ens deien que
esperéssim a la propera versio 2.0 del programari que estaria solucionat, perd estava prevista la

seva distribucio per el setembre del 2010.

Per aguest motius vam haver d’aplicar una solucid alternativa descrita en el capitol de disseny i

gue esta basada en programari instal-lat en maquines fisiques externes del nuvol. Aquesta solucio
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finalment ens ha estat util per veure la elasticitat i flexibilitat d’aquest sistema ja que ens ha

permes treballar amb les maquines virtuals com si d’una granja de servidors es tractés.

Tot i la quantitat d’hores necessaries per a la formacio, el projecte ens ha portat a trobar moltes
solucions possibles, diverses implementacions molt Utils que separen l'idea dels sistemes com
només maquinari fisic. Hem vist com realment es redueixen els problemes derivats a I’hora de
separar el sistema virtual de la part fisica, que sera la part productiva de 'empresa. Aixi, es poden
reduir molts dels problemes derivats del programari, els serveis o del sistema operatiu.

Per altre banda, seguim estan pendents del maquinari fisic i totes les fallides que pot tenir, pero

gairebé totes es reduiran a fallides mecaniques.

El fet que tota la infraestructura de produccid estigui virtualitzada, redueix la necessitat de tenir
magquines fisiques amb caracteristiques exactes per substituir unes per altres, ja que en el navol
gualsevol maquina amb caracteristiques per ser un node podra penjar-se en la infraestructura de
forma molt rapida. Aix0, redueix el temps de péerdua dels serveis, ja que si existeixen altres

maquines amb recursos disponibles, el sistema tornara a estar actiu en qiiestié de segons.

Com a conclusié final, la computacié en navol ens ofereix molta flexibilitat i un nou punt de vista
per a les implementacions de serveis. Hem vist que el sistema encara que ens ha ocasionat
problemes en la gestid, ha resultat molt estable i ha reaccionat bé a les peticions externes dels
usuaris. Determinem que podria ser una bona solucid per les empreses si el que es pretén reduir
els costos de manteniment del maquinari. En aquest sentit, la solucié de nuvol privat o hibrid pot
reduir el nombre de maquines per garantir els serveis necessaris en mitjanes i grans empreses,
encara que per muntar una solucié de nudvol privat en un entorn de petita empresa o d’usuari

avancgat és més recomanable anar a parar a les solucions de nuvol publics.

Tot aix0 es resumeix en una reduccid dels costos i del temps necessari, tant en la compra com en el

manteniment del maquinari.
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ANEXE

A continuacid s’explicara com s’ha de instal-lar el programari proporcionat en la entrega digital.
Primer de tot s’ha d’instal-lar el sistema operatiu Linux Ubuntu server en les maquines que es

vulguin fer particips del navol.

Un cop instal-lat el sistema operatiu he de localitzar les aplicacions que hem proporcionat en el CD

dins la carpeta eucalyptus i la copiem a la ruta /var/cache/apt/archives .

Actualitzem el repositori del sistema amb la comanda:

S apt-get update

Tenint en conte que cada servei es distribuira pels diferents ordinadors que es tenen.

| instal-lem les aplicacions amb la comanda:

S apt-get install eucalyptus-nc eucalyptus-cc eucalyptus-sc eucalyptus-cloud eucalyptus-walrus

euca2ools

Copiarem els arxius de configuracido eucalyptus.conf que es proporciona dins de la carpeta
configuracions a cadascuna de les maquines dins la ruta /Jetc/eucalyptus/ amb el nom

eucalyptus.conf.

Reiniciarem totes les maquines perque els serveis es reconfigurin correctament, un cop fet aixo ja
podem validar-nos a la infraestructura i configurar els serveis. Per configurar el ndvol hem de
connectar-nos a la IP de la maquina que es controlador del navol i alla configurarem quina

maquina ofereix cada servei.

Ara ja podem muntar la imatge en el sistema local d’'ubuntu x86 reempaquetada que es
subministra en el CD i configurar els serveis pertinents. Copiarem els archius de configuracié de

servei per a cada imatge.
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En la primera instancia instal-larem el servidor MySQL amb la comanda:

Sapt-get install mysql-server

Instal-larem el paquet NRPE i memcache amb la comanda:

S apt-get install nrpe-plugins-basic

En I'altre imatge s’instal-lara el servidor Apache i el projecte Mediawiki:

S apt-get install apache2 mediawiki

Hem de copiar els scripts d’actuacié a les maquines virtuals. Gestion.sh i es configurara el cron

copiant la configuracié del arxiu que es proporciona dins de la ruta /etc/crontab.

Amb les comandes euca2ools les pujarem les imatges al servidor walrus.
Primer pujarem el kernel am la comanda:

euca-bundle-image -i kvm-kernel/vmlinuz-2.6.28-11-server --kernel true
euca-upload-bundle -b ubuntuweb-kernel-bucket -m /tmp/vmlinuz-2.6.28-11-server.manifest.xml
euca-register ubuntuweb-kernel-bucket/vmlinuz-2.6.28-11-server.manifest.xml

Pujarem la ramdisk:

euca-bundle-image -i kvm-kernel/initrd.img-2.6.28-11-server --ramdisk true

euca-upload-bundle -b ubuntuweb-ramdisk-bucket -m /tmp/initrd.img-2.6.28-11-
server.manifest.xml/

euca-register ubuntuweb-ramdisk-bucket/initrd.img-2.6.28-11-server.manifest.xml

Finalment pujarem la imatge:
euca-bundle-image -i ubuntu.9-04.x86.img --kernel eki-F33E18F4 --ramdisk eri-5F571A24
euca-upload-bundle -b ubuntuweb-image-bucket -m /tmp/ubuntu.9-04.x86.img.manifest.xml
euca-register ubuntuweb-image-bucket/ubuntu.9-04.x86.img.manifest.xml!

euca-run-instances emi-556616A4 -k mediawiki -t c1.medium

Per muntar el servidor de monitoreig nagios3 se instal-la amb la comanda:

S apt-get install nagios3

Copiarem la carpeta de configuracio del nagios3 subministrada en el CD a la ruta /etc/nagios3
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Després muntarem en I'altre maquina el balancejador de carrega HAProxy i el servidor dns amb la
seglient comanda:

S apt-get install haproxy bind9

Un cop fet aixd copiarem els arxius de configuracié haproxy.conf a la ruta /etc/haproxy i la

configuracio del dns a la ruta /etc/bind

També es copiara una carpeta amb els scripts que s’han generat per engegar i parar les noves

instancies i configurar els serveis la carpeta s"anomena “scripts-actuacio”.

Reiniciem tots els serveis i arranquem les instancies en el nivol del servidor web i la base de dades.
Ara tot hauria de funcionar correctament i escalar recursos web en funcié de la carrega detectada.
Per poder iniciar les instancies s’han generat scripts per la maquina del servidor web sota la ruta
/scripts/balencer2max/run.sh

Per a la instancia amb la base de dades s’utilitzara el script /scripts/balencer2hot/run-perla.sh

Si el que volem es reduir els recursos aprofitant els scripts també s’han generat un script amb nom

ocios.sh i oscios-perla.sh per les dues maquines.
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