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INTRODUCCION A FIATC SEGUROS

FIATC Seguros es una empresa tal y como indica su nombre, dedicada a los seguros,
sus principales trabajos se desarrolla en:

e Salud

e Ahorro Jubilacion

e Ahorro de Pensiones

e Planes de Pensiones

¢ Vida,accidentes, enfermedades

e Gestion y seguros de sepelio

e Automoviles, hogar, multiriesgo edificios

e Seguros industriales, actividades especificas

e Seguros agropecuarios, transporte de mercaderias
e Seguros para profesionales

e Caravanas, seguresqui, embarcaciones ,caza, caballos
e Asistencia en viaje

FIATC Seguros lleva mas de 75 afios en el sector asegurador, asegurando el ambito
personal y profesional con una gama de seguros para personas y su patrimonio. Las
nuevas tecnologias y la formacion continua son claves de nuestra actividad.

Somos la tercera mutua del pais y nuestra solvencia, nos permite realizar un esfuerzo
continuo para adaptar nuestros seguros a las necesidades del cliente. Con 41 oficinas
en todo el pais y una red de 5000 mediadores profesionales de seguros, podemos
ofrecer una atencion personalizada.

Breve historia de FIATC Seguros:

1930-1950 - La Federacion de Industriales del Autotransporte funda una mutua para
asegurar los riesgos derivados de su actividad.

1950-1965 > FIATC se consolida como mutua ofreciendo seguros de automoviles,
enfermedad, accidentes de trabajo e incendios.

1965-1975 - Se produce un cambio de orientacion. Una nueva ley impide a FIATC
ofrecer seguros de accidentes de trabajo y enfermedad. El “boom” del automovil en
Espafia y la llegada del seguro obligatorio hacen que FIATC se especialice en este
seguro.

1975 - Crisis socioeconémica.

1980-2006 - Una nueva FIATC provocando un cambio de imagen. Nuevo equipo
directivo ,ampliacion de la gama de productos, creacion de una red de oficinas y de
mediadores en toda Espafa, iniciando actuaciones de caracter social.
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2006 > FIATC mira al futuro. Consolidacién de la red de oficinas y mediadores en
toda Espanfa, incorporacion de las nuevas tecnologias, diversificacién de actividades ,
construccion del primer centro para la tercera edad.

2010-> Construccién de una nueva clinica.
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RESUMEN

El proyecto presentado tiene como finalidad definir e implementar un sistema de
gestion documental a nivel informatico para la empresa FIATC Seguros que
proporcione los métodos necesarios para la buena gestion de la documentacion.

Debido al crecimiento de la empresa y a la necesidad de abordar mas trabajo se ha
visto necesario crear toda esta estructura. La organizacion de la informaciéon es muy
importante a la hora de consultar elementos necesarios para la buena realizacién de
una tarea. Llevar un seguimiento y poder planificar tareas es una parte interesante de
un proyecto ya que mantiene a todo un equipo informado.

A consecuencia se define un gestor documental a nivel de Content Manager Systems
que nos permite y nos soluciona el problema anteriormente mencionado,
concretamente se llama z/WORKSPACE y esta compuesto por:

GDHOST-> Aplicacion para departamento host que nos proporciona las herramientas
suficientes para poder centralizar la informacion y dar un acceso rapido a ella.

GDEXPL-> Misma aplicacion definida anteriormente pero para el departamento de
explotacion.

GDOPER~-> Aplicacion anteriormente observada pero definida para el departamento
de operacion.

El primer paso que se realiza es representar una estructura general de tipo de
documentos que podemos encontrar y como los posicionaremos dentro de la
aplicacion.

El siguiente paso sera reflejar la estructura definida anteriormente dentro de nuestra
aplicacion.
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INTRODUCCION

La informacién que una empresa dispone, es decir, los datos que genera y gestiona es
uno de los activos mas importantes a preservar y gestionar ya que si nos encontramos
con una mala administracion, estos pueden llegar a ser contraproducentes.

Muchas empresas eluden tener una administracion de la informacion adecuada con la
escusa de que dicha informacion es personal e intransferible entre grupos de trabajo.
Poco a poco se estd demostrando que es posible llevar una buena gestion teniendo en
cuenta la proteccién que los datos deben de conservar.

Para FIATC Seguros esto puede suponer un salto de calidad a nivel informatico. Por
ejemplo, centralizando los documentos de configuracion del sistema operativo.

Un gestor documental se puede definir como una herramienta de centralizacion vy
ordenacion de la informacion de la cual una entidad dispone, abandonando problemas
como la redundancia o la lentitud de acceso a datos.

El objetivo del proyecto es alcanzar la congregacion de la informacion de los diferentes
grupos de trabajo, a un nivel aceptable, mediante un software que nos permita
implantar un proceso seguro el cual asegure la confidencialidad, disponibilidad y
operatividad.

La confidencialidad trata de asegurar que los componentes del sistema sean
accesibles solo por los empleados que estén autorizados.

La disponibilidad trata de lograr mostrar la informacion siempre que se quiera acceder
a ella, es decir, 24 horas por 7 dias a la semana.

La operatividad trata de atribuir la capacidad de alta utilizacion.

Estos puntos nos marcan pautas a los requerimientos que z/Workspace tiene que
cumplir:

e Seguridad de acceso a la informacion
¢ Identificacion y verificacion de los usuarios
e Simplificacién de la administracién y organizacion de la informacion

Este proyecto tiene que seguir unas normas de seguridad. Se aplicaran unas medidas
técnicas, logicas y organizativas que seran necesarias para garantir la proteccion de la
informacion.

Estas medidas incluirdn la identificacion y verificacién de los usuarios, establecer
pautas de acceso a los diferentes recursos del software, regular la utilizacion del
gestor documental en funcién de las necesidades de los usuarios pertenecientes a
diferentes grupos de trabajo.

Podemos decir que todos los componentes estaran protegidos.Solo los usuarios
autorizados podran crear, borrar o modificar.
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La orientacion del proyecto es para todos los empleados del departamento de
informatica sistemas, con diferentes niveles de autorizacién en funcién del grupo de
trabajo al cual pertenezcan.
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1.1 Evaluacién de los riesgos

Desarrollar una aplicacion que permita la gestion documental nos generara mucha
utilidad pero a la vez podemos llegar a producir riesgos.

Estos riesgos pueden provocar a la empresa una pérdida de imagen, incumplimiento
de las normas de seguridad, comparticion de la informacion interna con el exterior,
infiltracion de usuarios no autorizados, etc.

El proyecto utiliza un protocolo de seguridad severo, gestionando los posibles accesos
al software y midiendo los grados de criticidad de los documentos a exponer.

La disponibilidad del sistema debera de ser extremo, entendiendo como disponibilidad
el accesso disponible permanente a la informacion documental mientras que el
sistema de seguridad debe de ser confiable.

1.2 Normativa y legislacion vigente

La LOPD' define la siguiente guia de seguridad a nivel de documentos:
Ambito de aplicacion del documento

Se estudia sobre la aplicacion a los ficheros que contienen datos de caracter

personal que se hallan bajo la responsabilidad de <nombre del responsable>,
incluyendo los sistemas de informacion, soportes y equipos empleados para el
tratamiento de datos de caracter personal, que deban ser protegidos de acuerdo a lo
dispuesto en normativa vigente, las personas que intervienen en el tratamiento y los
locales en los que se ubican.

Las medidas de seguridad se clasifican en tres niveles acumulativos (basico,medio y
alto) atendiendo a la naturaleza de la informacion tratada, en relacién con la menor o
mayor necesidad de garantizar la confidencialidad y la integridad de la informacion.

Nivel alto: Se aplicaran a los ficheros o tratamientos de datos:

de ideologia, afiliacion sindical, religion, creencias, origen racial, salud o vida sexual y
respecto de los que no se prevea la posibilidad de adoptar el nivel basico; recabados
con fines policiales sin consentimiento de las personas afectadas; y derivados de actos
de violencia de género.

Nivel medio: Se aplicaran a los ficheros o tratamientos de datos relativos a la
comision de infracciones el ejercicio de sus potestades ftributarias; de entidades
financieras para las finalidades relacionadas con la prestacion de servicios financieros;
de Entidades Gestoras y Servicios Comunes de Seguridad Social, que se relacionen
con el ejercicio de sus competencias; de mutuas de accidentes de trabajo y
enfermedades profesionales de la Seguridad administrativas o penales; que se rijan
por el articulo 29 de la LOPD (prestacion de servicios de solvencia patrimonial y
crédito); de Administraciones tributarias, y que se relacionen con Social; que ofrezcan
una definicion de la personalidad y permitan evaluar determinados aspectos de la
misma o del comportamiento de las personas; y de los operadores de comunicaciones
electrénicas, respecto de los datos de trafico y localizacion.

1: (Ley Oficial de Proteccién de Datos)
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Nivel Basico: Se aplicaran a cualquier otro fichero que contenga datos de caracter
personal. También aquellos ficheros que contengan datos de ideologia, afiliacion
sindical, religién, creencias, salud, origen racial o vida sexual, cuando: los datos se
utilicen con la unica finalidad de realizar una transferencia dineraria a entidades de las
que los afectados sean asociados o miembros; se trate de ficheros o tratamientos no
automatizados o sean tratamientos manuales de estos tipos de datos de forma
incidental o accesoria, que no guarden relacion con la finalidad del fichero; y en los
ficheros o tratamientos que contengan datos de salud, que se refieran exclusivamente
al grado o condicion de discapacidad o la simple declaracién de invalidez, con motivo
del cumplimiento de deberes publicos. En concreto, los ficheros sujetos a las medidas
de seguridad

Como la LOPD se basa en la seguridad de los datos de caracter personal que maneja
una empresa, en este proyecto no se trataran con datos de este estilo, sino que los
datos de empresa seran de caracter publico. Por tanto el la LOPD no afecta al
proyecto.

El Unico tema que podria tocar LOPD es la seguridad de usuarios pero esta seguridad
corre a cargo del RACF de z/OS, por tanto tampoco se contempla.

1.3 Requisitos del sistema
El desarrollo del sistema debera seguir unas pautas:

1- Instalacion, configuracion y desarrollo en maquina virtual - esto nos permitira
obtener un servidor sin la necesidad de poseer una maquina (ordenador) fisico.

2- BBDD? MySql > La primera opcion fue utilizar la BBDD de z/OS® que es
DB2*%, pero después de un estudio del impacto que supondria almacenar una
gran cantidad de documentos, fue desestimado. Si utilizamos DB2 estamos
sobrecargando la BBDD y esto nos comportaria una ralentizacion de los
accesos por parte de los mddulos pertenecientes a CICS®.

3- Apache > Es un servidor de aplicaciones el cual permitira tener accesible el
gestor documental mediante web. Al principio se pensd crear el gestor
documental dentro del z/OS, pero fue desestimado porque uno de los valores
mas importantes que tiene el proyecto es la facilitacion y rapidez de encontrar
informacion acerca de problemas a resolver, y si en el sistema operativo z/OS
se detecta algun problema no podremos acceder al gestor documental para
poder solucionarlo.

La solucién fue pensar en un desarrollo fuera de z/OS, pero utilizando el mismo
sistema de seguridad que él utiliza.

4- PHP 4.2 o superior > Lenguaje de programacién utilizado para el desarrollo
del proyecto.

5- Nivel de seguridad utilizando protocolo LDAP®> Parte importante del desarrollo
del proyecto pasa por la seguridad que debe de seguir, LDAP sera el sistema
utilizado. Se trata de conectar el software con LDAP de z/OS, asi se consegue
utilizar la seguridad que tenemos en el sistema principal de la empresa.

2: Base de datos; 3: Sistema operativo Mainframe 4: database; 5: Customer Information Control System;

9
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6- La fiabilidad es un requisito muy importante ya que se trata de desarrollar un
software capaz de estar disponible 24 horas por 7 dias a la semana, con muy
poco riesgo de que esté inaccesible y que proporcione a la empresa seguridad
documental.

7- Rapidez de acceso, y busquedas de datos.

1.4 Situacion actual y situacion futura

Actualmente no existe en FIATC Seguros una gestiéon documental implantada. La
documentacion perteneciente al grupo de trabajo de sistemas esta almacenada en los
ordenadores personales de cada empleado. Para algunos departamentos existe una
unidad conectada a un servidor dénde los empleados tienen sus carpetas con su
informacioén; en su dia esto se realizé para poder manejar copias de seguridad de la
documentacion mas importante.

Pensando en el inmenso volumen de informacién que cada empleado puede disponer,
el estado actual se ha convertido en un sistema poco seguro, incompatible en la
comparticién de documentos y poco eficiente a la hora de trabajar.

Problemas como los definidos anteriormente han hecho pensar en una nueva situacion
futura, creando este proyecto, z/Workspace.

En dicha situacion, se consiguen describir los siguientes objetivos:
e Centralizacion de la informacion.
e Accesos rapidos.
e Seguridad documental.
¢ No redundancia.
¢ Informacion compartida.
e Eliminacion de documentos en papel.
e Seguridad cuanto a que los datos son correctos.

En el capitulo 2 podemos ver las estructuras de las diferentes situaciones y las
diferencias que encontramos.

6:Lightweight Directory Acces Protocol
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1.5 Planificacién del proyecto

Para implantar y administrar todo el sistema documental se utilizan mddulos
programados en php, para establecer un Content Manager System (CMS).

Uno de los motivos que hacen que se utilice esta herramienta, es que CMS es un
mecanismo de gestion de contenidos que permite definir nuestras propias reglas para
la administracion de documentos que estaran disponibles de forma organizada.

Esta instalacion se realizara en un entorno Linux donde se define todo el software a
utilizar por el proyecto.

Las tareas que se realizaran son:
e Estudiar la organizacion que seguira la documentacion.

e Crear los diferentes perfiles y privilegios que se requieren para acceder al
sistema.

o |dentificar y definir la gestién estudiada anteriormente en el software.
e Crear en el sistema los recursos generales y activar su control.
e Preparar procedimientos de mantenimiento (backups, auditorias).

En el capitulo 3 se puede observar la estructura que seguira CMS.

1.6 Desarrollo z/Workspace

Como se ha explicado anteriormente, la estructura documental futura estara
desarrollada en CMS, definido en una maquina virtual con un sistema operativo Linux
(concretamente SLESS11). Este servidor sera llamado host-cms.

Debido al alto volumen de informacion en los diferentes grupos de trabajo se
implementa un sistema de CMS independiente para cada uno de los departamentos
que componen informatica FIATC.

Esto implicara la creaciéon de tres “subcontent” manager, con configuraciones
diferentes en las BBDD vy la generacién de tres sistemas de seguridad distintos.

En el capitulo 4 todo el desarrollo de z/Workspace

11
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1.7 Definicion de plantillas

La plantilla (template) y sus archivos asociados proporcionan el aspecto visual y el
manejo del sitio web. Esta se almacena en una base de datos MySQL.

Los archivos de la plantilla se ubican en la carpeta ‘templates’ que constan de los
siguientes componentes:

Nombre del Archivo Detalles

index.php Este archivo contiene cédigo HTML, PHP, y proporciona el soporte para el
disefio web. Ademas, en combinacién con los archivos .css y las imagenes,
determinan la estructura del disefio y los elementos de contenido del sitio.

templateDetails.xml Este archivo contiene los detalles descriptivos de la plantilla y las
referencias a todos los archivos usados, ejemplo: index.php, el archivo css.

template_thumbnail.png Este archivo se usa, en el Administrador de Plantillas para
proporcionar, si esta activado, una imagen en miniatura del disefio del sitio web.

Template_css.css Hoja de Estilos en Cascada (CSS) contiene el codigo que define el
estilo visual del sitio web, ejemplo: tamarfios de letra, colores ...

1.8 Definiciéon de componentes

Los componentes son elementos del nucleo del software con una funcionalidad
determinada y que se muestran en el cuerpo principal de la plantilla del sitio web.

1.9 Definicion de secciones

Las secciones son contenedores principales donde en su interior estan las categorias.

1.10  Definicion de categorias

Las categorias son contenedores secundarios donde en su interior encontramos los
articulos de contenido. Permiten la organizacion de los documentos mediante temas.

1.11 Definicion de articulos

Los articulos son entidades de CMS que permiten la inclusion de informacion en el
sistema, esta parte de administracion permite crear documentos nuevos, subir
documentos en un mismo frame’ dénde podemos definir varios articulos.

Son los textos e imagenes que se muestran en la pagina. No se pueden crear articulos
a menos que existan minimas una seccion y una categoria en donde poder incluirlo, es
decir, seguir una estructura jerarquica.

7: Pagina visual web
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Las secciones son cajones, las categorias son carpetas y los articulos son
documentos. Si tuviéramos los documentos desperdigados por cualquier parte, esto
resultaria un gran desorden. Si se tiene los documentos distribuidos en carpetas pero
las carpetas no siguen una organizacién, no seria mucho mejor.

Por lo tanto, mantener los documentos organizados, articulos dentro de carpetas
(categorias) y éstas dentro de cajones (secciones), los documentos quedan
organizados jerarquicamente.

1.12 Mantenimiento

El principal mantenimiento que ha de tener la estructura documental son las copias de
seguridad o backups, tanto del servidor dénde se encuentran los datos como de la
BBDD. No se puede correr el riesgo de perder toda la informacién de la cual FIATC
Sguros dispone.

Para evitar cualquier problema de pérdida de informacion, se afiade el servidor host-
cms al TSM?®, donde cada dia se hacen copias de seguridad.

En el capitulo 5 se explica como se realizan las copias de seguridad.

8: Tivoli Storage Managment
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Situacion actual y situacion futura

2.1 Situacion actual

La estructura informatica documental actual (Figura 1) no trabaja sobre un sistema
definido que permita una correcta gestién documental.

Sélo hay una forma de gestionar la informacion y es de la siguiente manera:

Almacenamiento en disco duro local > La informacién puede provenir de internet, de
correos electronicos, correo interno,etc. Esta informacion recibida pasa a ser
automaticamente parte del empleado el cual lleva una gestién propia de dichos
documentos.

Documentos

Presentaciones XXXXXX
Datos
etc

<

—Grupo de trabajo————

rio FIATC
EXTERNO

@ % %)
© % %)

&
&
&

g
QO
§
$
Q

Figura 1: Situacién documental actual
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2.2 Situacion futura

La nueva estructura informatica documental (Figura 2) estara definida sobre CMS que
estara dividido por cada uno de los grupos de trabajo que forman el departamento de
sistemas.

Se definiran tres entornos diferentes donde en todas ellas se implementara la capa de
seguridad. El propésito de cada entorno es:

e Entorno Gdhost, que contendra la documentacion pertinente al grupo de
sistemas host.

El grupo de sistemas host se encarga de administrar y gestionar el sistema
z/OS con todos sus subsistemas, formado por administradores de sistemas y
técnicos de sistemas.

¢ Entorno Gdexpl, contendra la documentacién del grupo de explotacion.

El grupo de explotacion, formado por técnicos, se encargan de la produccién
diaria y llevar un control de las tareas que se realizan dentro el sistema.

e Entorno Gdoper, que contendra la documentacion pertinente al grupo de
operadores.

El grupo de operadores esta situado por debajo de explotacién, y se encargan
de mantener las peticiones diarias que reciben. Ejemplo: impresion,
ejecuciones job’s, etc.

z/Workspace (Content Manager) NOMENCLATURA
Gdhosboo
. Gdexplixx
s L Gdoperio
GDHOST - i

GDEXPL

GDOPER

Figura 2: Estructura documental
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2.3 Diferencias situacion actual y situacién futura

Como se observa en la Figura 3, la situacion futura tendra un sistema de seguridad
que controlard los accesos al nuevo gestor documental, en el estado actual la
seguridad es la propia del ordenador del empleado.

Esto es un problema importante, porque la informacion no esta en un sitio seguro. En
FIATC Seguros hay empleados de empresas externas que podrian tener acceso
rapido a cualquier documento interno.

Hay un gran volumen de documentos por grupo de trabajo y lo interesante es que esta
pueda ser compartida y gestionado por los usuarios que lo vayan a utilizar, por esto la
division en gdhost, gdexpl, gdoper. En la situacién actual compartir documentos se
hace muy dificil porque nadie sabe la informacién que tiene un compafero, con
z/Workspace los documentos son consultables y compartidos por todo el grupo de
trabajo.

Si antes la documentaciéon estaba a nivel local, no teniamos centralizada Ia
informacion, podria haber redundancia de documentos y cuando surge un problema
encontrar el documento de ayuda era tarea casi imposible, con este nuevo sistema se
anulan, ya que se da una organizaciéon documental, se centraliza la informacion y la
eficiencia en la resolucion de problemas mejora.

La seguridad documental estara satisfecha con la copia que se realizara diariamente.

VQ zWaorkspace

GOHOST

Documantos
Presentaciongs
oo | Datos
L ale Host-cms

/ GDEXPL |—]

Documentos—e

Idantficacidf de usuarnio /
\ GDOFER

jarks FIATC
o EXTERND ".

Figura 3: Gestion documental futura
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PLANIFICACION DEL PROYECTO

3.1 Content Managment Systems

En los ultimos afios se ha desarrollado el concepto de sistema de gestion de
contenidos (Content Management Systems o CMS). Se trata de una herramienta que
permite crear y mantener una web.

Los gestores de contenidos proporcionan un entorno que posibilita la actualizacion,
mantenimiento y ampliacion de la web con la colaboracion de multiples usuarios. En
cualquier entorno virtual ésta es una caracteristica importante, que ademas puede
ayudar a crear una comunidad unida que participe mas de forma conjunta.

Los documentos creados se depositan en una BBDD central donde también se
guardan el resto de datos de la web, cdmo son los datos relativos a los documentos, la
estructura de la web, etc.

La estructura de la web se puede configurar. Mediante esta estructura se puede
asignar un grupo a cada area, con responsables, editores, autores y usuarios con
diferentes permisos. Eso es imprescindible para facilitar el ciclo de trabajo (workflow)
con un circuito de edicion que va desde el autor hasta el responsable final de la
publicacion.

El CMS permite la comunicacion entre los miembros del grupo y hace un seguimiento
del estado de cada paso del ciclo de trabajo.

Ventajas de Content Manager:
v" Inclusiéon de nuevas funcionalidades en la web
v" Mantenimiento de gran cantidad de paginas
v" Reutilizaciéon de objetos o componentes
v' Paginas interactivas
v Consistencia de la web

v" Control de acceso

17
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3.2 Planificacion

Este proyecto implica cambios a todos los niveles del sistema informatico de FIATC
Seguros. Es por este motivo que el proyecto se realiza en diferentes etapas para que
el impacto sea lo mas leve posible.

Se dividira en tres fases (Figura 4):

La primera fase estara dedicada a mantener auditorias con los responsables de cada
departamento que forman la informatica de la empresa.

La segunda fase estara dedicada a desarrollar los diferentes gestores documentales
para cada grupo de trabajo (Sistemas host, Explotacion, Operacién).

La tercera fase que se dedicara a que los empleados accedan al nuevo gestor
documental y trabajen sobre él.

Finalmente la cuarta fase dénde se comunicara el gestor documental con un gestor
de incidencias el cual se encargara de llevar la organizacién de los problemas diarios.

Este proyecto abarca la primera, segunda y tercera fase. La implementacion de la
ultima fase queda fuera del alcance debido a su complejidad y tiempo de realizacion.

—FASE1 —FASE2 —FASE3 —FASE4 ~
GDHOST
&A %{% GDHOST # Content Manager

Empleados Empleados

8© 8

Empleados Empleados

GDEXPL

o

ACTA REUNIONES OPERACION Gestor Incidencias

E; S; GDOPER # GDOPER

Empleados Empleados

I\ AL - \_ J
Figura 4: Fases del proyecto
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3.3 Tareas primera fase

La primera accién a realizar es escoger la documentacion y realizar una formacion

sobre

el funcionamiento del producto CMS.

Una vez esta informacién previa se cumpla, se realizaran cada una de las siguientes
acciones:

v

Determinar la informacién a proteger y realizar la instalacién de CMS en el
servidor virtual.

v' Estudiar la organizacion documental actual de la empresa por medio de
entrevistas con los responsables de cada departamento e identificar que es lo
que necesitan.

v Definir la estructura documental del departamento de informatica identificando
las palabras clave para poder hacer una buena divisién documental.

v" Crear los perfiles de usuario en funcion de sus responsabilidades y el trabajo
que realicen para controlar los accesos a informacién importante.

v Identificar los documentos que van a formar parte del gestor documental.

v' Definicidn de las secciones las cuales formaran la division de los documentos
en cada gestor documental.

(1 ] Mombre de tares Duracidn
1 = Gestion Documental 149,63 dias ?
2 Diagndstico proyecto 1 dia?
3 |4 Entrevizta con técnicos S horaz
4 Documento especificacian problema 3 diaz
5 |[Ed Reslizacion documento diagndstico 3 dias
E [=1 Estudio de Viabilidadd & dias
7 Ezpecificacion del sistems Gestor documental 2 diaz
5 |4 Ezpecificacion del sistems Workflow 2 dias
8 |4 Predizefio del sistema 5 dias
10 El Analisi de la aplicacion 5 dias
11 |4 Andlisi de requisitos(casos de uzo) 1 dia
12 | [Ed Andlizi de requisitos (haze de datos) S horas
13 |[Ed Andlisi de seguridad v legalidad S horas
14 |[Ed Documertacian del analisi 2 dias
15 |4 Aprovacion del analisi 2 horas

19
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1.4 Tareas segunda fase

La segunda accion sera el desarrollo de los diferentes CMS de que dispondremos.
Debido al alto volumen de documentos y de departamentos en informatica de FIATC
Seguros, cada grupo de trabajo dispone de su documentacién pertinente.

FIATC WX

Esto hace que el desarrollo por separado de los gestores documentales mejore la

eficiencia y la gestion por parte del administrador documental.

Asimismo la segunda fase esta intrinsicamente propuesta para el desarrollo de
Gdhost, Gdexpl, Gdoper.

o Mombre de tarea ‘ Duracion ‘
16 =l Disefio Gestor documental GDHOST 33 dias
17 |[E4 Disefio hase de datos 10 dias
18 [[Ed Dizefio modular de la aplicacidn 5 disz
19 |[E4 Dizefio interficie 20 diaz
20 |[E4 Disefio de prushes 2 dizz
2 |[Ed Documentacidn del dizefio 3 disz
2 |[E4 Aprovacion dizeno 5 horas
23 =l Disefio Gestor documental GDEXPL 33 dias
24 |[Ed Dizefio base de datos 10 diss
25 |[E4 Dizefio modular de |a aplicacidn 5 diss
26 ([Ed Dizefio interficie 20 dias
27 |EH Dizefio de prushas 2 diss
28 |[EH Documentacidn del disefio 3 dizz
28 ([Ed Lprovacion dizefio 5 haras
30 =l Disefio Gestor documental GDOPER 33 dias
3 ([Ed Dizefio hase de datos 10 diaz
32 |4 Dizefo modular de la aplicacidn 5 diaz
3 |EH Dizefio interficie 20 dias
34 [[Ed Dizefio de prushas 2 disz
3 |[EH Documentacion del disefio 3 diaz
3k |[Ed &provacion dizefio 3 haras
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1.5 Tareas tercera fase

La tercera fase estara dedicada a las pruebas, es decir, se realizan pruebas de
descarga de documentos, subir documentos, consultar documentos, etc.

FIATC WX

Seguidamente si las pruebas son satisfactorias, se procede a la implantacion definitiva

del software.

44
45
4
47
46
49
50
a1
52
53

R EENED GG

=l Pruebas
Pruebas de integracian
Documentacidn desarrallo v test
Aprovacion prushas
El Implantacion
Instalacion
Pruehas reales
Generacion de documentos (memaria proyecto)
Cierre del proyecto

Defenza proyecto

1.6 Tareas cuarta fase

Por ultimo la cuarta fase, aun pendiente de implementar, tratara de desarrollar un
software que pueda ser acoplado a cualquier gestor documental para poder llevar una
gestién de los problemas que surgen diariamente.

1,63 dias
0,5 dias

5 horas

3 horas

1 dias

1 dia

3 dias

10 dias

5 horas

5 horas

Figura 7: Tareas tercera fase

Actualmente FIATC Seguros no dispone de ningun gestor de incidencias para el
departamento de sistemas informatica. Es necesario poder tener un control del estado
de cualquier incidencia.

a4
33
a6
ar
ag
a9
=10
£
G2
B3
G4
53
a1
BY
ati]
B3
Filt]

GGG E GE GG GG
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El Disefio Workflow
Dizefio base de datos
Dizerfio modular de la aplicacion
Disefio interficie
Dizefio de prushas
Cocumentacian del dizefio
Aprovacion dizefio
= Pruebas
Pruehasz de integracion
Documentacion desarrollo v test
Aprovacion prushas
El Implantacion
Instalacidn
Pruebas reales
Generacion de documentos (memaria proyvecto)
Cierre del proyecto

Defenza proyecto

47 dias
10 dias
7 diaz
10 dias
2 dias

3 diaz

3 horas
1,63 dias
0,5 dias
3 horas
3 horas
4 dias
1 dia

3 diaz
10 dias
5 horas

o horas

Figura 8: Tareas cuarta fase
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3.7 Diagrama de Gant

v

Figura 9: Diagrama de Gant
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DESARROLLO z/Workspace

4.1 Originar Maquina virtual

Para el desarrollo del proyecto es pertinente por cuestiones de seguridad y de espacio,
tenerlo operativo en un servidor. En FIATC Seguros los diferentes servidores de que
dispone estan siendo virtualizados, por eso z/Workspace estara situado en una
maquina virtual.

Ventajas de la virtualizacion:

v

Ahorro de costes: es una de las cuestiones por las cuales mas se ha
interesado la empresa en la virtualizacién, puesto que donde antes necesitaba
dos maquinas ahora puede utilizar sélo una.

Ahorro de mucho tiempo gracias a la facilidad de administracion o de
clonacién de los discos duros virtuales, que se realizaran como cualquier otro
archivo, con las ventajas que esto tiene asociado.

Entornos de prueba: realizar pruebas de instalaciones en el sistema virtual y
dejar nuestro sistema principal intacto, instalando sélo aquello que
definitivamente vamos a usar.

Entornos aislados de seguridad: Es un sistema aislado donde las unicas
conexiones con internet se haran en entornos seguros y la navegacion se
realizara con mucho mas cuidado.

Aislamiento: Las maquinas virtuales son totalmente independientes, entre si y
con el hypervisor. Por tanto un fallo en una aplicacion o en una maquina virtual
afectara unicamente a esa maquina virtual. El resto de maquinas virtuales y el
hypervisor seguiran funcionando normalmente.

Flexibilidad: Se pueden crear las maquinas virtuales con las caracteristicas de
CPU, memoria, disco y red que se necesite.

Portabilidad: Toda la configuracion de una maquina virtual reside en uno o
varios ficheros. Esto hace que sea muy facil clonar o transportar la maquina
virtual a otro servidor fisico.

Puediendo elegir entre un sistema operativo Windows o uno Linux, el proyecto sera
desarrollado en un entorno Linux ya que es un software libre y gratuito, en Linux no
hay virus, simplemente no existen. En Linux se dispone de gran cantidad de
herramientas para monitorizar el rendimiento, ver los procesos en ejecucion, limpiar el
sistema, controlar los servicios habilitados, ver logs de sucesos...
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Para poder crear dicha maquina virtual, lamada host-cms, se utiliza un software ESXi
el cual permite la instalacién en un disco duro o en un dispositivo usb y cuando el
ordenador lo detecta se ejecuta.

En el disco duro del ordenador creamos una particién para poder virtualizar maquinas.

Una vez instalada esta capa que permite la configuracién de maquinas virtuales, se
utiliza VMWARE?® Vsphere para la conexién a host-cms mediante web.

Consultar annexo de instalacion y configuraciéon de host-cms para mas informacion.
4.2 Instalacion y configuraciéon de Content Manager

Para poder realizar la instalaciéon y configuracion del producto CMS, primero es
necesario la descarga del Apache, PHP con los modulos de sql y la BBDD de MySql.
Una vez descargados estos productos e instalados se descomprimen los archivos
CMS en un directorio del servidor Apache.

Los archivos deben de ser descomprimidos en un directorio para que el servidor web
pueda visualizar los datos.

Una vez se ha terminado de descomprimir los archivos, mediante url se accede a
nuestro gestor de contenido. Dentro de apache se define un dominio virtual para que la
aplicacion pueda ser accesible rapidamente. www.gdhost.cat , www.gdexpl.cat,
www.gdoper.cat .

Configuracion de la BBDD MySQL

El nombre del Host de la BBDD como esta instalada en el mismo servidor que el sitio
web su nombre sera localhost. Se configura el nombre de usuario, contrasena y
nombre de la base de datos mediante el panel de control phpMyAdmin.

Los tres CMS utilizan la misma BBDD pero con diferente calificador, es decir, las
Bases de Datos de sistemas Host empiezan por gdhost_xxx, mientras que explotacion
es gdexpl_xx y operacion sera gdoper_xx. Asi solo se utiliza una sola BBDD.

Una vez finalizados estos procesos se puede acceder a CMS, donde se definen los
usuarios y toda la composicién documental estudiada en la primera fase del proyecto.

Definicion de usuarios

La gestion de los usuarios del CMS de FIATC Seguros sera controlado por el RACF de
Host, es decir, no se definen usuarios dentro de CMS sino que se definen grupos de
usuario ya que los usuarios y contrasefias seran las mismas que las de Host. Para
poder realizar esto se utiliza el protocolo LDAP.

Se necesita configurar e instalar la seguridad mediante protocolo LDAP en el Host de
FIATC Seguros.

En el anexo 7.3 se encuentra la explicacion de la instalaciéon del servicio en z/OS.

9: software virtualizacién maquinas
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LDAP (Lightweight Directory Access Protocol)

El z/OS SecureWay Lightweight Directory Access Protocol (LDAP) es un protocolo
utilizado para acceder a informacién almacenada en un directorio de informacion
conocido como un directorio LDAP.

Un directorio de informacion LDAP es un tipo de BBDD disefada para procesar
cientos o miles de cambios por minuto.

Se puede acceder al directorio LDAP desde casi cualquier plataforma y desde
cualquier aplicacion.

Los servidores de directorio LDAP almacenan sus datos jerarquicamente.

El nivel superior de un directorio LDAP es la base, conocido como el "DN
(Distinguished Name) base".

Los directorios LDAP estan configurados, en gran parte, de la misma manera que un
sistema de ficheros UNIX.

El nivel mas alto es el raiz, por debajo de la raiz hay muchos ficheros y directorios.

En la siguiente Figura 10 se puede observar el funcionamiento de LDAP.

- Enter userid : ken
‘m { | Enter password ; =
dn="cn=ken,ou=LDAP,0=IBM,c=US"
pw=racfpw
Idap_bind_s(ld,host, port,dn,pw) |

z/0S
LDAP Server
TDBM

find TDBM entry
verify native id and password in RACF
get TDBM groups

Direstary

‘ __passwd(U12345 racfpw
= ="\ “dn: cn=ken,ou=LDAP,0=IBM£=US
\ objectclass: person /
\| objectclass: itrm-nativeAut}’iem\cat\on
1 cn: ken /
In TDBM sn- morgan /
directory ibm-nativeld: U12345 / RACF DB

Figura 10: Estructura LDAP

Tipos de Usuarios y Permisos de Acceso
Los usuarios del sitio web pueden dividirse en dos categorias principales:

v" Invitados
v" Usuarios Conocidos

Los invitados son los usuarios que entran en el CMS y no tienen usuario y contrasena
para acceder a documentacion interna de la empresa, por lo tanto tienen acceso
restringido a cierto tipo de contenidos, reservados para los usuarios conocidos.
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Los usuarios conocidos estan dados de alta en el RACF de Host y tienen su propio
nombre de usuario FIxxx y su contrasefia que les permite acceder al area restringida
de sitio web, recibiendo privilegios especiales no disponibles para los usuarios
invitados. Un usuario conocido cuando se identifica en CMS envia una seial al Host,
donde RACF gestiona los usuarios y las contrasefias. Si estas son conocidas el
usuario tendra acceso al gestor de contenido, si no es asi se le negara el acceso y en
el log de CICS marcara un mensaje de error.

Dentro del CMS se definen grupos para los usuarios conocidos:

v" Usuarios Front-End
v" Usuarios administrador Back-End

Los usuarios Front-End tiene derechos adicionales sobre los visitantes, entre los que
se incluyen la capacidad de poder crear y publicar contenido. Pueden enviar nuevos
contenidos directamente mediante la interfaz web sin necesidad de conocimientos
sobre programacion.

Dentro de estos usuarios Front-End se pueden clasificar los usuarios en diferentes
grupos especificos:

v Registrado - Un Usuario Registrado no puede crear, editar o publicar
contenido.

v" Autor - Los Autores pueden crear su propio contenido.

v' Editor > Capacidad de editar el contenido de sus propios articulos y los de
cualquier otro autor.

v' Supervisor-> Tienen la capacidad de publicar un articulo.

Los wusuarios del Back-end: Administrador y Sudper-Administrador, son
Administradores del Sitio, pero también tienen acceso a la interfaz del Front-end.

v' Administrador = Tiene privilegios de ediciéon y acceso total a la parte Front-
End.

v' Super-Administrador - Es como el root de un sistema Linux, disponen de
posibilidades ilimitadas para ejecutar todas las funciones administrativas. Solo
el super-administrador puede asignar diferentes permisos a los usuarios que
estan disponibles en el gestor de contenido.

Funciones de gestion

Una vez definidos los usuarios y los grupos de usuarios a los cuales van a pertenecer,
se desarrollan todas las secciones donde se incluyen todos los documentos de
importancia para FIATC Seguros.

En el anexo 7.2 manual de usuario.
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4.3 Descripcién y generacion de GDHOST

Gdhost es un componente de CMS, el cual se encarga de la gestién documental de la
parte de sistemas Host. Debido a los cambios constantes y al mantenimiento diario del
z/0OS, el volumen documental ha crecido mucho durante estos ultimos afios. Gdhost es
el punto de encuentro de todos estos documentos.

Esta dividido por secciones y sub-secciones, que son las siguientes:

Secciones principales:

e Mend principal

Esta opcion permite regresar a la pagina de inicio, es la que se muestra inicialmente.

FIATC MUTUA SEGUROS

Departamento de sistemas

PAGINA PRINCIFAL
Z/0S
* PAGINA PRINCIPAL
* ESTRUCTURA

* GDEXPL
* SECURITY SERWER
* GDOFPER
* COMUNICATION SERVER
* GRS
HARDWARE o YOF
s z/|IBM s SMF
& SYMETRIA s RRE
* 5Al = SMP/E
= OS54 * HCD
* SUBSISTEMAS
Z/NVM
o DOCUMERNTACION OFICIAL CONFIGURACION SISTEMA
o DOCUMENTACION FIATC * PARMLUE

* PRODUCTOS
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PRODUCTOS

s TrWOLI

* OMEGAS

* METWIEWY

s |0

* DEBUGTOOLS

* CICE WSAM TRANSPAREMNCY
s APA

* RATIOMAL

PROYECTOS

* BRS
* MIGRACIONES
* WANTENIMIENTOD

DOCUMENTACION

* MNOMEMCLATURA
* [NCIDEMCIAS REPORTADAS

e Hardware

FIATC WX

DOCUMENTACION

* MOMEMCLATURA
* |NCIDEMCIAS REPORTADAS

TERMINOLOGIA

= CL

* REXX

* ASSEMEBLER
= COBOL

OTROS DATOS

* GLIA TELEFOMICA,
* |BM

Figura 11: Menu gdhost

Divisidn de los dispositivos fisicos de los cuales se disponen.

Los componentes y dispositivos del Hardware se dividen en basico y complementario.

v' El Hardware Basico: son las piezas fundamentales e imprescindibles para que

la computadora funcione.

v' El Hardware Complementario: son todos aquellos dispositivos adicionales no

esenciales.

e Z/VM

FIATC Seguros trabaja en una tecnologia de virtualizacion z/VM de IBM eServer

zSeries como sistema operativo base.

El VM" es un sistema operativo que durante mucho tiempo ha estado reconocido
como una plataforma sélida, haciendo conjunto con la familia de S/390 y de servidores

zSeries.

11: Virtual Machine
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La infraestructura para entornos diferenciados puede ser desplegada sobre tecnologia
z/VM, afadiendo virtualizacién avanzada, soportando el desarrollo Open Source, y
mejoras en procesamiento de datos.

Por tanto este sistema operativo proporciona la virtualizacion de los recursos de
maquinaria en un unico servidor corporativo, en este caso un eServer z900,
permitiendo virtualizar:

v' La comunicacién

La memoria

El almacenamiento

La entrada-salida

Los recursos conectados a una red con el potencial de ayudar a planificar su
uso y su carga.

DN NN

z/VVM proporciona entornos sumamente flexibles de produccion y test para empresas.
Construyendo sobre la base del predecesor VM/ESA. z/VM explota la z/Arquitectura y
ayuda a estos a satisfacer las demandas de crecimiento en soluciones de servidor
multisistematico con una amplia gama de soporte a entornos de sistemas de
operaciones como z/0S, z/Osi, 0S/390.

El z/Virtual machine (z/VM) tiene dos componentes basicos: Un programa de control
(CP) y un single-user operating system,(CMS).

z/VM es un hipervisor porque contiene otros sistemas operativos en las maquinas
virtuales que crea mediante el CP. Estos componentes crean artificialmente multiples
maquinas virtuales a partir de los recursos hardware, el usuario percibira como si estas
maquinas virtuales tuviesen dedicados los recursos que realmente estan compartidos.
Estos recursos compartidos incluyen impresoras, dispositivos de almacenamiento de
discoy la CPU.

El programa de control asegura los datos y la aplicacion de seguridad entre
maquinas virtuales, los cuales se dicen hosts. El hardware real puede ser compartido
entre los hosts, o dedicado a un host por motivos de funcionamiento. Para la mayoria
de empresas, la utilizacion de sistemas hosts permite evitar tener configuraciéon de
hardware demasiado extendida y simplifica la clonacion de entornos.

El segundo componente principal de z/VM es el CMS o el Sistema de Monitor
Conversacional. Este componente trabaja en una maquina virtual y proporciona por
una banda interface interactiva de usuario final y por otras aplicaciones z/VM de
programacion.
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En la siguiente Figura 12 podemos ver la estructura de z/VM en FIATC Seguros.

—2I0S ~DB2 ~—SERVICIOS Z/VM
DBETMACHR
SISTEMA
5
| ||
R TCPIP.

DETMACHT
*

ESCOM
_~Virtual Tapiﬂ—

Figura 12: z/VM

e 2/0S

El z/OS es el sistema operativo mas extensamente usado por el Mainframe. Fue
disefado para ofrecer un entorno estable, seguro, y continuamente disponible para
aplicaciones que trabajan en el Mainframe.

El z/OS gestiona el control del procesador para realizar todas las tareas. Divide los
trabajos en segmentos y los reparte entre diversos subsistemas para que gestionen
cada funcion independientemente, sin requerir de hardware adicional. En cualquier
momento, uno u otro compontente se hara con el control del procesador y después
retorna el control a otro programa de usuario u otro componente.

Un subsistema es un sistema secundario o subordinado que por lo general es capaz
de funcionar independientemente del control del sistema.

Las caractaristicas principales del z/OS son:

v' Garantizar la independencia de las diferentes tareas mediante areas privadas
aisladas en diferentes zonas de trabajo o Adress Spaces de manera que les
proporciona un entorno seguro.

v' Soporta un gran numero de trabajos concurrentes, sin necesidad de equilibrar
externamente la carga del sistema y sin problemas de integridad que podrian
aparecer a causa de simultanear.
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v

Conserva la integridad de los datos, con independencia de lo grande que sea el
conjunto de usuarios. z/OS impide a los usuarios tengan acceso o cambiar
cualquier objeto del sistema, incluyendo los propios datos de usuario sino es
mediante paneles del sistema los cuales estan controlados por las normas de
seguridad.

Permite gestionar la seguridad a muchos niveles: desde archivos simples hasta
funciones del propio sistema operativo. La seguridad puede ser integrada en
aplicaciones, recursos, y perfiles de usuario.

Permite multiples subsistemas de comunicaciones al mismo tiempo, ofreciendo
flexibilidad para ejecutar diferentes servicios de comunicacion a la vez.

Esta disefiado para ejecutar cargas de trabajo muy dispares, con equilibrio
automatico de los recursos en funcion de las exigencias de produccion
establecidas por el administrador.

Puede trabajar con muchas configuraciones de entrada/salida que podrian dar
abasto a miles de discos, multiples bibliotecas de cintas, muchas
impresoras,etc.

Permite la posiblidad de trabajar con mas de un procesador en paralelo y de
esta manera escalar la potencia en funcion de las necesidades.

En la Figura 13 podemos ver como esta estructurado z/OS en FIATC Seguros.
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e Configuracion del sistema

Dentro de z/OS encontramos la instalacion y las definiciones de configuracion
estandar del sistema los cuales sus procesos pueden ser reconfigurados,
almacenados y cambiados de ruta.

A diferencia de otros sistemas, donde los parametros de arranque de configuracién
estan ubicados en varios directorios y su localizacion difiere segun el fabricante o la
distribucion que se utiliza, en z/OS los parametros de configuracién del sistema estan
ubicados en las librerias de PARMLIB.

Las librerias PARMLIB estan compuestas por miembros, que son como ficheros dentro
de un directorio. Cada miembro contiene los parametros necesarios para la
configuracién de un producto, sistema o subsistema.

Cada miembro de PARMLIB esta totalmente estructurado, sujeto a unas reglas de
sintaxis. En la Figura14 se puede ver como funciona la configuracion del sistema.

—{ VIRTUAL STORAGE SYS1.PARMLIB

(o)
NUCLEO

Figura 14: Estructura PARMLIB

e Productos

Dentro del sistema z/OS hay diferentes herramientas, llamadas productos que
permiten realizar diferentes funciones. Los productos para poder ser instalados tienen
que ser compatibles con la version de z/OS en cual se esté trabajando.
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e Proyectos

Un proyecto es una planificacion que consiste en un conjunto de actividades que se
encuentran interrelacionadas y coordinadas; la razén de un proyecto es alcanzar
objetivos especificos dentro de los limites que se imponen: presupuesto, calidad,
fechas establecidas.

Un proyecto es un emprendimiento que tiene lugar durante un tiempo limitado, y que
apunta a lograr un resultado Unico. Surge como respuesta a una necesidad, acorde
con la visién de la organizacién, aunque ésta puede desviarse en funcién del interés.
El proyecto finaliza cuando se obtiene el resultado deseado, desaparece la necesidad
inicial, o se agotan los recursos disponibles.

Fases de un proyecto, Figura 15:

2

Diseno

4 | 3

Evaluacion Ejecucion

Figura 15: Fases de un proyecto

e Documentacion

Un documento es el testimonio material de un hecho o acto realizado en el ejercicio de
sus funciones por instituciones o personas fisicas, juridicas, publicas o privadas,
registrado en una unidad de informacion en cualquier tipo de soporte.
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La informacion documental se considera a toda aquella contenida en un soporte
permanente e inalterable o documento.

e Terminologia

Es un lenguaje artificial que puede ser usado para controlar el comportamiento de una
maquina, especialmente una computadora. Estos se componen de un conjunto de
reglas sintacticas y semanticas que permiten expresar instrucciones que luego seran
interpretadas.

Para un sistema Mainframe se puede elegir entre los siguientes lenguajes de
programacion:

v" Assembler
Cobol

PL/I
C/C++
JAVA
CLIST
REXX

ANENENENENAN

e Otros datos

Se encuentra informacion adicional pero que no esta representada por alguna de las
secciones anteriores.

4+ Dentro de las secciones principales se encuentran las subsecciones siguientes:
Menu Principal

e Pagina principal: Acceso a la pagina de inicio, muestra la bienvenida a
Gdhost.

o Gdexpl: Link que redireccionaal gestor documetal de explotacion.

FIATC MUTUA SEGUROS

Departamento de explotacion
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e Gdoper: Link que redirecciona al gestor documental de operacion.

FIATC MUTUA SEGUROS

Departamento de operacion

Hardware
e Z/IBM:

El IBM System z9 Business Class (z9 BC) ,Figura 16, es el modelo mas reciente de la
familia System z9. El z9 BC ofrece una combinacion avanzada de fiabilidad,
disponibilidad, seguridad, escalabilidad y virtualizacion. El z9 BC esta disefiado
especificamente como Mainframe de gama media y ofrece amplias opciones de
crecimiento y una excelente relacién precio/rendimiento para clientes que requieren un
punto de entrada de baja capacidad y opciones de crecimiento mas granulares que las
que ofrece el modelo System z9 Enterprise Class (z9 EC).

Figura 16: z/9
Caracteristicas principales

v' La mejor combinacién de tecnologias de seguridad, flexibilidad, virtualizacién y
conectividad System z9 que se ofrece como solucidon especifica para la
mediana empresa.

v" Crypto Express3 disefiado para satisfacer requisitos de seguridad avanzados.

v' Ahorra energia mediante la consolidacion de cargas de trabajo diversas y
disminuye los costes mediante las posibilidades de virtualizacion avanzadas
para tener un uso compartido de recursos mas eficiente.

v' Las mejoras en la conectividad y la red permiten un acceso mas rapido a los
datos.

v' Hasta un 50 por ciento mas de rendimiento a mitad de precio para cargas de
trabajo Linux® incrementales.
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e Symmetrix

Modelo de caja de discos que pertenece a EMC?.

EMC Symmetrix permite administrar y proteger todos los datos y mantenerlos
disponibles en todo momento.

Symmetrix proporciona discos de estado soélido personalizados que estan optimizados
para cumplir con requisitos de almacenamiento de informacion de high-end.

También ofrece tecnologia de seguridad RSA"" incorporada para proteger sus datos
criticos y, asimismo, brinda alta disponibilidad para garantizar el acceso constante a
los datos. Otras caracteristicas son, eficacia energetica y es lo ideal para administrar.
Esta formado por discos fisicos y un particionado de volumenes 3390 de 2,6 Gb cada
disco. Los discos fisicos estan organizados en RAID1, es decir, que una parte de los
discos son de backup.

En la Figura 17 se muestra la composicion de los Symetrix.
Caracteristicas principales:

Escalabilidad transparente

Seguridad centrada en la informacién

Almacenamiento de informacion por niveles con calidad de servicio
Capacidad de transferencia de datos

Administracion de sistemas

ASANENENEN

s <

<>
S ————

SYMETRIX

Figura 17: Composicion Symetrix

11: Algoritmo que consta de tres pasos: generacién de claves, cifrado y descifrado.
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e SAI
Sistema de alimentacion ininterrumpida (SAl).
Caracteristicas principales:

v' Se dispone de un tiempo de respuesta debido a un corte de luz, para poder
trabajar con las maquinas que esten conectadas a SAl.

v" Controla las subidas de tension.

e OSA

OSA es la tarjeta de red de HOST, aqui se pueden definir las bocas de conexiones de
red.

z/IVM
¢ Documentacioén oficial

Documentaciéon que proviene de IBM para la administracion del sistema z/VM.
e Documentacion FIATC

Documentacién generada por el entorno de informatica de FIATC Seguros y que sirve
para el trabajo diario.

Esta compuesto por:

¢ Configuracion maquinas
¢ Configuracion discos
e Configuracion guest (VM)

e Productos
Dentro del sistema principal z/VM hay unos productos instalados que son:
e TCPIP-VM
Comunicaciones TCPIP del VM con sus componentes y el exterior.
e Perfomance Toolkit

Es una herramienta de IBM que permite ver el rendimiento de una aplicacién, genera
informes sobre los programas en ejecucion.
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z/0S

e Estructura
e Security server

El Security Server del sistema OS/390 facilita todas las funciones necesarias para
garantizar un alto grado de seguridad en un entorno local o distribuido.

Formado por: RACF y LDAP.
e RACF

RACF es un mecanismo de control flexible puesto que nos permite definir nuestras
propias reglas para proteger los recursos que tenemos disponibles en el sistema z/OS,
Estos principios o reglas que definimos permiten especificar qué usuarios y con qué
nivel de autoridad pueden acceder a los recursos.

Dispone de un depésito de informacién de otros productos que pertenecen igualmente
al z/OS llamado class descriptor table (CDT) el cual describe el funcionamiento y la
relacion que estos recursos tienen entre ellos y/o con los usuarios, esta informacion
sera utilizada para protegerlos.

Propocia una interficie de usuario con paneles para facilitar la administracion, también
dispone de utilidades que ayudan a rastrear temptativas no autorizadas y a preparar
informes de control.

La proteccién de los recursos que ofrece RACF cumple los siguientes requisitos:

v ldentifica y verifica usuarios.

Controla y autoriza el acceso a recursos protegidos.
Simplifica la administracion de la estructura de seguridad.
Registra e informa de todo lo que pasa en el sistema.

ANANEN

RACEF tiene la capacidad de identificar y verificar el usuario, esto quiere decir que se
asegura de que un usuario es realmente quien dice ser. Considera a todos los
elementos que interactuan en el sistema como recursos y por tanto en funcion de las
reglas de seguridad que se hayan definido, autorizara unos determinados accesos
entre todos ellos.

Por otro lado registra todas las ocurrencias que haya en el sistema, como tentativas de
acceso de usuarios no autorizados.

Permite preparar informes que ayudaran a identificar posibles peligros potenciales
para la seguridad.
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En la siguiente Figura 18 se observa como trabaja actualmente RACF en FIATC
Seguros.
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Figura 18: RACF en FIATC

e LDAP
e Communication server

El sistema operativo z/OS incluye un componente de software llamado z/OS
Communications Server.

z/0S Communications Server implementa SNA' y TCP/IP'3. Las aplicaciones SNA y
servidores de transacciones (como CICS) pueden utilizar SNA o TCP / IP para enviar y
recibir datos.

Por ejemplo, en z/OS se puede ejecutar el servidor FTP™, telnet, servidores web
(HTTP) y los programas de correo (Simple Mail Transfer protocolo, o SMTP), z/OS
Communications Server proporciona un conjunto de protocolos de comunicacién que
apoyan las funciones de conectividad para redes locales o de area amplia.

z/OS Communications Server también proporciona mejoras de rendimiento que puede
beneficiar a una gran variedad de conocidas aplicaciones TCP/IP.

12: Systems Network Architecture, protocolo de comunicacion. ; 13: Transmission Control Protocol.

14: Filer Transfer Protocol
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Integrado por:
e TCP/IP

TCP/IP en z/OS es compatible con todos los servidores conocidos y las aplicaciones
cliente.

El protocolo TCP/IP es el motor que impulsa todas las actividades basadas en IP en
z/OS. Los datos TCP/IP tienen un perfil de establecer los controles de la configuracién
del entorno TCP/IP.

Tipos de TCP/IP:
e SMTP

El servidor de correo que utiliza el Simple Mail Transfer Protocol (SMTP) para
enrutar el correo de un host a otro en la red.

e TELNET

El servidor telnet implementa un modo estandar de linea demonio telnet. El modo de
linea del cliente telnet es una aplicacion de TSO' solamente. Esta aplicacién no
recibe una enorme cantidad a utilizar porque z/OS no es una plataforma que se presta
a ser un cliente.

« FTP

Al servidor FTP se le aplica las normas de FTP y se puede comunicar con cualquier
cliente FTP en la red.

El cliente FTP se pueden ejecutar desde cualquier entorno TSO o desde el entorno
z/OS UNIX. El cliente FTP es muy usado en z/OS, ya que funciona muy bien por su
trabajo por lotes.

e SNMP

Simple Network Management Protocol (SNMP) es un estandar de internet que
define unas funciones que deben de usarse con un monitor y controla la red de
elementos basados en una red TCP/IP.

Utilizado por:

v" Administradores

v' Agentes

v' Subagentes

v" Programas distribuidos

15: Time Sharing Option, pantallas interactivas para el usuario de zZ/OS.
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e VTAM

Virtual Communications Access Method (VTAM), es el punto central de control de
su dominio. Una vez que obtiene el control de los recursos (unidades fisicas, logicas y
enlace de datos) para establecer su dominio, proporciona servicios que permiten a las
unidades légicas comunicarse entre ellas

El VTAM sigue una estructura basada en la arquitectura SNA y consta de SSCP
(Punto de control de los componentes de servicios del sistema), PC (Control de Paso)
y componentes DLC (Control de Enlace de Datos).

El VTAM considera a la red como unidades fisicas y logicas.
Componentes principales:

v" Programas de aplicacion VTAM
Programas de Control de la Red (NCP)
Terminales y procesadores distribuidos
Enlaces de datos

AR

Los programas de aplicacion VTAM son los que usan las macroinstrucciones VTAM
para comunicarse con los recursos en la red. Primero debe autoidentificarse al VTAM
y después utiliza las macros para acceder a los servicios del VTAM. Utilizan las
macros para establecer sesiones con otras unidades logicas, para recibir y enviar
informacion desde y hacia dichas unidades y para controlar las sesiones.

El programa de aplicacién VTAM realiza la funcién de una unidad légica. Mediante su
autoidentificacion al VTAM, el programa establece una sesidon con éste, que se
denomina sesiéon SSCP-LU.

¢ GRS
Global Resource Serialization(GRS)

En entornos multisistema, la serializacion es la técnica usada para coordinar el acceso
a los recursos que son utilizados por mas de una aplicacion. Cuando multiples
usuarios comparten datos, se hace necesaria alguna manera de controlar el acceso a
los datos.

Por ejemplo, los usuarios que han de modificar datos de un determinado fichero,
necesitan acceso exclusivo. Si varios usuarios intentan modificar los mismos datos a la
vez, el resultado puede ser la corrupcidon de estos datos. En cambio si que se podria
proporcionar acceso simultaneo y con seguridad a todos aquellos usuarios que
necesitan unicamente leer los datos.

Global Resource Serialization (GRS) es la solucién del z/os que proporciona el control
necesario para asegurar la integridad de recursos en un entorno multisistema.
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Combinar los sistemas que acceden a recursos compartidos en un conjunto global de
serializacion de recursos nos permite disponer, con seguridad, de estos recursos a
través de multiples sistemas.

El principal beneficio de utilizar GRS es que nos asegura la integridad de los recursos
que residen en mas de un sistema y que estan compartidos en un entorno
multisistema proporcionado a los usuarios una unica imagen, Figura 19.

Figura 19: Gestion de acceso a un recurson mediante GRS

Tx: Instancia de acceso al recurso.
Excl: Peticidon de acceso de forma exclusiva de un usuario.

Shr:  Peticion de acceso de forma compartida de un usuario.
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En la Figura 20 se muestran dos sistemas (ZOSFTEST Y ZOSFPROD) trabajando
juntos en un SYSPLEX. Cada uno de ellos con un cics (CICSAORP y CICSAORT) en
el cual hay definido un recurso (FIMAOS).

Por otro lado, tenemos un DASD'® compartido llamado OSSHR5 y otros dos DASD
residentes en cada una de las maquinas.

ZOSFTEST ZOSFPROD

CICSAORP

IllllllllllllllTASM IIIIImmIImnTAS K2 IIlImmlIlIllTAS K3 IlllllIMIITAS K4

FIMAOS FIMAQOS

CICSAORT

//—/—\
JES2 OSSHR5 JES2
7/77/777/77*¥/_/<‘\77
I"" JOBT1 - ‘I | ”“JOBP1

OSRET3 COMU.XXXX.XXXX  —
- JOBP2
JOBT2

1

OSREP3

- 4
SYS2.PARMLIB SYS2.PARMLIB

Figura 20: GRS FIATC

e XCF

Cross-system coupling facility (XCF), permite la asociacién de servicios de los
programas autorizados en el entorno multisistema que comunica (envia y recibe) con
los programas del mismo sistema OS/390 u otro sistema OS/390.

XCF proporciona los siguientes servicios en las aplicaciones multisistema:

v Servicio de grupos.
v Comunicar servicios.
v" Monotorizar servicios.

16: direct access storage device, unidad de almacenamiento
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e SMF

System Management Facility (SMF), forma parte del paquete basico del sistema
operativo z/OS, su tarea es recoger y almacenar informacion relacionada con cualquier
incidéncia o suceso que se produzca en el sistema, como se observa en la Figura 21.

El SMF formatea logs que recoge de otros componentes del sistema operativo en
diferentes registros, los cuales estaran asociados a cada componente.

SMF

SYS1.MANnN

WRITE

REPORTE

Image 21: SMF
¢ RRS

Resource Recovery Services(RRS) permite administrar los muchos servicios que
tiene z/OS disponibles. RRS es un componenete de z/OS que esta desarrollado para
ser un sistema de recuperacion, en FIATC Seguros se dispone de dos RRS
operativos, uno para DB2 y otro para RACF.

Con RRS se controlan las tareas de un “address space” determinado, tiene un “log-
stream” que es donde RRS dejara los mensajes, desde los “address space” se
consulta esta informacion para mas tarde poder tomar decisiones.
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En la siguiente Figura22 se puede ver la estructura basica de RRS.

Esta formado por:

v" UR: Unidad de recovery.

v" URI: Unidades de recovery que se van creando cuando el gestor de recursos
expresa alguna cosa interesante.

v" RM: Gestor de de recursos (Resource Manager)

e SMP/E

Unit of

Recovery
(UR)

RM's URI
Related Data

RM's URI
i Related Data

Figura 22: Estructura basica RRS

System Modification Program /Extended (SMP/E) es un producto proporcionado
por IBM que controla las aplicaciones de mantenimineo y actualizacion del

software.

v

v

Proporciona un sistema de control para construir nuevas librerias de
productos.

Protege las librerias del Software del sistema previniendo las
aplicaciones de actualizaciones inconsistentes con el Software ya
existente. (Requisitos o actualizaciones previas).

Permite consultar el estado y el nivel del Software instalado y en el caso
de necesidad, poder rehacer los cambios.

Dispone de una BBDD donde queda reflejado el estado actual del Software del
sistema. Esta BBDD se llama CSI (Consolidated Software Inventory).
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El CSl esta dividido en tres zonas para diferentes estados de las SYSMODS (System
Modifications), como se muestra en la Figura 23.

Actua como a Indice
fr—CSI ™, del C5l y reqgistra que

- se han recibido las

SYSMOD's
GLOBAL zone

\—-’

TARGET zone

ldentifica y registra las
SYSMOD's aplicadas

DISTRIBUTION
Zohe

|dentifica y controla
las SYSMOD's
aceptadas

Figura 23: SMP/E

e HCD

Hardware Configuration Definition (HCD), es una pieza de z/OS donde se definen
todos los recursos hardware que tiene el Host. Se puede decir que es como la BIOS
de un ordenador personal.

Ejemplo: Definicion de cintas.

e Subsistemas
e AFP

Advanced Function Presentation (AFP) es un lenguaje de descripcién de paginas de
IBM.

Aporta velocidad de impresion, AFP se usa para la produccién de grandes volumenes
de impresion especialmente del tipo transaccional.

AFP se vale de recursos de impresién exclusivos (formas, fuentes, graficos) para
mantener la gran capacidad de produccion de las impresoras AFP.

46



z/WORKSPACE F’ATC' m

En la Figura 24 observamos la estructura actual de AFP en la empresa.

Fhom01 w0 i
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ows ] ) -
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CICS
VTAM
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e
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PRT04 Kyocara Prua— 10.2.200,36 Servidor datos publicos
PRTO7 Jaume Fisa -222.222.0.57 Improsaras localas
PRTOB kyoceral = 222.322.0.86 Ratomao a 208

Figura 24: Estructura AFP FIATC

e Elixir

DesignPro Tools es un producto de Elixir que permite generar una variedad de
documentos personalizados, hecho que la convierte en una aplicacién valiosa para
FIATC Seguros.

Dicha herramienta de composicion de documentos y publicaciones, creacioén de légica
condicional, gestién de datos, y flujo de trabajo, permite la entrega de la impresion On
Demand. Gestiona una produccién de alto volumen, y comunicaciones web.

Dispone de capacidad para desarrollar:

\

Folletos de prestaciones

Facturas

Correspondencia

Tarjetas de ID de miembros

Pdlizas

Presupuestos

Estados de cuenta

Kits de bienvenida

Documentos, publicaciones, comunicaciones
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Beneficios

v

v

FIATC WX

Ninguna pre-conversion de recursos AFP y/o codificacidn es necesaria

Recursos editables en formato nativo usando una interface Windows

Generar Page Definitions (definiciones de datos fijos en los formulariosarios) y
Form Definitions en cddigo PPFA (datos variables dentro del formulario) vy

objetos

Crear fuentes AFP de fuentes TrueType y Adobe Type1

Convertir documentos de aplicaciones de Windows® como Word®, Adobe
Acrobat, en Overlays AFP, imagenes, PDF, PCL o archivos PostScript

e Docpath

Docpath es una herramienta de impresiéon tanto para Host como para web. Mediante
disefio y eventos se generan los formularios que una vez completados se imprimiran
para ser entregados a los clientes.

Caracteristicas principales:

<\

AN N N VR YR NN NN

Definicion de formularios estaticos y dinamicos.
Légica de eventos.

Control de versiones.

Multi-idioma.

Disefio senzillo e intuitivo.

Posibilidad de importar y trabajar con plantillas.
Solucién multiplataforma.

Multiples formatos de Salida.

Diferentes metodos de distribucion de documentos.

Solucién modular escalable.
Archivos de documentos y recuperacion via web.
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El nuevo gestor de impresion Docpath trabaja de la siguiente manera, Figura 25.

Z/05 SERWIDOR WINDOW S

WS OIS -Servicio Controller (puerto:1730)
-Instalacidn Writer - Instalacidn Controller DATOS -Servicio Log (puerto; 1514)

-GetPrinter -DataProcesar

-Remote Controller -PutParms

-Docproc
-Definer
B 0 Dy
AFP -Designer

PR F55

PSF

Imagenes, fuentes, etc

Impresian
P o

Figura 25: Estructura Docpath

e Impresién

En el departamento de informatica sistemas, entre otras cosas, se encarga de la
gestién de la impresion diaria. Para esto se lleban una serie de controles de impresion.

e Seguimiento produccion

En FIATC Seguros se disponen de muchos formularios de impresion, hay
desarrolados unos documentos para llevar un control sobre estos formularios para que
los operadores puedan realizar sus tareas de impresion mas faciimente.

e Otra documentacion

Se trata de la administracion de documentos que no estan incluidos en ninguna
seccion en concreto.
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e CICS

Customer Information Control System (CICS), IBM’s Customer Information Control
System (CICS) es un sistema de teleproceso on-line desarrollado por IBM.

Originado en OS/390 también hay versiones para VSE,0S/400,Sinix i Digital OSF/1.
CICS es seguro y la compatibilidad entre diferentes implementaciones es excelente,
soportando lenguajes de programaciéon como COBOL,C,C++,Java,PL/1,RPG y en
S/390 assembler.

Formado por los componentes que se observan en la Figura 26.

CICS virtual other virtual
memory space memory spaces

CICS applications

Terminal | Task |Program | Storage| File
Control | Control | Control | Control | Control

TCT PCT PPT 4 FCT

I
/
/

7

s
COMMAREA
05/390 Kernel

Figura 26: Estructura CICS

Los componentes del nuacleo de CICS (Terminal Control, Task Control, Program
Control, Storafe Control i File Control) comparten la misma region de memoria (adress
space) con un numero de aplicaciones CICS.

Estos componentes son asociados a las tablas: TCT, PCT, PPT, FCT.
COMMAREA sirve de almacenamiento para estas sesiones, donde el estado de una

transaccién esta disponible para ser substituida por otra transaccion.
Puede también ser utilizado para procesos de entrada/salida.
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e Documentacion administracion

En FIATC Seguros se dispone de cuatro entornos: Sistemas, Test, Preproduccion y
Produccion, los cuales estan divididos por tres CICS AOR,DOR y NPR.

En la siguiente Figura 27 se muestra la estructura de los entornos del sistema.

203514

ez (015 BERVICE ~—TSE

. LL.I\| .n;crms| ..uﬂsnv|
DLF
WLM

SDEF

SMF

|
[
[

XCFAS
e
ONSOLE

IFLIMP R

—IESE —DIFSM

~ TS ———, OV

JESE
BROCL

JESKCF
JESZALIK
JESZMON

ANTIAINT CHMZWLI

CICSDOR

RESOLVER

CICSADR

Figura 27: Entornos FIATC

e AOR

Dentro de un entorno Host podemos definir tantos CICS como queramos, en FIATC
Seguros hay definidos tres CICS diferentes. EI CICSAOR + nombre del subisistema
que estamos utilizando (TEST,PREPRODUCCION,PRODUCCION), se trata de un
CICS de aplicaciones.

La empresa dispone de un CICS de aplicacniones porque hay miles de aplicaciones
FIATC, entonces para llevar una mejor gestion se define un CICS.

Dentro de CICSAOR no solo residen las aplicaciones, sino que también estan los
terminales. Muchas empresas que trabajan con CICS tienen definido uno de ellos
solamente para que lleve la gestidn de los terminales, pero eso debe de ocurrir cuando
hay muchos usuarios definidos dentro del sistema.

FIATC Seguros no dispone de tantos usuarios definidos como para definir un CICS
expresamente para ellos, sino que se gestionan dentro de CICSAOR, no obstante
tiempo atras si eran independientes.
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e« DOR

CICSDOR, es un CICS que se encarga del servicio de los datos,debido a que de datos
hay muchos, es necesario definir este CICS.

e NPRD

Para FIATC Seguros trabajan empresas externas que se encargan del desarrollo de
ciertos proyectos, por eso se define un CICSNPRD que es un CICS de aplicaciones
pero para empresas externas.

Si la empresa no tuviera este CICS y las empresas externas trabajaran sobre el CICS
de aplicaciones de FIATC podria llegar a ocurrir serios problemas, ya que el CICS de
FIATC siempre tiene que estar operativo con un nivel de seguridad estricto.

e DB2

El IBM DB2 Enterprise Server Edition es un modelo relacional de BBDD, es decir, el
acceso a los datos es por su valor o contenido y no por su orden o situacion
fisica, desarrollado por IBM.

El SQL es el lenguaje estandar de alto nivel para operar sobre DB2.

Las BBDD DB2 se pueden administrar ya sea por linea de comandos o en una interfaz
grafica de usuario.

DB2 incluye todo lo necesario para implementar una solucién de replicacion de datos
en cualquier tipo de ambiente distribuido o heterogéneo, permite enviar los datos a
cualquier sitio para cubrir todos los requerimientos de la empresa, desde oficinas
centrales a sucursales.

En la Figura 28 la estructura que sigue la BBDD DB2.

MSTR DBM1 IRLM

_ RDS
LOG WORKING STORAGE DATA MANAGER LOCK
BUEFER MANAGER

"~ BUFFERPOOLS (4K ax 223 |

Figura 28: Estructura interna DB2
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e Documentacion administracion

Estan situados todos los documentos que ayudan a la direccion del subsistema DB2.
o TEST

Documentos,estadiscas, presentaciones, etc pertinentes al entorno de TEST.
e PREPRODUCCION

Documentos, estadiscas, presentaciones, etc pertinentes al entorno de
PREPRODUCCION.

¢ PRODUCCION
Documentos,estadiscas, presentaciones, etc pertinentes al entorno de PRODUCCION.
e WLM

Work Load Manager (WLM) complementa a SRM'” (System Resource Manager) para
manejar:

v" Distribucion y balanceo del workload.
v Distribucién de los recursos entre los workload que compiten.

Se basa en definir objetivos y politicas, de tal manera que el reparto de recursos
(principalmente CPU y memoria) lo realiza automaticamente con el fin de cumplir los
objetivos sefalados.

La informacién que maneja el SRM para la toma de decisiones es la siguiente:

v" Acumulado muestreo por proceso (tarea).
v' Tiempo de respuesta al acabar los procesos.
En la Figura 29, podemos observar el funcionamiento del WLM.

Figura 29: WLM
17: Administrador de recursos del sistema.
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e OMVS

Open MVS, es un servicio UNIX incluido en el sistema OS/390 el cual incluye
aplicaciones UNIX al sistema. Las razones para tener un UNIX en el sistema son:

v" Potencia
v' Capacidad
v" Flexibilidad

e DFSMS

System Manage Storage (SMS), es un subsistema de z/OS que se encarga de
controlar diferentes sistemas donde llevara una gestion de todo el storage™®.

Se pueden definir diversas politicas de gestion del storage dentro de volumenes, etc.
¢ RMM

Se trata de un subcomponente de DFSMS y se encarga de ayudar en las tareas de
almacenamiento al SMS.

e HSM

Es un subcompoente de DFSMS y se encarga de definir los diferentes tratamientos
que le podemos dar a los ficheros, es decir, se definen diferentes accesos a datasets.
Ejemplo:

1. Ficheros operativos.
2. Ficheros que llevan un cierto tiempo sin uso y pasan a cinta.
3. Copia de ficheros como historicos, si estos llevan mucho tiempo sin ser usados.

o JES2-SDSF

El sistema OS/390 utiliza un subsistema de entrada de trabajo (JES) para recibir
trabajos en el sistema operativo, los programa para su ejecucion y controla el proceso
de salida.

El subsistema JES2 mantiene su informacion, que incluye las colas de trabajos y las
colas de salida, en dispositivos de almacenamiento de acceso directo (DASD).

El futuro trabajo se afade a estas colas y el subsistema JES2 selecciona en éstas el
trabajo que se va a procesar.

Funciones de JES2:

v Lee trabajos del sistema.

Convierte estos trabajos en un formato interno que pueda leer la maquina.
Los selecciona para su ejecucion.

Procesa su salida y los borra del sistema.

A NERNERN

18:almacenamiento.
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SDSF (System Display and Search Facility) es un poducto que permite visualizar los
usuarios activos y las colas de entrada de trabajos, examinar salidas de los trabajos,
mostrar el fichero del registro (log), configurar las impresoras,etc.

Configuracion del sistema

e PARMLIB

Es un dataset'® particionado que contiene los miembros los cuales el sistema principal

de memoria utiliza para confeccionar el sistema con los requerimientos definidos.
Productos
e Tivoli

Tivoli Workload Scheduler para z/OS proporciona integridad de datos y seguridad
completa. Proporciona un servicio central compartido a los diversos departamentos de
los usuarios incluso en el caso en que los usuarios esten en empresas y paises
distintos.

Tivoli también proporciona un alto grado de seguridad para proteger los recursos y
los datos del planificador contra el acceso no autorizado.

Caracteristicas:

v Organizacion de datos
v" Asilado de datos
v" Protecciéon de datos

Tivoli planifica y controlar el trabajo de los grupos de usuarios y mantiene un control
completo del acceso a los datos y a los servicios.

e Omegas

IBM Tivoli OMEGAMON Extended Edition (XE) for CICS on z/OS (Tivoli
OMEGAMON XE for CICS on z/0S) es un agente de supervision remoto que se
encuentra en sistemas gestionados z/OS.

Con IBM Tivoli OMEGAMON XE for CICS on z/OS se pueden establecer niveles e
indicadores de umbral de la forma que desee para recibir un aviso cuando el sistema
alcance puntos criticos.

IBM Tivoli OMEGAMON es una gama de productos que supervisa y gestiona
aplicaciones del sistema y de red en distintos sistemas operativos. Estos productos
permiten supervisar la disponibilidad y el rendimiento de los sistemas y recursos del
sistema empresarial desde una o varias estaciones de trabajos designados, y
proporcionan informes que pueden utilizarse para realizar un seguimiento de las
tendencias y para solucionar problemas.

Los informes se muestran en la interfaz de usuario y pueden modificarse para que
incluyan datos histéricos, si la coleccion de datos historicos esta configurada. Todos
los productos OMEGAMON XE tienen una interfaz flexible basada en Java facil de
utilizar, denominada Tivoli Enterprise Portal.

19: conjunto de datos.
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Tivoli Enterprise Portal presenta la informacion en una sola ventana que consta de un
arbol de navegacion y un espacio de trabajo.

Se puede utilizar OMEGAMON XE para realizar las tareas siguientes:

v

Supervisar todos los sistemas y recursos desde un solo navegador integrado o
desde una interfaz de usuario basada en escritorio.

Visualizar el rendimiento en tiempo real y las tendencias de uso desde una
perspectiva histérica.

Visualizar informes exhaustivos en linea en los que se describe el rendimiento
de red y del sistema.

Enviar una alerta cuando se ha producido un suceso en un sistema
gestionado.

Rastrear las causas que han provocado una alerta.

Personalizar espacios de trabajo para satisfacer las necesidades exclusivas de
su sistema empresarial.

Personalizar consultas para mostrar Unicamente los datos que desea ver.
Crear situaciones para comprobar periddicamente las condiciones en los

sistemas gestionados y enviar una alerta cuando se cumplen dichas
condiciones.

En la Figura 30 podemos observar el funcionamiento de los omegas en el entorno

z/OS.

Navegador o =
escritario Cj\ o —

By ’ —  Tivoli Enterprise

O

Portal Server
L2 ) =
Tivoli Enterprise Portal z/0S
i
IBM Tivoli Monitoring =~ |, Tivoli Enterprise Monltoring
Distribuidos Monitoring Server System z
Bases de datos L clcs
Linux I DB2
Mensajes IMS
UNIX Remoto Redes de sistemas principales
Windows Tivoli Enterprise Mensajes
Monitoring Server Almacenamiento
z/VM Linux
z/0S
Agente proxy
Tivoli

a Warehouse

Figura 30: Omegas
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e Netview

El operativo z/OS implica la gestion del hardware como los procesadores y los
dispositivos periféricos. Software como el sistema z/OS de control operativo, el
subsistema de entrada de trabajo, los subsistemas como NetView pueden controlar
las operaciones automatizadas, y todas las aplicaciones que se ejecutan en z/OS.

Se puede encomendar al Netview que gestione la inicializacién ordenada del z/OS
mediante unas command lists especificas, basadas en el ejemplo de “Automatizacion
Avanzada” del Netview.

e 1IQ

Interactive Query (1Q), es un producto de CA para DB2 y sirve para poder acceder a
los datos de produccion a partir de una transaccion.

Dentro de CICS se ejecuta una transaccion con la cual una vez en marcha se pueden
constituir consultas contra tablas o contra ficheros, pero nunca intercaladas.

e Debugtools

IBM Debug Tool ayuda a probar los programas y a examinar, monitorizar y controlar la
ejecucion de programas codificados en ensamblador, C, C++, COBOL o PL/l en un
sistema z/OS.

Se puede utilizar la herramienta de depuracién para depurar los programas en modo
batch, interactivamente en modo pantalla completa o en modo remoto.

En modo pantalla completa, se utiliza un terminal 3270 para proceder a depurar el
programa. La pantalla queda configurada en tres ventanas o secciones, la ventana del
programa fuente, la ventana de log, y la ventana de monitor. En la ventana del
programa fuente se muestra el cédigo fuente COBOL y permite introducir comandos
de depuracion en el area de prefijo.

La ventana de log muestra todos los comandos introducidos asi como los mensajes
que ha enviado la debug tool. Por ultimo, la ventana de monitor es donde el
desarrollador visualiza y cambia los valores de determinadas variables.

En modo batch, se prepara un fichero de comandos de depuraciéon e se invoca via
batch al depurador ejecutandose la sesidon de depuracién con los resultados en el
fichero de log.

e Cics Vsam Transparency

IBM CICS VSAM Trsanparency (CVT) para z/OS, es una herramienta que ayuda a la
migracion de los ficheros VSAM a tablas DB2 sin tener que modificar los progrmas
CICS y batch y con los cambios minimos en el entorno z/OS. Con la migracion a DB2
ganamos disponibilidad 24 horas por 7 dias, seguridad, y el mantenimiento que DB2
puede ofrecer.
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En la Figura 31 se observa como trabaja este producto.

Llamada VSAM

FICHEROS WSAM

Figura 31: CVT

o APA

IBM Application Performance Analyzer para z/OS (APA), es una aplicacion con
herramientas de medicion del rendimiento en z/OS.

Proporciona ayuda de forma sencilla la funcién de aislar problemas de rendimiento de
las aplicaciones.

Ayuda a identificar los cuellos de botella que afectan en la ejecucién de transacciones
en linea y los tiempos de respuesta de estas.

Presta asistencia en la reduccion del tiempo de ejecucion de programas BATCH.

Aumenta la visidon de una aplicaciéon durante pruebas de estrés. Comparte archivos
con Fault Analyzer y Debug Tool.

+ Rational
IBM Rational es una herramienta que cumple los siguientes objetivos:

v Unificar la plataforma de desarrollo de FIATC.

v" Cubrir el ciclo de desarrollo completo de forma uniforme para todos
los equipos.

v"Implantar una Gestiéon de Configuraciones centralizada y controlada

v' Automatizar el despliegue de todos los tipos de aplicaciones
dotandole de trazabilidad.

v' Mejorar la comunicacion entre los equipos de desarrollo.

v' Mejorar la gestién de peticiones de cambio a desarrollo.
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Las herramientas involucradas en la solucion son las siguientes:

- IBM Rational ClearQuest

v' Gestiona el ciclo de vida de desarrollo en FIATC y automatismos de
Gestion de Configuraciones y despliegue
v' Se integrara con el resto de herramientas de la solucién

IBM Rational ClearCase

v Gestion de Configuraciones de los elementos de desarrollo de
FIATC

- IBM Rational Developer for z

v' Desarrollo de aplicaciones de entorno HOST

- IBM Rational Application Developer

v' Desarrollo de aplicaciones en distribuido (grupo “web” de FIATC)

IBM Rational Build Forge

v' Automatizacién de empaquetado y despliegue de aplicaciones tanto
en HOST como distribuido.
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Proyectos
¢ BRS

Business Recovery Services (BRS), CPD® Backup remoto, en la Figura 32 se
observa como esta definido el BRS en FIATC Seguros.

Caractetisticas principales:

v" Anillo de comunicaciones LAN LINK dedicado, Telefénica.
v" Discos Symetrics dedicados , IPM

v Disponibilidad /Servicio (24x7)

v" Redundancia de conexion WAN vy Internet.

FASE |Acondicionament FASE 1L HOST/OPEN FASE IL.HOST FASE IV.- OPEN | Conzolidacid Tolal
Connomions Replicacid Dadas Consolidpcit CPD

FIATC WX

= UM A LA - “
ll ' “ Cu3 l'-'
SDRF

Clr 3974 GRARNIA DE _H‘\\..'_. —— ..'_ _Il,. —— I
:u.'._ BE RPN I.
@ Iy

Gl 3174

Qh%@ % 74

G.u.'rw.lm =

| —
Figura 32: BRS FIATC
e Migraciones

Constantemente se pruducen actualizaciones dentro del Sistema z/OS, tanto de él
propio como de los componentes que lo forman.

En esta seccidon tenemos todos los documentos pertinentes a cambios de sistema,
avtualizaciones,etc.

20: Centro de Proceso de Datos
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¢ Mantenimiento

Llevar informes de mantenimiento del sistema es muy importante, ya que permite la
deteccién y prevision de posibles fallos, tener el sistema preparado para trabajar a alto
rendimiento, etc.

Documentacién
¢ Nomenclatura

CICS dispone de una nomenclatura interna.
¢ Incidencias reportadas

Esta seccién en un futuro ird conectada con el gestor de incidencias que esta
planificado generar.

Llevar un control de las incidencias ayuda a poder gestionar mejor el sistema.
Terminologia
e JCL

Nacié en 1966 y es un lenguaje de programacion para que el usuario solicite al
sistema operativo la ejecucién de programas. Esta ejecucion la intercepta el JES (Job
Entry Subsystem) que lo guardara en su fichero de control llamado spool, como se
muestra en la Figura 33.

SPOOL

Figura 33: JCL

e REXX

El Reestructurado extendido Ejecutor (REXX) es un lenguaje de procedimiento que
permite a los programas y algoritmos ser escritos en forma clara y estructural. Es un
lenguaje interpretado y compilado.

Un lenguaje interpretado es diferente de otros lenguajes de programacion, como
COBOL, porque no es necesario compilar una lista de comandos REXX antes de
ejecutarse.
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e ASSEMBLER

El lenguaje ensamblador es un lenguaje de programacion simbdlico que se puede
utilizar para codificar las instrucciones en vez de la codificacion en lenguaje de
maquina, esta mas cerca del lenguaje de maquina en forma y contenido, y por lo tanto
es un excelente candidato para escribir programas en la cual:

v' Es necesario el control de su programa, hasta el nivel de byte o bit.

v' Debe escribir subrutinas para funciones que no son prestados por otros
lenguajes de programacion simbdlicos, como COBOL, FORTRAN, o PL I.

e COBOL

Common Business-Oriented Lenguaje (COBOL), es un lenguaje de programacion
ampliamente utilizado para desarrollar aplicaciones orientadas a negocios en el area
de produccion de procesamiento de datos comerciales.

COBOL ha sido un término genérico para la programacién de computadoras. COBOL
se refiere al producto IBM Enterprise COBOL para z/OS y 0S/390.

Permite a través de funciones COBOL,la integracién de las aplicaciones en los
procesos empresariales orientados a la web.

Otros datos
e Guia telefonica

Contacto con los comparieros de trabajo y los numeros de telefono de interés.
e IBM

Link hacia la web oficial de IBM.
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4.4 Descripcidn y generacion de GDEXPL

CMS esta definido también por Gdexpl, el cual se encarga de la gestion documental
del departamento de explotacion. El departamento de explotacién se encarga de dirigir
a los operadores para gestionar las tareas diarias (impresién, backups,arranque/cierre
de maquinas, etc.), mantienen el sistema junto a los administradores de sistemas.

Esta dividido por secciones y sub-secciones (Figura 34):

FIATC MUTUA SEGUROS

Departamento de explotacion

MENU PRINCIPAL

* PAGINA PRINCIPA

* MIGRACION TELMET
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* CADENAS MIGRACION
* REORGANIZACIONES

. * NETVIEW
* OMEGAMON
ADMINISTRACION
= REEX * RMF
* MIGRACION * RMM

* SISTEMA COMPILACIONES

* 7/0S
DOCUMENTACION * SMP
* CATALOGOS ICF * SMS
Tees * TARJETAS
* CONVERSION :

* TCR/IP
« DB2
= DFSORT * TSO
* FICHEROS o TWS
* HATS

® UNIX
* HSM
* INCIDENCIAS * \VGEN
Dbt * \TOC
» JES2

& WL
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* ARRAMQUE/CIERRE MAQUINAS

* CARTERA

* VERSIOMES ANTERIORES

* ABC of z/05

* CA Easytive

* CA Easytive PLUS
* CA LIBRARIAM

* CICS

* COBOL

* CODIGO DE BARRAS
= DB2

* DEBUG TOOLS

* DFSMSRMM

* DFSORT

* HSM

* JES2

* PL1

ADMINISTRACION

e REEX

e Migracién

Documentos pertinentes a la migracion de VSE a 0S390.

Trabajos (jobs) pertenecientes a Host.

Cadenas

e Reorganizaciones

Copia de un fichero VSAM o taba DB2 a otro fichero VSAM o tabla DB2.

DOCUMENTACION

e Catalogos ICF

e CICS

e Conversion

e Cadenas
e DB2
e DFSORT
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- PSF
» RERFORT WRITER
» SDSF
- SMS

* SYSTEM AUTOMATION

* TCPIP

* TS0

* TWS

* UNIX

* VTAM

* WLM-RMT

* VWORKLOAD SCHEDULER for z/0S

Arranque CICS manual (sin NTV)

FIATC WX

Figura 34: Gdexpl
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Ficheros
HATS

Se trata de ver el sistema z/OS en un entrono web.

HSM
e Backups
¢ Recuperaciones (Restore)
Incidencias
JCL
JES2
Migracion TELNET
Netview
Omegamon
RMF

Monitores del sistema operativo que sirven para llevar a cabo el mantenimiento.

Visual

RMM

Sistemas compilaciones
z/OS

SMP

SMS

Tarjetas

TCP/IP

TSO

UNIX

VGEN

Generator (VGEN) es un producto que controla todos los datos de

programacion que desarrollan los programadores.

VTOC

Son las referencias a los volUmenes de almacenamiento de datos, es como la FAT32
de un fichero.

WLM

FAENAS EXPLOTACION

Arrancar/Cerrar maquinas
Cartera

MANUALES z/0S

ABC of z/OS
CA Easytive
CA Easytive Plus
CA Endevor
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e CA Librarian

e CICS

e COBOL

e Cobdigo de barras
e DB2

e DebugTools

¢ DFSMSRMM

e DFSORT

¢ HSM

o JES2

e Migracién z/OS
TARJETAS
Impresora para la impresion de tarjetas para Medifiatc, decesos, etc.

e Versiones anteriores

4.5 Descripcién y generacion de GDOPER

Gdoper es otro componente de CMS, el cual se encarga de la gestion documental de
la parte de sistemas de operacion.

La necesidad de la organizacion de la informacién para los operadores de FIATC
Seguros es esencial, ya que las tareas que realizan son previa documentacion.

Esta dividido por secciones y sub-secciones, que se muestran en la Figura 35:

IMPRESION
FIATC MUTUA SEGUROS
Departamento de aperacion s HOST
= YWEB
MENU PRINCIPAL = CONTROL IMPRESORAS
* PAGINA PRINCIPAL = MATERIAL
* MANUALES

HOST * ESTADISTICAS

* COMPROBACIONES
* COMANDOS
« RMM * CONTROLES

* PLAMIFICADCR

* ARRANQUE/CIERRE DE MAQUINAS

* COMPROBACIOMNES

« CONTROL CICS SEGUIMIENTO

» ERRORES/SOLUCIONES * FORMACION

Figura 35: Estructura Gdoper
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HOST
e Arranque/ Parada de maquinas

Esta seccion esta compuesta por los documentos pertinentes tanto al arranque del
sistema z/OS como de su parada.

e Sistemas

Arranque/Parada del entorno de SISTEMAS conjunto con los subsistemas que lo
forman.

o Test
Arranque/Parada del entorno de TEST conjunto con los subsistemas que lo forman.
e Preproducciéon

Arranque/Parada del entorno de PREPRODUCCION conjunto con los subsistemas
que lo forman.

e Produccion

Arranque/Parada del entorno de PRODUCCION conjunto con los subsistemas que lo
forman.

e Comandos

En esta seccion los operadores encontraran los documentos relacionados con los
comandos CICS.

e RMM
Seccidén con los documentos de las tareas que utilizan el RMM.
e Netview/Planificador

Las peticiones que reciben por parte de informatica desarrollo, es una de las partes del
trabajo diario de los operadores, en esta seccion se encuentran los documentos
pertenecientes al Netview.

o Peticiones
Lista de dcumentos con las peticiones de trabajos diarios.
e Comprobaciones
Las comprobaciones se realizan sobre:
v' Los CIC’S funcionan correctamente.

v El acceso a DB2 funciona correctamente.

v" Control Storage Groups.
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v" Comprobaciones Tirea.

v" Comprobaciones Tarificadores

e Control CICS

Se trata de los controles sobre que CICS funcione correctamente.
e Errores / Soluciones

Errores y soluciones sobre el sistema:

v' Cintas 349
DB2

JCL’s
RMM
Symmetrix
TSO

TWS
VSAM

NN NN

IMPRESION

En el departamento de informatica cada dia salen cientos de procesos los cuales se
tratan de impresiones, el departamento de operacion se encarga de imprimir estas
solicitudes y entregarla al departamento correspondiente para que sean distribuidas.

e HOST

Una parte de la impresion proviene de HOST, estos trabajos son impresos por dos
impresoras IBM de gran volumen.

o IBM 2790 ES

Las IBM2790 son impresoras disefiadas para imprimir un alto volumen de produccion
diariamente. En FIATC Seguros se disponen de dos impresoras de este tipo llamadas
PRT2 y PRT3.

e PRT2
e PRT3
e Kyocera 9530 DN

En el departamento de informatica también se disponen de este estilo de impresoras,
hay una configurada para la impresién de HOST (Kyo1), por cuestion de seguridad.
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z/WORKSPACE
e Kyo1
« WEB

Otra parte de la impresion proviene de web, es decir, el departamento de desarrollo
informatica genera documentos online que también deben de ser impresos, estos

pueden imprimirse tanto por las Kyocera o las IBM.

e Kyocera 9530 DN

e Kyo1
e Kyo2
o IBM 2790 ES
e PRT2
e PRT3

e Control impresoras
En esta seccién se encuentran los articulos referentes a los controles que se lleva

sobre las impresoras para su buen mantenimiento.

e Kyocera 9530 DN
e Kyo1
e Kyo2
e Kyocera 5030 DN

e IBM 2790 ES
e PRT2
e PRT3
e Material

Control de Toner, grapas, etc

e IBM
o Kyocera
e Manuales

Seccion correspondiente a manuales para el departamento de operacion.

o Estadisticas

Documentos pertenecientes a estadisticas sobre las impresion.

e Kyocera 9530 DN

e Kyo1
o Kyo2
e IBM 2790 ES
e PRT2
e PRT3
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e Controles

Documentos sobre los controles que se realizan por parte del departamento de
operacion, que son sobre:

e Controles Diarios

e Controles Sabados

e Planning mensual

e Controles Aires

e Control sala operadores
e Reuniones
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MANTENIMIENTO

5.1 Backup y restore de los datos

La seguridad de los datos, informacion de la que dispone la empresa es esencial para
poder aportar estabilidad documental, ante esto se utiliza un sistema de backup-
restore, para proteger a maximo nivel dicha documentacion.

Como este proyecto trata de un gestor documental generado dentro de una maquina
virtual, esta ha sido anadida al servidor TSM (Tivolo Storage Manager). TSM consta
de dos partes: un cliente TSM y de un legato o servidor TSM (Figura 37).

Tivoli Storage Manager es un servidor con conexién a dispositivo de almacenamiento
(Robots de cintas) formado por una plataforma cliente — servidor.

Su funcionamiento es segun la configuracién que el cliente ha realizado,es decir, la
hora en el que el servidor TSM se conectara a su BBDD para realizar la copia de
seguridad, etc. Cuando se realiza la copia de seguridad en FIATC Seguros TSM lo que
hace es grabar lo que queremos hacer backup sobre unas cintas.

Las cintas son dispositivos secuenciales, por lo tanto cuando se llega al final de la
cinta 1 se pasara a grabar en la cinta2, donde los datos que se copian siguen una
politica y en FIATC Seguros esta politica es la de en cuanto tiempo se guardaran los
datos. Estos datos pueden caducar pasado el tiempo definido, entonces se marcara el
espacio que ocupaba el backup en cinta como sobrescribible.

TSM tiene la ventaja de que cuando detecta que una cinta tiene un % determinado de
datos caducados, coge los datos y los mueve a otra cinta para después marcar el
espacio que ha dejado como sobreescribible.

El servidor TSM o legato todo lo que guarda lo referencia en una BBDD para poder
tener controlada dénde esta posicionada la informacién.

Cuando se quiere recuperar una copa de host-cms, se realiza una query (consulta) al
servidor TSM, el cual mira en la BBDD que datos hay grabados sobre host-cms y los
mostrara, entonces podemos recuperar la versién que deseemos.

Para realizar copias de seguridad se ejecuta un programa interno del cliente TSM,
dénde se marca que host-cms entrara a formar parte del grupo de backups y el cliente
lo pasa al servidor que gestionara la mejor ubicacién para host-cms y realizara la copia
de seguridad. Esta copia se realiza cada dia y caduca cada mes.
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En la Figura 37 se puede observar como funciona TSM, el cliente TSM le pasa los
datos al Servidor (LEGATO) el cual gestiona las copias de backup, almacenando una
entrada en la BBDD para después poder recuperar cualquier versién guardada.

TSM

CLIENTE

LEGATO
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TSM

SERVIDOR

ROBO
DE CINTA

Figura 36: TSM
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5.2 Logs en registros

SYSLOG es un fichero que utiliza el sistema z/OS para grabar mensajes, este reside
en el spool y puede ser utilizado por cualquier sistema o programador de sistemas
para grabar mensajes pertinentes a informacién o errores, como se observa en la
Figura 36.

Cualquier tarea que resida en el sistema tiene la opcion de escribir en este fichero.
Hay diferentes logs, para este proyecto el log que utiliza el sistema es el ULOG.

ULOG es el log donde se registran los informes o errores de los loguin de los usuarios.
En funcion del mensaje que se obtiene se pueden redirigir a diferentes consolas, en
estas consolas se definen los mensajes que se quieren ver. Esto nos sirve para
controlar los accesos con usuarios o contrasefas incorrectas.

También el sistema tiene su propio log y en él vemos todos los mensajes de todas las
consolas.

Messages through Messages through
WTL LOG command

Other messages
routed from subsys
or programs

Hard-copy

SYSLOG

MVS Data Sets

Figura 37: SYSLOG en z/0S

CMS también tiene su sistema de log, y su funcionamiento es que va grabando los
errores identificados en un archivo de texto plano con un numero de error. Este
numero de error nos facilita la informacioén sobre lo que esta ocurriendo en el sistema.

73



ZIWORKSPACE FIATC \X
CONCLUSIONES

6.1 Conclusion

El gestor documental resultante de este proyecto asegura la confidencialidad,
organizacién y disponibilidad de la informaciéon que es propietaria Fiatc Seguros,
mediante z/Workspace que es el software utilizado.

La confidencialidad se consigue mediante la definicién de seguridad en la base de
datos de RACF de FIATC.

La organizacion en la informacion de la cual se dispone para poder centralizar los
documentos y mejorar la eficiencia en la resolucion de los problemas que puedan
ocurrir.

La disponibilidad del recurso se consigue mediante procedimientos y protocolos que
garantizan la accesibilidad al software principalmente mediante backups. Se realizan
copias de seguridad en cintas que quedan protegidas en una caja fuerte, con un
histérico semanal.

Todas estas medidas nos ayudan a llegar a un estado el mas idéneo posible referente
a la gestion documental. Siempre en funcidn de la politica de la empresa y sus leyes
existentes.

Los riesgos que existen en el sistema informatico no se pueden eliminar, pero si se
pueden gestiona y evitar. Se puede finalizar diciendo que una gestion documental es
necesaria para el buen funcionamiento de las tareas diarias.

La primera fase, de z/Workspace, que se ha realizado en Fiatc Seguros cumple los
objetivos anteriormente mencionados sobre los recursos disponibles, tal y como se ha
expuesto en esta memoria.
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6.2 Futuras fases

Tal y como se comenté en el capitulo 3, la implementacion de z/workspace se ralizara
en cuatro fases:

La primera fase esta dedicada a mantener auditorias con los responsables de cada
departamento que forman la informatica de la empresa.

La segunda fase estara dedicada a desarrollar los diferentes gestores documentales
para cada grupo de trabajo (Sistemas host, Explotacion, Operacion).

La tercera fase que se dedicarda a que los empleados accedan al nuevo gestor
documental y trabajen sobre él.

Este proyecto se ha centrado exclusivamente en la realizacion de estas tres fases,
pero la implementacion de z/workpasace también representara la parte de gestor de
incidencias el cual se definira en fases posteriores.

La cuarta fase donde se comunicara el gestor documental con un gestor de
incidencias el cual se encargara de llevar la organizacién de los problemas diarios.

Debido al gran volumen de documentacién que los diferentes departamentos de
informatica disponen, queda pendiente la ultima fase del proyecto que se trata de el
desarrollo de un gestor de incidencias.

Este gestor de incidencias estara definido dentro de CICS y estara desarrollado en
cobol, dicho gestor estara conectado con el gestor documental que ya esta
implementado para poder centralizar la informacion.

Sobre el gestor documental, a dia de hoy ya estad operativo en la empresa y los
administradores y técnicos de cada departamento estdn trabajando para seguir
subiendo documentos a la aplicacion.
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6.3 Problemas en el desarrollo del proyecto

Descargar ficheros desde z/Workspace con extension docx,xslx o pptx, cuando
estos estan en el servidor Linux.

Conexion con LDAP
v" No conecta con z/OS, problema con la started task del sistema.

v" Problema con “dn:descriptor name”, el cual no es reconocido por el
sistema.

v' Descargar modulo para Linux php_ldap.
v No encuentra usuarios en TDAM, base de datos de RACF.
Dudas acerca de como ordenar la documentacion.

Acceso de ordenadores a www.gdhost.cat, www.gdexpl.cat, www.gdoper.cat.
Se edita el archivo “hosts” de Windows y se afaden las ip’s para que sean
reconocidas por el sistema.

Problema con proxy de FIATC el cual nos deniega el acceso a cualquier pagina
desconocida para él. No obstante, se soluciona poniendo estas paginas como
reconocidas.

Problema de permisos en apache para arrancar la aplicacion. Solucién: chmod
777 gdhost.

La BBDD inicialmente utilizada fue DB2, pero a nivel de direccién se subestimo
la idea debido al alto volumen de documentacion que tendria que soportar el
sistema, con miedo a poder ralentizar las consultas diarias. Solucion: se elige
MySQL por conocimiento.

La BBDD cae muy seguidamente debido al poco espacio que hay libre en el
servidor.

Pérdida de informacién debido a un corte de linea eléctrica. Solucion: Copias
de seguridad (Backups)
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6.4 Opinién personal

Cuando empiezas un proyecto de este nivel, la sensacién de miedo a no poder cumplir
los objetivos que se requieren es muy grande, pero poco a poco vas marcandote
metas a corto plazo las cuales si se trabaja y con constancia las puedes ir cumpliendo.

Cuando empecé este proyecto tenia muchas dudas, pensar que tenemos miles de
documentos que administrar, por muchos empleados, me parecia tarea imposible. No
obstante, ahora una vez finalizado el gestor documental tengo la sensacién de haber
trabajado muy duro y de haber tenido la satisfaccion esperada.

Creo que la empresa necesitaba dar este salto de calidad y necesitaba tener una
gestién documental importante porque empezabamos a tener serios problemas, sobre
todo a nivel de seguridad. Los primeros indicios indican una utilidad importante para
los empleados.

He aprendido mucho, este es mi primer proyecto a tan alto nivel, pero espero tener
mas de este tipo.

He empezado a desarrollar software que después no ha sido valido, he cambiado mil
veces de opinidn, he visto como lo que pensaba no era la mejor solucién y siempre he
intentado encontrar el punto 6ptimo. Finalmente creo que lo he conseguido y a nivel
personal me quedo con el aprendizaje y esta bonita experiencia en desarrollo de
proyectos.
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7.1 Configuracion host-cms
Pasos a seguir:

1. Descargamos la Figura ISO de VMware ESXi Hypervisor y la grabamos en un
CDo memoria USB.

Arrancamos el servidor en el que vamos a instalar el ESXi con el CD grabado
en el paso anterior y nos aparecera el menu de arranque: (Se selecciona la
opcion ESXi Installer).

UMware UMuvisor Boot Menu

ESXi Installer

Boot from local disk

2. De forma automatica arranca el instaldor.
3. Seleccionamos el disco duro donde queremos instalar el software:

UMware E3SXi 4.0.0 Installer

Select a Disk

J

4. Confirmamos la instalacion y esperamos a que se instale.
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5. Una vez instalado reiniciamos el ordenador, y nos aparecera la pantalla de
configuracién de ESXi

Pulsando la tecla F12 configuramos las caracteristicas basicas del ESXi, como
por ejemplo el password de root, nombre de la maquina, parametros de red,
teclado, etc.

ESXi viene configurado para recibir sus parametros de red por DHCP. Y con la
tecla F2 tenemos la posibilidad de reiniciar o apagar el sistema.

UHuare ESXi 4.8.8 Releasebui ld-21838smwrm

HP ProLiant ML358 G5

2 % Intel(R) Xeon(R) CPU 5138 @ 2.B8GHz
7 GB Memory

Dounload tools to manage this host from:
http:/9.8.8.183/ (SIATIC)

<F2> Custonize Susten <F12> Shut Doun/Restart
T
Systen Custonization Configure Password
Configure Password Set

Configure Lockdown Mode
|II P
Configure Management Network thi o
Restart Management Network the user.
Test Management Network
Disable Management Network
Restore Standard Switch

Conf igure Keyboard

View Support Information
View Systenm Logs

Restart Management Agents

Reset System Configuration
Remove Custom Extensions

{Ups/Doun> Select {Enter> Change <Esc> Log Dut

IMuare ESXi 4.8.8 Releasebuild-21
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Abrimos un navegador en el equipo con Windows y escribimos la direccion IP

que hemos configurado en el servidor VMware ESXi.

&) Welcome to ¥YMware ESXi 4 - Mozilla Firefox

Archivo  Editar Ver Historial Marcadores Herramientas  #Ayuda

€8 - C X iﬂlhttps:ﬁlgz‘léﬂ.i.‘lﬂf

VMware ESXi 4

Welcome

Getting Started

If you need to access this host remotely, use the following
pragram to install vSphere Client software, After running the
installer, start the client and log in to this host.

» Download vSphere Client I

To streamline your IT operations with vSphere, use the following
program to install vCenter, vCenter will help you consolidate and
optimize workload distribution across ESX hosts, reduce new
system deployment time from weeks to seconds, monitor your
virtual computing environment around the cock, avoid service
disruptions due to planned hardware maintenance or unexpected
failure, centralize access control, and automate system
administration tasks.

* Download WMware vCenter
If you need maore help, please refer to our documentation library:

* ySphere 4 Documentation

For Administrators

vSphere Remote Command Line

The Remote Comrmand Line allows you to
use command line tools to manage
vEphere from a client machine. These
tools can be used in shell scripts to
autormate day-to-day operations,

» Download the Virtual Appliance

* Download the Windows Installer (exe)
* Download the Linux Installer (tar.gz)

Web-Based Datastore Browser

Use your web browser to find and
download files (for example, virtual
machine and virtual disk files).

* Browse datastores in this host's
inventary

For Developers

| Terminado

192,168,140 (1

b

Desde esta pagina nos descargamos el programa de
servidor de forma remota. Download vSphere Client.

adminisitracion del

Una vez descargado lo instalamos y lo ejecutamos, tenemos que decirle a que

IP se conectara, el usuario y la password.

Mware yvSphere Client

vmware

VMware vSphere™

(lient

To directly manage a single host, enter the IP address or host name.
Ta manage multiple hasts, enter the IP address or name of a
wCenter Server,

IP address | Mame: I\

=]

User name: I

Password: I

™ Use Windows session credentials

Login I

Close

Help
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9. Una vez realizado estos pasos, se trata de crear la maquina virtual y
configurarla. Vamos a la pestana de configuracion.

[ 900.183

File Edit View Inventory Administration Plug-ins Help

88 |E} Home b g8 Inventory b [l Inventory
+

& &
& [ [8.0.0.183] cpdlab-hpesx01.cpdiab.fiatc.es VMware ESX], 4.0.0, 219382
B @ TEST-ALBERT : ! =
& DC-ALS [Pt Virtual Machines | Resource Allocation: | Performance | Configuration | Users & Groups | Events
{3 DC-ALB2
& DCTESToS General Resources
PRUERAS xR Manusacturer: WP cPu usa Capacity
=& @SEDA_U gcu S Model: ProLiant ML350 G5 s | 28 ) AxzGk
) EMC Linux Release 4.2 | | CPU Cores: 4 CPUs x 2GHz Memory usage: 5995,00 MB Capacity
1 FIATCs SLES_11_Je0S Processor Type: Intel(R) Xeon(R) CPU JUVTTATHT AT AT g 7163,56 MB
&1 TEST - HPSIMCPD S
B TEST - JeOs License: vSphere 4 Enterprise Datastore | Capacity | Free | Last Updal
TEST - openfiler Hieciert S D phpiial O E lab01-loal 268,50GB 10,97 GB  10/05/201(
pe
Processor Sockets: 2
{3 Workspace
5 @ TEST-I0RDI Cores per Socket: 2 | I | '
@ SUCURSALES - PANDOI Logical Processors: 4 Network | Type [ Ny
{f3 SUCURSALES - PANDOI | | Hyperthreading: Inective @ vMlane T — A
{03 SUCURSALES - PANDOI | | number of NICSs: 1 ® VMvLAN200 Standard switch network 17
([ SUCURSALES - ZABBIX | | gppe. Connected
z « il
% :53::&; ;::z virtual Machines and Templates: 13 l I L
G TEST - ULTIMATE-EDTT | | YMOtO" Erticds Hia Host Management
VMware EVC Mode: N/A
Manage this host through VMware vCenter.
FaultTolerance Enabled: N/A
Active Tasks:
Host Profile: N/A
Profile Compliance: @ N
Commands
&t tew Virtual Machine
& new Resource Pool
fl Enter Maintenance Mode
[By Reboot
< (T 3 Ey shutdown
Recent Tasks
Name | Target Status | Details | Initiated by
| mn
[# Tasks |
. . . . . .
10. Seleccionamos la configuracién de la nueva maquina virtual
=@ = |

@ Create New Virtual Machine

Configuration
Select the configuration for the virtual machine

Virtual Machine Version: 7

Configuration

Name and Location
Resource Pool
Datastore

Guest Operating System
Create a Disk

Ready to Complete

Configuratior
¢ Ty Copeion]

Create a new virtual machine with the most common devices and configuration options.

 Custom

Create a virtual machine with additional devices or spedific configuration options.

Cancel

Help | < Back | Mext = I
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Le damos un nombre:

(&) Create New Virtual Machine | = |8 = |

Name and Location Virtual Machine Version: 7
Spedfy a name and location for this virtual machine

Configuration Name:

Name and Location oscar-TEST | Capture region |

Resource Pool
Datastore Virtual machine (VM) names may contain up to 80 characters and they must be unique within each

[ . Center S VM folder.
Guest Operating System Vi-enter server ="
Create a Disk

Ready to Complete

VM folders are not viewable when connected directly to a host. To view VM folders and specify a location
for this VM, connect to the vCenter Server,

Help | < Back | Next = I Cancel

Z|
Le indicamos en que grupo de recursos va a residir:
@ Create New Virtual Machine | = | B P |
Resource Pool Virtual Machine Version: 7
Within which resource pool do you want to run this virtual machine?
Configuration Select the resource pool within which you wish to run this virtual machine.
Mame and Location
Resource Pool Resource pogts, rohital management of computing resources within a host or duster. Virtual
Datastore machines ai the resources of their parent pool.
b Guest Operating System =2 @ 9.0.0.183
Create a Disk e TEST-ALBERT
Ready to Complete & | TEST-FRANCESC
@ TEST-JORDI
Compatibility:
Validation not applicable this time.
Help | < Back | Next = I Cancel
Z)
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Seleccionamos cuanta capacidad de disco duro disponible le vamos a asignar:

@ Create New Virtual Machine | = | E 28 |

Datastore Virtual Machine Version: 7
Select a datastore in which to store the virtual machine files

Confiquration Select a datastore in which to store the virtual machine files:

MName and Location

Resource Pool Name I Capacity | Provisioned | Free | Type | Thin Provisioning | Acces
Datastore [lab01-local] 268,50 GB 321,90 GB 10,97 GB VMFS Supportsd Singli

Guest Operating System
Create a Disk
Ready to Complete

4| n 2

Compatibility:

Walidation not applicable this time.

Help | < Back | MNext > I Cancel |

)

Seleccionamos el Sistema Operativo que queremos instalar en la futura
maquina virtual.

@ Create New Virtual Machine | = | = RS |

Guest Operating System Virtual Machine Version: 7
Specify the quest operating system to use with this virtual machine

Configuration

Mame and Location ErEEYEEEL =

Capture region

Resource Pool  MicrosoFETTRCGN
Datastore
- ' Linux
Guest Operating System
Create a Disk " Novell NetWare
Ready to Complete  Solaris
" Other
Version:
ISuse Linux Enterprise 11 {32-bit) j

Identifying the guest operating system here allows the wizard to provide the appropriate defaults for
the operating system installation.

Help | < Back | Mext > I Cancel
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Le especificamos el disco duro del que va a disponer:

@ Create New Virtual Machine | = | = 2 |

Create a Disk Virtual Machine Version: 7
Specify the virtual disk size and provisioning policy

Confiquration

. Datastore: labo 1ocal
MName and Location

Resource Pool

Available space (GB): 11,0
Datastore
Guest Operating System S =

Virtual disk size: 3.
Create a Disk 8 &I

Ready to Complete I~ Allocate and commit space on demand (Thin Provisioning)

The virtual disk file starts small and grows as more virtual disk space is used.

™ Support dustering features such as Fault Tolerance
Selecting this option will increase the time it takes to create the virtual machine.

Help | < Back | Next = I Cancel

Z)
Finalmente creamos la nueva maquina virtual host-cms
@ Create New Virtual Machine | = | B RS |
Ready to Complete Virtual Machine Version: 7
Click Finish to start a task that will create the new virtual machine
Confi i
S . Settings for the new virtual machine:
Mame and Location
Resource Pool Mame: Capttire region L
Datastore Host,Cluster: 1.cpdlab. fiatc.es
Guest Operating Syt Resource Pool:  TEST-FRANCESC
Suest Lperaling System Datastore: lab01-ocal
Create a Disk Guest 0S: Suse Linux Enterprise 11 (32-bit)
Ready to Complete Virtual Disk Size: 8 GB
[v¥  Edit the virtual machine settings before completion
/&, Creation of the virtual machine (VM) does not indude automatic installation of the guest operating
system. Install a guest OS on the VM after creating the VM.
Help | < Back | Continue I Cancel
Z)
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Una vez creada podemos ver la configuracion de la misma.

File Edit View Inventory Administration Plug-ins Help

3] |@ Home b g Imentory b Bl mentory

[mup 8

B [ 90018
@ TEST-ALBERT
2 @ TEST-FRANCESC

LELY

L LEL ResourceAllocation ' Performance  Events  Console - Permi:

@ OSCAR-TEST - Virtual Machine Properties

) EDA090
B EMC Linux Release 4.2 el i
) FIATCS SLES 11 Je0S.685,00.2 s;:levsm.s: ;uswnun Enterprise 11 (32:t) sl Fest !
OSCAR-TEST erson: ]
% TEST - HPSIMCPD oo: 1R [Cepture region [mgii:tﬂ;i:?,w
G TEST - Je0s Memory: 512MB ‘ Refresh Storage Lsage
Bh TEST - openfler Memory Overhead: 113,09 V6 rovioned Strages 85068
& Workspace WhareTook:  Notinstalled Not shared Storage: 238K
@ TEST-I0R01 P Adivesies: Used Storage: 250KB
DIS Hame: Datastore | Copacty|  Free| LastUpdal
e Ponered FF @ lebotocl 265068 1096GE 10/05/2010
Host: cpdlab-hpesiiL cpdeh. fatc.es 7 = ;
Actve Tasks: —
Netviork | Type i
Commands 8 VM-viaN: Standard switch network
P Poweron
B EditSetings
Annotations
£ edt
Notes:

o @ = [

Hardware |0|:|tions I Resources I

—Memory Configuration
™ Show All Devices Add... | |
255 GB —
Hardware | Summary |
128 GEH
B Memory (adding) 512 MB | .
[d cprus (adding) 1 64 Bl
Video card (adding) Video card
= VMCI device (adding) Restricted BE
@, New CD/DVD (adding) Client| Capture region 16 G4 =
& New Floppy (adding) Client Device
@ New SCSI Controller (add...  LSI Logic Parallel 8GE Mt =l
EB) New NIC (adding) VM-VLAND22 4cald
= New Hard Disk (adding} Virtual Disk
2 GEH
1GEH
512 MB—=
256 MBI
128 MBH
B4 ME H
32 MBH
16 ME H
5 MEH
4 MEH

Memory Size: I 5125 ME v

Maximum recommended for this
guest 05: 64 GB.

Maximum recommended for best
= performance: 7164 MB.

Default recommended for this
guest 05: 512 MB.

Minimum recommended for this
guest O5: 255 MB.

Help |

Finish

Cancel |
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7.2 Manual usuario z/Workspace

z/Workspace como ya sabemos es un gestor documental el cual esta compuesto por
gdhost, gdexpl y gdoper.

Los tres gestores de contenido tienen el mismo funcionamiento, es decir, que una vez
leido el manual de gdhost, todo la informacion obtenida también es aplicable para
gdexpl y gdoper.

Gdhost esta integrado por menus, que los podemos encontrar tanto en la parte lateral
derecha o izquierda como en la parte inferior. Estos menus nos daran acceso a las
secciones donde escogeremos la informacion que queramos consultar.

Menu izquierdo

Podemos observar la composicion por temas y secciones donde encontraremos todos
los documentos, hemos de buscar el que queramos consultar y clicar para ver su
contenido. Ejemplo: Si necesitamos ver la documentacién sobre CVT, buscamos su
seccion y entramos para consultar los documentos que nos interesan.

Tipos de documentos que podemos encontrar:

» Manuales/Tutoriales

» Esquemas

» Documentos administrativos
> Estadisticas

> Presentaciones

Los formato de los textos pueden ser xls (MSExcel), doc (MSWord), vsd (MSVisio),ppt
(MSPowerPoint). También podemos encotrar zip’s (formato comprimido).

¢, Qué podemos hacer con estos documentos?

Dependiendo los permisos que tenga el usuario que esta accediendo al software,
tenemos varias opciones con dichos documentos:

Lectura

Descargar

Subir documento
Borrar documentos
Modificar documentos

YV VVYVYY
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Menu derecho

En la parte del menu de la derecha podemos consultar:

» Organigrama
» Calendario

> Noticias

» Encuestas

Noticias > Accederemos directamente a la intranet de FIATC, donde podemos
consultar las ultimas noticias y ver nuestros tarificadores.

Encuestas = En esta parte podemos votar acerca de la calidad documental, es decir,
si la documentacion que encontramos nos es Uutil para solucionar los problemas
diarios, o también podemos votar por la utilidad del gestor documental, es decir, que
nivel de utilidad le damos al software.
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7.3 Configuracion LDAP

El z/OS SecureWay Lightweight Directory Access Protocol (LDAP) es un protocolo
utilizado para acceder a informacion almacenada en un directorio de informacion
conocido como un directorio LDAP.

Un directorio de informacion LDAP es un tipo de base de datos, (no es una base de
datos relacional), disefiado para procesar cientos o miles de cambios por minuto.

Podemos acceder al directorio LDAP desde casi cualquier plataforma y desde
cualquier aplicacion.

Los servidores de directorio LDAP almacenan sus datos jerarquicamente.

El nivel superior de un directorio LDAP es la base, conocido como el "DN
(Distinguished Name) base".

Los directorios LDAP estan configurados, en gran parte, de la misma manera que un
sistema de ficheros UNIX.

El nivel mas alto es el raiz, por debajo de la raiz hay muchos ficheros y directorios.

Planificacion:

Libreria Descripcion

lusrfipp/ldapletc Contiene los ficheros originales de instalacion LDAP

/u/racfadm/Idap Contiene los ficheros customizados de instalacion LDAP

Jusr/ipp/idap/sbin Contle_ne los scripts para la instalacion y tareas
posteriores

/bin Contiene los ejecutables en la Shell del UNIX z/OS

GLD.S* Contiene los modulos y miembros del LDAP z/OS

GLD.CNFOUT Con’Flene .!os miembros de salida del script de
configuracién
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Pasos de Instalacion y Customizacion:

= Customizacion en FSIS

PN~

1.

s

_j L‘H—..

\ """---;
LDAP

Administrator

{

oy

\ e

Syslem
Administrator

2

Latabase
Adminisirator

Security
Administrator

Preparacion y ejecucion de Idapenf
Realizacién de la salida de |dapcnf
Modificamos y cargamos los Schemas Predefinidos
Configuracion Native authentication

FIATC WX

Preparacion y ejecucion de Idapcnf (CLIENT)

Idap.slapd.profile

AN

ldap profile

Han dh? profile

ldan.racl.profile

System |
Administrator !

PROGsuUffix

LDAP
Administrater

1
1
1
i
: SLAPDCNF
1
1
1
1

(LDAPUSRID)

PROC

. DBCLI
LN \ e
N, e
\‘ \:k: T
I". : | s NBSPLIFI
RACF :\
A )
i DSNAOINI
PRGMCTRL E i
. ' Database
Security ' Administrator

Acministrator !

1. Copiamos los miembros configurables a una libreria de usuario para poder
modificarlos y conservar los originales.

cp /usr/lpp/Idap/etc/*.profile /u/racfadm/Idap
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2. Modificamos cada uno con los parametros
configurar:
a. I|dap.profile

USR_LPP_ROOT=""
OUTPUT_DATASET='GLD.CNFOUT'
OUTPUT_DATASET_VOLUME='Z140M1'
TEMPORARY_DIR="/tmp'
GLDHLQ='GLD'
SGLDLNKVOL='SYSRES'
GSKHLQ='GSK'
SGSKLOADVOL='SYSRES'
DSN_SDSNEXITHLQ="SYS1.DSN810'
SDSNEXITVOL='SDB802'
DSN_SDSNLOADHLQ=' DB8.DSN810'
SDSNLOADVOL= 'SDB802'
DSN_SDSNDBRMHLQ='DB8.DSN810'
DSN_SSID='DB8S'

CEEHLQ='CEFE'
SCEERUNVOL='SYSRES'
CBCHLQ='CBC'
SCLBDLLVOL='SYSRES'
CSSLIBVOL='SYSRES'
LINKLIBVOL='SYSRES'
LDAPUSRID='GLDSRV"
LDAPUSRGRP='GLDGRP'
TDBM_SUFFIX="0=FIATC'
SDBM_SUFFIX="cn=RACFFS'
ADMINDN='cn=LDAP Administrator'
ADMINPW="secret'

PROG_SUFFIX='LD’

FIATC WX

de la maquina que queremos

APF_JOBCARD_1="//APFJOB JOBSISTEMES,&SYSUID,MSGCLASS=X,CLASS=A,"

APF_JOBCARD_2="//
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APF_JOBCARD_3=""

APF_JOBCARD_4=""

APF_JOBCARD_5=""

PRGCTRL_JOBCARD_1="//PRGJOB JOB SISTEMES,&SYSUID,MSGCLASS=X,CLASS=A,"
PRGCTRL_JOBCARD_2="//  NOTIFY=&SYSUID,MSGLEVEL=(1,1),REGION=6M"
PRGCTRL_JOBCARD_3=""

PRGCTRL_JOBCARD_4=""

PRGCTRL_JOBCARD_5=""

DB2_JOBCARD_1="//DB2JOB JOB SISTEMES,&SYSUID,MSGCLASS=X,CLASS=A,"
DB2_JOBCARD_2="//  NOTIFY=&SYSUID,MSGLEVEL=(1,1),REGION=6M"
DB2_JOBCARD_3="'

DB2_JOBCARD_4=""

DB2_JOBCARD_5=""

RACF_JOBCARD_1="/RACFJOB JOB SISTEMES,&SYSUID,MSGCLASS=X,CLASS=A,"
RACF_JOBCARD 2="//  NOTIFY=&SYSUID,MSGLEVEL=(1,1),REGION=6M"
RACF_JOBCARD_3=""

RACF_JOBCARD_4=""

RACF_JOBCARD_5=""

${SOURCE_CMD} /u/racfadm/Idap/Idap.slapd.profile
${SOURCE_CMD} /u/racfadm/Idap/Idap.db2.profile

${SOURCE_CMD} /u/racfadm/Idap/Idap.racf.profile

b. Idap.sldap.profile

LDAP_LANG='En_US.IBM-1047"'

N GLOBAL_SIZELIMIT="2000'

N GLOBAL_TIMELIMIT="3600'

N SYSPLEXGROUPNAME="

N SYSPLEXSERVERNAME="

N ALTSERVER='ldap://otherhost.yourcompany.com:444'
N REFERRAL='ldap://Idap.yourcompany.com:444'

N VALIDATEINCOMINGV2STRINGS='yes'

N SENDV3STRINGSOVERV2AS='"UTF-8'
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LDAP_HOSTNAME='129.9.250.232'
PORT="389'

MAXCONNECTIONS='60'
SECUREPORT='636"
SSL_AUTH='"serverAuth'

N SSL_CERTIFICATE="GLD Idap server'
SSL_CIPHERSPECS='15104"'
SSL_KEYRINGFILE="ldapServerRing'

N SSL_KEYRINGFILEPW="

N SSL_KEYRINGPWSTASHFILE="

N COMMTHREADS="

N IDLECONNECTIONTIMEOUT="

N SUPPORTKRB5="

N SERVERKRBPRINC='LDAP/Idap.yourcompany.com@REALM'
N KRBKEYTAB="none'

N KRBLDAPADMIN="ibm-kn=admin@REALM'
N SDBM_SIZELIMIT="2000'

N SDBM_TIMELIMIT='3600'

N SDBM_KRBIDENTITYMAP='OFF'
TDBM_ATTROVERFLOWSIZE="255'

N TDBM_PWENCRYPTION="
TDBM_EXTENDEDGROUPSEARCHING='"on'
N TDBM_SIZELIMIT='2000'

N TDBM_TIMELIMIT="3600'

N TDBM_READONLY="off'

N TDBM_MULTISERVER="n'

N TDBM_MASTERSERVER="Idap://ldap.yourcompany.com:444'

N TDBM_MASTERSERVERDN='cn=Master Server, o=Your Company'

N TDBM_MASTERSERVERPW="secret'
N TDBM_KRBIDENTITYMAP="off'
TDBM_USENATIVEAUTH="all
TDBM_NATIVEUPDATEALLOWED='"on'
N TDBM_NATIVEAUTHSUBTREE="

N EXOP_BACKEND='off'
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N PC_CALLABLE="off

N PC_THREADS='10'
LOGFILE='"/etc/Idap/gldlog.output’
N SERVERETHERADDR="

N DIGESTREALM="

c. ldap.db2.profile

TDBM_DB2_PLAN='DSNACLI'
TDBM_DB2_LOCATION='DB8S'
TDBM_DB2_USERID='GLDSRV'
TDBM_DB2_DBNAME='GLDDB'
TDBM_DB2_STORAGEGROUP='SYSDEFLT'
TDBM_DB2_ENTRYTABLESPACE='ENTRYTS'
TDBM_DB2_ENTRYBUFFERPOOL="BPQ'
TDBM_DB2_LONGENTRYTABLESPACE='LENTRYTS'
TDBM_DB2_LONGENTRYBUFFERPOOL='BP0'
TDBM_DB2_LONGATTRTABLESPACE='LATTRTS'
TDBM_DB2_LONGATTRBUFFERPOOL='BP0'
TDBM_DB2_SEARCHTABLESPACE='SEARCHTS'
TDBM_DB2_SEARCHBUFFERPOOL="BP0'
TDBM_DB2_MISCTABLESPACE='MISCTS'
TDBM_DB2_MISCBUFFERPOOL="BP0'
TDBM_DB2_DESCTABLESPACE='DESCTS'
TDBM_DB2_DESCBUFFERPOOL='BP0'
TDBM_DB2_REPLICATABLESPACE='REPTS'
TDBM_DB2_REPLICABUFFERPOOL="BP0'
TDBM_DB2_SEARCHTRUNCSIZE='32"
TDBM_DB2_DNTRUNCSIZE='32'
TDBM_DB2_DNMAXSIZE='512"
TDBM_DB2_ENTRYTS_PRIQTY='14400'
TDBM_DB2_ENTRYTS_SECQTY='7200'
TDBM_DB2_LONGENTRYTS_PRIQTY='14400'

TDBM_DB2_LONGENTRYTS_SECQTY="7200'
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TDBM_DB2_LONGATTRTS_PRIQTY='14400'
TDBM_DB2_LONGATTRTS_SECQTY='7200'
TDBM_DB2_SEARCHTS_PRIQTY='14400'
TDBM_DB2_SEARCHTS_SECQTY='7200'
TDBM_DB2_MISCTS_PRIQTY="14400'
TDBM_DB2_MISCTS_SECQTY='7200'
TDBM_DB2_DESCTS_PRIQTY='14400'
TDBM_DB2_DESCTS_SECQTY='7200'
TDBM_DB2_REPLICATS_PRIQTY="14400'
TDBM_DB2_REPLICATS_SECQTY='7200'
TDBM_DB2_ENTRYX2_PRIQTY='14400'
TDBM_DB2_ENTRYX2_SECQTY='7200'
TDBM_DB2_ENTRYX3_PRIQTY='14400'
TDBM_DB2_ENTRYX3_SECQTY='7200'
TDBM_DB2_DESCX1_PRIQTY='14400'
TDBM_DB2_DESCX1_SECQTY='7200'
TDBM_DB2_SEARCHX1_PRIQTY='14400'
TDBM_DB2_SEARCHX1_SECQTY='7200'
TDBM_DB2_SEARCHX2_PRIQTY='14400'
TDBM_DB2_SEARCHX2_SECQTY='7200'

DSN_ATTACH_TYPE='CAF'

d. Ida.racf.profile

LDAPGID="2'

LDAPUID="1"

3. Ejecutamos script Idapcnf

cp /usr/lpp/ldap/sbin/ldapcnf /bin/

Idapcnf —i /u/racfadm/Idap/Idap.profile

La ejecucudn de este script nos generard una serie de miembros en la libreria
especificada en el fichero Idap.profile (GLD.CNFOUT). Los cuales utilizaremos para
definir los requerimientos en el Sistema, en RACF y en el DB2.
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5. Realizacién de la salida de Idapcnf

La salida de Idapcnf genera una serie de miembros en la libreria GLD.CNFOUT que se
han de revisar y submitir.

o APF APF authorizations
e PROGLD APF authorization
Anadimos en nuestro miembro PROGxx de la SYS2.PARMLIB las librerias que han de

ser Autorizadas:
GLD.SGLDLNK
GSK.SGSKLOAD
DB8.DSN810.SDSNLOAD
SYS1.DSN810.SDSNEXIT
CEE.SCEERUN

CBC.SCLBDLL

SYS1.CSSLIB
SYS1.LINKLIB

e DBCLI Binds the CLI packages to DB2 and the DSNACLI plan

e DBSPUFI DB2 SQL statements

e DSNAOINI Configuration file for DB2 CLI

e GLDSRV Procedure to start the LDAP server

¢ PRGMCTRL RACF Program Control for LDAP
e RACF RACF for LDAP server

e SLAPDCNF LDAP server configuration file
e SLAPDENV LDAP server environment variable file

Una vez finalizados la ejecucion de estos jobs, ya podemos arrancar el servidor.
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6. Modificamos y cargamos los Schemas Predefinidos

El esquema es un conjunto de normas que regula la forma en que los datos se pueden
almacenar en el directorio. Define el tipo de entradas que se permiten, los atributos de
estructura y la sintaxis de los atributos.

Los schemas predefinidos para TDBM son schema.user.ldif y schema.IBM.Idif, se han
de cargar en secuencia, primero el user y después el IBM.

Para SDBM el schema es fijo y orientado a la estructura de RACF.
1. Copiamos los schemas a una libreria de usuario para poder modificarlos y
conservar los originales.
cp /usr/lpp/ldap/etc/schema.user.ldif /u/racfadm/Idap/
cp /usr/lpp/ldap/etc/schema.IBM.Idif /u/racfadm/Idap/
2. Los editamos y remplazamos <suffix> por el sufijjo seleccionado en la
configuraciéndel TDBM:

“dn: cn=schema, <suffix>" = “dn: cn=schema, o=FIATC”

3. Modificamos las entradas del schema para aplicar los cambios.

Idapmodify -h I[daphost -p Idapport -D binddn -w passwd -f file

4. Modificamos la ACL para evitar los accesos Anonymous.
dn: o=FIATC
changetype: modify
replace: aclentry

aclEntry: cn=Anybody: NORMAL: SYSTEM:
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7. Configuracién LDAP native authetication
LDAP native authentication (LNA) permite realizar el sign-on mediante un userlD y
password de RACF.

Esta configuracién ha sido necesaria dado que WebSphere no soporta el acceso a
SDBM y por este motivo se necesita TDBM con LNA para identificarse y autenticarse
en RACF.

Utilizando este ultimo como repositorio centralizado de los usuarios.

- Enter userid : ken
AL § - |Enter password ; *o

dn="cn=ken,ou=LDAP,0=IBM c=U5"

pw=racfpw

Idap_bind_s(ld host,port dn pw) |
A

LDAP
Cent
|1

z/0S
LDAP Server
TDBM

find TDBM entry
verify native id and password in RACF
get TDBM groups

ﬂ\m
[ T

\ dn: cn=ken,ou=LDAP,o=IBM,é=US
\ objectclass: person
\| objectclass: ibm-nativeAut}’iemication

Directory

_passwd(U12345 racfpw

1 cn: ken /
In TDBM sn: morgan /
directory ibm-nativeld: U12345 / RACF DB

Adicionalmente, se necesitara TAM (Tivoli Access Manager) para proporcionar a los
clientes LDAP todas las funciones de gestion de passwords que tiene el RACF.

1. Abrimos el schema, schema.lBM.Idif y comprobamos que en la primera
seccion existe NativeAuthentication.Idif como parte de la compilacion.

2. Modificamos la configuracién de servidor LDAP para especificar el
funcionamiento del LNA.
TDBM Section
useNativeAuth ALL

nativeUpdateAllowed ON
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