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Resum

El principal actiu de qualsevol empresa és, avui en dia, la informacioé. Tectura
Espanya com empresa, esta subjecta a la possibilitat de patir qualsevol incident
amb la gesti6 de la seva informacié, susceptible de posar en perill la
continuitat de negoci.

La manca de proteccié de la informacié, un virus, el mal Us i gestié dels
recursos, i qualsevol tipus d’intrusidé poden ocasionar pérdues de temps i de
recursos que incideixen directament en la operativa diaria de Tectura Espanya,
que, en nombroses ocasions, es pot traduir en una repercussié directa en la
qualitat del servei donat al client.

La informacio, com altres actius importants per Tectura Espanya, té un valor i
com a consequeéncia requereix d’'una proteccié adequada.

La finalitat, doncs, de la realitzacié d’aquest projecte és vetllar per la seguretat
de la informacio; entenent per seguretat de la informacid, la proteccidé dels
interessos de negoci, en el nostre cas del negoci de Tectura Espanya.

Tectura Espanya es un proveidor mundial de serveis de
consultoria de negoci, desenvolupament y suport de IT a
industries de la construccio, ciéncies biologiques, distribucio,
fabricacio i serveis. Els seus serveis es centren en 'aplicacié de
solucions basades en tecnologies Microsoft com Microsoft
Dynamics AX, Microsoft Dynamics NAV, Microsoft Dynamics
CRM i altres solucions tecnologies que pot oferir com a Microsoft
Gold Partner.

Es presenta com a projecte el disseny e implantacié d’'un
Sistema de Gestié de Seguretat de la Informacié a Tectura
Espanya.
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. Introduccio

1.1 Presentacio

Aquest projecte “Disseny i implementaci6 d'un sistema de seguretat de
sistemes d’informacié” pretén crear, implementar i implantar un SGSI dins de
Tectura Espanya per tal de preservar la confidencialitat, la integritat i la
disponibilitat de la informacié aixi com del sistemes implicats en el tractament
d’aquesta dins de 'empresa.

S'ha escollit un SGSI ja que és la base de la ISO 27001 i perqué es tracta d’'un
estandard basat en una metodologia de proceés ciclic, el PDCA, de I'anglés Plan
(planificar), Do (fer), Check (comprobar) i Act (actuar). D’aquesta manera,
s’aconsegueix una situacié segura i continuada al llarg del temps. Per altra
banda i no per aixd0 menys important, és perqué és un estandard de mercat,
que es centra en la millora continua que proporciona la metodologia PDCA
(veure aparat b del punt 2.3). S’espera doncs, que com més cicles de la
metodologia PDCA vagin passant, és a dir, a mesura que passi el temps, un
cop comencat el cicle per la implantacié d’'un SGSI basat en la ISO 27001,
aquest sera més efectiu.

Un SGSI és un sistema de gestié que compren uns controls molt extensos i un
seguiment continu. Per aquest motiu, en el marc d’aquest projecte, només
s’han tractat el disseny i la implementacié6 del SGSI, donat també que el
projecte de final de carrera esta limitat a un cert nimero d’hores.

En la actualitat, Tectura Espanya disposa d’alguns procediments i normes de la
utilitzacié dels sistemes dins de I'empresa. Aquests procediments, normes i
controls només estan disponibles i son coneguts pel departament de TI.

Els procediments, controls i normes son pobres i pocs. Dels pocs que hi han,
tots estan quedant obsolets, no hi ha revisions d’aquests, ningl assegura que
es duguin a terme i que siguin coneguts pels treballadors. Tampoc hi ha un
document “pare” que especifiqui i recopili un seguit de bones practiques
necessaries per garantir la continuitat de negoci, és a dir, garantir la informacié.
Per aquests motius, Tectura Espanya necessita algun estandard per garantir la
seguretat de la informacid.
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1.2 Estat de I'art

Avui en dia, la informacié es tractada com un actiu i com actiu s’ha de protegir.
Per protegir-la i garantir la seva disponibilitat, calen un conjunt de normes,
procediments i controls que assegurin el bon Us, la proteccid, la disponibilitat, la
integritat i la confidencialitat d’aquesta. Donat que sense la informacid, la
continuitat de negoci perilla.

Existeixen moltes normes i formes de preservar la informacio; des de les
formés més complexes i extenses fins a les més simples. A continuacio, es fa
referéncia a alguns exemples de normatives a seguir per garantir la proteccio
de la informacio.

CobIT — Control Objectives for Information and related Technology

Es un conjunt de bones practiques pel tractament de la informacié creat per
I'Institut d’Administracié de les Tecnologies de la Informacié (ITGI) i distribuit
per la Associacié de I'’Auditoria i Control de Sistemes de Informacio (ISACA).

ISO/IEC 27K

La serie de normes de la ISO/IEC 27000 son estandards de seguretat publicats
per la Organitzaci6é Internacional per la Estandarditzacié (ISO) i la Comissié
electrotécnica Internacional (IEC).

La série conté les millors practiques recomanades en la Seguretat de la
Informacié, per desenvolupar, implementar i mantenir especificacions pels
Sistemes de Gestio de la Seguretat de la Informacié (SGSI).

Algunes destacades:

= |SO/IEC 27000
Vocabulari estandard per el SGSI, es troba en desenvolupament.
= |SO/IEC 27001
Norma que especifica els requisits per la implantacié del SGSI.
= |SO/IEC 27002
Codi de bones practiques per la gesti6 de la seguretat de la
informacio.

La ISO/IEC 27003 y 27004 es troben en desenvolupament i es preveu que es
publiquin a finals de I'any 2009.
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La evolucié d’aquesta norma ha estat constant des de la seva creacié I'any
1995:

1995: BS7799 part 1. Codi de bones practiques.
1998: BS7799 part 2. Especificacions del SGSI.
1999: Revisions de ambdues.

2000: La part 1 s’adopta como ISO 17799:2000.
2002: Nova revisio de BS7799-2.

2004: UNE-71502:2004: Tecnologia de la Informacié. Especificacions
pel sistemes de Gestié de la seguretat de la Informacié.

2005: Revisié de la part 1 en ISO 17799:2005.
2005: Adopci6 de la part 2 en ISO 27001:2005.
2007: I1SO 17799:2005 canvia de nombre a 1ISO27002:2005.

BS25999

Ha sigut desenvolupada per un ampli grup d’experts de primera categoria que
constitueixen una mostra representativa de sectors de la industria i de
I‘administracidé per establir els processos, els principis i la terminologia de la
gesti6 de continuitat de [lactivitat comercial. Proporciona una base per
comprendre, desenvolupar i implantar la continuitat de negoci en una
organitzacio i atorga confianca en els negocis de B2B i de B2C.

NIST 800-30

La série 800 de la NIST son un conjunt de documents d’interés general sobre la
seguretat de la informacié. Es van comencar a publicar 'any 1990 gracies a
organitzacions, industries i universitats que volien garantir la seguretat de la
informaci6. Concretament la SP 800-30 és una guia de com tractar els riscos
en els sistemes de TI.

10
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PCI - DSS

Significa en anglés Payment Card Industry Data Security Santard. Aquest
estandard, com indica el seu nom, ha estat desenvolupat per un comité format
per les companyies de targetes de débit i crédit més importats, intentant crear
una guia que ajudi a les organitzacions que processen, emmagatzemen i/o
transmeten dades de titulars de targetes, assegurant dita informacié amb la
finalitat de prevenir fraus. Aquest estandard es pot implantar en altres
empreses que no treballin amb targetes de pagament perd que treballin amb
dades/informacié confidencial.

1.3 Actualitat

En els ultims anys s’esta observant una clara tendencia a la creaciéo de normes
estandards o bones practiques per garantir la informacié i la continuitat de
negoci. Algunes d’elles, creades i basades en I'ambit de treball de dites
empreses que creen els estandards/normes.

Les organitzacions son cada com més conscients de la importancia de garantir
una correcta gestioé de la seguretat de la informaci6 i, per tant, de la necessitat
d’'invertir en recursos. S’observa doncs, una clara tendencia de les
organitzacions i empreses a la utilitzacié d’aquestes normes, estandards o
bones practiques que garanteixin la confidencialitat, integritat i disponibilitat de
la informacié assegurant la continuitat i progressié constant del negoci.

11
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1.4 Objectiu

L’objectiu d’aquest projecte és la implantacié d’'una d’aquestes normes per la
gestio de la seguretat de la informaci6 a Tectura Espanya.

De tot el conjunt de normes i possibles politiques de seguretat, s’ha seguit la
norma ISO 27001 per la implantacié d’'un Sistema de Gestié de la Seguretat de
la Informaci6 (SGSI) a Tectura Espanya.

Resulta indiscutible el fet que a l'actualitat la informacié constitueix un dels
actius més rellevants per qualsevol organitzacié. Es a dir, que ha de ser
considerada com un recurs corporatiu i protegir-la contra qualsevol forma
d’accés, us, divulgacié, modificacio o destruccié no autoritzada.

La realitzaci6 del SGSI té com a objectius gestionar la seguretat de la
informacio, mitjancant la realitzacié de processos sistematics, documentats i
coneguts per a tota I'organitzacio.

Garantir un nivell de protecci6 total és virtualment impossible, inclis disposant
d’'un pressupost illlimitat. Es per aixo que amb la implementacié d’aquest
sistema, es pretén reduir les possibilitats de pérdua d’informacié relacionada
amb el negoci de Tectura Espanya.

El proposit de la implantacié d’'un SGSI és també garantir que els riscos de la
seguretat de la informacié siguin coneguts, assumits, gestionats i minimitzats
per lorganitzaci6 d'una forma documentada, sistematica, estructurada,
repetible, eficient i adaptada als canvis que es puguin produir en I'entorn i les
tecnologies.

12
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. Estudi de Viabilitat

2.1 Introduccio

El departament de Tecnologies de la Informacié (en endavant TI) pretén
dissenyar un SGSI seguint la norma ISO 27001 per tal de gestionar la seguretat
de la informacié per a una pyme a nivell nacional, Tectura Espanya.

2.2 Objecte

a)

b)

Descripcié de la situacio actual

Actualment, Tectura Espanya no disposa de cap tipus de pla de gesti6
de la seguretat de la informacié, ni a nivell dinfraestructures
tecnologiques ni a nivell documental. Només es disposa d’alguns
documents que contenen procediments d’instal-lacié d’algun software o
algun procediment de configuracio de llocs de treball.

Avui en dia, a Tectura Espanya la seguretat es basa en la confianga que
es té en els treballadors en relacié a la no vulnerabilitat i transgressié de
la informaci6. Per aquest motiu, es facil que pugui haver-hi perdues
d’'informacio, filtratges d’informacié confidencial i inestabilitat en la
continuitat del negoci.

Tot aixd provoca situacions de desconfianca entre els directius de
Tectura Espanya.

Perfil del client — usuari

Els usuaris que esta previst que utilitzin o, més concretament, que
compleixin el SGSI, son tots els treballadors interns de I'empresa
indistintament del carrec que ocupin dins de l'organitzacio, treballadors
subcontractats i empreses externes o subcontractades.

Per tant, els documents que comprendran el SGSI hauran de ser clars,
llegibles, entenedors, no ambigus i adequats a les necessitats de
Tectura Espanya.

13
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c)

d)

Objectius
Els objectius que es busquen amb la implantacié del SGSI son:

o Evitar que la informacié no es posi a disposicié ni es reveli a
persones, entitats o processos no autoritzats.

o Mantenir la exactitud i complexitat de la informacioé i dels métodes
de processament.

o Garantir I'accés i utilitzacié de la informaci6 i dels sistemes de
tractament de la mateixa per part de les persones, entitats o
processos autoritzats que ho requereixin.

Aixi doncs es vol garantir la confidencialitat, integritat i disponibilitat
de la informacio; tot aix0, a partir de la implantacié de politiques,
procediments, normes i estandards.

La ra6 del SGSI esta directament relacionada amb la generalitzacié de
's de mitjans electronics, informatics i telematics amb beneficis
tangibles per Tectura Espanya. Aquesta generalitzacié, inherentment,
dona lloc a certs riscos que deuen ser minimitzant amb mesures de
seguretat que generin confianca en I'Us de recursos que tracten
informacio.

L’objectiu també és aconseguir un 80% d’aplicabilitat del SGSI segons el
guestionari de 'annex-1 d’aquesta memoria.

Fonts d’informacio

Despres d’estudiar les diferents normes i controls vistos en el punt 1.2
d’aquest document, es va optar per implantar un SGSI basat en la
mesura del possible en la norma ISO 27001.

La informacio la podem trobar a:

Norma ISO 27001

ISO/IEC 17799

Controls ISO 27002-2005

Articles, documents i blogs relacionats amb la ISO 27001 i la
implantacié d’'un SGSI

o O O O

També caldra realitzar auditories sobre el material informatic de
tractament de dades que disposa I'empresa. Fer un analisi de 'empresa
des d'on esta fins on es vol arribar, per tal garantir la seguretat de la
informacié. També s’hauran de realitzar entrevistes amb els directius i
caps de departament per enfocar i emfatitzar on calgui els diferents
punts del SGSI.

14
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2.3 Sistema a realitzar
a) Descripcié del Sistema a realitzar

Es vol implantar un sistema que permeti gestionar la seguretat de la
informacié de Tectura Espanya. Aquest sistema a realitzar és un
SGSI que s’implantara seguint la ISO 27001 i la ISO/IEC 27002:2005.
A continuacid, es descriuen les principals parts del SGSI de Tectura
Espanya

- Politica de Seqguretat

Document de contingut genéric que estableix el compromis de la
direcci6 i de la organitzacié en la gestié de la seguretat de la
informacid.

- Gesti6 d’Actius

Conjunt de documents que permetran garantir i assegurar que els
actius de que disposa Tectura Espanya son controlats en tot moment,
d’'inici a fi, amb la finalitat d’aconseguir i mantenir la proteccio
adequada per a cada actiu davant la possibilitat d’amenaces internes
o externes, deliberades o accidentals.

- Sequretat Fisica i Ambiental

Conjunt de documents que permetran impedir i prevenir accessos no
autoritzats, danys i interferéncies al conjunt d’oficines, instal-lacions i
informacié de Tectura Espanya, aixi com protegir els equips que
processen informacié i la informacié utilitzada pel personal a les
oficines, dins del marc normal de les seves tasques habituals.

- Gestié de Comunicacions i Operacions

Conjunt de documents que garantiran el funcionament correcte i
segur de les instal-lacions de processament d’informacié i les
comunicacions.

- Control d’accés

Conjunt de documents que permetran garantir I'accés no autoritzat

als sistemes d’informacid, bases de dades i serveis d’'informacio per

tal de:

a) Controlar els accessos dels usuaris mitjangant  técniques
d’identificacié i autentificacio.

b) Controlar la seguretat de connexié a la xarxa interna, i entre
aquesta i les xarxes publiques.

15
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- Adquisicid, desenvolupament i manteniment dels sistemes de la
informacio

Conjunt de documents que asseguraran la inclusié de controls de
seguretat i validaci6 de les dades en el desenvolupament dels
sistemes d’informacié. Documentacié de les normes i procediments
que s'utilitzaran durant el cicle de vida de les aplicacions que
treballen amb informaci6. Definir els metodes de proteccié de la
informacié critica.

- Gestid d’incidéncies en la seguretat de la informacié

Conjunt de documents que permetran garantir una bona identificacié
de les incidéncies relacionades amb el tractament de la informacio,
per tal de poder-les acotar i solucionar amb la major brevetat. Tot
documentant, d’inici a fi, amb la historia de la incidéncia.

- Compliment
Conjunt de documents que permetran complir amb les disposicions

legals, normes, procediments i politigues que componen el SGSI de
Tectura Espanya, amb la finalitat d’evitar la pérdua d’informacié o
problemes derivats de la seguretat de la informacio.

b) Model a desenvolupar

El model de desenvolupament que seguirem sera el cicle de Deming o
model PDCA (Plan, Do, Check, Act).

e Plan (planificar): establir el SGSI.

e Do (fer): implementar i utilitzar el SGSI.

e Check (verificar): monitoritzar i revisar el SGSI.
e Act (actuar): mantenir i millorar el SGSI.

1 Cicle PDCA
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c¢) Recursos

Sera necessari un PC amb sistema operatiu Windows XP, un
processador de text, un programa d’inventari d’equips i un programa
de generacio de fluxos de treball (Visio).

d) Analisi cost — benefici

Un cop vistos els escassos recursos necessaris pel desenvolupament
del projecte, el cost basicament sera el de la ma d’obra de I'enginyer
tecnic informatic del departament de Tl de Tectura Espanya.

Per contra, els beneficis que s’obtindra seran:

Ampliar el coneixement real dels actius que es disposen
(control i calcificacio).

Desenvolupar politiques formals d’obligat compliment.
Involucrar la direccié en la Seguretat de la Informacié.
Realitzar analisis de riscos per el desenvolupament del negoci.
Reforcar la seguretat lligada al personal.

Disposar de plans de contingencia davant incidents.

Disposar de plans de continuitat de negoci i recuperacio
d’'informacié davant desastres.

g. Disminuir els riscos a nivells acceptables.

~® o0 o

e) Avaluacio de riscos

El principal problema sera implantar el SGSI a una empresa on els
treballadors i la direccidé no estan acostumats a tenir cap tipus de
control ni restriccié en les accions que realitzen respecte al
tractament de la informacié. Una altre dels problemes o dificultats,
sera aconseguir abarcar i enfortir totes les febleses referents a seguretat de
la informacio que té 'empresa.
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2.4 Planificacio

A continuacio, es mostra una taula amb les diferents tasques que es duran a
terme i la durada de cada una. Donat que la realitzacié del projecte esta
acotada per un numero determinat d’hores, la implantacié i la verificacié del
SGSI no estaran contemplades.

Fase Concepte Durada en Hores Durada en dies
Estudi de Viabilitat 18 6
Analisi de requeriments 36 12
Planificacié del SGSI | Analisi situacié seguretat 12 4
Tectura Espanya
Entrevista Directius 6 2
Redaccid Politica de 12 4
Seguretat
Redaccié documents 30 10
Gestid d'actius
Redaccié documents 30 10
Seguretat fisica i
ambiental
Redaccié documents de 30 10
Comunicacions i
Operacions
Disseny i Redaccié documents de 30 10
implementacio del Control d’accés
SGSI
Redaccié documents d’ 30 10
Adquisicio,
desenvolupament i
manteniment dels
sistemes de la informacio
Redaccié documents 12 4
Gestid d'incidéncies en la
seguretat de la informacié
Redaccié documents 18 6
Compliment
30 10
Creacio de Procediments
Revisié SGSI 12 4
Implantacié SGSI
Verificacié SGSI
TOTAL 309 103
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2.5 Conclusions

La informacié, juntament amb els processos i sistemes que en fan Us, son
actius molt importants d’'una organitzacié. Garantir la informaci6 i els seus
sistemes de tractament arriba a ser essencial per a mantenir els nivells de
competitivitat, rendibilitat, conformitat legal i imatge empresarials necessaris per
assolir els objectius de Tectura Espanya i assegurar per aquesta uns beneficis
economics.

Tectura Espanya i els seus sistemes d’informacié estan exposats a un nombre
cada vegada més elevat d’amenaces que, aprofitant qualsevol de les
vulnerabilitats existents, poden sotmetre a actius critics d’'informacié a diverses
formes de frau, espionatge, sabotatge o vandalisme. Els virus informatics, el
“hacking” o els atacs de denegaci6é de servei son alguns exemples comuns i
coneguts, perd també s’han de considerar els riscos de patir incidents de
seguretat causats voluntaria o involuntariament des de dins de la propia
organitzacid6 o aquells provocats accidentalment per catastrofes naturals o
fallades teécniques.

Amb l'aplicacié del SGSI, tots aquests problemes i riscos esmentats estaran
contemplats i s’estara preparat i previngut davant de tots els elements que
puguin posar en perill la informacié. Aixi I'empresa podra garantir una
continuitat de negoci, garantir la seguretat de la informaci6é sabent que s’ha de
complir el SGSI.

Un cop realitzat I'estudi de viabilitat i havent comprovat la possibilitat de
realitzacio, i havent valorat els aspectes positius i negatius de la implementacio
del SGSI, es considera que el projecte es viable.
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Analisi i especificacio

3.1 Introduccio

La finalitat d’aquest projecte és dictar un seguit de normes administratives per
protegir la informacid, les xarxes, els sistemes de processament de la
informacio, les instal-lacions, els equips, els serveis, el software, el personal i
tot element relacionat amb les funcions del negoci, d'una amplia gama
d’amenaces, a fi de garantir la continuitat de les activitats, minimitzar els danys
i maximitzar el retorn sobre les inversions i el desenvolupament de les
oportunitats.

La informacié pot existir de moltes formes. Pot estar impresa o escrita en
paper, emmagatzemada electronicament, transmesa per correu, transmesa per
correu electronic o utilitzant mitjans electronics, transmesa oralment en una
conversa o presentada en imatges. Qualsevol quina sigui la forma en que es
presenta la informaci6, o els mitjans per els quals es distribueix o
s’emmagatzema, sempre ha de ser protegida de forma adequada.

S’entén per seguretat de la informacié la preservaci6 de les seglents
caracteristiques elementals:

o Confidencialitat: garantir que la informacié es accessible
només a aquelles persones i/o processos autoritzats a tenir
accés a ella.

o Integritat: mantenir la exactitud i totalitat de la informacio i dels
seus meétodes de tractament.

o Disponibilitat: garantir que els usuaris autoritzats i/0 processos
tinguin accés a la informacié i als recursos relacionats amb ella
cada cop que ho requereixin.
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Com hem esmentat anteriorment, la informacié I'haurem de protegir contra
amenaces. Una amenaca es una violacié potencial de la seguretat, sense ser
necessari que la violacié succeeixi perqué 'amenaca existeixi.

Incendis

Inundacions
» Naturals

Terratremols

Esdeveniments Eléctrics

ﬁContaminacié Mecanica

Contaminacio
Electromagnetica

» D'origen Industrial ’ Talls subministrament

eléctric

Condicions inadequades
o .
de T° i humitat

Errors dels usuaris
Errors dels administradors

Errors de miniaturitzacié

Errors de configuracio

—  » No intencionades ———
Alteracié, degradacio,

destruccioé de la Informacié

Indisponiilitat de personal

Esgotament dels recursos

Vulnerabilitat del software
N

( . -
Manipulacié de les
configuracions

Suplantacié d’identitat

Abus de privilegis d’accés

» Intencionades ————»-

Access no autoritzat

Interceptacié d’'informacié

Robatori

Denegacié de serveis
N

2 Calcificacio amenaces segons Magerit

Per protegir-nos de les esmentades amenaces, s'implementaran un conjunt de
controls, que comprendran politigues, normes, estandards, procediments,
estructures organitzatives, equips, dispositius i suports fisics, logics i
administratius. Les politiqgues, normes i estandards és el que defineix el SGSI
que realitzem com a projecte per Tectura Espanya.
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3.2 Que és un SGSI?

El SGSI (Sistema de Gesti6 de Seguretat de la Informacié) és el concepte
central sobre el que es construeix la ISO 27001. La gesti6é de la seguretat de la
informacié s’ha de realitzar mitjangcant un procés sistematic, documentat i
conegut per tota I'organitzacié. Aquest procés és el que constitueix un SGSI,
que es podria considerar com el sistema de qualitat per la seguretat de la
informacié.

Garantir un nivell de protecci6 total és impossible; el propodsit, doncs, del SGSI
€s garantir que els riscos de la seguretat de la informacié siguin coneguts,
assumits, gestionats i minimitzats per Tectura Espanya de forma documentada,
sistematica, estructurada, repetible, eficient i adaptada als canvis.

El SGSI ajudara a establir les politiques, procediments, estandards, normes,
etc. en relaci6 als objectius de negoci de Tectura Espanya.

Es tindra coneixement dels riscos a qué esta sotmesa la informacié, es podran
assumir, minimitzar, controlar i prevenir d'una manera sistematica, definida,
documentada i coneguda per tots, que es revisara i millorara constantment.

Informacion | |

Procesamiento

3 Processament de la informacié
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3.3 Com s’implementa un SGSI

Per establir i gestionar un Sistema de Gesti6é de la Seguretat de la Informacié
en base a la ISO 27001, s'utilitza un cicle continu PDCA, tradicional en els
sistemes de gestid de la qualitat.

4 Cicle de Deming

Plan (planificar): establir el SGSI.

Do (fer): implementar i utilitzar el SGSI.

Check (verificar): monitoritzar i revisar el SGSI.
Act (actuar): mantenir i millorar el SGSI.

En el marc d’aquest projecte només estan reflectides les fase Plan i Do, donat
que les de monitoritzar i revisar el SGSI (Check) i mantenir i millorar el SGSI
(Act) es realitzen un cop s’ha implantat el SGSI i tenen una dura i continuitat
més llarga en el temps, gairebé indefinida.
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3.3.1 Plan: Establir el SGSI

e S’analitza la situaci6 actual de la organitzacié:
= Objectius de control i controls que ja estan implantats, en
base a la Norma ISO/IEC 27002:2005.
» Recopilaci6 de documents relatius a la seguretat, ja
existents.

e Es seleccionen els nous objectius de control i els controls per el
tractament de les amenaces, vulnerabilitats o riscos, en base a la
Norma ISO/IEC 27002:2005.

e S'involucra a la direccid i els caps de departament en la implantacié
i Us del SGSI.

e Es defineix la politica de seguretat.

En aquesta etapa es verifica on esta actualment la companyia a partir
d'uns controls i s’establiran quins dominis i controls s’aplicaran. Es
defineix la politica de seguretat i I'abast del SGSI.

3.3.2 Do: Implementar i utilitzar el SGSI

e |Implementar els controls anteriorment seleccionats que porten als
objectes de control.

e Agrupar els controls en diferents dominis de control.

e Elaborar i estructurar els procediments, normes, estandards i
controls que permetin garantir la seguretat de la informacio, la
deteccio i la resposta davant de possibles incidents.

e Formar i conscienciar al personal de I'empresa en relacié a I'is i
coneixement del SGSI.
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. Disseny (PLAN)

4.1 Situacio Actual

S’analitza la situacié actual de I'empresa per tal de saber l'estat de la
implantacié del SGSI seguint un conjunt de dominis, objectes de control i
controls establerts a la ISO/IEC 27002:2005.

De la ISO/IEC 27002:2005 ens centrarem en els dominis:

Politica de seguretat

Gesti6 d’actius

Seguretat fisica i ambiental

Gestié de les comunicacions i operacions

Control d’accessos

Gesti6 d’incidencies en la seguretat de la informacio
Gestid de continuitat de negoci

Compliment

0O O O 0O O O O O

Donat que el departament de RRHH té les seves propies normatives i
gestionen a partir d'una empresa externa tot el relacionat amb I'empleat, el
domini “Seguretat lligada als recursos humans” I'obviarem.

D’altra banda, el domini “Aspectes organitzatius de la seguretat de la
informaci6é” tan sols tindrem en compte el control 6.1.17 Compromis de la
direccio amb la seguretat de la informacio i estara reflectit en el punt 3 del
document SGSI Tectura - Politicas de Seguridad.
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4.1.1 Controls Analisi Inicial

Un cop analitzats els dominis de la norma ISO/IEC 27002:2005 que
utilitzarem pel SGSI de Tectura Espanya, el segient pas consisteix a
realitzar un seguit de questions referents a cada un dels dominis
seleccionats per tal de saber I'estat actual en que es troba Tectura
Espanya a nivell de seguretat de la informacio.

Per obtenir aquesta informacio es realitza el questionari de I'annex-1

En una visié general, s’observa que no s’esta complint en un 71% els
controls per garantir la seguretat de la informacid, contra un 29% que si
que garanteixen algun tipus de control:

Si
29%

71%

Observem un clar forat en la seguretat de la informacié donat que sense
'aplicacié del SGSI tant sols s’estan complint un 29% dels controls
inclosos a la ISO/IEC 27002:2005. Per tant, s’observa una clara manca
de seguretat que fa perillar la informacié i, en consequiéncia, la
continuitat del negoci de Tectura Espanya.
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Si separem [lanalisi inicial en els diferents dominis que analitzarem i
implantarem dins del marc del SGSI i dins de Tectura Espanya, s’obtenen els

seglents resultats:

Politica de Seguretat

Gestio d’actius

no
100%:

=]
50%

Seguretat fisica i ambiental

Gestio de les comunicacions i operacions

ho
70%

Control d’accessos

Adquisicio, desenvolupament i
manteniment dels Sistemes de la
Informacio

5i
——__ 33%

no
B7% no
B7%
Gestié d’incidéncies en la seguretat de la Compliment

informacio

80%

5
0%

100%
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S’observa que tant sols s’arriba a un 50% de seguretat de la informacié en el
domini “Gestié d’actius”.

Tectura Espanya no arriba al nivells minims (80% en cada un dels dominis), per
tant, la urgéncia de l'aplicaci6 de controls en la seguretat de la informacio
mitjancant la implantacié d’'un SGSI és d’una importancia considerable. Un cop
realitzat el SGSI, tornarem a realitzar I'analisi anterior per observar com la
implantacié del SGSI ha ajudat a garantir la seguretat de la informacié a
Tectura Espanya.

41.2 On volem arribar

Mitjancant aquest projecte, es vol arribar a tenir una arquitectura de
gestid de la seguretat que identifiqui els riscos que poden afectar al
negoci de Tectura Espanya a través de la implantacié del SGSI.

El que es pretén és:

0O O O O

o O O O

O

Conéixer realment dels actius que es disposa.

Involucrar a la Direccié en la seguretat de la Informacié.
Desenvolupar politiques formals, d’obligat compliment.
Desenvolupar normes, procediments i estandards d’obligat
compliment.

Reforcar la seguretat lligada als empleats.

Disposar de plans de continuitat de negoci i recuperacio.
Prevenir davant de possibles amenaces.

Evitar inversions innecessaries, ineficients o mal dirigides
produides de contrarestar amenaces.

Assignar funcions i responsabilitats.

Garantir una resposta puntual i adequada davant les
incidencies.
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4.2 Estructura SGSI Tectura Espanya

L’estructura seguida en els diferents documents que composen el SGSI de
Tectura Espanya manté, en el possible, I'estructura de la ISO/IEC 27002:2005.
El nom dels Controls a seguir pot no correspondre amb el nom dels controls de
la ISO/IEC 27002:2005. Tant sols s’agafa dita norma com a referéncia i guia
per la realitzacio del SGSI de Tectura Espanya.

S’ha triat utilitzar I'estructura de la ISO/IEC 27001:2005 ja que facilita el
disseny, desenvolupament, manteniment i realitzacié del SGSI.

El SGSI de Tectura Espanya consta de 7 dominis de control, agrupats en 7
documents independents, els quals contenen col-lectivament 18 procediments,
20 normes, 7 estandards, 2 politiques i un total de 17 controls i subcontrols de
seguretat.

Tots els dominis han estat redactats respectant la seglent estructura:

1) Es dedica un document per cada un dels dominis seleccionats:
a. Els dominis constitueixen arees d’aplicacié del SGSI.
b. S’han fet coincidir els titols dels documents amb els dominis de la
ISO/IEC 27001:2005 amb [l'objectiu de facilitar la recerca de
referéncies.

2) Cada un dels dominis queda caracteritzat per:
a. Objectiu: breu descripcio del domini i del seu context d’aplicacio.
b. Abast: camp d’aplicacié del domini.
c. Responsabilitat: persones, treballadors a qui va dirigit el domini.
d. Directives: una o més d’una norma, procediment, estandard en el
context del domini que han de ser aplicats per aconseguir els
objectius de control del domini.
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4.3 Reunié amb els directius

Es reuneixen els directius de Tectura Espanya, aixi com els cap de
departament per tal d’implicar-los en la realitzacié del SGSI. S’acorda i s’aprova
que el departament de Tl gestioni la seguretat de la informacid, exceptuant els
dominis que entren dins I'ambit del departament de recursos humans que seran
gestionats per dit departament.

Un cop finalitzada la implementacié del SGSI, la direccié de Tectura Espanya
es tornara a reunir amb el departament de IT per comprovar I'abast, realitzacio i
estructura del SGSI i que encaixi en I'ambit empresarial de Tectura i no
repercuteixi en les operacions de negoci.
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. Implementacié (DO)

A continuacié, es detalla cadascun dels dominis de control que s’han
implementant per la realitzaci6 del SGSI Tectura Espanya, amb els seus
pertinents procediments, normes i estandards.

5.1 SGSI Tectura - Politicas de Seguridad

La politica de seguretat de la informacié és un document fonamental per la
gestié adequada i efectiva dels processos de seguretat de Tectura Espanya.

Té com a objectiu garantir i assegurar la implementacié6 de mesures de
seguretat compreses al SGSI Tectura Espanya, aixi com en els documents que
el comprenen, per protegir els recursos de la informacié de la empresa i la
tecnologia utilitzada per el processament, transmissié, emmagatzament i
eliminacié, davant amenaces, internes o externes, deliberades o accidentals.

Document complet - Annex 2

5.2 SGSI Tectura - Gestion de Activo

Amb aquest domini es pretén garantir i assegurar que els actius que disposa
Tectura Espanya son controlats en tot moment, d'inici a fi de la vida de cada
actiu, amb la finalitat d'assolir i mantenir la proteccié adequada per a cada actiu
davant possibles amenaces internes o externes, deliberades o accidentals.

5.2.1 Inventario Activos

Conjunt de normes i procediments que garanteixen l'inventariat d’actius
tecnologics que disposa Tectura Espanya.

= TECTURA - Procedimiento Auditoria Software

Procediment amb els passos a seguir per auditar correctament el
software de tots els equips.

= TECTURA - Entrega Activo Movil

Document que certifica I'entrega i bona utilitzacié per part del
treballador d’un actiu mobil.
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» TECTURA - Entrega Activo NB

Document que certifica I'entrega i bona utilitzacié per part del
treballador d’'un actiu mobil.

5.2.2 Inventario Software

Procediment que garanteix I'inventariat de software que disposa Tectura
Espanya.

= TECTURA - Procedimiento Inventario Software

Procediment amb els passos a seguir per inventariar el software
del que Tectura Espanya disposa.

5.2.3 Auditoria

Normes i Procediments que garanteixen l'auditoria de tots els equips
informatics connectats a la xarxa de Tectura Espanya.

= TECTURA - Procedimiento Auditoria Software

Procediment amb els passos a seguir per auditar correctament el
software de tots els equips.

Document complet - Annex 3

5.3 SGSI Tectura - Seguridad Fisica y Ambiental

Amb les normes, controls i procediments descrits en aquest domini es pretén
protegir 'equipament que processa informacié ubicant-lo en arees protegides
amb mesures de seguretat i controls d’accés, aixi com controlar els factors
ambientals que poguessin perjudicar el correcte funcionament de I'equipament
informatic i llocs de treball que puguin albergar informacié de Tectura Espanya.
S’'implementen mesures per protegir la informacié que utilitza el personal a les
oficines de Tectura Espana en el marc de les seves tasques habituals.
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5.3.1 Normes de Sequretat

Conjunt de normes que garantiran la proteccié dels llocs de treball,
equips de processament d’informacid, sistemes operatius, entorns de
comunicacié i altre material que treballi amb informacié rellevant per
Tectura.

= TECTURA - Procedimiento Solicitud Acceso fuera horario oficina

Procediment amb els passos a seguir per sol-licitar accés fora de
I'horari laboral.

5.3.2 Norma, Juegos / Salvapantallas y temas de escritorio

Conjunt d’especificacions de com s’ha de configurar el salva pantalles, el
fons d’escriptori i normatives referents a jocs de PC.

Document complet - Annex 4

5.4 SGSI Tectura - Gestion de Comunicaciones y Operaciones
Es pretén garantir el funcionament correcte i segur de tots els dispositius i

instal-lacions que processen informacio rellevant per Tectura Espanya aixi com
les comunicacions.

5.4.1 Copias de sequridad y gestién de soportes de copias

Procediment de com s’han de realitzar les copies de seguretat de la
informacié amb que treballa Tectura Espanya.

5.4.2 Normas Correo electrénico Email

Conjunt de normes per la correcta utilitzacié i distribucié del correu
electronic que Tectura Espanya disposa als seus empleats.

» TECTURA - Procedimiento de Limitaciones y configuraciones de
Exchange
Normes i procediments de limitacions de configuracid6 de
Exchange.
* TECTURA - Procedimiento de configuracién del buzén personal
Procediment de configuraci6 de la bustia personal per la

utilitzacié del correu Tectura.
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5.4.3 Normas FTP

Normativa per la correcta utilitzaci6 de les comptes FTP que els
treballadors de Tectura Espanya poden disposar.

* TECTURA - Procedimiento de Normas de Acceso a FTP
Normes d’accés a les comptes personals de FTP.

*TECTURA - Procedimiento Creacion cuenta FTP para
Trabajadores
Procediment per crear les comtes FTP dels treballadors de

Tectura Espanya.

5.4.4 Normas Acceso FTP clientes

Normativa per la correcta utilitzacié de les comptes FTP que es disposa
per els clients Tectura Espanya.

» TECTURA - Procedimiento Solicitud FTP Cliente
Procediment per la sol‘licitud d’'una compta FTP de client.

5.4.5 Descargas de Internet

Normativa de com es tracten les descarregues d’Internet.

5.4.6 Norma sobre la Musica / Archivos de video(peliculas)

Normativa sobre 'emmagatzematge en equips de treball d’arxius de
musica (mp3, wav, wmy, ra, etc ) com d’arxius de video (mpeg, avi, mp4,
mpg, etc.)

5.4.7 Virus y codigo malicioso

Normes sobre la correcta eliminacié i prevencié de virus i codi malicios

* TECTURA - Procedimiento para Instalacion cliente Sophos

Procediment d’instal-lacié de I'antivirus corporatiu.
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5.4.8 Normas de acceso a internet y redes publicas

Normatives per la bona utilitzacié d‘Internet i xarxes publiques.

» TECTURA - Estandar Configuracion Standard Firewall
Configuracié estandard del firewall que disposa Tectura

Espanya.

5.4.9 Normas sobre el cableado de red, HSRP en MPLS y ADSL

Conjunt de normes sobre el funcionament i configuraci6 de les
MPLSentre oficines, la sortida a internet (ADSL) aixi com el cablejat de
xarxa.

5.4.10 Estandar Planes de Mantenimiento Servidores SQL

Estandard per la realitzaci6 dels plans de manteniment per els servidors
de SQL inclouen copies de seguretat i optimitzacié de les BBDD.

Document complet - Annex 5

5.5 SGSI Tectura — Control de Accesos

El domini Control d’accessos es marca com a objectiu impedir 'accés no
autoritzat als sistemes d’informacié de Tectura Espanya, bases de dades,
serveis que gestionen informacié i equips que treballen amb informacié. Es
pretén implementar seguretat en els accessos dels treballadors als sistemes
d’'informacié per mitja de tecniques d’identificacié i autentificacié, aixi com
controlar la seguretat en les connexions a la xarxa.

5.5.1 Gestidon de acceso de usuarios

Conjunt de normes de seguretat que garanteixen la unicitat d’usuaris
pels treballador, aixi com altres aspectes de la seguretat refent als
treballadors com la identificacid i la autentificacio.
» TECTURA - Procedimiento cambio de password
Procediment amb els passos per canviar el password

d’identificacié en el domini Tecturacorp
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5.5.2 Normas de acceso a la red Tectura

Conjunt de normes per garantir el correcte accés a la xarxa de Tectura.

5.5.3 Normas de descargas de Internet

Normativa referent a les descarregues realitzades des d‘Internet.

5.5.4 Acceso no autorizado / Pirateria Informatica

Normativa pel control de la pirateria i d’accessos no autoritzats.

5.5.5 Normativa DMZ

Existeix una zona de la xarxa totalment aillada utilitzada per I'accés a
segons quines aplicacions des de fora de la xarxa de Tectura.

»TECTURA - Procedimiento de conexién remota por Terminal
Server
Procediment per la connexié remota al servidor de terminal

server de Tectura Espanya.

5.5.6 Normas acceso a Sites, Sharepoint

Condicions i normes d’accés als diferents site de la intranet de Tectura
Sharepoint.

5.5.7 Normas Utilizacién licencias Microsoft

Normes d’utilitzacié de llicencies Microsoft de que disposa Tectura
Espanya com a Gold Partner.

5.5.8 Normas Utilizacién licencias Tectura Navision/Axapta

Tectura Espana, al disposar de llicencies completes de
desenvolupament pel software de Microsoft Dynamis, necessita normes
que garanteixin la bona utilitzacié d’aquestes.
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5.5.9 Normas de acceso servidores de desarrollo

Conjunt d’especificacions de com s’ha daccedir als servidors de
desenvolupament.

5.5.10 Normas de acceso a BBDD

Conjunt d’especificacions de com s’ha d’accedir a las diferents bases de
dades (bbdd) que hi ha disponibles.

5.5.11 Normas de uso de la VPN

Conjunt de procediments i normes per la correcta connexié des de
I'exterior de la LAN de Tectura utilitzant una connexié VPN.

= TECTURA — Procedimiento configuracion VPN
Procediment per la connexié i configuraci6 de la VPN de
Tectura.

5.5.12 Norma de Proteccion de Datos

Norma que estableix I'encriptacié de les dades que continguin informacié
confidencial en els diferents sistemes que la puguin procesar.

5.5.13 Estandar Asignacioén de moviles

Metode d’assignacié de mobils als treballadors de Tectura Espanya.

5.5.14 Normas de utilizacién de teléfonos moéviles

Conjunt de punts sobre la utilitzaci6 dels telefons mobils.

5.5.15 Estandar Nomenclatura Equipos

Estandard que assegura la correcta nomenclatura dels equips del domini
Tecturacorp.
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» TECTURA - Estandar Nomenclatura Equipos Tectura
Estandard de com identificar els equips de Tectura Espanya.

5.5.16 Estandar Configuracién equipos nuevos

Métode de configuracié dels nous equips per als treballadors de Tectura
Espanya.

» TECTURA - Procedimiento de Instalacién y configuracién de un
nuevo equipo
Procediment amb els passos a seguir per la installacié i
configuracioé dels nous equips de Tectura Espanya.

5.5.17 Estandar Alta usuario

Estandard per I'alta dels nous treballadors de Tectura Espanya.

» TECTURA - Procedimiento para Alta Usuarios

Procediment a seguir per la configuracié de nous usuaris.

5.5.18 Estandar Baja usuario

Estandard per la baixa dels treballadors de Tectura Espanya.

* TECTURA - Procedimiento Baja Usuarios
Procediment a seguir per donar de baixa els usuaris de
Tectura Espanya.

5.5.19 Normas de acceso a Internet y redes publicas

Normatives per la bona utilitzacié de Internet i xarxes publiques.

5.5.20 Normas de acceso al SGSI de Tectura Espana

Normes que estableixen qui te accés al SGSI de Tectura Espana

Document complet - Annex 6
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5.6 SGSI Tectura — Adquisicion, desarrollo y mantenimiento de los
sistemas de informacion

L’objectiu d’aquest domini és assegurar la inclusié de controls en la validacié de
les dades que utilitzen els sistemes d’informacid, aixi com definir i documentar

les normes i procediments que s’aplicaran durant el cicle de vida del software.

5.6.1 Normes de control del Software

Conjunt de normes i procediments que declaren i expliquen com s’ha
d’utilitzar el software que disposa Tectura Espanya per realitzar-ne un
bon Us, tot garantint la seguretat de la informacio.

* TECTURA - Procedimiento Solicitud Software
Procediment que s'utilitza per la sol-licitud de software quan
Tectura Espanya no en disposa.

5.6.2 Norma de Tratamiento del freeware y shareware

El freeware i shareware també és una variant de software que ha de
ser considerat pel que també existeixen normes per garantir un bon Us
d’aquest.

5.6.3 Actualizaciones Sistema Operativo

Normativa que estableix el funcionament de les actualitzacions dle
sistema operatiu.

5.6.4 Sequridad en el almacenamiento

Norma que recull diferents punts per garantir la confidencialitat de les
dades que continguin informacié confidencial.

5.6.5 Normas de usuarios de moévil y dispositivos méviles

Normes d’utilitzacié de dispositius mobils.
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5.6.6 Sequridad en el almacenamiento

Normativa que preserva la seguretat de la informacié confidencial en
equips portatils o0 mobils

5.6.7 Normas de Encriptacién

Norma que garanteix la proteccié de les dades confidencials en equips
portatils o dispositius mobils

5.6.8 Normes de desarrollo de software

Conjunt de normes que garanteixen unes bones practiques en el
desenvolupament del sofware

Document complet - Annex 7

5.7 SGSI Tectura - Gestion Incidencias

L’objectiu d’aquest domini és gestionar les incidencies per poder restablir
la seguretat en la major brevetat i amb el minim impacte pel negoci; aixi
com, permetre el registre de les incidéncies per avaluar-les i poder-les
prevenir en un futur.

5.7.1 Procedimiento para la gestién de incidencias

Passos a seguir per la notificaci6 i resoluci6 de les possibles
incidéncies.

» TECTURA - Procedimiento de Gestion de incidencias
Procediment a seguir per la gesti6 de les incidencies que

poguessin sorgir.

Document complet - Annex 8
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5.8 SGSI Tectura — Cumplimiento

Domini que assegura el compliment i utilitzacié del SGSI als treballadors
de Tectura Espanya. Aixi com que els sistemes, els organismes i els
treballadors compleixin els procediments, estandards, normes i politiques
que el formen, com també el compliment d’altres lleis governamentals.

5.8.1 Politica de la Propiedad intelectual del Software

Document que assegura una utilitzacié correcta i legal del software.

» TECTURA - Politica para uso de programas de Tectura Espafna

Politica per la correcta utilitzacioé del software.

5.8.2 Normativa para el cumplimiento del SGSI

Garanteix que tot treballador de Tectura Espanya utilitzara i
seguira les normes, procediments i estandards descrits al SGSI
Tectura Espanya.

5.8.3 Infraccion de las politicas

Mesures per I'incompliment del SGSI Tectura Espanya.

5.8.4 Revision de las politicas/procedimientos

Politica que garanteix una revisi6 del SGSI Tectura Espanya
assegurant que no quedi obsolet amb el temps.

Document complet - Annex 9
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. Implantacié

Un cop finalitzades les etapes de disseny i implementacié del SGSI per Tectura
Espanya es dura a terme la posada en practica a tota I'organitzacio.
Els passos ha seguir son:

1)

Reunié amb la direccio

Es reunira el departament de IT juntament amb la direccié de Tectura
Espanya, per tal de presentar-li el SGSI que s’aplicara a tota
I'organitzacio.

S’exposaran breument els dominis de control que garantiran la seguretat
de la informacié. Un cop la direccié comprengui els objectius del sistema
realitzat, i un cop comprovat que no repercutira en el desenvolupament
del negoci de Tectura, es signara la politica de seguretat, donant aixi
conformitat, validesa i suport a la implantacié i utilitzacié6 per tota
I'organitzacio.

Reunié amb el departament de RRHH

Es reunira el departament de IT amb el departament de RRHH, donat
que els treballadors de Tectura Espanya tenen un rellevancia fonamental
per I'eéxit del SGSI.

S’establiran els protocols de com es donara a coneixer el SGSI als nous
treballadors aixi com a la totalitat de la plantilla de Tectura Espanya.
S’establiran els processos de formacié que s’impartiran als treballadors
per donar a coneixer el SGSI.

Reunié responsables de departament
Es reunira el departament de IT juntament amb el caps de departament
per tal que tinguin coneixement de quins dominis de seguretat

s’aplicaran al conjunt del seu departament, i d’aquest manera els facilitin
i transmetin als seus membres i vetllin pel compliment d’aquests.
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4) Donar a coneixer el SGSI als treballadors

Un dels punts més importants per I'exit del SGSI és la formaci6 i
conscienciaci6 de I'0s dels procediments, normes i controls que
garantiran la seguretat de la informacié al conjunt dels treballadors.
Aquesta formacié es donara per departaments on s’exposaran els
dominis de control que afectaran a I'ambit del departament aixi com els
dominis generals per tota 'empresa. La formacio dels treballadors és
molt important ja que no hem d’oblidar que el component principal de la
seguretat és el factor huma, i que tot el que es proposa al SGSI no
complira l'objectiu dincrementar la seguretat, sin6 s’involucra al
treballadors.

5) Empreses subcontractades i clients

Es donara a conéixer a les empreses subcontractades i clients de
Tectura Espanya la implementacié d’aquest nou sistema de seguretat
informant d’aquells procediments, normes i estandards que els puguin
implicar.

6) Accés al document
Tots els documents que comprenen el SGSI estaran a I'abast de tots els
treballadors en el Sharepoint corporatiu dins del Site de IT. Hi haura un

accés restringit a aquells procediments i estandards que el departament
de IT cregui convenient.

7. Proves i manteniment

Al ser un projecte que s’implanta un cop ha estat tot realitzat, no s’han pogut
realitzar proves, tant sols revisions dels diferents documents que componen el
SGSI de Tectura Espanya.

Seguint el cicle PDCA, les proves i el manteniment s’aniran fent a mesura que
passin els dies, setmanes, mesos i anys, i es vagi veien com evoluciona
'empresa.

Un cop finalitzi la implantacié del SGSI es seguiran les seglents fases del cicle
de Deming: Check i Act.
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. Conclusions

A partir de I'elaboracié d’aquest projecte hem pogut comprovar que la seguretat
de la informaci6 no només es basa en estandards i procediments sind que
també es basa en les persones, en com elles tenen la capacitat i coneixement
de gestionar-la. No sense abans haver-les instruit en com fer-ho.

Al mateix temps s’ha observat la necessitat de tota empresa de disposar d’unes
normes, politiques o estandards que protegeixin la seva informaci6. Tectura
Espanya ho esta aconseguint gracies al SGSI que aporta seguretat, millores
continues, és util i molt rentable. Una possible debilitat és que per I'éxit del
SGSI és indispensable la implicacié de la direcci6 aixi com de tota
I'organitzacio.

Mentre es realitzava aquest projecte, s’han anat trobant diferents dificultats; la
més rellevant ha estat la problematica de no saber quin estandard seguir per
gestionar la seguretat de la informacié que englobés tots els procedimentals,
normes, controls, etc. en una politica global. Fins que, juntament amb el tutor
d’aquest projecte (Xavier Verge), es va decidir seguir la ISO 27001 que redacta
la implementaci6 i implantacié d’'un SGSI.

Al temps que s’anaven redactant les diferents politiques, normes, procediments
i estandards va sorgir el dubte de com agrupar-los ja que no només teniem un
sol document. Finalment, es decideix seguir la ISO/IEC 27002:2005 com a guia
de referencia, sense que els noms dels controls que apareixen fossin els
mateixos que els controls realitzats en el SGSI de Tectura Espanya.
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7.1 Objectius aconseguits

Un cop s’ha implementat el SGSI tornem a realitzar les questions sobre la
seguretat de la informacié de I'annex-1 per saber el nivell de seguretat que

aconseguim amb el sistema implantat.

Politica de Seguretat

Gestio d’actius

si
83%

no
17%

Seguretat fisica i ambiental

Gestio de les comunicacions i operacions

no
14% :
E
@ :__
si
86%

no
15%

Control d’accessos

Adquisicio, desenvolupament i
manteniment dels Sistemes de la

Informacio
no no
19% 20% S
£ \L__ﬂ_____""' ‘
5i g
81% 80%
Gestié d’incidéncies en la seguretat de la Compliment
informacio
no no
0% 6%
r,.f-'"" ,-"" -
:d \;:;:‘
si i
: 5l
100% :
i 94%
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Observem doncs que el nivell assolit en tots els dominis és superior o igual al
80%, per tant, podem afirmar que a Tectura Espanya es segueixen una série
de controls per garantir la seguretat de la informacié gracies a la implantacio

del SGSI.

A nivell global el nivell assolit en I'aplicacié de controls per garantir la seguretat

de la informacié es d’'un 85%.

5
85%

No obstant, no podem afirmar al 100% que hem complert els objectius d’aquest
projecte, donat que el SGSI ha de concloure amb el cicle de Deming. Un cop
finalitzat tot el cicle, es valorara amb la direcci6 de Tectura Espanya si s’han

assolit els objectius que es van marcar.
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