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Capitulo 4 - INTRODUCCION

4 INTRODUCCION

La presente memoria recoge el proyecto de final de carrera de Roger Sen
Montero.

Dicha memoria documenta un proyecto real en el que ha trabajado el autor de
esta memoria.

4.1 ORGANIZACION DE LA MEMORIA

A continuacidn se detalla la forma en la que se ha estructurado la memoria del
proyecto de movilidad:

Este capitulo (4 INTRODUCCION) tiene como objetivo poner en situacion sobre
lo que se va a leer. Esto se consigue, tanto con este mismo punto explicando la
organizacion de la memoria, como explicando los objetivos y alcance del
proyecto. Finalmente se introduce al lector los conceptos basicos para la
comprensién de la memoria como son los relativos al software que se va a usar
(Directorio Corporativo como concepto de negocio, LDAP como tecnologia de
directorio y protocolo y OpenLDAP como producto e implementacion del
protocolo anterior).

En el capitulo nimero 5 (ESTUDIO DE VIABILIDAD) se realiza un estudio de
viabilidad que demuestra que puede ser llevado a cabo con los recursos
dispuestos en el momento de su realizacion.

En el capitulo 6 (METODOLOGIA) se explica la metodologia usada para el
desarrollo e implantacion del Proyecto en cada fase.

En el capitulo 7 (REALIZACION DEL PROYECTO) se documenta la realizacién
efectiva del proyecto pasando por las fases necesarias para su ejecucion, las
cuales han sido definidas en el punto anterior.

En el capitulo 8 (RESULTADOS)se detallan los resultados obtenidos después de
la implantacion de la solucién de movilidad. Es decir, los resultados del
proyecto.

El capitulo 9 (CONCLUSIONES) se utiliza para extraer conclusiones posteriores a
la realizacion del proyecto asi como hacer un repaso a los problemas
encontrados, su solucién y a las mejoras futuras del Directorio Corporativo
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4.2 OBJETIVOS Y ALCANCE DEL PROYECTO

El objetivo de este proyecto es implantar una solucién de directorio de

empleados que unifique toda la informacién de empleados, usuarios, gruposy

controles de acceso a aplicaciones de una multinacional farmacéutica.

La necesidad de desplegar un nuevo Porta Corporativo para los empleados de la

empresa farmacéutica ha hecho necesario unificar la informacion de los datos

de empleados en un solo repositorio (El directorio de empleados) de forma que

el portal de empleados pueda acceder a los mismos a través del protocolo
estandar LDAP.

Por esta razon se decide realizar un proyecto basado en cuatro grandes tareas:

Certificacion del software de directorio de empleados (OpenLDAP) como
solucidn técnicamente compatible con el portal de empleados Vignette
Portal

El fabricante del Portal Corporativo (Vignette Portal) no certifica la
integracion del mismo con el directorio de empleados seleccionado
(OpenLDAP). Por esta razon se realizara el proceso de certificacién con el
fin de asegurar que ambos productos se integran a la perfeccion.

Identificacion de los atributos necesarios para afiadir al esquema de
datos del Directorio Coporativo

Con el fin de personalizar los datos accesibles por el portal de empledos
al Directorio Corporativo de empleados, se identificara que datos son
utiles para los usuarios en diferentes areas de la empresa (Finanzas,
Ventas, RR.HH., Investigacién, Compras...). Estos datos se afiadiran al
esquema estandar del directorio con el fin de que el portal pueda
acceder a ellos respetando su estructura e integridad.

10
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* |dentificacion de las fuentes maestras de los datos para cargarlos en el
Directorio.

Siguiendo un proceso similar al del punto anterior, se identificaran las
fuentes de datos maestras de donde extraerlos y que procesos de
transformacion y normalizacion seran necesarios para cargarlos en el
directorio de empleados.

* Desarrollo de un proceso de extraccion y carga de datos en LDAP.

A partir del andlisis generado por los dos puntos anteriores (identificacion
de atributos y sus fuentes) se desarrollara un programa que en modo
batch realizara las cargas de datos de las fuentes maestras de la empresa
al directorio de empleados.

4.3 ;QUE ES UN DIRECTORIO CORPORATIVO?

Un Directorio Corporativo es un servicio que permite la facil localizacién de
informacidén sobre las personas de una organizacion.

4.3.1 ;Qué es un directorio?

Un directorio es una base de datos, pero en general contiene informacidon mas
descriptiva y mas basada en atributos.

La informacién contenida en un directorio normalmente se lee mucho mas de lo
gue se escribe. Como consecuencia los directorios no implementan
normalmente los complicados esquemas para transacciones o esquemas de
reduccidon que las bases de datos utilizan para llevar a cabo actualizaciones
complejas de grandes volumenes de datos. Las actualizaciones en un directorio
son usualmente cambios sencillos de todo o nada.

Los directorios estan disefiados para proporcionar una respuesta rapida a
operaciones de busqueda o consulta.

Pueden tener capacidad de replicar informacion de forma amplia, con el fin de
aumentar la disponibilidad y fiabilidad, y a la vez reducir tiempo de respuesta.
Cuando se duplica la informaciéon de un directorio, pueden aceptarse
inconsistencias temporales entre la informacién que hay en las réplicas, siempre
gue finalmente exista una sincronizacion.

11
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Hay muchas formas de proporcionar un servicio de directorio. Los diferentes
métodos permiten almacenar en el directorio diferentes tipos de informacion,
establecer requisitos diferentes para hacer referencias a la informacién,
consultarla y actualizarla, la forma en que protege al directorio de accesos no
autorizados. Algunos servicios de directorios son locales, proporcionando
servicios a un contexto restringido. Otros servicios son globales, proporcionando
servicio en un contexto mucho mas amplio.

4.3.2 ;Como se usa en una organizacion (corporacion)?

El servicio de directorio es un lugar donde se centraliza determinada
informacidn sobre las personas de una organizacion. Sus principales
caracteristicas son:

e Es utilizado como método unificado para la autentificacion ante los
servicios del usuario mediante la utilizaciéon de un Unico nombre de
usuario y contrasena.

e Ademads de la informacidn sobre las personas almacena datos adicionales
sobre las cuentas de correo electrdnico de los usuarios e informacidn
sobre las listas de distribucion.

e La mayor parte de los datos del directorio proceden de sistemas de
informacidn corporativos que actualizan éste con la suficiente frecuencia
como para mantenerlo constantemente actualizado.

e Las conexiones al servicio de directorio se realizan de forma encriptada,
para lo que se requiere la utilizacidon del correspondiente certificado de
seguridad.

e Puede ser accedido desde otras aplicaciones, como por ejemplo en las
agendas de direcciones de los lectores de correo electrdnico o
aplicaciones existentes en el ecosistema corporativo que usaran el
Directorio de Datos como backend de datos no relacional.

El directorio corporativo recoge la informacion de todos los posibles usuarios de
servicios de la empresa. Esto incluye, ademas de los empleados, a los clientes y
proveedores.

12
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El conjunto de datos que presenta depende del colectivo al que pertenece la
persona, pero nunca se presenta informacion personal, sélo la relacionada con
su trabajo.

Ademas de la informacidn publica indicada, en el Directorio corporativo se
encuentra debidamente protegidos la informaciéon de cuenta (usuario y clave)
de los empleados. Esto permite la implementacion de la autenticacidn unica.

El uso de este sistema de autenticacion Unica permite evitar tener que recordar
multiples usuarios y clave para acceder a cada uno de los servicios de la
empresa.

La utilizacidn de una clave Unica permite que multiples aplicaciones informaticas
autentifiquen a los usuarios con la clave almacenada en el Directorio
Corporativo, externalizando la funcién de autenticacidn a un sistema
especializado.

La autenticacidon Unica busca unificar el acceso a todos esos servicios con un
Unico usuario y clave. El camino por el que nos lleva esta filosofia es la de
identificar a la persona y ofrecer los servicios a cada persona por su relacién con
la organizacion en lugar de por el conocimiento de una clave de acceso.

4.4 ;QUE ES UN LDAP?

LDAP ("Lightweight Directory Acces Protocol", en espafiol Protocolo Ligero de
Acceso a Directorios) es un protocolo de tipo cliente-servidor para acceder a un
servicio de directorio.

Se usé inicialmente como un Front-end o interfaz final para x.500, pero también
puede usarse con servidores de directorio Unicos y con otros tipos de servidores
de directorio.

' ™y
Cliente TCR 3::::?:; o3 .| Servidor Directorl
LDAP g ¥ X.500 rectorio
LDAR LDAP Dap
L v

llustracion a - LDAP como front-end de x.500

13
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LDAP aparece con el estandar de los directorios de servicios. La version original
fue desarrollada por la Universidad de Michigan. La primera versiéon no llego a
usarse y fue en 1995 cuando se publicaron los RFC (Request For Comments) de
la version LDAPv2. Los RFC para la versién LDAPv3 fueron publicados en 1997.
La version 3 incluia caracteristicas como las listas de acceso (control access lists)
y replicacién de directorios.

Cliente TCP | Servidor
LDAP LDAP LDAP Directorio

llustracion b - LDAP como software dedicado

4.4.1 ;Esun directorio LDAP una base de datos?

El sistema gestor de una base de datos (Database Management System 6 DBMS)
de Sybase, Oracle, Informix 6 Microsoft es usado para procesar peticiones
(queries) 6 actualizaciones a una base de datos relacional. Estas bases de datos
pueden recibir cientos o miles de drdenes de insercion, modificacién o borrado
por segundo.

Un servidor LDAP es usado para procesar peticiones (queries) a un directorio
LDAP. Pero LDAP procesa las drdenes de borrado y actualizacion de forma
mucho mas lenta que le lectura.

En otras palabras, LDAP es un tipo de base de datos, pero no es una base de
datos relacional. No esta disefiada para procesar cientos o miles de cambios por
minuto como los sistemas relacionales, sino para realizar lecturas de datos de
forma muy eficiente.

4.4.2 Funcionamiento de LDAP
El servicio de directorio LDAP se basa en un modelo cliente-servidor.
Uno o mas servidores LDAP contienen los datos que conforman el arbol de

directorio LDAP o base de datos troncal, el cliente LDAP se conecta con el
servidor LDAP y le hace una consulta. El servidor contesta con la respuesta

14
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correspondiente, o bien con una indicacién de donde puede el cliente hallar
mas informacion. No importa con que servidor LDAP se conecte el cliente ya
qgue siempre observara la misma vista del directorio; el nombre que se le
presenta a un servidor LDAP hace referencia a la misma entrada a la que haria
referencia en otro servidor LDAP.

Un directorio LDAP destaca sobre los demas tipos de bases de datos por las
siguientes caracteristicas:

e Es muy rapido en la lectura de datos

e Permite replicar el servidor de forma muy sencilla y econdmica

e Muchas aplicaciones de todo tipo tienen interfaces de conexiéon a LDAP y
se pueden integrar facilmente

e Dispone de un modelo de nombres globales que asegura que todas las
entradas son unicas

e Usa un sistema jerarquico de almacenamiento de informacion.

e Permite multiples directorios independientes

e Funciona sobre TCP/IPy SSL

e La mayoria de aplicaciones disponen de soporte para LDAP

e La mayoria de servidores LDAP son faciles de instalar, mantenery
optimizar.

Dadas las caracteristicas de LDAP sus usos mas comunes son:

e Directorios de informacion. Por ejemplo bases de datos de empleados
organizados por departamentos (siguiendo la estructura organizativa de
la empresa) 6 cualquier tipo de pdginas amarillas.

e Sistemas de autenticacidn/autorizacion centralizada. Grandes sistemas
donde se guarda gran cantidad de registros y se requiere un uso
constante de los mismos.

Por ejemplo:

e Gestionar todas las cuentas de acceso a una red corporativa y mantener
centralizada la gestion del acceso a los recursos.

15
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Sistemas de autenticacion para paginas Web, algunos de los gestores de
contenidos mas conocidos disponen de sistemas de autenticacion a
través de LDAP.

Sistemas de control de entradas a edificios, oficinas...

Sistemas de correo electrénico. Grandes sistemas formados por mds de
un servidor que accedan a un repositorio de datos comun.

Sistemas de alojamiento de paginas web y FTP, con el repositorio de
datos de usuario compartido.

Grandes sistemas de autenticacion basados en RADIUS, para el control de
accesos de los usuarios a una red de conexién o ISP.

Servidores de certificados publicos y llaves de seguridad.

Autenticacién Unica 6 “single sign-on” para la personalizacién de
aplicaciones.

Perfiles de usuarios centralizados, para permitir itinerancia 6 “Roaming”

Libretas de direcciones compartidas.

Como hemos visto LDAP es una base de datos optimizada para entornos donde

se realizan muchas lecturas de datos y pocas modificaciones o borrados.

Por lo tanto es muy importante saber elegir donde es conveniente usarlo. No

sera conveniente como base de datos para sitios que realicen constantes

modificaciones de datos (por ejemplo en entornos de e-commerce)

Normalmente el tipo de preguntas que debes hacerte para saber si LDAP es

conveniente para las aplicaciones son:

¢Queremos que los datos estén disponibles desde distintos tipos de
plataformas?

¢Necesitamos acceso a estos datos desde un numero muy elevado de
servidores y/o aplicaciones?

Los datos que almacenamos éson actualizados muchas veces?, o por el
contrario éson sélo actualizados unas pocas veces?

itiene sentido almacenar este tipo de datos en una base de datos
relacional? Si no tiene sentido, ¢ puedo almacenar todos los datos
necesarios en un solo registro?
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4.4.3 Aplicaciones susceptibles de usar un Directorio Corporativo para
gestionar su informacion

e Sistema de correo electrdonico

Cada usuario se identifica por su direccion de correo electrénico, los
atributos que se guardan de cada usuario son su contrasefa, su limite
de almacenamiento (quota), la ruta del disco duro donde se
almacenan los mensajes (buzdn) y posiblemente atributos adicionales
para activar sistemas anti-spam o anti-virus.

Como se puede ver este sistema LDAP recibira cientos de consultas
cada dia (una por cada email recibido y una cada vez que el usuario se
conecta mediante POP3 o webmail). No obstante el nUmero de
modificaciones diarias es muy bajo, ya que solo se puede cambiar la
contraseiia o dar de baja al usuario, operaciones ambas que no se
realizan de forma frecuente.

e Sistema de autenticacion a una red

Cada usuario se identifica por un nombre de usuario y los atributos
asignados son la contrasena, los permisos de acceso, los grupos de
trabajo a los que pertenece, la fecha de caducidad de la contrasefia...

Este sistema recibira una consulta cada vez que el usuario acceda a la
red y una mas cada vez que acceda a los recursos del grupo de trabajo
(directorios compartidos, impresoras...) para comprobar los permisos
del usuario.

Frente a estos cientos de consultas solo unas pocas veces se cambia la
contrasefia de un usuario o se le incluye en un nuevo grupo de
trabajo.

4.4.3.1 Comparacion entre LDAP y bases de datos relacionales

Las caracteristicas de una base de datos relacional (RDBMS o Relational
Database Management Systems) son:
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e Realizan operaciones de escritura intensivas: las bases de datos
relacionales estas preparadas para hacer un uso constante de
operaciones orientadas a transacciones, que implican la modificacién o
borrado constante de los datos almacenados.

e Esquema especifico para cada aplicacion: las bases de datos relacionales
son creadas para cada aplicacién especifica, siendo complicado adaptar
los esquemas a nuevas aplicaciones.

e Modelo de datos complejo: permiten manejar complejos modelos de
datos que requieren muchas tablas, foreign keys, operaciones de union
(join) complejas...

e Integridad de datos: todos sus componentes estan desarrollados para
mantener la consistencia de la informacién en todo momento. Esto
incluye operaciones de rollback, integridad referencial y operaciones
orientadas a transacciones.

e Ademas las transacciones se efectian siempre aisladas de otras
transacciones. De tal forma que si dos transacciones estan ejecutandose
de forma concurrente los efectos de la transaccion A son invisibles a la
transaccién By viceversa, hasta que ambas transacciones han sido
completadas.

e Disponen de operaciones de roll-back (vuelta atrds). Hasta el final de la
transaccién ninguna de las acciones llevadas a cabo pasa a un estado
final. Si el sistema falla antes de finalizar una transaccién todos los
cambios realizados son eliminados (roll-back)

Por el contrario, las caracteristicas de un servidor LDAP son:

e Operaciones de lectura muy rapidas. Debido a la naturaleza de los datos
almacenados en los directorios las lecturas son mas comunes que las
escrituras.

e Datos relativamente estaticos. Los datos almacenados en los directorios
no suelen actualizarse con mucha frecuencia.

e Entorno distribuido, facil replicaciéon

e Estructura jerarquica. Los directorios almacenan la informacién de forma
jerarquica de forma nativa.

e Orientadas a objetos. El directorio representa a elementos y a objetos.
Los objetos son creados como entradas, que representan a una coleccién
de atributos.
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e Esquema Standard. Los directorios utilizan un sistema standard que
pueden usar facilmente diversas aplicaciones.

e Atributos multi-valor. Los atributos pueden almacenar un valor Unico o
varios.

e Replicacion multi-master. Muchos de los servidores LDAP permiten que
se realicen escrituras o actualizaciones en multiples servidores.

4.5 ;QUE ES OPENLDAP?

OpenlLDAP es una implementacion libre y de cddigo abierto del protocolo
Lightweight Directory Access Protocol (LDAP) desarrollada por el proyecto
OpenlLDAP. Esta liberada bajo su propia licencia OpenLDAP Public License. LDAP
es un protocolo de comunicaciéon independiente de la plataforma. Muchas
distribuciones GNU/Linux incluyen el software OpenLDAP para el soporte LDAP.
Este software también corre en plataformas BSD, AIX, HP-UX, Mac OS X, Solaris,
Microsoft Windows (NT y derivados, incluyendo 2000/2003, XP, Vista), y z/OS.

El proyecto OpenlLDAP se inicié en 1998 por Kurt Zeilenga. El proyecto comenzé
como un clon de la implementacidon LDAP de la Universidad de Michigan,
entidad donde se desarrolld originalmente el protocolo LDAP y que también
actualmente trabaja en la evolucion del mismo.

En abril de 2006, el proyecto OpenLDAP incorpora tres miembros principales:
Howard Chu (Arquitecto jefe), Pierangelo Masarati, y Kurt Zeilenga. Hay otros
importantes y activos contribuyentes incluyendo Luke Howard, Hallvard
Furuseth, Quanah Gibson-Mount, and Gavin Henry.

Los principales lanzamientos funcionales de OpenLDAP incluyen:

*  OpenLDAP version 1 fue una limpieza general de la Ultima version del
proyecto de la Universidad de Michigan (lanzamiento 3.3), y
consolidacién de cambios adicionales.
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OpenlLDAP versién 2.0, lanzada en agosto de 2000, incluyé mejoras
importantes incluyendo soporte para LDAP versién 3 (LDAPv3), soporte
para Internet Protocol versidon 6 (IPv6), y numerosas otras mejoras.
OpenlLDAP version 2.1, lanzada en junio de 2002, incluyd en backend la
base de datos transaccional basada en Berkeley Database o BDB, soporte
para Simple Authentication and Security Layer (SASL), y backends
experimentales Meta, Monitor, and Virtual.

OpenlLDAP versidn 2.2, lanzada en diciembre de 2003, incluyd el motor
de "sincronizacién" LDAP "sync" con soporte de replicacion (syncrepl), la
interfaz de presentacidn, y numerosas mejoras funcionales a nivel de
base de datos y relacionadas con RFC.

OpenLDAP version 2.3, lanzada en junio de 2005, incluyd Configuration
Backend (para configuracion dinamica), interfaces adicionales incluyendo
y numerosas mejoras adicionales...

OpenLDAP versidon 2.4, lanzada en octubre de 2007, introdujo la
replicacion en N-vias MultiMaster, Stand-by master, y la posibilidad de
eliminar y modificar elementos del esquema en tiempo de ejecucion,
ademas de mas modificaciones.
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5 ESTUDIO DE VIABILIDAD

Antes de iniciar el proyecto se efectud un estudio de viabilidad con el objetivo
de evaluar si es posible o no su realizacidn con los medios de los que se dispone
y en el contexto en el que se realizara.

Al finalizar dicho estudio se concluyé que la realizacién del proyecto de
implantacion de un directorio corporativo objeto de esta memoria era viable.

5.1 ESPECIFICACIONES DEL SISTEMA Y DE LAS APLICACIONES

Las especificaciones hardware y software del sistema necesario para el proyecto
vienen definidas por el producto a instalar, en este caso OpenLDAP. Por ello se
utilizé dicha informacion para adquirir las maquinas necesarias.

Las especificaciones de la aplicacion quedaron definidas durante la fase de toma
de requerimientos. Se tomd como punto de partida el nimero de usuarios
totales, el nimero de usuarios conectados concurrentemente y el volumen de
datos a almacenar.

A grandes rasgos, el directorio corporativo debera permitir en una primera fase
el almacenamiento de los datos requeridos por el Portal Corporativo y
posteriormente la de cualquier aplicacién que desee acceder a los datos
almacenados en él.

5.2 VIABILIDAD TECNICA

Para implantacién OpenLDAP se siguieron los requisitos de hardware y
software que marca el OpenLDAP por lo que la viabilidad técnica estuvo
garantizada.

Se adquirieron dos servidores Intel con los requisitos de frecuencia de
procesador y memoria necesarios para la instalacion de OpenLDAP.

Uno de los servidores funcioné como master y el segundo servidor como backup
del principal para la aplicacién LDAP.

Este modelo hace referencia al maestro como servidor principal y al replicado
como servidor secundario. Todas las actualizaciones se llevan a cabo en el
servidor maestro y se propagan posteriormente al servidor replicado. La base
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de datos del servidor replicado contiene una copia exacta de los datos del
directorio del servidor maestro.

Los cambios al directorio sélo pueden hacerse en el servidor maestro, que
siempre se utiliza para operaciones de escritura en el directorio. El servidor
maestro o los servidores replicados pueden utilizarse para operaciones de
lectura. Si el servidor maestro original deja de funcionar durante un periodo de
tiempo largo, un servidor replicado puede sustituirle para permitir operaciones
de escritura en el directorio.

Con el fin de cumplir los requerimientos de seguridad de datos del cliente
ambos servidores se conectaron a la infraestructura de backup existente.

5.3 VIABILIDAD OPERATIVA

Para este proyecto se cred un equipo con los siguientes perfiles:

* Gente de cuenta (por parte de la empresa de servicios)

* Consultor OpenLDAP (por parte de la empresa de servicios)
* Gerente de area de infraestructuras (por parte del cliente)
* Técnico de infraestructuras (por parte del cliente)

Al inicio de este proyecto se verifico la disponibilidad de todos los miembros del
equipo asi como que sus habilidades estaban de acuerdo a los roles del
proyecto.

Adicionalmente, la direccidn de la compaiiia transmitio al negocio la
importancia de este proyecto y consiguid involucrar a las personas clave en
diferentes areas de negocio para las diferentes fases del proyecto.

Ademads del componente humano, se dispuso de un espacio fisico en la
compania durante el tiempo que dure el proyecto, asi como de los medios
materiales necesarios para su ejecucion.

5.4 VIABILIDAD ECONOMICA

El proyecto dispuso de presupuesto suficiente para cubrir los diferentes
aspectos necesarios para el proyecto:

* Hardware
* Equipo humano
* Dietas y viajes

Los costes de proyecto estan reflejados en el capitulo 7.2.3 Presupuesto.
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5.4.1 Coste de Hardware

OpenLDAP requiere de un equipo adecuado para poder funcionar. Esto implica
servidores adecuados a los requerimientos volumétricos del proyecto. Por esta
razon el cliente consiguid una partida presupuestaria para asignar a la compra
de hardware.

5.4.2 Equipo humano

El coste del equipo humano que participd en el proyecto se considero de la
siguiente manera:

* Coste de la ayuda experta

* Coste de suplir al personal de la empresa que se encuentre dedicado
totalmente al proyecto

* Coste de distraer al personal de la empresa para trabajar con los expertos
en sesiones esporadicas

* Coste de capacitacién del personal

* Coste de la realizacidn de las pruebas del sistema

* Coste del desarrollo de la documentacion

A la hora de calcular el presupuesto se tuvieron en cuenta un porcentaje para
desviaciones. De los aspectos enumerados anteriormente el que es susceptible
de sufrir las desviaciones mas importantes es el ocasionado por el equipo, ya
gue en caso de retrasarse el arranque de proyecto, creceria con el tiempo.

El cliente disponia una partida presupuestaria para este elemento.

5.4.3 Coste de dietas y viajes

Adicionalmente, el proyecto se realizé en una ciudad diferente a la que es la
residencia habitual del equipo de solucidn, por lo que fue necesario
presupuestar un coste de dietas y viajes.

El cliente acepto esta situacion y provisioné en su partida presupuestaria esta
situacién

5.5 VIABILIDAD LEGAL

Al tener que tratar este proyecto con datos de empleados, fue necesaria la
autorizacion del equipo legal del cliente.
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Por esta razon el cliente realizé un trabajo previo de consulta a legal y obtencion
de la autorizacidn necesaria para asegurar que los datos eran tratados con total
privacidad y sin incumplir ninguna ley vigente.

5.6 PLANIFICACION

El siguiente grafico muestra la planificacion del proyecto en cada una de sus

fases:
Semanas 1 (2 '3 4 |5 6 7 8 9 10 11 12 13 14

o P . .

§ Certificacion software de directorio -

2

2 |dentificacion de atributos y fuentes de datos _

3

c

\O .

3 Desarrollo del proceso de extraccion y carga -

9

& Desarrollode lamemoria -
o

llustracion c - Planificacion del proyecto de final de carrera

La planificacion estimada de la carga de trabajo fue la siguiente:

* Certificacion del software de directorio de empleados (OpenLDAP) como
solucidn técnicamente compatible con el portal de empleados de
Vignette
Dos semanas (10 dias/hombre de trabajo)

* Identificacidn de los atributos y fuentes de datos necesarias para afadir
al esquema de datos de LDAP.
Seis semanas (30 dias hombre de trabajo)

* Desarrollo de un proceso de extraccién y carga de datos en LDAP.
Dos semanas (10 dias/hombre de trabajo)

* Desarrollo de la memoria y preparacion de la presentacion.
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Tres semanas (15 dias hombre). Este ultimo no fue facturado al cliente y
es el desarrollo de esta memoria.
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6 METODOLOGIA

Para los proyectos de implantacién de software (como es el caso de Directorios
Corporativos), la empresa de servicios dispone de una metodologia de
implantacion estandar.

El objetivo de esta metodologia es agilizar la implementacién de un sistema
como un Directorio Corporativo.

Obviamente, la implantacidn de un Directorio Corporativo tiene algunos
requerimientos diferenciales a la implantacion de otros paquetes de software
(como ERPs, CRMs o aplicaciones verticales), por lo que la metodologia que se
describe a continuacién esta actualizada para tener en cuenta las
particularidades de los proyectos de implantacién de Directorio Corporativos.

6.1 DESCRIPCION

La metodologia usada divide el proceso de implementacion en cinco fases que
son los principales hitos del proyecto de implementaciéon de un Directorio
Corporativo.

Cada una de ellas se compone de:

* Paquetes de trabajo: actividades de las que los equipos del proyecto son
responsables.

* Actividades: consisten en tareas que son procesadas por uno o mas de un
miembro del equipo.

* Tareas: llevadas a cabo por un miembro del equipo de proyecto.

6.2 FASES

La implementacion de un directorio corporativo segun la metodologia
establecida se realiza siguiendo las siguientes fases:

* Preparacion inicial

* Mapa de datos y procesos

* Implantacion

* Preparacion final

* Arranque y soporte a post- productivo

La siguiente figura representa el ciclo de vida de un proyecto de
implementacién de un Directorio Corporativo:
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ce g Mapa de e Preparscicn Inicic y
Plep-mnlnl:ﬂ> > Inphnﬂ:-un> Firsl .

llustracion d - Ciclo de vida del proyecto de implementacion

6.2.1 Preparacion inicial

En esta fase se realiza la planificacion del proyecto y se sientan las bases para el
éxito de la implementacion al tomarse las decisiones estratégicas cruciales del

proyecto.

Definir las metas y objetivos del proyecto.

Tras identificar las personas claves en la compaiiia, es importante
clarificar con ellas los objetivos que se pretenden alcanzar con el
proyecto. De esta forma serda mas sencillo evaluar los resultados al final
del mismo.

Clarificar el alcance de la implementacién

El alcance del proyecto debe quedar claro desde el principio y es
imprescindible que quede definido y aceptado por todas las partes. Para
ello se crea un documento de especificacion de los requerimientos que
va a cubrir el proyecto.

Durante la implantacion del proyecto pueden surgir nuevos
requerimientos que en caso de ser incluidos podrian retrasar
considerablemente el arranque del proyecto. Por ello, es crucial no
perder de vista en ningln momento lo que pertenece al alcance del
proyecto y lo que debe ser planificado para ser incluido en fases
posteriores.

Definir la planificacion del proyecto, el presupuesto y la secuencia de
implementacion.

La planificacion del proyecto suele venir definida por la propia inercia de
la compaiiia (cierres fiscales, campafias especiales, etc.).
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El presupuesto terminard definiendo tanto los recursos como incluso la
propia planificacion.

Establecer la organizacién del proyecto, comités relevantes y recursos
asignados.

El equipo de proyecto estara compuesto por:

o Gerente de cuenta que sera la persona que acuda a las reuniones
de seguimiento con el negocio y quien gestionara los recursos del
proyecto. Sera el encargado de dirigir las fases de negocio y
asegurar que el plan de proyecto se cumple en fechasy
contenidos. También se encargara de gestionar el presupuesto del
proyecto.

o Equipo de implantacidn. Son personas con diferentes roles que se
dedicaran a la ejecucion efectiva de la solucidn (programadores,
consultores, etc.).

Seleccionar el equipo que realizara el proyecto es uno de los principales
hitos de esta fase ya que sera la organizacion encargada de disefar,
implementar y realizar el soporte de la solucién de Directorio
Corporativo.

Es basico en este punto tener claramente asignadas las posiciones clave
del grafico, por ejemplo, el Gerente de cuenta, arquitecto de la solucion,
profesionales senior y juniors...

Es el momento también de decidirse entre escoger entre el personal
interno o contratar consultores externos para rellenar cada una de las
posiciones.

A parte del equipo de proyecto, estaran involucrados en el mismo
diferentes roles del negocio con una aportacién puntual en diferentes
momentos del proyecto:

e Usuarios Clave:

Tienen un papel muy importante durante todo el proyecto.
Durante la toma de requerimientos, su conocimiento de los
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procesos de negocio de la compafia y su visidn son cruciales para

la asistencia en la creacion de la nueva aplicacion.

Pero su intervencion no termina en la fase previa del proyecto sino

que son un pilar muy importante durante las etapas posteriores:

O

Participacién en las reuniones de toma de requerimientos
para explicar procesos en los que estan involucrados y que
deben aparecer en la aplicacién a crear.

Participacidon en reuniones en las que se explica el
seguimiento del proyecto asi como se muestran pequeias
presentaciones de la herramienta para ver su avance.
Participacion en el test de integracion con el objetivo de
obtener la aprobacion de la aplicacion una vez terminada y
antes de su puesta en productivo.

Recibir la formacion de parte del equipo de IT que realiza la
implementacion de la aplicacion.

Impartir la formacion a usuarios finales.

Mandos medios:

Acuden a reuniones de seguimiento del proyecto. Entre ellos

estard el Director de IT y mandos medios o altos del negocio

(responsables de cada area).

Durante el proyecto se establecen una serie de comités que se

dedicaran tanto a vigilar la evolucion del mismo como a la toma de

decisiones:

Comité de direccién (Steering Comitee): Comité de
direccién del proyecto al que acuden los mandos
medios/altos asignados al mismo y el Project manager. La
agenda de este comité consta de:

= Elgrado de avance segun el plan de proyecto.

= Progresion de actividades.

= Problemas importantes surgidos durante la ejecucion

del proyecto.
= Discusion sobre puntos pendientes a decidir.
= Revisidon del presupuesto.

Estas reuniones suelen tener una periodicidad mensual.
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e Reuniones con usuarios clave: En estas reuniones el Project
manager muestra el avance de la aplicacion a los usuarios clave
y perfila las funcionalidades segun sus requerimientos. La
periodicidad es segun necesidad del proyecto y sus contenidos
suelen ser muy concretos (por funcionalidad, etc.).

e Reuniones seguimiento equipo proyecto: Estas reuniones son
semanales y acuden tanto el Project manager como todos los
participantes ejecutivos el proyecto (programadores y
consultores).

La agenda de estas reuniones consta de:

e Grado de avance segun plan de proyecto.

e Revisidon de las actividades por integrante del equipo.

e Problemas durante la ejecucién. En este punto se discute
tanto el problema como posibles soluciones.

e Tareas a realizar para reunidn siguiente.

e Pueden revisarse también puntos derivados de la
logistica de un equipo (vacaciones, horarios, etc.).

6.2.2 Mapa de datos y procesos

El Mapa de datos y procesos documenta los requerimientos de estructura de
datos y sus procesos asociados de una compafia. Este documento da una idea
general de como los datos y procesos existentes en la compaiia deben ser
representados en el directorio corporativo.

Este mapa documenta en detalle el alcance de los datos, escenarios y procesos
de negocio asi como los pasos de los procesos.

El mapa de procesos se estructura de la siguiente forma:

Unidades organizativas.
Datos maestros.

Datos concretos.
Escenarios de negocio.
Procesos de negocio.

O O O O O O

Pasos de los procesos.

El mapa de datos y procesos se crea después de mantener numerosas
entrevistas con los diferentes departamentos involucrados en la solucién.
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A menudo, estos departamentos estdn representados en estas reuniones por
los que presumiblemente seran los usuarios clave asignados al proyecto.

Ya que este mapa documenta con detalle los requerimientos de la compaiiiay
establece cdmo seran implementados en el Directorio Corporativo los datos del
negocio, juega un papel muy importante en el acotamiento del alcance del
proyecto: la formalizacidon del compromiso que adquiere el equipo de proyecto
con el negocio de lo que se va a entregar en la fecha de arranque.

Todo aquello que surja durante la implantacion y que no esté contenido en el
Mapa de datos y Procesos debera ser considerado como mejora evolutiva para
fases posteriores.

En caso de que un requerimiento no recogido en el Mapa de Datos y Procesos
sea crucial para el arranque, deberd ser estudiado para estimar el tiempo
necesario para su inclusién. En el comité de direccidn se discute si debe ser o no
incluido para evaluar el impacto en el proyecto (retraso en la fecha de arranque,
necesidad de mas recursos, etc.).

6.2.3 Implantacion

Esta fase es la de ejecucion efectiva del proyecto. Las tareas principales de esta
etapa son:

* Configuracion de requerimientos.

Se estudian los requerimientos definidos en el Mapa de datos y Procesos
con el fin de detectar que requerimientos no estan cubiertos por la
funcionalidad estandar del Directorio Corporativo. Para cada uno de ellos
se elabora un disefio funcional detallado para que los programadores
inicien los desarrollos del proyecto. Estos disefios funcionales formaran
parte de la documentacion final del proyecto.

Las funcionalidades estandar del Directorio Corporativo son configuradas
en el sistema por los consultores del proyecto. Las configuraciones
realizadas en sistema se detallaran en el documento de configuracion del
proyecto.

* Definicién de los test de integracion.

A medida que la aplicacién avanza, se debe revisar con los usuarios clave
los diferentes escenarios que seran probados durante el test de
integracién.
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Dicho test suele tener lugar algunos meses antes del arranque
(dependiendo del tipo de proyecto), por lo que la funcionalidad completa
no esta lista para dicha fecha. Por ello, es importante negociar lo que se
tendra preparado para el test y qué escenarios seran probados. De esta
forma, se evitan falsas expectativas respecto a la herramienta y se dirigen
el test hacia objetivos concretos.

Se suelen escoger para el test, los escenarios mas criticos para el negocio.
De esta forma, en caso de no ser satisfactorio el test, se dispone de
tiempo de reaccidn para cambiar la funcionalidad.

* Documentacion del proyecto.

A medida que se avanza en la ejecucion del proyecto se va generando
mucha documentacién que debe ser correctamente clasificada y
generada.

o Disefios funcionales: documentan los diferentes desarrollos que se
realizan para cubrir funcionalidades no incluidas en el estandar.
Constan tanto del requerimiento funcional (definido por el
consultor funcional) como de la solucién del programador.

o Manual de configuracidn: las funcionalidades cubiertas por el
estdndar necesitan de cierta configuracién para ajustarlas a las
necesidades del negocio. Todos estos cambios se documentan en
este manual. En nuestro caso es la documentacion de OpenLDAP.

o Manual de uso (manual del administrador): a medida que avanza
la aplicacién se va construyendo lo que sera la guia de referencia a
usuarios finales, que en nuestro caso seran los administradores de
sistemas. En nuestro caso la definicidn de los procesos de uso de
OpenlLDAP (Ver capitulo 11.2 MANUAL DE USUARIO)

6.2.4 Preparacion Final

Esta etapa es previa al arranque y las tareas mds importantes de las que consta
son:

e Completar todas las acciones sobre el sistema (configuraciones y
desarrollos).

e Ejecucion de test unitarios al finalizar cada una de las funcionalidades.

e Ejecucion de test de integracidn con la participacién de los usuarios
clave.
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e Formacion a usuarios finales.

e Resolucion de todas las incidencias abiertas.

e Gestion de sistemas, en concreto preparacion del entorno de productivo.
e Actividades de corte de operaciones (Cutover).

En esta fase se debe asegurar que todos los prerrequisitos para el arranque del
sistema se cumplen.

6.2.5 Inicio y Soporte

Esta es la ultima fase del proyecto y tiene como eje central la migracion de toda
la funcionalidad desde el entorno de pre productivo al sistema de productivo.
Esta es una actividad critica para el éxito del proyecto.

Ademas de esta parte técnica, también en esta etapa se definen la estrategia
del soporte a productivo, la monitorizacion de las transacciones del sistema y la
optimizacién del rendimiento global del sistema.

6.3 METODOLOGIA ESPECIAL PARA DIRECTORIOS CORPORATIVOS

Los siguientes conceptos son importantes para entender la forma de trabajar en
un proyecto de implantacion de un Directorio Corporativo utilizando OpenLDAP
como software.

6.3.1 Arquitectura de un sistema OpenLDAP

La arquitectura OpenLDAP es cliente/servidor. Para definir este tipo de
arquitectura de forma sencilla, podria decirse que incorpora un conjunto de
“proveedores de servicios” y de “solicitadores de servicios”.

Este tipo de arquitectura permite distribuir la carga de una aplicacién entre
varios programas cooperantes. Permite a su vez, separar las tareas de usuario
de los datos de la aplicacion y las de gestion de esos datos.

Las ventajas de una arquitectura cliente/servidor podrian resumirse en:

e Configuraciones flexibles.
e Distribucion de la carga de trabajo.
e Alta escalabilidad.

Las soluciones basadas en el protocolo LDAP son tecnoldgicamente abiertas.
Esto implica que las aplicaciones pueden funcionar sobre multiples sistemas
operativos, multiples gestores de bases de datos, diferentes fabricantes y
protocolos de comunicaciones.
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Desde el punto de vista del cliente, el hecho de que el protocolo LDAP sea
tecnoldgicamente abierto, le permite conservar una total independencia de un
unico fabricante.

La arquitectura de un sistema OpenLDAP se divide en tres capas: la capa de
acceso para los clientes, la capa de logica de datos y la capa de
almacenamiento. Cada una de estas capas realiza ciertas funciones y constituye
parte del mapa total de un sistema OpenLDAP.

La capa de acceso permite al usuario interaccionar con la aplicacion. Este
usuario suele ser una aplicacion (como un Portal de Empleados, una aplicacién
desarrollada a medida, un cliente de correo electrdnico...) o un usuario a través
de comandos estandar desde la linea de comandos o a través de un GUI. Gracias
a que LDAP es un protocolo abierto existen multiples herramientas de
diferentes fabricantes para acceder a los datos almacenados en un directorio
LDAP.

La capa de légica de datos es donde OpenLDAP verifica que la estructura
(lamada esquema en la tecnologia LDAP) es correcta y las relaciones entre los
tipos de datos se mantienen al ser actualizados (bien por una insercién,
modificacion, borrado o renombrado). Esta capa es la que se encarga de las
funciones de replicacién en un entorno multi-LDAP.

La capa de base de datos es donde OpenLDAP almacena los datos una vez han
sido verificados por la capa de ldgica de datos. Si bien OpenLDAP hace uso de
Sleepycat BDB de formar estandar como sistema de almacenamiento de datos,
también puede usar otros sistemas de almacenamiento a través de una
arquitectura de plug-ins.

La distribucién de funciones de sistema en multiples capas significa que
OpenlLDAP es un sistema extremadamente flexible al ser posible personalizar e
incluso cambiar las funcionalidades de las capas a través de plug-ins.

Ademds, con el fin de poder aumentar la disponibilidad y escalabilidad
OpenLDAP es capaz de replicar los datos, distribuyendo la carga de trabajo
entre multiples servidores. Esto es posible entre otras cosas gracias a la
comunicacion de red entre servidores participantes.

Debido a que la arquitectura del sistema OpenLDAP soporta un gran niumero de
plataformas de sistemas operativos y hardware, el software se mantiene lo mas
independiente posible de las plataformas donde se ejecuta.
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6.3.2 Seguridad

En el actual entorno de negocio en el que existe un uso cada vez mayor de redes
abiertas y el cruce de relaciones y procesos de negocios entre diferentes
empresas, una transferencia de datos segura entre Internet y la intranet de la
compaiiia es una parte crucial del negocio.

OpenLDAP provee de una infraestructura que ofrece funciones en el area de la
seguridad en entornos heterogéneos.

Los datos almacenados en el Directorio Corporativo estan protegidos ante
accesos no autorizados y malos usos. Autorizaciones de acceso y roles
determinan quién puede visualizar y procesar datos. Ademas, aspectos de
seguridad respecto al sistema operativo pueden ser considerados de forma
separada.

Los aspectos mas importantes de la seguridad que deben tratarse incluyen:
* Autentificacion de usuario.

Sélo usuarios autorizados deben tener acceso al sistema. Debe también
asegurarse que personas no autorizadas no pueden copiar una identidad.

Los usuarios pueden ejecutar aquellas tareas para las que han sido
autorizados.

* Proteccidn de la integridad.
* Proteccion de la confidencialidad.

Los datos y comunicaciones deben estar protegidos de la lectura no
autorizada.

* Control y Registro (Logging).

Existe una amplia gama de mecanismos disponibles en OpenLDAP para la
autentificacién de usuarios:

* |D de usuario y Password.

Para guardar los passwords, el sistema los convierte con una rutina hash
de sentido Unico en un valor hash que se almacena en la base de datos. El
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hecho de que sea de sentido Unico asegura que desde el valor hash no se
puede extraer el password original usando la rutina.

* Comunicaciones de Red Seguras (LDAPS).

LDAPS esta disponible para la encriptacion de datos cuando se requiere
una encriptacion completa de todos los datos trasmitidos hacia/desde el
Directorio Corporativo. LDAPS es una versién del protocolo estandar
LDAP encriptada con una capa SSL/TLS

La infraestructura de la red tiene una importancia primordial en la seguridad del
sistema. La red debe soportar las comunicaciones necesarias para la compaiiia y
sus requerimientos para excluir accesos no autorizados.

6.3.3 Gestion de cambios y Migraciones

Todas las aplicaciones requieren de un mantenimiento intensivo a lo largo de la
vida del software. Un sistema como un Directorio Corporativo no es una
excepcion a esta regla y una vez esta funcionando en productivo se realizan
mantenimientos y mejoras en el sistema.

Sin embargo, por razones de seguridad, los cambios no pueden ser realizados en
el entorno de productivo. Se realizan estas modificaciones en un sistema
separado de desarrollo.

Esta razén lleva a la definicion del mapa de sistemas que es basicamente la
disposicion de los servidores OpenLDAP.

Idealmente, en un entorno aplicativo, se dispondra de un mapa con tres
sistemas:

* Servidor de Desarrollo (DEV).

En este entorno se realizan todas las configuraciones y desarrollos
necesarios para que la aplicacién refleje los requerimientos del negocio.

Este entorno no suele tener datos maestros cargados, es decir, en caso
de necesitar cualquier dato maestro debe ser creado por el equipo de
proyecto.

Una vez que el equipo de proyecto considere que un cambio estd
terminado, realiza unas minimas pruebas en este entorno y solicita la
transferencia de la modificacidn al entorno de calidad. Esta transferencia
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de configuraciones y desarrollos entre entornos se realiza a través de
intervenciones planificadas y controladas.

* Servidor de Integracion o Calidad (QAS).

En este entorno se prueban las configuraciones y desarrollos realizados
en el entorno de desarrollo.

Este entorno contiene datos maestros reales de la compaiiia, lo que
permite que las pruebas sean fiables y abarcan todos los escenarios
posibles.

Una vez que el cambio ha sido probado en este entornoy su
funcionamiento es correcto, se solicita la migracion de la modificacion al
entorno de productivo para su uso final.

* Servidor de Productivo (PROD).

Este entorno es en el que se ejecutara la aplicacidn para su uso real, por
lo que légicamente, contendrd todos los datos maestros de la compaiiia.

En algunos proyectos se dispone de un cuarto sistema de pruebas
llamado SandBox. Este cuarto sistema permite testear la configuracion de
los procesos de negocio de una compaiiia, especialmente antes de que el
Mapa de datos y procesos se firme, pero el uso mas comun que se le da a
este sistema es de formacién del entorno.

QAS

Sy me”

llustracidn e - Esquema de entornos de proyecto
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En algunos proyectos se elimina el entorno de calidad y se trabaja sin problemas
con dos entornos, el de desarrollo y productivo.

No es ningun problema trabajar de esta forma siempre que en desarrollo se
carguen datos maestros reales para las pruebas, y que el equipo de proyecto
sea limpio durante la configuracion del sistema.

6.3.4 Desarrollos y Configuracion

Una vez comprendidos y analizados los requerimientos del cliente, se deben
separar los que son cubiertos por el OpenLDAP de forma estandar y aquellos
gue son una extension del esquema de datos basico.

6.3.4.1 Configuracion
Mediante la guia de administracién de OpenLDAP se configura la aplicacion para

qgue cubra los requerimientos del cliente.

Esta configuracidn esta pensada para personalizar la instalacién de OpenLDAP,
asi como parametrizar valores del backend de base de datos, la capa de
conectividad de red o los pardmetros de replicacion para una instalacion multi-
servidor.

6.3.4.2 Desarrollos

Cuando un requerimiento del negocio no esta cubierto por el esquema basico
de OpenLDAP, y por tanto no puede ser configurado en el sistema, se procede a
extender el esquema con un modelo de datos y atributos asociados que
requiere el cliente.

Esto se hace a través del fichero de definicidn de esquemas, el cual utilizando un
modelo de herencia permite crear extensiones a los esquemas existentes.

Para realizar este trabajo existe un servidor de desarrollo que permite verificar
de forma iterativa los cambios que se realizan.

Las principales caracteristicas de dicho entorno de desarrollo son:
* Soporte de interfaces graficas comunes y estandar.
* Comunicacion transparente con otros sistemas.

* Manejo transparente y abierto del sistema de gestion de la base de
datos.

* Comunicacion con aplicaciones externas a través de interfaces batch.
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6.3.5 Soporte OpenLDAP

Los componentes de cualquier equipo que participa en una implantacion de
OpenlLDAP, cuentan con una serie de herramientas para ayudarles a
desempeiiar su cometido.

6.3.5.1 Ayuda de OpenLDAP

En la url http://www.openldap.org/faqg/ se encuentran, organizada por areas,
informacidn util sobre el sistema.

De toda esta informacidn es especialmente util la libreria donde usando el
buscador se puede encontrar, de forma mdas o menos sencilla, cdmo realizar
paso a paso ciertas acciones sobre el sistema para cumplir con los
requerimientos.

Forma parte del trabajo diario de las personas que trabajan con OpenLDAP el
saber buscar en este repositorio de informacion.

6.3.5.2 RFCs

Otra fuente de informacidn, tanto a nivel de definicidn de standard como reglas
de implantacion son las RFCs (Request for Comments) dedicadas a LDAP.

La mejor fuente de informacion de RFCs de LDAP estd almacenada en
http://www.bind9.net/rfc-ldap/

6.3.5.3 Foros de OpenLDAP

Existen varios foros de profesionales dedicados a OpenLDAP en el que se
comparten experiencias y conocimientos que pueden ser realmente Utiles. Es
posible tanto preguntar, cdmo simplemente revisar si existe alguna discusion
abierta sobre el tema que se necesita. Uno de los mas utilizados es
http://www.openldap.org/lists/
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7 REALIZACION DEL PROYECTO

A continuacion se documenta la realizacion efectiva del proyecto pasando por
las fases necesarias para su ejecucion.

Para dicha realizacién se ha adaptado la metodologia estandar (ver capitulo 6
METODOLOGIA) usada por la empresa de servicios propone para una
implantacion software a un proyecto de implantacién de Directorio Corporativo
que es mas pequefio tanto en tiempo como en alcance y contenido.

7.1 PRESENTACION DEL PROYECTO

Antes de entrar a detallar cada una de las fases de implantacién del proyecto
Directorio Corporativo introduzcamos el escenario del proyecto.

7.1.1 Cliente

El cliente donde se desarroll6 el proyecto es una multinacional dedicada a la
produccién y comercializacion del sector farmacéutico.

Con una facturacion de aproximadamente 23.900 millones de ddlares anuales,
es en su sector una de las mds importantes a nivel mundial. Tiene oficinas
centrales en Estados Unidos y dispone de 120 filiales, 31 fabricas, ademas de
centros de formacion e investigacidon, ademads de una potente red de
distribucidn que abarca a mas de cien paises de todo el mundo y una plantilla de
aproximadamente 55.000 empleados.

7.1.2 La empresa de servicios

La empresa de servicios en la que se realizé el proyecto es una multinacional
dedicada a los servicios informaticos, trabajando en las dreas de externalizacién
de procesos, aplicaciones e infraestructura.

Con una facturacion de aproximadamente 22.100 millones de délares anuales,
es en su sector una de las mas importantes a nivel mundial. Tiene oficinas
centrales en Estados Unidos y dispone de filiales repartidas en 64 paises con una
plantilla de aproximadamente 139.000 empelados

7.1.3 Entorno

Como parte de una iniciativa internacional, la filial del cliente en Espafia debia
implantar un Portal Corporativo para funcionar como intranet para los
empleados de la empresa en Espaia. Este portal requeria un Directorio
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Corporativo para almacenar los datos de los empleados: cuentas, password,
datos personales, atribuciones organizativas...

El cliente no disponia de ningun directorio de empleados y tenia los datos
dispersos entre diferentes sistemas (Dominio de Windows, CRM, ERP de RR.HH.,
ERP de Finanzas...) por lo que era imposible que el Portal Corporativo utilizara
los datos de la empresa de forma sencilla.

7.2 PREPARACION INICIAL

7.2.1 Plan de Proyecto

A continuacién se muestra el plan de proyecto con las diferentes fases y tareas
principales dentro de las mismas:

Semanas 1 2 3 4 5 B 7 B 9 10

Certificacion software de directorio -

Identificacion de atributos y fuentes de datos _

Desarrollo del proceso de extracciony carga -

llustracion f - Plan de proyecto presentado al cliente

El alcance de cada tarea fue la siguiente:

* Certificacion del software de directorio de empleados (OpenLDAP) como
solucidn técnicamente compatible con el portal de empleados de
Vignette

Desarrollo de una consultoria con el fin de certificar la correcta
funcionalidad de OpenLDAP con el Portal de Empleados de Vignette.

Se estimo el tiempo necesario para el desarrollo de esta tarea dos
semanas.

El entregable resultante seria un documento de certificacidon entre ambos
software.

* |dentificacion de los atributos y fuentes de datos necesarias para afiadir
al esquema de datos de LDAP.
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A través de reuniones con las diferentes areas de negocio, creacidon de un
mapa de datos y procesos para identificar que atributos son necesarios
para definir el modelo de datos del Directorio de Empleados, asi como el
origen de las fuentes de datos de donde provienen esos datos.

Se estimé el tiempo necesario para el desarrollo de esta tarea seis
semanas.

El entregable seria una el mapa de datos y procesos.

Desarrollo de un proceso de extraccion y carga de datos en LDAP.

A partir del entregable de la tarea anterior desarrollo de un programa de
extraccion y carga de datos de las fuentes de datos existentes al LDAP.

Se estimo el tiempo necesario para el desarrollo de esta tarea dos
semanas.

7.2.2 Equipo

El equipo necesario para implantar la solucidn Directorio Corporativo estuvo

compuesto por los siguientes roles:

Un gerente de cuenta (por parte de la empresa de servicios)

Es la persona que gestionard el plan de proyecto y que se asegurara de
que se cumplan todos sus hitos.

Acudird a todas las reuniones con direccién del negocio y sera quien
defienda el proyecto en este foro.

Consultor OpenLDAP (por parte de la empresa de servicios)

Se trata de un consultor que ha participado en varios proyectos de
implantacion de directorios corporativos y Portales de Empleados y con
experiencia en el sector farma.

La misidon de dicho consultor es disefiar la solucidon de la forma mas
eficiente posible usando su experiencia guiando al resto del equipo en la
forma que debera tomar la aplicacién.
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Escogerd los modelos de datos que cubren los requerimientos del cliente
y en caso de existir un requerimiento no cubierto por el estandar,
extendera el esquema tal como sea necesario. El consultor también
desarrollara el software para el proceso de extraccién y consolidacion de
datos.

* Gerente de area de infraestructuras (por parte del cliente)

Equivalente del gerente de cuenta, pero por parte del cliente. Su funcién
es verificar que se cumple el plan de proyecto y asegurar de que se
cumplan todos sus hitos.

También serd el encargado de firmar que el proyecto se ha llevado a
cabo.

* Técnico de infraestructuras (por parte del cliente)

Se trata de un técnico de infraestructuras que ha participado en multiples
proyectos en la compafiia y conoce sus infraestructuras y responsables de
las mismas.

La mision de dicho técnico es actuar como un facilitador para que el
consultor de OpenLDAP pueda trabajar de la forma mas eficiente posible.

7.2.3 Presupuesto

La siguiente tabla presenta el presupuesto aproximado para el proyecto en sus
10 semanas de ejecucion efectiva.

Contempla tanto el gasto previsto en personal, diferenciando entre los
diferentes roles, como en conceptos técnicos (hardware y licencias).

El ultimo apartado (Gastos varios) contempla viajes, hoteles, restaurantes, etc.
que deban ser asumidos por el proyecto.
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Concepto Coste para proyecto 10 semanas
Gerente de cuenta (10%) 2.880 €
Consultor Directorio Corp. 22.400 €
\EI[ 4.000 €
Hoteles 4.400 €
Dietas 2.500 €

Total: 36.180 €

Tabla i - Costes presupuestados del proyecto

7.3 MAPA DE DATOS Y PROCESOS

7.3.1 Situacion

El proyecto cubre la implantacién de un Directorio Corporativo para poder ser
usada por el Portal de Empleados.

La aplicacién sera usada por:

* Empleados de la compaiiia (como usuarios) a través del Portal de
Empleados.

* Departamento de IT. Usara la aplicacidon para tareas de gestion y el
mantenimiento.

7.3.2 Sistemas de TI involucrados

Los siguientes sistemas del departamento de tecnologias de la informacidn
estdn involucrados en el proyecto:

* PeopleSoft y META4: ERPs para la gestion de RR.HH.

* JD Edwards: ERP para la gestion de Finanzas.

* Genesys: CRM de ventas.

* DaWa: Data warehouse.

* Vignette Portal: Portal Corporativo para empleados.

*  Documentum: Repositorio de gestion documental.

* Executive Information System (EIS): Herramienta de reporting del area de
ventas.

7.3.3 Recogida de requerimientos funcionales

Con el fin de recoger la informacidén necesaria para identificar que datos son
necesarios almacenar en el Directorio Corporativo se organizaron reuniones con
las dreas de negocio implicadas en el proyecto.
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El objetivo de la reunién fue identificar que informacion sobre usuarios y
grupos de usuarios debera ser almacenada en el Directorio Corporativo de
modo que pueda ser compartida por toda la organizacion.

Para cumplir este objetivo, se realizdé una reunidn por cada aplicacion/area que
sea candidata a aportar datos al Directorio Corporativo.

A estas reuniones asistieron:

1. Un experto del area de negocio responsable de la aplicacion:
Esta persona aportard el conocimiento de negocio relacionado con el uso
de los datos, sin entrar en la problematica técnica del almacenamiento y

gestion de los mismos.

2. Un experto del drea de desarrollo con conocimientos del modelo de
datos de la aplicacion:
Esta persona sera la encargada de aportar un conocimiento profundo
(técnico, no de negocio) sobre los datos que hace uso la aplicacion,
complementando la informacién del experto de negocio.

3. EI CSM (Consultant Support Manager, dependiente del departamento de
TI):
Serd el encargado de ofrecer una vision global de la aplicacion y sus
datos, asi como seleccionar y coordinar la asistencia de los empleados
implicados.

4. El consultor de OpenLDAP:
Coordinaran y lideraran la reunidn, recogiendo la informacion necesaria y
respondiendo a las dudas que puedan surgir en la reunion.

¢Qué se espera del experto del drea de negocio?

Ante todo, debe conocer qué datos almacena y trata la aplicacion.
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Por ejemplo, para una aplicacién de gestion de proyectos, el experto de negocio
debera ser capaz de enumerar los datos que se guardan en relacién con los
usuarios (Nombre, Apellidos, proyectos que lidera, fecha de comienzo de los
proyectos...) y con grupos de usuarios (nombre del grupo, lider, area al que
pertenece...).

Para una aplicacion de RR.HH., seria equivalente al anterior con los valores
propios al ese drea (Numero de empleado, categoria laboral, area a la que
pertenece...)

Una vez se disponga de una lista de los datos tratados por la aplicacién, el
experto de negocio debera indicar, para cada uno de ellos:

* Quién es el propietario del dato — ya que es posible que el programa use
el dato, pero que no sea suyo.

* La ‘fiabilidad del dato’ — para evaluar si es un dato correcto o sélo una
aproximacion (y puede dudarse de su fiabilidad).

* Elciclo de vida del dato — cada cuanto cambia, y quién y por qué
provoca el cambio.

* Quién tiene acceso al dato y en qué condiciones.

* Con qué aplicaciones de que dreas se comparte este dato.

Finalmente, el experto debera indicar que datos le gustaria compartir con otras
areasy a que datos de otras areas le gustaria acceder. De esta forma se podran
anadir estos datos en el LDAP y facilitar la comparticion de los mismos.

El experto de desarrollo o el CSM deberan ser capaces de complementar los
datos del experto de negocio, asi como proveer de otra informacién como:

* El formato del dato.

* Lafacilidad de extraccion del dato de la aplicacion.

* Entorno en el que se ejecuta la aplicacion.

* La existencia de know-how previo para la extraccién del dato — si este
no se extrae en la actualidad.
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Ejemplo de definicion de datos tratados:

Usuario  Grupo Propietario

% Ciclo de
fiabilidad vida

Control de
acceso

Compartido

con...

Numero de Si No RR.HH.
empleado

Categoria Si No RR.HH.
Laboral

Nombre de No Si Desarrollo
equipo de
desarrollo

100% Asignado en
la
contratacién
.No
modificado
nunca.

80% Asignado en
la
contratacién
. Modificado
por RR.HH. o
por el area
del
empleado

50% Creado al
crear el
equipo,
modificado
habitualmen
te durante la
vida del
mismo.

Legible por
toda la
empresa.

Modificable
por RR.HH.

Legible por
toda la
empresa.
Modificable
por RR.HH. o
area del
empleado.

Legible por
el drea de
desarrollo.
Modificable
por
Direccion del
area de
desarrollo.

Contabilidad,
gestion de
gastos, gestion
de proyectos...

Desarrollo de
carrera
profesional

Nadie.

Tabla ii - Cuestionario de recogida de requisitos

Se realizaron dos rondas de reuniones con los siguientes departamentos:

* TI, desarrollo de software
* Finanzas

* Recursos Humanos

* Ventas Hospitalarias

* Ventas Sanidad CC.AA.

e TI, e-Business

* Marketing

* TI, Seguridad

* TI, Data Warehouse

* Ventas, gestion de delegados (multiples areas)

A partir de estas reuniones se definio el siguiente conjunto de requerimientos,

modelo de datos y el origen de las fuentes:
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7.3.3.1 Requerimientos del cliente

Para el cliente, el Directorio Corporativo es un sistema de agregacion de

informacién de fuentes de datos ya existentes.

Fuente Fuente Fuente

=

On-line
Carga
batch
LDAP
| I ]
On-line
N

Lectores Lectores Lectores

llustracion g - Modelo general del Directorio Corporativo

Las fuentes aportany
mantienen los datos del
LDAP en modo batch u
on-line

Los lectores leen datos
del LDAP en modo on-
line, para autenticar a los
empleados, obtener
valores de
personalizacién o
verificar el acceso a

aplicaciones

Las aplicaciones on-line podran ser Fuentes y Lectoras simultdneamente.

Implantar un servicio de directorio cuyo objetivo es dar servicio a las

aplicaciones del cliente en:

e Autenticacion (Identificar si el usuario y el password de un

empleado es correcto)

e Personalizacién (Crear y mantener grupos de usuarios que

comparten caracteristicas comunes)

e Seguridad (Verificar el acceso de los empleados a diferentes

areas de las aplicaciones)

LDAP no sera utilizado por las aplicaciones para:
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e Andlisis de los datos de empleados (reporting)
e Backend de datos de los sistemas operativos o transaccionales

7.3.3.1.1 Autenticaciéon

Para resolver el problema de unificacidon de password el cliente decidié utilizar
el password de Windows NT como password Unico de la empresa, por lo que el
software elegido (OpenLDAP) no almacena el password en el propio directorio y
consulta al dominio de NT cada vez que un usuario desea hacer log-in en el

directorio.
Consulta - LDAPv.3
WinNT | Servidor »| Cliente LDAP
OpenLDAP
password
Storage
de datos

llustracion h - Modelo de autenticacion

7.3.3.1.2 Personalizaciéon

Para gestionar la personalizacion, LDAP crea grupos de empleados que tienen
caracteristicas comunes. Cuando las aplicaciones desean conocer que usuarios
tienen esas caracteristicas, consultan al LDAP la lista de usuarios que
pertenecen a ese grupo.

ou=Groups

cn=Empleados - cn=Fosamax

cn=Empleado 1 cn=Empleado 2 cn=Empleado N

llustracion i - Jerarquia de personalizacion

Para saber que empleados tienen alguna relacién con un grupo (Fosamax),
creariamos un grupo denominado Fosamax y afiadiriamos a todos los
empleados relacionados con Fosamax. Toda aplicacion que quisiera mostrar
datos sobre Fosamax consultaria al Directorio Corporativo que usuarios
pertenecen al grupo Fosamax y actuaria sobre esos usuarios.
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7.3.3.1.3 Seguridad

Para realizar controles de seguridad, el LDAP contendra un catalogo de
aplicaciones del cliente, donde se almacenaran que usuarios tienen acceso a
ellas, los grupos de los que hace uso la aplicacidn, asi como los privilegios
(perfiles) de acceso a cada pagina web correspondientes a cada usuario.

| |
ou=Groups | I ou=People I wan ou=Applications

| cn=Aplicacion 1 ” cn=Aplicacion 2 | | cn=Aplicacion N ]
|

I ou=People “ ou=Groups ” ou=Profiles I

cn=Profile 1

cn=Usuario 1

cn=Profile 2

cn=Usuario 2

cn=Grupo 1

llustracioén j - Jerarquia de seguridad

7.3.3.1.4 Vision general de solucion

Modelar tres entidades de datos (datos de empleados, grupos de empleados y
aplicaciones) nos obliga a utilizar tres ramas en el Directorio Corporativo. Para
empleados y grupos utilizamos las ramas estandar de People y Groups de
Directorio Corporativo.

Grupos | RAIZ |

| |
Groups People Applications

Empleados

Aplicaciones

llustracidn k - Fuentes de datos no jerarquicas

Pero cada una de estas entidades carecen de relacién entre sus elementos (son
planas) y el cliente requiere modelar las relaciones entre grupos en la empresa
(Departamentos y red de ventas) y entre los empleados (arbol de posiciones).
Por esta razon aparecen las ramas de Departamentos, Fuerza de ventas y
Posicion, las cuales son jerarquicas:
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Departamentos

| RAIZ |

Red de Ventas I:> [ |
Department Salesforce Position

Arbol de
posiciones

llustracion | - Fuentes de datos jerarquicas

Para comodidad de las aplicaciones, se define un arbol de contactos de
emergencia (a partir del arbol de posiciones) con el objetivo de agrupar a los
empleados jerarquicamente segun su posicion en el arbol de contactos de

emergencia.
Contactos I:RAIZ
Posiciones | de
emergencia Emergency

llustracién m - Fuentes de datos de posiciones

Finalmente, con el objetivo de disponer del maestro de estructura geografica
(proveniente de IMS) en el Directorio Corporativo para poder cruzar datos de
empleados con la estructura geografica, se modelara esta estructura en el
Directorio Corporativo.

RAIZ

Geografia

Geography

llustracidn n - Fuente de datos de posiciones
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7.3.3.1.5 Asi pues el modelo general del Directorio Corporativo:

| RAIZ |

B R el S

-

I Emergency ” Position ” Geography | | Departmen Salesforce | Groups ! People ﬁ‘l Applications |‘,
i : i 1

3 H I ]
i| = Arbol de = Arbol de = Arbol de = Arbol de « Arbol de i| =Conjuntode | =Conjunto de ‘ = Arbol de
i| emergencias posiciones modelo departamento estructurade | :| grupos | empleados de | }| aplicaciones 1
i geografico red de ventas || funcionales ' la empresa. 5 1
HIN Nodo: » Nodo: » Nodo: i| delaempresa |, » Nodo:
msdPerson organizational * Nodo: groupOfUniqu = Nodo: : -| = Nodo: 5 webApp y
H Role pharmaLocati eNames groupOfuniqu [ i| = Nodo: ' msdPerson 5 1
i| = Jerarquico on eNames i| groupOfUniqu |, .| =Plano
1 = Jerarquico = Agrupa eNames -|| = Plano " !
= Jerarquico usuarios = Agrupa : | ] |
usuarios i| = Agrupa I i X
« Jerarquico i| usuarios " !
= Jerarquico |} g ] |
- i| +Flano IEmpleadosi |
i | { I
L e = |
L I, " Gruposde ~ Adlicaciones
empleagtos

llustracién o - Modelo de datos general

El modelo para almacenar los datos de los empleados es:

RAIZ
Emergency I | Position | | Geography | | Departmeni | | Salesforce I | Groups | | People ﬁ | Applications I
» Arbol de = Arbol de « Arbol de = Arbol de « Arbol de = Conjunto de = Conjunto de = Arbol de
emergencias posiciones modelo departamento estructura de grupos empleados de aplicaciones
geografico red de ventas funcionales la empresa.
* Nodo: = Nodo: = Nodo: de la empresa = Nodo:
msdPerson organizational = Nodo: groupOfUniqu = Nodo: = Nodo: webApp
Role pharmalocati eNames groupOfUniqu = Nodo: msdPerson
« Jerarquico on eNames groupOfUniqu * Plano
= Jerarquico = Agrupa eNames = Plano
= Jerarquico usuarios » Agrupa
usuarios « Agrupa
= Jerarquico usuarios
« Jerarquico
PHERE Empleados

llustracion p - Modelo de datos de empleados

La extraccién de datos de empleados se realizard a partir de los siguientes
sistemas:

Los datos de los empleados que no tienen ninguna informacioén jerdrquica se
obtendran de tres fuentes: Genesys, J.D. Edwards y Peoplesoft, a través de sus
Data Warehouses correspondientes.
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PL/SQ
Genesys |:> A |:> DAWA |:>

PL/SQ D.W. Creaci
PeopleSoft E> E> z 2
P L HR. E> on Idif

J.D.Edwards E:) s LZSQ E> DAWA |:>

llustracidn q - Procesos de extraccion y carga de datos de empleados

Los datos de empleados no podran ser modificados por las aplicaciones on-line
ya que sus aplicaciones maestras son PeopleSoft, J.D. Edwards y Genesys.

El objetivo de almacenar estos datos serd almacenar los empleados y sus datos
de una forma que permita un sencillo y rapido acceso (Un solo nivel — no
recursivo). Estos datos seran de sdlo lectura.

El objectclass a utilizar sera msdPerson es una especializacidén de inetOrgPerson
al que se le afiaden los atributos necesarios para el cliente.

II

| ou=Groups | I ou=People I

I I |
| cn=Emilioc Cascante “ cn=Pedro Moreno “ cn=Martin Ruiz ” cn=Clara Arellano ” cn=Sara Alonso I

I

objectclass: msdPerson

dn: cn=Pedro Moreno, ou=People, dc=msd, de=com
cn: Pedro Moreno

uid: pmoreno

llustracién r - Esquema msdPerson

Y las familias de atributos de empleados seran:
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Biografico:

= Nombre

= Apellidos

= |[niciales

= Pais de origen
= Titulo (Sr., Sra.)

Capitulo 7 - REALIZACION DEL PROYECTO

Financieros:

» Centro de coste propio
= Centro de coste que
puede visualizar

Organizativos:

= Manager

» Posicion

* Departamento

= Numero empleado

* Tipo de empleado

» Status del empleado
» Grado

Geografico:

= Direccion oficina
= Codigo postal

Ventas:

» Red de ventas a la que
pertenece

* Productos
promocionados

= Area geografica

llustracidn s - Tipos de datos para los esquemas

Y estos atributos seran:

e Multievaluados (que pueden tomar mads de un valor):

Es decir, el departamento puede ser:

ou: Maintenance & Development

ou: IT & Business Processes

ou: Strategy & Business Support

e Basados en literales:

LDAP debe ser usado para guardar los valores como literales, no como

cadigos.

e Nulos:

Puede que un atributo no tenga valor.
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El modelo para almacenar los grupos de los empleados es:

RAIZ

—

7T

rﬁl Salesforce I I Groups;!r

People ﬁ | Applications

Emergency I | Position ] I Geography | [ Departme
= Arbol de = Arbol de » Arbol de = Arbol de = Arbol de = Conjunto de = Conjunto de = Arbol de
emergencias posiciones modelo departamento estructura de grupos empleados de aplicaciones
geografico red de ventas funcionales la empresa.
= Nodo: = Nodo: = Nodo: de la empresa = Nodo:
msdPerson organizational * Nodo: groupOfUniqu * Nodo: * Nodo: webApp
Role pharmaLocati eNames groupOfUniqu = Nodo: msdPerson
= Jerarquico on eNames groupOfUniqu = Plano
« Jerarquico = Agrupa eNames * Plano
= Jerarquico usuarios = Agrupa
usuarios = Agrupa
= Jerarquico usuarios
= Jerarquico
= Plano
Grupos de
em pljdos

\_

llustracién t - Modelo de datos de grupos de empleados

Las estructuras de grupos de usuarios son aquellas estructuras que mantienen

informacidén sobre las agrupaciones (grupos) de usuarios:

Provenientes en modo Batch de sistemas heredados: Arbol de departamento,

arbol de fuerza de ventas, conjunto de grupos de LDAP:

Genesys

PeopleSoft

J.D.E.

o)

PL/SQ
L

PL/SQ
L

PL/SQ
L

=)
o
o

DAWA

D.W.

DAWA

llustracidn u - Extraccion y carga de grupos de empleados

LDAP

Los datos de departamentos y red de ventas no podran ser modificados por las

aplicaciones on-line ya que sus aplicaciones maestras son PeopleSoft y Genesys.

En el caso del conjunto de grupos de LDAP, estos serdn actualizados por las

aplicaciones en modo on-line para gestionar los grupos de personalizacion y

seguridad (VAP y aplicaciones a medida)
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V.A.P App. 1

sl 4val

LDAP

App. 3

uslo dval

App. 2

i 47

llustracidon v - Acceso on-line de las aplicaciones al Directorio de Empleados

Los datos de grupos podran ser modificados por la aplicaciones on-line ya que
esas aplicaciones on-line son maestras de esos datos.

Para almacenar los grupos de los departamentos el modelo usara los
empleados ya existentes el Directorio Corporativo. Esta estructura se extraera
de Peoplesoft. Estos datos seran de sélo lectura.

| ou=department |
—| ou=Direccion Cibe I

ou=Cibe Antimicrobial Assays I

ou=Cibe Fermentation |

U

objectclass: msdOrganizationalUnit

dn: ou=Cibe Fermentation, cn=Direccion Cibe, ..., ou=Dept, dc=msd, dc=com
ou: Cibe Fermentation

uniqueMember: cn=Empleado 1 ou=People, dc=msd, dc=com
uniqueMember: cn=Empleado 2, ou=People, dc=msd, dc=com
uniqueMember: cn=Delegado Area, ou=People, dc=msd, dc=com
owner: cn=Jefe Area, ou=People, de=msd, dc=com

llustracién w - Esquema de datos msdOrganizationalUnit

Un departamento se modelara a partir del objectclass msdOrganizationalUnit,
el cual sera una extensidon de organizationalUnit, que permite definir
departamentos, al cual se le anadira el atributo uniqueMember con la finalidad
de poder incluir personas en la unidad.

Es decir, un departamento no sera mas que otro grupo de la empresa.
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Para modelar la red de ventas en el Directorio se extraera la estructura de de
Genesys.

Estos datos seran de sdlo lectura.

| ou=salesforce |

<::> objectclass: groupOfUniqueNames

dn: cn=Catalufia, cn=Abellé, ..., ou=emerg, dc=msd, dc=com
cn: Catalufia

owner: cn=Jefe Zona, ou=People, dc=msd, dc=com
uniqueMember: cn=Delegado 1, ou=People, dc=msd, dc=com
uniqueMember: cn=Delegado 2, ou=People, dc=msd, dc=com
ou: Ventas

llustracidn x - Esquema de datos de grupos

El modelado de los grupos de negocio se hara a través de agrupaciones de
usuarios del negocio, y seran mostradas a las aplicaciones para que hagan uso
de ellas.

Estos datos seran de lectura/ escritura.

I ou=People I - I ou=Groups |
1

1
| cn=Empleados Red Ventas I | cn=Cuentas a Pagar I | cn=Empleados Central I

I

objectclass: groupOfUniqueNames

dn: ou=Empleados Central, ou=Groups, dc=msd, dc=com

cn: Empleados Central

ou: Red de Ventas

unigueMember: cn=Delegado2, ou=People, dc=msd, dc=com
unigueMember: cn=Delegado1, ou=People, de=msd, dc=com
unigueMember: cn=Delegado Jefe, ou=People, dc=msd, dc=com
owner: cn=Delegado Jefe, ou=People, dc=msd, dc=com

llustracidn y - Atributos del esquema de grupos

Para modelar los grupos se usa el objectclass estandar groupOfUniqueNames, y
para facilitar el acceso de aplicaciones existentes, se modelaran en un solo nivel.
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Esta forma de modelar los grupos de forma centralizada provoca una nueva
situacion en los grupos: La aparicion del Directorio Corporativo consolida la
estructura de grupos en un solo repositorio:

Grupos de Grupos de
aplicacion negocio

llustracion z - La consolidacion de grupos de usuarios

La transformacion de grupos de aplicacidon a grupos de negocio hace que todas
las aplicaciones compartan los mismos grupos, reduciendo la complejidad de
administracion de cada aplicacion.

l.&‘

Grupos

aplicacion 1 /.
aplicacién 2

Grupos
aplicacion 3

llustracion aa - De grupos de aplicacién a grupos de empresa

Esta pérdida de poder de la aplicacion redunda en un beneficio para el negocio,
al suprimirse los silos de informacion inherentes a un sistema de grupos de
aplicacion.

Esta homogenizacion de grupos provoca una nueva dificultad en la gestion:
¢Qué define el grupo?

La causa de este problema es que en la empresa existen diferentes visiones del
negocio. Esto provoca una que dos entidades de igual nombre sean diferentes.

Es decir, la comparticidon de grupos por diferentes aplicaciones provoca que sea
dificil saber qué contiene el grupo.
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llustracién bb - Mismo concepto, diferentes visiones
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Division central

Division central
Ventas

La gestion de grupos requiere de un responsable de cada grupo que definay

mantenga ese grupo.

Los grupos seran la herramienta bdsica de personalizacién de contenidos para

los usuarios, la cual se realizard de dos formas:

e La pertenencia de un usuario a un grupo, el cual define una

caracteristica (Como por ejemplo, pertenecer al grupo Fosamax

definiria el interés de un usuario por todo lo relacionado con el

producto Fosamax)

cn=Fosamax

cn=Empleado 1 cn=Empleado 2

cn=Empleado 3

cn=Empleado N

llustracion cc - Pertenencia jerarquica de usuarios a un grupo

e La existencia de un atributo en la entidad del usuario (Por ejemplo, la

fuerza de ventas a la que per

tenece)

objectclass: msdPerson
dn: cn=Empleado 1, ou=People, dc=msd, dc=com
cn: Empleado 1
uid: empleadouno
salesforce: abello

llustracion dd - Pertenencia por atributo de un usuario a un grupo
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Una aplicacién desarrollada a medida puede utilizar cualquiera de las dos
formas para clasificar a los usuarios, pero las aplicaciones comerciales suelen
clasificar a los usuarios por grupos.

Por esta razon la aplicacion de carga de datos creara dindmicamente grupos a
partir de atributos existentes o condiciones ad-hoc, con el objetivo de facilitar la
clasificacidon de usuarios para las aplicaciones existentes.

Datos de las Condicione

fuentes batch | = App 1
ﬂ Oé <> 4 | APP2

Parametrizaci > % GVUPOS App 3

Atri l
tnt;l;’;%sage a ,:>> on aplicacion

carga

negocio

llustracion ee - Consolidacion de datos de miiltiples fuentes para crear grupos de negocio

En la fase de implantacion de proyecto se definiran, entre otros, los siguientes
grupos, y se incluiran a los empleados que pertenecen a ellos:

e Departamentos de PeopleSoft
e Los grupos relacionados con la fuerza de ventas (Genesys),
incluyendo:
o Fuerza de venta, distrito
o CC.AA,, Provincias, Bricks
o Productos promocionados
e Centros de coste
o Grupos de centros de coste que puede visualizar un empleado
o Centros de coste a los que imputa un grupo de empleado
e Pertenencia de un empleado a servicios centrales o red de ventas
e Categoria laboral
e Employee Class del empleado

Esta definicidn de grupos es parametrizable en el proceso de carga, y debera ser
objetivo de negocio definir y mantener los grupos de usuarios con el objetivo de
poder gestionar el acceso a las aplicaciones y la entrega de contenidos
personalizados a los usuarios.
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Para la gestidn de los drboles jerdrquicos se ha seguido el siguiente modelo:

| RAIZ |
- PO N P
1 Emergency ” Position ” Geography I | Departmen Salesforce | Groups I People ﬂ IAppIicationsI

= Arbol de
emergencias

» Nodo:
msdPerson

= Jerarquico

\e@'quias

= Arbol de
posiciones

» Nodo:
organizational
Role

= Jerarquico

= Arbol de
modelo
geografico

* Nodo:
pharmalocati
on

= Jerarquico

= Arbol de
departamento

* Nodo:
groupOfUniqu
eNames

= Agrupa
usuarios

= Jerarquico

= Arbol de
estructura de
red de ventas

= Nodo:
groupOfUniqu
eNames

= Agrupa
usuarios

= Jerarquico

/

llustracién ff - Modelo de datos de jerarquia

= Conjunto de = Conjunto de = Arbol de
grupos empleados de aplicaciones
funcionales la empresa.
de la empresa » Nodo:
= Nodo: webApp
* Nodo: msdPerson
groupOfUniqu * Plano
eNames = Plano
= Agrupa
usuarios
* Plano

Los arboles jerarquicos son aquellas estructuras que mantienen informacion

sobre las relaciones entre diferentes objetos del directorio:

Provenientes en modo Batch de sistemas heredados: Arbol de posiciones, arbol

de emergencias, geografia de ventas.

Genesys

PeopleSoft

o
o

PL/SQ
L

PL/SQ
L

o)
o

DAWA

D.W.

llustracidn gg - Proceso de carga de datos de jerarquias

Creacion

Los datos de geografia de ventas, arbol de posiciones y emergencias no podran

ser modificados por las aplicaciones on-line ya que sus aplicaciones maestras

son PeopleSoft y Genesys.

El modelado de posicion de empleado extrae la estructura de posiciones de

recursos humanos a partir de los datos de PeopleSoft. Estos datos seran de sdélo

lectura.
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| POSITION |
cn: 40004617

objectclass: msdRole
<:> dn: cn=40004603, cn=40004617...., ou=Paositions, dc=msd, dc=com

cn: 40004603

roleOccupant: cn=Pedro Moreno, ou=People, dc=msd, dc=com
description: Operation Support & Techn. Mgr.

CC: 1148

cn: 40004603

llustracién hh - Esquema de msdRole

msdRole es una especializacion de organizationalRole al que se le afiade el
centro de coste proveniente de PeopleSoft.

Los contactos de emergencia (relacion de empleados en caso de emergencia) se
modela a partir del arbol de posiciones extraido de PeopleSoft. Estos datos
seran de sélo lectura.

| EMERGENCY |

cn=Emilio Cascante

cn=Pedro Moreno

objectclass: msdPerson

dn: cn=Pedro Moreno, cn=Emilio Cascante, ..., ou=emerg, dc=msd, dc=com
cn: Pedro Moreno

llustraciodn ii - Esquema de msdPerson para contactos de emergencia

msdPerson es una especializacidon de inetOrgPerson al que se le afnaden los
atributos necesarios para el cliente.

La integracion con la API en java permitira que facilmente sea posible obtener
las relaciones entre los empleados en el arbol de emergencia.

Para la estructura geografica de IMS se extraerdn los datos de Genesys. Estos
datos seran de sélo lectura.
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cn=Provincia

<:::> objectclass: pharmalocation
dn: cn=Brick, cn=Provincia, cn=CC.AA., ..., ou=emerg, dc=msd, dc=com
cn: Brick

cn=Provincia

llustracion jj - Esquema de datos geograficos

Las estructuras de geografia red de ventas se modelaran a partir del objectclass
pharmalocation y su estructura sera: estructura serd Zona, CC.AA,, Provincia,
Brick.

También se han modelado las aplicaciones en el Directorio Corporativo con la
siguiente estructura:

| RAIZ |

- - - o T
Emergency ” Paosition || Geography | |Departmen” | Salesforce I | Groups I| F’eopleﬁ IAppIicationsl

» Arbol de = Arbol de « Arbol de = Arbol de « Arbal de = Conjunto de = Conjunto de » Arbol de
emergencias posiciones modelo departamento estructura de grupos empleados de aplicaciones
geografico red de ventas funcionales la empresa
* Nodo: * Nodo: * Nodo: de la empresa * Nodo:
msdPerson organizational » Nodo: groupOfUniqu » Nodo: = Nodo: webApp
Role pharmalocati eNames groupOfUnigu = Nodo: msdPerson
« Jerarquico on eNames groupOfUniqu « Plano
= Jerarquico = Agrupa eNames = Plano
« Jerarquico usuarios » Agrupa
usuarios = Agrupa
= Jerarquico usuarios
= Jerarquico
= Plano

Aplicaciones )

llustracién kk - Modelo de datos de aplicaciones

Los datos que las aplicaciones deseen utilizar para controlar el acceso o
personalizar los contenidos del usuario seran guardados en esta rama del
Directorio Corporativo.
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5
App. 4 | < 3
g s | App. 1
LDAP g
3
App.3 | < c
9‘ § App. 2

llustracién Il - Acceso on-line de las aplicaciones al Directorio Corporativo

Los datos de aplicaciones podran ser creados y editados por la aplicaciones on-
line ya que esas aplicaciones on-line son maestras de esos datos. No se
alimentaran datos de aplicacion desde fuentes batch.

El objetivo es modelar las aplicaciones existentes en el negocio, asi como los
usuarios que pueden acceder a ellas y los perfiles de acceso de esos usuarios.

Estos datos seran de lectura/ escritura.

| 1 1

| owpeope [ ou=croups | v | ou=Appiications |
T objectclass: msdApplication

| dn: cn=Aplicacion N, dc=msd, dc=com

I cn=Aplicacién 1 I | cn=Aplicacién N I < — > €n: Aplicacion N

| owner: cn=Empleado X, ou=People, dc=msd, dc=com

I ou=People II ou=Groups ” ou=Profiles I

cn=Profile 2

cn=Profile 4

cn=Grupo 1

cn=Grupo 4

llustracion mm - Relaciones entre las entidades de datos de las aplicaciones

Para modelar las aplicaciones se usa el objectclass msdApplication, junto con
msdApplicationUser y msdApplicationProfile para modelar los usuarios y sus
perfiles en la aplicacion.

El modelo de datos para las aplicaciones permitira la gestidn de usuarios, grupos
de usuarios y perfiles de forma que, una aplicacion podra:
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e Almacenar usuarios y grupos particulares a cada aplicacion, referenciado
los existentes en las ramas de People y Groups, de forma que controle el
acceso de los usuarios y grupos de la empresa a la aplicacion.

e Asociar a esos usuarios y grupos de usuarios, independientemente a
aplicacién, de forma que esos usuarios o grupos tienen unas
caracteristicas propias que permiten a la aplicacion controlar el acceso a
diferentes areas o personalizar el contenido del usuario/grupo.

e Filtrar el acceso a la aplicacion para usuarios concretos, permitiendo
excluir de acceso a la aplicacion a usuarios concretos.

Asi pues, la vision general del arbol es la siguiente:

[Fovrston 1§ ... [Feoicasonii’]

Geography

I'I_|—l
e T

Contabilidad
General

| e | e | e

| Groups |
| Hﬂar\zasﬁ Emplead a Empieugos Cugiizs a
- Ventas .. | ce &

I People I
Empleado ] <o [ Empleads %

Salesforce

=

& &
llustracién nn - Modelo general del Directorio Corporativo

7.3.3.1.6 ;Qué implica el Directorio Corporativo para el area de sistemas del
cliente?

La llegada del LDAP provoca que aparezcan algunos nuevos procesos en la

empresa y otros se vean modificados:

e Procesos de actualizacidén y uso de datos del LDAP

Carga batch de datos provenientes de fuentes de datos existentes
Uso del LDAP por parte de aplicaciones

Actualizacidon de los datos desde fuentes de datos existentes
Proceso de modificacién de esquema

o O O O

Crear objectclass nuevo o afiadir un atributo a un objectclass
existente
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o Rearrancar el servicio
o Afadir el proceso de carga de datos de la nueva fuente
e Procesos de desarrollo
o Crear la estructura de la aplicacion en el LDAP
o Uso del LDAP por parte de las aplicaciones para controlar acceso y
personalizar contenidos
e Procesos de modificacion del esquema
o Moadificar un objectclass o crear uno nuevo
o Reiniciar el servidor de LDAP
o Moadificar el proceso de carga para afadir esta nueva fuente
e Procesos de adquisicion de software
o Verificacién que el software hace uso del LDAP
o Verificacidn que el software puede usar el esquema del cliente.

7.3.4 Interfacesy procesos de carga de datos

Se necesitaron usar interfaces para cargar datos iniciales y para mantener el
Directorio Corporativo sincronizado:

* DaWa:

Durante las reuniones de andlisis se identificé que la gran mayoria de
datos necesarios pasaban a través del Data Warehouse de la
compafiia.

Afortunadamente este Data Warehouse era una instancia de BB.DD.
Oracle con acceso a través del cliente de Oracle utilizando consultas
SQL estandar.

Esto permitio definir una forma de acceso sencilla y directa a los datos
de interés, sin tener que desarrollar complejos interfaces.
Desafortunadamente, la frescura de datos estaba limitada al ciclo de
refresco de datos en el Data Warehouse, que no siempre era la mas
ideal para el Directorio Corporativo.

* Dominio de Windows

Adicionalmente fue necesario definir un interface al dominio de
Windows con el fin de verificar que el password introducido era el
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correcto. El acceso al password de Windows se realizaba en

modalidad on-line y el Directorio no almacenaba el password, si no

que accede directamente al Dominio de Windows cada vez que un

usuario necesita hacer login en el Portal Corporativo.

7.3.4.1 Actualizaciéon y usos de datos

La actualizacion y uso del Directorio Corporativo se basa en tres grandes

procesos.

Carga batch

Uso

Actualizacion

Carga inicial de
datos desde
fuentes batch

Peridicidad:
Una vez en la
vida del LDAP.

Uso por parte de
las aplicaciones
del LDAP en
modalidad on-
line

Peridicidad:
Continua, 24x7

Actualizacion de
datos desde
fuentes batch

Peridicidad:
Tal como sea
necesario por
negocio. Se
recomienda
diaria.

llustracién oo - Procesos de actualizacion y uso de datos

7.3.4.1.1 Carga Batch

| Se reinicia el
 ciclo ;
i uso/actualizacion !

Periodicidad:
Unavezenla
vida del LDAP.

* El proceso de carga batch es el encargado de cargar contenidos el LDAP

por primera vez.

* Este proceso vuelca los datos de las aplicaciones aportadoras que no

tienen interface directo con LDAP.

* Para esto, EDS desarrollara un proceso de carga de datos.

* Este proceso deberd lanzarse una sola vez.
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PeopleSoft |:> LR

J.D. E:) PL/SQ
Edwards L

llustracion pp - Proceso de carga de datos

7.3.4.1.2 Uso
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E:) DAWA

l:> D.W. Proceso
HR.

de
carga

E:) 292

El proceso de uso on-line se divide en diferentes subprocesos:

Proceso de uso on-line

Lectura de atributos (Usuarios,
grupos, jerarquias y aplicaciones)

—— Pertenencia de usuarios a grupos

—— Verificacion de controles de acceso

Carga de datos

Lectura on-line

on-line

Actualizacion-line

—— Creacion de grupos

| Actualizacion de atributos de

—— Creacion de aplicaciones grupos

— Alta/Baja de usuarios en grupos

—— Modificacion controles de acceso

llustracidn qq - Procesos de uso del Directorio Corporativo

LDAP

El proceso de actualizacién es el encargado de refrescar los datos contenidos en

el LDAP.

Las premisas principales son:

e Lasjerarquias y usuarios no son modificables por las aplicaciones on-line.

e Las aplicaciones no son modificables por los procesos batch.

Pero... équé ocurre con los datos (los grupos) cargados en batch y que pueden
ser modificados por las aplicaciones on-line?
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El responsable del grupo define cual es el sistema primario: la aplicacién batch,
la aplicacidon que actualiza los datos en LDAP o si van a trabajar ‘agregados’

En caso que el primario sea batch, se restauran los usuarios del grupo en el
LDAP tal como estdn en el sistema batch, sobrescribiendo los cambios
realizados por el on-line. (o se define el grupo como sélo lectura para on-line)

[
Dato [:::] DAt |:> Dato
batch online batch

llustracién rr - Carga de datos batch

En caso de que el primario sea el sistema on-line, se realizara una carga inicial
desde batch y no se actualizaran los usuarios desde batch.

Dato |:> Dato
online on-line

llustracidn ss - Carga de datos on-line

En caso de que se deseen agregar datos, el proceso batch no agregara los
usuarios borrados por el on-line, pero afiadira los nuevos usuarios que lleguen
desde el sistema batch.

Dato @ Dato |:> Dato
batch online agregado

llustracidn tt - Carga de datos agregando batch y on-line

7.3.4.1.3 Proceso de modificacion del esquema
El proceso de uso on-line se divide en diferentes subprocesos:
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En caso de que
deseemos crear una
nueva entidad

| Proceso de modificacion del esquema

Crear un objectclass Anadir al
nuevo Rearranca proceso
rel de carga
- batch la
Afadir un atributo a un servicio fuente de
objectclass existente datos

‘ En caso de que
deseemos anadir un

atributo a una entidad ya
existente

| Seleccionar fuente de
datos

— Normalizar el dato

| Crear consulta en
proceso batch

llustracién uu - Proceso de modificacion del esquema
7.3.4.2 Procesos de desarrollo

Que procesos debe seguir desarrollo para usar el Directorio Corporativo.

Carga Uso

Carga inicial de
datos de
aplicaciéon

Peridicidad:
Cada vez que se
despliegue una
aplicacion

Uso por parte de
las aplicaciones
del LDAP en
modalidad on-line

Peridicidad:
Continua, 24x7

llustracidon vv - Procesos de desarrollo
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El proceso de carga es el encargado de crear las estructuras necesarias para que
una aplicaciéon haga uso del LDAP. Esto se podra realizar a través de la API
entregada o directamente con un browser de LDAP.

RAIZ
|
| | |
ou=People ou=Groups - ou=Applications
cn=Aplicacion N cn=Aplicacion 1
| ]
ou=People ou=Groups ou=Profiles
cn=Usuario 1 = cn=Profile 1
cn=Usuario 2 — cn=Profile 2
cn=Grupo 1
cn=Usuario 3 1 =1 cn=Profile 3
cn=Grupo 2
cn=Usuario 4 | —1 cn=Profile 4
ch=Grupo 3
1
cn=Grupo 4

llustracién ww - Modelo de datos para aplicaciones

Las acciones son a realizar son:

e Crear la aplicacion con sus atributos descriptivos
e Crear las ramas de usuarios, grupos y privilegios
e ARfadir usuarios, grupos y privilegios

7.3.4.2.1 Proceso de uso online de desarrollo
El proceso de uso on-line para desarrollo se divide en diferentes subprocesos:
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— Alta de usuario
—— Modificacion perfil de usuario
—— Baja de usuario

Gestion de
) ., usuarios .,
Autenticacion Gestion
usuarios L, rivilegios
Gestion de P 9
grupos

Autenticar usuario

—— Alta de grupo —
—— Modificacidn perfil de usuario
—— Baja de grupo

llustracidn xx - Modelo de uso de datos on-line para desarrollo

7.3.4.2.2 Proceso de adquisicién de software
El proceso de adquisicidon de software que requiera acceso al directorio se

divide en dos subprocesos.

Proceso de adquisicion de software

— Estructura jerarquica/grupos planos
—— ¢ Filtra por grupos y/o atributos?

é’gffﬁai software al
esquema de
?
LDAP~ MSD?

¢, Se adapta el

llustracién yy - Proceso de adquisicion de software

— ¢ Es LDAP v.3 compatible?

— ¢ Accede al LDAP en modo batch u on-line?
— ¢, Qué entidades almacenallee del LDAP?
— ¢ Requiere de extensiones de LDAP?
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7.3.4.3 Proceso de gestion de externos (personal no contratado)

Durante el analisis se ha detectado que los empleados externos deben ser
incluidos en el LDAP, pues hacen uso de aplicaciones y servicios de igual forma
que un empleado.

No existe ninguna fuente de datos fiable de donde obtenerlos, ni ninguna
aplicaciéon pensada para gestionar ese tipo de datos, por lo que la Unica
posibilidad es unificar diferentes fuentes:

Lista de externos @
de l.S.

LDAP de M.S. Unificacion
Exchange de datos

Proceso |

de carga

EDU

LDAP

llustracion zz - Proceso de incorporacion de datos de empleados externos

AUn asi ninguna solucion tecnoldgica sera satisfactoria si el cliente no acepta la
realidad de este tipo de empleados en toda su complejidad:

e Aceptar la necesidad de gestionar este tipo de dato

e Definir una fuente de datos autoritativa o usar LDAP como
fuente primaria de datos para externos

e Negocio debe liderar este objetivo

7.3.5 Seguridad

Para el modelo de seguridad se utilizé el modelo por defecto de OpenLDAP
basado en ACLs (Access Control Lists) para cada elemento almacenado en LDAP.

Este modelo permite que todos los usuarios puedan acceder a los datos de los
demds, pero no modificarlos.

El password es una excepcion a esta regla. El Unico usuario que puede cambiar
el password es el propietario del mismo. Todo el resto de usuarios tienen
vetado este acceso.

El administrador del sistema puede realizar cualquier modificacion sobre el
directorio.

Las ACLs son atributos del LDAP.
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Adicionalmente, toda la infraestructura fisica fue hospedada en el centro de
datos del cliente, con control fisico de acceso.

7.4 IMPLANTACION

En este proyecto se decidié trabajar con tres entornos: desarrollo, testy
produccion.

Todas las modificaciones del sistema, desarrollos y configuraciones, se realizan
en el entorno de desarrollo.

Cada vez que se realiza una modificacidn en este entorno, esta se documenta y
proceduriza en un proceso llamado cambio de entorno. Lo comun es organizar
los cambios de entorno de tal forma que se tenga el control absoluto de lo que
contiene cada una de ellos. De esta forma, cuando llegue el momento de mover
las modificaciones a otros entornos (test, productivo) se reduce el riesgo de
problemas.

Estos cambios de entorno suelen gestionarse con una hoja Excel donde se
especifica al menos la siguiente informacion:

* (Cddigo del cambio de entorno.

* Descripcion.

* Sistema al que se aplicara.

* Tipo (Personalizacién, desarrollo, anotacion)
* Estado.

La forma de trabajar a partir de este momento es la descrita en el apartado
3.3.3 Gestion de Cambios y Transportes.

Se realizan unas pruebas unitarias minimas en el entorno de desarrollo y para
unas pruebas mas completas, con datos reales, se mueve el cambio a test.

Siguiendo el Mapa de Datos y Procesos se van detallando las modificaciones que
son necesarios (aquellos requerimientos no cubiertos por el estandar) y se crea
para cada uno de ellos un disefio funcional. Esto no es mds que un documento
para los analistas de datos en los que se explica el requerimiento con detalle
suficiente. No se mueve todo a productivo hasta la fase de preparacion final.
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7.5 PREPARACION FINAL

7.5.1 Formacion a usuarios Clave

Estos usuarios tiene un papel muy importante durante todo el proyecto ya que
(tal y como se explica anteriormente) participan en las siguientes tareas:

* Participacion en las reuniones de toma de requerimientos para explicar
procesos en los que estan involucrados y que deben aparecer en la
aplicacioén a crear.

* Participacion en reuniones en las que se explica el seguimiento del
proyecto asi como se muestran pequefias presentaciones de la
herramienta para ver su avance.

* Participacion en el test de integracion con el objetivo de obtener la
aprobacion de la aplicacidon una vez terminada y antes de su puesta en
productivo.

* Recibir la formacion de parte del equipo de IT que realiza la
implementacion de la aplicacion.

* Impartir la formacion a usuarios finales.

Los usuarios clave, por su implicacion en todas las fases del proyecto, son
usuarios “avanzados” en la nueva solucion de movilidad. Son usuarios que viven
la evolucidn de la aplicacién por lo que su formacién es mas concreta que para
los usuarios finales que no la han visto nunca.

Ademads son usuarios que juegan con la aplicacion durante el test de integracion
por lo que su formacidn es ciertamente continuada en el tiempo.

Para la formacion a los usuarios clave es necesario disponer de una
documentacion que, pese a no ser la guia de usuario, se acercara mucho. Se
crearan lo siguientes soportes para dicha formacion:

* Presentacidn para ser proyectada durante la formacion. Este soporte nos
servira para presentar la idea global de la aplicacidn, los conceptos mas
importantes, flujos de forma visual, etc.

* Manual de la aplicacion. Es un manual de usuario donde por capitulos se
explican todos los menus y submenus de la aplicacidon por procesos de negocio.
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* Quick Guide. Fichas que de un vistazo muestran el flujo para realizar los
procesos de ventas de los vendedores.

* Hoja de evaluacion de la formacion. De esta forma se evalla la forma de dar la
formacion, tanto en contenidos como en formato. Cualquier comentario es util
para mejorar la formacion cara a los usuarios finales.

7.5.2 Documentacion

La documentacion definitiva que se entrega con el proyecto es:
* Manual de usuario (para administradores) y configuracién

Este manual es una guia de referencia para los usuarios de todos los
procesos que podra realizar con la nueva herramienta. Pretende ser un
apoyo para ser usado, sobretodo, hasta que el usuario se habitue a
trabajar con la nueva aplicacion. Se utiliza de apoyo también durante las
formaciones.

Adicionalmente, todos los cambios que se realizan en el sistema quedan
documentados en este manual para facilitar el posterior mantenimiento.

A menudo, el equipo que realiza el proyecto de implantacion no es el
equipo que realizard el mantenimiento de la aplicacidn. Por esto es tan
importante que este manual sea completo y organizado.

7.5.3 Test de Integracion

Una vez finalizada la configuracion del sistema de tal forma que todos los
requerimientos definidos en la fase inicial se han cubierto, se realiza con los
usuarios clave el test de integracion.

El objetivo de dicho test es analizar la viabilidad de la aplicacién, es decir, si es
posible funcionar o no con la herramienta tal y como ha sido configurada. La
mision de los usuarios clave durante el test de integracidn es probar todos los
flujos de negocio definidos y evaluar si la herramienta los ejecuta
correctamente o si por lo contrario echa de menos alglin proceso o alguna parte
de alguno.

Para la ejecucidn del test de integracidn se debe crear la siguiente
documentacién:
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Presentacion del test de integracion.
Permite situar a todos los asistentes al test de integracion en el
objetivo a alcanzar al final del mismo.

Manual rapido de usuario.

Para ayudar al usuario en la agilidad de la ejecucidn del test de
integracion. Suelen ser en forma de fichas que el usuario puede luego
llevar en sus primeros dias con la herramienta.

Scripts de test.

Definiran paso a paso cada uno de los procesos. En cada uno de esos
pasos se espera que el usuario rellene los resultados obtenidos y en
caso de ser distintos a los esperados se reporte la incidencia.

Lista de Incidencias.

Durante el test apareceran algunas incidencias que deben ser
documentadas al maximo detalle para ser resueltas en el minimo
tiempo posible. Dichas incidencias deben ser priorizadas y catalogadas
para su facil manejo.

En esta lista aparece al menos la siguiente informacion:
o Numero de incidencia.

o Package (cuando un desarrollador libera una modificacion del
esquema este se clasifica dentro de un la jerarquia de datos,
denominada package)

o Descripcion.

o Tipo (Desarrollo, Customizing, Nuevo Requerimiento).
o Prioridad.

o Status.

o Comentarios.

o Reportado por.

o Responsable del Testing.

o Desarrollador responsable.
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* Evaluacion del test de integracion.

Es un documento en el que, al final de cada sesidn de test, los
implicados expresan su opinion.

* Documento de aceptacion de la aplicacion.

Al final del test de integracion, los usuarios clave que han participado
desde el inicio del proyecto deben elaborar un documento en el que
“firmen” la aceptacion de la aplicacidon desarrollada. Es decir, afirmen
en este documento que tal y como ha sido desarrollada es valida para
el trabajo de los vendedores en su trabajo diario.

7.6 INICIO Y SOPORTE A POST PRODUCTIVO

7.6.1 Migracion inicial

Es necesario cargar en el Directorio Corporativo una primera carga de datos con
el que alimentar el mismo. Como decisidn de arquitectura se decidio no crear
un proceso de migracion diferenciado al de migracidon incremental. Por esta
razon se utilizé el mismo software que se desarrolld para las cargas
incrementales. Esta decision permitira replataformar desde cero la solucion en
caso de desastre con el mismo programa que se usa para las cargas
incrementales, reduciendo el coste de formacién de administradores y
mantenimiento de la solucion.

7.6.2 Formacion a usuarios

Esta formacion corre a cargo de los usuarios clave que son las personas que mas
facilmente pueden hacer llegar el mensaje a los usuarios finales. Pese a eso el
departamento de IT encargado de la creacién de la aplicacion debe
proporcionar soporte y apoyo en dicha formacién.

A diferencia de los usuarios clave, los usuarios finales son personas que no han
visto jamas la aplicacidn, a quienes no se les ha explicado el por qué del cambio
y en definitiva quienes mds van a “sufrirlo”.

Es frecuente que este grupo de usuarios, debido a los motivos expuestos
anteriormente, muestren una resistencia légica al cambio de aplicacién. Por ello
es crucial que el mensaje le llegue desde los usuarios clave y no desde el
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departamento de IT ya que serdn capaces de hablar el mismo “lenguaje” que el
usuario final para explicar los beneficios del cambio.

La estrategia de formacion a usuarios depende en gran medida del negocio, que
es quien define de cuantas y qué personas puede prescindir simultaneamente
para ser formados. La formacion del usuario final estuvo fuera del ambito del
proyecto.

7.6.3 Corte de operaciones

Se entiende por Corte de operaciones (CutOver) el proceso de transicion de un

sistema a otro nuevo.

Al ser este proyecto una nueva aplicacion no fue necesario aplicar el corte de
operaciones.

7.6.4 Arranque

El Arranque (Go Live) de la aplicacion se realizé en un solo paso (Big Bang).

El requerimiento de total funcionalidad impuesto por el Portal Corporativo

obligd a tener el portal disponible antes del arranque de la fase de pruebas del
Portal Corporativo.

7.6.5 Soporte a productivo

Después del arranque se define una estrategia de soporte de la aplicacion a los
usuarios (en nuestro caso, a los administradores y aplicaciones) que lo estan
usando. En este tipo de arranque escalonado hay dos soportes diferenciados:

* Soporte a los usuarios clave que realizan el primer arranque.
* Soporte después del despliegue masivo de la aplicacién.

7.6.5.1 ;Qué se hace?

Durante el funcionamiento de la aplicacidon pueden surgir errores que no han
sido detectados durante las distintas fases de desarrollo del proyecto. El usuario
gue detecta un error lo pondra en conocimiento con el equipo de proyecto

proporcionando el maximo detalle posible para una posible reproduccion del
problema.

El equipo de proyecto categoriza y prioriza el error segin unos criterios
objetivos y segun esta clasificacion inicia la investigacion y posterior resolucion.
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En las primeras fases de un arranque es comun que los usuarios reporten
errores que finalmente no lo son. Si de la investigacion se deriva que el usuario
no sabe realizar un proceso o no entiende el funcionamiento de la solucién en
un drea determinada, se informara de la necesidad detectada de formacion. Es
posible que cuando se detecta una necesidad de este tipo no sea Unicamente
para un usuario sino que varios de ellos reporten lo mismo.

En caso de realmente ser un error se disefiara la mejor solucion y se
implementara siguiendo el flujo normal.

7.6.5.2 ;Como se organiza?

Los usuarios que detectan un error en la aplicacidn tienen un teléfono
disponible del equipo de proyecto para llamar y realizar la consulta. El consultor
gue recoge el posible error debe ser una persona capaz de solucionar el
problema si es solucionable inmediatamente y en caso de no serlo, se le solicita
al vendedor que envie un mail a una direccién de soporte genérica del proyecto
para su investigacion.

En este e-mail, el usuario deberd enviar la maxima informacién posible sobre el
error detectado y el detalle de los pasos para la reproduccidon del problema.

Con toda esta informacién, en una herramienta corporativa destinada a tareas
de soporte, se abre una incidencia. La informacidn necesaria para abrir una
incidencia es:

* Persona que lo reporta (hombre y nimero de vendedor).
* Fechay Hora.

* Descripcion corta del problema.

* Descripcion larga.

* Pasos para reproducir el error.

Esta incidencia queda grabada en dicha herramienta y después de comunicar la
referencia al usuario y asignar la incidencia a una persona del equipo de
proyecto, se inicia el proceso de resolucién:

* Disefo.

* Implementacién / Programacion.
* Test.

* Documentacion.

* Entrega a los usuarios.
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8 RESULTADOS

El resultado mas importante obtenido fue que el arranque del proyecto se
realizo en la fecha prevista y dentro del presupuesto establecido.

El primer dia de la integracidn entre el portal de empleados fue capaz de
conectarse con el directorio corporativo sin ninguna incidencia. Durante un
periodo de 30 dias el equipo del portal de empleados (ajeno al proyecto) realizd
las pruebas de carga y de integracion con las aplicaciones desarrolladas a
medida sobre el Portal Corporativo.

Tras este periodo se realizd un piloto de 30 dias con un area de negocio para
realizar las pruebas finales de usuario, verificar que la solucion se adaptaba a las
necesidades de los empleados de negocio y realizar la formacién a los
empleados.

Finalmente se arrancé el portal de empleados integrado con el Portal
Corporativo recibiendo 800 usuarios el primer dia de uso sin ninguna incidencia
achacable al Portal Corporativo.

Tras una semana de periodo critico se dio como finalizado el proyecto tras
haberse realizado la formacidn técnica al equipo de desarrollo.

Durante el tiempo que se dio soporte a la aplicacién, el nimero de incidencias
fue muy reducido (inferior a 1 al mes). La mayoria se debia a problemas de
calidad de datos que al provenir de terceras fuentes no cumplian los
requerimientos definidos.

Con respecto a la aplicacion de carga de datos, esta funciona de forma correcta
en las cargas diarias de datos y desde la implantacion del proyecto los
administradores de sistemas son capaces de parametrizar la aplicacién para
incorporar nuevas fuentes de datos sin tener que modificar la aplicacion.
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9 CONCLUSIONES

Al finalizar un proyecto, es importante extraer conclusiones con el fin de no
repetir los errores cometidos nos hacen aprender para el siguiente proyecto.

La metodologia utilizada en este proyecto tiene una fase opcional de post-
mortem que desafortunadamente no fue utilizada para este proyecto por
peticion expresa del cliente.

Afortunadamente, fuimos capaces de identificar los éxitos y errores del
proyecto con el fin de reducir los errores y asegurar un mayor éxito en
siguientes proyectos.

9.1 OBJETIVOS CUMPLIDOS

Los cuatro objetivos principales expresados en el apartado de Objetivos y alcance
del proyecto se consiguen al finalizar el proyecto:

- Se obtiene la certificacion del software de directorio de empleados
(OpenLDAP) como solucion técnicamente compatible con el portal de
empleados de Vignette. El set de pruebas que establece la compatibilidad
entre el portal de empleados y el directorio de empleados es ejecutado
correctamente y sin incidencias.

- Seidentifican y afiaden los atributos necesarios para afiadir al esquema
de datos de LDAP, de forma que el directorio de empleados es capaz de
almacenar especifica al cliente y a su sector.

- Seidentificacidn las fuentes maestras de los datos para cargarlos en el
LDAP. De esta forma que se puede mantener actualizado el directorio de
empleados con los datos fidedignos.

- Se desarrolla un software de extraccidén y carga de datos en LDAP en
Python el cual es extensible por los administradores del sistema sin
necesidad de tener que modificar el cédigo del programa.

9.2 PROBLEMAS SURGIDOS
A lo largo de la ejecucién del proyecto han aparecido varios problemas de diferente

indole. Unos han sido facilmente solucionados y otros han necesitado mas esfuerzo
por parte del equipo. Ninguno ha sido lo suficientemente critico para parar
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el proyecto ni para retrasarlo, razén por lo que el proyecto fue considerado un éxito
por el cliente.

El equipo de aplicaciones existente en la empresa estaba acostumbrado a
trabajar con fuentes de datos relacionales y no con la estructura
jerarquica de LDAP, lo que supuso un fuerte shock cuando tuvieron que
acceder a una fuente de datos carente de un equivalente al JOIN
relacional.

El rendimiento de los procesos de carga se veia fuertemente penalizado
por el modelo de datos del Data Warehouse, el fue disefiado para realizar
analisis de datos mas que para ser una fuente de extraccion de los
mismos.

Algunas fuentes de datos eran sistemas heredados cuyo acceso a los
datos era ‘no standard’, bien por no estar documentado, por tener
problemas de rendimiento o por requerir un acceso a los datos de forma
exclusiva incompatible con el nivel de servicio de la aplicacion.

9.3 FUTURAS MEJORAS Y AMPLIACIONES

Durante la ejecucion del proyecto, en varias reuniones, fueron surgiendo

nuevos requerimientos que quedaron registrados en un de mejora.

Estos nuevos requerimientos fueron estimados por el equipo de proyecto y

priorizados por el negocio para crear futuras fases de ampliacidon de la
funcionalidad.

Los proyectos mas destacables son:

Curso de familiarizacién y uso del directorio corporativo para el equipo
de desarrollo.

Creacion de un bus Standard corporativo para dotar al cliente de una
solucién de intercambio de datos distribuida en tiempo real en lugar de
la existente en batch (a través del Data Warehouse). Este proyecto es de
especial importancia para aquellos sistemas heredados donde el acceso a
los datos era costoso.
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O bien la mejora del modelo de datos del Data Warehouse con el fin de
permitir una mas rapida extraccion y carga de datos del Data Warehouse
en el directorio corporativo o bien la modificacion de los scripts de carga
de datos del Data Warehouse para que generen datos que puedan ser
cargados directamente en el directorio corporativo.
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11 ANEXOS

11.1 GLOSARIO

Cross-Selling: Venta cruzada.

Customer Relationship Management (CRM): Gestidén de la relacién con los
clientes.

Cutover: Corte de operaciones.

Final Preparation: Preparacion final.

Firewall: Cortafuegos.

Go Live: Arranque proyecto.

GUI: Graphical User Interface, en espafiol interfaz grafico para usuarios.
Help: Ayuda.

Off-line: Sin linea. Para que la aplicacion pueda funcionar en los pcs de forma
auténoma, sin Internet.

Package: Paquete.

Partners: Socios.

Password: Contrasefia.

Plugin: Adaptador.

Project Preparation: Preparacidn inicial.

Prospect: interesado.

Query: Consulta.

Quick Guide: Guia Rapida.

Realization: Implantacion.

Reporting: Informes.

Retail: Venta al detalle.

Script: Guion.

Steering Comitee: Comité de direccion.

Support: Soporte.

Tl: Tecnologias de la informacion

Workflow: automatizacion de etapas de un flujo.

11.2 MANUAL DE USUARIO

A continuacidén se describen los documentos entregados para los
administradores de sistemas que sirvieron como manual de usuario:
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11.3 Arranque LDAP

Versiones:

Version Fecha Redactor Cambios aplicados
1.0 2003-08-10 Roger Sen Montero Redaccién principal

Objetivo del proceso:

El objetivo de este proceso es arrancar el servicio de directorio.

Requerimientos:

Disponer del servidor de LDAP instalado.
Disponer de las herramientas clientes de LDAP instaladas.
Estar loggado como root en la maquina que tiene el LDAP instalado.

Accion:
1. Verificar que el servidor esta parado ejecutando:
# /etc/rc.d/init.d/ldap status
2. Si el servidor esta parado, arrancar el servidor:
# /etc/rc.d/init.d/ldap start
3. Finalmente, verificar que el servidor esta arrancado ejecutando:
# /etc/rc.d/init.d/ldap status

0
# /etc/rc.d/init.d/ldap monitor

Notas adicionales a la accion:

En caso de que el paso 3 indique que el servidor no esta arrancado, los logs de
OpenLDAP en los ficheros (##A definir en el proceso de instalacion##)

Comentarios:

Comentarios
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11.4 Parada LDAP

Versiones:

Version Fecha Redactor Cambios aplicados
1.0 2003-08-10 Roger Sen Montero Redaccién principal

Objetivo del proceso:

El objetivo de este proceso es parar el servicio de directorio.

Requerimientos:

| Disponer del servidor de LDAP instalado. |

Estar loggado como root en la maquina que tiene el LDAP instalado.

Accion:
1. Verificar que el servidor esta arrancado ejecutando:
# /etc/rc.d/init.d/ldap status
2. Si el servidor esta arrancado, parar el servidor:
# /etc/rc.d/init.d/1ldap stop
3. Finalmente, verificar que el servidor esta parado ejecutando:
# /etc/rc.d/init.d/ldap status
4. Si el servidor sigue ejecutandose, matar el proceso con:
# killall slapd
# killall slapd
5. Si después del punto 4 el servidor sigue vivo, ejecutar:

# killall -9 slapd
# killall -9 slapd

Notas adicionales a la accion:

No hay notas adicionales.
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Comentarios:

Comentarios
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11.5 Monitorizacion LDAP

Versiones:

Version Fecha Redactor Cambios aplicados
1.0 2003-08-10 Roger Sen Montero Redaccién principal

Objetivo del proceso:
El objetivo de este proceso es monitorizar el servicio de directorio.

Requerimientos:

Disponer del servidor de LDAP instalado.
Disponer de las herramientas clientes de LDAP instaladas.
Estar loggado como root en la maquina que tiene el LDAP instalado.

Accion:
1. Para monitorizar el servicio de directorio, ejecutar:

# /etc/rc.d/init.d/ldap monitor

2. En caso que se desee monitorizar desde una herramienta externa, se puede lanzar
una consulta contra el LDAP utilizando como basedn="cn=Monitor" y recuperandose los
atributos que cuelgan de ese "cn=Monitor".

Algunos atributos de interés son:

DN del atributo Significado del atributo

"cn=Total,cn=connections,cn=monitor" Conexiones totales
"cn=Completed,cn=0perations,cn=monitor" Operaciones completadas
"cn=Bytes,cn=Statistics,cn=monitor" Bytes transferidos
"cn=Add,cn=Completed,cn=Operations,cn=monitor" Operaciones de afiadir registros
completadas
"cn=Modify,cn=Completed,cn=Operations,cn=monitor" Operaciones de modificar registros
completadas
"cn=Search,cn=Completed,cn=Operations,cn=monitor" Operaciones de busqueda
completadas
"cn=Compare,cn=Completed,cn=Operations,cn=monitor"  Operaciones de comparacion
completadas
"cn=Delete,cn=Completed,cn=Operations,cn=monitor" Operaciones de borrar registros
completadas
"cn=Bind,cn=Completed,cn=0perations,cn=monitor" Operaciones de conexién
completadas

"cn=Unbind,cn=Completed,cn=0perations,cn=monitor" Operaciones de desconexién
registros completadas
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Notas adicionales a la accion:

No hay notas adicionales.

Comentarios:

Comentarios
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11.6 Backup LDAP

Versiones:
Version Fecha Redactor Cambios aplicados
1.0 2003-08-10 Roger Sen Montero Redaccién principal
| 1.1 2003-08-13 Roger Sen Montero ' Afadido Restore |

Objetivo del proceso:
El objetivo de este proceso es realizar el backup y restore de los datos del directorio.

Requerimientos:

| Disponer del servidor de LDAP instalado. |

Disponer de las herramientas clientes de LDAP instaladas. |
Estar loggado como root en la méquina que tiene el LDAP instalado.

Accion:
Para realizar el backup:
1. Parar el directorio:
# /etc/rc.d/init.d/ldap stop
2. Copiar los datos del directorio a un directorio de backup

# tar cvf /var/backup/ldap/ date +%Y-%m-%d .tar \
/var/spool/ldap/msd-data/*

3. Realizar el backup con la herramienta corporativa

4. Arrancar el directorio:

# /etc/rc.d/init.d/ldap start

Para restaurar el backup:
1. Parar el directorio:

# /etc/rc.d/init.d/ldap stop
2. Realizar el restore con la herramienta corporativa
3. Copiar los datos del directorio de backup al directorio de datos del LDAP

# tar xvf /var/backup/ldap/<filename.tar> \
/var/spool/ldap/msd-data/

4. Arrancar el directorio:
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# /etc/rc.d/init.d/ldap start

Notas adicionales a la accion:

Este procedimiento supone parar el directorio corporativo para realizar el backup. Si no
se desea parar el servicio, existen dos alternativas:

1. Realizar replica de datos en un segundo directorio y realizar el backup sobre
este directorio.

2. Realizar el backup a nivel de Berkeley DB. Ver méas informacion en:
http://www.openldap.org/fag/data/cache/738.html

Comentarios:

Comentarios
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